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RESUMEN

El siguiente informe da cuenta del resultado del proyecto de investigacion cuya finalidad fue
realizar una matriz de evaluacién del software de gestion electrénica de documentos
Mercurio, implementado en la Empresa de Vivienda de Antioquia. La metodologia utilizada
fue la del estudio de caso. Finalizando el informe se muestra el disefio de la herramienta de

evaluacién, se muestran los resultados y se hacen algunas conclusiones.
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1. INTRODUCCION

Este informe final de proyecto de grado tiene como objetivo principal presentar los resultados
obtenidos en la ejecucién de la investigacion que lleva por nombre Andlisis funcional del
software de gestion electronica de documentos “Mercurio”, a la luz de la normatividad

nacional e internacional, estudio de caso en la Empresa de Vivienda de Antioquia.

En el desarrollo del mismo se podran evidenciar el disefio e implementacién de la
herramienta de evaluacion, la aplicacién de la matriz DOFA y por ultimo las conclusiones y

recomendaciones.



2. OBJETIVOS

2.1 Objetivo general

Analizar la funcionalidad del software Mercurio implementado en la Empresa de Vivienda de
Antioquia-VIVA, con base en los requerimientos establecidos en el modelo de requisitos para
la gestion de documentos electronicos de archivos (Moreq), el decreto 2609 de 2012 y las

normas ISO 15489, 27000 Y 30300

2.2 Objetivos especificos

e Comparar las necesidades de gestion de informacion de la Empresa de Vivienda de
Antioquia con lo ofrecido por el software de gestion de documentos Mercurio.

e Aplicar una matriz de evaluacién de software de gestion documental teniendo en
cuenta las normas nacionales e internacionales.

¢ Elaborar una matriz DOFA que dé cuenta de los resultados de la investigacion.



3. PLANTEAMIENTO DEL PROBLEMA.

Cada vez es mas comun que las instituciones utilicen medios técnicos para automatizar los
procesos del programa de gestion documental, con el objetivo de tener buen flujo de
informacion, acceso rapido, precision y una adecuada interrelacion entre todas las
dependencias y el sistema de informacién utilizado por ellas. Esto se hace para facilitar el
proceso de btisqueda y recuperacion de informacion, lo cual es indispensable para hacer una

apropiada gestion de procesos.

Sin embargo, para tener una adecuada gestion es necesario tener un software de gestion
electrénica de documentos que tenga la capacidad de cubrir al maximo las necesidades reales
de gestién de la empresa, actividades o tareas archivisticas que se desean automatizar y
conocer las caracteristicas necesarias para que el programa realice bien dicha actividad. De
acuerdo con lo expresado anteriormente y tomando como base algunos aportes realizados por
la escritora espafiola Raquel Gomez Diaz en su articulo pautas para la evaluacién del software
archivistico se puede decir que antes de implementar un software de gestiéon electrénica de
documentos en cualquier institucion de caracter publico, privado o mixto es necesario buscar
el software que mejor se adapte a las necesidades de automatizacién y gestion; debido a que
dichos programas en su mayoria son hechos a la medida y se crean para cubrir las necesidades
especificas de un centro concreto y cuando se requiere realizar mejoras o incorporaciones solo
la empresa distribuidora puede hacerlo. La mayoria de las dificultades evidenciadas en la
funcionalidad del programa emerge en que los encargados del disefio y modificacion del

software no estan asesorados por archivistas.

En consecuencia, si las organizaciones adquieren el software de gestion electrénica de

documentos de archivo y no lo implementan de acuerdo a sus necesidades y con los



requerimientos necesarios, con el pasar del tiempo pueden evidenciar falencias de caracter
funcional que afectan directamente las actividades administrativas, por lo tanto, es necesario
buscarle una respuesta a estas preguntas: ;Qué tan funcional es el software de gestion
electronica de documentos que tiene la Empresa de Vivienda de Antioquia? y ¢En qué
porcentaje cumple con respecto a lo recomendado por la Moreq, las normas ISO

15489,30330,27000 y el decreto 2609 de 2012?



4. MARCO TEORICO

Este proyecto de investigacion, basado en la evaluacién del software de gestion electrénica de
documentos Mercurio que actualmente estd siendo utilizado en la Empresa de Vivienda de
Antioquia, se desarrolla bajo conceptos que deben ser definidos desde el punto de vista
tedrico para lograr su comprension. En consecuencia, se definirdn los conceptos de gestién
documental, software de aplicacién o archivistico y las normas nacionales e internacionales

que rigen el objeto del proyecto.

La gestion de documentos, segtin el Consejo Internacional de Archivos es el “el area de
gestion administrativa general relativa a conseguir economia y eficacia en la creacion,
mantenimiento, uso y disposicion de los documentos”. Y de acuerdo a la Presidencia de la
Reptiblica de Colombia mediante el Decreto 2609 de 2012, estd conformada por los procesos
de planeacion, produccién, gestion y tramite, organizacién, transferencia, disposicién de
documentos, preservacion a largo plazo y la valoracién. En este sentido, segtin la Ley 594 de
2000, se concibe al archivo como un todo desde el “concepto de archivo total”, porque se
normaliza toda la actividad archivistica representada en los procesos ya mencionados. (AGN,
2000), tratando los documentos desde su origen hasta su destino final, lo que implica la
inclusién de todas las fases del ciclo vital de los documentos: archivo de gestion, archivo

central y archivo histérico. (AGN, 2000).

La ISO 15489-1 de 2001 (la cual fue adoptada en Colombia en el afio 2010 como norma
técnica NTC-ISO15489-1), define la gestion documental como el “drea de gestion
responsable de un control eficaz y sistematico de la creacion, la recepcion, el mantenimiento,
el uso y la disposicién de documentos de archivo (...)” (ISO, 2001, p.4), y plantea como

procesos documentales la determinaciéon de los documentos que deberian incorporarse al
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sistema , el establecimiento de los plazos de conservacion, la incorporacion de los
documentos, el registro, la clasificacién , el almacenamiento y manipulacion, el acceso, la

trazabilidad y la disposicion.

Las definiciones y los procesos de la gestion documental desde la concepcion que dan el
AGN y la ISO son diferentes de forma pero similares de fondo, es decir, coinciden en unos
elementos basicos como la finalidad de la gestion documental y algunos procesos que la
conforman como: planeacion, conservacion a largo plazo, organizacion, consulta y

disposicion final, entre otros.

Por lo tanto para el desarrollo de esta investigacién se tuvieron en cuenta todas las actividades
realizadas sobre los documentos producidos por una organizacion, desde su creacion hasta su
disposicién final, por parte de la unidad de informacién responsable, cualquiera sea su
denominacién (archivo, centro de administracion documental - CAD, centro de informacion,

u otros).

Gestion electronica de documentos.
Para hablar de gestion electronica de documentos es necesario definir algunos conceptos que
estan directamente relacionados con esta tematica tales como automatizacion, software y

software archivistico.

Automatizacion

En el campo especifico de la disciplina archivistica, Mendoza (2005) plantea que:

“La automatizacion es una herramienta de primer orden para dotar de eficiencia y eficacia a la

gestion documental, racionalizando y simplificando las actuaciones administrativas y
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economizando los recursos materiales y humanos. Es un proceso llevado a cabo por maquinas
(computadoras), dentro del archivo para lograr brindar un mejor servicio de informacion a los

usuarios” (p.22).

Esta herramienta sirve para realizar los procesos de forma mas rapida y eficiente, en el caso
de los archivos para realizar labores propias de la gestion documental, por lo que se llega a la
afirmacion de que la utilizacion de un software es la principal aproximacion de

automatizacién para la practica archivistica.

Software de aplicacion

El software esta formado por un conjunto de instrucciones y datos, que nos permiten
aprovechar las capacidades que tiene la computadora para ayudarnos en la solucién de
problemas. El software se encarga de que la computadora con todos sus cables, tornillos y
componentes, funcione correcta y ordenadamente. Podemos entender el software entonces
como el conjunto de programas, documentos, procedimientos y rutinas asociados con la

operacién de una computadora.

Por su parte un “software de aplicacion describe los programas escritos para o por los
usuarios para realizar una tarea especifica en la computadora”. (Laudon y Laudon, 2004,
p.193), tal como, procesadores de texto, hojas de calculo, procesadores graficos, etc.
Programas que permiten a una persona realizar una tarea especifica. De acuerdo con lo
anterior, se puede inferir que las aplicaciones informaticas utilizadas para el desarrollo de las

labores en el archivo se consideran software de aplicacion o archivistico.
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Software archivistico

Partiendo de lo anterior, ;Como saber si un software cumple con todos los requisitos para
considerarse archivistico? Para dar una respuesta a esta pregunta es necesario remitirse a lo
que aporta GoOmez, R. (2008), de donde se puede deducir que, un software archivistico es
conforme si se adecua a los principios definidos en las siguientes instancias, a continuacion
listadas, en primer lugar por la norma ISO 15489 sobre gestion de documentos y otras
asociadas, sobre almacenamiento de informacion electrénica y sobre la conservacién a largo
plazo de informacion basada en documentos electrénicos; en segundo lugar, si se adapta al
modelo de Requisitos para la Gestion de Documentos Electronicos — Moreq y otras normas
especificas de paises como Noruega, Alemania, Holanda, entre otros relacionadas con dicho
modelo; en tercer lugar, si se adapta a buenas practicas definidas en proyectos como
Interpares 1 y 2 u otros que sin ser de cumplimiento obligatorio, aportan elementos
importantes para el buen hacer; cuarto, si se adecua la legislacion vigente de cada pais y por
ultimo, si se utiliza para su desarrollo tecnologia abierta que permita “satisfacer las
necesidades de normalizacién, distribucion, interoperabilidad y estabilidad del actual entorno

de gestion de documentos” (Martin, 2006)

Modelo de requisitos para la gestion de documentos electrénicos de archives - MOREQ

Diaz (2008) establece las caracteristicas que pueden ser automatizadas mediante un software
de gestion documental con base en Moreq 2001, como son el control documental, la captura
de documentos, la organizacion de la documentacion, la descripcion, la recuperacién y
reproduccién, la valoracion, las funciones de administraciéon y aspectos como la facilidad de
uso, la amigabilidad, entre otros. Con base en esto, establece seis items de evaluacion del
software que son la identificacién del programa y solvencia de la empresa, los requisitos
archivisticos, los criterios técnicos del programa, las funciones administrativas y unas

caracteristicas Complementarias.
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El Modelo de Requisitos Para la Gestiéon de Documentos Electronicos de Archivos (Moreq)
tiene como objetivo definir, de forma general, las caracteristicas o requisitos que debe tener
una “aplicacién destinada a la gestion de documentos electronicos de archivo, si bien también
se puede utilizar en la gestiébn de documentos de archivo tradicionales” (seccion 2.2), en el
marco de un sistema de gestiéon de documentos electrénicos de archivo o SGDEA (ERMS:
Electronic Records Management System, por su sigla en inglés)-, dichas sugiere una
especificacion donde se describe un modelo de requisitos para la gestion de documentos
electrénicos de archivo e incide especialmente en los requisitos funcionales de la gestion de
documentos electronicos de archivos, mediante un sistema de gestion de documentos

electrénicos de archivos (SGDEA).

La especificaciéon se ha concebido de forma que pueda aplicarse en todas las organizaciones
publicas y privadas que deseen introducir un SGDEA o bien quieran evaluar la capacidad del

que ya poseen.

“Si bien es cierto que la especificacion se centra en los requisitos funcionales, también
reconoce la importancia de los atributos no funcionales en la eficacia de un SGDEA, como
sucede con cualquier otro sistema de informacion. No obstante, tales atributos no funcionales
presentan grandes variaciones segin el entorno. Por consiguiente, se procede a su

identificacion, pero la descripcion que de ellos se realiza es muy somera.” (Moreq, 2001, p.1).
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5. MARCO NORMATIVO

La normatividad nacional e internacional que se utilizaron y que sirvieron como guia, en este

proyecto de investigacion son:

La norma ISO 15489-1: Esta norma se centra en los principios de la gestién de documentos
y establece los requisitos basicos para que las organizaciones puedan establecer un marco de
buenas practicas que mejore de forma sistematica y efectiva la creacion y el mantenimiento de
sus documentos, apoyando la politica y los objetivos de su organizacion. La aparicion de esta
norma y de otras complementarias, responde tanto a la evolucion de los planteamientos de
records management Norteamericano y del recordskeeping Australiano, como a la necesidad
de integrar la gestion de documentos con el enfoque basado en los procesos y las normas de

gestion de la calidad.

La norma ISO 30300 (Management Systems for Records): Informacion y documentacion.
Sistemas de gestion para documentos (SGD). Fundamentos y vocabulario. Esta norma
internacional define los términos y definiciones aplicables a las normas elaboradas por el
ISO/TC 46/SC11 como SGD. También establece los objetivos de usar un SGD, proporciona
los principios para un SGD, describe el enfoque por procesos y especifica los roles de la alta

direccion. Esta norma internacional es aplicable a cualquier tipo de organizacién que desee.

La norma ISO 27000-1 La seguridad de la informacion, segin ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacién. Asi pues, estos tres términos

constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la informacién.
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El Modelo de Requisitos para la gestion de documentos electrénicos de archivo
(MOREQ): tiene como objetivo definir, de forma general, las caracteristicas que debe tener
una “aplicacién destinada a la gestion de documentos electronicos de archivo, si bien también
se puede utilizar en la gestiébn de documentos de archivo tradicionales” (seccion 2.2), en el
marco de un sistema de gestiéon de documentos electrénicos de archivo o SGDEA (ERMS:

Electronic Records Management System).

Decreto 2609-2012, “por medio del cual se reglamenta el Titulo V de la ley 594 de 2000,
parcialmente los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las entidades del estado”. Tanto en el ambito de

aplicaciéon como en los tipos de informacién.

15



6. METODOLOGIA

El método de investigacion utilizado para el desarrollo de este proyecto fue el estudio de caso,
el cual consistié en el rastreo y aplicacion de normas nacionales e internacionales, para la
extraccion de informacién que permitié el disefio e implementacién de una matriz evaluativa
de software de gestion documental, en la que el andlisis de los datos recopilados juego un

papel fundamental para lograr el objetivo principal.

La técnica principal de esta investigacion fue el rastreo de informacién y la observacion del
elemento de estudio que en este caso fue la funcionalidad del software de gestion electrénica
de documentos Mercurio y comprender segun las normas utilizadas si dicho aplicativo

cumple o no con los lineamientos establecidos por ellas.

El desarrollo e investigacién de este proyecto se realizo en tres fases metodolégicas:

¢ [Identificacién y anélisis de las normas técnicas nacionales e internacionales que se
utilizaron en el desarrollo de este proyecto.

e Recopilacion de informacion institucional de la funcionalidad del software en VIVA.

e La construccion de una matriz evaluativa y una matriz DOFA.

6.1 Fase I: Identificacion y analisis

En esta fase se realizO un rastreo documental con las normas técnicas nacionales e
internacionales tales como el decreto 2609 de 2012, las ISO 15489, 27000 Y 30000, y el

modelo de requisitos para la gestiébn de documentos electrénicos (MOREQ), con el fin de
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extraer y definir los elementos evaluativos que cada norma propone. Como resultado de esta
tarea investigativa se obtuvo la identificacién de los elementos que se extrajeron de cada

norma para disefiar la matriz de evaluacién.

Aunque se extrajeron muchos elementos de las normas solo se utilizaron las mas relevantes

con el fin de no hacer engorrosa la aplicacién de la matriz, estos elementos son:

ISO 15489-1:
Una organizacion deberia tener una politica, con roles y responsabilidades definidos, para la
creacion, captura, gestion y uso de los documentos, como evidencia de sus actividades, tanto

tiempo como sea necesario.

Los requisitos de los documentos, de su gestion y de su uso continuo deberian estar
incorporados dentro del disefio e implementacion de la estructura general de informacién de la

organizacion.

Los sistemas y los procesos deberian ser disefiados para que los documentos sean seguros ante
un uso o modificacion no autorizados, de modo que se puedan considerar precisos,

autorizados, accesibles y aceptables como evidencia tanto tiempo como sea necesario.

Se determinan los metadatos que deberan crearse junto al documento y a lo largo de los
procesos relacionados con el mismo y como se vincularan y gestionaran dichos metadatos a lo

largo del tiempo.

En el desarrollo de esta norma se especifican algunas medidas que hay que tener en cuenta

cuando se trata de documentos electrénicos, las cuales son:
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Incorporacion: este proceso puede realizarse mediante la asignacion de metadatos
incrustados en el documento asociado al mismo.

Registro: supone la introduccion de un identificador tnico para cada documento y una
informacion descriptiva. También se pueden incluir en los sistemas electrénicos la
clasificacion, las condiciones de acceso y la identificacién del tipo de disposicién final.
Almacenamiento: los sistemas de gestion de documentos electrénicos deberan disefiarse de
forma que los documentos permanezcan accesibles, auténticos, fiables y utilizables durante
todo su periodo de conservacién, con independencia de cualquier cambio operado en el
sistema. Por ello, se debe incluir planes y estrategias complementarias para prevenir posibles
pérdidas.

Acceso: garantiza que solo los usuarios con los permisos adecuados realizan tareas para las
cuales han sido autorizados.

Trazabilidad: es necesaria para supervisar el uso de los documentos y mantener el rastro.
Este proceso es fundamental en el caso de migraciones entre sistemas o de conservacion a

otros formatos o soportes.

ISO 30300:

La organizacion debe implementar los procesos en las aplicaciones para cumplir los objetivos

de gestion documental.

Se debe identificar y documentar sistematicamente las necesidades de informacién sobre los

procesos de organizacion que se capturan como documentos con los metadatos adecuados.
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ISO 27000:

La organizacién debe establecer, implementar, operar, monitorear, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacién documentado dentro del
contexto de las actividades comerciales generales de la organizacion y los riesgos que

enfrentan.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad
de la informacidn; también pueden estar involucradas otras propiedades como la autenticidad,

responsabilidad y no repudio.

Confiabilidad: la propiedad de esa informacion esté disponible y no sea divulgada a personas,

entidades o procesos no autorizados.

Modelo de requisitos para la gestion de documentos electronicos de archivo -MOREQ:
Cuadro de clasificacion
El SGDEA debe soportar del cuadro de clasificacion de la organizacion y ser compatible con

s

él.

El SGDEA debe permitir la utilizaciéon de un cuadro de clasificacion en el que los expedientes

se puedan representar dispuestos en una jerarquia con un minimo de tres niveles.

El SGDEA debe permitir que en el momento de la configuracion se definan mecanismos de

denominacion.

Cuando el SGDEA posea una interfaz grafica, ésta debera permitir la navegacion y la

exploracion, en un entorno visual, de los expedientes y de la estructura del cuadro de
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clasificacion, asi como la seleccion, la recuperacion y la presentacion de los expedientes

electronicos y su contenido por medio de tal mecanismo.

El SGDEA debe soportar los metadatos de expedientes y clases del cuadro de clasificacion.
Una vez se ha capturado un documento de archivo, el sistema debe reservar a los

administradores la capacidad de afiadir o modificar sus metadatos.

El SGDEA debe grabar la fecha de apertura de una nueva clase o expediente e incluirla entre

los metadatos del expediente.

Siempre que se abra una nueva clase o expediente, el SGDEA debera, de forma automatica,
incluir entre en sus metadatos los atributos derivados de su posicion en el cuadro de

clasificacion (por ejemplo, el nombre y cédigo de clasificacion).

Volumen:
El SGDEA debe grabar la fecha de apertura de cada nuevo volumen e incluirla entre los

metadatos de éste.

Siempre que se abra un nuevo volumen, el SGDEA debera incluir de forma automatica entre

sus metadatos los atributos heredados de los metadatos del expediente al que pertenece, tales

como su nombre y su cédigo de clasificacion.

El SGDEA debe permitir la aplicacién del concepto de voliimenes de expedientes electronicos

abiertos y cerrados.
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El SGDEA debe permitir que el administrador reabra un volumen previamente cerrado de

forma temporal y que, tras afiadirle documentos de archivo, lo cierre de nuevo.

Mantenimiento del cuadro de clasificacion.
El SGDEA debe reservar a los administradores la capacidad de trasladar las clases, los

expedientes, los voltimenes y los documentos de archivo dentro del cuadro de clasificacion.

El SGDEA debe dejar constancia clara del estado de cualquier clase, expediente, volumen o
documento de archivo con anterioridad a su reclasificacion, de modo que pueda conocerse

facilmente todo su historial.

El SGDEA debe evitar en todo momento que se elimine un expediente o cualquier parte de su
contenido, salvo en caso de destruccién conforme a la norma de conservacién, eliminacion

llevada a cabo por un administrador como parte de un procedimiento auditado.

Conviene que el SGDEA permita a los usuarios crear referencias cruzadas (esto es, relaciones

del tipo “véase ademas”) entre los expedientes relacionados entre si.

Conviene que el SGDEA disponga de herramientas que proporcionen al administrador
estadisticas sobre distintos aspectos de la actividad en el cuadro de clasificacién, incluido el
nimero de expedientes, documentos de archivo o volumenes electronicos creados, cerrados o

eliminados en un periodo determinado.

Control, seguridad y acceso
El SGDEA debe permitir que el administrador restrinja el acceso a los documentos de

archivo, expedientes y metadatos a determinados usuarios o grupos de usuarios.
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El SGDEA debe permitir que el administrador asocie al perfil del usuario ciertos atributos que
determinaran las funciones, los campos de metadatos, los documentos de archivo y los
expedientes a los que el usuario tendra acceso. Los atributos del perfil serviran para:

Vetar el acceso al SGDEA cuando no se aplique un mecanismo de autenticacién aceptado
atribuido al perfil del usuario,

e Restringir el acceso del usuario a ciertos expedientes 0 documentos de archivo,
e Restringir el acceso del usuario a ciertas clases del cuadro de clasificacion.
e Restringir el acceso del usuario segtn la habilitacién de seguridad de su perfil.

e Restringir el acceso del usuario a ciertas funciones, como la lectura, la actualizacion y
la eliminacion de determinados campos de metadatos.

® Denegar el acceso después de una fecha concreta.

e Asignar el usuario a uno o varios grupos de usuarios.

El SGDEA debe ser capaz de establecer grupos de usuarios asociados a un conjunto de

expedientes o documentos de archivo.

El SGDEA debe reservar a los administradores la capacidad de establecer perfiles de usuarios

y asignar usuarios a los grupos.

Conviene que el SGDEA permita a un usuario decidir qué otros usuarios o grupos pueden
acceder a los documentos de archivo de los que él es responsable. Sin embargo, la asignacion
de esta funcion al usuario corresponderia al administrador, segun las directrices de la

organizacion.

22



El SGDEA debe reservar a los administradores la capacidad de modificar los atributos de
seguridad de los grupos o los usuarios (como los derechos de acceso, el nivel de seguridad y

la asignacion y gestion de contrasefias).

Cuando el SGDEA permita que los usuarios intenten acceder a expedientes, volimenes o
documentos de archivo sin la autorizacion debida, debe quedar constancia de tales intentos en

la pista de auditoria.

Pista de auditoria
El SGDEA debe mantener una pista de auditoria inalterable, capaz de capturar y almacenar de
forma automatica informacion sobre:
e Todas las acciones relacionadas con los documentos de archivo electréonicos, los
expedientes electrénicos y el cuadro de clasificacion.

e El usuario que inicia o realiza la accién.

e La fecha y la hora de la accién.

El SGDEA debe permitir consignar en la pista de auditoria todas las modificaciones realizadas

en los parametros administrativos.

Como minimo, el SGDEA debe ser capaz de proporcionar informes sobre las acciones que
afectan a clases, expedientes y documentos de archivo organizados por:

¢ Documentos de archivo, expedientes o clases.
e Usuarios.

¢ Orden cronologico.
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Copias de seguridad y recuperacion

El SGDEA debe estar dotado de procedimientos automaticos de copia de seguridad y
restauracion que permitan realizar copias periodicas de seguridad de todas las clases, los
expedientes, los documentos de archivo, los metadatos y los atributos administrativos del

repositorio del SGDEA o de algunos de ellos.

El SGDEA debe reservar al administrador la capacidad de restaurar las copias de seguridad.

La integridad de los datos no se debe ver afectada en modo alguno por esa restauracion.

El SGDEA debe reservar al administrador la capacidad de actualizar el sistema a partir de las

copias de seguridad, manteniendo la plena integridad de los datos.

Conviene que el SGDEA sea capaz de notificar a los usuarios, en su caso, la posibilidad de
que se haya realizado una recuperacion incompleta. La notificacion tendria lugar la siguiente

vez que el usuario se conectara al sistema.

El SGDEA debe permitir que los usuarios especifiquen los documentos de archivo que se

consideraran «esenciales».

El SGDEA debe permitir la restauracion de los documentos de archivo esenciales y los demas

en operaciones separadas.

Autenticidad

El SGDEA debe restringir el acceso a las funciones del sistema segtin el perfil del usuario y

aplicando controles estrictos de administracion del sistema.
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El SGDEA debe evitar que los usuarios o los administradores modifiquen el contenido de los
documentos electronicos de archivo, excepto cuando los cambios formen parte de la
tramitacién o del proceso documental, tal y como se comenta mas adelante en la presente

especificacion.

Conservacion, eliminacion y transferencia

El SGDEA debe ser capaz de asociar una norma de conservacion a cualquier documento de

archivo, expediente o clase de un cuadro de clasificacion.

Conviene que el SGDEA sea capaz de asociar mas de una norma de conservacién a cualquier

expediente o clase de un cuadro de clasificacion.

Todo documento de archivo perteneciente a un expediente o clase debe, por defecto, estar

sujeto a la norma o normas de conservacion asociadas a dicho expediente o clase.

Toda norma de conservacion debe incluir una decisiéon sobre el destino, el periodo de

conservacion, el motivo y el origen de la decisién

El SGDEA debe permitir la existencia de plazos de conservacién que vayan de un mes a cien

anos.

El SGDEA debe permitir que el administrador corrija cualquier norma de conservacion

asociada a cualquier expediente en cualquier momento de la vida de éste.
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Revision

El SGDEA debe facilitar el proceso de revisiébn por medio de la presentacion de los
expedientes electrénicos que seran objeto de examen, con sus metadatos y la informacion
relativa a su norma de conservacion (la razon), de tal modo que el responsable de la revision
pueda explorar de forma eficiente (navegando y estudiando) el contenido del expediente y sus

metadatos.

El SGDEA debe permitir que, durante la revision, el responsable de la misma tome al menos
una de las siguientes decisiones en relacion con cada expediente:

e Marcar el expediente para su eliminacion.
e Marcar el expediente para su transferencia.

¢ Modificar la norma de conservacion o asignar una distinta, de forma que el expediente

se conserve y se revise de nuevo en una fecha posterior.

El SGDEA debe permitir que el responsable de la revision introduzca en los metadatos del

expediente comentarios sobre las razones de las decisiones derivadas de la revision.

Transferencia, exportacion y destruccion

El SGDEA debe incluir un proceso bien articulado de transferencia de documentos de archivo

a otro sistema o0 a una organizacion externa.

El SGDEA debe ser capaz de transferir o exportar un expediente o una clase en una sola

secuencia de operaciones.
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Conviene que el SGDEA incluya una herramienta o un instrumento de conversion que soporte
la presentacion de los documentos de archivo marcados para transferencia o exportacion en

uno o varios formatos de transferencia aprobados.

Con el propdsito de facilitar la gestion archivistica, conviene que el SGDEA permita afiadir
elementos de metadatos definidos por el usuario a los expedientes electronicos seleccionados

para ser transferidos.

Conviene que el SGDEA sea capaz de generar formularios definidos por el usuario para

describir los expedientes electronicos que se vayan a exportar o transferir.

El SGDEA debe ser capaz de conservar los metadatos de los expedientes y los documentos de

archivo transferidos o destruidos.

El SGDEA debe permitir que los documentos de archivo sean exportados o transferidos varias

veces.

Captura de documentos de archivo
En la captura, El SGDEA debe permitir la incorporacion de todos los elementos de metadatos
especificados en el momento de la configuracién, asi como su conservacién, manteniéndolos

asociados en todo momento a los documentos electronicos de archivo correspondientes.

El SGDEA debe garantizar que solo los administradores y los usuarios autorizados puedan

modificar el contenido de determinados elementos de metadatos del documento electrénico de

archivo.
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El SGDEA debe registrar como metadatos la fecha y la hora de registro.

El SGDEA debe garantizar que para cada documento de archivo registrado existe un asiento
que se puede visualizar y que incluye los metadatos correspondientes, especificados en el

momento de configurar el sistema.

Importacion de grandes volimenes de documentos de archivo
El SGDEA debe ser capaz de capturar documentos sobre transacciones generados por otros

sistemas.

El SGDEA debe contar con instrumentos dedicados a la gestion de las colas de entrada.
Conviene que el SGDEA sea capaz de crear multiples colas de entrada para distintos tipos de

documentos.

Referencias
Siempre que aparezca en el SGDEA un nuevo elemento de una de las siguientes categorias, el
sistema debera asociarlo a un identificador tinico (como se define mas adelante): ¢ Clase

Expediente * Volumen * Documento de archivo * Extracto de documento de archivo.

El SGDEA debe ser capaz de almacenar los identificadores tinicos como elementos de

metadatos de las entidades a las que se refieren.

Generar el identificador tinico de forma automatica y evitar que los usuarios lo introduzcan

manualmente y que lo modifiquen (por ejemplo, un nimero secuencial); o bien * permitir que
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los usuarios introduzcan el identificador Unico, pero comprobando, antes de aceptarlo, que

verdaderamente es Unico (por ejemplo, un nimero de cuenta).

Al crear una nueva clase o afiadir un expediente electrénico en un cuadro de clasificacion que
utilice una referencia de c6digo numérico estructurada, basada en una numeracion secuencial,
convendria que el SGDEA generase de forma automatica la siguiente secuencia de niimeros

disponibles en esa posicion dentro del sistema de clasificacion.

Busqueda y recuperacion

Convendria que los instrumentos de busqueda del SGDEA estuviesen integrados y que se
presentasen de la misma forma a los usuarios en todos los niveles del cuadro de clasificacion.
En el caso de los expedientes, conviene que el SGDEA presente las mismas caracteristicas

funcionales en las busquedas de expedientes electrénicos, mixtos y tradicionales.

El SGDEA debe permitir la busqueda en todos los metadatos de los documentos de archivo,

volimenes y expedientes.

El SGDEA debe permitir las bisquedas en el contenido textual de los documentos de archivo.

El SGDEA debe permitir que el usuario efecttie una biisqueda combinada en los metadatos

y/o en el contenido de los documentos de archivo en una sola consulta.

Conviene que el SGDEA permita la btisqueda de texto libre y metadatos de una forma

integrada y coherente.

Visualizacion de documentos de archivo
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El SGDEA debe presentar los documentos de archivo que se hayan recuperado mediante una

consulta.

Conviene que el SGDEA pueda presentar los documentos de archivo recuperados como

resultado de la busqueda sin necesidad de cargar la aplicacion de software asociada.

Impresion
El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los documentos de
archivo y sus correspondientes metadatos, incluida la capacidad de imprimir uno o varios

documentos de archivo junto con los metadatos que determine el usuario.

El SGDEA debe permitir que el usuario imprima una relacién somera de ciertos documentos
de archivo seleccionados (como el contenido de un expediente), que incluya un subconjunto
de metadatos, especificado por el usuario, para cada documento de archivo (como el titulo, el

autor o la fecha de creacion).

Requisitos administrativos
El SGDEA debe incluir instrumentos de recuperacion y restauracion en prevision de posibles
fallos del sistema o de errores en la actualizaciéon. Asimismo, debera notificar a los

administradores el resultado de la operacion.

El SGDEA debe permitir que los administradores, de forma controlada y sin ningtn esfuerzo
innecesario, recuperen, visualicen y reconfiguren parametros del sistema y opciones escogidas
en el momento de la configuracion —por ejemplo, los elementos que se indexaran- asi como la

reasignacion de usuarios y funciones a los perfiles de usuarios.
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El SGDEA debe supervisar el espacio de almacenamiento disponible y avisar a los
administradores cuando convenga intervenir, ya sea por escasez de espacio, ya porque

proceda alguna otra medida de administracion del sistema.

El SGDEA debe permitir que se definan perfiles de usuarios y que a cada perfil se le asocien

varios usuarios.

Otras funcionalidades

El SGDEA debe ser capaz de definir expedientes y volimenes tradicionales en el cuadro de
clasificacion y permitir que la presencia de documentos de archivo tradicionales en tales
volimenes se refleje y se gestione del mismo modo que los documentos electrénicos de

archivo.

El SGDEA debe definir en el cuadro de clasificacion expedientes que (l6gicamente)
contengan tanto documentos de archivo tradicionales como electronicos, y debe permitir la

gestion integrada de ambos tipos de documentos de archivo.

Conviene que el SGDEA permita la impresion y el reconocimiento de coédigos de barras o que
admita otros sistemas de rastreo, con vistas a la automatizacién de la entrada de datos en el

seguimiento de los movimientos de los expedientes tradicionales.

Siempre que un SGDE forme parte de un SGDEA o esté estrechamente vinculado con él, el

SGDE debe poder capturar automaticamente documentos electrénicos generados en el curso

de la actividad y remitirlos al proceso de registro del SGDEA.
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Un SGDEA con funciones de gestion de documentos debe ser capaz de extraer los elementos
de metadatos directamente desde la aplicacion generadora de documentos y permitir que el

usuario aflada a éstos otros elementos de metadatos.

El SGDEA debe ser capaz de afadir interfaces a las nuevas aplicaciones del SGDE que la

organizacion decida utilizar.

La funcién de flujo de tareas del SGDEA debe ofrecer flujos de tareas formados por una serie
de pasos, cada uno de los cuales seria, por ejemplo, el traslado de un documento de archivo o

expediente de un participante a otro con vistas a la realizacién de la accién correspondiente.

El flujo de tareas del SGDEA debe incluir una funcién que avise a un usuario participante
cuando se envia un expediente o documento de archivo a su «bandeja de entrada electrénica»

para tramitacion, ademas de indicar al usuario la accién que debe llevar a cabo.

El flujo de tareas del SGDEA debe admitir el uso del correo electrénico para que un usuario

pueda notificar a otros la existencia de documentos de archivo que requieren su atencion.

La funcién de flujo de tareas del SGDEA debe permitir al administrador definir y mantener

flujos de tareas previamente programados.

Conviene que la funcién de flujo de tareas del SGDEA gestione los expedientes y documentos

de archivo en colas que el administrador pueda examinar y controlar.

Conviene que la funcion de flujo de tareas del SGDEA permita a los participantes visualizar

las colas de trabajo a ellos dirigidas y seleccionar los elementos con los que van a trabajar.
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Conviene que la funcién de flujo de tareas del SGDEA sea capaz de establecer prioridades

entre los elementos de las colas.

Siempre que el participante sea un grupo de trabajo, conviene que la funcién de flujo de tareas
del SGDEA incluya un instrumento que distribuya los nuevos elementos entre los miembros
del grupo, ya sea por turnos, ya al término de la tarea que el miembro en cuestion esté

realizando, con objeto de equilibrar la carga de trabajo de los miembros del equipo.

Conviene que la funcion de flujo de tareas del SGDEA sea capaz de asociar limites de tiempo
a tramites o procedimientos concretos dentro de cada flujo y de informar en caso de

expiracion del plazo establecido.

Conviene que la funcion de flujo de tareas del SGDEA permita que la recepcion de un

documento electrénico ponga en funcionamiento de forma automatica un flujo de tareas.

Cuando una aplicacion de software que interactie con el SGDEA envie o reciba un
documento de archivo electronico en forma encriptada, conviene que el SGDEA conserve
como metadatos de ese documento de archivo: el hecho de que se ha realizado una

transmision encriptada, el tipo de algoritmo, el nivel de encriptacion aplicado.

Conviene que el SGDEA permita eliminar la encriptaciéon cuando se capture o importe el

documento de archivo.

Conviene que el SGDEA sea capaz de actualizar otros sistemas corporativos, interactuar con

otros SGDEA y aplicaciones.

33



Requisitos no funcionales

El SGDEA debe proporcionar asistencia en linea al usuario en todo momento.

Todos los mensajes de error del SGDEA deben ser significativos, de forma que los usuarios a

los que estan destinados puedan tomar las medidas adecuadas.

El SGDEA debe ser capaz de mostrar varios documentos de archivo de forma simultanea.

Requisitos de metadatos
La aplicacion de SGDEA no debe imponer limitacién practica alguna sobre el nimero de
elementos de metadatos permitidos para cada entidad (por ejemplo, expediente, volumen,

documento de archivo).

El SGDEA debera permitir que el administrador defina, en el momento de la configuracién,
qué elementos de metadatos son obligatorios y cuales son facultativos, asi como aquellos que

podran ser objeto de btisqueda.

Decreto 2609 de 2012

Articulo 2°. Tipos de informacion: las normas del siguiente decreto son aplicables a cualquier
tipo de informacion producida y/o recibida por las entidades publicas, sus dependencias y sus
servidores publicos, y en general por cualquier persona que desarrolle actividades inherentes a

la funcién de dicha entidad o que hayan sido delegadas por esta.
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Articulo 5° principios del proceso de gestién documental. La gestién de documentos en toda
la administracion publica se regira por los siguientes principios: planeacion, eficiencia,
economia, control y seguimiento, oportunidad, transparencia, disponibilidad, agrupacién,
vinculo archivistico, proteccién del medio ambiente, autoevaluacién, coordinacién y acceso,

proteccion de la informacion y los datos, entre otras.

Articulo 8° instrumentos archivisticos para la gestion documental: la gestion documental en
las entidades publicas se desarrolla a partir de los siguientes instrumentos archivisticos:
cuadro de clasificacion documental, la tabla de retencién documental, el programa de gestion
documental, plan institucional de archivos de la entidad, el inventario documental, un modelo
de requisitos para la gestion electronica de documentos, los bancos terminolégicos de tipo
series y subseries, los mapas de procesos, flujos documentales y la descripcion de las

funciones de las unidades administrativas de la entidad, tablas de control de acceso.

Articulo 9° procesos de la gestion documental: la gestion documental en las diferentes
entidades publicas deben contener como minimo los siguientes procesos: planeacion,
produccion, gestion y tramite, organizacion, transferencia, disposicion de documentos,

preservacion a largo plazo, valoracion.

Articulo 22°. Aspectos que se deben considerar para la adecuada gestion de los documentos
electrénicos. Es responsabilidad de las entidades publicas cumplir con los elementos
esenciales tales como: autenticidad integridad, inalterabilidad, fiabilidad, disponibilidad y

conservacion.
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6.2 Fase II: recopilacion de informacion funcional del software en estudio.

En esta fase se procedié con la indagacién y recopilacién de informacion institucional que dio
cuenta del uso y funcionalidad del software de gestién electronica de documentos Mercurio

implementado en la Empresa de Vivienda de Antioquia.

6.3 Fase III: Construccion de matriz evaluativa y matriz DOFA.

Una vez realizados los procesos de rastreo de informacién, identificaciéon y analisis de
normatividad e informacion institucional relacionada con el uso y funcionalidad del software
Mercurio, se procedi6é con el disefio y aplicacién de la matriz evaluativa. Conforme a los
resultados arrogados por la matriz de evaluacion se procede con la elaboracién de una matriz

DOFA.
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7. RESULTADOS Y ANALISIS.

7.1 Disefio y elaboracion de la matriz de evaluaciéon

En las siguientes tablas se observan los elementos que se usaran como base para el disefio de
la matriz de evaluacién del software de gestion electronica de documentos Mercurio y la

matriz DOFA.

7.1.1 Tabla 1: Elementos utilizados en el diseno de la matriz

En esta tabla se reflejan los elementos y parametros que se tuvieron en cuenta para el disefio

de la matriz de evaluacion.

DESCRIPCION PREGUNTAS | % TOTAL

33

7.1.2 Tabla 2: Descripcion de elementos y preguntas utilizados en el diseiio de la matriz

de evaluacion.

La siguiente tabla presenta los items, descripcion y preguntas utilizados en el disefio de la

herramienta de evaluacion.
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1.

REQUISITOS FUNCIONALES

1.1 REQUISITOS | En funciéon de calidad de | ¢El software o programa se
GENERALES uso se analizan algunas | ajusta a las necesidades de la
especificaciones del | institucion?
programa Yy criterios a tener | ;Se logr6 la automatizacion
en cuenta. de las tareas deseadas?
¢El software cubre todas las
necesidades de
automatizacion?
¢Es un software libre?
¢Se garantiza la fiabilidad de
la informacion gestionada?
¢Se garantiza la autenticidad
de la documentacion?
¢El software puede garantizar
la accesibilidad de los
documentos?
El sistema debe estar | ;Permite la migracion de
preparado  para  recibir | datos?
transferencia  de  datos | ;Adapta funciones
procedentes de otros | provenientes de otros
programas. programas?
1.2 REQUISITOS DE | El software debe ser lo mas | ;La interfaz es amigable?
ENTRADA DE DATOS amigable posible. ;Permite el cambio de

apariencia del programa?

sIncorpora tutorial?
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¢Se utilizan tesauros para la
descripcion?

¢Se utilizan  ficheros de

autoridad para la
descripcion?
Incorporacion de | ;Permite describir los
normatividad y elementos | documentos electrénicos?
descriptivos. ;Se utiliza como base

descriptiva la normatividad
archivistica?

¢El ~ ingreso de  datos

descriptivos esta
normalizado?
de

cIncorpora ficheros

autoridad?

1.3

REQUISITOS

DE

SALIDA DE DATOS

Creacion de interfaz de

usuarios.

¢Tiene la capacidad de crear

nuevas interfaces para el

usuario final?

Capacidad de  expulsar

resultados de consulta.

¢El software estd disefiado
para descargar los resultados
de la consulta?

;Permite guardar consultas?
¢Permite la reprografia de los

documentos consultados?

1.4

FUNCIONES

ADMINISTRATIVAS

Mantenimiento hecho al
software con respecto a la

compactacion y el back-up

¢Se le hace mantenimiento al

software?

1.5 ACCESO

Garantiza que solo los

;Existen medidas de
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usuarios con los permisos
adecuados realizan las tareas

autorizadas.

seguridad para que solo el

personal  con  permisos
puedan ingresar al software?
¢Se realiza el seguimiento de
uso del permiso?

¢Todas las licencias estan
activas?

¢La asignacion de roles

responden con las funciones

asignadas?

1.6 TRAZABILIDAD

Supervisién del uso de los

documentos.

:Se supervisa el uso de los
documentos?

:Se monitorea el tramite de
los documentos?

¢Se verifica la entrega del

documento al usuario final?

1.7 SEGURIDAD DE LA

INFORMACION

La  organizacion  debe

implementar, operar,
monitorear, mantener y
mejorar continuamente un
sistema de seguridad de la
informacion, para garantizar
la confidencialidad,

integridad y disponibilidad

de la informacion.

¢Hay un sistema de seguridad

de la informacion
establecido?
¢Las copias de seguridad

estan en un lugar seguro?

1.8 RENDIMIENTO Y

Hace referencia al tiempo de

¢;La conexiébn a internet

40



ESCALABILIDAD

respuesta, lo cual no
dependera solo del talento
humano sino de la capacidad
del software, el servidor, de
la conexion a internet y la
facil

incorporacién  de

nuevas aplicaciones.

puede afectar el rendimiento

del software de gestion
documental?
¢El sistema esta en servidor

propio?

2. CRITERIOS TECNICOS

2.1 CAPACIONTACION

Servicios de capacitacion

que ofrecen.

¢Ofrecen formacién
presencial?
¢Ofrecen formacion en linea?

¢ Tienen Manuales?

;Tienen tutoriales?

2.2 SOPORTE Servicio de soporte técnico | ¢Realizan posventa?
ofrecido. ¢Hay servicio de soporte en
linea?
2.3 EQUIPAMIENTO Requerimientos del | ;Los equipos de hardware

INFORMATICO

Hardware, sistema operativo

y lenguaje de programacion.

cuentan con las
especificaciones requeridas?
¢El software complementario

es el adecuado?

¢El espacio de la memoria o

disco (espacio para
almacenamiento) es
suficiente?
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3. REQUISITOS ARCHIVISTICOS

3.1 CONTROL | Registro de entrada y salida, | ;Controla el ingreso de
DOCUMENTAL controles de acceso y las | documentos?
copias de seguridad. :Se puede llevar un control
sobre la eliminacion de
documentos?
JTiene  mecanismos que
faciliten la  conservacion
documental?
;Se puede garantizar la
autenticidad de la
informacién?
¢Se garantizar la integridad
de los documentos?
_ ¢La informacion es precisa?
3.2 CLASIFICACON | Utilizacion del cuadro de | ;Permite clasificar a nivel de
DOCUMENTAL clasificacion documental y | series?
la codificacién para facilitar | ¢Permite clasificar a nivel de
el acceso y de esa manera | subseries?
darle una estructura logica. | ¢Se pueden editar
_ documentos?
3.3 BUSQUEDA, | Identificar qué tipo de | ¢Se pueden visualizar
RECUPERACION Y | documentos se visualizan, | documentos?

REPRODUCCION DE LA

DOCUMENTACION

originales o copias.

¢La busqueda es asistida?
¢La busqueda es avanzada?
¢La butsqueda permite un

lenguaje natural?
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¢La btsqueda permite un
lenguaje controlado?
¢Permite buscar por fechas?
;Permite buscar por
categorias de clasificacion?
¢Permite buscar por indices?
¢Permite  almacenar el
historial de busqueda?

¢Resalta los comandos de

blisqueda utilizados?

3.4 VALORACION,
SELECCION,
CONSERVACION Y
ELIMINACION

Se evalia la aplicacion

criterios de  valoracién,

conservacion y seleccion.

(Hay calendarios de
conservacion?

¢Hay reglas de conservacion
definidas?

¢Existen avisos de plazos de
conservacion?

;Garantiza la conservacion a

largo plazo?

:Se pueden hacer
transferencias?

¢(Hay calendarios de
eliminacion?
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7.2 Matriz DOFA

La siguiente estructura contiene informacién relacionada con el anélisis de la informacién
arrojada por la matriz de evaluacion de software mediante la aplicacion de la estrategia
DOFA, en donde se evidencian las debilidades, oportunidades, fortalezas y amenazas del
software de acuerdo con el nivel de cumplimiento de la normatividad y de los requisitos

funcionales, técnicos y archivisticos.

7.2.1. Factores Internos

7.2.1.1 Lista de Fortalezas.

e Utilizacién de tesauros para la descripcion facilita la indexacion de datos y ayuda a los
usuarios para una adecuada recuperacion de informacion.

e Utilizacién de ficheros de autoridad para la descripcién permiten la unién de puntos
acceso y muestra la relacion existente entre los mismos.

e Lautilizacién de normatividad archivistica para la descripcién es fundamental para
tener una descripcion normalizada y contextualizada, facilitando la investigacién.

¢ Permitir la descarga de los resultados de la consulta, es fundamental para que el
usuario satisfaga sus necesidades de informacion.

¢ Larealizacién de mantenimiento al software mejora el funcionamiento del programa y
permite tomar acciones de mejora con respecto a las insuficiencias que se detecten en
el momento.

e Laasignacion de roles dependiendo las funciones de cada usuario permite la

optimizacién de los roles y la realizacién de tareas.
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Contar con un espacio seguro para la conservacion de las copias de seguridad es
indispensable para mantener fortalecido un sistema de seguridad de la informacion, de
ese modo se protege el patrimonio documental de la institucion.

El hecho de que el programa este en un servidor propio es fundamental para la
proteccién de la informacion gestionada.

La utilizaciéon de manuales es fundamental para que los usuarios tengan un soporte
documental con el cual se pueden guiar con respecto al manejo y funcionamiento del
programa.

Contar con maquinaria que cumplan con las especificaciones del hardware, memoria o
disco duro, es fundamental que el software tenga un adecuado funcionamiento en
cuanto a especificaciones técnicas.

Contar con un software complementario en 6éptimas condiciones facilita la gestion
electronica de documentos.

Mantener un control con respecto al ingreso y eliminacién de documentos es

fundamental para evitar la manipulacién inadecuada de la informacién.

7.2.1.2 Lista de debilidades.

No se garantiza la fiabilidad total de la informacién debido a que hay fallas en el
funcionamiento y rendimiento.

No se garantiza la confidencialidad de los documentos al 100%, porque el software
carece de especificaciones necesarias para que no se incumplan las medidas de
seguridad establecidas para aquellos documentos que se deben gestionar y que tienen

reserva.
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El nivel de cumplimiento con respecto a la accesibilidad es inferior al 100%, esto
quiere decir que no siempre se puede acceder a la informacién deseada, ni en el
tiempo oportuno, debido a que el programa puede presentar fallas especificamente con
respecto a los elementos de visualizacion.

Permite la migracion de documentos pero a nivel de tipo documental, no de
expedientes, esto quiere decir que cuando se requiere de la exportacion de expedientes
completos, la actividad se vuelve compleja porque la migracién debe hacerse
documento por documento, lo que implica el uso de mas tiempo en tareas que se
pueden optimizar.

La adaptacién de funciones provenientes de otros programas tiene un valor econémico
representativo, esto quiere decir que cuando la empresa implementadora del software
necesita adaptar al programa funciones propias de otro aplicativo debe pagar un valor
adicional para poder disfrutar de dicha incorporacion.

En gran porcentaje el buen funcionamiento del programa depende de la conectividad
de internet; la dependencia de internet es un punto muy desfavorable debido a que la
red utilizada en la organizacion no cuenta con la capacidad necesaria para garantizar
una adecuada conectividad a la red, de ante mano es usual que el sistema se caiga de
forma continua.

No se garantiza al 100% la conservacién a largo plazo. Se debe aumentar el nivel de
cumplimiento en este aspecto debido a que de la conservacion a largo plazo depende
en gran parte el buen funcionamiento de la institucion, porque si no hay informacion a

largo plazo se elimina la memoria institucional.
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7.2.2. Factores Externos

7.2.2.1 Lista de oportunidades.

e Aumentar el nivel de cumplimiento del programa con respecto a las necesidades de la
institucion, ya que esto permite aumentar el cumplimiento de las tareas establecidas, y
de antemano gestionar adecuadamente los procesos institucionales.

e Lograr la automatizacion total o parcial de las actividades realizadas, garantiza el
cumplimiento de la norma y la integracion de cada uno de los procesos del programa
de gestion documental al software de gestion electronica de documentos.

e Realizar mejoras al interfaz para que sea mas amigable, garantiza la satisfaccion del
usuario y mejora la interaccion con el programa utilizado.

e Aumentar el nivel de seguimiento con respecto al uso de permisos de acceso al
programa, reduce el riesgo de la informacién ya que se garantiza que los usuarios
realicen las funciones u operaciones asignadas de acuerdo al tipo de perfilaciéon que
tienen registrada en la plataforma del programa.

e Mejorar el control de tramites documentales para evitar posibles incumplimientos de
caracter legal con respecto al vencimiento de términos, lo cual conlleva a la
imputacion de procesos juridicos perjudiciales para la institucion.

e Mejorar la calidad del sistema de la calidad de la informacion para asegurar al 100% la
integridad, accesibilidad y confidencialidad de la documentacion gestionada.

¢ Aumentar los mecanismos de conservacion, de ese modo se puede garantizar la
conservacion a largo plazo y la satisfaccion del usuario que en este caso es obtener la
informacion requerida para el cumplimiento de sus funciones, lo cual requiere de

calidad y de precision.
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7.2.2.2 Lista de Amenazas

e El programa no permite realizar acciones de mejora, esto quiere decir que de cierto

modo la empresa que adquiere o implementa el software se limita a lo que ofrece la

empresa distribuidora.

¢ El nivel de normalizacién de datos para la descripcién es muy bajo, lo que implica
un atraso para la consulta y recuperacion de informacién.

e Lacreacion de interfaz para el usuario final es baja, lo cual dificulta la interaccion
del usuario con el programa.

¢ No hay calendario de eliminacion definidos. Esto ocasiona inconsistencia con
respecto a los tiempos de conservacion en cada fase del ciclo de vida de los
documentos.

e No hay reglas de conservacién definidas. Esto quiere decir que los documentos

gestionados de forma electrénica corren un alto riesgo debido a que si no se tienen

normas definidas para garantizar la conservacién a largo plazo, se puede degradar a

corto plazo la documentacion en gestion.
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8. CONCLUSIONES

Una vez aplicada la matriz de evaluacién de software de gestion electronica de documentos
Mercurio se obtuvo la siguiente informacién, que el nivel de cumplimiento con respecto a
los requisitos funcionales el cual tiene un porcentaje del 30% del total fue de un 57,58 %

que equivale aun 17, 274%.

El nivel de cumplimiento de los criterios técnicos el cual tiene un porcentaje del 30% del

total fue del 67% lo que equivale a un 20,1%.

El nivel de cumplimiento de los requisitos archivisticos al cual le correspondi6 un porcentaje

del 40% del total el resultado final fue de un 69% lo que equivale a un 27,6%.

El porcentaje total del con respecto al nivel de cumplimiento del software de gestion
electrénica de documentos Mercurio, estudio de caso en la Empresa de Vivienda de
Antioquia fue de un 64,974%. Analizando los resultados de la investigacion se resalta la
falta del cumplimiento en:

e FEl software no automatiza el total de las tareas necesarias.

e Como no es un software libre cuando se requiere de algiin cambio en la estructura o
adaptacion hay que contactar a la empresa distribuidora del software para solicitar el

ajuste el cual tiene un valor adicional al especificado en el contrato inicial.

¢ FEl adecuado funcionamiento del software en su gran mayoria depende de una

conexion a internet.

¢ No tiene calendarios de conservacion y eliminacion.

49



e La adaptacién de funciones provenientes de otros programas tiene un valor

economico representativo.

e No se garantiza en un 100% la conservacion a largo plazo.

Se concluye que Mercurio cumple en un alto nivel pero debe mejorar los elementos

especificados anteriormente y en la DOFA.
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9. RECOMENDACIONES PARA LA EMPRESA DE VIVIENDA DE ANTIOQUIA.

Reforzar la seguridad de la informacién, ya que el software no garantiza la conservacion a

largo plazo.

Revisar los términos de garantia del software, para evitar futuros contratiempos.

Se recomienda la realizacion de un estudio de usuarios para garantizar que las licencias
activas sean las suficientes y adecuadas segun los tipos de perfiles, con el fin de prevenir un
sobrecosto en licencias innecesarias. Nota: teniendo que la empresa cuenta

aproximadamente con 400 empleados y se cuenta con 56 licencias.
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11. ANEXO

Matriz de Evaluacion de Software de Gestion Electronica de Documentos.

MATRIZ DE_EVALUACION DE SOTFWARE DE_GESTION ELECTRONICA DE

DOCUMENTOS.xls
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