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Resumen
El expediente electronico de archivo se ha incursionado en la gestion de las
organizaciones a medida que la tecnologia ha venido avanzando con grandes innovaciones
en las herramientas que permiten la generacion y administracion de la informacion en medios
electrénicos. La apertura y facilidad que han permitido las Tecnologias de la Informacién y
Comunicacion (TIC’S) para la generacion y transmision de la informacion en las empresas
ha planteado nuevos retos a los profesionales de la informacion para lograr replicar la gestion

documental tradicional en el mundo informatico.

Mediante la investigacién efectuada se presenta una guia para la definicion y
caracterizacion del expediente electrénico de archivo, especialmente para el sector
empresarial privado, ya que debido a que no estan estrictamente obligados a cumplir los
pardmetros de ley en materia archivistica, se disefia una guia que contempla los requisitos
minimos que se deben establecer para lograr una adecuada conformacion y preservacion de
los expedientes electronicos de archivo segln los procesos y procedimientos propios de la
Gestion Documental. De igual forma, se presentan las caracteristicas que deben cumplir los
expedientes electronicos de archivo luego de su implementacion, garantizando de esta
manera que la informacion seré tratada conforme los procesos y principios archivisticos y su
preservacion en el tiempo se efectuard de acuerdo al ciclo vital de la informacién en los
medios electrénicos, asegurando que la misma seré recuperable en cualquier momento que

se requiera.

Palabras clave: Expediente electronico de archivo, Sistema de Gestion de Documentos

Electrénicos de Archivo (SGDEA), metadatos, documento electronico



Introduccion

Debido al auge que ha tenido la innovacion tecnolégica en el desarrollo empresarial del
sector privado en Colombia, se plantean nuevos retos en lo que concierne a la administracion
y preservacion de la informacion de cada organizacion para su funcionamiento y
sostenimiento en el tiempo, ya que la misma se genera en mayor volumen en el contexto
digital. Teniendo en cuenta que la generacion, gestion, y preservacion de la informacion en
las organizaciones es creciente en los medios electronicos se presenta una guia para la
definicion y caracterizacion de un expediente electronico de archivo, la cual permitira
establecer parametros que faciliten la conformacion y administracion de expedientes
electronicos de archivo para el adecuado manejo de la informacion en la empresa a través de
la aplicacion de los principios e instrumentos archivisticos en el contexto digital. A través
de dicha guia se busca definir el expediente electronico de archivo, estandarizando las
caracteristicas minimas que debe tener la informacion electronica para ser un documento
electronico de archivo, que de acuerdo a su naturaleza pueda hacer parte de un expediente
electronico de archivo, respetando los principios archivisticos que ubican la informacion en

un lugar y tiempo de acuerdo a su contexto.

Se plantea ésta investigacion para aportar bases tedricas a la Archivistica a través de una
guia que permita la caracterizacion y definicion del expediente electronico de archivo desde
el contexto del sector empresarial privado; el cual se conforma con documentos electronicos
de archivo producidos en las entidades por los diferentes aplicativos que componen un
sistema de informacion, y es en donde la falta de herramientas 6ptimas para el manejo de la
informacidn en el entorno electronico genera la ruptura del vinculo archivistico que posee la

misma de acuerdo al contexto empresarial en el que se encuentre. Todo ello genera



confusiones en el momento de recuperar la informacién y poder contar con una estructura
l6gica del expediente electronico teniendo en cuenta el contexto, lo cual dificulta la
identificacion de la naturaleza de los actos que se derivan en documentos de archivo para una
organizacion. Con la realizacion de esta investigacion, se pretende elaborar una guia que
permita sentar bases en la implementacion de sistemas de informacién para la produccién de
informacion electronica en las empresas privadas, teniendo en cuenta que la informacion se
conecta a través de vinculos archivisticos que se representan en expedientes electrénicos de
archivo, los cuales deben poseer un minimo de caracteristicas que permita identificar la

informacion adecuadamente segun el contexto y el tramite o actividad que la produjo.

Para comprender la definicion del expediente electronico de archivo y poder
caracterizarlo, se debe tener en cuenta que éste se conforma de documentos electrénicos de
archivo, por tal motivo se debe tener claridad de la definicion del mismo y su diferencia con

el documento electronico.

1. Objetivos

1.1 Objetivo general

Proponer una guia de definicién y caracterizacion del expediente electronico de archivo
para el sector privado colombiano, a través del analisis de los requisitos minimos y las
caracteristicas que lo definen para su gestion y preservacion en el contexto empresarial

privado.



1.2 Objetivos especificos

v Determinar los requisitos minimos para la conformacién y preservacién de
expedientes electronicos de archivo.

v" Describir las caracteristicas del expediente electrénico de archivo.

v" Elaborar la guia de definicion y caracterizacion del expediente electronico de archivo

desde la perspectiva del contexto empresarial privado.

2. Planteamiento del problema

En la actualidad resulta cada vez mas comun y frecuente que las entidades privadas hagan
uso de aplicativos o software para integrar un sistema de informacién que permita la
generacion, transmision, tratamiento, uso, difusion y conservacién de la informacion
corporativa generada en formatos electrénicos a través de dichos aplicativos, la cual sirve
para el cumplimiento de las obligaciones que acarrea cada entidad permitiendo el
sostenimiento de la compafiia en el tiempo mediante un adecuado flujo de informacién que

pueda ser consultada y utilizada por toda la organizacion en pro de su desarrollo.

La falta de aplicacién de instrumentos archivisticos en el entorno digital genera la ruptura
en la aplicacion de los principios archivisticos de procedencia y orden original en el ambito
electronico, lo cual se considera como una de las causas por las cuales los documentos
electronicos pierden su vinculo archivistico en la conformacion del expediente electrénico,
dificultando la agrupacion documental. Partiendo de los nuevos retos que plantea la
competitividad en el sector empresarial privado, la falta de una adecuada agrupacion

documental electrénica genera confusidn en el momento de recuperar la informacion para



alcanzar logros en la empresa, lo que a su vez afecta el rendimiento y competencia de la

misma en el medio.

En el contexto del sector privado, cada vez es mas comun la apropiacion de software’s de
gestion documental, o gestion electronica de informacién que brindan la facilidad de
automatizar el proceso de gestion documental, con el fin de tener un exhaustivo control del
flujo de informacion corporativa de acuerdo a la entidad que la produce para el debido
cumplimiento de los procesos organizacionales; todo ello deriva la informacion contenida en
los documentos electrénicos de archivo. El software de Gestion Documental, o gestion
electronica de informacion, se puede asimilar como el motor que integra la informacién
producida por los demas aplicativos que componen el sistema de informacion, por lo cual
resulta necesario normalizar desde las buenas practicas teniendo en cuenta los lineamientos
y politicas impartidas desde el Gobierno en Linea, y las debidas estrategias que adoptan para
la optimizacion del flujo electronico de informacion en el contexto empresarial privado en el
gue se encuentre la organizacion, sea cual sea su sector econdémico; para asi lograr una
adecuada interrelacion entre todas las dependencias productoras y no productoras de
informacidn, analizando el expediente electronico desde su creacion situando de esta forma

el contexto que lo define y le da el vinculo archivistico.

En las empresas del sector privado es evidente la inversion en software’s y componentes
del sistema de informacion con el fin de estar a la vanguardia y tener las mejores herramientas
posibles para la gestion propia de la organizacion, pero ha prevalecido hasta cierto punto la
indiferencia en lo concerniente a la implementacién de un sistema de gestion documental
electronico, que permita la aplicacion de los diferentes instrumentos archivisticos, tales como

lo son: Tabla de Valoracién Documental (TVD), Tabla de Retencion Documental (TRD),
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Inventario Unico Documental, y demas instrumentos de control que permiten la generacion,
registro, captura, transmision, difusion, recuperacion y almacenamiento de la informacion
corporativa, teniendo en cuenta las agrupaciones documentales de la conformacion de series
y subseries documentales que se reflejan en expedientes electronicos de archivo. Lo anterior
ha ocasionado que en las empresas se implementen sistemas para la administracion de
informacion electronica de manera deliberada, ya que en dicha implementacién se obvian
elementos de suma importancia tales como la descripcion de los documentos electronicos
para su posterior recuperacion y tratamiento; la seguridad del sistema de informacion
mediante la configuracién de perfiles y roles; la preservacion digital y la interrelacion de un

documento con otro en el expediente electronico de archivo (vinculo archivistico).

De igual forma, la caracterizacion de expedientes electronicos de archivo en la empresa
privada es una tematica que emerge como respuesta a los nuevos cambios y nuevas
metodologias administrativas basadas en el uso de las TIC, lo cual ha aumentado en gran
medida la produccion documental en formato electronico, y pese a que se ha tratado el tema
desde la gestion electronica de documentos, aln se encuentra carente de fundamentacion
tedrica para el contexto empresarial privado que pueda brindar herramientas para la adecuada

gestion del expediente electronico y su relacion con el contexto (vinculo archivistico).

Por tal motivo se cuestiona ¢Cuéales son los aspectos a tener en cuenta para definir y

caracterizar un expediente electronico de archivo desde el sector empresarial privado?
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3. Justificacion

En el medio empresarial colombiano del sector privado, resulta cada vez mas comuin la
implementacidn de nuevos procesos y procedimientos administrativos basados en el uso de
aplicativos para la gestion de informacidn, ya sea para la generacion, recuperacion o
transmision de la informacion corporativa necesaria para el cumplimiento de las obligaciones
de la organizacion. La generacion de informacion en las organizaciones estd ligada al
cumplimiento de las actividades propias de la empresa, por lo que resulta indispensable
adoptar un sistema de gestion documental que permita generar “estrategias, herramientas y
métodos utilizados para capturar, gestionar, almacenar, preservar y difundir contenidos y
documentos relacionados con los procesos organizativos.” (Comunidad Baratz, 2015). La
implementacidn de un sistema de Gestidn Documental en las organizaciones brinda grandes
beneficios para el control de la informacion que genera cada empresa segun su actividad y el
contexto en el que se encuentre; el sistema de gestion documental debe contemplar la
informacién independientemente del soporte o formato en el que esta se presente, por ende,
desde la fase de planeacion debe contemplarse el tratamiento del documento electrénico, el
cual en la actualidad se produce incluso en mas cantidad que el documento en soporte fisico.
La gestion del documento electronico es “primordial para cualquier organizacion para no
sumirse en un caos generado por una falta de control y normalizacion” (Comunidad Baratz,

2015)

La realizacidn de este proyecto le aporta fundamentos a la consolidacion del expediente
electronico de archivo en las empresas del sector privado, y su analisis parte desde diversos
sectores que permiten tener un amplio panorama del nivel de implementacién de la gestién

documental electronica en el sector privado. Todo ello sirve de base para establecer controles
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normativos desde la implementacion del sistema de Gestion Documental en las
organizaciones, lo que a su vez permitird estandarizar la conformacién y gestion del
expediente electronico a través de los parametros establecidos en la guia de caracterizacion
del expediente electronico de archivo, generando claridad a la hora de establecer el vinculo
archivistico de la informacion que se preserva digitalmente, mediante la correcta
implementacion de los requisitos del expediente electronico de archivo, como la definicion
de los metadatos minimos obligatorios para la adecuada descripcion documental, que permite
y facilita la recuperacion de la informacién independientemente del lugar donde se genero.
A su vez, la correcta gestion de metadatos facilita la aplicacion de los principios archivisticos
de procedencia y orden original en el entorno electrénico, otorgandole a cada documento su
contexto, y por ende, su vinculo archivistico en relacion con el trdmite o asunto que le

compete.

Para la Archivistica, el expediente electrénico surge como respuesta a los desarrollos de
las nuevas tecnologias que se incursionan cada vez mas en la vida cotidiana de la sociedad,
por lo que resulta de gran importancia normalizar desde el sistema de gestion documental la
produccién y tratamiento del documento electronico de archivo conforme a las tradiciones e
instrumentos archivisticos aplicados al soporte fisico, tal como indican (Blasco Diaz & Fabra
Valls, 2008) “Los criterios y métodos de la gestion documental, en general, hasta ahora
aplicados a los documentos en soporte papel son fundamentos esenciales para la gestion de
documentos electronicos.” De acuerdo a lo anterior, se plantea mediante la investigacion a
realizar una guia para la definicion y caracterizacién del expediente electrénico de archivo
que pueda aportar bases a la Archivistica en el entorno digital, logrando normalizar aspectos

de clasificacién, descripcion, indizacion, estandarizacién, conservacion y consulta de los

13



documentos en el medio electronico a través de la gestion y preservacion del expediente
electronico de archivo. Segun la Real Academia Espafiola, una guia se define como “aquello
que dirige o encamina”, por ello se opta por elaborar una guia que permita la definicion y
caracterizacion del expediente electrénico de archivo contemplando las caracteristicas
minimas que deben otorgarse a los expedientes para que sean identificados como expedientes
electronicos de archivo. En ese orden de ideas, resulta de suma importancia presentar la
caracterizacion de un expediente electronico de archivo a través de una guia que permita
establecer el camino a seguir para contemplar los requisitos minimos con los que debe contar
cualquier organizacion para que la informacion generada en medios electrénicos adquiera la
caracterizacion que le compete para conformar y preservar el expediente electronico de
archivo mediante el refuerzo del vinculo archivistico que posee la informacién, de acuerdo a
su naturaleza y procedencia para la correcta aplicacion de los instrumentos y principios

archivisticos en el entorno electronico.

El crecimiento informacional en medios electronicos cada vez es mas numeroso en las
organizaciones del sector privado, por lo que resulta necesario establecer criterios que
permitan conformar los expedientes electronicos para gestionar y almacenar la informacion
de manera organizada y poder garantizar su respectiva consulta permitiendo a la empresa ser
mucho mas competitiva en el medio en el que se desenvuelve, ya que con la informacion

oportuna, las estrategias de operacion resultan mas simples y efectivas.

Casi todas las empresas tienen que trabajar con una gran cantidad de documentacion, con
el fin de gestionar la gran cantidad de informacion; es una ventaja importante contar con un

sistema de gestién documental eficiente que permita un facil almacenamiento y basqueda de
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informacion oportuna, junto con instalaciones de recuperacion eficientes. (TBS - Telecon

Business Solutions, 2018).

Lo planteado anteriormente en cuanto a la facilidad de los sistemas de informacion para
recuperar la misma y poder ubicarla en un lugar y tiempo determinado de acuerdo a su
naturaleza (contexto del documento electronico), es la base para conformar un expediente
electronico de archivo, y asi darle valor a la informacion corporativa que pueda generar
beneficios a la empresa mediante la centralizacion de la informacion, y la interconexién de

los documentos electronicos que conforman un expediente

La conformacion del expediente electronico requiere de un analisis detallado del contexto
empresarial mediante el cual se produce y se conserva la informacion corporativa, ya que a
partir del mismo, se puede establecer como aplicar las herramientas archivisticas (Tabla de
Retencion Documental, Cuadro de Clasificacion Documental, Inventario Unico Documentall,
y demas instrumentos que sean necesarios de acuerdo a la empresa.). Por ello la guia de
definicion y caracterizacion del expediente electrénico de archivo aporta bases o
fundamentos que faciliten dicho andlisis para la conformacion y preservacion de un
expediente electronico con los requisitos minimos de confiabilidad, accesibilidad y

disponibilidad de la informacion.

Tal como lo muestran los resultados del proyecto de Innovacién de la gestion documental
aplicada a expedientes de contratacion de servicios y obras de infraestructuras de
transporte. (Medrano Corrales, Ruiz Macias, & Escalona Cuaresma, 2014) El punto de
partida para la conformacion de expedientes electronicos empieza con un esquema de
metadatos (estandarizacion de metadatos), los cuales permitiran disefiar los campos de
visualizacion e interaccion que el usuario tendra para el acceso a la informacion corporativa.
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Uno de los objetivos planteados en el proyecto pretende ‘“visualizar la informacion
contextual de los documentos contenida en metadatos, y a partir de dichos metadatos poder
acceder a los documentos en el tiempo, el espacio, los hitos de la tramitacion administrativa
y sus relaciones con otros documentos” (Medrano Corrales, Ruiz Macias, & Escalona

Cuaresma, 2014).

Por ende, se hace necesario elaborar una guia que permita definir y caracterizar los
expedientes electronicos en cualquier &mbito o sector de la empresa privada, estableciendo
mediante la misma estdndares que garanticen la confiabilidad, autenticidad, fiabilidad,
integridad, usabilidad, disponibilidad, y almacenamiento de la informacion, analizando su
comportamiento en el dmbito digital, con la debida definicion de metadatos segun el
contexto, la correcta aplicacion de los principios archivisticos de orden original y
procedencia, y demas instrumentos archivisticos aplicados a los expedientes de archivo en el
entorno digital. De igual modo, la realizacion de la guia para caracterizar y definir el
expediente electronico de archivo aporta bases tedricas a la empresa del sector privado para
la gestion de la informacidn electronica, ya que actualmente se considera que el fenémeno

de investigacion ha sido abordado pocas veces desde el contexto empresarial privado.

4. Marco teérico

La definicion y caracterizacion del expediente electronico de archivo que se plantea desde
el objetivo general para la adecuada administracion de la informacién electronica en el
contexto empresarial privado mediante expedientes electronicos de archivo, se sustenta en

referentes conceptuales estrictamente relacionados con la gestion electrénica de documentos
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y aquellos que rodean el expediente electrénico de archivo. De igual modo, se fundamentan
las bases conceptuales en un marco normativo y legal que soportan a través de lineamientos
los planteamientos necesarios para la definicion y caracterizacion del expediente electronico

de archivo en el sector empresarial privado.
4.1 Marco conceptual

La conformacion de expedientes electronicos permite administrar debidamente la
informacion de una entidad; por tal motivo, se fundamentan los siguientes conceptos que
seran el eje central para la propuesta de guia para la definicién y caracterizacion del

expediente electrénico de archivo.
Expediente electrdnico de archivo

De acuerdo con la definicion dada por articulo 59 de la ley 1437 de 2011 expedida por el
Congreso de la Republica de Colombia, por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se define un expediente electrénico
como “el conjunto de documentos electronicos que hacen parte de un mismo tramite o asunto
administrativo, cualquiera que sea el tipo de informacion que contengan”. Continuando con
la postura del Congreso de la Republica de Colombia, un expediente electronico contempla
la agrupacion de diversos tipos de informacion que corresponden a un mismo tramite, o que
tienen relacién alguna, y que de acuerdo a su clasificacion se conservan en un expediente

electronico para su respectiva consulta en cualquier instante.
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Ciclo vital del expediente electrénico de archivo

Esta formado por distintas fases por las que atraviesa el expediente desde la conformacion
de los documentos electronicos de archivo que lo integran hasta su disposicion final. (Rangel

Palencia & Merchan Herrera, 2017)

Documento Electrénico

Documento cuyo soporte material es algin tipo de dispositivo electronico en el que el
contenido estd codificado mediante algin tipo de cddigo digital que puede ser leido o
reproducido mediante el auxilio de detectores de magnetizacion. (AGN, 2014; p. 50), el
documento electrénico se puede considerar como toda informacion contenida en medios
electronicos que es producido y tratado en el contexto informético. La guia para la gestion
de documentos y expedientes electronicos lo define como: “la informacion generada,
enviada, recibida, almacenada, y comunicada por medios electrénicos, Opticos o similares”
(Rangel Palencia & Merchan Herrera, 2017), de acuerdo a lo expuesto anteriormente, un
documento electrénico tiene su equivalencia con un mensaje de datos, los cuales se pueden
observar mediante la generacién de un correo electrénico, o el registro de una busqueda en

una herramienta informatica.

Documento Electrénico de Archivo

Registro de informacion generada, producida o recibida o comunicada por medios
electronicos, que permanece almacenada electronicamente durante todo su ciclo de vida,
producida por una persona o entidad en razon a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, cientifico, historico, técnico o cultural, y que debe ser tratada
conforme a los principios y procesos archivisticos. (AGN, 2014; p. 50). Los documentos
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electrénicos de archivo se identifican por su valor para la gestion y administracion de las
organizaciones, por su contenido y estructura, y es de aclarar que “todos los documentos
electrénicos son mensajes de datos, pero no todos los mensajes de datos son documentos

electronicos de archivo” (Rangel Palencia & Merchan Herrera, 2017).
Foliado electronico

Segun lo expresa (Rangel Palencia & Merchan Herrera, 2017) en la Guia para la gestion
de documentos y expedientes electronicos, el foliado electronico consiste en la asociacion de
un documento electrénico a un indice electronico con el fin de garantizar su integridad, orden

y autenticidad.

indice electrénico

El indice electrénico hace parte de los componentes del expediente electronico, ya que
contiene la identificacién de los documentos electronicos que componen el expediente,
debidamente ordenados cronolégicamente con el fin de preservar la integridad y permitir la
recuperacion del mismo, reflejando la aplicacion del principio de orden natural.

(DIRECCION DE GOBIERNO EN LINEA, 2017)

Firma electrénica

Segun el Decreto 2364 de 2012, la firma electronica se define como codigos, contrasefias,
datos biométricos, o claves criptograficas privadas, que permite identificar a una persona en

relacién con un mensaje de datos, siempre y cuando la proveniencia del mismo sea confiable.
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Gestion Documental

Es el conjunto de actividades administrativas y técnicas tendientes a la planificacion,
procesamiento, manejo y organizacion de la documentacion producida y recibida por los
sujetos obligados, desde su origen, hasta su destino final con el objeto de facilitar su

utilizacion y conservacion. (AGN, 2014; p. 51)

Principio archivistico de orden original

Principio fundamental de la teoria archivistica por el cual se establece que la disposicion
fisica de los documentos en las unidades de conservacién debe respetar la secuencia de los

tramites que los produjo. (Archivo General de la Nacion de Colombia, 2006)

Principio archivistico de procedencia

Principio fundamental de la teoria archivistica por el cual se establece que los documentos
producidos por la compafiia y sus respectivos procesos no deben mezclarse entre si,
permitiendo identificar el origen de los documentos. (Archivo General de la Nacién de

Colombia, 2006)

Record

Es un fragmento especifico de informacion registrada que se ha generado, recopilado o
recibido en la iniciacion, conduccion o complecion de una actividad y que aglutina suficiente
contenido, contexto y estructura como para probar o evidenciar dicha actividad. Definicion

tomada del Concejo Internacional de Archivos. (1SO, 2012: sp)

Los records registran transacciones de eventos o actividades propias de un negocio, tal
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como lo expone la norma ISO 15489-1:2016 en el apartado 5.2, la cual expresa que “los
registros sirven de apoyo para documentar procesos de trabajo, actividades o funciones, los
cuales sin importar su forma o estructura, deben poseer las caracteristicas de autenticidad,
confiabilidad, integridad y usabilidad para ser considerada evidencia autorizada de eventos

0 transacciones de negocios” (International Standard Organization (ISO), 2016)

Metadatos

Los metadatos representan la estructura del expediente de acuerdo a la informacion que
nos brinda el contexto de los documentos que son producidos en medios electronicos.
Partiendo de ése contexto, es que se integra la informacién para la conformacion de las series

documentales electronicas.

Para Méndez los metadatos son “estructuras de organizacion de informacion que,
asignados a cada objeto de informacion electronica, la clasifican, categorizan o describen; es
la informacion estructurada sobre la informacion distribuida” (Méndez Rodriguez, 2002). Se
entiende entonces los metadatos como los elementos fundamentales que nos permiten
organizar y estructurar la informacion para conformar las agrupaciones documentales que se
representan en expedientes electronicos, que paralelamente, minimiza el riesgo de pérdida y

desconfianza de la informacidn en las organizaciones.

4.2 Marco legal

Hoy en dia se hace necesario pensar en politicas enfocadas al 6ptimo manejo de las
herramientas informaticas para su maximo aprovechamiento por parte de cualquier
organizacion, ya que aungue el sector empresarial privado no esté en la obligacion de cumplir

ciertas leyes, si debe adoptar medidas que garanticen que la informacién generada a través
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de medios electronicos pueda estar disponible y almacenada en un medio seguro. Por tal
motivo se aborda la normatividad que acoge el documento electrénico de archivo y el

expediente como tal.
Ley 527 de 1999

A través de esta ley, se regula el uso de mensajes de datos y el acceso a la informacion
electrénica contemplando todos los aspectos que pueden vulnerar la informacion en medios
electrénicos. Esta ley define el mensaje de datos en el articulo 2 como “toda informacion
generada, enviada, recibida, y almacenada en medios electronicos” (Congreso de Colombia,
1999); Por lo que se entiende que un expediente electronico esta conformado por un conjunto
de mensajes de datos interrelacionados entre si. De igual forma establece en el articulo 17,
literal 2 que “el mensaje de datos que reciba el destinatario resulte de los actos de una persona
que tenga alguna relacion con el iniciador, o con algun superior que le haya dado acceso a
algin método utilizado por el iniciador para identificar un mensaje de datos como propio”
(Congreso de Colombia, 1999), este articulo da paso a la identificacion de los productores de
la informacidn permitiendo darle clasificacion a los expedientes de acuerdo al principio de

procedencia.
Ley 1564 de 2012

Introduce elementos como el manejo de expedientes y uso de las tecnologias de la

informacién y las comunicaciones en todas las actuaciones judiciales.
Decreto 2364 2012

Reglamenta la firma electronica y se dictan otras disposiciones contempladas en la Ley

527 de 1999.
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Decreto 2609 de 2012

Establece que todas las entidades publicas implementen programas de Gestidn
Documental contemplando el uso de Tecnologias de la Informacion y la Comunicacion en la

gestion de documentos electronicos de archivo.
Decreto 1080 de 2015

Expide el Decreto Unico Reglamentario del Sector Cultura, y a través del Titulo 11 del
Decreto se trata el Patrimonio Archivistico en el territorio nacional. En cuanto a lo que

concierne a la gestion electronica de documentos, establece en el articulo 2.8.2.1.18 que el

Archivo General de la Nacion, establecera y reglamentara el Sistema Integral Nacional de
Archivos Electronicos — Sinae como un programa especial de coordinacion de la politica
nacional de archivos electronicos del Estado Colombiano, de conformidad con lo establecido
en la Ley 594 de 2000, la Ley 527 de 1999 y la Ley 1437 de 2011. (Ministerio de Cultura,

2015)
Acuerdo 003 de 2015

El crecimiento incontrolable del uso de las TIC’S, ha hecho que se implementen politicas
para el manejo de la informacion electrénica, como es el caso del Acuerdo 003 de 2015, el
cual establece lineamientos en cuanto a la gestion de documentos electrénicos como el
resultado del uso de medios informaticos.

En el Articulo 6, contempla el expediente electronico de archivo como “conjunto de
documentos y actuaciones electronicos producidos y recibidos durante el desarrollo de un
mismo tramite o procedimiento, acumulados por cualquier causa legal, interrelacionados y

vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto
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que les dio origen y que se conservan electronicamente durante todo su ciclo de vida” (AGN,

2015).

Para la investigacion en curso, se toma como base el Acuerdo 003 de 2015 por tratar

temaéticas y politicas directamente relacionadas con el objeto de estudio, tal como lo muestra

el Articulo 7, que establece que “para la conformacion del expediente electronico de archivo

se contara con la totalidad de los documentos de archivo generados en desarrollo de un mismo

tramite, actuacion o procedimiento, independientemente del tipo de informacién y formato,

y deben agruparse formando series o subseries documentales.” (AGN, 2015). EI Articulo 7

da a entender que los expedientes electrénicos de archivo se conforman, no solo por su

formato o ubicacion, sino que también se debe tener en cuenta su contenido y tramite para

conformar agrupaciones documentales que se puedan visualizar en medios electrénicos.

4.3 Marco Normativo

NORMA

DESCRIPCION

Norma ISO 14721 del 2015

Regula las funciones de preservacion de archivos, gestion de
datos, migracion de la informacién digital a otros formatos,
ingesta, acceso y difusion. Adicional a ello, proporciona un
marco para el entendimiento y el incremento de la
concienciacion de los conceptos archivisticos necesarios para la
conservacion y el acceso de la informacién digital a largo plazo

Norma 1SO 23081-1 del
2017

Norma para los procesos de gestion de documentos y sus
respectivos metadatos. Aborda los principios que sustentan y
rigen los metadatos para la gestion de documentos. Establece un
marco para crear, gestionar y utilizar metadatos de gestion de
registros y explica los principios que los rigen.
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Norma NTC-1SO 23081-2
del 2016

Establece los procesos para la gestion de registros metadatos para
los documentos electrénicos, y contempla aspectos conceptuales
y de implementacion.

Norma ISO 15489-1 del
2016

Norma internacional para la gestién de documentos y registros,
define los conceptos y principios para desarrollar los enfoques
para la creacion, captura y gestion de documentos. Describe
conceptos y principios relativos a los documentos, los metadatos
de gestion de documentos y los sistemas de gestion documental.

Norma ISO 27001 de 2013

Describe como gestionar la seguridad de la informacion en
cualquier empresa, y proporciona una metodologia para
implementar la gestion de la seguridad de la informacién
corporativa.

Norma NTC-1SO 30302 del
2016

Contempla directrices para la implementacion de un sistema de
gestion de registros de acuerdo con la norma NTC-1SO 30301.
Describe las actividades por llevar a cabo cuando se disefia e
implementa un SGR (Sistema de gestion de registros).

Norma ISO-TR 15801 del
2009

Define préacticas recomendadas para almacenamiento electronico
de informacion de negocios u otra en el medio electrénico.

Norma MOREQ del 2001

Modelo de requisitos para la gestién de documentos electronicos
de archivo en torno al sistema de gestion de documentos
electronicos de archivo (SGDEA)

5. Metodologia

La presente investigacion presenta un enfoque cualitativo, mediante el cual se pretende

describir las caracteristicas y cualidades propias de los expedientes electronicos de archivo,

y como se da su conformacion mediante el anélisis de la adecuada gestion de metadatos

aplicada en la descripcion documental en el ambito electronico. A partir del enfoque

cualitativo se busca entender con profundidad el contexto que rodea el expediente electronico

en las organizaciones de hoy en dia, identificando las principales caracteristicas desde su
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conformacién, hasta su disposicion final; observando la respectiva integracion de la

informacion en todo su ciclo vital.

Tipo de investigacion: Descriptiva

La investigacion descriptiva se elabora con el propodsito de “describir situaciones y
eventos, explicando como se manifiesta el objeto de estudio. Miden y evaltan diversos
aspectos, dimensiones o componentes del fendmeno de estudio.” (Herndndez Sampieri,
Fernadndez Collado, & Baptista Lucio, 1997). De acuerdo a esto, se define la presente
investigacién como descriptiva, ya que mediante la elaboracion de la investigacién se
pretende describir las principales caracteristicas del expediente electronico, las cuales son
consideradas como variables para la conformacion de los mismos, teniendo en cuenta el
comportamiento de los principios archivisticos de procedencia y orden original en el ambito

electroénico.

Método de investigacion: Investigacion Documental

Para el desarrollo de la investigacion planteada se opta por el método de Investigacién
Documental, ya que a partir del andlisis de documentos se puede abordar a profundidad el
fenomeno de estudio, definiendo sus principales caracteristicas y cual es la debida
conformacién del expediente electrénico de acuerdo a los principios archivisticos de
procedencia y orden original en el &ambito electronico, los principios normativos y legales, su
diferente parametrizacion entre cada sistema productor de informacion y los respectivos
metadatos minimos que deben contener los expedientes electrdnicos en el contexto
electronico. A partir de la Investigacion Documental se ubica el fendmeno de estudio en un

contexto determinado, y se extiende al analisis de documentos académicos y cientificos que
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han tratado el tema de expedientes electrénicos, soportando la investigacion en teorias y
planteamientos realizados por expertos en el tema para de esta forma poder definir y
caracterizar los expedientes electronicos en las organizaciones teniendo en cuenta los

requisitos para su conformacion.
Técnicas: Analisis de documentos, Encuesta

Las técnicas que dirigen la investigacion para la definicion y caracterizacion de
expedientes electronicos consisten en el analisis de documentos técnicos que han planteado
la estructura y caracteristicas de los expedientes electrénicos de archivo, ademas de guias

précticas y articulos tedricos sobre el objeto de investigacion

Ademas, se aplicara la técnica de Encuesta con diferentes profesionales en Archivistica,
Ingenieria en Sistemas, y demas profesiones administrativas ejercidas desde el sector
empresarial privado y tienen experiencia en tematicas de gestion electronica de informacion,
identificando los aspectos méas importantes que se deben tener en cuenta para contemplar en
la guia de caracterizacion del expediente electronico de archivo. Las personas a participar en
la encuesta seran seleccionadas bajo el criterio del método de juicio de expertos, mediante el
cual se busca recopilar varias posturas o perspectivas que tienen los profesionales en
Archivistica, en Ingenieria de Sistemas, y demas profesiones relacionadas con la gestion
documental y gestion de informacidn que se ejercen desde las entidades privadas en cuanto
a la caracterizacion del expediente electronico de archivo, y su nivel de implementacion

dentro de cada contexto corporativo.

Instrumento: El instrumento que se aplicaran para la recopilacién de la informacion se

materializa en una Guia de encuesta que cuenta con preguntas concretas para identificar los
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principales aspectos que se deben tener en cuenta para la caracterizacion de los expedientes
electrénicos de archivo en el sector empresarial privado; de igual modo, para el analisis
documental se tomara como base el marco normativo contemplado en la investigacion, el
cual permitird dar una lectura mas concreta a los respectivos lineamientos a tener en cuenta
para la implementacion del sistema de gestion electronica de documentos para la
conformacién y preservacion de expedientes electronicos de archivo, partiendo de los
atributos del documento en soporte fisico, para caracterizar el expediente electronico de

archivo teniendo en cuenta el tratamiento archivistico del documento en soporte fisico.

6. Resultados del analisis contextual del nivel de implementacion del expediente

electronico de archivo en el sector privado

Partiendo de la importancia que tiene la gestion documental en las organizaciones y en la
sociedad como tal, para el adecuado manejo de la informacion que se produce en el
cumplimiento de alguna actividad, ejecucion de alguna funcién, o el simple hecho de generar
una transaccion de algo, se deben establecer mecanismos, procesos, planes, programas y
demés elementos que segin el contexto y la necesidad demanden para la gestion y
conservacién de la informacion generada, logrando representar el actuar de dicha
organizacion. En vista de que las innovaciones tecnolégicas han permitido que la produccién
de informacion independiente del contexto sea cada vez mayor en el entorno electronico, se
deben establecer medidas que permitan administrar dicha informacion teniendo en cuenta la
gestion documental aplicada electronicamente segun los parametros y estandares impartidos

desde la normatividad vigente.

28



Por tal motivo, se disefid una encuesta para el estudio de la caracterizacion y definicion
del expediente electronico en las empresas del sector privado, teniendo como método de
andlisis el juicio de expertos, el cual consiste en la recopilacion de varios puntos de vista de
personas expertas en el tema objeto de estudio, que cuentan con el conocimiento y la
trayectoria requerida para emitir juicios que soporten y le den validez al tema que se pretende
analizar y convalidar. Mediante el juicio de expertos se busca analizar el nivel de
implementacion del expediente electronico de archivo en diversos sectores privados,
generando insumos para la caracterizacion del mismo. EI método del juicio de expertos tiene
gran peso sobre la investigacion abordada, ya que permite “reunir dos criterios de calidad:
validez y fiabilidad” (Robles Garrote & Rojas, 2015), lo cual es criterio suficiente para avalar
o rechazar conceptualmente la caracterizacion del expediente electronico de archivo desde

un enfoque de las practicas que se aplican en las empresas del sector privado.

Por tal motivo, la guia para la caracterizacion del expediente electrénico resulta un insumo
elemental para las entidades privadas, ya que al no estar obligadas a cumplir estrictamente la
ley en materia documental, aporta a unas buenas practicas que pueden potenciar la
administracion de la informacion en el entorno electronico para un maximo
aprovechamiento. Todo parte del sondeo que se realiz6 a través de la encuesta aplicada a 11
profesionales, los cuales se clasifican de la siguiente manera: 5 Archivistas, 2 Ingenieros en
Sistemas, una Administradora de Empresas, un Magister en Ciencias de la Informacién, y 2
Tecndlogos en Archivistica; publico que aporta grandes fundamentos para analizar el nivel
de implementacion del expediente electronico de archivo en las diferentes empresas del

sector privado. La cual encuesta arrojé los siguientes resultados:
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De acuerdo a los requisitos minimos que debe tener un expediente electronico de archivo
para su adecuado tratamiento, se evidencia que las empresas a modo general se han
preocupado por la gestion del expediente, pero ha faltado mas consistencia para lograr una

adecuada administracion del expediente electronico de archivo.

Graéfico 1. Porcentaje implementacion requisitos expediente electronico de archivo
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En el gréafico anterior se evidencia a modo general el nivel de implementacion de cada
uno de los requisitos minimos que se deben contemplar para la implementacion del
expediente electrénico de archivo en una organizacién. Se puede ver como los resultados
demuestran que las empresas encuestadas se han preocupado por la implementacion de un
Sistema de Gestion Documental Electronica que les permita controlar y recuperar la

informacion que generan en los medios electrénicos, pero poco en la preservacion a largo
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plazo para garantizar que en el futuro en caso de requerir informacion se pueda recuperar y
no sufra la obsolescencia tecnoldgica®. De igual forma, la implementacion de flujos de trabajo
y procesos workflow facilitan en gran medida la conformacion y agrupacion de los
expedientes electronicos de archivo, ya que recopilan la naturaleza de un tramite y el
cumplimiento de actividades corporativas, almacenando la trazabilidad para su seguimiento,
permitiendo la interaccion de los usuarios con el sistema, y por ende con la informacion para
la complementacion del mismo a través de su aporte informacional de acuerdo al contexto y

a la actividad que se ejecute.

En cuanto a lo que respecta al proceso de organizacion documental en los medios

electronicos se planted la siguiente pregunta:

En el proceso de clasificacion documental electronica ;como asegura la adecuada
ordenacién documental para su disposicion en el expediente electrénico de archivo, logrando

la aplicacion de los principios archivisticos en el contexto corporativo de su organizacion?
Gréfico 2. Nivel de requisitos para clasificacion documental electrénica
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Fuente. Google Docs

El nimero del O al 8 indica la cantidad de veces que se selecciond cada item, y se puede
concluir que lo que menos preocupa a las entidades es el foliado electrénico, por lo que se
puede deducir que producen y gestionan expedientes electrénicos, pero estos no tienen un
proceso de valoracion de informacion en donde se cierren los mismos para ser tratados
conforme a lo impartido desde el sistema de gestion documental de archivos electronicos

para el tratamiento del expediente electronico de archivo como tal.

Por tal motivo se presenta la guia para la caracterizacion del expediente electronico de
archivo que servira de insumo para orientar aquellas empresas del sector privado, que debido
a que no estan obligados a cumplir ciertos requisitos legales, pueden adoptar elementos
practicos contemplados en la guia para la adecuada administracién y preservacion del

expediente electrénico de archivo.

7. Guia para la caracterizacion del expediente electrénico de archivo

Los expedientes electrénicos de archivo son el reflejo de la agrupacion documental
que se da en una organizacién con respecto al cumplimiento de alguna actividad, o a la
ejecucion de un tramite o proceso; por ende, los expedientes electrénicos de archivo se
conforman con documentos electronicos de archivo. El anlisis de la conformacion y
preservacion del expediente electrénico de archivo desde el sector empresarial privado debe

comenzar por tener la suficiente claridad de que un documento electronico puede convertirse
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en un documento electrénico de archivo, pero no todos los documentos electrénicos, son
documentos electronicos de archivo, ya que el documento electronico cuyo soporte material
es algun tipo de dispositivo electrénico en el que el contenido estéa codificado mediante algun
tipo de codigo digital que puede ser leido o reproducido mediante el auxilio de detectores de
magnetizacion. (AGN, 2014; p. 50), el documento electrénico se puede considerar como toda
informacion contenida en medios electronicos que es producido y tratado en el contexto
informatico, que no necesariamente obedece al cumplimiento de una funcién organizacional,
lo que a su vez no le da ningun valor para la empresa; similar a lo que ocurre con los

documentos de caracter informativo en el soporte papel.

Partiendo del primer objetivo especifico establecido en el anteproyecto, el cual pretende
describir las caracteristicas del expediente electronico de archivo mediante el analisis de
fuentes documentales, se expondra la definicion del expediente electronico de archivo
impartida por el Archivo General de la Nacidn, basada en normatividad internacional (ISO)
con referencia de aplicacion en Colombia, buscando aportar bases a la Archivistica en
teméaticas de Gestion Documental Electronica, haciendo énfasis en lo concerniente al
expediente electrénico partiendo de la normas ISO 15801 de 2009 y 15489 de 2016, en las
cuales se describe la implementacion y el funcionamiento de los sistemas de gestion
documental electrénicos para garantizar la disponibilidad, almacenamiento y conservacion
de la informacidn electronica, haciendo énfasis en lo que concierne al expediente electronico
de archivo. Teniendo en cuenta lo anterior, esta guia representa un insumo esencial
especialmente para las organizaciones del sector privado, ya que recopila la definicion de lo
que es un expediente electrénico de archivo y como se logra caracterizar dentro del contexto

corporativo de cualquier organizacion, estableciendo de esta manera una serie de requisitos
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minimos que debe implementar y gestionar la organizacion para un adecuado manejo,
almacenamiento y preservacion de la informacion electronica conforma a los procesos y

principios archivisticos.

Para comprender la importancia que tiene el adecuado tratamiento del expediente

electronico de archivo en la organizacion, se comenzara por definir el mismo.

Expediente electronico de archivo

El expediente electrénico de archivo se puede definir como la agrupacion de informacion
generada en medios electronicos, que tiene interrelacion entre si y adquiere un vinculo a
través de estandares descriptivos establecidos mediante metadatos. Es la agrupacion de varios
documentos electronicos que tienen relacion entre si y evidencian el cumplimiento de un
tramite o funcién. Por ello, resulta necesario comprender como se denota el documento
electrénico, el cual se define en la guia para la gestion de documentos y expedientes
electrénicos publicada en noviembre de 2017 por el Archivo General de la Nacién, como:
“la informacion generada, enviada, recibida, almacenada, y comunicada por medios
electronicos, Opticos o similares” (Rangel Palencia & Merchan Herrera, 2017), de acuerdo a
lo expuesto anteriormente, un documento electrénico tiene su equivalencia con un mensaje
de datos, los cuales se pueden observar mediante la generacion de un correo electrénico, o el
registro de una bdsqueda en una herramienta informatica. EI Documento Electronico no es
necesariamente un documento de archivo, ya que para ser un documento electrénico de
archivo debe poseer las caracteristicas que se definiran a continuacion desde la conformacion
del expediente y la validez que adquieren para soportar el funcionamiento de la organizacion

plasmado en la informacion electronica.
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A su vez, el documento electrénico es el punto de partida para el registro, transmision y
conversion de un mensaje de datos en un “conjunto de datos registrados en un formato
electrénico, o bien, un fragmento de informacidon registrada generada, reunida o recibida
desde el comienzo, durante el seguimiento hasta la finalizacion de una actividad corporativa.”

(Cruz Mundet, 2003), lo cual le da la connotacion de Documento electrénico de Archivo.

Gréfico 3. Expediente electronico de Archivo
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En la gréfica anterior se puede evidenciar la estructura basica de un expediente electrénico
de archivo con sus respectivos componentes, comenzando desde el establecimiento de la
estructura de la plataforma tecnoldgica que utilizara cada empresa para la generacion,
gestion, transmision y almacenamiento de la informacion en medios electronicos, definiendo
requisitos de compatibilidad e interoperabilidad para la recuperacion y transmision de la
informacion corporativa. Posteriormente se debe realizar la respectiva gestion de metadatos

establecidos desde los documentos electrénicos y los expedientes electronicos de archivo,
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definiendo su clasificacion y ordenacién documental mediante la aplicacién de los principios
archivisticos de procedencia y orden original en el entorno electronico; todo parte desde un
adecuado analisis del contexto corporativo para el establecimiento e implementacion de los

metadatos minimos de la informacion electrdnica para su almacenamiento y recuperacion.

Es muy importante tener en cuenta que los expedientes electronicos de archivo permiten
optimizar procesos Y recursos en las organizaciones si se les da un adecuado tratamiento
desde el establecimiento del Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA) para lograr tener la informacion disponible y asi sacar el maximo provecho de la
misma. Por tal motivo, resulta pertinente enunciar lo contemplado en la horma MOREQ
(Comisidn Europea, 2001) en cuanto a lo que concierne a la clasificacion documental en los
expedientes electronicos de archivo para garantizar la aplicacion del proceso de organizacion
documental, tal como se establece en el programa de gestién documental tradicional. El
SGDEA debe permitir que para el almacenamiento de la informacién se contemple al menos
dos items identificadores que determinaran la ordenacion de los documentos dentro del
expediente (para identificar el respectivo orden establecido por el principio de orden original,
se debe realizar una gestion de metadatos acorde con el contexto de cada organizacion),
logrando la respectiva clasificacion, ordenacién y descripcion de la informacion dentro del
expediente para su oportuna recuperacién y utilizacion, generando posibilidades para la
aplicacion de procesos e instrumentos archivisticos para el control del ciclo vital de los

documentos en el entorno electrénico.

El SGDEA debe contener un mecanismo que asigne un cédigo de referencia con una

estructura numérica o alfanumérica, es decir, un identificador Unico en todo el cuadro de
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clasificacion a cada expediente electronico, y a su vez, la asignacién de un titulo como texto

a cada uno (Comision Europea, 2001).

Posteriormente, luego de identificar la clasificacion documental que conforma cada
expediente, se debe tener en cuenta la finalidad y valor dentro de la organizacion de cada
agrupacion de informacion electronica para la conformacion y preservacion de los

expedientes electronicos de archivo, ya que representan la

Esencia de las actuaciones administrativas de la organizacion y retine de manera organica
los documentos que se producen o reciben en desarrollo de un mismo trdmite o actuacion y
se acumulan de manera natural reflejando el orden en que dicho tramite es ejecutado, y es la
base de la organizacion archivistica para el establecimiento de las agrupaciones documentales

que conforman el archivo (Rangel Palencia & Merchan Herrera, 2017).

Todo parte desde un analisis detallado del contexto corporativo de cada organizacion para
la adecuada clasificacion documental en el entorno electronico, y asi lograr estandarizar los
métodos descriptivos de los documentos que conforman el expediente electronico mediante

la gestion de metadatos, y demas requisitos a tener en cuenta que se presentan a continuacion.

7.1 Requisitos minimos del expediente electronico de archivo.

De acuerdo a lo planteado anteriormente, los expedientes electronicos de archivo son el
reflejo de la agrupacién documental electronica de una entidad, por ende, se requiere
establecer parametros que estandaricen el ingreso, registro, captura, transmisién, difusion y
almacenamiento de la informacion en el entorno electrénico a traves del sistema de
informacién corporativo. Para ello, se definen los siguientes requisitos que permiten la

implementacidn y gestion de los expedientes electronicos de archivo en las organizaciones

37



para que la informacion no pierda el vinculo archivistico que se establece a través de la
aplicacion de los principios archivisticos mediante la adecuada gestion de metadatos en el

entorno electrénico.

Metadatos.

Partiendo de la contextualizacién que tiene la connotacion del documento electrénico, y
el documento electrénico de archivo para la conformacion de expedientes electronicos de
archivo en las organizaciones, se debe tener en cuenta que los metadatos asignados permiten
ubicar la informacion en el lugar adecuado de acuerdo a su contexto y estructura, facilitando
de dicha forma la aplicacion de los principios y procesos archivisticos en el entorno
electrénico, estandarizando y alineando el tratamiento de los documentos electrénicos similar
al que se presenta con los documentos en soporte fisico. La asignacion de metadatos es el
punto de partida para que los documentos electronicos adquieran ese vinculo archivistico que
identifica la informacion corporativa en una organizacion, interrelacionando la informacion
de acuerdo a su naturaleza y funcion que cumple. La asignacion e implementacién de los
metadatos en la compafiia es el punto de partida para que la aplicacion de los principios,
procesos e instrumentos archivisticos en el entorno electrénico cumpla con los lineamientos
que se aplican a los documentos en soporte fisico, y asi poder realizar procesos de valoracion
de la informacion apuntando a que el ciclo de vida de la misma determine la estructura

informacional de cada empresa.

En la Gestion Documental, los metadatos son el pilar fundamental para la debida
aplicacion de principios archivisticos, los cuales segun la norma 1ISO15489 se definen como:

“datos que describen el contexto, contenido y estructura de los documentos” (ISO 15489-
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1:2001, 3.12) ya que a través de la definicion de un estandar de metadatos minimos para los
documentos electronicos en cualquier contexto se puede lograr estructurar la informacién
corporativa para facilitar la “creacion, registro, clasificacion, acceso, conservacion y
disposicion de los documentos a lo largo del tiempo y dentro de un mismo dominio o entre

dominios diferentes.” (Revista Espafiola de Documentacion Cientifica, 2008)

Los metadatos representan la estructura del expediente de acuerdo a la informacion que
nos brinda el contexto de los documentos que son producidos en medios electrdnicos.
Partiendo de ése contexto, es que se integra la informacion para la conformacion de las series
documentales electronicas. Para Méndez los metadatos son “estructuras de organizacion de
informacion que, asignados a cada objeto de informacion electronica, la clasifican,
categorizan o describen; es la informacion estructurada sobre la informacion distribuida”
(Méndez Rodriguez, 2002). Se entiende entonces los metadatos como los elementos
fundamentales que nos permiten organizar y estructurar la informacion estandarizando su
respectiva descripcion para su recuperacion, utilizacion y conformacion de las agrupaciones
documentales que se representan en expedientes electrénicos, que paralelamente, minimiza

el riesgo de pérdida y desconfianza de la informacion en las organizaciones.

La norma 1SO 23081 facilita la comprension e implementacién de metadatos en una
organizacion basandose en los lineamientos establecidos en la norma ISO 15489,
“Informacidon y documentacion- Gestion de documentos”, la cual propicia varias opciones de
acuerdo al contexto para el establecimiento de los metadatos minimos que deben contener
los documentos electronicos para su adecuada descripcion, y poder recuperar la informacion

posteriormente. La norma ISO 23081 “establece un marco para la creacion, gestion y uso de
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metadatos para la gestion de documentos, y explica los principios por los que deben regirse”

(Revista Espafiola de Documentacion Cientifica, 2008).

Desde el analisis en la fase de planeacion para la implementacion de un sistema

documental electronico, se debe tener presente que

La gestion de los metadatos es una parte inseparable de la gestion de documentos, que
tiene diversas funciones y objetivos, los cuales pueden usarse para identificar, autenticar y
contextualizar tanto los documentos como los agentes, procesos y sistemas que los crean,
gestionan, mantienen y utilizan, asi como las politicas que los rigen. (Revista Espafiola de

Documentacion Cientifica, 2008)

Mediante un analisis detallado de las necesidades y contexto de la organizacion para el
adecuado establecimiento de metadatos minimos obligatorios en la generacion de
informacidn electrénica en la empresa, se puede establecer un proceso mas efectivo de
valoracion documental, ya que los metadatos permiten identificar y establecer el respectivo
contexto de cada documento, su funcién y procedencia para la aplicacion de los procesos de
gestion documental, y asi garantizar que el ciclo vital de los documentos sera mas éptimo,
confiable y eficaz. La correcta definicién de metadatos obligatorios es de vital importancia
dentro de la realidad corporativa de cada organizacion para la planeacion del crecimiento y
magnitud de la empresa, y estos influiran en el éxito o fracaso de la compafia como tal al
estar estrechamente relacionados con la gestidn de la informacion corporativa en la ejecucién
de los negocios, y permitir la estrategia de la misma basada en la recuperacion de la
informacidn dentro del sistema corporativo. En el transcurrir del ciclo vital de la informacion

electronica es pertinente contemplar el incremento y afiadimiento de metadatos posteriores
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al cierre de cada expediente electrénico, ya que con los cambios que pueda sufrir con el
tiempo se debe garantizar su recuperacion y utilizacion, y para ello también se debe tener en

cuenta la evolucion tecnoldgica.

Se enfatiza la gran importancia de gestionar correctamente los metadatos dentro del
marco del sistema informacional de cada empresa para lograr darle sentido al valor de la
informacion que se produce con el desarrollo de la compafiia, el cumplimiento de procesos y
actividades y las evidencias que soportan cada transaccion que permite el sostenimiento de
las organizaciones del mundo actual. Hoy en dia resulta necesario e indispensable contar con
Optimos procesos de gestién de informacion electronica, teniendo en cuenta que la
informética ha logrado adentrarse en la cultura corporativa de cada entidad, permitiendo la
automatizacién de métodos, procesos y herramientas para la generacion de informacion en
entornos electronicos. Por ello, no se puede obviar que la conformacion de expedientes
hibridos y expedientes electronicos dentro de una organizacion debe contemplarse desde el
sistema de gestion documental para establecer el sistema informacional que permitira la
generacion, uso, tratamiento y disposicion de la informacion electrdnica para que la misma
esté al alcance del cumplimiento de un proceso o actividad. La gestion de expedientes
electrénicos de archivo supone retos que deben obedecer a los lineamientos y técnicas
aplicadas a los documentos en soporte fisico, pero deben ser analizadas netamente desde el
entorno electrénico para establecer los debidos pardmetros que permitiran la generacion,
gestion, almacenamiento y recuperacion de la informacion electrénica teniendo en cuenta su

contexto y estructura.

Tal y como indica (Alvite Diez, 2014), en su informe recopilado de las Jornadas
Archivando: la nueva gestion de archivos; la gestion de documentos electronicos debe
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corresponder a un “contexto que requiere la aplicacion de técnicas documentales complejas
asentadas en estandares, en concreto la utilizacion de metadatos capaces de especificar el
contenido, estructura y contexto de los registros a lo largo del tiempo.” Los metadatos en los
expedientes electronicos de archivo deben concebirse como el marco referencial para darle
sentido al valor de la informacion en la organizacion, y que a lo largo del tiempo, ese valor
informacional ird sufriendo cambios en la connotacion dentro del contexto corporativo, por
lo cual los metadatos serén la base para identificar dicho valor y poder tener el alcance al

acceso de la misma.

La norma 1SO 23081 de 2006 define los siguientes tipos de metadatos para implementar
en la organizacion de acuerdo a las pautas establecidas en la norma ISO 15489 para el disefio
e implementacion de un sistema de gestion documental electrénica, y asi poder ubicar la
informacion de acuerdo a los principios y procesos archivisticos en un tiempo y lugar
determinado de acuerdo a su contexto y funcion, logrando la adecuada conformacién del

expediente electrénico de archivo.

> Metadatos sobre el documento mismo.

Parte de la definicidn, identificacidn y caracterizacion de un documento electrénico
de archivo como tal. La correcta gestion de los metadatos que rodean el documento
en si garantizard que la recuperacion del mismo sea eficaz y oportuna al establecer
mecanismos que permiten identificar facilmente los documentos corporativos, y la
ruta de almacenamiento para su respectiva recuperacion. La asignacion de metadatos
sobre el documento mismo, facilitara la autenticidad y fiabilidad de la informacion,
apuntando de esta manera al cumplimiento de las caracteristicas que determinan que

un documento electronico, es un documento electronico de archivo.
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Para garantizar el éxito de la gestion documental electronica en la compafiia mediante
la adecuada conformacion y gestion de los expedientes electronicos de archivo con
base en los lineamientos planteados en la norma 1SO 15489, los metadatos sobre los
documentos mismos que se establezcan en la compafiia de acuerdo a sus necesidades,
deben obedecer a criterios que permitan “la recuperacion y acceso a los documentos;
la seguridad para acceder a su consulta, y restricciones sobre la misma” (International
Standard Organization (ISO), 2006), y a modo general, debe obedecer a criterios que
permitan identificar facilmente la naturaleza de la generacion de los documentos, su

tratamiento y formatos de compatibilidad con el sistema de informacion corporativo.

> Metadatos sobre procedimientos, politicas vy requlaciones.

Consisten en identificar aquellos aspectos que rodean el documento electronico de
archivo, y el expediente como tal para establecer mecanismos que permitan controlar
la gestion de los documentos, de acuerdo a estdndares impartidos en politicas
establecidas por la empresa en si, y por la normatividad que le aplica de acuerdo al
tipo de empresa y sector al que pertenezca. Su foco debe centrarse en aspectos
externos al documento electrénico, aquellos que hacen parte de su contexto.

Los metadatos sobre regulaciones deben “incorporar procedimientos u otros controles
del sistema que regulen las operaciones de la gestion de documentos” (International
Standard Organization (ISO), 2006), lo cual conlleva a implementar metadatos
relacionados con el acceso y consulta, la proteccion de la informacion y su seguridad,

el almacenamiento digital y su destruccion cuando cumple su ciclo vital.

> Metadatos sobre agentes.
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Se refiere a los metadatos que permiten identificar y relacionar los participantes en la
generacion de un documento, y el cumplimiento de un proceso administrativo en si.
Estos tipos de metadatos estan ligados a la aplicacion del principio archivistico de
procedencia, y permite identificar facilmente los documentos desde su creacion. A su
vez, los metadatos sobre los agentes deben estar alineados con los cambios que pueda
sufrir el expediente electrénico de archivo en el futuro, por lo que deben incorporar y
evidenciar todos los cambios que representen su integridad asegurando que la
confidencialidad de los mismos no sea adulterada, estableciendo los respectivos
agentes autorizados para tratar cada tipo de informacion electrénica.

Metadatos sobre actividades de gestién o procesos de negocio.

Para lograr una adecuada interrelacion de los documentos que conforman los
expedientes electronicos de archivo, desde el momento de su planeacion y generacion
se debe tener en cuenta los metadatos asociados al registro y evidencia de las
actividades que los produjo. De igual modo, permiten la identificacion de los
expedientes electrénicos de archivo desde su integridad, estableciendo el vinculo
archivistico que posee la informacion de acuerdo a su competencia y valor para la
organizacion al incluir “informacion sobre funciones, actividades y transacciones,
seguridad y acceso” (International Standard Organization (1ISO), 2006), facilitando
de esta manera la comprension e interpretacion del contexto para establecer las
responsabilidades de los expedientes electrénicos de archivo dentro de la entidad.

En la implementacion de metadatos sobre las actividades de gestion se debe tener en
cuenta la respectiva integracion del sistema de gestion documental electronica con las
Tablas de Retencion Documental, ya que facilitan y aportan en gran medida para la

identificacion de las agrupaciones documentales en el entorno electronico al describir
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las funciones que produjo cada documento y su relacion con los otros que conforman
el expediente.

> Metadatos sobre actividades de gestion de documentos.

Presenta una estructura similar en cuanto a los metadatos de actividades de gestion
en donde se logra evidenciar la naturaleza de la funcion que produce los documentos
en el medio electrénico de acuerdo al contexto. Tienden a establecer pardmetros que
estandaricen la gestion de la informacion electronica conforme a los procesos y
principios archivisticos aplicados a los documentos en soporte papel, permitiendo
automatizar los procesos de la gestion documental para garantizar que el ciclo vital
de la informacion en los medios electronicos cumpla con las condiciones adecuadas
para lograr la clasificacion, preservacion y disposicion de la informacion a traves del
tratamiento de los documentos conforme a las précticas archivisticas tradicionales.
Los metadatos asociados a la gestion de documentos son la clave principal para la
implementacién de los procesos archivisticos que permitan que la informacion
electrénica fluya en la organizacion para el cumplimiento de sus funciones y
desarrollo de la misma en el medio. Ademaés, facilitan la implementacion de
herramientas e instrumentos archivisticos como las Tablas de Retencion Documental,
Tablas de Valoracion Documental, Cuadros de Clasificacion, Planes Institucionales,

y demas herramientas que se requieran de acuerdo al contexto corporativo.

Para lograr que los expedientes electronicos de archivo sean funcionales dentro de la
organizacion permitiendo alinear las estrategias corporativas de acuerdo a la disponibilidad

de la informacidn; se debe tener en cuenta la importancia de la gestion de metadatos en los
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documentos electrénicos que conforman los expedientes, incorporando los mismos en todo
el ciclo vital que recorren los documentos desde su planeacion y generacion, hasta que se
aplica la respectiva disposicion final, estableciendo metadatos antes, desde, y despueés de la
generacion de la informacién, evidenciando los posibles cambios que pueda sufrir la misma
con el tiempo.

Los metadatos son fundamentales para que los expedientes electronicos de archivo sean
preservados adecuadamente, puedan estar disponibles para su consulta y uso, y puedan estar
alineados con los procesos archivisticos que la organizacion tenga implementados. Para tratar
los metadatos se debe analizar muy detalladamente el contexto corporativo logrando que los
mismos sean funcionales. A continuacion se presenta un modelo de metadatos minimos que
una organizacion puede implementar para estandarizar el registro y conservacion de los
expedientes electronicos de archivo basados en la norma ISO 23081-1 de 2006.

Tabla 1. Tipos de Metadatos

METADATOS SOBRE EL METADATOS SOBRE METADATOS SOBRE

DOCUMENTO PROCESOS Y POLITICAS AGENTES

a. Fechay hora creacion 1. Nombre serie/subserie e Agentes involucrados

del documento documental en la gestion de
documentos

b. Cadigo serie/subserie 2. Oficina o proceso e Rolesy perfiles de los
documental productor / Creador agentes

c. Estructuray contenido 3. Tiempos/Plazos de e Permisos sobre el
(asunto) conservacion sistema

d. Relacion con otros 4. Fase del ciclo vital e Cambios sobre
documentos perfiles y accesos

e. Categorias/Etiquetas 5. Condiciones de acceso y e Controles sobre

seguridad
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usuarios del sistema

f. Dependencias 6. Ruta de almacenamiento
relacionadas con el
documento

g. Relaciones con otros 7. Cambios estructurales en
formatos los documentos

h. Descripcion contexto 8. Vinculos entre agentes y
(Actividades/funciones procesos
que lo produjo)

i. Formato 9. Procedimientos y

controles para la gestion,
acceso, conservacion y
destruccion de
documentos

j. ldioma 10. Marco reglamentario

k. Tipo documental

Fuente. Elaboracién propia

Es evidente que la gestion de metadatos en el entorno del expediente electronico de
archivo es un elemento clave para lograr la aplicacion de los principios y procesos
archivisticos, estableciendo un sistema de gestion documental electrénica que sea funcional
para la compafiia y cumpla con los pardametros que a lo largo del tiempo se han definido para
el manejo de documentos en soportes fisicos a través de normas y procesos impartidos por
los diferentes entes de control para lograr el desarrollo y evolucion que ha tenido la

Archivistica y demaés ciencias de la informaciéon en el dltimo siglo.

Dentro de los tipos de metadatos que se pueden implementar en la organizacion, se
definen las siguientes categorias de metadatos esenciales que se deben tener en cuenta para

implementar los metadatos corporativos:
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- Metadatos descriptivos. Identifican los documentos y sirven para identificar las debidas

fases de organizacion y clasificacion documental.

- Metadatos administrativos. Hacen parte de la cultura corporativa de cada organizacién y
son utilizados para otorgar los respectivos vinculos a los documentos en el momento de su

generacion.

- Metadatos técnicos. Son aquellos que se reflejan automaticamente en los sistemas de

informacion, tales como cddigos y nomenclaturas que surgen de manera automatizada.

- Metadatos de uso. Son creados de forma automaética y reflejan evidencias en cuanto a la
utilizacion de la informacion electronica por parte de los usuarios. Registran eventos,

transacciones y cambios que se puedan dar por medio de consulta y uso de la informacién.

- Metadatos para la conservacion. Son los encargados de generar puentes de conexion para
que la informacion perdure en el tiempo y pueda ser consultada y utilizada en cualquier etapa

de su ciclo vital. (Alvite Diez, 2014)

Sistema de gestion documental electronica

De acuerdo con la definicion dada por articulo 59 de la ley 1437 de 2011 expedida por el
Congreso de la Republica de Colombia, por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se define un expediente electronico
como “el conjunto de documentos electronicos que hacen parte de un mismo tramite o asunto
administrativo, cualquiera que sea el tipo de informacion que contengan”. Continuando con
la postura del Congreso de la Republica de Colombia, un expediente electronico contempla

la agrupacion de diversos tipos de informacion que corresponden a un mismo tramite, o que
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tienen relacién alguna, y que de acuerdo a su clasificacion se conservan en un expediente

electrénico para su respectiva consulta en cualquier instante.

El expediente electronico de archivo refleja la agrupacion de informacién de acuerdo a su
naturaleza, estableciendo la relacion que se tiene entre uno o varios trdmites en cualquier
organizacion, por ello se debe tener en cuenta que para la debida conformacion de
expedientes electrénicos de archivo, se deben definir aspectos relevantes que parten desde el
establecimiento de un Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA)
que permita la “creacidon, importacion, parametrizacion, automatizacion, administracion y
versionamiento de los documentos generados en el &mbito electrénico. De igual modo, debe
representar la organizacion de los expedientes y documentos, incluyendo sus metadatos, a
partir del esquema de clasificacion documental.” (Archivo General de la Nacion Colombia,
2017). A partir del establecimiento del SGDEA, se desprenden los complementos que
permitiran la caracterizacion del expediente electrénico en una organizacion aplicando los
instrumentos archivisticos como el Cuadro de Clasificacion Documental (permite
estandarizar los tipos de documentos electronicos con sus respectivos productores), la Tabla
de Retencion Documental (le apunta al tratamiento y almacenamiento de los documentos en
el ambito electronico), El Inventario Unico Documental (mediante el cual se da la
identificacion y ubicacion de los documentos electrénicos de acuerdo a su procedencia y
naturaleza), los mapas de procesos y flujos documentales que permitan automatizar los
tramites administrativos en el sistema de informacion (A través de los mismos, se facilita la
agrupacion documental electronica, apuntandole a la aplicacion del principio archivistico de

procedencia).

El sistema de Gestion de Documentos Electronicos de Archivo se debe contemplar como
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aquel motor que integra los documentos electrénicos de archivo permitiendo su acceso e
interrelacion para la conformacion y preservacion del expediente como tal en el ambito
digital. Debe ser “capaz de soportar las funciones y actividades de la organizaciéon durante
todo el tiempo que se precise” (International Standard Organization (1SO), 2001), y para ello
se plasma la informacidn resultante en los documentos electrénicos de archivo almacenados
en el servidor corporativo de acuerdo a politicas y normas establecidas desde el sistema de
gestion de documentos electrénicos de archivo, el cual debe contener como minimo los

siguientes pilares contemplados en la norma 1SO 15489 de 2016, los cuales son:

Determinar los documentos de archivo que se generan en cada proceso corporativo.

e Laformay estructura en que deberian crearse e incorporarse los documentos de archivo
al sistema, y las tecnologias o herramientas requeridas.

e Metadatos que deberian crearse junto al documento de archivo y el contexto relacionado
con el mismo, y el tratamiento de los metadatos como tal a lo largo del tiempo.

¢ Organizacién documental electronica logrando cumplir los requisitos necesarios para su

uso.

Garantizar un entorno seguro para la conservacion de documentos electronicos de archivo

Tomando como base lo contemplado en el punto 7.1 de la norma I1SO 15489 de 2016,
Requisitos de la gestion de documentos de archivo, Principios de la gestion de documentos
de archivo se evidencia como desde el sistema de gestion de documentos electronicos de
archivo se contemplan requisitos necesarios para la adecuada conformacion, gestion y

preservacion de los expedientes electronicos de archivo en las organizaciones.

Es fundamental analizar detalladamente el contexto corporativo para la implementacion
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de un sistema de gestién de documentos electronicos de archivo, permitiendo que a través de
su disefio e implementacidn la informacion pueda tener su flujo adecuado en la organizacion,
y el tratamiento de la misma permita su almacenamiento seguro y fiable; asegurando que las
caracteristicas del expediente electronico de archivo contempladas en el proximo capitulo
cumplan con los requisitos minimos para su aplicacion dentro del sistema de gestion
documental de la compafiia, siendo de alguna forma integral referenciando el disefio de
procesos y procedimientos a los que tradicionalmente se han aplicado a la gestion de

documentos de soportes fisicos.

El Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA) siempre debe
garantizar la integridad de la informacién mediante la aplicacion de métodos que contemplen
la caracterizacion de los documentos electronicos de archivo con los componentes que los
definen de acuerdo a su estructura y contenido, identificando su pertenencia y relacién en
torno a un trdmite, proceso o actividad de la organizacion; interconectando como tal la
informacion electrénica a través de los metadatos. Asi, mediante el SGDEA se logra la
conformacion, tratamiento y almacenamiento de los expedientes electronicos de archivo de
acuerdo a los procesos y procedimientos aplicados desde la gestion de documentos

electrénicos.

El sistema de informacion corporativo debe asegurar la compatibilidad de las
herramientas y tecnologias utilizadas para la generacion, utilizacion y almacenamiento de la
informacion electronica, garantizando que a traves del tiempo la misma pueda ser recuperada

para el maximo aprovechamiento en la organizacion.

Es importante también tener en cuenta que se deben hacer “revisiones de riesgos a
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intervalos planificados, y revisar el nivel de riesgo residual y riesgo aceptable identificado,
teniendo en cuenta los cambios en: la organizacion; la tecnologia; los objetivos y procesos
del negocio (amenazas, eficacia de controles, eventos externos)” (Instituto Colombiano de
Normas Técnicas y Certificacion ICONTEC, 2006). Teniendo en cuenta lo planteado en la
NTC-ISO 27001 de 2006, se puede establecer un sistema de gestion de documentos
electrénicos de archivo adaptable a los medios informéticos de la organizacién, compatibles
con los posibles cambios que pueda sufrir a lo largo del tiempo, asegurando que la
informacion pueda estar disponible en el sistema independientemente de su formato y su fase

del ciclo vital.

El SGDEA en las organizaciones privadas es fundamental para definir los procesos de
flujos informacionales, estableciendo parametros y controles desde la fase de planeacion
administrativa para el adecuado manejo de la informacion electrénica, contemplando los
requisitos minimos establecidos en la norma MOREQ (Modelo de Requisitos para la Gestion
de Documentos Electrénicos de Archivo) para la implementacion de un Sistema de Gestion
Documental Electrénica que se ajuste a la realidad corporativa de cada organizacion y pueda
suplir sus necesidades. Dentro de los requisitos contemplados en la norma MOREQ que debe
cumplir un SGDEA para la adecuada conformacion, gestion y preservacion de los
expedientes electrénicos de archivo, se evidencia que debe cumplir con estandares que desde
la tradicion archivistica se han aplicado a los documentos en soportes fisicos, como lo es la
Clasificacion Documental con el respectivo cuadro de clasificacion documental de cada
organizacion que defina y estructure las agrupaciones documentales en el &mbito digital; de
igual modo, debe contener protocolos minimos de seguridad y acceso de la informacion

regulando los permisos a los usuarios del sistema sobre la utilizacion de los documentos
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electrénicos de acuerdo a su rol y perfil.

El SGDEA en las organizaciones debe abarcar e involucrar a toda la organizacion
permitiendo que en la ejecucion y cumplimiento de los procesos organizacionales y las
actividades administrativas pueda quedar como evidencia el documento electronico que
respalda dichas actividades, de acuerdo a estandares y politicas establecidas desde los
sistemas de gestion de cada entidad. Para lograr un anélisis detallado del contexto corporativo
y las necesidades de cada organizacion, se recomienda tener en cuenta la norma MOREQ,
publicada por la Comision Europea en su programa IDA (Interchange of Data Between

Administrations) en el afio 2001, la cual se ocupa de

Definir los requisitos funcionales de la gestion de documentos electronicos de archivo
bajo el sistema denominado SGDEA (Sistema de Gestion de Documentos Electronicos de
Archivo), es decir, aquellas funcionalidades que debe cumplir el software para la gestion de

documentos electrénicos de archivo (Fernandez Cuesta, 2007).

Se entiende entonces que desde el establecimiento del sistema para la administracion de
documentos electronicos en la organizacion, se debe tener en cuenta la norma MOREQ para
la implementacién de un software de Gestion Documental funcional dentro de la realidad
corporativa, que permita la integracién entre los usuarios del sistema y la informacion que se
preserva digitalmente, integrando las herramientas archivisticas que facilitan Ila
administracion y disposicion de la informacion para su recuperacion y utilizacion por parte
de los usuarios del sistema, estableciendo procedimientos que permiten establecer el ciclo

vital de los expedientes electronicos de archivo.

A continuacion se presenta un cuadro descriptivo de los requisitos del SGDEA basado en
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la norma MoReq para lograr que los expedientes electronicos de archivo sean tratados
conforme a procesos y principios archivisticos que parten desde la archivistica tradicional,

adaptando la misma en el entorno digital.

Tabla 2. Requisitos Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA

SGDEA (SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE

ARCHIVO) REQUISITOS

TGl -t lo] (e CRN R ET-N (o s Mol il 1l Procedimientos y politicas para el manejo
(S FToigo] gl [or- Wil =1 IEETS (1 E R CRO SN (il dle la informacion electronica. (Generacion,
corporativo tratamiento, tramite, disposicion,
utilizacion, preservacion, destruccion)

o) CTo]Tol [o] d NI ofo o IR [ RN et VI IO INtegracion y parametrizacion con la Tabla
ELO\ (oS LI U PR (o Ne Re oIV Clai ol de Retencion Documental (TRD); Tabla de
Valoracién Documental (TVD); disefio del
Cuadro de Clasificacion Documental
(CCD); y demaés instrumentos requeridos
segun la realidad corporativa de cada
organizacion.

Integraciéon de los componentes del e Documento electrénico
expediente electronico e Foliado electrénico

e Indice electronico

e Metadatos

(Ofe] ) {To [N =TolTo] NN NN - O-To [V oLl o gl EXportacion de directorio de todos los
(o [ole =Tl 1 G -To [V N N S { DR o |- W W expedientes y/o carpetas clasificadas en
(o] eNy=nl T Tol o 5] IO ETo [T R T (o Jg[ (ool Series/subseries documentales segun la
de archivo TRD.

Cierre de expediente y transferencia e Restriccion de adicion o supresion

documental electronica de carpetas y documentos.

e Impedimento de la eliminacion de
registros, expedientes, directorios
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cuando no sea por disposicion de la
TRD.

Fuente. Elaboracién propia

Teniendo en cuenta la tabla anterior, se evidencia como desde el disefio del SGDEA

basado en la norma Europea MoReq se contemplan requisitos que afectan directamente el

tratamiento del expediente electrénico de archivo, definiendo estandares que parten desde la

definicion de procesos y procedimientos archivisticos que se ajusten a las necesidades

corporativas de cada organizacion. Ante los nuevos retos que van surgiendo con las

innovaciones tecnoldgicas, los mas relevantes en torno al tratamiento y preservacién de los

expedientes electronicos de archivo se resumen en temas de:

v

La clasificacion documental electronica, la cual debe realizarse desde el momento en
que se produce el primer documento de un expediente.

La organizacion de documentos, la cual en el entorno electrénico es regida por el
sistema informatico.

El indice y foliado electronico se debe realizar en el momento del cierre del
expediente (cuando finaliza su tramite o funcién)

El vinculo archivistico siempre debe estar presente en los documentos electronicos,
por ello, se debe impedir la manipulacion de expedientes y documentos electronicos
de forma manual.

La manutencion de la agrupacion documental mediante la integracion de la

informacidn sin importar su formato y plataforma tecnolégica.
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Foliado electrénico

Partiendo de la caracterizacion del expediente electronico de archivo, el cual debe
contener un minimo de requisitos para considerarse expediente electronico de archivo, se
debe tener en cuenta que para lograr la identificacion y recuperacion de la informacion dentro
del trdmite o funcion que puede representar el mismo para la compafiia, la foliacion
electrénica es fundamental para establecer criterios de ordenacion de informacién y para
representar la estructura de la informacién que conforma el expediente como tal. La foliacion
en entornos electrénicos difiere de la aplicada en documentos fisicos, ya que sobre el
documento en soporte fisico se debe realizar sobre el documento, mientras que en el ambito
electronico se genera una herramienta denominada indice electronico, el cual llevara a cabo
el control de los documentos correspondientes a un tramite o proceso corporativo que se
agrupa en expedientes en medios electronicos. Dicho control permitira establecer el orden de
los documentos dentro del expediente, identificando los mismos a través de los metadatos
asignados en el momento de la preservacion de los documentos en el sistema de informacién
corporativo, otorgando el vinculo archivistico que posee la informacion de acuerdo a la
relacion que se presenta dentro de un trdmite conformando la respectiva agrupacion

documental.

A continuacion se presentan algunos requisitos a tener en cuenta en el momento de realizar

la foliacion electronica:

56



Tabla 3. Requisitos foliacion electrénica

Fuente. Elaboracién propia

-Numero consecutivo del documento
-Fecha del documento

-Numero de identificacion

-Orden alfabético, o alfanumérico

Nombre del documento / Resumen / Asunto
-Relacién del documento con el tramite y
otros documentos del expediente.

-Ndmero de folio

-Funcién del documento

-Es original o copia

-Creador / Productor

De igual modo, para realizar la foliacion electrénica en los expedientes electronicos de

archivo se debe tener en cuenta que los mismos deben estar integros y cerrados para su

preservacion, es decir, que no se encuentren en ninguna fase de tramitacion o gestién. Es

muy importante tener en cuenta que visualmente dentro del expediente electronico de archivo

no se reflejara el orden natural determinado por la foliacién en los documentos, tal como

sucede con los documentos en soportes fisicos; en el entorno electronico, el expediente debe

contener un elemento denominado “Indice electronico”, el cual determinara el orden de los
9

documentos al interior del expediente electronico de archivo, asegurando la aplicacién del
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principio archivistico de orden natural. A diferencia de los documentos en soportes fisicos,
se debe tener en cuenta que el foliado electronico s6lo es posible a través del indice
electrénico, el cual puede almacenarse en formato XLSX para un tratamiento estandar que
pueda ser consultado facilmente desde un sinnimero de herramientas informéticas. Para
lograr una mayor comprension acerca del foliado electronico, se presenta un cuadro

comparativo donde se exponen algunas similitudes y diferencias en torno a la foliacion de

documentos, tanto en soportes electronicos, como en soportes fisicos.

Tabla 4. Foliacion tradicional vs foliacién electronica.

FOLIACION EN DOCUMENTOS

FISICOS

FOLIACION EN DOCUMENTOS

ELECTRONICOS

Se realiza directamente en el documento

Se realiza a través de indice electrénico

Se tienen en cuenta aspectos técnicos como
el lapiz a utilizar y las condiciones para
foliar

Se tiene en cuenta el formato vy
compatibilidad del indice electronico.

La foliacidn se realiza en el momento en que
el expediente se cierra y es transferido al
Archivo Central

La foliacion se realiza cuando se cierra el
expediente

La foliacion se realiza por unidad
documental, y cuando ésta tiene mas de un
tomo, se realiza de manera continua

Cada carpeta tiene su indice electronico
para el control y orden de los documentos
en el expediente.

La foliacién esta contenida en el documento

La foliacion depende del indice electronico
y hace parte del expediente, mas no esta
contenida en el documento.

Fuente. Elaboracion propia
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Para la foliacion electrénica se debe contemplar en el indice electronico la cantidad de
paginas que contiene cada documento, junto con los respectivos anexos que pueda tener y
demas informacion que permita validar la integridad del expediente electrénico de archivo.
A su vez, se debe tener en cuenta que en caso de que el expediente cuente con uno o varios
documentos en soportes audiovisuales, se debe contemplar dentro del indice electronico
como si tuviera un folio, ya que es un solo archivo. La foliacion electronica, a diferencia de
la foliacion en papel, se presenta mas como un método descriptivo en donde se deben tener
en cuenta los metadatos minimos obligatorios para incluir los documentos a los expedientes

y otorgarles el vinculo archivistico que posee de acuerdo a su naturaleza y funcién.

indice electrénico

Se constituye como la herramienta resultante de la aplicacién del foliado electrénico, la
cual a través de un proceso descriptivo recopila la informacién que identifica y ubica los
documentos dentro del expediente electrénico de archivo, de acuerdo a su naturaleza y
funcién dentro de la agrupacion de informacion. Recopila metadatos contextuales de los
documentos electronicos que conforman el expediente, tales como el formato, nombre del
documento, secuencia dentro de la unidad documental, fecha de generacion del documento,
fecha de incorporacion al expediente, resumen o asunto, nimero de folios, y observaciones

pertinentes.

El indice electronico es fundamental dentro de los componentes del expediente
electronico de archivo, ya que permite asegurar la integridad del mismo verificando que “los
documentos que se encuentran presentes dentro del expediente son los que se buscan o se

requieren” (Archivo General de la Nacion, 2015), identificando si el expediente se encuentra
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completo y a disposicion de los usuarios del sistema. El indice electronico se debe firmar al
cierre del expediente y debe asegurar la autenticidad, integridad, disponibilidad y fiabilidad
del mismo acorde a la estructura del expediente determinada por la ordenacion de los

documentos y la aplicacion de los principios archivisticos de procedencia y orden original.

Para lograr una representacion mas exacta del indice electronico, se debe analizar el

siguiente ejemplo:

Tabla 5. Ejemplo indice electrénico

Id Nom_Doc Tipo_Doc Fecha_Doc Fecha_Incorp Pag_Inic. Pag_Fin Num_Folios Format Observ.
1- Acta de Acta 01/09/2015 10/10/2015 01 03 03 PDF/A Electrénico
12324_89

inicio
1- Orden de = Contrato 10/09/2015 10/10/2015 03 12 09 PDF/A Electrénico
12324 90

trabajo
1- Informe de  Informe 01/12/2015 02/02/2016 12 21 09 PDF/A Electrénico
12324 91

Avance

Fuente. Elaboracion propia referenciada en la Guia G.INF.08 Guia para la gestién de
documentos y expedientes electronicos, publicada el dia 14 de noviembre de 2017 por el

Archivo General de la Nacion.

Teniendo en cuenta el valor que representa el indice electrénico dentro de los expedientes
electronicos de archivo para su debido tratamiento, se debe garantizar su validez a través de
la firma digital en el momento del cierre del expediente avalando su autenticidad e integridad
en contenido y estructura, ya que el indice electronico adquiere su valor real en el momento

en que es firmado digitalmente.
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Ciclo vital del expediente electronico

Al igual que los documentos en soportes fisicos, los documentos que conforman los
expedientes electronicos de archivo también tienen un ciclo de vida que se determina de
acuerdo al valor de la informacion preservada de manera digital. El ciclo vital de los
expedientes en el medio electronico empieza a regir desde la contemplacion de las
caracteristicas que definen el mismo como la “integridad, autenticidad, fiabilidad y
disponibilidad para que pueda darse la interoperabilidad de la informacion y su valor
probatorio sea veraz” (Direccién de Tecnologias de la Informacion y las Comunicaciones

(DTIC), 2016).

El ciclo de vida del expediente electronico, al igual que el expediente en soporte papel se

da en tres fases que se identifican como:

e Apertura: Es la fase en la cual los documentos se generan y se tramitan en el &mbito
electronico, y permanecen en constante uso y edicion. Comparado con el ciclo vital
de los documentos tradicionales, se podria denominar como la fase de gestion, ya que
en esta fase se da la implementacion de los metadatos minimos obligatorios,
otorgando el respectivo contexto dependiendo del tipo de informacion. También se
da la generacion del indice electrénico para la organizacién y control de la
informacion.

e Tramitacion: La fase de tramitacion es aquella en la cual los documentos electrénicos
se van incorporando al expediente como tal, mediante la gestion de metadatos. Se
asemeja en cierta medida con la fase central del ciclo vital de los documentos

tradicionales, aunque difiere en la medida en que en la fase de tramitacion en el
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entorno electronico, pueden haber documentos dentro del expediente en tramite para
cerrar el mismo. En la fase de tramitacion se debe tener cuidado en el momento del
cierre del expediente para la foliacion electronica, ya que resulta un aspecto clave
para la preservacion de la informacion electronica conforme a los procesos y
principios archivisticos. Posterior a ello, se puede pensar en incluir metadatos
contextuales del expediente para la implementacion de la Tabla de Retencion
Documental en el entorno electrénico.

e Fase de conservacién/eliminacion: Al igual que sucede con la informacion plasmada
en soportes fisicos, cuando los expedientes electronicos de archivo llegan a un punto
en el que su recuperacién y utilizacién es poca, de acuerdo al valor otorgado en los
instrumentos archivisticos, se aplica la disposicion final del mismo y se procede con

su depuracion o conservacion, de acuerdo a la necesidad de cada organizacion.

En caso de que la disposicién final del expediente electronico de archivo sea la
preservacion digital, se debe tener en cuenta la implementacion de métodos que permitan
garantizar la seguridad y fiabilidad de la informacidn a lo largo del tiempo; ademas de prever
la recuperacion y utilizacion de la informacion de acuerdo a su formato y compatibilidad con
el sistema en cualquier momento de su ciclo vital. “Los sistemas deberian proporcionar pistas
de auditoria u otros métodos de seguimiento con objeto de controlar las acciones de
disposicion que se hayan realizado” (International Standard Organization (ISO), 2001), con
relacion al seguimiento de la disposicion final de los documentos en entornos electronicos,
es importante tener en cuenta la relevancia de la trazabilidad de la informacion durante su
ciclo vital para optimizar los procesos propios de la gestion de documentos cuando en su

generacion y tramitacion cuenta con flujos de trabajo que permiten el trabajo colaborativo.

62



De igual forma, para la preservacion de los expedientes electronicos de archivo en
cualquier fase de su ciclo vital se debe tener en cuenta los lineamientos impartidos desde la
norma ISO 15489 de 2001, y los procedimientos contemplados en la Tabla de Retencion
Documental de cada organizacion para el adecuado flujo informacional en la organizacion
de acuerdo a estandares y politicas impartidas desde el Sistema de Gestion Documental
corporativo. Haciendo referencia a lo contemplado en la norma ISO 15489 de 2001 en

relacion con las necesidades de la gestion documental electronica, se presentan las siguientes:

La conservacion de la informacion relativa a decisiones y actividades presentes y

pasadas como parte de la memoria corporativa para apoyar decisiones y actividades

en cualquier momento.

e La conservacion de elementos de prueba de actividades presentes y pasadas para la
rendicion de cuentas.

e La eliminacion oportuna de manera sistematica y autorizada de los documentos que
han perdido sus valores y no tienen ninguna utilidad para la organizacion.

e Laconservacion del contexto del documento de archivo (metadatos), lo que permitira

a futuros usuarios juzgar su autenticidad e integridad. (International Standard

Organization (1SO), 2001)

Luego de haber revisado e implementado los requisitos descritos anteriormente, se debe
garantizar que el manejo de los expedientes electronicos de archivo en la organizacién se
realice acorde a lo establecido en los planes, programas, procesos y procedimientos

archivisticos que rigen en el contexto corporativo de la organizacién. Por tal motivo, se debe
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revisar y validar que en el tratamiento del expediente electrénico de archivo se cumple con
las siguientes caracteristicas que definen el mismo y le otorgan el valor archivistico que

representa para cada compafiia.

7.2 Caracteristicas del expediente electronico de archivo

El expediente electronico de archivo, a diferencia de los expedientes fisicos y los
expedientes hibridos, posee ciertas caracteristicas propias relacionadas con los sistemas de
informacion, las cuales estan estrechamente ligadas con la gestion de documentos en el
entorno electrénico, mediante la aplicacion de procesos archivisticos que permiten la gestion
del expediente electronico con semejanzas a los procesos aplicados a los expedientes en

soporte fisico.

Las caracteristicas que se definiran a continuacién, permiten diferenciar la esencia de la
naturaleza de la conformacion de los expedientes electronicos de archivo en el entorno
digital, atribuyendo elementos que hacen parte del disefio de la implementacién de un sistema
de informacion corporativo, manteniendo siempre el vinculo archivistico en los documentos,

tal como sucede con el soporte en fisico.
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: Representa la veracidad de la informacidn almacenada en medios electrdnicos,
mediante la aplicacién de técnicas o iniciativas que permiten verificar la transparencia, tanto de los
documentos electrénicos, como del sistema informacional que lo produjo y lo almacena. Permite
verificar y garantizar que la informacidn almacenada electrdnicamente es veraz mediante la
aplicacién de protocolos que permiten entrelazar los documentos en un sistema informacional, y a
su vez garantiza la confidencialidad de la informacidn de acuerdo a la competencia de la misma.

La fiabilidad de los documentos electronicos que integran los expedientes electronicos
de archivo es la caracteristica que regula y evidencia los respectivos cambios que pueda presentar
el expediente durante su conformacién determinando datos que precisan la procedencia de la
informacion y su interrelacion entre si de cada documento dentro del expediente. La fiabilidad
parte de la estandarizacion desde la fase de planeacidon para la produccion de los documento
mediante la utilizacidn de aplicativos informaticos, regulando formas, contenidos y estructuras
para identificar el expediente tal y como presume ser dentro del contexto corporativo.

Es la caracteristica que permite identificar que los expedientes se encuentran completos
y no han sido alterados. La integridad es una caracteristica que se complementa con la
autenticidad, brindando seguridad a los documentos electréonicos de archivo mediante protocolos
de autenticacion y verificacidn de la informacién para ser admitida en el sistema de informacién en

el momento de su almacenamiento. Otorga el vinculo archivistico a la informacion electrénica al
“mantener de manera permanente la relacion entre el documento electrdnico de archivo y sus
metadatos” (Rangel Palencia & Merchan Herrera, 2017).

Permite el manejo de la informacion mediante la utilizacién, transmision,
interpretacion y recuperacion de la misma eficazmente, potenciando de dicha manera el
funcionamiento de la organizacion, estructurando los pardmetros de acceso en los perfiles de los
usuarios del sistema de informacion, de acuerdo a los roles que desempefian en el contexto
corporativo. Desde |la contemplacion del sistema de informacion corporativo se debe propender
por la estandarizacion en los procesos de captura de informacidn, y la implementacion de
aplicativos que permitan la lectura y recuperacion de diversos formatos de documentos
electrdnicos para su disponibilidad y uso durante su ciclo vital establecido en la TRD
correspondiente.

Ubica la informacion contenida en los expedientes electrénicos de archivo en un lugar y
tiempo determinado de acuerdo a la funcién que cumplen los documentos que lo contienen,
estableciendo la interrelacion que poseen los documentos almacenados en el sistema de
informacion corporativo de la organizacion. Se puede caracterizar la funcion que cumple cada
expediente electronico de archivo y su valoracidn dentro del sistema de gestion documental. El
contexto permite la identificacion de los valores aplicados a la informacion electrénica de acuerdo a
su naturaleza y funcion, la cual soporta el desarrollo y crecimiento de cada organizacion.
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Establece protocolos minimos de seguridad de la informacién que
permitan la autenticacion y validacion de los usuarios que interactian con la informacién
electrénica. Medidas como la encriptacion de documentos permiten incrementar la proteccion
de la informacidn, ya que mediante un algoritmo permite desordenar los componenetes del
expediente haciendo que sea completamente ilegible si no se cuenta con las credenciales para
Su acceso

Determina la relacidn de la informacién corporativa
independientemente de los medios utilizados para su generacion y preservacion de acuerdo
al contexto corporativo. Le otorga el contexto a los documentos corporativos producidos

electrénicamente para determinar su interrelacion con otros y la ubicacion y orden dentro
del expediente electrénico de archivo. Parte del establecimiento de procedimientos para la
descripcion de la informacion de acuerdo a la necesidad y realidad corporativa para la
recuperacion y utilizacion de la informacion.

Estandariza la forma de produccion de informacion, los medios de
transmisién, formatos a utilizar y el respectivo almacenamiento de la misma impactando
directamente en la compatibilidad de la lectura y utilizacién de los documentos con los
sistemas de informacién. Mediante la interoperabilidad se logra integrar la informacion de
forma estandarizada al expediente como tal, a través de la colaboracion entre uno o varios
procesos organizacionales para la alimentacion y conformacion del expediente en si.
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8. Conclusiones y recomendaciones

Debido a la gran rapidez con la que van llegando las innovaciones tecnolégicas a los
contextos corporativos de cada organizacion, se debe prever desde la fase de planeacién
administrativa los métodos y estilos de administracion basados en las Tecnologias de la
Informacion y la Comunicacion. Por ello, resulta indispensable implementar técnicas y
herramientas que permitan la administracion eficiente de la informacion que se genera
electrénicamente y que representa un testimonio para la organizacion, permitiendo
aprovechar al maximo el valor de la informacion generada en la organizacion a través de
medios electronicos. Mediante la investigacion realizada para la caracterizacion del
expediente electronico de archivo en el sector empresarial privado, se evidencia a modo
general que el sector privado se ha preocupado por la administracion de la informacion
electrénica, implementando herramientas y procesos para la generacion, gestion, transmision
y utilizacion de dicha informacion; mas no se ha evidenciado mayor preocupacion por
implementar y establecer el ciclo vital de los expedientes electronicos de archivo permitiendo
preservar la informacién electronica de archivo conforme a los procesos y principios
archivisticos para lograr la gestion, transferencia y conservacion de los expedientes

electronicos a lo largo del tiempo.

En cuanto a métodos y técnicas implementadas para la gestion del expediente electrénico
en las organizaciones, se evidencia una calificacion medianamente alta en lo que respecta al
proceso de generacion y tratamiento de la informacion electrénica, por lo que se evidencian
herramientas Optimas para la recuperacion de la informacion, pero en cuanto al
almacenamiento de la informacion, se presenta una calificacion medianamente baja, debido
a la falta de procesos de valoracion y disposicion final de la misma.
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A modo general se observa un panorama positivo en las entidades privadas en lo
concerniente a la implementacion del sistema de gestion documental electronica mediante la
adopcion de herramientas tecnoldgicas para la generacion y transmision de informacion en
medios electrénicos, permitiendo su acceso inmediato a través de un proceso de busqueda en
una plataforma tecnoldgica. Aunque hay varias empresas que cuentan con flujos de trabajo
para la trazabilidad y gestion de la informacion que compone el expediente electronico, hace
mucha falta trabajar sobre requisitos propios del expediente electronico de archivo, que
permita la aplicacion de instrumentos archivisticos de valoracion y disposicion final de la

informacion electronica de acuerdo a los procesos y principios archivisticos.

Por tal motivo, se propone la guia para la caracterizacion del expediente electrénico de
archivo resultante de la investigacion realizada, en la cual se logra dar una referenciacion
conceptual y metodolégica de los requisitos a tener en cuenta para lograr caracterizar un
expediente electronico de archivo en las organizaciones de acuerdo a las caracteristicas que

propiamente lo definen.

Se recomienda tener en cuenta que la guia propuesta presenta una estructura metodolégica
en la cual se deben analizar primero los requisitos minimos del expediente electronico de
archivo para que su implementacién permita la adecuada administracion de la informacién
electrénica, y de esta forma, caracterizar el mismo de acuerdo a la aplicacion de los procesos

y principios archivisticos.
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9. Anexos

9.1 Anexo 1. Encuesta expediente electrénico de archivo

Como parte de la metodologia para abordar la investigacion del expediente electronico de
archivo, la técnica de elaboracion de encuesta permite ampliar la percepcion del fendmeno
de investigacion mediante preguntas claves que permitiran abordar el expediente electronico

de archivo desde diferentes perspectivas.

La Encuesta se aplico a 11 personas expertas en el objeto de estudio que laboran en diferentes
entidades del sector privado, logrando abarcar la percepcion e implementacion del expediente

electronico de archivo desde la experiencia de cada profesional.

El criterio de seleccidn de las personas a encuestar se basa en su formacién académica, los
cuales se clasifican en: 5 Archivistas, 2 Ingenieros en Sistemas, una Administradora de

Empresas, un Magister en Ciencias de la Informacion, y 2 Tecn6logos en Archivistica.

1. Desde su experiencia, tomando como base la siguiente tabla, por favor califique el nivel
de implementacion de los siguientes items relacionados con la gestion del expediente
electronico de archivo en el contexto de la organizacion a la cual pertenece.

ITEMS ALTO ESTANDAR BAJO

GENERACION: Herramientas 6ptimas para la produccion
de documentos, métodos de descripcidn para registro,
integracién con el Sistema de Gestidn.

TRATAMIENTO: Interrelacion de los documentos en el
expediente electronico, Ordenacion y clasificacion de
documentos, foliado electronico, indexacion de informacion.
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RECUPERACION: Métodos de busqueda, fitros de
informacion para consultas, descripcion del expediente
electrénico, gestion de datos y bases de datos, interrelacion
de la informacién a través de metadatos.
ALMACENAMIENTO: Técnicas de seguridad de
informacion, programacién de backups, proteccion de
propiedades de los documentos, fiabilidad de |la
informacion, soporte tecnoldgico.

2. Para garantizar la disponibilidad de la informacion en medios electronicos, asegurando

que la confidencialidad de la misma se mantenga integra, seleccione cuéles de los

siguientes elementos forman parte de los requisitos para la gestion del expediente

electronico de archivo dentro del contexto de su organizacion.

ELEMENTOS

Sl

NO

Indexacion de documentos mediante el ingreso de metadatos para su
almacenamiento y recuperacion dentro del expediente electronico.

informacion.

Ingreso de filtros de busqueda para la consulta e interrelacién de la

Configuracion de roles y perfiles de usuarios para otorgar/denegar el
acceso a la informacion de acuerdo a su competencia.

su contexto (principios archivisticos)

Disposicion de la informacién estructurada para identificar la
naturaleza de la generacion y gestion de la informacién de acuerdo a

3. ¢Mediante qué dato le es més preciso recuperar y consultar los expedientes electronicos?

Ordene los siguientes items de 1 a 6, siendo 1 el mas importante, y 6 el menos importante.

DATO 1 2

Fecha de
los
documentos

Titulo /
nombre del
documento
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Resumen /
asunto  del
documento
Nombre

serie /
subserie

documental
Formato del
documento

Fecha de
ingreso  al
expediente

4. Marque en la siguiente matriz el nivel de importancia que usted le otorga a cada
caracteristica definida para los expedientes electronicos de archivo
CARACTERISTICA ALTA MEDIA BAJA

INTEGRIDAD. Documentos del expediente
completos y protegidos contra adulteraciones.

AUTENTICIDAD. Certeza del creador o emisor

USABILIDAD. Expedientes que se ubican vy
presentan en un tiempo adecuado

DISPONIBILIDAD.  Expedientes  localizables,
recuperables y reproducibles

FIABILIDAD. Contenido del expediente es
representacion fiel de los produccudo por el creador
0 emisor

5. ¢Para el almacenamiento de documentos dentro del expediente electronico de archivo,

que tipos de formatos utiliza? Seleccione todos los que aplique.

s DOCX

% ODT
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% RTF

o TXT

% PDF

% TIFF

s XLSX

% HTML

s Otro:

6. Con relacion al sistema de Gestion Documental Electrénica con el que cuenta su
organizacion, ¢cudles de los siguientes elementos considera que se cumplen de acuerdo
con la gestion de metadatos para el tratamiento y almacenamiento del expediente

electronico? Seleccione todos los que apliquen

«» CONTENIDO DEL EXPEDIENTE: Indice electronico, identificacion de la conformacion del
expediente.

ESTRUCTURA: Formato, forma, disposicion y relaciones entre documentos
CONTEXTO: Se cre6 o se recibi6 en la organizacion, su pertenencia y funcién dentro de
un tramite. El valor que tiene para la organizacion

RELACION: Con otros registros, otros metadatos, y otros expedientes.

Ninguno de los anteriores

R/
A X4

e

*

X/ R/
L X GR X

7. Para la gestion y almacenamiento de los expedientes electronicos en su organizacion,
califique en un porcentaje de 0 a 100 (%), segun corresponda, los siguientes requisitos de
acuerdo al nivel de implementacion dentro del contexto corporativo

REQUISITOS % (0-100)

Metadatos (sobre el documento, contexto, politicas, actividades,
procedimientos)

Sistema de Gestion Documental Electronica (Software, parametros, politicas,
procedimientos, seguridad de la informacién, interoperabilidad, Bases de
datos, servidores)
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Indizacién e indexacion de documentos (Controles para el registro e ingreso
de documentos, interrelacién con otros documentos mediante metadatos,
disposicion y almacenamiento en el servidor, indice electrénico)

Flujos de trabajo (Procesos workflow, trabajo colaborativo, trazabilidad de la
informacién, interrelacién de informacién electronica, formularios para la
captura de informacién)

Preservacion digital (Procesos de seguridad y recuperacion de informacion,
backups, almacenamiento en la nube, protocolos de seguridad y acceso)

8. En el proceso de clasificacion documental electronica ;como asegura la adecuada
ordenacion documental para su disposicion en el expediente electrénico, logrando la
aplicacion de los principios archivisticos en el contexto corporativo de su organizacion?

Seleccione todas las opciones que tenga implementadas

+» Foliado Electronico. Consiste en relacionar un documento electrdnico en un indice
electronico dentro de un expediente para garantizar su orden original y autenticidad.

++ Disefio y configuracion de estructura corporativa para almacenamiento de documentos en
expedientes electronicos, segun la estructura organico-funcional de la empresa o el mapa
de procesos.

% Gestidn de metadatos sobre el documento. Son aquellos que de acuerdo al contexto
permiten identificar, definir y caracterizar un documento electronico de archivo; identificar
su funcion, su naturaleza y su valor.

% Politicas para el ingreso, registro y almacenamiento de la informacién electrénica
incorporando  controles que regulen la gestion de documentos electrénica.

% Ninguna de las anteriores

9. De acuerdo al nivel de implementacion archivistico y tecnoldgico con el que cuenta la
organizacion de la cual hace parte, seleccione la opcidén que mas se ajusta a la realidad en
torno al expediente electronico de archivo dentro de la empresa.

%+ Expedientes electrénicos integros (completos), auténticos (son lo que dicen ser), y
seguros (confiables), que luego se su gestion son transferidos electrénicamente de
manera controlada para su almacenamiento y uso dentro del sistema de informacion
corporativo.
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¢ Expedientes electronicos, que desde el momento de la produccion documental electronica
(gestion) se almacenan en un servidor para consulta mediante carpetas y agrupaciones.
No cuenta con indices electronicos.

X/
°

Aplicativos para la generacion, gestion y almacenamiento de documentos electronicos en
un servidor, los cuales no tienen controles ni indices para su clasificacion y agrupacion
dentro del expediente electronico. Su busqueda y consulta es posible, mas no la aplicacion
de principios y procesos archivisticos.

X/
°

Medianamente cuenta con aplicativos para la generacion y administracion de la
informacién electronica, pero no hay herramientas que permitan implementar procesos
archivisticos en el entorno digital. No tiene procesos ni procedimientos en materia de
gestion documental electrénica.

X/

% No cuenta con sistema de informacidn electrénico, por lo que no hay un servidor para el
almacenamiento de documentos electronicos. La conformacion de expedientes se da mas
en soporte papel, que en soporte electronico.

10. De acuerdo a la implementacién de instrumentos archivisticos como lo son las Tablas de

Retencion Documental (TRD) para el manejo de los expedientes electronicos, seleccione
la opcidn que represente la realidad corporativa de la empresa a la cual pertenece

OPCION (X)

Las TRD se encuentran implementadas y la agrupacion de informacion luego de su
gestion se da mediante transferencia electronica controlada con indices y metadatos
que grantizan su integridad y autenticidad. El sistema permite la integracion de las
TRD al establecer mecanismos de codificacion para la identificacion de los
documentos electronicos y establecer la valoracidn documental a los expedientes
para programar su eliminacion o conservacion.

Las TRD se encuentran implementadas y contempla el documento electrénico en
sus registros, mas no tiene implementados procesos de transferencia y valoracion
de documentos en el entorno digital.

La TRD se encuentra en construccion, y su implementacion con el sistema de
informacidn electronico se realiza desde los sistemas de gestion que estandarizan la
estructura de acuerdo al contexto, facilitando la conformacién de expedientes
electronicos a través de la gestion de metadatos.

No se tiene TRD, ni tampoco procesos de gestién documental electrénica que
permita la automatizacion de herramientas para la generacion, gestion y transmision
de la informacion en medios electronicos, logrando la sustitucion de documentos
gestionados en soportes fisicos a soportes electronicos.
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9.2 Anexo 2. Esquema de metadatos Dublin Core

DUBLIN CORE
No. Nombre Estructura Obligatoriedad Descripcion
XML/Etiqueta
1 Titulo <Title> O | Elemento | Normalmente el titulo sera
obligatorio el nombre por el que se
conoce formalmente el
recurso (expediente)
2 Autor <Creator> O | Elemento | Autor personal o entidad
obligatorio | responsable del contenido
del recurso (expediente)
3 Fecha <Date> O | Elemento Fecha clave del recurso
obligatorio | (creacion del expediente)
4 Materia <Subject> | Opt | Elemento Descriptores o palabras
optativo | claves que definen el tema
del que trata el recurso
(expediente)
5 Editor <Publisher> | Opt | Elemento Editor del recurso
optativo
6 Tipo de recurso <Type> Opt | Elemento | Naturaleza del contenido
optativo (Articulo, tesis, ponencia,
etc.)
7 Descripcion <Description> | Opt | Elemento Resumen del recurso
optativo
8 Colaborador <Contributor> | Opt | Elemento Personas o entidades
optativo colaboradoras en el
contenido del recurso.

75




9 Formato <Format> O | Elemento Formato del recurso
obligatorio (tamafio, duracién,
software, hardware
necesario para su
reproduccion, etc.).
10 Fuente <Source> Opt | Elemento Recurso relacionado del
optativo cual se deriva el recurso
que se describe
11 Derechos <Rigths> Opt | Elemento Derechos de autor que
optativo afectan al recurso
(copyright, IPR, etc.)
12 Identificador < ldentifier> | Opt | Elemento Referencia univoca de
optativo identificador del recurso
(ISBN, URL, DO, etc.)
13 Idioma <Language> | Opt | Elemento Idioma en el que esta
optativo expresado el recurso.
14 Relacion <Relation> O | Elemento | Otro recurso relacionado
obligatorio con el que se describe
(referencia cruzada)
15 Cobertura <Coverage> | Opt | Elemento | Periodo de tiempo o lugar
optativo geografico sobre los que

trata el recurso.

Grafico tomado de: “G.INF.08 Guia para la gestion de documentos y expedientes

electronicos” publicada el dia 14 de noviembre de 2017 por el Archivo General de la Nacion.
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