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GLOSARIO

GLOSARIO

ADSL: linea de abonado digital asimétrica, la cual soporta diferentes tasas de datos para los
datosdeiday de vuelta.

AH: autentication Header (Encabezado de Autenticacion ).

ATM: asynchronous Transfer Mode ( Modo de transferencia asincrono), es una tecnologia
de red basada en la transferencia de celdas o pagquetes de datos de un tamafio fijo.

CRT: comision de regulacion de telecomunicaciones.

CHECKSUM: control de adicion.

CHAP: callenge Handsake Authentication Protocol Protocolo de autenticacion

DES: data Encryption Standard, norma de cifrado de datos.

ESP: encapsulating Security Payload, La Carga Gtil de Seguridad encapsulando
ENCRIPTACION: conjunto de técnicas que intentan hacer inaccesible la

informacion a personas no autorizadas. Por |0 general, la encriptacion se basa

en unaclave, sin lacual lainformacion no puede ser descifrada.

GRE: modo transporte Cubre el encabezado TCP 'y algunos campos | P.

HASHING: picado

IMAP: internet Message Access Protocol, Protocolo de Acceso de Mensaje en Internet
IPSEC: modo tunel del L2TP

| SP: proveedor de servicios de Internet

LDAP: lightweight Directory Access Protocol, El Protocolo de Acceso de Directorio ligero
LAYER 2: fowarding Protocol L2FP

LLC: tareas de interaccion entre latarjetade red y el procesador

NAP: punto de acceso a Red

NAT: network Ardes Trandation ( traduccion de direcciones de red) , es un estandar de
internet que activa una red de area local LAN para usar un conjunto de direcciones IP para €l
trafico interno y un conjunto de direcciones para el trafico externo.

NIC: network Interface Card (tarjeta de interfaz de red)
OVERFLOW: buffer Overflow protection, Desbordamiento.

OSl: estructura |6gica de siete niveles para facilitar la comunicacion entre diversos sistemas
de computacion.

PAP: password Autenthication protocol, protocolo de autenticacion de contrasefia.

POPS3 : post Office Protocol 3

PPTP: point to point protocol tunnelling, protocolo de tunnel punto a punto

PGP: pretty Good Privacy utiliza RSA e IDEA

PPP: protocolo punto a punto, un método para conectar un ordenador a internet, el PPP es
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estable y proporciona funciones de verificacion de errores.
PROTOCOLO: es un formato convenido paratransmitir datos entre dos
dispositivos. Y se pueden implementar en software o hardware
RAS: remote Access service. Servicio de acceso remoto alared

RDSI: red digital de servicios integrados, es un estandar internacional de comunicaciones
paratransmitir voz videos y datos por linea telefénica digitales o alambres de teléfono normal.

RSA: algoritmo de clave publicainiciales de los nombres de sus inventores, Rivest, Shamir,
Adleman

SA: asociacion de Seguridad
SSL: secure Sockets Layer ( capa de socalos de seguridad

Capa de Socket Segura. Protocolo que ofrece funciones de seguridad a nivel de la capa de
transporte para TCP.

SOAP: interoperabilidad

SMTP: simple Mail Transfer Protocol, protocolo de transferencia de correo simple
SNMP: simple Network mangement Protocol, protocolo de administration de red simple
T1: linea de transmisién implementada por AT & T con velocidad de 1.544

Mbps.

VPN: virtual private network

UDP: protocolo de datagrama de usuario

X25: protocolo para red de paquetes conmutados. Generalmente se incluyen los protocolos
X.3y X.28 en estas redes.
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Palabras claves.

Palabras claves.

Red privada virtual, servicio de acceso remoto, Protocolo de internet seguro, protocolo de
internet, concentradores, criptografia, encriptacion.
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INTRODUCCION

Antecedentes

Los estudios de prospectivas en comunicaciones sefalan que muchas empresas
cuentan con oficinas y sucursales distribuidas en diferentes ubicaciones geograficas; las
cuales requieren por lo general poder compartir y acceder libremente a informacion entre
ellas. Por esta razén las VPN jugaran un papel importante en las comunicaciones con
accesos a datos y manejo de usuarios remotos que puedan estar en constante
movimiento.

La importancia actual del estudio de las VPN no s6lo se sustenta desde el punto de
vista prospectivo, actualmente se observan aplicaciones y soluciones especiales de las
VPN.

Ademas de la comunicacion entre diferentes sucursales, surgid la necesidad de
proveer acceso a los usuarios moéviles de la empresa. Mediante Remote Access
Services(RAS), este tipo de usuario puede conectarse a la red de la empresa y usar los
recursos disponibles dentro de la misma.

El gran inconveniente del uso de las lineas telefonicas es su alto costo, ya que se
suele cobrar un abono mensual mas una tarifa por el uso, en el que se tienen en cuenta
la duracion de las llamadas y la distancia hacia donde se las hace. Si la empresa tiene
sucursales dentro del mismo pais pero en distintas areas telefonicas, y, ademas, tiene
sucursales en otros paises, los costos telefénicos pueden llegar a ser prohibitivos.
Adicionalmente, si los usuarios moviles deben conectarse a la red corporativa y no se

"Plataforma Cybertesis - Derechos son del Autor” 5



LINEAMIENTOS PARA LA CREACION DE UNA VPN ( VIRTUAL PRIVATE NETWORK ) RED
PRIVADA VIRTUAL

encuentran dentro del area de la empresa, deben realizar llamadas de larga distancia,
con lo que los costos se incrementan.

Las Virtual Private Networks (VPN) son una alternativa a la conexion WAN mediante
lineas telefénicas y al servicio RAS, bajando los costos de éstos y brindando los mismos
servicios, mediante el uso de la autenticacion, encriptacion y el uso de tuneles para las
conexiones.

Cuando se desea enlazar las oficinas centrales con alguna sucursal u oficina remota
se tienen cuatro opciones:

Modem: Las desventajas es el costo de la llamada, ya que el costo de esta llamada
seria por minuto conectado, ademas seria una llamada de larga distancia, a parte no
contaria con la calidad y velocidad adecuadas.

Linea Privada: Se tendria que conectar un cable ya sea de cobre o fibra 6ptica de un
punto a otro, en esta opcion el costo es muy elevado porque si por ejemplo se necesita
enlazar una oficina central con una sucursal que se encuentra a 200 Kilometros de
distancia el costo seria por la renta mensual por Kildmetro. Sin importar el uso.

VPN: Los costos son bajos porque solo se realizan llamadas locales, ademas de
tener la posibilidad que los datos viajen encriptados y seguros, con una buena calidad y
velocidad.

Frame Relay o ATM

Es una de las mas utilizada y presenta gran desempefio y seguridad, pero su costo
de mantenimiento y de servicio es relativamente alto.

En resumen, las VPN tienen un futuro promisorio como solucion de comunicacion y
seguridad de conexiones remotas para las empresas. Dada la creciente importancia de la
seguridad en las redes de comunicacién y de conexiones mas econémicas que necesitan
las empresas, se pueden mejorar y cubrir con las ventajas y soluciones ofrecidas por las
VPN.

En este contexto se escribe la formulacién del proyecto “Lineamientos para la
creacion de VPN ”

Tema

Actualmente las soluciones de comunicaciones a nivel de seguridad no son
totalmente rigurosas tanto a nivel de LAN como de WAN, ya que en la LAN se tiene la
confianza del personal interno y en la WAN se tiene la confianza al proveedor; la gran
mayoria de empresas contratan la transmision de sus datos con empresas especializadas
en ello y por lo general establecen conexiones tipo ATM o Frame Relay que tienen un alto
costo y los datos van de manera transparente sin ningun tipo de encriptacién. Las
empresas se confian porque son lineas privadas, pero un intruso en medio podria
determinar la informacién transmitida y delinquir sobre ella.

Una forma de reducir costos a esta situacion es realizar las conexiones remotas a
través de internet, ya que estas son supremamente baratas, faciles de conseguir y
funcionan sobre medios basicos como lineas telefénicas, RDSI, ADSL entre otras, pero
entra a jugar el factor “seguridad”, ya que la informacién viaja sin ningun tipo de
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encriptaciéon. Aqui es donde se debe pensar en una soluciéon como las VPN.

Debido a la situacion econdmica, la presidén en la disminucion de costos operativos
para incrementar las ganancias, tener comunicaciones eficientes entre las diferentes
sucursales, poder contar con fuerza de venta que trabaje remotamente o incluso
empleados que operen en modo de tele-trabajo, se hace necesario la implementacién de
VPN. Pero al momento de su disefio y montaje llegan los siguientes cuestionamientos:

Cual es la mejor tecnologia de conexion de acuerdo al abanico de posibilidades que
ofrecen los ISP?

Que protocolos se deben utilizar para realizar los tuneles?
Que tipo de encriptacion se necesita?
Que sistema operativo se necesita para las conexiones?

De acuerdo con la infraestructura perimetral cémo se configura la seguridad para
permitir la conexion VPN?

Objetivos

Estudiar la configuracién basica de las VPN para plataformas tecnoldgicas como
Windows y Linux.

Analizar los tipos de configuraciones de acuerdo a los diferentes proveedores de
telecomunicaciones colombianas para optimizar las conexiones de VPN.

Realizar estudios de los tipos de encripcion (Cifrado de informacion) y niveles de
seguridad disponibles para VPN.

Estudiar el manejo de seguridad mediante protocolos como IPSEC utilizando AH (
encabezado de autenticaciéon ) y ESP como cifrado de datos.

Conocer los diferentes protocolos y su funcionamiento tanto de establecimiento de
tuneles como de reenvio.

Analizar las diferentes topologias de trabajo sobre VPNs.

Analizar las diferentes formas de realizar el montaje de una VPN como. Basadas en
cortafuegos, en caja negra, en enrutador, acceso remoto y basadas en software.

"Plataforma Cybertesis - Derechos son del Autor” 7
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1. FUNDAMENTOS DE VPN

1.1 COMPONENTES Y FUNCIONAMIENTO DE UNA
VPN

Una Virtual Private Network (VPN) es un sistema para simular una red privada sobre una
red publica, por ejemplo Internet. la idea es que la red publica sea "vista" desde dentro de
la red privada como un cable l6gico que une las dos 0 mas redes que pertenecen a la red
privada.
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Gréfica 1. Esquema de una VPN.

Las VPNs también permiten la conexiéon de usuarios méviles a la red privada, tal
como si estuvieran en una LAN dentro de una oficina de la empresa donde se
implementa la VPN. Esto resulta muy conveniente para personal que no tiene lugar fijo de
trabajo dentro de la empresa, como podrian ser vendedores, ejecutivos que viajan,
personal que realiza trabajo desde el hogar, etc.

La forma de comunicacién entre las partes de la red privada a través de la red
publica se hace estableciendo tuneles virtuales entre dos puntos para los cuales se
negocian esquemas de encriptacion y autenticacién que aseguran la confidencialidad e
integridad de los datos transmitidos utilizando la red publica. Como se usan redes
publicas, en general Internet, es necesario prestar debida atencion a las cuestiones de
seguridad, que se aborda a través de estos esquemas de encriptacion y autentificacion y
que se describiran luego.

Tune=l

T Conexon YN
—

Red ce trénszio™
Chervie YN
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1. FUNDAMENTOS DE VPN

Gréfica 2. Componentes de un tunel.

La tecnologia de tuneles ("Tunneling") es un modo de transferir datos en la que se
encapsula un tipo de paquetes de datos dentro del paquete de datos de algun protocolo,
no necesariamente diferente al del paquete original. Al llegar al destino, el paquete
original es desempaquetado volviendo asi a su estado original. En el traslado a través de
Internet, los paquetes viajan encriptados.

Las técnicas de autenticacidn son esenciales en las VPNs, ya que aseguran a los
participantes de la misma que estan intercambiando informaciéon con el usuario o
dispositivo correcto. La autenticacion en VPNs es conceptualmente parecido al logeo en
un sistema como nombre de usuario y contrasefia, pero con necesidades mayores de
aseguramiento de validacion de identidades. La mayoria de los sistemas de autenticacion
usados en VPN estan basados en un sistema de claves compartidas.

La autenticacion es llevada a cabo generalmente al inicio de una sesién, y luego
aleatoriamente durante el curso de la misma, para asegurar que no haya algun tercer
participante que se haya intrometido en la conversacion. La autenticacién también puede
ser usada para asegurar la integridad de los datos. Los datos son procesados con un
algoritmo de hashing para derivar un valor incluido en el mensaje como checksum.
Cualquier desviacion en el checksum indica que los datos fueron corruptos en la
transmisién o interceptados y modificados en el camino.

Ejemplos de sistemas de autenticacién son Challenge Handshake Authentication
Protocol (CHAP) y RSA.

Todas las VPNs tienen algun tipo de tecnologia de encriptacion, que esencialmente
empaqueta los datos en un paquete seguro. La encriptacion es considerada tan esencial
como la autenticacion, ya que protege los datos transportados para no poder ser
interpretados durante el viaje de un extremo a otro de la conexién. Existen dos tipos de
técnicas de encriptacidn que se usan en las VPN: encriptacion de clave secreta, o
privada, y encriptacion de clave publica.

En la encriptacion de clave secreta, se utiliza una contrasefia secreta conocida por
todos los participantes que necesitan acceso a la informacién encriptada. Dicha
contrasefa se utiliza tanto para encriptar como para desencriptar la informacion. Este tipo
de encriptacion posee el problema que, como la contrasefia es compartida por todos los
participantes y debe mantenerse secreta, al ser revelada, debe ser cambiada y distribuida
a los participantes, con lo cual se puede crear de esta manera algun problema de
seguridad.

La encriptacién de clave publica implica la utilizacion de dos claves, una publica y
una secreta. La primera es enviada a los demas participantes. Al encriptar, se usa la
clave privada propia y la clave publica del otro participante de la conversacién. Al recibir
la informacion, ésta es desencriptada usando su propia clave privada y la publica del
generador de la informacion. La gran desventaja de este tipo de encriptacion es que
resulta ser mas lenta que la de clave secreta.

En las VPNs, la encriptacion debe ser realizada en tiempo real. Por eso, los flujos
encriptados a través de una red son encriptados utilizando encriptacion de clave secreta
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con claves que son solamente buenas para sesiones de flujo.

El protocolo mas usado para la encriptacion dentro de las VPNs es IPSec, que
consiste en un conjunto de propuestas del IETF que delinean un protocolo IP seguro para
IPv4 y IPv6. IPSec provee encriptacion a nivel de IP.

El método de tuneles, como fue descrito anteriormente, es una forma de crear una
red privada. Permite encapsular paquetes dentro de paquetes para acomodar protocolos
incompatibles. Dentro de los protocolos que se usan para la metodologia de tuneles se
encuentran Point-to-Point Tunneling Protocol (PPTP), Layer-2 Fowarding Protocol (L2FP)
y el modo tunel de IPSec.

12
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2. CONFIGURACION BASICA DE LAS
VPN PARA PLATAFORMAS
TECNOLOGICAS COMO WINDOWS Y
LINUX

2.1 PLATAFORMA WINDOWS

Para configurar una VPN bajo Windows se necesita lo siguiente:

Conexion a Internet tanto para el servidor local de NT como para las maquinas
remotas.

Una direccion IP estatica para el servidor NT.

Proxy que se ejecute en el servidor NT, para evitar el acceso desautorizado al
sistema.

Direcciones IP para los recursos a compartir.

Adaptador virtual de la red instalado en la maquina remota o cliente.

"Plataforma Cybertesis - Derechos son del Autor” 13
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La secuencia de pasos es:

Hacer una lista de las direcciones IP de los recursos que seran compartidos a través
de Internet.

Instalacion y ejecucion del proxy.

En el servidor NT, se deben configurar los archivos del usuario NT para que pueda
llamar y conectarse al servidor, garantizando su acceso al sistema con los permisos de la
VPN.

Luego de estos pasos, se debera instalar el adaptador privado de la red en la
maquina cliente, como se indica:

Dentro del Dialogo de Red, que se muestra debajo, y al cual se accede a través de la
opcion Propiedades del icono Entorno de Red, se presiona el boton Add.

Canfiguration | Meriifation | Azcess Control|

1'ha bolitrng nédvaak componant: a8 mitaled
S5 S0 P F ot E frevrst fudapter |
HEHSwlG M o Wactoeel Wabiad Frreals bl olsorbong Sdaphs
FEPAF o Dl U Sed ol o
FEPAF & S SN PO F st & i Sdlaphi
Filer el puriredier S ool T iCTEoln M isnsia : -

il | | ®

ﬂ.uml.l.l-hlﬂ!,-!ﬂ!ﬂ'
| Chiet For Miconant Mstvord: =

Fin evd Peot Shaing |
-~ Diegcripiion

Grafica 3. Dialogo de Red.

Aparecera la siguiente pantalla, se debera seleccionar Adapter y luego presionar el
boton Add.
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Select Metwork Component Tppe

Grafica 4. Pantalla de seleccion de componente.

Aparece el cuadro Select Network adapters, donde se debera elegir el fabricante y el
adaptador como se muestra en la siguiente figura:

bilact Helvwik adaplers

CiaHlp Sdapler
Microsoft PPP oeoee ATM Adapher
L] 5 ...' .__II__ - - R

Grafica 5. Pantalla de seleccion de fabricante y el adaptador.

Posteriormente, para instalar la conexiéon a la LAN, se debera acceder al Acceso
Remoto a Redes

"Plataforma Cybertesis - Derechos son del Autor” 15
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Gréfica 6. Pantalla de Acceso Remoto a Redes.

Se selecciona Make a New Connection, apareciendo la siguiente pantalla, donde se
podra elegir el adaptador de VPN:

Make Mew Lonrachon

£

WT Smal BusiressSereer

H 550 MeioMadem

Gréfica 7.Pantalla de adaptadores.

Luego de presionar el botdon Next, se debera introducir la direcciéon IP del servidor
VPN en la siguiente pantalla:

16
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B ke Mews Conneclian

Gréfica 8. Pantalla de captura de IP.

Asi se finaliza la creacion de la nueva conexion:

Makiz Hew Connection

Gréfica 9. Pantalla de finalizacion de conexion.

Para acceder al servidor NT, se abre el Acceso Remoto a Redes:

"Plataforma Cybertesis - Derechos son del Autor” 17
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Gréfica. 10. Pantalla de acceso remoto a redes

Al hacer doble-click en el icono de la conexién VPN, aparecera la siguiente pantalla,
donde se debe introducir el nombre de usuario, la contrasena y la direccion IP del
servidor NT:

& Connect To

Gréfica 11. Pantalla para realizar conexion

Para configurar el servidor VPN, se debera configurar PPTP, activar el filtro PPTP y
activar el soporte PPTP en los clientes.

Para configurar PPTP en el servidor RAS y en los clientes que vayan a utilizarlo, se
deberan realizar los siguientes pasos:

Dentro de Red en el Panel de Control, seleccionando Protocolos, se debera
presionar el boton Agregar:
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Gréfica 12. Pantalla de seleccién de Protocolos.

Se selecciona Point to Point Tunneling Protocol, y, luego de copiados los archivos,
aparecera el cuadro de dialogo Configuraciéon de PPTP. El campo Numero de redes

privadas virtuales indica el numero de conexiones PPTP admitidas. En el ejemplo, se
establecen 2 VPN:

apkar
Mimero de redss privadse vieusle: KRR~ ]

Cancela

Gréfica 13. Pantalla de conexiones PPTP admitidas.

Luego, se inicia la herramienta de configuracién RAS, donde se deben afadir los
puertos virtuales que daran servicio a las redes privadas virtuales que se deseen
establecer. Al presionar el boton Agregar, se accede al dialogo Agregar dispositivo RAS:
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Imzbalariin de Acoozo inmanks 5

Grafica 14. Pantalla de herramienta de configuracion RAS.

Después de ingresadas las entradas, se presiona Aceptar. Luego se podra
seleccionar cada entrada del didlogo Instalacién de Acceso Remoto, para configurar el
uso del puerto. Las opciones son: Solo recibir llamadas o Hacer y recibir llamadas.

Después de afiadir todos los dispositivos virtuales, se podra cerrar este diadlogo para
volver a la ficha Protocolos. Al reiniciar la computadora, ya estara configurado el server.

Para la activacién del filtro PPTP, se debe seleccionar la solapa Protocolos de Panel
de Configuracion / Red. Dentro de esta pantalla, se elige Protocolo TCP/IP, luego
Propiedades. En la solapa Direccion IP, se selecciona el adaptador de red sobre el que
se aplicara el filtro. Luego de presionar el botdon Avanzadas, se marca la casilla Activar
filtro PPTP y, por ultimo, se reinicia la maquina para activar la configuracion.

Cuando un cliente se conecta a Internet, el procedimiento para establecer un tunel
VPN consta de dos pasos:

Establecimiento por parte del cliente mediante una conexion de acceso telefénico a
través de un ISP.

Establecimiento de una conexion PPTP con el servidor RAS.

Cuando un cliente se conecta directamente a Internet, no es necesario establecer
una conexién de acceso telefénico. Sin embargo, el procedimiento para iniciar la
conexiéon PPTP con el servidor RAS es idéntico. Para establecer una conexion PPTP es
necesario crear una entrada especial en la guia telefonica. Esta entrada se distingue por
dos caracteristicas:

El campo Marcar utilizado tiene uno de los dispositivos virtuales VPN afadidos a la
configuracion RAS al instalar PPTP. Esta lista s6lo muestra los VPN configurados para
hacer llamadas.

El campo Presentacion preliminar de nimero telefénico contiene el nombre DNS o la
direccién IP del servidor PPTP.

La creacién de una conexién PPTP implica también dos pasos:

Se abre la aplicacion Acceso telefonico a redes, utilizando la guia telefénica que
permite acceder al ISP a través de un numero de teléfono y un modem.
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Establecida la conexion, se debe abrir la entrada de la guia telefénica que se conecta
al tinel PPTP mediante un nombre DNS o una direccion IP.

Si el cliente esta conectado directamente a Internet, sélo es necesario el segundo
paso.

2.2 PLATAFORMA LINUX

2.2.1. Configuraciéon de una VPN bajo LINUX.

En este apartado se explica la configuracién del demonio de VPN (VPND) sobre Debian,
pero no debera traer ningun problema al configurarlo en otra distribucion de Linux.

Linux trabaja bajo un esquema multitarea y multiusuario, cuenta con herramientas de
desarrollo y por su estructura permite a los desarrolladores tener acceso al hardware y a
las redes que a este se conectan. La siguiente tabla ilustra cual es la presencia de Linux
en el mundo de las telecomunicaciones y la informatica

VPND permite crear enlaces seguros sobre TCP/IP con claves de hasta 512 bits y
algoritmo de encriptacion BLOWFISH, montando una interfaz virtual serie que
proporciona la posibilidad de enrutamiento de IP entre redes. Los pasos a seguir son:

Dar soporte SLIP en el kernel LINUX, recompilandolo y probando que funcione.

Instalacion del paquete vnpd, que, en Debian, se puede hacer con ‘apt-get install
vpnd’.

Creacion de una clave de sesién, utilizando ‘vpnd —m /etc/vnpd/vpnd.key’, que debe
ser pasada al otro extremo de la VPN mediante un medio seguro, ya que es la clave que
ambos extremos de la VPN comparten.

Configuracién de los extremos de la VPN, siguiendo la estructura Cliente/Servidor. A
continuacion, se muestran el contenido de los archivos vpnd.conf de configuracién para el
servidor y el cliente.

Archivo /etc/vpn/vpnd.conf para el servidor:
mode server

# Direccion IP y puerto del servidor

server a.b.cd 2001

# Direccion IP y puerto del cliente

client w.x.y.z 2001

# Direccion IP privada del servidor

local a.b.cd

# Direccion IP privada del cliente
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remote w.x.y.z

# Opciones generales

autoroute

Keepalive 10

noanswer 3

keyfile /etc/vnpd/vnpd.key

pidfile /var/run/vpnd.pid

keyttl 120

ramdomdev /dev/urandom

mtu 1600

Archivo /etc/vpn/vpnd.conf para el cliente:
mode client

# Direccion IP y puerto del servidor
client w.x.y.z 2001

# Direccion IP y puerto del cliente
server a.b.cd 2001

# Direccion IP privada del servidor
local w.x.y.z

# Direccion IP privada del cliente
remote a.b.cd

# Opciones generales

autoroute

Keepalive 10

noanswer 3

keyfile /etc/vnpd/vnpd.key

pidfile /var/run/vpnd.pid

keyttl 120

ramdomdeyv /dev/urandom

mtu 1600

Una vez creados estos archivos, se podra levantar la VPN, iniciando los demonios
con ‘/etc/initd/vpnd start’. Para comprobar el correcto funcionamiento, se puede hacer
pings a las direcciones privada y del otro extremo vy verificar con ‘ifconfig —a’ que exista
una nueva interfaz como la siguiente:

slO Link encap: VJ Serial Line IP
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Inet addr: 10.0.0.1 P-t-P: 10.0.0.2 Mask : 255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU: 1600 Metric: 1
Rx packets:0 errors: 0 dropped:0 overruns: 0 frame: O

Compressed: 0

Tx packets:0 errors: 0 dropped:0 overruns: O carrier: 0

Collisions: 0 compressed: 0 txqueuelen: 10

RX bytes: 0 (0.0 b) TX bytes; 0 (0.0 b)
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3. TIPOS DE ENCRIPCION (CIFRADO DE
INFORMACION) Y NIVELES DE
SEGURIDAD DISPONIBLES PARA VPN

La criptografia es el arte de resolver problemas dificiles, ya que la tecnologia VPN
depende de las funciones criptograficas y la seguridad de las VPN depende de la solidez
criptografica del algoritmo de cifrado.

El cifrado es tomar un mensaje, por ejemplo “ llegaré tarde “ y convertirlo en algo
como “2retr5556%6”*t6tgyhu06”. El otro extremo de este proceso se llama descifrado y
es el reverso del cifrado ejemplo el tomar “2retr5556%6"*t6tgyhu06” y convertirlo a
“llegaré tarde “.

Todos los algoritmos de cifrado dependen de las funciones criptograficas. ( La
criptografia es una de las ramas de las matematicas aplicadas y que esta relacionada con
operaciones matematicas en numeros finitos.

3.1 CRIPTOGRAFIA SIMETRICA

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
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comunicacion segura entre las partes siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente que llamaremos clave simétrica. La simetria se
refiere a que las partes tienen la misma llave tanto para cifrar como para descifrar.

Este tipo de criptografia se conoce también como criptografia de clave privada o
criptografia de llave privada. Existe una clasificacién de este tipo de criptografia en tres
familias, la criptografia simétrica de bloques (block cipher), la criptografia simétrica de
lluvia (stream cipher) y la criptografia simétrica de resumen (hash functions). Aunque con
ligeras modificaciones un sistema de criptografia simétrica de bloques puede modificarse
para convertirse en alguna de las otras dos formas, sin embargo es importante verlas por
separado dado que se usan en diferentes aplicaciones.

La criptografia simétrica ha sido la mas usada en toda la historia, esta ha podido ser
implementada en diferente dispositivos, manuales, mecanicos, eléctricos, hasta los
algoritmos actuales que son programables en cualquier computadora. La idea general es
aplicar diferentes funciones al mensaje que se quiere cifrar de tal modo que solo
conociendo una clave pueda aplicarse de forma inversa para poder asi descifrar.

Aunque no existe un tipo de disefio estandar, quiza el mas popular es el de Fiestel,
que consiste esencialmente en aplicar un numero finito de interacciones de cierta forma,
que finalmente da como resultado el mensaje cifrado. Este es el caso del sistema
criptografico simétrico mas conocido, DES.

3.1.1 Sistema DES.

Es un sistema criptografico que toma como entrada un bloque de 64 bits del mensaje y
este se somete a 16 interacciones, una clave de 56 bits, en la practica el bloque de la
clave tiene 64 bits, ya que a cada conjunto de 7 bits se le agrega un bit que puede ser
usada como de paridad. Dependiendo de la naturaleza de la aplicacién DES tiene 4
modos de operacion para poder implementarse: ECB (Electronic Codebook Mode) para
mensajes cortos, de menos de 64 bits, CBC (Cipher Block Chaining Mode) para mensajes
largos, CFB (Cipher Block Feedback) para cifrar bit por bit 6 byte por byte y el OFB
(Output Feedback Mode) el mismo uso pero evitando propagacion de error.

En la actualidad no se ha podido romper el sistema DES desde la perspectiva de
poder deducir la clave simétrica a partir de la informacion interceptada, sin embargo con
un método a fuerza bruta, es decir probando alrededor de 256 posibles claves, se pudo
romper DES en Enero de 1999. Lo anterior quiere decir que, es posible obtener la clave
del sistema DES en un tiempo relativamente corto, por lo que lo hace inseguro para
propésitos de alta seguridad. La opcion que se ha tomado para poder suplantar a DES ha
sido usar lo que se conoce como cifrado multiple, es decir aplicar varias veces el mismo
algoritmo para fortalecer la longitud de la clave, esto ha tomado la forma de un nuevo
sistema de cifrado que se conoce actualmente como triple-DES o 3DES.

3.1.2 Sistema 3DES.

3DES EI funcionamiento de 3DES consiste en aplicar 3 veces DES de la siguiente
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manera: la primera vez se usa una clave K1(azul) junto con el bloque B0, de forma
ordinaria E (de Encription), obteniendo el bloque B1. La segunda vez se toma a B1 con la
clave K2 (roja), diferente a K1 de forma inversa, llamada D (de Descencription) y la
tercera vez a B2 con una clave K3 (verde) diferente a K1 y K2, de forma ordinaria E (de
Encription), es decir, aplica de la interaccién 1 a la 16 a BO con la clave K1, después
aplicade la 16 ala 1, a B1 con la clave K2, finalmente aplica una vez mas de la 1 ala 16
a B2 usando la clave K3, obteniendo

finalmente a B3. En cada una de estas tres veces aplica el modo de operacion mas
adecuado.

3.2 CRIPTOGRAFIA ASIMETRICA

La criptografia asimétrica es por definicion aquella que utiliza dos claves diferentes

para cada usuario, una para cifrar que se le llama clave publica y otra para descifrar
que es la clave privada. El nacimiento de la criptografia asimétrica se dio al estar
buscando un modo mas practico de intercambiar las llaves simétricas. Diffie y Hellman,
proponen una forma para hacer esto, sin embargo solo hasta que el popular método de
Rivest Shamir y Adleman RSA publicado en 1978, cuando toma forma la criptografia
asimétrica, su funcionamiento esta basado en la imposibilidad computacional de
factorizar numeros enteros grandes. Actualmente la Criptografia asimétrica es muy
usada; sus dos principales aplicaciones son el intercambio de claves privadas y la firma
digital. Una firma digital se puede definir como una cadena de caracteres que se agrega a
un archivo digital que hace el mismo papel que la firma convencional que se escribe en
un documento de papel ordinario. Los fundamentos de la criptografia asimétrica
pertenecen a la teoria de nimeros, en la actualidad la criptografia asimétrica o de clave
publica se divide en tres familias segun el problema matematico en el cual basan su
seguridad. La primera familia es la que basa su seguridad en el Problema de
Factorizacion Entera FE, los sistemas que pertenecen a esta familia son, el sistema RSA,
y el de Rabin Wiliams RW. La segunda familia es la que basa su seguridad en el
Problema del Logaritmo Discreto PLD, a esta familia pertenece el sistema de Diffie
Hellman DH de intercambio de claves y el sistema DSA de firma digital. La tercera familia
es la que basa su seguridad en el Problema del Logaritmo Discreto Eliptico PLDE, en
este caso hay varios esquemas tanto de intercambio de claves como de firma digital que
existen como el DHE (Diffie Hellman Eliptico), DSAE, (Nyberg-Rueppel) NRE, (Menezes,
Qu, Vanstone) MQV, etcétera. Criptografia para principiantes.

Aunque a las familias anteriores pertenecen los sistemas asimétricos mas conocidos,
existen otro tipo de sistemas que basan su seguridad en problemas diferentes como por
ejemplo, en el Problema del Logaritmo Discreto Hipereliptico, sobre problemas de
reticulas y sobre subconjuntos de clases de campos numéricos reales y complejos.

3.2.1 Sistema RSA.
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RSA, en el caso de RSA el problema matematico es el de la factorizacion de un niumero
entero n grande (1024 bits, que equivale a un numero de 308 digitos), este numero
entero se sabe es producto de dos niumeros primos p,q de la misma longitud, entonces la
clave publica es el numero n y la privada es p,q. El razonamiento del funcionamiento de
RSA es el siguiente:

a) a cada usuario se le asigna un numero entero n, que funciona como su clave
publica

b) solo el usuario respectivo conoce la factorizacion de n (o sea p,q), que
mantiene en secreto y es la clave privada

c) existe un directorio de claves publicas

d) si alguien quiere mandar un mensaje m a algun usuario entonces elige su clave
publica n y con informacién adicional también publica puede mandar el
mensaje cifrado ¢, que solo podra descifrar el usuario correspondiente, el
mensaje m convertido a numero (codificacion) se somete a la siguiente
operacion (donde e es constante y publico)

Uso: este esquema se usa principalmente para cifrar claves de sistemas
simétricos (claves de 128 bits aprox.)

1) Se toma el mensaje M (por ejemplo una clave simétrica de 128 bits (38 digitos),
como en la practica actual es recomendable usar arreglos de longitud de 1024 bits (308
digitos), los complementa esos 128 bits con una serie de técnicas para obtener un arreglo
de 1024 bits, después se aplica un proceso de codificacion para que la computadora
entienda al mensaje como un niumero entero m.

2) Se le aplica la formula de cifrado de RSA al entero m

3) Se envia el numero entero ¢

4) Al recibir este numero se aplica la formula de descifrado al entero ¢ para
obtener el entero m

5) Se decodifica m para obtener el mensaje M

Ejemplo simple

Generacion de parametros

1) p =3, q = 5 (se eligen dos numeros primos como clave privada)

2) n =15 ( se calcula el producto, es la clave publica)

3) (n)=(3-1)(5-1)=8

4) Sea e=3, entonces d=3, ya que e*d = 3*3 =9 mod 8 =1 (como este caso
solo es para mostrar el funcionamiento no importa que d sea igual a e, sin
embargo en la practica e es pequefio y d es muy grande)

5) Si el mensaje es m=2
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Proceso de cifrado

6) El mensaje cifrado es c= me mod n, es decir, c=23 mod 15, o sea c=8
Proceso de descifrado

7) Para descifrar el mensaje m=83 mod 15, es decir, m=512 mod 15, asi m=2
(ya que 512/15=2 mod 15 = m)

Por lo tanto es correcto el funcionamiento.
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4. MANEJO DE SEGURIDAD MEDIANTE
PROTOCOLOS COMO IPSEC
UTILIZANDO AH ( ENCABEZADO DE
AUTENTICACION ) Y ESP COMO
CIFRADO DE DATOS.

Como el nombre indica, IPSec proporciona seguridad para datagramas IP. Teniendo en
cuenta que la mayoria de las redes no son seguras, por lo que requieren componentes
adicionales para proteger los datos durante su transmisién a través de una conexion,
IPSec proporciona autenticacion de origen, comprobacion de integridad vy
confidencialidad del contenido.

La proteccién de los datos no es nada nuevo; hay diferentes formas de proporcionar
esa seguridad. Algunas aplicaciones proporcionan servicios de seguridad a nivel de
aplicacion que incluye Nivel de socket seguro (SSL) o Seguridad de nivel de transporte
(TLS). En el caso de estos protocolos, la aplicacion realiza las llamadas al proveedor de
seguridad subyacente para proporcionar estos servicios. Aunque la mayoria de los
detalles de la implementacion puedan extraerse (por ejemplo, en Windows 2000, la
Interfaz del Proveedor de seguridad, o SSPI, proporciona una interfaz comun para que las
aplicaciones tengan acceso a los componentes de seguridad subyacentes), la aplicacion
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4.1

necesita como minimo estar "preparada para la seguridad". IPSec elimina este requisito
bajando la seguridad al nivel de red. Esto permite a las aplicaciones permanecer
independientes de la infraestructura de seguridad subyacente. Los datagramas IP se
protegen sin tener en cuenta la aplicacion que inicialmente generd el trafico. En otras
palabras, las aplicaciones no son compatibles con IPSec. Las reglas de seguridad las
define el administrador sin tener en cuenta qué aplicacion se ejecuta; IPSec es
transparente para las aplicaciones. Las implicaciones que esto conlleva son importantes;
IPSec proporciona la capacidad de autenticar, proteger y opcionalmente cifrar los datos
que van por la red IP, que incluye Internet. IPSec proporciona seguridad de extremo a
extremo entre equipos y redes.

FUNCIONAMIENTO DE IPSEC

IPSec proporciona seguridad de datagramas IP. Es de extremo a extremo, lo que implica
que solo el remitente y el destinatario necesitan ser conscientes de los detalles acerca de
la seguridad. Los dispositivos entre las dos partes no necesitan preocuparse acerca del
cifrado, las claves secretas y otros aspectos, para reenviar todos los datos. Esto es
significativo para un cliente como un Banco por dos razones. Primero, la conexion por la
que se transmiten los datos puede no ser segura. Esto significa que en muchos casos, la
infraestructura de la red subyacente no necesita ser modificada. Segundo, la
implementacién es relativamente sencilla. Sélo los hosts que necesitan comunicarse
tienen que entender IPSec. Los dispositivos intermediarios como los enrutadores no
necesitan ser compatibles con IPSec. Para los clientes esto significa que puede
implementarse un alto nivel de seguridad sin grandes costos o un cambio significativo
para la infraestructura de su red. Es, sin embargo, importante tener en cuenta que los
servidores de seguridad y otros dispositivos que bloquean tipos especificos de trafico
necesitan una consideracion especial y se explicaran mas adelante.

La implementacién de IPSec de Windows 2000 estd basada en los estandares del
sector que desarrolla el grupo de trabajo IETF que trabaja en IPSec, funciona
identificando el trafico que necesita ser protegido y, a continuacion, aplicando el nivel
definido de seguridad. Asi, por ejemplo, el Banco podria identificar el trafico que reune
ciertos criterios, como la direccion IP de origen o el nombre de host, y elegir un nivel
apropiado de seguridad basado en esa identificacion.

Utilizando IPSec, los datos se pueden proteger entre hosts, enrutadores de red, o
servidores de seguridad especificos, o entre hosts y enrutadores o servidores de
seguridad. Utilizando algoritmos de autenticacion y de cifrado estandar en la industria,
IPSec aprovecha las tecnologias existentes y ofrece un método completo para proteger el
trafico de la red. La proteccion de datagramas IP es proporcionada por dos protocolos,
Encabezado de autenticacion (AH) y Carga de seguridad de encapsulacién (ESP). AH se
utiliza para garantizar la integridad de los datos, proporciona proteccion antirreproduccion
y protege la autenticaciéon del host. ESP proporciona una funcionalidad parecida a AH; sin
embargo, ESP también incluye la confidencialidad de los datos opcional. Es importante
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tener en cuenta que ni AH ni ESP proporcionan los algoritmos criptograficos reales para
implementar las caracteristicas especificadas anteriormente, pero en cambio AH y ESP
aprovechan la existencia de algoritmos criptograficos y de autenticacion.

IPSec consta de cuatro componentes principales en Windows 2000:
Protocolos IPSec

Asociaciones de seguridad

Directiva de seguridad

Controlador IPSec

4.2 PROTOCOLOS IPSEC

Dos protocolos, AH y ESP, funcionan para proporcionar autenticacion, integridad y
confidencialidad. Estos protocolos pueden configurarse para proteger toda la carga IP, o
simplemente los protocolos de nivel superior de la carga IP. Utilizando los protocolos de
forma individual, o en combinacion, el Banco puede utilizar la autenticacion simple y la
comprobacion de la integridad, asi como el cifrado de los datos que se transmiten a
través de una conexion.

4.3 ENCABEZADO DE AUTENTICACION

AH, como se define en RFC 2402, proporciona integridad de los datos trasmitidos a
través de claves hash. Actualmente los algoritmos de hash compatibles incluyen HMAC
MD5 y HMAC SHA. (HMAC o Cédigo de autenticacion de mensajes basado en hash es
un algoritmo de clave secreta que crea una firma digital de los datos que pueden
comprobarse por el destinatario. MD5 da como resultado un valor de 128 bits, mientras
SHA da un valor de 160 bits. Normalmente SHA es mas seguro, pero no tan rapido como
MD5.) Tenga en cuenta que AH incluye los valores hash de la carga y el encabezado IP,
pero no incluye las partes del datagrama que se asume que van a cambiar, como el
recuento de saltos. Debido a que tanto el encabezado como la carga se incluyen en
valores de hash, AH puede comprobar la informacién de la direccién y garantizar que los
datos IP no han sido manipulados.

Los servicios de antirreproduccion también son una funcién de AH. Los nimeros de
secuencia incrementales de forma consecutiva y una ventana de recepcion deslizante
proporcionan garantias de antirreproduccién tanto para AH como para ESP.

AH no proporciona confidencialidad en forma de cifrado de datos; esa es una funcion
de ESP.
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4.4 CARGA DE SEGURIDAD DE ENCAPSULACION

ESP es un protocolo de Internet definido en RFC 2406. Utilizado s6lo o en combinacién
con AH, ESP proporciona integridad de datos y cifrado. Los algoritmos de cifrado
compatibles con ESP incluyen DES-CBC, DES de 56 bits y 3DES. ESP proporciona
también comprobacién de la integridad mediante HMAC MD5 y HMAC SHA. Los servicios
de antirreproduccion se implementan de la misma forma que AH.

Tenga en cuenta que la autenticacion, la integridad y los algoritmos de cifrado estan
determinados como parte de la negociacion de seguridad entre los extremos de la
comunicacion IPSec. Este proceso se conoce como una asociacion de seguridad y se
explicara en las secciones siguientes.

Pueden usarse ambos protocolos en dos modos diferentes, denominados modo de
transporte y modo de tunel. Las operaciones subyacentes de AH y ESP no cambian
basadas en el modo de operaciones; lo Unico que cambia es que los datos se firman para
propésitos de integridad. El modo de transporte se usa para proteger paquetes donde el
extremo de las comunicaciones es también el extremo criptografico. En el modo de tunel,
el extremo criptografico es una puerta de enlace de seguridad que proporciona seguridad
en nombre de ofra red. En este caso, el paquete IPSec se autentica, se comprueba y
posiblemente se descifra antes de reenviarse al extremo de las comunicaciones. El modo
de tunel podria usarse en un escenario para crear una VPN de enrutador a enrutador.
(Para obtener mas informacién acerca de VPN y el enrutamiento, En el modo de
transporte, un encabezado se posiciona entre la parte IP del datagrama y los
encabezados de la capa superior, mientras que en el modo de tunel, todo el paquete IP
se encapsula en otro datagrama IP y un encabezado IPSec se sitia entre los dos
encabezados IP.

Los problemas mas significativos actualmente son la interoperabilidad con las
implementaciones de proveedores diferentes y la incapacidad para enviar por tunel el
trafico de multidifusion y de difusién. El ultimo obstaculiza la habilidad de crear
conexiones VPN de enrutador a enrutador utilizando el modo de tunel de IPSec. Por
ahora, la solucién es usar L2TP/IPSec para la creacion de tuneles para las conexiones de
acceso remoto. La implementacion de L2TP e IPSec se explicaran mas adelante.

Debido a la forma en la que IPSec se implementa en Windows 2000, el Banco puede
optar por aplicar niveles diferentes de IPSec en areas con requisitos especificos. Esto
proporciona flexibilidad para definir areas que requieren una seguridad baja, media y alta,
y aplicar por lo tanto IPSec. Por ejemplo, el Banco puede haber determinado que la
autenticacion y la integridad se requieren en todas las areas, pero que la confidencialidad
s6lo es necesaria en ciertos entornos de alta seguridad. En este caso, la aplicacién seria
de la siguiente forma:

Para las areas que requieren confidencialidad, se requiere tanto ESP como AH.
Tenga en cuenta que el cifrado de los datos es caro desde el punto de vista de los
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recursos informaticos. Tenga esto en consideracion en todos los planes en los que utilice
las caracteristicas de cifrado de ESP.

Para las areas que no requieren confidencialidad, AH es suficiente para proporcionar
autenticacion e integridad.

Asociaciones de seguridad

Antes de que dos hosts puedan comunicarse usando IPSec, deben establecer
primero las directrices para esa sesion (por ejemplo, el método de la autenticacion y el
algoritmo de cifrado). Tenga en cuenta la asociacion de seguridad (SA) como el acuerdo
entre las dos partes referente a los valores de configuracion de la seguridad que se van a
emplear. Por ejemplo, si el Host A desea comunicarse con el Host B, deben estar de
acuerdo en ciertos valores de configuracion. Utilizaran AH o ESP para la integridad,
Kerberos o certificados para la autenticacion, etc.

Las asociaciones de seguridad son unidireccionales, lo que significa que las
asociaciones de seguridad independientes deben establecerse para definir los
parametros de seguridad para el trafico entrante y saliente. Ademas, las asociaciones
multiples existirdn si un host estd comunicandose con uno o mas hosts IPSec
simultaneamente. Las asociaciones de seguridad se almacenan en una base de datos en
cada equipo IPSec. En la base de datos, cada SA se identifica por un indice de
parametros de seguridad (SPI) que se incluye en cada AH o encabezado ESP. El
destinatario usa este SPI para decidir qué SA utilizar para procesar los paquetes
entrantes.

IETF ha definido el marco para el establecimiento de asociaciones de seguridad para
el intercambio de claves asociadas. El Intercambio de claves de Internet (IKE) administra
la creacion de asociaciones de seguridad y genera las claves utilizadas para proteger la
informacion. IKE utiliza Diffie-Hellman para generar y administrar claves. La técnica de
Diffie-Hellman proporciona la capacidad de generar las claves simétricas que se usaran
tanto para cifrar como para descifrar los datos. La criptografia simétrica requiere un canal
seguro para intercambiar las claves e IKE proporciona este canal.

Nota: Si una asociacion de seguridad no puede establecerse, la directiva IPSec
puede configurarse aunque se bloqueen las comunicaciones o se envien datos sin
requerir la negociacion de la SA.

e
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- Aspoaciones de segundad (SA) .
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Gréfica 15. Asociacion de seguridad.
Directiva de seguridad

La base de la seguridad IP es identificar los tipos especificos de trafico y asegurarse
de que ese trafico es seguro. Al Banco le gustaria proteger el trafico entre las sucursales
y la red corporativa mediante una conexiéon VPN. La seguridad en el contexto de IPSec
podria significar autenticacion, no modificable y posiblemente con cifrado. Determinar qué
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trafico proteger y el nivel de seguridad que se va a implementar se define en la directiva
de seguridad. Windows 2000 proporciona administracién basada en directivas en la cual
las directivas IPSec pueden asociarse con equipos, sitios, dominios o unidades
organizativas. Las directivas deben definirse teniendo en cuenta la seguridad requerida o
deseada de la organizacion.

La implementacion de la directiva IPSec se controla a través del uso de reglas. Las
reglas rigen como y cuando la directiva IPSec se invoca teniendo en cuenta el origen,
destino y tipo de trafico IP. Las reglas contienen filtros que permiten identificar un tipo
especifico de trafico y aplicar las acciones de seguridad cuando existe una coincidencia.

Las propiedades de una regla son las siguientes:

Propiedades de Meevas regls "':'_' 7 i 1
Métodos de sutenbcacits | Condiguracads del idned ] Tipo de conesade ]
Lista de fikros [P | Aocidn de Firado |
= W
="
iy La kska de fltras IP sslsccionads especifics gud irdlico de ed sstard
poolegido con sls segls.
Liskas de flbgs 1P

Hombae D escrpeciin

O Tada el éhco ICMP Sl s iockor lod pacpestes ICMP and

¥ Todo =l kéhco |P Haoe comespondes todios los pugues,
Ageegar. | Modifioss . | Quiter |

| Py | Careaiar i

Gréfica 16. Propiedades de una regla.

La Lista de filtros IP define qué trafico se protegera con esta regla.

La Accion de filtrado enumera las acciones de seguridad que tendran lugar en una
lista de filtros IP coincidentes.

Los Métodos de autenticacion especifican si utilizar Kerberos, certificados o recursos
secretos compartidos para autenticar cada equipo.

La Configuracion del tunel especifica si se aplica la regla para un tunel.

El Tipo de conexidén permite al administrador especificar a qué conexiones se aplica
esta regla. Las tres opciones son Todas las conexiones de red, LAN o Acceso remoto.

Todas las conexiones de red requiere que el host al que se le aplica la directiva
examine todo el trafico (entrante o saliente). Por ejemplo, el configurar esta directiva en
un servidor SQL que mantiene una base de datos financiera significa que todas las
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conexiones a y desde el servidor requieren un examen para determinar las acciones de
seguridad especificas que se emprenderan.

LAN requiere que se examine todo el trafico LAN a este host.

Finalmente, Acceso remoto examina todas las comunicaciones con el servidor a
través de conexiones de acceso remoto.

Windows 2000 contiene automaticamente una regla de respuesta predeterminada.
Esto asegura que el equipo respondera a las solicitudes de comunicaciones seguras
aunque una regla no esté definida para un equipo que solicite comunicaciones seguras.
Por ejemplo, si el Host B solicita comunicaciones seguras al Host A, pero el Host A no
tiene un filtro entrante definido para el Host B, la regla de respuesta predeterminada se
invocara y la seguridad se negociara entre el Host A y el Host B. La regla se designa para
todas las directivas definidas, pero no tiene que estar activa.

4.5 CONTROLADOR IPSEC

El controlador IPSec esta cargado al inicio si se ha definido una directiva IP. Es
responsable de supervisar todo el trafico IP y proteger los paquetes basados en los
requisitos de la directiva IPSec. El controlador IPSec es responsable de:

Revisar cada paquete IP que entra o sale si coincide con un filtro de directiva IP
especifico.

Solicitar asociaciones de seguridad para las conexiones nuevas.

Implementar la directiva que especifica un método de autenticacion (Kerberos o
certificados, por ejemplo).

Actualizar y eliminar asociaciones de seguridad.

1
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Datagrarma IP
Lista de v
filtias TP
|-
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Grafica 17. Pasos para proteger un datagrama.
Introduccién al proceso
El proceso de seguridad IP es el siguiente:

Un paquete IP coincide con un filtro IP que forma parte de una directiva de seguridad
IP. Por ejemplo, un filtro de salida especifica que debe protegerse todo el trafico TCP
dirigido al puerto 23 (telnet).

IKE negocia una asociacion de seguridad que se almacena en su base de datos.

Como el controlador IPSec recibe los paquetes de salida, se aplican los métodos de
seguridad definidos.

Requisitos de la empresa

Ahora que se entienden los fundamentos de IPSec, se puede evaluar como una
solucion para un Banco. Esto necesitara incluir un examen del entorno actual del cliente y
los problemas especificos de interoperabilidad, rendimiento e integracion de las
tecnologias en la infraestructura existente. De esta forma, se puede determinar como
IPSec puede proporcionar las soluciones de seguridad deseadas.

Ademas, una vez que se han establecido las ventajas, es necesario ver los requisitos
de la empresa; qué areas necesitan protegerse y qué nivel de seguridad se requiere.

Como se explico anteriormente, el Banco tiene varios requisitos de seguridad. El
primer requisito del Banco es garantizar que la informacion confidencial a la que se tiene
acceso en servidores especificos y que se actualiza a través de la red sea auténtica, no
sujeta a rechazo y confidencial. Esto incluye la habilidad de autenticar los host de origen y
de destino, garantizar la integridad de los datos que se transmiten y proporcionar
servicios de cifrado.

Segundo, hay sucursales en Oficinal y Oficina2 que se conectan a la oficina central
corporativa mediante Internet. Esto permite al Banco proporcionar conectividad ampliada
entre las sucursales sin tener que proporcionar vinculos punto a punto entre cada
sucursal y la oficina central corporativa. Todo lo que se requiere en ambos extremos es
una conexién a Internet y la red local. Sin embargo, Internet es una red publica que
proporciona poca seguridad inherente. ; Como puede aprovechar el Banco la comodidad
de usar Internet para conectar sitios remotos con la oficina central corporativa, al tiempo
que se mantienen los niveles de seguridad mas altos?

Estos dos requisitos pueden cumplirse utilizando las tecnologias proporcionadas por
IPSec y Windows 2000. En la seccién siguiente, se examinara como el Banco puede usar
IPSec y Windows 2000 para alcanzar estos objetivos.

En general, las directivas IPSec pueden implementarse para que cumplan los
requisitos de seguridad del equipo, dominio o unidad organizativa. Determinar los
requisitos de seguridad del Banco permitird comprender en qué nivel se puede aplicar la
directiva IPSec. El escenario que se a identificado para el Banco es con el deseo de
autenticar a todos los hosts que se comunican con los servidores seguros que alojan los
datos financieros de la oficina central corporativa. Estos datos residen en servidores
fisicamente seguros que se han asignado a direcciones IP estaticas. Una infraestructura
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de clave publica (PKI) ya se ha implementado internamente para las comunicaciones de
la intranet, por lo que el Banco desearia proporcionar autenticacion de host IPSec que
utilice certificados x.509. Estos datos también necesitan ser protegidos usando los
servicios de cifrado proporcionados por IPSec. Dado que todas las comunicaciones de
los Bancos estan dentro de los limites de la ciudad, el cifrado 3DES proporciona los
algoritmos mas fuertes. Ademas, ¢ recuerda las sucursales de Oficinal y Oficina2? Estan
usando actualmente las conexiones VPN de enrutador a enrutador para la oficina central
corporativa mediante PPTP. Basado en los riesgos de seguridad inherentes de usar una
red publica como Internet como red troncal para esta conectividad y la incapacidad de
PPTP para proporcionar autenticacion de host, el Banco ha elegido implementar el
Protocolo de tunel de nivel 2 (L2TP) con IPSec para la autenticacion, integridad y
confidencialidad. Explicaremos los detalles especificos y las ventajas de L2TP en una
seccion posterior.

En este momento, se han identificado las necesidades del Banco y se esta
preparado para la implementacion. Windows 2000 proporciona la interfaz para crear y
administrar la implementacién de IPSec localmente o como parte de la implementacion de
la Directiva de grupo en Active Directory.

4.6 DIRECTIVAS PREDEFINIDAS

En este momento es obvio que el Banco tiene ciertos requisitos de seguridad que pueden
ser compatibles mediante IPSec y las tecnologias asociadas. Sin embargo, el desarrollo
de una estrategia de implementacion de IPSec implica mas que las tecnologias en si
mismas. Antes de distribuir IPSec, el arquitecto también necesita considerar las
caracteristicas que se desea incluir asi como el tiempo, esfuerzo y costos que implican la
creacion de la tecnologia mas apropiada para el cliente. Otras cuestiones que se deben
tener en cuenta:

¢ Qué repercusion tendra en el rendimiento? La implementacién de IPSec aumentara
la utilizacién del procesador, el trafico IP y el tamano del paquete IP.

¢, Qué efecto tendra en la red existente? Para el Banco, la eficacia del proceso
adicional en los pocos equipos que realmente usaran IPSec y la carga en la red
prevalecieron sobre los intereses de seguridad. Esto no quiere decir que sea el caso de
cada entorno. Se requiere una consideracion cuidadosa de todos los hechos para una
implementacién correcta. Si el rendimiento se convierte en un problema, las tarjetas de
red dedicadas pueden ser una solucion apropiada.

4.7 CREAR LA DIRECTIVA PARA EL DOMINIO

Hasta ahora, se evaluaron las necesidades comerciales del Banco y solo identificado las
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tecnologias pertinentes, y ahora se esta preparado para llevar a cabo la implementacion.
El Banco desea garantizar que todo el trafico entre los servidores seguros que alojan
informacion confidencial y los hosts que tienen acceso a dicha informacion es auténtico,
sin modificaciones y cifrado. La autenticacion aprovechara un PKI existente que utilice
certificados x.509. La comprobacion de la integridad se proporcionara utilizando
HMAC-MD5 vy el cifrado de los datos se implementara utilizando 3DES. Esto puede
hacerse mediante la caracteristica Directiva de grupo de Windows 2000 para difundir la
regla IPSec. Recuerde que la directiva IPSec puede implementarse en el equipo, dominio
o nivel de unidad organizativa local. Dado que la directiva que esta implementando el
Banco solo es aplicable a unos pocos servidores, es conveniente colocar esos servidores
en una unidad organizativa. Después, la directiva puede aplicarse a la unidad
organizativa, y para los servidores se aplicara la directiva segun residan en la unidad
organizativa en particular. Esto eliminara los procesos innecesarios en el resto de
equipos cliente.

Hay un elemento adicional que se debe tener en cuenta: los equipos cliente. De
forma predeterminada, las directivas que no son IPSec se aplican a los hosts en un
entorno Windows 2000. Sin embargo, para que los clientes respondan de forma
apropiada cuando los servidores seguros soliciten seguridad, se debe aplicar una
directiva que proporcione esas instrucciones. Los equipos host necesitan poder
responder a las solicitudes de autenticacién que usan certificados y negociar el cifrado
deseado. Esto puede llevarse a cabo modificando la directiva del dominio predeterminada
para que sea compatible con los certificados y asignando la directiva de cliente al nivel
del dominio.

Asignar y modificar la directiva de cliente predeterminada para permitir la
autenticacion basada en certificados

El Banco ha implementado una entidad emisora de certificados (CA) interna que es
responsable de emitir y mantener todos los certificados de cliente. La directiva puede
cambiarse modificando la regla de respuesta predeterminada para especificar la entidad
emisora de certificados.

En la ficha Reglas de la hoja Propiedades de Cliente (sélo responder), seleccione la
accioén de filtro Respuesta predeterminada y, a continuacién, haga clic en Modificar
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Gréfica 18. Propiedades de Cliente.

En la ficha Métodos de autenticacion de la hoja de propiedades Modificar regla, haga
clic en Agregar.
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Propiedades de Modificar la regla

Métodos de seguiidad  Métodos de sutenticacion | Tipo de congdn |

: El métods de aulenlicacin sspecifica cimo se establece ls
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Gréfica 19. Pantalla Métodos de autenticacion.

En la hoja de propiedades Nuevo método de autenticacion, seleccione Usar un

certificado de esta entidad emisora de certificados (CA) y haga clic en Examin

ar.

Seleccione la entidad emisora de certificados que desee y haga clic en Aceptar.

Nota: Una vez que la entidad emisora de certificados se haya agregado, asegurese
eliminar los

de que se muestra en la lista antes que la autenticacion Kerberos para
intentos de validacién innecesarios.
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Gréfica 20. Lista de autenticacion.

En el panel de detalles, haga clic con el botén secundario del mouse (ratén) en la
directiva Cliente (solo responder) y, a continuacion, haga clic en Asignar.
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Gréfica 21. Consola.

Los equipos host que procesan esta directiva responderan a las solicitudes para
proteger las comunicaciones y negociaran la asociacion de seguridad, pero el mismo host
no utilizara comunicaciones seguras si el cliente no las solicita.
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4.8 CONFIGURAR SERVIDORES SEGUROS PARA
REQUERIR IPSEC

El siguiente paso es configurar una directiva para los servidores que requieran
autenticacion basada en certificados, integridad y cifrado. Ademas, la directiva no permite
comunicaciones no IPSec. Esto garantiza que sélo se les permitira el acceso a las partes
de confianza que se han especificado en la directiva.

La configuracion requiere tres pasos.

Primero, debe modificarse la directiva IPSec del Servidor seguro para requerir
certificados validos para la autenticacion.

Segundo, debe definirse un filtro que especifique el trafico que llega desde cualquier
origen a los servidores seguros. Este paso se simplifica utilizando el Asistente para
agregar filtros. Esto permite especificar el trafico desde "cualquier direccion IP" a "mi
direcciéon IP" segun determina esta directiva. El hecho de que la directiva solo se aplicara
a los equipos de la unidad organizativa SecureServers asegurara que todo el trafico hacia
y desde esos equipos sera auténtico, sin modificaciones y cifrado.

Tercero, el Banco ha elegido adicionalmente implementar 3DES como algoritmo de
cifrado predeterminado. Esta modificacion también puede hacerse a través de la directiva.

Nota: De forma predeterminada, todos los filtros son "reflejados". Esto especifica que
los paquetes con direcciones de origen y de destino invertidas también coincidiran con el
filtro.

Implementar IPSec como una solucion VPN

El segundo requisito para el Banco era implementar IPSec como parte de una
estrategia VPN general para proteger los datos entre las sucursales y la oficina central
corporativa. Como se advirtié6 anteriormente, IPSec puede usarse con el Protocolo de
tunel de nivel 2 (L2TP) para proteger el trafico entre los hosts asi como entre los
enrutadores o las puertas de enlace.

Los datos transmitidos a través de VPN se encapsulan con un encabezado que le
permite enrutarse a través de la red publica. Una vez que el servidor VPN recibe el
paquete, se elimina el encabezado y el paquete se reenvia a su destino dentro de la red
privada. La red publica proporciona la infraestructura para enviar los datos. El
establecimiento de VPN es controlado por varios protocolos de tunel, por ejemplo,
Protocolo de tunel punto a punto (PPTP) o Protocolo de tunel de nivel 2 (L2TP).

El cifrado de datos encapsulados se proporciona a través de protocolos individuales
como IPSec. Esto asegura que los datos interceptados durante la transmision sean
ininteligibles. Tenga en cuenta que las conexiones L2TP se pueden realizar sin IPSec; sin
embargo, esto no se considera una VPN sin la privacidad de los datos garantizada
proporcionada por IPSec. Ademas, IPSec se puede utilizar para crear un tanel sin L2TP,
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pero ello tiene varias implicaciones que estan mas alla del alcance de nuestra discusion.
Cuando el controlador IPSec recibe un paquete L2TP, se comprueba para ver si el
paquete esta incluido en una directiva IPSec. De acuerdo con la configuracion de la
directiva, IPSec encapsula el mensaje utilizando los encabezados y finalizadores ESP
adecuados.

La autenticacion del equipo de L2TP a través de IPSec requiere que se instale un
certificado tanto en el cliente VPN como en el servidor VPN. En los casos donde no sea
conveniente, se puede configurar una clave compartida para que proporcione la
autenticacion del cliente y del servidor VPN.

Nota: Esto no es tan seguro como los certificados del equipo, pero proporciona una
alternativa para organizaciones mas pequefias que aun no cuentan con una
infraestructura de certificados.

4.9 USO DE IPSEC Y L2TP PARA PROTEGER EL
TRAFICO DE LA SUCURSAL

De forma predeterminada, todos los equipos y usuarios de un dominio Windows 2000 se
autentican utilizando el protocolo Kerberos V5. IPSec utiliza los servicios de seguridad de
Windows 2000 para proporcionar la autenticacién de la conexién de los hosts. Sin
embargo, el uso de certificados de claves publicas es un método alternativo en
situaciones que incluyen el acceso a Internet, las comunicaciones con equipos que no
son compatibles con Kerberos V5 o cualquier acceso remoto basado en L2TP. De hecho,
la implementacién de Windows 2000 de L2TP/IPSec requiere la autenticacion basada en
certificados para los hosts participantes. El uso de certificados para la autenticacion del
equipo requiere al menos una entidad emisora de certificados (CA) de confianza. El
Banco ha implementado una entidad emisora de certificados raiz independiente para
proporcionar certificados a equipos cliente. Tenga también en cuenta que Windows 2000
es compatible con la mayoria de las entidades emisoras de certificados estandar de la
industria, como VeriSign y Entrust.

El Banco esta actualmente proporcionando compatibilidad PPTP de Windows 2000
para la conectividad entre las sucursales y la oficina central corporativa. El enrutador de
la sucursal se conecta a Internet y, a continuacion, utiliza PPTP para tener acceso al
servidor VPN y a la red corporativa. Debido a la inseguridad inherente de Internet, el
administrador de la red desearia implementar el protocolo de tunel utilizando L2TP e
IPSec. El Banco tiene conexiones permanentes (T1) a Internet a través de los
enrutadores de la sucursal y de la oficina central corporativa. La conexién a la LAN es un
adaptador instalado en el enrutador de Windows 2000.
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Gréfica 22. Protocolo de tunel utilizando L2TP.

La implementacion. Para utilizar L2TP a través de una conexién IPSec, tanto el
servidor como el cliente VPN deben tener certificados de equipo para autenticarse. Tenga
en cuenta que esto se configurd en el primer escenario como parte de la directiva
predeterminada para el Banco. El Servicio de enrutamiento y acceso remoto de Windows
2000 proporciona compatibilidad tanto para tuneles L2TP como para PPTP.

En el enrutador de la sucursal, es necesario configurar la conexiéon que se utilizara
para tener acceso al enrutador de la oficina central corporativa. Esta seria la interfaz
conectada a Internet. Al configurar esta interfaz para el Banco se incluyd la especificacion
del extremo del tunel. Tenga en cuenta que dado que se utiliza esta conexion para una
conexién de enrutador a enrutador, los valores de configuracién deben reflejarse en
ambos lados del tunel. El proceso empleado para el Banco se detalla a continuacion. La
mayoria del proceso se realiza con la ayuda de un asistente y puede invocarse desde los
Servicios de enrutamiento y acceso remoto. Para obtener mas informacién, consulte la
Ayuda en pantalla para la configuracion de VPN de enrutador a enrutador basada en
L2TP.

Para configurar una solucion VPN de enrutador a enrutador utilizando L2TP/IPSec

En el panel del arbol del complemento Servicios de enrutamiento y acceso remoto,
haga clic con el botén secundario del mouse (ratén) en Interfaces de enrutamiento y, a
continuacion, haga clic en Nueva interfaz de marcado a peticion. Aparecera el Asistente
para Interfaz de marcado a peticion nueva.
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Gréfica 23. Consola enrutamiento y acceso remoto.

Escriba el nombre de la nueva interfaz y haga clic en Siguiente.
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Gréfica 24. Asistente de interfaz.

Para Tipo de conexion, seleccione Conectar usando red privada virtual (VPN) vy, a
continuacion, haga clic en Siguiente.
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Grafica 25. Asistente de interfaz paso 2.

Para Tipo de VPN, seleccione Protocolo de tunel de capa 2 (L2TP) y, a continuacion,
haga clic en Siguiente.
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Grafica 26. Asistente de interfaz paso 3.

Para Direccién de destino, escriba el nombre de host o la direccion IP vy, a
continuacion, haga clic en Siguiente.
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Griéfica. 27. Asistente de interfaz paso 4.

Para Protocolos y seguridad, active la casilla de verificacion Enrutar paquetes IP en
esta interfaz y, a continuacion, haga clic en Siguiente.
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Grafica 28. Asistente de interfaz paso 5.

Para Credenciales de llamada saliente, escriba el nombre de usuario, dominio y
contrasefa; confirme la contrasefa y, a continuacién, haga clic en Siguiente.
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Grafica 29. Asistente de interfaz paso 6.
Haga clic en Finalizar para terminar el proceso de configuracion.

Cualquiera de las opciones adicionales que necesitan configurarse para la conexion,
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como la direccion IP para la interfaz, la seguridad, etc., pueden configurarse en la hoja de
propiedades para la interfaz.
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Gréfica 30. Enrutador remoto.

Los servidores VPN que proporcionan un punto de acceso desde el exterior a la red
corporativa pueden requerir filtros especiales para asegurarse que los paquetes IPSec no
son rechazados en el servidor VPN. Para evitar el trafico distinto de L2TP/IPSec desde el
que se enruta a la red corporativa, el servidor VPN debe configurarse usando el
complemento Servicios de enrutamiento y acceso remoto de la manera siguiente:

Los puertos 50 y 51 de TCP para el trafico IPSec AH y ESP entrante y saliente.
El puerto 500 UDP, entrante y saliente, para el trafico de negociacién IKE.

Tenga en cuenta que estos pasos necesitan realizarse en ambos lados de la
conexioén para que el VPN de enrutador a enrutador funcione correctamente.

El disefio de una implementacién de IPSec requiere una comprension de las
tecnologias subyacentes asi como el conocimiento acerca de su implementaciéon y
administracion en Windows 2000. Windows 2000 proporciona una distribucién integrada y
una infraestructura de administracion para simplificar la distribucion de IPSec.

Para que la implementacion de IPSec se complete correctamente, debe tener en
cuenta varias cosas. Primero, evalue la naturaleza y el tipo de informacion que se envia
por la red y la necesidad de proteger esos datos. ;Se trata de informacién propietaria
confidencial? Algunas areas de su red pueden requerir niveles superiores de seguridad
mientras que otras areas pueden estar bien como estan. Una clasificacion de las areas
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que requieren seguridad alta, seguridad media y seguridad baja puede ser util a la hora
de documentar un plan de proyecto. Un plan correcto conlleva evaluar los riesgos de
ataques y la susceptibilidad a los mismos, asi como determinar una estrategia basada en
la informacion recopilada.

Ademas, debe identificar cémo los datos se transmiten a través de la red, como
estan enrutandose. ;Se tiene acceso a los mismos desde fuera de la red corporativa
(mediante conexiones VPN)? Un plan correcto equilibrara las necesidades de seguridad
de su entorno con la implementaciéon y la administracion de un plan de seguridad.
Windows 2000 proporciona una arquitectura integrada a través de la compatibilidad con
IPSec, L2TP, Directiva de grupo, Kerberos y certificados para simplificar la
implementacién de seguridad en su entorno tanto como sea posible.

1 Si la sobrecarga de calculo de IPSec es suficientemente alta, considere la
posibilidad de implementar una solucion de hardware. La descarga de las tarjetas de
interfaz de red (NIC) permite la descarga de muchos de los procesos de IPSec al NIC.
3Com e Intel admiten actualmente las capacidades de descarga en varios NIC. Las
pruebas de rendimiento realizadas por Intel indican un gran aumento del rendimiento
cuando se descargan los procesos al NIC. Péngase en contacto con los proveedores
especificos para obtener mas informacion.

2 EAP significa Protocolo de autenticacién extensible, y permite la negociacion entre
el cliente y el servidor de acceso remoto en relacion con el método de autenticacion que
se debe utilizar. Los ejemplos serian extensiones para dispositivos biométricos, tarjetas
de identificacion, etc.

3 Mas especialmente, el modo de tunel IPSec es principalmente una conexion
basada en unidifusion entre subredes. La interoperabilidad para protocolos de
multidifusion, difusion y enrutamiento no queda bien definida. Ademas, la mayoria de las
soluciones de modo de tunel IPSec son implementaciones propietarias dificiles de
integrar con soluciones de un proveedor independiente. Por estas razones, L2TP/IPsec
parece ser la mejor solucion por ahora.

La implementacién de IPSec en Windows 2000 proporciona la capacidad de
autenticar equipos durante el IKE mediante certificados. Todas las validaciones de
certificados las lleva a cabo la APl de cifrado (CAPI). El IKE solamente sirve para
negociar los certificados a utilizar y proporciona seguridad para el intercambio de
credenciales de certificados. La directiva IPSec especifica la entidad emisora (CA) raiz
que se utilizara, no el certificado especifico que se utilizara. Ambos extremos deben tener
una CA raiz comun en la configuracién de sus directivas IPSec.

He aqui los requisitos del certificado que se utilizara en IPSec:
Certificado almacenado en la cuenta del equipo (almacén del equipo)

El certificado contiene una clave publica RSA que tiene su correspondiente clave
privada RSA que se puede utilizar para firmas RSA.

Se utiliza durante un determinado periodo de validez

Se confia en la entidad emisora raiz
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Se puede construir una cadena valida de entidades emisoras mediante el médulo
CAPI

Estos requisitos son muy elementales. IPSec no requiere que el certificado de la
maquina sea del tipo IPSec, ya que las entidades emisoras existentes puede que no
emitan este tipo de certificados.

Obtener un certificado de Microsoft para pruebas

Primero debe obtener un certificado valido de un servidor de certificados. Incluso si
tiene otro servidor de certificados que desee utilizar, obtenga primero un certificado de
Microsoft para las pruebas. Puede utilizarse cualquier certificado de equipo valido. No se
utilizan certificados basados en usuarios. Se ha comprobado la compatibilidad con varios
sistemas de certificados, como los de Microsoft, Entrust, VeriSign y Netscape.

Nota: No todos los servidores de certificados inscriben automaticamente el equipo
con un certificado. El certificado debe aparecer en la cuenta de equipo local bajo los
certificados personales y debe tener el certificado de CA raiz en el almacén Entidades
emisoras raiz de confianza.

4.10 PASOS PARA OBTENER UN CERTIFICADO

Abra Internet Explorer y dirijase al sitio de la entidad emisora de certificados. Si no
conoce ningun otro sitio del cual recibir certificados, utilice:

http://sectestca.rte.microsoft.com/

Este sitio proporciona acceso a cuatro entidades emisoras de certificados. En aras
de la simplicidad, este procedimiento utiliza un certificado emitido por la CA raiz
independiente, sectestcad.

Seleccione Standalone Root (RSA 2048).

Seleccione Request a Certificate y haga clic en Next.

Seleccione Advanced Request y haga clic en Next.

Seleccione Submit a Certificate Request Using a Form.

En el formulario Advanced Certificate Request, escriba las siguientes respuestas:
Identifying Information (informacion de identificacion): a discrecion.

Intended Purpose (fines): “Client Authentication” o “Server Authentication”.

Este campo establece el campo extended key usage (uso extendido de claves) del
certificado. También existe un campo IPSec Certificate para que cumpla con la
especificacion, que todavia estan desarrollando los grupos de estandares. Se puede
utilizar este tipo de certificado si desea interoperar con otras implementaciones de IPSec
que lo requieran. Sin embargo, la autenticacion de certificados IPSec de Windows 2000
utiliza cualquier certificado valido de la cuenta del equipo, lo que significa que resulta
aceptable cualquier configuracion de uso de claves extendidas. Las directivas IPSec no
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ofrecen ninguna posibilidad de limitar la utilizacién exclusivamente a certificados IPSec. Si
existen varios certificados de equipo en la carpeta de certificados personales del equipo
local, sélo se elegira uno de ellos. El certificado elegido sera el primero encontrado que
tenga una ruta de confianza de vuelta a esa entidad emisora raiz, comenzando por la
primera entidad emisora raiz del Método de autenticacion de la regla.

Proveedor de servicios de cifrado: Microsoft Base Cryptographic Provider v1.0
Uso de claves: Firma.
Tamano de la clave: 1024

Si selecciona Microsoft Enhanced Cryptographic Provider, puede elegir un tamafo de
clave mayor. Sin embargo, es posible que se produzca un error en la peticién de
inscripcion debido a que la version de Windows 2000 no tiene instalado el Strong
Cryptography Pack. Si se utiliza este certificado para interoperar con otras
implementaciones de IPSec, asegurese de comprobar si el producto IPSec de la otra
empresa puede procesar una firma con un tamafo de clave superior a 1024. Algunos
productos de otras empresas también pueden imponer limitaciones a la directiva IPSec
en lo tocante al tamafio de la clave utilizada.

Nota: Esta configuracién determina si la clave privada puede utilizarse para el cifrado
de datos o solamente para firmas. La implementacién actual del IKE utiliza claves
privadas certificadas unicamente para las firmas. Por lo tanto, un certificado emitido con
el uso limitado al intercambio para cifrado de datos no funcionara. Los certificados con
ambos usos si funcionaran.

Crear un nuevo conjunto de claves: habilitado
Usar el almacén de equipo local: habilitado
Opciones adicionales: cumplimente a su gusto
Algoritmo hash: SHA1/RSA

Enviar la peticion. Recibira un mensaje en el que se indica que se ha emitido un
certificado para usted.

Haga clic en Instalar este certificado.

Aparecera un mensaje en el que se indica que el certificado se ha instalado
correctamente. Cierre Internet Explorer.

Abra la consola MMC de administracion de IPSec en la que agregé un complemento
para administrar Certificados (Equipo local).

Compruebe que la inscripcion del certificado se ha llevado a cabo correctamente

La carpeta Certificados personales debe contener el nombre de certificado de equipo
que selecciono para la prueba de IPSec de su nombre.

Haga clic en el simbolo + que se encuentra junto a Certificados (Equipo local) para
expandirlo. Expanda la carpeta Personal y haga clic en la carpeta Certificados. En el
panel derecho debera ver un certificado emitido para el Administrador o para el nombre
de usuario con el que inicié la sesion.
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Haga doble clic en este certificado del panel derecho. Debera contener el mensaje
Tiene una clave privada correspondiente a este certificado. Observe el nombre de la CA
donde aparece Emitido por: (en el ejemplo es SectestCA3). Haga clic en Aceptar.

Nota: Si en las propiedades del certificado del equipo aparece “No tiene una clave
privada correspondiente a este certificado”, la suscripcidon ha sufrido un error y el
certificado no servird para la autenticacion IKE de IPSec. Es necesario obtener
correctamente una clave privada que corresponda a la clave publica del certificado del
equipo.

Expanda Entidades emisoras raiz de confianza y haga clic en la carpeta Certificados.
Desplacese hacia abajo y busque un certificado en este almacén con el nombre de la
entidad emisora que aparece en Emitido por.

Repita todos los pasos de este procedimiento para recuperar un certificado en la otra
maquina de pruebas.

Nota: Si se obtuvo un certificado emitido desde el Servidor de certificados de
Microsoft con la opcion establecida como Proteccion segura de claves privadas, el
usuario debera escribir un numero de identificacion secreto (PIN) para tener acceso a la
clave privada cada vez que se utilice para firmar datos en la negociacion IKE. Dado que
la negociacion IKE se lleva a cabo en segundo plano mediante un servicio del sistema, no
existe ninguna ventana con la que solicitar informacién al usuario. Por lo tanto, los
certificados obtenidos con esta opcion no funcionaran con la autenticacion IKE.

Configurar la autenticacion del certificado para una regla

Si va a crear una nueva regla, puede buscar la entidad emisora que se utilizara. Se
trata de una lista de certificados de entidades emisoras que se encuentran en la carpeta
Entidades emisoras raiz de confianza, no una lista de los certificados personales de su
equipo. Esta especificacién de CA en una regla IPSec tiene dos finalidades. En primer
lugar, proporciona IKE con una CA raiz en la que confia. IKE en su equipo enviara una
peticion de un certificado valido a esta CA raiz para el otro equipo. En segundo lugar, la
especificacion de la CA proporciona el nombre de la CA raiz que utilizara el equipo para
buscar su propio certificado personal en respuesta a una peticidn del interlocutor.

Precaucion Debe seleccionar al menos la entidad emisora raiz de la que depende el
certificado del equipo, esto es, la CA de nivel superior en la ruta de certificacion del
certificado de equipo que se encuentra en el almacén personal del equipo.

Vuelva a la carpeta Directivas de seguridad IP en la MMC.
Haga doble clic en la directiva Compafiero en el panel derecho.

Asegurese de que la opcion Filtro del compariero esta seleccionada y haga clic en
Modificar.

Seleccione el botdn de radio para Todo el trafico IP.
Haga clic en Modificar.

Asegurese de que la casilla de verificacidon Asistente para regla nueva esta activada
y haga clic en Aceptar.
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Haga clic en la ficha Métodos de autenticacion.

Seleccione la Clave previamente compartida con los detalles ABC123 y haga clic en
Modificar.

Seleccione la opcidon Usar un certificado de esta entidad emisora de certificados (CA)
y haga clic en Examinar. Haga clic para seleccionar la CA utilizada anteriormente: en este
ejemplo se trata de SecTestCA3.

Haga clic en Aceptar.

El editor de Reglas IPSec permite crear una lista ordenada de entidades emisoras de
certificados que el equipo enviara a peticiéon del equipo interlocutor durante la negociacion
IKE. Para que la autenticacion tenga éxito, el equipo interlocutor debe tener un certificado
personal emitido por una de las entidades emisoras raiz de la lista.

Puede continuar agregando y organizando entidades emisoras de certificados cuanto
desee.

Haga clic en Aceptar dos veces y, a continuacién, haga clic en Cerrar.

Repita el procedimiento completo en la otra maquina. Ahora intente hacer ping desde
cada uno de los equipos al otro.

Puede pedir la lista de métodos de autenticacion para especificar certificados en
primer lugar y, a continuacién, Kerberos o clave previamente compartida. Sin embargo,
no se puede fragmentar la lista de certificados incluyendo en medio un

método sin certificados.

Al agregar CA raiz adicionales, se puede crear una lista de CA raiz en las que confie,
que es mayor que la lista de entidades que han emitido un certificado para su equipo.
Esto resulta necesario para la interoperabilidad en muchos escenarios empresariales.

Es importante entender que el equipo puede recibir peticiones de certificado de un
interlocutor destinatario que puede incluir o no una CA raiz en la lista de entidades
emisoras de certificados especificada en directiva IPSec. Es necesaria la coordinacion
con el administrador del destino para acordar la CA raiz que utilizara cada extremo.

Si la peticidon del destino incluye una entidad emisora de certificados en esta lista,
IKE comprobara si su equipo tiene un certificado personal valido que dependa de esta CA
raiz. Si lo hace, elegira el primer certificado personal de equipo valido que encuentre y lo
enviara como la identidad del equipo.

Si su equipo recibe una peticiéon de certificado de una CA raiz que no estaba
especificada en esta regla de directiva IPSec, enviara el primer certificado que encuentre
y que dependa del nombre de CA raiz especificado en su propia regla de directiva IPSec.
Dado que las peticiones de certificados son opcionales en el estandar RFC 2409, una vez
que su equipo acepte la autenticacién por certificado debe enviar un certificado incluso
aunqgue no reciba una peticion de certificado IKE, o si la peticidn de certificado no coincide
con los nombres de CA raiz de la directiva de su equipo. En este caso, es probable que la
negociacién IKE produzca un error, ya que los dos equipos no pudieron ponerse de
acuerdo en una CA raiz comun. Si la peticion del destino no incluye una de las entidades
emisoras de certificados, se producira un error en la negociacién IKE.
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4.11 COMPROBACION DE LA LISTA DE REVOCACION
DE CERTIFICADOS

La mayoria de los servidores de certificados emiten certificados que contienen un Punto
de distribuciéon de lista de revocacion de certificados (CRL), abreviado a veces todo ello
como CDP. Para que un equipo pueda validar totalmente un certificado, debe comprobar
que dicho certificado no haya sido revocado por el emisor. Dado que el estandar para
realizar esta comprobacion ha evolucionado y que existen varios servidores de
certificados y sistemas PKI en uso, no todos los sistemas de certificados admiten el
mismo método y la funcionalidad de la comprobacién de CRL. Por lo tanto, la
comprobacion de CRL esta inhabilitada de manera predeterminada. Antes de habilitar la
comprobacion de CRL, asegurese de que la autenticacién mediante certificados se lleva
a cabo con éxito y que ha examinado el archivo de rastreo Oakleylog para ver cdmo
aparece este éxito en el registro. (El paso 3 muestra la ubicacion de este archivo.)

IKE especifica a CAPI la manera de tratar la comprobacion de CRL cuando solicita
que se valide un certificado. Para habilitar la comprobacion de CRL, el administrador del
equipo debe cambiar el valor de la clave de registro que se muestra mas abajo. El
administrador de directivas IPSec y el administrador del servidor de certificados deben
determinar la configuracion adecuada de este valor.

Para habilitar que IKE compruebe la CRL

En el menu Inicio, haga clic en Ejecutar y escriba regedt32. Haga clic en OK. Esto
iniciara el Editor del Registro.

Dirijase a HKEY_LOCAL_MACHINE en la maquina local.

Dirijase a la siguiente ubicacién: System\CurrentControlSet\Services\Rdr\Parameters
Haga doble clic en PolicyAgent.

En el menu Edicién, haga clic en Agregar clave.

Escriba el Nombe de clave (distingue entre mayusculas y minusculas): Oakley.

Deje Clase en blanco y haga clic en Aceptar.

Seleccione la nueva clave, Oakley.

En el menu Edicidn, haga clic en Agregar valor.

Escriba el Nombe de valor (distingue entre maylsculas y minusculas):
StrongCriCheck.

Seleccione el Tipo de dato: REG_DWORD y haga clic en Aceptar.
Escriba un valor, bien 1 6 2, segun el comportamiento que desee habilitar:

Utilice 1 para dar un error en la validacién del certificado sélo si la comprobacién de
CRL contesta que el certificado se ha revocado (modo normal de comprobacién de CRL).
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Utilice 2 para dar un error en la validacion del certificado ante cualquier error de
comprobacion de CRL. Esta es la forma mas restrictiva y se utiliza cuando se debe tener
acceso a través de la red al punto de distribucion de CRL y no debe indicar que nunca se
emitio el certificado o cualquier otro error. En realidad, un certificado supera este nivel de
comprobacion unicamente si el proceso de la CRL afirma claramente que el certificado no
se ha revocado.

Haga clic en Hexa como la Base. Haga clic en Aceptar
Salga del Editor del Registro.

En la ventana de linea de comandos de Windows 2000, escriba net stop policyagent
y, a continuacién, escriba net start policyagent para reiniciar los servicios relacionados
con IPSec.

Nota: Si su sistema estd configurado como un servidor de VPN para L2TP/IPSec,
debe reiniciar Windows 2000.

Para inhabilitar la comprobacion de CRL, simplemente suprima el valor
StrongCRLCheck que se encuentra en la clave Oakley y reinicie el servicio o Windows
2000, segun sea necesario.

Comprender la negociacion IKE (usuarios avanzados)

Esta seccion esta destinada a aquellos que desean aprender mas cerca de los
detalles del comportamiento de la negociacion IKE. No resulta necesaria para completar
los pasos de esta guia. La Ayuda en pantalla de las versiones Server y Professional de
Windows 2000 contiene explicaciones detalladas acerca de IPSec, IKE y otros aspectos
de la implementacion. (El contenido de la Ayuda es el mismo en las versiones
Professional y Server, aunque se utiliza una tabla de contenido diferente). Simplemente
inicie el complemento Administracién de directivas IPSec y elija Ayuda).

En el registro de seguridad se auditan los Aciertos y Errores de IKE, junto con un
motivo del error. El procedimiento para habilitar la auditoria se explica al principio de esta
guia. Si el servidor utiliza la directiva integrada Servidor (pedir seguridad), o en realidad
cualquier directiva personalizada que tenga una regla que utilice la accion de filtrado
integrada Pedir seguridad (opcional), la negociacion puede retroceder a texto sin formato
para los destinos que no contesten a la peticion de IKE. Para llevar a cabo el seguimiento
de esta accidn se audita un suceso de lo que se denomina una asociacién de seguridad
de software. Esto aparece en el supervisor de IPSec como un valor <ninguna> en la
columna Seguridad. Si el servidor utiliza Servidor seguro y desiste de intentar alcanzar un
destino que no envia una respuesta IKE, en el registro de seguridad aparecera un suceso
de auditoria de errores con el motivo sin respuesta del interlocutor.

Utilice la directiva Servidor (pedir seguridad) y el registro de auditoria de un servidor
para descubrir y rastrear los destinos con los que se comunica normalmente el servidor a
lo largo del tiempo. De esta manera, se puede obtener una mejor comprension acerca de
la manera de crear una directiva personalizada que proteja los destinos correctos vy
permita que otras comunicaciones de mantenimiento e infraestructura se envien sin
proteger.

Modo principal de IKE (fase 1)
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La forma larga inicial de la negociacién IKE (modo principal o fase 1) lleva a cabo la
autenticacion y establece una asociacion de seguridad (SA) IKE entre las maquinas, lo
que implica generar el material de clave maestra. Al resultado se le conoce como una
asociacion de seguridad IKE. Las reglas de directiva IPSec controlan el modo principal de
IKE utilizando solamente las direcciones de origen y de destino obtenidas de los filtros de
las reglas. Una vez establecida con éxito, la configuracidon predeterminada de las
directivas predeterminadas mantendran activa la SA IKE durante ocho horas (consulte
Intercambio de claves en la ficha General de la directiva). Si al final de las ocho horas se
sigue transmitiendo datos de manera activa, la asociacion de seguridad del modo
principal se volvera a negociar de manera automatica. La asociacion de seguridad del
modo principal de IKE no resulta visible en la herramienta de supervisién de IPSec. Sin
embargo, el administrador local puede mostrarla mediante la linea de comandos
netdiag.exe /test:ipsec /v. Netdiag.exe es una herramienta de soporte que se encuentra
en la carpeta \Support del CD de Windows 2000 Professional y Windows 2000 Server.

Modo rapido de IKE (fase 2)

La versidon mas corta de la negociacién de IKE (modo rapido) se produce después de
que el modo principal establezca una asociacién IPSec para proteger el trafico particular
de acuerdo con partes de direccién de origen y de destino, y de protocolo y de puerto, si
existen, de los filtros de paquetes de las reglas de la directiva. La negociacién de la SA
IPSec implica elegir algoritmos, generar claves de sesion y determinar los nimeros de
indice de parametro de seguridad (SPI) utilizados en los paquetes. Se establecen dos
asociaciones de seguridad IPSec, cada una de ellas con su propio SPI (la etiqueta del
paquete): uno para el trafico entrante y otro para el trafico saliente. El supervisor de IPSec
muestra uUnicamente la asociacion de seguridad saliente. Tras cinco minutos de
inactividad en la SA entrante se eliminan ambas SA IPSec, lo que provoca que la SA
saliente desaparezca de la presentacion del supervisor de IPSec. Si se vuelve a enviar
trafico que requiera seguridad IPSec, se producira una negociacion del modo rapido para
volver a establecer dos nuevas asociaciones de seguridad IPSec, que utilizaran nuevas
claves y SPI. Los valores predeterminados establecidos en los métodos de seguridad
predeterminados requieren nuevas asociaciones de seguridad IPSec cada hora (3.600
segundos) o tras 100 megabytes transferidos. Si se han transferido datos de manera
activa durante los cinco minutos anteriores, las asociaciones de seguridad IPSec se
volveran a negociar automaticamente antes de que caduquen. El extremo que ha
transmitido mas datos o que ha iniciado el método rapido anterior iniciara el nuevo modo
rapido.

Solucién de problemas

Solucién de problemas en la configuracion de directivas

Esta guia pretende abarcar unicamente las directivas IPSec de equipo local que
utilizan el transporte IPSec y no el tunel para proteger el trafico entre un equipo de origen
y un equipo de destino. No incluye la utilizacion de Directivas de grupo en Active Directory
para distribuir directivas IPSec. La configuracion de directivas IPSec es muy flexible y
eficaz, aunque la configuracion adecuada requiere la comprension de los protocolos IKE
e IPSec. Existen varios aspectos de la configuracion de la seguridad que debera tener en
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cuenta. Consulte la Ayuda en pantalla y busque articulos relacionados con IPSec en
Microsoft Knowledge Base. Seguidamente, lea las notas adicionales que aparecen a
continuacién para que le ayuden a entender las incompatibilidades intrinsecas de la
configuracion de directivas. Si no puede hacer funcionar la comunicacion IPSec, siga los
pasos que se detallan mas adelante para crear la directiva mas sencilla y utilizarla para
pruebas.

Sdlo un método de autenticacion entre dos sistemas

La directiva IPSec esta disenada de manera que sélo pueda utilizarse un método de
autenticacion entre dos sistemas, sin tener en cuenta el numero de métodos
configurados. Si tiene varias reglas que se aplican al mismo par de equipos, teniendo en
cuenta unicamente las direcciones IP de origen y de destino, debe asegurarse de que
dichas reglas permiten que los dos equipos utilicen el mismo método de autenticacion.
También debe asegurarse de que la credencial utilizada para dicho método de
autenticacién es valida. Por ejemplo, el complemento IPSec permite configurar una regla
que utilice Kerberos para autenticar sélo los datos TCP entre dos direcciones IP de
equipo y crear una segunda regla con las mismas direcciones pero que especifique que
los datos UDP utilicen certificados para la autenticaciéon. Esta directiva no funcionara
correctamente, ya que al coincidir el UDP del protocolo y no sélo las direcciones, el trafico
de datos saliente puede seleccionar una regla mas especificamente que la negociacion
IKE en el equipo de destino cuando se intenta encontrar una regla coincidente en la
directiva para que responda en el modo principal, que sélo puede utilizar la direccion IP
de origen del paquete IKE. Por lo tanto, esta configuracion de directiva utiliza dos
métodos de autenticacion diferentes entre un mismo par de direcciones IP o equipos.
Para evitar este problema, no utilice filtros especificos del protocolo o del puerto para
negociar la seguridad del trafico. En su lugar, utilice filtros especificos del puerto y del
protocolo principalmente para acciones de permiso y de bloqueo.

No se permite la proteccion IPSec unidireccional del trafico

La directiva IPSec no esta disefiada para permitir la proteccion unidireccional del
trafico mediante IPSec. Si crea una regla para proteger el trafico entre las direcciones IP
de los equipos Ay B, debe especificar tanto el trafico entre A y B como el trafico entre By
A en la misma lista de filtros. Esto puede llevarse a cabo creado dos filtros en la misma
lista de filtros. Alternativamente, puede dirigirse al cuadro de dialogo Propiedades de la
especificacion de filtro del complemento IPSec y activar la casilla de verificacion
Reflejado. Esta opcion esta seleccionada de manera predeterminada, ya que la
proteccion debe negociarse en ambas direcciones incluso si el trafico de datos sélo fluye
en una direccion la mayor parte del tiempo.

Puede crear filtros unidireccionales para bloquear o permitir el trafico, pero no para
protegerlo. Para proteger el trafico, debe especificar manualmente el reflejo de filtro, o
bien utilizar la casilla de verificacion de reflejo para que el sistema lo genere
automaticamente por usted.

Los certificados de equipo deben tener una clave privada

Los certificados obtenidos de manera incorrecta pueden provocar una situacion en la
que el certificado existe y se utiliza para la autenticacion IKE, pero no puede funcionar
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porque la clave privada correspondiente a la clave publica del certificado no esta presente
en el equipo local.

Para comprobar que el certificado tiene una clave privada

En el menu Inicio, haga clic en Ejecutar y escriba mmc en el cuadro de texto. Haga
clic en OK.

En el menu Consola, haga clic en Agregar o quitar complemento y, a continuacion,
haga clic en Agregar.

En la lista Complemento, haga doble clic en Certificados. Haga clic en Cerrar y, a
continuacién, haga clic en Aceptar.

Expanda Certificados-Usuario (equipo local) y, a continuacion, expanda Personal.
Haga clic en la carpeta Certificados.
En el panel de la derecha, haga doble clic en el certificado que desea comprobar.

En la ficha General debera ver el texto Tiene una clave privada correspondiente a
este certificado. Si no aparece este mensaje, el sistema no utilizara este certificado
correctamente en IPSec.

Segun como se haya solicitado el certificado y colocado en el almacén local de
certificados del equipo, este valor de clave privada puede no existir o no estar disponible
para su uso durante la negociacion IKE. Si el certificado de la carpeta personal no tiene
una clave privada correspondiente, se ha producido un error en la suscripcion de
certificado. Si se obtuvo un certificado del Servidor de certificados de Microsoft con la
opcidn establecida como Proteccién segura de claves privadas, el usuario debe escribir
un numero de identificacién personal (PIN) para tener acceso a la clave privada cada vez
que se utilice dicha clave para firmar datos en la negociacion IKE. Dado que la
negociacion IKE se lleva cabo en segundo plano mediante un servicio del sistema, no
existe ninguna ventana con la que solicitar informacion al usuario. Por lo tanto, los
certificados obtenidos con esta opcion no son validos para la autenticacion IKE.

Crear y probar la directiva de extremo a extremo mas sencilla

La mayoria de los problemas, sobre todo los problemas de interoperabilidad, pueden
resolverse mediante la creaciéon de la directiva mas simple, en lugar de utilizar las
directivas predeterminadas. Cuando cree un nueva directiva, no habilite un tinel IPSec ni
la regla de respuesta predeterminada. Modifique la directiva en la ficha General;
modifique el intercambio de claves para que tenga una sola opcidon que aceptara el
destinatario. Por ejemplo, utilice las opciones necesarias DES, SHA1, con el grupo 1
(bajo) de Diffie Hellman, de RFC 2049. Cree una lista de filtros con un filtro reflejado que
especifique el origen Mi direccién IP y el destino de la direccién IP con la que intenta
comunicar de manera segura. Se recomienda llevar a cabo las pruebas creando un filtro
que contenga sélo direcciones IP. Cree su propia accion de filtrado para negociar la
seguridad mediante un unico método de seguridad. Si desea ver el trafico en paquetes
con formato IPSec mediante un husmeador, utilice Seguridad media (formato AH). De lo
contrario, seleccione personalizada y cree un Unico método de seguridad. Por ejemplo,
utilice el conjunto necesario de parametros RFC 2049, como el formato ESP mediante
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DES con SHAA1, sin especificar vigencias y sin Confidencialidad directa perfecta (PFS).
Asegurese de desactivar ambas casillas de verificacién en el método de seguridad para
que requiera IPSec para el destino, no se comunique con equipos que no admitan IPSec,
y no acepte comunicaciones no seguras. Utilice un método de autenticacién de claves
previamente compartidas para la regla y asegurese de que la cadena de caracteres no
contiene espacios en blanco. El destino debe utilizar exactamente la misma clave
previamente compartida.

Nota: El destino debe estar configurado de la misma manera, sélo debe cambiarse la
direccion IP de origen por la de destino y viceversa.

Debe asignar esta directiva a un equipo e intentar hacer ping al destino desde ese
equipo. El ping debe mostrar Negociando la seguridad. Esto indica que se esta haciendo
coincidir el filtro de la directiva y que IKE debe intentar negociar la seguridad con el
destino del paquete ping. Si contintia recibiendo Negociando la seguridad IP tras hacer
ping varias veces al destino, probablemente no existe un problema de directiva, sino de
IKE. Consulte la seccion Solucion de problemas en la negociacion IKE, que aparece a
continuacion.

Solucién de problemas en la negociacion IKE

El servicio IKE se ejecuta como parte del servicio Agente de directiva IPSec.
Asegurese de que el servicio esta en ejecucion.

Asegurese de que se ha habilitado la auditoria del éxito o del error del atributo de
auditoria Auditar sucesos de inicio de sesion. El servicio IKE realizara entradas de
auditoria en el registro de seguridad y proporcionara una explicacion acerca del motivo
del error en la negociacion.

Borrar el estado de IKE: Reiniciar el servicio Agente de directiva IPSec

Para borrar completamente el estado de la negociacion IKE, es necesario iniciar y
detener el servicio de agente de directiva mediante los siguientes comandos desde la
linea de comandos, una vez iniciada una sesion como administrador local:

net stop policyagent
net start policyagent
Vuelva a intentar los pasos para proteger el tréafico.

Precaucién Cuando detenga el servicio Agente de directiva IPSec, se desactivaran
las protecciones de filtro IPSec. Los tuneles VPN activos ya no estaran protegidos por
IPSec. si piensa utilizar también los servicios de Enrutamiento o Acceso remoto, o si ha
habilitado las conexiones de VPN entrantes, debe detener y reiniciar el servicio de acceso
remoto, net start remoteaccess, una vez reiniciado el servicio Agente de directiva IPSec.

Utilizar el registro de seguridad para ver los errores de IKE

Cuando falla una negociacion IKE, el registro de seguridad anota los motivos de
error. Utilice estos mensajes para detectar si una negociacion ha fallado y por qué. Es
necesario que habilite la auditoria mediante el procedimiento descrito al principio de esta
guia.
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Utilizando un husmeador

Si ninguna de las indicaciones anteriores ha servido de ayuda y si todavia no ha
leido la seccién Comprender la negociacién IKE, hagalo ahora.

Para investigar de manera mas detallada utilice un husmeador, como Microsoft
Network Monitor, para capturar los paquetes intercambiados. Recuerde que la mayoria
del contenido de los paquetes utilizados en la negociacion IKE esta cifrado y no se puede
interpretar mediante un husmeador. Aun asi, merece la pena husmear todo el trafico
entrante y saliente del equipo para comprobar que es tal como se esperaba. Windows
2000 Server incluye una version limitada de Microsoft Network Monitor. El programa no
se instala de manera predeterminada, asi que debe dirigirse al Panel de control, Agregar
o0 quitar componentes de Windows, Herramientas de administracién y supervision,
seleccionar Herramientas de monitor de red y seguir los pasos que se requieran.

Utilizar el seguimiento de depuracién IKE (usuarios expertos)

El registro de seguridad es el mejor lugar para determinar la causa del error en una
negociacion IKE. Sin embargo, los expertos en la negociacion del protocolo IKE pueden
habilitar la opcion de seguimiento de depuracion mediante una clave del registro. El
registro esta deshabilitado de forma predeterminada. Para habilitar el registro de
depuracion, debe detener e iniciar el servicio Agente de directiva IPSec.

Para habilitar el registro de depuracion de IKE

En el escritorio de Windows, haga clic en Inicio, haga clic en Ejecutar y escriba
regedt32 en el cuadro de texto. Haga clic en OK. Esto iniciara el Editor del registro.

Dirijase a HKEY_LOCAL_MACHINE en la maquina local.

Dirijase a la siguiente ubicacién: System\CurrentControlSet\Services\PolicyAgent.
Haga doble clic en PolicyAgent.

Si la clave Oakley no existe, haga clic en Agregar clave en el menu Edicion.
Escriba el Nombre de clave (distingue entre mayusculas y minusculas): Oakley.
Deje Clase en blanco y haga clic en Aceptar.

Seleccione la nueva clave, Oakley.

En el menu Edicion, haga clic en Agregar valor.

Escriba el Nombe de Valor (distingue entre mayusculas y minusculas):
EnableLogging

Seleccione el Tipo de dato: REG_DWORD y haga clic en Aceptar.
Escriba el valor 1

Haga clic en Hexa como la Base. Haga clic en Aceptar

Salga del Editor del Registro.

En la ventana de linea de comandos de Windows 2000, escriba net stop policyagent
y, a continuacion, escriba net start policyagent para reiniciar los servicios relacionados
con IPSec.
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ENCABEZADO DE AUTENTICACION ) Y ESP COMO CIFRADO DE DATOS.

El archivo se escribira de manera predeterminada en directorio de
windows\debug\oakleylog y el archivo oakleylog.sav es la version anterior del archivo de
registro una vez reiniciado el servicio de agente de directiva.

El archivo de registro esta limitado a 50.000 entradas, lo que limita normalmente el
tamano del archivo a menos de seis megabytes.

"Plataforma Cybertesis - Derechos son del Autor” 63



LINEAMIENTOS PARA LA CREACION DE UNA VPN ( VIRTUAL PRIVATE NETWORK ) RED
PRIVADA VIRTUAL

64 "Plataforma Cybertesis - Derechos son del Autor”



5. CONOCER LOS DIFERENTES PROTOCOLOS Y SU FUNCIONAMIENTO TANTO DE
ESTABLECIMIENTO DE TUNELES COMO DE REENVIO

5. CONOCER LOS DIFERENTES
PROTOCOLOS Y SU FUNCIONAMIENTO
TANTO DE ESTABLECIMIENTO DE
TUNELES COMO DE REENVIO

5.1 PROTOCOLOS

IPSec, ( Protocolo de seguridad en Internet ) trata de remediar algunas falencias de IP,
tales como proteccién de los datos transferidos y garantia de que el emisor del paquete
sea el que dice el paquete IP. Si bien estos servicios son distintos, IPSec da soporte a
ambos de una manera uniforme.

IPSec provee confidencialidad, integridad, autenticidad y proteccidon a repeticiones
mediante dos protocolos, que son Authentication Protocol (AH) y Encapsulated Security
Payload (ESP).

Por confidencialidad se entiende que los datos transferidos sean sélo entendidos por
los participantes de la sesion.

"Plataforma Cybertesis - Derechos son del Autor” 65



LINEAMIENTOS PARA LA CREACION DE UNA VPN ( VIRTUAL PRIVATE NETWORK ) RED
PRIVADA VIRTUAL

Por integridad se entiende que los datos no sean modificados en el trayecto de la
comunicacion.

Por autenticidad se entiende por la validacién de remitente de los datos.

Por proteccion a repeticiones se entiende que una sesion no pueda ser grabada y
repetida salvo que se tenga autorizacién para hacerlo.

AH provee autenticacion, integridad y proteccion a repeticiones pero no asi
confidencialidad. La diferencia mas importante con ESP es que AH protege partes del
header IP, como las direcciones de origen y destino.

ESP provee autenticacion, integridad, proteccidn a repeticiones y confidencialidad de
los datos, protegiendo el paquete entero que sigue al header.

AH sigue al header IP y contiene diseminaciones criptograficas tanto en los datos
como en la informacién de identificacion. Las diseminaciones pueden también cubrir las
partes invariantes del header IP.

El header de ESP permite rescribir la carga en una forma encriptada. Como no
considera los campos del header IP, no garantiza nada sobre el mismo, sdlo la carga.

Una division de la funcionalidad de IPSec es aplicada dependiendo de dénde se
realiza la encapsulacion de los datos, si es la fuente original o un gateway:

El modo de transporte es utilizado por el host que genera los paquetes. En este
modo, los headers de seguridad son antepuestos a los de la capa de transporte, antes de
que el header IP sea incorporado al paquete. En otras palabras, AH cubre el header TCP
y algunos campos IP, mientras que ESP cubre la encriptacién del header TCP y los
datos, pero no incluye ningin campo del header IP.

El modo de tunel es usado cuando el header IP entre extremos esta ya incluido en el
paquete, y uno de los extremos de la conexién segura es un gateway. En este modo,
tanto AH como ESP cubren el paquete entero, incluyendo el header IP entre los
extremos, agregando al paquete un header IP que cubre solamente el salto al otro
extremo de la conexion segura, que, por supuesto, puede estar a varios saltos del
gateway.

Los enlaces seguros de IPSec son definidos en funcion de Security Associations
(SA). Cada SA esta definido para un flujo unidireccional de datos y generalmente de un
punto Unico a otro, cubriendo trafico distinguible por un selector unico. Todo el trafico que
fluye a través de un SA es tratado de la misma manera. Partes del trafico puede estar
sujeto a varios SA, cada uno de los cuales aplica cierta transformaciéon. Grupos de SA
son denominados SA Bundles. Paquetes entrantes pueden ser asignados a un SA
especifico por los tres campos definitorios: la direccion IP de destino, el indice del
parametro de seguridad y el protocolo de seguridad. El SPI puede ser considerado una
cookie que es repartido por el receptor del SA cuando los parametros de la conexion son
negociados. El protocolo de seguridad debe ser AH o ESP. Como la direccién IP de
destino es parte de la tripleta antes mencionada, se garantiza que este valor sea unico.

Un ejemplo de paquete AH en modo tunel es:
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[Fhdr AH [Phds2 | TCFhdr | Data

Grafica 31. Paquete AH en modo tunel.

Un ejemplo de paquete AH en modo transporte es:

TCFPhdr | data

[Fhdr [ AH

Grafica. 32. Paquete AH en modo transporte

Como ESP no puede autentificar el header IP mas exterior, es muy util combinar un
header AH y ESP para obtener lo siguiente:

| Phar | an | EsP [ TCPhar| data |
Gréfica 33. Combinacion de encabezado AH y ESP.

Este tipo de paquete se denomina Transport Adjacency.

La version de entunelamiento seria:

IPhds AH ELE 1Phudsid EIC‘F‘h-:i:l clata

Gréfica 34. Versiéon de entunelamiento.

Sin embargo, no es mencionado en las RFC que definen estos protocolos. Como en
Transport Adjacency, esto autenticaria el paquete completo salvo algunos pocos campos
del header IP y también encriptaria la carga. Cuando un header AH y ESP son
directamente aplicados como en esta manera, el orden de los header debe ser el
indicado. Es posible, en el modo de tunel, hacer una encapsulacién arbitrariamente
recursiva para que el orden no sea el especificado.

En el Intercambio de claves de Internet IKE, el principal componente de los procesos
de seguridad seguiran siendo las claves. Ya sea que estén disponibles gratuitamente en
un servidor publico o en el disco duro de algun servidor inseguro, las claves pueden
comprometer a todo el sistema. La generacion, la distribucion y el manejo de estas claves
caen dentro de lo que se conoce como administracion de claves. Uno de los problemas
de IPSec es la carencia de un sistema de administracion de claves. La administracion el
intercambio y el mantenimiento de estas claves criptograficas no existen en IPSec, sin
embargo el protocolo de intercambio de claves de internet IKE es una norma de un
protocolo de administracion de claves usado por IPSec y que aun se encuentra en
desarrollo. IKE es un protocolo hibrido que implementa los intercambios de claves Oakley
dentro de una asociacion de seguridad de internet y el protocolo de administracion de
claves ISAKMP. El sistema de IKE permite que IPSec ofrezca funciones tales como:

Especificar un tiempo de vida util para la asociacién de seguridad IPSec.
Permitir que se utilicen las claves cifradas durante las sesiones

Permitir que IPSec proporciones servicios contra repeticiones

Permitir el soporte de la autoridad emisora de certificados.

ISAKMP
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La asociacién de seguridad de internet y el protocolo de administracion de claves
ISAKMP que especifica el RFC-2408 define el proceso y los formatos de los paquetes
para configurar, negociar, modificar y eliminar las asociaciones de seguridad. La
asociacion de seguridad contiene informacion que se requiere en los servicios de
seguridad de la red, como la autenticacién y el encapsulamiento de la carga. ISAKMP
define la carga para intercambiar la generacién de claves y la autenticacion de los datos.
Sin embargo, no esta ligado a ningun algoritmo criptografico, técnica de generacién de
claves o mecanismo de seguridad. Mientras que AH y ESP salvaguardan los datos,
ISAKMP podria estar abierto a un ataque de intermediario; por lo tanto las firmas digitales
son obligatorias. Ademas, aunque ISAKMP, IKE especifica que se debe emplear el
intercambio de claves Oakley.

ISAKMP utiliza distintas funciones de seguridad para su proteccién. Emplea un
cookie o una sefial contra obstrucciones (ACT), para protegerse contra ataques de
denegacion del servicio. En ISAKMP se elimina la intrusidon en sesiones al vincular la
autenticacion, el intercambio de claves y los intercambios de asociacién de seguridad.

De acuerdo con el RFC, esta vinculacion impide que se permita la autenticacion de
un agresor para que complete, y después salte y haga pasar por distintas entidades
durante el intercambio de claves y el intercambio de asociacion de seguridad. Los
ataques de intermediarios se eliminan con los requisitos de autenticacion de ISAKMP que
evita que se establezca una asociacion de seguridad con cualquiera que no sea la parte
involucrada.

Protocolo de envio de nivel 2 ( L2F)

En 1996 Cysco System desarrollé un protocolo que iba a emplearse en combinacién
con el protocolo PPTP de Microsoft. Con el crecimiento de los servicios de marcacion y la
disponibilidad de muchos protocolos diferentes se necesitaba crear un escenario de
marcacion virtual donde cualquiera de los protocolos que no fuera IP pudiera disfrutar de
los beneficios de internet. Cysco definioé el concepto de establecimiento de tuneles, como
el encapsulamiento de paquetes no IP; es decir los usuarios hacen una conexién PPP o
SLIP a un proveedor PSI de marcacién y con el uso de L2F, se conectan a las maquinas
de sus compafias. Estos tuneles se encuentran en los extremos de la conexion a
internet, en los enrutadores con software para el establecimiento de tuneles, el envié de
nivel 2 ofrece muchos beneficios como:

Independencia de protocolo (IPX, SNA )

Autenticacion ( PPP, CHAP, TACACS)

Administracion de direcciones ( asignadas por destino )

Tuneles dinamicos y seguros

Apertura de cuentas

Independencia de medios, por ejemplo sobre LF ( ATM, X.25, Tramas )

En la configuracion basica el usuario realiza una conexion PPP o una conexion
similar al PSI local. Con la solicitud del usuario, el NAS, mediante el software LF, inicia un
tunel al destino del usuario. El destino pide la contrasefia al usuario y un a vez autorizado,
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le asigna una direccion IP al usuario, igual que un dispositivo de acceso por marcacion
tipica. El punto terminal (enrutador corporativo que ejecuta L2F ) quita el encabezado del
tunel, registra el trafico y permite que haya comunicacion.

L2F es una de los protocolos de transporte utilizados en las redes privadas de
actualidad.

Layer-2 Tunneling Protocol (L2TP) facilita el entunelamiento de paquetes PPP a
través de una red de manera tal que sea lo mas transparente posible a los usuarios de
ambos extremos del tlnel y para las aplicaciones que éstos corran.

El escenario tipico L2TP, cuyo objetivo es la creacion de entunelar tramas PPP entre
el sistema remoto o cliente LAC y un LNS ubicado en una LAN local, es el que se
muestra en la siguiente figura:

HOME LAW
Cliente LAC '_i H oot tetoto
Intemet Lu=

| LAC

Hube HOME LAN
PSTH

H ozt retolo
Hube ATM o .

Grafica 35. Mapa de seguimiento en la LAN

Un L2TP Access Concentrator (LAC) es un nodo que actua como un extremo de un
tunel L2TP y es el par de un LNS. Un LAC se sitia entre un LNS y un sistema remoto y
manda paquetes entre ambos. Los paquetes entre el LAC y el LNS son enviados a través
del tunel L2TP y los paquetes entre el LAC y el sistema remoto es local o es una
conexion PPP.

Un L2TP Network Server (LNS) actua como el otro extremo de la conexién L2TP y es
el otro par del LAC. El LNS es la terminacién légica de una sesién PPP que esta siendo
puesta en un tunel desde el sistema remoto por el LAC.

Un cliente LAC, una maquina que corre nativamente L2TP, puede participar también
en el tunel, sin usar un LAC separado. En este caso, estara conectado directamente a
Internet.

El direccionamiento, la autenticacion, la autorizacion y el servicio de cuentas son
proveidos por el Home LAN’s Management Domain.
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L2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de control
son usados para el establecimiento, el mantenimiento y el borrado de los tuneles y las
llamadas. Utilizan un canal de control confiable dentro de L2TP para garantizar el envio.
Los mensajes de datos encapsulan los marcos PPP y son enviados a través del tunel.

La siguiente figura muestra la relacion entre las tramas PPP y los mensajes de
control a través de los canales de control y datos de L2TP.

Paguete PPP

LATFE Data Message LATP Control Messags
LATF Data Chanauel LiTF Control Chatinel
(uhrabable) (telable)

Packet Tratspord ( UDF, Frame Relay, AT, efc]

Grafica 36. Relacion entre los marcos PPP y los mensajes de control.

Las tramas PPP son enviados a través de un canal de datos no confiable,
encapsulado primero por un encabezado L2TP y luego por un transporte de paquetes
como UDP, Frame Relay o ATM. Los mensajes de control son enviados a través de un
canal de control L2TP confiable que transmite los paquetes sobre el mismo transporte de
paquete.

Se requiere que haya numeros de secuencia en los paquetes de control, que son
usados para proveer el envio confiable en el canal de control. Los mensajes de datos
pueden usar los numeros de secuencia para reordenar paquetes y detectar paquetes
perdidos.

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701. El paquete entero de L2TP,
incluyendo la parte de datos y el encabezado, viaja en un datagrama UDP. El que inicia
un tanel L2TP toma un puerto UDP de origen que esté disponible, pudiendo ser o no el
1701 y envia a la direccion de destino sobre el puerto 1701. Este extremo toma un puerto
libre, que puede ser o no el 1701, y envia la respuesta a la direccion de origen, sobre el
mismo puerto iniciador. Luego de establecida la conexion, los puertos quedan estaticos
por el resto de la vida del tanel.

En la autenticaciéon de L2TP, tanto el LAC como el LNS comparten un secreto unico.
Cada extremo usa este mismo secreto al actuar tanto como autenticado como
autenticador.

Sobre la seguridad del paquete L2TP, se requiere que el protocolo de transporte de
L2TP tenga la posibilidad de brindar servicios de encriptacion, autenticacién e integridad
para el paquete L2TP en su totalidad. Como tal, L2TP sélo se preocupa por la
confidencialidad, autenticidad e integridad de los paquetes L2TP entre los puntos
extremos del tunel, no entre los extremos fisicos de la conexion.

Protocolo para establecimiento de tuneles punto a punto ( PPTP )

Point-to-Point Tunneling Protocol fue desarrollado por ingenieros de Ascend
Communications, U.S. Robotics, 3Com Corporation, Microsoft, y ECI Telematics para
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proveer entre usuarios de acceso remoto y servidores de red una red privada virtual.

Como protocolo de tunel, PPTP encapsula datagramas de cualquier protocolo de red
en datagramas IP, que luego son tratados como cualquier otro paquete IP. La gran
ventaja de este tipo de encapsulamiento es que cualquier protocolo puede ser ruteado a
través de una red IP, como Internet.

PPTP fue disefiado para permitir a los usuarios conectarse a un servidor RAS desde
cualquier punto en Internet para tener la misma autenticacién, encriptacién y los mismos
accesos de LAN como si discaran directamente al servidor. En vez de discar a un modem
conectado al servidor RAS, los usuarios se conectan a su proveedor y luego "llaman" al
servidor RAS a través de Internet utilizando PPTP.

Existen dos escenarios comunes para este tipo de VPN:

el usuario remoto se conecta a un ISP que provee el servicio de PPTP hacia el
servidor RAS.

el usuario remoto se conecta a un ISP que no provee el servicio de PPTP hacia el
servidor RAS vy, por lo tanto, debe iniciar la conexion PPTP desde su propia maquina
cliente.

Para el primero de los escenarios, el usuario remoto estable una conexion PPP con
el ISP, que luego establece la conexion PPTP con el servidor RAS. Para el segundo
escenario, el usuario remoto se conecta al ISP mediante PPP y luego "llama" al servidor
RAS mediante PPTP. Luego de establecida la conexiéon PPTP, para cualquiera de los dos
casos, el usuario remoto tendra acceso a la red corporativa como si estuviera conectado
directamente a la misma.

La técnica de encapsulamiento de PPTP se basa en el protocolo Generic Routing
Encapsulation (GRE), que puede ser usado para realizar tuneles para protocolos a través
de Internet. La version PPTP, denominada GREv2, afade extensiones para temas
especificos como Call Id y velocidad de conexion.

El paquete PPTP esta compuesto por un header de envio, un header Ip, un header
GREV2 y el paquete de carga. El header de envio es el protocolo enmarcador para
cualquiera de los medios a través de los cuales el paquete viaja, ya sea Ethernet, frame
relay, PPP. El header IP contiene informacion relativa al paquete IP, como ser,
direcciones de origen y destino, longitud del datagrama enviado, etc. El header GREv2
contiene informacioén sobre el tipo de paquete encapsulado y datos especificos de PPTP
concernientes a la conexion entre el cliente y servidor. Por ultimo, el paquete de carga es
el paquete encapsulado, que, en el caso de PPP, el datagrama es el original de la sesion
PPP que viaja del cliente al servidor y que puede ser un paquete IP, IPX, NetBEUI, entre
otros. La siguiente figura ilustra las capas del encapsulamiento PPTP.
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Faguete de etivio

Header IF

Header GREw2

~ Datagrama de carga
Grafica 37. Capas del encapsulamiento.

Para la autenticacién, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar
cualquier tipo, inclusive texto plano. Si se utiliza CHAP, standard en el que se intercambia
un "secreto" y se comprueba ambos extremos de la conexion coincidan en el mismo, se
utiliza la contrasefia de Windows NT, en el caso de usar este sistema operativo, como
secreto. MS-CHAP es un standard propietario de Microsoft y resulta ser una ampliacion
de CHAP. Para la tercer opcion, el servidor RAS aceptara CHAP, MS-CHAP o PAP
(Password Autenthication Protocol), que no encripta las contrasefas.

Para la encriptacién, PPTP utiliza el sistema RC4 de RSA, con una clave de sesién
de 40 bits.

5.2 TOPOLOGIAS DE TRABAJO SOBRE VPNS.

Para la configuracién de una VPN en su mayoria los dispositivos son internos, lo que
significa que pueden dejar que pasen los paquetes cifrados a la red sin que sean
modificados por un enrutador o por un cortafuego ( siempre que el permiso este
garantizado ). Las VPN también pueden situarse en casos donde incorporan las
funciones de un cortafuego y manejan los procesos de cifrado y descifrado.

Entre las topologias mas comunes se encuentran, VPN de cortafuego a equipo
portatil, VPN de LAN a LAN, topologias anidadas y topologias de tuneles.

Antes de definir que topologia implementar primero se debe observar la topologia de
la red y la conexion a internet. Después examinar las oficinas remotas que tendran su
propia conexion a internet y los puntos de creacion de tuneles.

Topologia de cortafuego / VPN a cliente

Esta topologia sera el punto de partida por ser una de las mas comunes y que
practicamente todas las organizaciones que implementan una VPN utilizaran este tipo de
configuracién. Esto no implica que se trate de la mejor topologia, sin embargo, es la mas
comun y posiblemente la mas facil de configurar para los que no tienen un cortafuego
colocado y solo desean la funcionalidad de la VPN.

En la figura se observa que un usuario en su equipo portatil remoto necesita el
acceso a un servidor que se encuentra dentro de la red de la compania, detras de un
cortafuego / VPN. El usuario desea conectarse al servidor de la compafiia y obtener un
reporte confidencial.
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Gréfica 38. Esquema de conexion.

En la grafica hay dos componentes que deben habilitarse para establecer la
comunicacion.

El dispositivo de cortafuego/ VPN debe ejecutarse algun tipo de codigo VPN. Existen
muchas formas de realizar este proceso, algunos cortafuegos tienen incluido en su
codigo la capacidad de crear una VPN, asi que las reglas deberian agregarse al
cortafuego. Con algunos fabricantes sera necesario agregar mas software si utiliza un
cortafuego antiguo que no incluya el cifrado.

El equipo portatil tiene una pila de VPN instalada. Se trata de una pila de VPN puesto
que una aplicacion de VPN implicaria que el codigo corriera en el nivel 7 (aplicacién) del
modelo OSI. La pila de VPN en realidad se encuentra entre los niveles 2 ( enlace de
datos) y 3 (red)

Los siguientes pasos describen el proceso de comunicacion entre el equipo portatil y
el servidor una vez que se han completado las configuraciones.

El usuario con equipo portatil marca a su PSl local y establece una conexiéon PPP.

El equipo portatil solicita las claves del dispositivo del cortafuego/VPN. Este puede
ser un paso manual realizado por el usuario o un paso automatico configurado por el
software.

El cortafuego/VPN responde con la clave apropiada.

El software de VPN instalado en el equipo portatil espera a que el usuario intente
tener acceso al servidor (conocido como la direccién IP de destino. Si el usuario visita
cualquier sitio distinto al de la red corporativa no pasa nada. Ahora el usuario quiere
hacer una conexion con el servidor de la empresa. El software que ejecuta en el equipo
portatil ve la solicitud (de nuevo conocida como direccién IP), cifra el paquete y lo envia a
la direccion IP publica de la combinacion cortafuego/VPN.

El dispositivo cortafuego/VPN le quita la direccion IP, descifra el paquete y lo envia al
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servidor dentro de la LAN local.
El servidor interno responde la solicitud y envia el documento de regreso.

El cortafuego/VPN examina el trafico y por su tabla sabe que es una configuracion de
tunel de VPN. Asi que toma el paquete lo cifra y lo envia al equipo portatil.

La pila de VPN en el equipo portatil ve el flujo de datos, sabe que viene del
dispositivo cortafuego/VPN , descifra el paquete y lo maneja en aplicaciones de niveles
superiores.

Topologia de VPN / LAN a LAN

Este tipo de topologias es la segunda mas utilizada. Por lo general se ha utilizado la
topologia de cortafuegos /VPN a cliente y ahora quieren extenderla a distintas oficinas
remotas. Esta topologia también se utiliza entre oficinas y distintos clientes/fabricantes,
creando un tunel VPN entre los dos sitios.

Dos oficinas que cada una tiene su cortafuego propio, una es una maquina basada
en NT y la otra es una maquina basada en UNIX. Ambas ejecutan software de VPN de
distintos fabricantes y el algoritmo de cifrado utilizado en los productos de VPN de los
fabricantes es DES.

El ejemplo presenta a un usuario de la oficina remota que necesita conectarse al
servidor de la otra oficina y hacer una transferencia FTP para transferir un archivo.

Los componentes que deben habilitarse son los siguientes:

El administrador de cada sitio con el software de VPN y con el manejo de cifrado
DES crea una clave unica.

Si se trata de un producto cortafuegos/VPN, el administrador de cada sitio establece
una regla, por ejemplo, que todo el trafico destinado a la otra terminal debe cifrarse.

El usuario final debe utilizar una aplicacion FTP en su escritorio para poder
conectarse al servidor.

El paquete abandona el escritorio en texto sencillo y llega al dispositivo de
cortafuego/VPN.

El paquete es cifrado y se envia a la direccion IP publica del dispositivo de
cortafuego/VPN

El cortafuego/VPN acepta y descifra el paquete y lo reenvia a su destino final.
El servidor recibe el paquete y responde

Envia un paquete en texto sencillo a su dispositivo de cortafuego/VPN local.
Después, el cortafuego/VPN lo cifra y lo envia al otro cortafuego/VPN.

El cortafuego/VPN lo descifra y finalmente lo envia de regreso al usuario final.
Topologia de VPN / cortafuego a Intranet/Extranet

En la topologia VPN estos servicios de intranets y extranets no han cambiado, pero
ahora tienen un nivel adicional de cifrado. Normalmente las intranets se utilizaban
internamente por los empleados, y las extranets externamente por los clientes. La
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principal diferencia radicaba en la direccion en la que se tenia acceso a ellas. Ahora con
la tecnologia VPN, se puede tener acceso internamente o externamente a cualquier
servicio. Esto tiene dos condiciones. Primero se cuenta con flexibilidad para que una
maquina se encargue de ambos y por lo tanto se reduce la redundancia. La segunda
condicion es la seguridad, ahora existe una forma para que los usuarios tengan acceso a
estos servidores.

En el futuro, comenzara a desaparecer la diferencia entre intranet y extranet.

Los clientes y los proveedores tienen permiso para conectarse al servidor de la
extranet. El servidor web es para trafico web normal y esta disponible para todos. La
intranet se ubica detras del dispositivo VPN y solo los usuarios internos que llegan de
internet la usan.

Ahora al colocar la extranet en la misma zona que el servidor web. El servidor web
tiene una seguridad minima; el servidor de la extranet por lo general tiene mas seguridad.
Este es un riesgo de seguridad. Asi que se necesita restringir el acceso a la extranet.

Ubicacion apropiada de una extranet.
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Gréfica 39. Ubicacién apropiada de una extranet.

El servidor web se mantiene en una pared poco confiable, permitiendo que todos
tengan acceso a este enlace de red. No importa que el dispositivo del cortafuego o de la
VPN permita que los paquetes fluyan al servidor web sin modificacion.

La extranet se coloca en su propia red por separado. La seguridad que puede
implementar aqui consiste en permitir que solo aquellas direcciones de origen que
considere necesarias pasen al dispositivo de cortafuego/VPN.

Su extranet se establecié entre ciertas compafias y fabricantes; asi que lo mas
probable es que lleguen desde sus propias redes internas. Por lo tanto puede restringir el
acceso solo a esas redes. Desde luego, alguien puede burlar las direcciones de origen,
pero cuando se establecié la comunicacion, se creo utilizando una VPN. Desde el
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principio se cifraron todos los datos, y solo se esta agregando una restriccién adicional.

Para tener en cuenta en seguridad: La unica diferencia entre las intranets/Extranet
VPN y no VPN es el punto donde se efectua el proceso de cifrado. Si es en la maquina
piense en la seguridad web como un servidor web tipico.

Coloque los servidores de red de acuerdo con la funcion. Si esta permitido el acceso
publico, coléquelos en una DMZ publica. Si hay clientes y proveedores externos,
coloquelos en su propia DMZ; si hay empleados, de nuevo coléquelos en su propia DMZ.
Con maquinas bien instaladas puede tener varias zonas DMZ. Algunos fabricantes de
cortafuegos/VPN soportan hasta 32 DMZ.

Para implementar una seguridad adicional al enlace DMZ1 del servidor web, solo
permita que pase el trafico http del dispositivo VPN al servidor web, denegando los otros
tipos de trafico.

5.2.1 Basadas en cortafuegos.
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Grafica 40. VPN Basada en cortafuegos canal dedicado.

Esta forma de implementacion es probablemente la mas comun hoy en dia, y
muchos proveedores ofrecen este tipo de configuracion, no significa que sean superiores
a otras formas de VPN.

Debido a que muchas organizaciones ya estan conectadas a internet, todo lo que se
necesitaria es afadir software de cifrado.

Un aspecto importante de seguridad es el sistema operativo subyacente. Saber en
que plataforma se esta ejecutando el cortafuego, si en un NT, UNIX LINUX o algun otro
sistema conociendo los puntos vulnerables de cada uno.

Si el dispositivo de VPN no es 100 % seguro, se necesita asegurar de que el sistema
operativo subyacente sea seguro.
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Las VPN deberian ubicarse en los niveles mas bajos de la pila OSI. Entre mas arriba
se encuentren en la pila, se presentaran mayores oportunidades de que ocurran
intrusiones en la seguridad de las capas inferiores de las que depende.

También se debe decidir que tipo de norma VPN desea utilizar, por ejemplo PPTP,
L2TP o IPSec.

Hasta el momento existen tres tipos de implementaciones de cortafuegos para elegir:
inspeccion de estado, Proxy vy filtrado de paquetes. Cuando se afada una tecnologia
VPN a un cortafuego se refiere a anadir tecnologia VPN unicamente a un cortafuego de
inspeccion de estado. De la misma forma que la tecnologia VPN en si misma se ejecuta
en los niveles mas bajos de la pila de OSI, el cortafuego debe hacerlo o puede caer en
problemas de desempefio importantes. Un servidor proxy se ejecuta en la capa 7 la capa
de aplicaciones del modelo OSI. Un cortafuego de inspeccion de estados se ejecuta en
los niveles 2y 3.

5.2.2 VPN basadas en caja negra.

Se trata basicamente de un dispositivo cargado con software de cifrado para crear un
tunel de VPN. Algunas cajas negras vienen con software que se ejecuta en un equipo
cliente para ayudar en la administracion. Se cree que estos dispositivos de cifrado de
hardware son mas veloces que los tipos de software, ya que crean tuneles mas rapidos
bajo demanda y ejecutan el proceso de cifrado con mayor rapidez. También se requiere
otro servidor si se quiere llevar a cabo la autenticacién, aunque algunos dispositivos
permiten afadir usuarios si se desea y permite configurar el dispositivo para su
autenticacion contra el servidor que se instalo.

Con la mayoria de las instalaciones de caja negra es posible que se requiera un
cortafuego independiente, aunque algunos proveedores estan incorporando VPN de caja
negra con capacidad de cortafuego.

El dispositivo VPN de caja negra se ubica detras del cortafuego, aunque también
puede situarse a un lado del mismo. El cortafuego proporciona seguridad a la
organizacién, pero no provee seguridad para los datos. Asimismo el dispositivo VPN
brindara seguridad a los datos pero no a la organizacion.

Nétese que el cortafuego estara enfrente del dispositivo VPN y si tiene politicas
basadas en reglas se debe asegurar de pasar aquellos paquetes cifrados. El cortafuego
como mecanismo de protecciodn si esta filtrando en los puertos TCP, tratara de examinar
los paquetes y al ver que no puede hacerlo lo soltara, por consiguiente se deben
establecer las reglas para pasar esos paquetes.

5.2.3 VPN Basada en Enrutador.

La VPN basadas en enrrutador son adecuados para la organizacion que ha hecho una
gran inversion en sus enrutadores y cuyo personal tiene experiencia en ellos.

Existen dos tipos de VPN basados en enrutadores. En uno de ellos el software se
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afiade al enrutador para permitir que el proceso de cifrado ocurra. En el segundo método
se inserta una tarjeta externa de otro proveedor en el mismo chasis del enrutador, este
método esta disefiado para endosar el proceso de cifrado del CPU del enrutador a la
tarjeta adicional.
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Gréfica 41. Esquema de seguridad.

Se debe tener en cuenta que el desempefio puede ser un problema con las VPN
basadas en enrutador. Debido a la adicién de un proceso de cifrado al proceso de
enrutamiento, se puede agregar una carga mas pesada al enrutador, especialmente si
este esta manejando una gran cantidad de rutas o implementando un algoritmo de
enrutamiento intensivo.

5.2.4 VPN basadas en software.

Una VPN basada en software basicamente es un programa para establecer tuneles o
cifrado a otro anfitrion. Por lo general se utiliza desde un cliente a un servidor. Por
ejemplo una VPN de PPTP, el software cargado en el cliente se conecta al software
cargado en el servidor y establece una sesién de VPN.

Al seleccionar este tipo de VPN necesitara tener procesos de administracién de
claves adecuadas posiblemente una autoridad emisora de certificacion en su oficina.

Orto tipo de VPN, de cortafuego a cortafuego solo necesita claves de VPN a VPN y
el trafico en la red interna se descifra, pero el caso de utilizar cliente servidor cada
estacion posiblemente podria tener su propio par de claves privada/publica.
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Cuando una aplicacién esté expuesta en la Intranet de la organizacion o Internet, no se
puede garantizar que sea 100% segura. Se puede hablar de ciertos niveles de seguridad,
pero no se puede hablar de que sea 100% infalible contra ataques.

Cuando se trata de seguridad y de ataques o de accesos fraudulentos a una
aplicacion o a un sistema, dicen las estadisticas que el mayor porcentaje de estos,
proviene de usuarios que estan dentro de la organizacion y solo un pequefo porcentaje
son efectuados desde afuera. Muchos de estos accesos son planeados vy
malintencionados, pero también se da el caso de accesos que son accidentales.

Segun lo anterior, se hace necesario proteger los sistemas, tanto contra accesos
fraudulentos internos, como externos, y se debe proteger tanto los sistemas que estan en
la Intranet como los que estan expuestos en Internet.

Las VPN representan una gran solucién para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos y practicamente se ha vuelto un tema
importante en las organizaciones, debido a que reduce significativamente el costo de la
transferencia de datos de un lugar a otro, el Unico inconveniente que pudieran tener las
VPN es que primero se deben establecer correctamente las politicas de seguridad y de
acceso porque si esto no esta bien definido pueden existir consecuencias serias.
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Abstract
Traditional network security focuses on establishing
a perimeter to keep outsiders at bay and on limiting
access through password protection, smart cards, or

biometrics. Emerging Virtual Private Networks (VPNs) focus on secure site
interconnection and remote access over the Wide Area Network (WAN).

But a recent research confirms what security experts knew for years: most security
breaches occur within the corporate network, over a Local Area Network (LAN).

According to the information mentioned before, it is necessary to protect the system
against internal and external fraudulent accesses and it can protect the system in the
Intranet , like those that are exposed in Internet.

The virtual private network represents a great solution for the companies and for
security, confidentiality and data integrity, and as a matter of fact, it becomes an important
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topic into the organizations, the only disadvantage of the VPN is that they should have
right policies, if they do not serious consequences can exist.

Palabras claves.

Red privada virtual, servicio de acceso remoto, Protocolo de internet seguro,
protocolo de internet, concentradores, criptografia, encriptacion.

Introduccioén

Los estudios de prospectivas en comunicaciones sefalan que muchas empresas
cuentan con oficinas y sucursales distribuidas en diferentes ubicaciones geogréficas; las
cuales requieren por lo general poder compartir y acceder libremente a informacion entre
ellas. Por esta razon las VPN jugaran un papel importante en las comunicaciones con
accesos a datos y manejo de usuarios remotos que puedan estar en constante
movimiento.[1]

Ademas de la comunicacion entre diferentes sucursales, surgid la necesidad de
proveer acceso a los usuarios méviles de la empresa. Mediante (RAS) Servicio de acceso
remoto, este tipo de usuario puede conectarse a la red de la empresa y usar los recursos
disponibles dentro de la misma.[2]

Cuando se desea enlazar las oficinas centrales con alguna sucursal u oficina remota
se tienen cuatro opciones:

Modem: este tipo de solucion presente la desventaja en el costo de la llamada, ya
que el costo de esta llamada seria por minuto conectado, ademas seria una llamada de
larga distancia y no contaria con la calidad y velocidad adecuadas.

Linea Privada: se tendria que conectar un cable ya sea de cobre o fibra 6ptica de un
punto a otro, en esta opcidn el costo es muy elevado. Sin importar el uso.

VPN: los costos son bajos porque solo se realizan llamadas locales, ademas de tener
la posibilidad que los datos viajen encriptados y seguros, con una buena calidad y
velocidad.

Frame Relay o ATM: es la mas utilizada, presenta gran desempeno y seguridad, pero
su costo de mantenimiento y de servicio es relativamente alto.

En resumen, las VPN tienen un futuro promisorio como solucion de comunicacion y
seguridad de conexiones remotas para las empresas. Dada la creciente importancia de la
seguridad en las redes de comunicacién y de conexiones mas econdmicas que necesitan
las empresas, se pueden mejorar y cubrir con las ventajas y soluciones ofrecidas por las
VPN.

Una forma de reducir costos a esta situacion es realizar las conexiones remotas a
través de internet, ya que estas son supremamente baratas, faciles de conseguir y
funcionan sobre medios basicos como lineas telefénicas, red digital de servicios
integrados, Linea servicio de abonado digital entre otras, pero entra a jugar el factor
“seguridad”, ya que la informacién viaja sin ningun tipo de encriptacion. Aqui es donde se
debe pensar en una solucion como las VPN.

Debido a la situacion econdmica, la presiéon en la disminucion de costos operativos
para incrementar las ganancias, tener comunicaciones eficientes entre las diferentes
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sucursales, poder contar con fuerza de venta que trabaje remotamente o incluso
empleados que operen en modo de tele-trabajo, se hace necesario la implementacién de
VPN. Pero al momento de su disefio y montaje llegan los siguientes cuestionamientos:

Cual es la mejor tecnologia de conexién de acuerdo al abanico de posibilidades que
ofrecen los proveedores de servicios de internet?

Que protocolos se deben utilizar para realizar los tuneles?
Que tipo de encriptacion se necesita?
Que sistema operativo se necesita para las conexiones?

De acuerdo con la infraestructura perimetral cémo se configura la seguridad para
permitir la conexién VPN?

FUNDAMENTOS DE VPN, COMPONENTES Y FUNCIONAMIENTO.

Una Virtual Private Network (VPN) es un sistema para simular una red privada sobre
una red publica, por ejemplo Internet. la idea es que la red publica sea "vista" desde
dentro de la red privada como un cable légico que une las dos o mas redes que
pertenecen a la red privada.

%_f- - Corvescihor WP
s —HB

i, Tas,
'y e
= W - r SSE
Rl pakblacm o . %
Cormipsorticlos .

G
B

Fig. 1. Esquema de una VPN, Creating and Implementing VIRTUAL PRIVATE
NETWORKS. CASEY.

Como se usan redes publicas, en general Internet, es necesario prestar debida
atencién a las cuestiones de seguridad, que se aborda a través de estos esquemas de
encriptacion y autentificacién y que se describiran luego.[3]

Fig. 2. Componentes de un tunel, . VPN Aplications Guide: Real Solutions for
Enterprice Networks, E. United State of America.

fig043.qif
El método de tuneles, es una forma de crear una red privada. Permite encapsular

paquetes dentro de paquetes para acomodar protocolos incompatibles. Dentro de los
protocolos que se usan para la metodologia de tuneles se encuentran Point-to-Point
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Tunneling Protocol (PPTP), Layer-2 Fowarding Protocol (L2FP) y el modo tunel de
IPSec[4]

CRIPTOGRAFIA SIMETRICA

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente que llamaremos clave simétrica. La simetria se
refiere a que las partes tienen la misma llave tanto para cifrar como para descifrar.

CRIPTOGRAFIA ASIMETRICA
La criptografia asimétrica es por definicion aquella que utiliza dos claves diferentes

para cada usuario, una para cifrar que se le llama clave publica y otra para descifrar
que es la clave privada. El nacimiento de la criptografia asimétrica se dio al estar
buscando un modo mas practico de intercambiar las llaves simétricas.

FUNCIONAMIENTO DE IPSEC

El protocolo de intertnet seguro proporciona seguridad de datagramas IP. Es de
extremo a extremo, lo que implica que sélo el remitente y el destinatario necesitan ser
conscientes de los detalles acerca de la seguridad. Los dispositivos entre las dos partes
no necesitan preocuparse acerca del cifrado, las claves secretas y otros aspectos, para
reenviar todos los datos. Esto es significativo para un cliente como un Banco por dos
razones. Primero, la conexién por la que se transmiten los datos puede no ser segura.
Esto significa que en muchos casos, la infraestructura de la red subyacente no necesita
ser modificada. Segundo, la implementacién es relativamente sencilla. Sdlo los
concentradores que necesitan comunicarse tienen que entender IPSec. Los dispositivos
intermediarios como los enrutadores no necesitan ser compatibles con IPSec. Para los
clientes esto significa que puede implementarse un alto nivel de seguridad sin grandes
costos 0 un cambio significativo para la infraestructura de su red. Es, sin embargo,
importante tener en cuenta que los servidores de seguridad y otros dispositivos que
bloguean tipos especificos de trafico necesitan una consideracion especial

PROTOCOLOS

IPSec, ( Protocolo de seguridad en Internet ) trata de remediar algunas falencias de
IP, tales como proteccion de los datos transferidos y garantia de que el emisor del
paquete sea el que dice el paquete IP. Si bien estos servicios son distintos, IPSec da
soporte a ambos de una manera uniforme.

Protocolo de internet seguro provee confidencialidad, integridad, autenticidad y
proteccion a repeticiones mediante dos protocolos, que son Authentication Protocol (AH)
y Encapsulated Security Payload (ESP).

Por confidencialidad se entiende que los datos transferidos sean solo entendidos por
los participantes de la sesion.

Por integridad se entiende que los datos no sean modificados en el trayecto de la
comunicacion.

Por autenticidad se entiende por la validacién de remitente de los datos.
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Por proteccion a repeticiones se entiende que una sesidn no pueda ser grabada y
repetida salvo que se tenga autorizacion para hacerlo.

AH provee autenticacion, integridad y proteccion a repeticiones pero no asi
confidencialidad. La diferencia mas importante con ESP es que AH protege partes del
encabezado IP, como las direcciones de origen y destino.

ESP provee autenticacion, integridad, proteccion a repeticiones y confidencialidad de
los datos, protegiendo el paquete entero que sigue al header.

AH sigue al header IP y contiene diseminaciones criptogréaficas tanto en los datos
como en la informacién de identificacion. Las diseminaciones pueden también cubrir las
partes invariantes del header IP.

El header de ESP permite rescribir la carga en una forma encriptada. Como no
considera los campos del header IP, no garantiza nada sobre el mismo, sdlo la carga.

Una division de la funcionalidad de IPSec es aplicada dependiendo de dénde se
realiza la encapsulacion de los datos, si es la fuente original o un gateway:

El modo de transporte es utilizado por el host que genera los paquetes. En este
modo, los headers de seguridad son antepuestos a los de la capa de transporte, antes de
que el header IP sea incorporado al paquete. En otras palabras, AH cubre el header TCP
y algunos campos IP, mientras que ESP cubre la encriptaciéon del header TCP y los
datos, pero no incluye ninguin campo del header IP.

El modo de tunel es usado cuando el header IP entre extremos esta ya incluido en el
paquete, y uno de los extremos de la conexién segura es un gateway. En este modo,
tanto AH como ESP cubren el paquete entero, incluyendo el header IP entre los
extremos, agregando al paquete un header IP que cubre solamente el salto al otro
extremo de la conexidn segura, que, por supuesto, puede estar a varios saltos del
gateway.

Los enlaces seguros de IPSec son definidos en funcion de Security Associations
(SA). Cada SA esta definido para un flujo unidireccional de datos y generalmente de un
punto Unico a otro, cubriendo trafico distinguible por un selector unico. Todo el trafico que
fluye a través de un SA es tratado de la misma manera.

Sin embargo, no es mencionado en las RFC que definen estos protocolos. Como en
Transport Adjacency, esto autenticaria el paquete completo salvo algunos pocos campos
del header IP y también encriptaria la carga. Cuando un header AH y ESP son
directamente aplicados como en esta manera, el orden de los header debe ser el
indicado. Es posible, en el modo de tunel, hacer una encapsulacion arbitrariamente
recursiva para que el orden no sea el especificado[5]

Glosario

ADSL: linea de abonado digital asimétrica, la cual soporta diferentes tasas de datos
para los datos de ida y de vuelta.

AH: autentication Header (Encabezado de Autenticacion ).

ATM: asynchronous Transfer Mode ( Modo de transferencia asincrono), es una
tecnologia de red basada en la transferencia de celdas o paquetes de datos de un
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tamano fijo.
CRT: comision de regulacién de telecomunicaciones.
CHAP: callenge Handsake Authentication Protocol Protocolo de autenticaciéon
DES: data Encryption Standard, norma de cifrado de datos.
ESP: encapsulating Security Payload, La Carga util de Seguridad encapsulando

ENCRIPTACION: conjunto de técnicas que intentan hacer inaccesible la informacién
a personas no autorizadas. Por lo general, la encriptacion se basa

en una clave, sin la cual la informacién no puede ser descifrada.
GRE: modo transporte Cubre el encabezado TCP y algunos campos IP.
HASHING: picado

IMAP: internet Message Access Protocol, Protocolo de Acceso de Mensaje en
Internet

IPSEC: modo tunel del L2TP
ISP: proveedor de servicios de Internet

LDAP: lightweight Directory Access Protocol, El Protocolo de Acceso de Directorio
ligero

LAYER 2: fowarding Protocol L2FP
LLC: tareas de interaccion entre la tarjeta de red y el procesador
NAP: punto de acceso a Red

NAT: network Ardes Translation ( traduccion de direcciones de red) , es un estandar
de internet que activa una red de area local LAN para usar un conjunto de direcciones IP
para el trafico interno y un conjunto de direcciones para el trafico externo.

NIC: network Interface Card (tarjeta de interfaz de red)
OVERFLOW: buffer Overflow protection, Desbordamiento.

OSI: estructura logica de siete niveles para facilitar la comunicacién entre diversos
sistemas de computacion.

PAP: password Autenthication protocol, protocolo de autenticacion de contrasena.
POP3 : post Office Protocol 3
PPTP: point to point protocol tunnelling, protocolo de tunnel punto a punto

PPP: protocolo punto a punto, un método para conectar un ordenador a internet, el
PPP es estable y proporciona funciones de verificacién de errores.

PROTOCOLO: es un formato convenido para transmitir datos entre dos dispositivos.
Y se pueden implementar en software o hardware.

RAS: remote Access service. Servicio de acceso remoto a la red

RDSI: red digital de servicios integrados, es un estandar internacional de
comunicaciones para transmitir voz videos y datos por linea telefénica digitales o
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alambres de teléfono normal.

RSA: algoritmo de clave publica iniciales de los nombres de sus inventores, Rivest,
Shamir, Adleman

SA: asociacién de Seguridad
SSL: secure Sockets Layer ( capa de socalos de seguridad

Capa de Socket Segura. Protocolo que ofrece funciones de seguridad a nivel de la
capa de transporte para TCP.

SOAP: interoperabilidad
SMTP: simple Mail Transfer Protocol, protocolo de transferencia de correo simple

SNMP: simple Network mangement Protocol, protocolo de administration de red
simple

T1: linea de transmisiéon implementada por AT & T con velocidad de 1.544
Mbps.

VPN: virtual private network

UDP: protocolo de datagrama de usuario

X25: protocolo para red de paquetes conmutados. Generalmente se incluyen los
protocolos X.3 y X.28 en estas redes.
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