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Resumen

Al ingresar al banco se evidencia una serie de inconvenientes con la estabilidad de
servicios de las dreas de Bancolombia correspondientes a tesoreria, fondos y valores,
los cuales presentaban fallos recurrentes con diferentes procesos y a diferentes horas,
adicionalmente, se presentan inconvenientes con el control y actividad de
licenciamiento de la aplicacidon Murex.

Para dar solucion a todos estos inconvenientes se planted un conjunto de soluciones,
que consistian principalmente en el seguimiento diario de ejecucién de servicios
desde una aplicacion web, la cual contiene en detalle todos los procesos que se
ejecutan en su hora respectiva e indica cuando se generan errores en su ejecucion,
una vez se identificaba algun problema en la malla de procesos, se procedia a
realizar el registro en un documento que contiene el nombre del proceso, la causa
del problema y cudl fue la solucion se le dio en ese instante. Posteriormente se
determind que algunos procesos fallaban reiterativamente y por causas muy
similares, para esto se realizd seguimiento de estos procesos y se comunico al equipo
colaborativo, quienes son los encargados de analizar si se les puede dar una solucion
definitiva. Sin embargo, se evidencié que ciertos procesos se podian validar de una
forma especial y se podian corregir antes de que fallaran por lo cual se realizd e
implementd una guia con el paso a paso apoyado en imdagenes para facilitar su
comprension.

Finalmente, para el inconveniente de control de licencias, se realizd un script de
programacion en el que se establece la funcién de tomar la informacién de la base
de datos de la aplicaciéon Murex, donde se encuentra los datos de los usuarios para
poder almacenarla en una lista, con esta informacién se establecid una serie de
pPasos para tener como resultado final un resumen con todas las licencias, quiénes las
usan, cudl es el grupo al que pertenecen y cudl es su entidad, es decir si pertenecian
a Colombia, a Panamd, a Puerto Rico, etc. Todo esto con el fin de tener un control
sobre las licencias.

Una vez llevado a cabo lo mencionado anteriormente, se puede evidenciar que los
tiempos de respuesta de los procesos que generaban inconvenientes fueron
bajando, siendo un resultado positivo para el proyecto. Por otfra parte, algunos de los
procesos que presentaban fallas constantes se les dio solucion y posteriormente los
tiempos de respuesta de la malla de procesos de cierre mejoraron, dando asi
cumplimiento de los objetivos propuestos.



Infroduccién

Para el presente trabajo de entrega de resultados de prdacticas, esimportante brindar
al lector el debido conocimiento sobre las diferentes herramientas, procesos y dreas
que se manejan dentro del proyecto asignado en Bancolombia. Lo anterior refiere el
manejo de estas aplicaciones que pertenecen a cada drea del banco, siendo estas
dreas Tesoreria, Fondos y Valores, para tesoreria se tiene un completo manejo de la
aplicaciéon Murex, que es en resumidos términos una herramienta de solucion
tecnoldgica destinada a operaciones comerciales; en esta aplicacién se tfienen
cierres diarios, esto quiere decir que al final de cada dia, se procesan todas las
operaciones contables, para que de esta forma, las operaciones del dia siguiente
puedan seguir su flujo de manera normalizada. Para este cierre diario de Murex, se
tienen multiples procesos y subprocesos, cada uno con una tarea especifica del drea
de Tesoreria, la tarea del analista del cierre de Murex es garantizar que se van a
cumplirlos tiempos estipulados para la finalizacidon del cierre, y si se presenta cualquier
inconveniente, la respuesta debe ser inmediata para afectar lo minimo posible el
tiempo de cierre.

Por parte del drea de fondos, se tiene manejo de los aplicativos SIF, OYD, OPTIMA,
que son manejados directamente por los usuarios del drea de Fondos, por lo tanto,
ellos son los que tienen el conocimiento completo de qué hacen estas aplicaciones
y qué procesos se manejan durante los cierres diarios de esta drea. La razén por la
cual se hace regencia de las aplicaciones y del drea en cuestion, es debido a que
se debe dar apoyo a nivel de validaciones en caso de que se presenten problemas
directamente con la aplicacién o el servidor en el que se encuentra instalada la
aplicacién en cuestion.

Este mismo apoyo se da para el drea de Valores, en la cual se manejan las
aplicaciones SIF y OYD para los cierres diarios de esta drea; la razdn por la cual
comparten dos de los aplicativos del drea de Fondos, se debe a que mediante estas
aplicaciones también se ejecutan cambios que afectan al drea de Valores de
Bancolombia. Al igual que el drea de fondos, el drea de valores tiene un grupo de
usuarios que realizan diariamente la ejecucion de los cierres de las aplicaciones del
drea de Valores.

En el momento en el que se presentan inconvenientes con cualquier proceso de
cierre de cualquiera de los aplicativos, el equipo cuenta con un grupo de analistas
de malla conocidos como “Cdomputo”, que se encarga de noftificar al andalista
disponible del drea afectada cuando algun proceso falla en su ejecucién o cuando
presenta anomalias en esta ejecucion, es importante tener en cuenta que cuando
se habla de malla, se hace referencia a todo el grupo de procesos de cierre que se
ejecutan diariamente.



Con el objetivo de minimizar el error y maximizar el rendimiento de los procesos surge
la documentacion instructiva, siendo una herramienta que contiene de forma
detallada el contenido de un proceso, cudl es su funcidn y a su vez, deben contener
un control de fallas que consiste en una lista con los errores mds comunes y coOmo
actuar frente a estos, se cuenta también con una herramienta indispensable para el
control y estandarizaciéon de los diferentes desarrollos hechos en la empresa, en esta
herramienta se lleva a cabo la bitdcora, que se trata de un documento que permite
llevar un registro escrito de diversas acciones o procedimientos (Bancolombia, S.F). A
partir de una correcta documentacion, se le puede dar un mejor seguimiento a los
diferentes eventos o incidentes ocurridos durante cualquier proceso empresarial, y de
la misma forma tener bases para proponer algunas soluciones definitivas.

Igualmente se puede observar que a través del tiempo la tecnologia ha reducido las
barreras a nivel de negocio, permitiendo incrementar ingresos, mejorar procesos e
implementar nuevas herramientas dentro de las companias que permite hacer que
tareas mondétonas como el desarrollo de informes se vuelva mds sencilla por medio
de unos conjuntos de programas llamados script, los cuales automatizan tareas y
proporcionan informacién veridica y eficaz para la toma de decisiones.

Debido al poco tiempo con que se cuenta para la ejecucion del proyecto y a que
se maneja informacion muy delicada sobre los diferentes cierres que se ejecutan en
Bancolombia, solo se podrd abarcar el cierre del drea de tesoreria, a su vez, sélo se
dard apoyo con las primeras validaciones en las dreas de valores y fondos de
Bancolombia. Con las validaciones se hace referencia a: observar por medio de las
diferentes herramientas dadas por el banco qué proceso estdn ejecutando y validar
si alguno de estos procesos presenta demora o deja de cumplir sus funciones durante
su ejecucion. Es decir, se observa el proceso ejecutando, pero al entrar en detalle se
evidencia que en readlidad no estd realizando ningln trabajo. Por cuestiones de
acuerdos de confidencialidad, el detalle de los resultados obtenidos no puede ser
publicado en este proyecto.

Limitaciones

e Solo se puede acceder a algunos datos desde el banco, por la restriccion de
conexiones privadas o VPN.

e Fl proceso de monitoreo solo se puede realizar con conexidén a internet.

e Para modificarla malla de control de procesos, con el fin de poner en marcha
los resultados obtenidos se debe contar con permisos y autorizaciones de los
jefes de cada drea.



Objetivos

Proponer estrategias para resolver de manera agil y eficiente los diferentes tipos de
eventos o incidentes que se presentan durante el cierre de produccion en los
aplicativos de las dreas de tesoreria, fondos y valores de Bancolombia, de la
Gerencia de Negocios de Inversion.

Objetivos especificos

e Analizar los diferentes tipos de eventos, incidentes o errores que presentan
durante el cierre de produccion en los aplicativos de las dreas de tesoreria,
fondos y valores de Bancolombia.

e Registrar en la bitdcora los eventos e incidentes nuevos que se presenten
durante el dia, dando una descripcidon clara del problema y la solucidon, a su
vez se adjunta evidencia en imdgenes con los pasos realizados para hacer
mds claro su entendimiento.

e Disenar planes de mejora a incidentes que fallen con mayor frecuencia.

e Generar un coédigo de programacidn que genere un reporte con las
principales licencias usadas por los diferentes tipos de grupos para acceder a
la aplicacion MUREX.



Marco Tedrico

Los rdpidos avances que fiene la tecnologia en la actualidad, y las constantes
rivalidades que existen entre las empresas por estar mejor posicionadas en el
mercado tanto en innovacién como en calidad, han hecho que la exigencia sea
mayor en productos de calidad sin descuidar su optimizacion y sus fiempos
adecuados para entfregar resultados. A partir de esta necesidad, surgen los modelos
y marcos de ftrabagjo, también conocidos como Metodologias dgiles, que se
convirtieron en importantes herramientas de mayor uso hoy por hoy en las empresas,
ya que buscan tener una flexibiidad en la forma de trabajo para mejorar
significativamente la velocidad de respuesta. “Las metodologias dgiles se
caracterizan por el desarrollo iterativo e incremental; la simplicidad de la
implementacion; las entregas frecuentes; la priorizacion de los requerimientos o
caracteristicas a desarrollar a cargo del cliente; y la cooperacion enfre
desarrolladores y clientes”.

Entre las metodologias mds utilizados se encuentra SCRUM, que se enfoca en el
desarrollo de software y es una evolucion del Agile Management, y establece su idea
expresando que “una empresa debe ser muy dagil y flexible en el adelanto de
productos para conseguir ciclos de desarrollo mds cortos que puedan satisfacer la
demanda de los clientes si menoscabar por ello la calidad del producto.” (NextU
Latam,2019)

Por ofra parte, también es importante conocer el concepto de MUREX (MX), el cual
es una empresa francesa que proporciona soluciones de tecnologia financiera y de
activos cruzados a varias empresas. A su vez cuenta con un software llamado MX.3,
este programa es una plataforma multifuncional que brinda soluciones de
operaciones comerciales, de tesoreria, de riesgos y post-negociacién. La compania
también brinda servicios de entrega, soporte y evolucion, software como servicio y
transferencia de conocimiento. Atiende a los sectores de banca, gestion de activos,
energia y materias primas.( Bloomberg,2019) Su estructura principal se encuentra
distribuida de la siguiente manera:

Front Office (FO): Es el drea encargada de capturar operaciones y analizar el
mercado (quienes operan en el Front Office son conocidos como Traders); cada
operacioén se guarda en un Unico archivo, normalmente de extension .XML con un
identificador, este archivo serd el que finalmente va a vigjar por todas las tareas del
proceso, y se deberd guardar los cambios por los que este vaya pasando durante el
ciclo de la operacién.(Ospina Suarez,2012,p.56)



Back Office: Es el drea encargada de manejar las actividades contables, financieras
y administrativas relacionadas con la confirmacion escrita de una operacion
negociada por los agentes del FO. En MX esta drea es la encargada de la
configuracion del workflows (flujos de trabajos de Murex) y la contabilidad. (Ospina
Suarez,2012,p.56)

Middle Office: Compuesta por el drea de riesgos, la cual gestiona los riesgos del
mercado, crédito y controla los limites de la tesoreria. Esta drea posee un mddulo
especial que indica si una operacién puede ser ingresada. (Ospina Suarez,2012,p.56)

En tercer lugar, daremos una contextualizacion acerca de Confianza, este es un
aplicativo que administra las Carteras colectivas de la filial Fiduciaria y es propio del
drea de Fondos. Es un sistema de informacion para la Administraciéon de Fondos
comunes de inversion que comprende el manejo del pasivo y el patrimonio de los
Fondos. Administra las operaciones de registro y manejo de clientes y fransacciones
de los fondos, también genera extractos con el movimiento de los clientes y calcula
interactivamente el valor de la unidad de cada fondo.(Bancolombia,2019)

Por Ultimo, se hablard acerca de la herramienta para el drea de Fondos, conocida
como “Optima”, que es un sistema que brinda soporte a la gestion contable,
posibilitando el manejo de un plan Unico de cuentas, multiples contabilidades,
estructura de centros de costo, informacion de terceros. Ofrece herramientas para
control de presupuesto, conciliacién bancaria, manejo de pagos a terceros, control
de chequeras, diseno y generacion de informes, certificados y extractos, asi como
estados financieros en otras monedas. La aplicacion estd dotada de un mecanismo
automdtico de recuperacion de la informacién en caso de fallas de energia o caidas
del sistema para procesos de captura y/o actualizacion que se estén ejecutando,
con lo cual se garantiza la integridad de la informacion. (Bancolombia,2019)



Metodologia

Para poder ejecutar el proyecto de forma eficaz, se usd el marco de trabajo SCRUM
el cual permitié avanzar de manera mucho mas eficiente durante cada una de las
etapas de desarrollo. Con el fin de cumplir cada uno de los roles propuestos
anteriormente, el equipo es conformado por un personal multidisciplinario,
compuesto por algunas personas del equipo como lo son: Un Scrum Master, que es
la persona que lidera al equipo durante la gestion agil del proyecto, un Product
Owner que es la persona que se encarga de dar garantia de que el equipo pueda
dar valor al negocio, una persona encargada de la calidad de software (Ingeniero
SQA). Fue ideal que este grupo perteneciera a diferentes areas del conocimiento, ya
que se abarcaron temas tales como: arquitectura de software, modelado de datos,
desarrollo de sistemas y de negocio.

El proyecto estuvo dividido en 7 sprint (ciclos de actividades pactadas con el equipo)
con una duracién de 2 semanas por iteracién, en reuniones se realizaron todas las
ceremonias propias del marco de trabajo dirigidas por el Scrum Master y Product
Owner. Ademds, se asegurd que en la duracién del sprint el equipo cumpliera con las
historias de usuario asignadas y que ademads el equipo de pruebas pudiera realizar su
labor sin tener ningUn retraso.

Para hacer el seguimiento de todos los procesos que involucran los aplicativos
mencionados en este trabagjo, se hizo monitoreo a una herramienta usada por
Bancolombia llamada Control-M, la cual permite automatizar la ejecucién de todos
los programas que se lanzan en los cierres sin el control o supervision directa de los
usuarios, acelerando la prestacién de servicios digitales y mejorando la calidad de
servicio.
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Figura 1. Aplicativo Controlm



En la figura 1, se observa la herramienta Control-M, esta cuenta con unas lineas de
flujos que indican en que orden se debe ejecutar los programas, dando asi la
prioridad necesaria que debe tener cada proceso, también se observan los procesos
representados por cuadros en los cuales se indica su estado de acuerdo a un color
asignado.

Verde: el proceso que se ejecutd finalizo con éxito.
Rojo: el proceso que se ejecutd finalizo fallido.

Gris: el proceso no se ha ejecutado audn.

Amarillo: el proceso se estd ejecutando.

También posee una herramienta que da estimaciones del tiempo que se demora
cada proceso en ejecutarse y brinda una grdfica en la que se visualiza las estadisticas
de como van todos los procesos en general, es decir muestra el porcentaje de
procesos fallidos, exitosos, en espera y los que se estdn ejecutando.

Al registrarse algun fallo en control-m, el analista encargado de monitorear que todo
el cierre finalice exitosamente debe darle solucion lo antes posible, pues si se llega a
demorar mucho tiempo algunos procesos dejarian de ejecutarse y el cierre se
demorara en finalizar trayendo repercusiones consigo, la mas delicada es el
incumplimiento de servicio gracias a que todos los cierres fienen una hora en la cual
se deben ejecutar y si se pasan de esta afecta el frabajo de los demds. En el caso de
que se presenten fallos de varios procesos a la vez, estos se solucionan en el orden
que van apareciendo, es decir, no se le da prioridad a algun proceso en especial ya
que todos fienen el mismo nivel de importancia.

Una vez solucionado el fallo, se procede a llenar una bitdcora, a la cual es posible
acceder desde la pdgina del banco llamada Wikiti, alli se consigna el nombre del
proceso, el detalle del error y el detalle de su solucidn, esto se hizo con el motivo de
poder saber de manera precisa cudles eran los errores mds comunes que se
presentaban y poder hacer un mejor seguimiento de los procesos, a su vez ayuda a
que cuando se repetia un error su solucidon sea mads agil y asi poder dar continuidad
al cierre.

En la figura 2 se observa la plantilla la cual solo cuenta con la informacién necesaria
para darle solucién al problema en un lapso mds corto

Bitacora Murex
fevre urex

PROCESO DIAGNDSTICO SOLUCION

NTDI02MRNGEM 5= sjecuté el procesa INTDITZMRXGEM a las 1158 pm y finaliza falido a las 12.01 am 5= validh en = integrado web Ia 4= de o5 archivos falidas, se les modifica s fecha ¥

Figura 2. Bitdcora de control de eventos e incidentes encontrada en la wikiti.



Cuando los errores se vuelven recurrentes, es necesario reunir al equipo de trabajo,
exponer el problema y se proponen posibles soluciones, dichas soluciones son
evaluadas y se toman acciones dependiendo de qué tan critica es la
implementacién de la solucion propuesta, es decir si la solucidon implica un cambio o
una modificacion en el cédigo que define el proceso, o sila solucion podia ser dada
por el equipo de primer nivel. Si la implementacion afecta el negocio la solucién la
deben dar los expertos de cada tema. En la figura 3, se presenta el diagrama de flujo
del proceso explicado anteriormente.

ERRORES

Evaluacién de la propuesta
por el equipo

| El tema es delicado |

I
| |
{ v
Hacen el cambio los Hacen el cambio el
expertos equipo

Figura 3. Esquema que muestra los pasos a seguir para dar solucion a los eventos e
incidentes repetitivos.

Por Ultimo, para la realizaciéon del script para la gestion de las licencias se trabagjé en
un framework llamado eclipse, aqui se hizo el diseno y la implementacién del
proyecto de licencias con el lenguaje de programacién JAVA. El ejecutable es
archivo portable con extensidn .jar. Este script se encarga de tomar la informacion de
los archivos de excel llamados “Revision de Licencias v.6.0" e “InfoMurex “que se
muestra en la figura 4. Una vez cargada en el programa y por medio de una serie de
pardmetros dados por el gerente del drea de tesoreria del banco, el script procesa
la informacién y genera un archivo en excel resultante llamado informe
licenciamiento como se observa en la figura 6.

H3 Revision de Licencias v.6.0 1/04/2019 6:17 p. m. Microsoft Excel Macr... 1.585 KB
|£ | Informe Licenciamiento. 5/04/2019 7:44 p. m. Executable Jar File 11.156 KB
B InfoMurex 13/05/2019 11:45 p. ... Microsoft Excel Work... 47 KB

Figura 4. Pantallazo del archivo .jar junto con sus respectivos insumos.



Para el aseguramiento de la correcta ejecucion del script se incluyd un conjunto de
ventanas emergentes que informan cada paso de la ejecucion del programa, estas
ventanas se pueden ver en la figura 5.

& X = - Ol >

Cargando informacion del Excel InfoMurex | |
Cargando informacidn del Excel Revision de Licencias v.6.0 Generando Excel
Generando excel

Figura 5. Ventanas emergentes que genera el ejecutable.

Finalmente, el resultado se guarda en una carpeta compartida a la cual tiene acceso
el gerente y en el momento que necesite la informacion solamente seria ingresar a
esta y consultar los datos necesarios. En la figura 6 se observa un ejemplo de cémo se
organizan todos los archivos en la ruta compartida.

HZ Revision de Licencias v.6.0 1/04/2019 6:17 p. m. Microsoft Excel Macr... 1.585 KB
6= Informes licenciamiento 19-07-2019 17;27;11 19/07/2019 5:27 p. m.  Microsoft Excel Work... 36 KB
|2/ Informe Licenciamiento. 5/04/2019 7:44 p. m. Executable Jar File 11.156 KB
6= InfoMurex 13/05/2019 11:45 p. ... Microsoft Excel Work... AT KB

Figura 6. Insumo final generado por el script.

Resultados y andlisis

Durante el proceso de la prdctica se logré una mejoria significativa en conocimientos
sobre el transcurso del cierre de los aplicativos de Bancolombia debido a que al
principio todos los dias se presentaban varios incidentes y eventos por turno y después
de implementada propuesta se tienen dias en los cuales no se presentan incidentes
y eventos y los cierres terminan sin inconveniente alguno. De la figura 7 se observa
que, durante los tres primeros meses, los cuales fueron de planeacién, andlisis y diseno
de planes de mejora, la cantidad de problemas presentados fue superior a 40, a partir
del mes 4 que se implementaron los planes de mejora se observa una reduccién en
la cantidad de problemas logrando a que en el sexto se prestaran solo 25 incidentes.



GRAFICA DE INCIDENTES Y
EVENTOS OCURRIDO DURANTE LOS
6 MESES DE LA PRACTICA

Mes 6
Mes 5
Mes 4
Mes 3
Mes 2

Mes 1

Figura 7. Canfidad de incidentes y eventos ocurridos durante los 6 meses de
prdctica.

Otro logro a resaltar de la préctica, hace especial énfasis en las capacitaciones de
nuevo personal, es decir, cuando lleguen nuevas personas al equipo, su
capacitacién en temas de cierre se va a hacer de una manera mas sencilla ya que
los fallos van a estar consignados en la bitdcora, ademds de que el equipo se
compromete a que cuando ocurra algun inconveniente, este se registra en el
documento, para de esta manera, poder seguir disminuyendo los tiempos de
ejecucion lo mdaximo posible. Ademds de lo ya mencionado, es importante resaltar
la herramienta desarrollada para la gerencia, con el fin de tener un control
automdatico de las licencias y usuarios del aplicativo Murex.



Conclusiones

Al analizar los diferentes tipos de eventos, incidentes y errores que se daban
durante el cierre se observd que se debian mds que todo a: max run time
(demora en uno o mds procesos), problemas en bases de datos, problemas en
fechas o algunos casos el inconveniente se daba porque no se encontraban
los insumos necesarios para su funcionamiento. Para todas estas fallas se debid
generar una solucion optima y eficiente.

Cuando se encontraba una falla, se procedia a realizar el registro en la
bitdcora, esto logré tener dos beneficios, el primero a considerar es que, en
caso de presentarse una falla con los mismos detalles, ya se tenia el
conocimiento de cudl era su solucion y segundo, cuando el problema era muy
constante, se podia escalar al equipo de frabajo para darle una solucidn
definifiva.

Para la implementacion de los planes de mejoras, se realizaban reuniones con
el equipo de trabajo, exponiendo las iniciativas para implementar varios planes
de mejora, pero por problemas de permisos de usuarios y debido a que los
procesos eran demasiado criticos para ser modificados, no se pudieron llevar
a cabo.

Al disenar y entregar el cddigo de programacién para el control de
licenciamiento, se logré ahorrar una gran cantidad de fiempo en su
elaboracién manual y el gerente expresd al equipo de trabajo su conformidad
con el resultado, pues a partir de la implementacion de la iniciativa, se tiene
acceso a la informacién de forma mads rdpida.
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