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1. Aviso de confidencialidad

Por politicas de confidencialidad y proteccion de datos de la empresa RPM
Ingenieros S.A.S en este informe no se incluyen datos explicitos y/o desarrollos
intelectuales propiedad de la misma.

2. Resumen

Este documento recopila informacion contextual acerca de la tecnologia de acceso
de baja potencia LoRaWAN, que permite entender sus fundamentos, pardmetros y
consideraciones relevantes, necesarias a la hora de hacer implementaciones
prdcticas, basadas en esta tecnologia de transmision. Este trabajo sugiere topologias
de montaje para optimizar los enlaces, esto encaminado a la instalacion en dreas
abiertas y ambientes confinados. Se llevd a cabo un breve estudio de la necesidad
de comunicacién inaldmbrica de este tipo en la industria, para dar por sentada la
pertinencia de los estudios y desarrollos sobre esta plataforma. Se sugieren prototipos
de nodos y consideraciones de montaje de estos; también se incluyen resulfados de
pruebas genéricas de transmisiones, estas fueron realizadas en el departamento de
Antioquia, Colombia; orientadas a seleccionar la mejor configuracion en Software y
Hardware para lograr el éptimo funcionamiento de una red de telemetria a gran
escala. Finalmente se incluyen resultados de pruebas especificas, que serdn la base
para desarrollos comerciales de mayor complejidad y alcance.

3. Introduccién

RPM Ingenieros S.A.S es una empresa dedicada al diagndstico y reparacion de
equipos electréonicos del drea industrial, ademads proporciona soluciones electronicas
para sus clientes; muchas de estas implican sistemas de comunicacion de largo
alcance en entornos ruidosos, por lo que es de gran importancia para la compania
llevar a cabo investigacion e inversidon para innovar en lo concerniente a redes de
baja potencia y largo alcance. Es de particular interés el protocolo de red LoORaWAN
por ser de codigo abierto y operar bajo frecuencias libres (ISM). LORGWAN es un
protocolo de acceso de redes, que emplean modulacién LoRa para fransmision de
datos [1]. Este protocolo fue disefiado con fines militares y posteriormente se empezd
a emplear en loT, por tanto, cumple con muchos de los requerimientos bdsicos para
una red de telemetria de largo alcance, como son: bajo consumo energético de los
nodos y amplios rangos de cobertura de los Gateway.

Se llevard a cabo el montaje de un prototipo bdsico, donde se probard el
funcionamiento del Gateway, de los nodos estdticos y de los nodos modviles; que
permitird determinar la capacidad mdxima, en un entorno real, para la captura y
envio de datos a un servidor, donde puedan ser procesados y distribuidos a sistemas



de monitoreo o a usuarios finales. Los resultados de estas pruebas preliminares se
analizardn con el fin de determinar los aspectos importantes al llevar el modelo a una
escala de mayor cobertura. Es de especial interés para RPM Ingenieros S.A.S. los
costos de montaje, la escalabilidad del sistema, la estabilidad de transmision y la
seguridad de red.

4. Objetivos
4.1. Objetivo general:

Desarrollar un prototipo de red LoORaAWAN para determinar los requerimientos y
viabilidad del montaje de una red para telemetria en el drea metropolitana de
Medellin.

4.2. Objetivos especificos:

% Readlizar una vigilancia tecnoldégica acerca del protocolo LORGAWAN para
seleccionar los dispositivos a emplear en el montaje de red.

» Disenar un prototipo de red seguin los alcances que requiere la empresa.

Implementar el prototipo y hacer las calibraciones y ajustes necesarios.

Evaluar el desempeno de la red con respecto a un conjunto de métricas

comunes en este fipo de red y determinar los costos de montagje y

mantenimiento del prototipo de red.
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5. Marco Tedrico
5.1. Modulacion de espectro expandido

Estas modulaciones (Spread Spectrum, SS) fueron desarrolladas durante la segunda
guerra mundial (1939-1945), en respuesta a las necesidades de sistemas de
comunicacion inaldmlbricos de largo alcance, fuertes ante el ruido, y complejos de
interceptar. Por la tecnologia de la época eran costosas y voluminosas, gracias a los
avances en la fabricacion de circuitos intfegrados y procesamiento digital de senales
se han reducido costos y tamano, por lo que muchas companias las han adoptado
en las Ultimas décadas [2].

5.2. Técnica de ensanchamiento Chirp

Se emplea para lograr una modulacién de espectro expandido (Chirp spread
Spectrum, CSS). En esta se transmiten pulsos con un periodo fijo, en cada pulso se
modula la frecuencia de la portadora, haciendo que esta se ensanche en funcion
de la moduladora, este ensanchamiento en frecuencia estd determinado por un
patron de ensanchado, generalmente lineal con pendiente negativa o positiva [3].



5.3. Modulacidn LoRa

LoRa (Long Range Modulation) es un tipo de modulacion digital de espectro
expandido basada en el método Chirp; la comunicacidon se da mediante la
transmision de “paquetes” llamados chips, presenta especial interés para |oT por sus
prestaciones en cuanto a consumo de potencia, alcance, fortaleza ante el ruido y
bajo costo. Las patentes de LoRa fueron adquiridas por Semtech Corporation en 2012,
quien seria cofundador de la LoRa Alliance en 2015, este Ultimo es quien define
actualmente los estdndares de funcionamiento, produccion de dispositivos
embebidos y requerimientos para usar algunos servidores WEB. Segun el drea del
planeta donde se use, se definen frecuencias de transmisidon y demds regulaciones
legales internacionales. Para América las bandas de frecuencia estdn entre 902-928
MHz [4] [5].

5.4. Definiciones generales

Se requiere conocer cierta terminologia y definiciones previas para entender
correctamente los pardmetros de configuracion y el andlisis de variables de esta
modulacion, para ello se definen dichos conceptos a continuacion.

Chip: Es la unidad bdsica de datos en una modulacién del tipo CSS, es diferente a un
bit o simbolo ya que se requieren varios chips para representar alguno de estos dos
[6].

Chirp: Al igual que en QPSK o BPSK y otras modulaciones digitales que emplean
senales sinusoidales para representar los simbolos, en las modulaciones CSS se usan
segmentos de barridos en frecuencia lineales de subida o bajada para representar
dichos simbolos [7].

Simbolo: Un simbolo es la representacion de uno o mds bits en una fransmision digital.

Bit: Es la unidad de informacién mds pequena en el dmbito digital, solo puede tomar
el valorde 1 0 0, alto o bagjo.

Valores por defecto: Todos los pardmetros de configuracion de los transceiver LoRa
se pueden definir explicitamente, de no ser asi, son llevados a un valor por defecto
por el constructor de la clase “LoRaClass”, definida en las librerias distribuidas por el
MIT para LoRa [8].

Nodo: En este documento se considera nodo a un médulo que es capaz de transmitir
y recibir informacion del Gateway, es un dispositivo final de comunicacién, no
retransmitird los datos que reciba del Gateway.



5.5. Par@metros de configuracién para LoRa

Los transceiver LoRa solo permiten gestionar la capa fisica de la comunicacién, para
lo cual no son auténomos y deben ser configurados mediante un microcontrolador;
en un firmware se pueden definir valores estaticos o dindmicos para los siguientes
pardmetros relevantes.

Spreading Factor (SF). Define la cantidad de chips que se empleardn para
representar un simbolo y la cantidad de bits que este contiene, es decir, cada simbolo
requerird N chips y estard compuesto por SF bits. SF impacta directamente sobre
varias caracteristicas de la comunicacion, por cada aumento de una unidad en SF
se requiere cerca de 2.5dB menos de ganancia en el receptor, se duplica el fiempo
requerido para transmision, aumenta el consumo de potencia en el fransmisor y
receptor, la inmunidad al ruido aumenta y la relacion senal a ruido (SNR) mejora. SF
puede tomar valores enteros de 6-12, el valor por defecto es 7 [9].

La expresion 1 representa la cantidad de chips requeridos para representar un
simbolo.

N = 25F (1)

La expresidon 3 permite concluir que un simbolo estd compuesto por 1 o mds bits y
estos a su vez estdn representados por 1 0 mds chips, como se menciond al principio
[7].

Bandwidth (Ancho de Banda): Permite escoger los limites en los que puede variar el
barrido en frecuencia, alrededor de la frecuencia central de fransmision, al igual que
en otras modulaciones, al aumentar el BW (Ancho de banda) se reduce el tiempo de
simbolo por lo que aumenta la velocidad de fransmisidn, sin embargo, al aumentar
el BW también aumenta el consumo de potencia. El BW puede tomar los siguientes
valores discretos: 7.8, 10.4, 15.6, 20.8, 31.25, 41.7, 62.5, 125, 250 y 500, unidades en KHz,
estos valores son estdndares, pero varia la cantidad de los mismos que pueda
manejar un fransceiver segun el fabricante [10] [11].

Coding Rate (CR): Este pardmetro estd relacionado con el proceso de correccion de
errores en el receptor, mediante FEC (Forward error correction), de la cantidad de
bits definida por SF para ser fransmitidos en cada simbolo, CR controla que porcentaje
de dichos bits serd transmitido para datos (payload) y para correccion de errores.
Aumentar CR implica una reduccién en la tasa de transferencia, mayor consumo de
potencia, mayor inmunidad al ruido y a la congestion en el canal. CR puede tomar
los valores enteros 1-4 para cdlculos tedricos, y de 5-8 para configuracion por
Firmware [10].



A partir de las definiciones anteriores es posible plantear las expresiones para el
cdlculo de las tasas de bit, simbolo y chip, que se emplearan mdas adelante para el
andlisis de las variables de interés

—Cp._YBW _ Bw —Rp 5sF
Ry = SF 25F (4+CR) Ry = 25F Re = SF 2 (2)
Si hacemos tender a cero SF se puede demostrar que
R. >Ry, > Ry (3)

Preamble Length (PL): Este pardmetro establece la cantidad de simbolos (este
simbolo es un barrido completo en frecuencia), que se enviardn al principio de una
transmisién, para indicar al receptor que inicia un tren de datos coherente, ademds
de los CR simbolos al inicio, esta preestablecido que se enviardn 2 barridos
adicionales y otros 2.4 barridos invertidos, este pardmetro puede tomar los valores
enteros 6-65535 siendo 8 el valor por defecto.

CRC (cyclic redundancy check): Este parédmetro toma valor true o false, se emplea
para habilitar la verificacion de errores por chequeo de redundancia ciclica en el
receptor.

Figura 1. Espectrograma LoRa

La figura 1 muestra un espectrograma del inicio de una fransmision modulada con
LoRa, donde se muestran las caracteristicas de estructura del mensaje, fiempo de
simbolo y ancho de banda.

5.6. Andlisis modulacion LoRa

Para analizar el desempeno de la comunicacién, empleando este fipo de
modulacion, nos interesa medir y/o calcular el valor de las siguientes variables:



Time on Air (ToA): Es el tiempo que tarda todo el mensaje (desde el primer simbolo
hasta el Ultimo) en alcanzar la antena del receptor, desde que sale de la antena del
transmisor, un mayor ToA implica mayor consumo de potencia. ToA estd relacionado
con muchos pardmetros de configuracién de LoRa, como lo muestra la expresion 5.

Tpacket = Tpreamble + Tpayload (4)

) (CR +4), 0)] (5)

8PL—4SF+28+16—20H
4(SF-2DE)

Tpacket = [(npreamble + 4‘-25)Ts] + [8 + max (Ceil (

Las funciones “max(a,b)"” toman el valor méximo de los parédmetro para evitar valores
negativos y “ceil(a)” toma el méximo valor entero de la variable. Por otra parte, las
variables adicionales son:

PL: nUmero de bits del mensaje Uil (payload).

DE: Toma el valor de 1, si la optimizacion de baja velocidad de datos estd activada,
aplica para BW mayores a 125KHz. De lo contrario es 0

H: Si se especifica un encabezado acerca del contenido Util de la transmision, H
tomara el valor 0.

RSSI (Received Signal Strength Indicator): El indicador de intensidad de senal recibida
es una medida estimada de que tan bien puede detectar el receptor una senal
entrante, este indicador no da fe de lo bien que estén los datos para demodular, solo
indica que se estd capturando con mayor o menos fiabilidad una senal reconocible,
para LoRa el rango aproximado estan entre -30dBm a -120dBm, y se considera que
mientras mayor sea este valor (mds cercano a -30dBm) mejor serd la intensidad de la
senal [12].

SNR (Signal to Noise Ratio): La relacion senal a ruido es la relacién entre la potencia
de la senal de entrada y la potencia de ruido del canal, los valores minimos para
establecer comunicacion bajo modulacion LoRa estan entre -7.5 y -20 mientras mas
alejado de este rango este la SNR de una transmisién mds probable es que se pierdan
datos o se requiera retransmision.

5.7. Clases de nodos LoRa

Enlas estructuras de red LoRa se definen tres modos de operacion bdsica de un nodo,
segun el consumo de potencia, la latencia de comunicaciony el nivel de control que
se requiera sobre el nodo. Las clases o modos de operacion definen la forma en que
un nodo llevara a cabo el proceso de comunicacion con el Gateway.

Nodo clase A: Este se caracteriza por tener el menor consumo de potencia, es
especial para nodos que operan con baterias, la comunicacion estd controlada en
su totalidad por el nodo. El nodo permanece en standby hasta que él requiera



transmitir a la puerta de enlace, solo entonces el Gateway podrd transmitir hacia el
nodo, ya que este estard en modo de escucha durante una ventana de fiempo.

Nodo clase B: Este tipo de configuracion le permite al nodo operar como uno clase
A, pero adicional a esto el Gateway se sincronizard con él para solicitar informacion
o dar instrucciones cada cierto tiempo, por tanto el nodo debe abrir ventanas de
escucha continuamente, lo que genera un consumo medio de potencia, se emplea
en procesos de media priocridad o que requieran monitoreo en horarios definidos.

Nodos clase C: Este Ultimo modo de operacidén requiere que el nodo este
escuchando todo el tiempo, solo detiene la recepcidon cuando estd fransmitiendo,
por obvias razones este es el modo que requiere mayor potencia, se emplea para
procesos muy rdpidos o con prioridad alta [13].

5.8. Zonas de Fresnel

En comunicaciones por radiofrecuencia, tener clara linea de vista entre los terminales
Tx y Rx no asegura un enlace de buena calidad, es decir, las senales no alcanzardn
alreceptor en las mejores condiciones. Esto se debe al hecho de que una antena, ya
sea parabdlica u omnidireccional, no dirige toda la intensidad de senal en linea recta
hacia el mismo punto, en cambio se distribuye la onda en linea recta en muchas
direcciones, de forma que cuando alguna de estas choca con un obstdculo y se
refleja, alcanzard al receptor con un retardo y un desfase adicional, comparada con
una onda que vigja en linea recta hacia el receptor. Esta situacion genera
interferencia destructiva o constructiva en la onda que capta el receptor segun la
zona de Fresnel donde se dé la reflexion.

Fresnel definid las zonas en las que los efectos de la interferencia, mencionada
previamente, hacen que el receptor capte la mejor intensidad de onda posible, estas
zonas son elipsoides alargados, ver figura 2.

3w e e

Figura 2. Zonas de Fresnel

Para nosotros es de especial importancia el cdiculo de r, ver figura 2, dado que este
serd el valor aproximado de la altura de nuestras antenas.



r = 8,657 [¢ U

Donde

r, :radio de la primera zona de Fresnel [m]
d : distancia entre las antenas [Km]

f : frecuencia de fransmision [GHz]

¢ : porcentaje de zona clara

(6)

El porcentaje de zona clara es la parte de la primera zona de Fresnel que no estd
blogqueada por obstdaculos o la tierra. Se considera que si este valor es minimo de 60%

se tendrd un enlace aceptable.

Se deben considerar los efectos de la curvatura de la tierra, para ello se calcula la
tolerancia o altura de la curvatura de la tierra H, esta debe ser sumada al valor derr,
para tener un mejor aproximado de la altura de la antena, la expresion (7) permite

obtener el valor de H.
H=R- (R-cos(d-%))
Donde

R :radio de la tierra 6371 [Km]

C=100%, f=0.915MHz = C=60%, f=0.915MHz

d[Km] H[m] r[m] r+H[m] H[m]
0.5 0.0001  6.40 @ 6.40 0.0001

1 0.0003 9.05 9.05 0.0003
3 0.0023 15.68 15.68  0.0023
5 0.0064 20.24 20.24  0.0064

10 0.0257 28.62 28.64  0.0257

r[m]
4.96
7.01
12.14
15.68
22.17

Tabla 1. Altura aproximada de la antena

r+H[m]
4.96
7.01
12.14
15.68
22.19

(7)

La tabla 1 relaciona varios cdlculos de alturas de antenas. Es de notar que si
reducimos la exigencia de linea de vista al minimo (60%), se requiere menos altura

para lograr un enlace estable.



6. Metodologia

Se seguird una metodologia basada en actividades dirigidas a alcanzar cada
objetivo de la siguiente manera:

Objetivo 1:

e Seleccionar los fabricantes de tarjetas de desarrollo.
e Investigar soporte de software y compatibilidad de equipos
e Adquirir tarjetas de desarrollo, sensores y herramientas.

Objetivo 2:

Analizar posibles mercados donde incursionar con el proyecto.
Definir los alcances del proyecto a nivel estructural y de software.
Estudiar zonas donde se pueda realizar el montaje de red.

Disenar el diagrama de montaje segun geografia y ruido ambiental.
Disenar primeras versiones de software.

Objetivo 3:
e Montarlos Gateway y ensamblar nodos.
e Actualizar y depurar software.
e Calibrar sensores
e Ajustar potencia de los nodos y sensibilidad de los Gateway.

Objetivo 4:
e Hacer pruebas de distancia de enlace.
e Evaluar mdaximas tasas de transferencia.
e Probar seguridad y fiabilidad en los datos transmitidos.
e Determinar costos de prototipo y costos de escalabilidad.

En las etapas iniciales se llevé a cabo un estudio acerca de las plataformas de
desarrollo dedicadas a telemetria que emplean modulacién LoRa, esto con el fin de
seleccionar tarjetas de desarrollo estables y comerciales en la actualidad, seguido a
esto se procedid a adquirir dicho equipo, ademds de herramientas para monitoreo
de red con proveedores nacionales o internacionales.

En la siguiente etapa se investigaron y discutieron posibles mercados o enfoques
adicionales a abordar con los desarrollos que se lograron. Se definid el alcance del
proyecto y basados en esto se dio inicio al proceso de diseno estructural y de
software. Finalmente se analizaron factores de ruido electromagnético, climdtico y
geogrdfico para determinar el lugar de montaje.

El proceso de montaje y ajuste de equipos se realizé en paralelo con el desarrollo de
software, con el fin de hacer pruebas de funcionamiento todo el tiempo y lograr un



ajuste perfecto entre las dos partes. Fue necesario calibrar los sensores y ajustar las
potencias de trabajo antes de pasar al proceso de captura y manipulacion de datos.

Después de tener una infraestructura estable, se procedid a la recopilacion de datos
y medidas, esta informacion permitid evaluar el rendimiento del prototipo y es el
punto de partida para iniciar el diseno de cualquier proceso de ampliacion del
proyecto.

Por Ultimo, se debié organizar la informacion adquirida para completar el manual,
informes de costos, enfre ofros; estos conforman documentacion de especial
importancia para la empresa RPM Ingenieros S.A.S.

7. Resultados y andlisis

En este Informe se describen los resultados y el andlisis en orden cronoldgico, dado
que hubo eventos que se dieron al mismo ftiempo, las secciones describen una o
varias tareas definidas en la metodologia.

7.1. Vigilancia tecnolégica y seleccion de equipos

Inicialmente se hizo una bUsqueda de proveedores y fabricantes de equipos para
comunicacion LoRa, se tuvo en cuenta costo del equipo, costo de importacion,
prestaciones, soporte de software, compatibilidad con otras plataformas.

Dispositivos fisicos Caracteristicas principales

RAK5205 (Shenzhen Rakwireless Technology Co)
STM32LT microcontroller

Transceiver chip SX1276

GPS, Bosch BME680  Sensor, LIS3BDH  3-axis
Accelerometer

Dim.: 60mm x 30mm

Precio: $49.50 USD

LoRa32u4 Il (BSFrance)
ATmega32u4 microcontroller
Transceiver chip SX1276
Dim.: 51mm x 23mm
Precio: $14,48 USD
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WiFi LoRa 32 (Heltec Automation)
ESP32 microcontroller
Transceiver chip SX1276

Wi-Fi, Bluetooth

Dim.: 50.2mm x 25.5mm

Precio: $18.80 USD

=

& DRAGIND

Dragino LG02 (Dragino Technology Co)
OpenWrt OS(Linux project)
ATMega328P microcontroller
Transceiver chip SX1276 x2

USB, LAN, WiFi, 3G or 4G

Precio: $ 109.99 USD

Antena LoRa

Dim.: 165mm completo
Frecuencia: 915 MHz
Impedancia:50 Ohm
Ganancia: 3 dBi
Precio: $10.99 USD

HT-MO02 (Heltec Automation)
4.14 Kernel, Debian Stretch 9.8
Cortex-A8 32-Bit

Transceiver chip SX1301

LAN (RJ45 IP67 waterproofing)
Precio: $499.00 USD

RAK7258 (Shenzhen Rakwireless Technology Co)
OpenWrt OS (Linux project)

LAN, WiFi

Precio: $149 USD

o?”
( *
Bateria Litio-Polimero 3.7V 500mAh
( : Distribuidor Local
,/ Precio: $4.21 USD
N/ - 4,

< &

\&\

PFD

En la investigacion acerca de todos estos fabricantes se encontré que los equipos de
la empresa Shenzhen Rakwireless Technology Co, no poseen un soporte de software

Tabla 2. Investigacion Mddulos y Equipos LoRa




y hardware estable, por ejemplo, algunos médulos de programacion esenciales para
hacer desarrollo estdn descontinuados, aun asi, se siguen distribuyendo el resto de los
modulos dependientes de estos. Adicionalmente, no son ampliamente usados sus
transceivers, por lo cual en la web no se encuentra mucha informacién de solucion
de fallos, pruebas en campo o mejoras para los mismos. A pesar de desarrollar bajo
plataformas como STMicroelectronics y operar bajo sistemas Linux, no generan
suficiente confianza para trabajar a largo plazo, ya que son poco conocidos,
costosos y parecen no tener soporte a largo plazo.

Por ofro lado, la empresa BSFrance distribuye mddulos bdsicos, constan de un
microcontrolador vy el ftrancsceiver LoRa. Desarrollan sus modulos bajo
microcontroladores de STMicroelectronics y Microchip Technology, operan bajo
librerias del MIT sin modificaciones, sus mdédulos presentan fallas bien conocidas, sobre
todo los basados en componentes de Microchip Technology, son ampliamente
usados, de bajo costo y con buen soporte de software al operar bajo librerias de
Arduino. Por las caracteristicas mencionadas se decide adquirir estos mddulos, en
particular el relacionado en la tabla 2, como LoRa32u4 Il.

Finalmente se analizé la propuesta de la empresa Heltec Automation, este opera con
microcontroladores del Fabricante Espressif Systems, plataforma de desarrollo Arduino
y librerias del MIT sin modificar. Sus mddulos son ampliamente usados, presentan
problemas conocidos de rendimiento, ademds son muy versdatiles por incluir muchas
caracteristicas como conexién WI-Fi, displays y ofras en un solo dispositivo. Su soporte
de hardware y software es bueno. Se decide adquirir equipos de esta compania por
sus prestaciones, bajo costo y facilidad para el desarrollo de software.

Se decide no adquirir ningun Gateway por su elevado costo y ya que su operacion
estd basada en los mismos transceivers de los mddulos simples, por lo cual al evaluar
el desempeno de estos se tendrd un aproximado del funcionamiento y alcance de
un Gateway, esto permitird seleccionar uno a la medida de las necesidades.

Todos los moédulos por adquirir, operan con el transceiver LoRa SX1276 a una
frecuencia de 915MHz.

Los costos de adquisicion de los equipos, Mddulos y dispositivos requeridos se
relacionan en la tabla 3, tfodos los costos en USD.



Equipo Costo Unid. Total Impuestos Envid Total

WiFi LoRa 32 18.8 3 56.4 19.74 10 86.14
LoRa32ud Il 14.48 2 28.96 10.13 10 49.096
Antena 10.99 5 5495 19.23 10 84.1825
Bateria 421 5 21.05 3.99 0 25.0495
Gran Total 244.468

Tabla 3. Costo de equipos adquiridos
7.2. Estudio preliminar de mercado

Una vez se llevd a cabo la compra de los mdédulos, se debia esperar la llegada de
estos (entre 15 dias y 4 meses), ya que la mayoria de los dispositivos se adquirieron
con proveedores de la empresa por lo que requerian de importacion desde Estados
Unidos y China.

En el mencionado periodo de tiempo se procedié a hacer un sondeo en algunas
empresas del sector de floricultura en Antioquia, de la industria de aceros en
Antioquia, de la industria ganadera en Neiva y de la piscicultura también en Neiva,
donde se solicitd alos encargados de dreas asociadas al monitoreo y control, manual
o remoto, de variables de proceso en cada industria responder a las siguientes
preguntas:

e sDentro de sus labores esta monitorear o medir variables de procesos,
temperatura, humedad, presién, etc.2

e sEl monitoreo o medida de dicha variable es directa o remota?

e 3De ser posible, podria indicar que variables debe medir y con qué
frecuencia®¢

e 5Cree usted que en su entorno de trabajo sea Util hacer todas las medidas
mencionadas de forma inaldmbrica?

e sDentro de sus labores esta controlar dispositivos 0 mecanismos que afectan
los procesos, valvulas, aspersores, motores, etc.2

e El confrol de estos dispositivos o mecanismos se hace de forma directa o
remota?

e 3De ser posible, podria indicar que mecanismo debe confrolar y con qué
frecuencia®

e 3Cree usted que en su entorno de trabajo sea Util hacer todas las activaciones
o controles mencionados de forma inaldmbrica?

Gracias a esta breve encuesta se pudo obtener la siguiente informacion estadistica
inicial. Alrededor del 70% de los funcionarios de estas empresas coinciden en que
variables como la humedad, temperatura, nivel, por ser de variacion lenta, se pierden
de vista en el fiempo lo que genera accidentes a menudo. La presion por variar fan



rdpido genera problemas a la hora de tomar acciones para estabilizar los procesos,
cuando estos son controlados por operarios, entonces se debe tener una
visualizacién clara de estas variables. A esto se suma la dificultad, en algunos casos,
de acceder al sitio de medida, ya que los sensores deben estar ubicados en lugares
estratégicos. En cuanto al control de mecanismos, cerca del 60% de los trabajadores
afiirma que seria bueno hacerlo de forma inaldmbrica, sin embargo, la forma
tradicional no resulta riesgosa para el proceso o el operario, por tanto, no es de vital
importancia hacer tal mejora.

Pocos de los encuestados, manifestaron que el operario debia recorrer un gran
trayecto para llevar a cabo la puesta en funcionamiento de los mecanismos, por
ende, era de gran interés el poder hacer estas activaciones de forma remota. Otro
pequeno grupo de encuestados afirma que era vital ubicar multiples sensores en
plataformas maoviles a gran altura y descargar todo a una base de datos estatica,
segura ante fraude y desconectada de lared de Internet.

Por otfro lado, cerca del 20% de los funcionarios afirman que se requieren las mejoras,
pero sus empresas no estarian interesadas en llevarlas a cabo en este momento.

Por Ultimo, cerca del 10% afirma que en su empresa todas las actividades en cuestion
estan automatizadas.

De esta forma se concluyd que este tipo de tecnologia representa una potencial
fuente de ingresos, ya que un gran porcentaje de las empresas colombianas tienen
necesidades asociadas a comunicaciéon inaldmbrica donde se podria incursionar.
Ver copia del formato original en el anexo 1.

7.3. Alcance inicial del proyecto

Con la informacion obtenida en la encuesta, que brindaba una idea de lo que se
requiere en la industria, se plantean los alcances preliminares del proyecto de cara a
iniciar las pruebas que se describen mds adelante.

e A nivel estructural se debe lograr comunicacién estable a una distancia
minima de 2Km.

e A nivel de software se requiere desarrollar minimo un Firmware transmisor que
permita verificar datos transmifidos y ofro receptor, que permita validar la
integridad de los datos recibidos.

e Adicionalmente se debe lograr comunicar los 2 moddulos de distintos
fabricantes.

7.4. Planos de montaje



Para desarrollar los primeros planos estructurales, se debid estudiar varios escenarios
posibles para un montaje, dada la naturaleza del canal, se requiere que la ubicacion
geogrdfica de instalacion de las antenas sea libre de obstdculos, en el mejor de los
casos. Sin embargo, esto en la préctica no es posible, por lo general se presentan dos
sifuaciones muy comunes que son montajes en dreas abiertas y montajes en dreas
confinadas.

Se considera que el montaje se establecerd en un drea abierta si la senal solo
colisiona con el piso, con paredes, con drboles o vehiculos. En estas situaciones se
optard por ubicar el Gateway o concentrador en la parte mds alta posible, para
lograr un porcentaje de zona clara elevado; estas dreas no presentan limitaciones de
distancia, por tanto, la antena se debe posicionar segin los valores de C=60%
definidos en la tabla 1, donde la mdxima elevacion requerida serd de
aproximadamente 20m. Ubicar la antena del concentrador a gran altura, permite
ubicar las antenas de los nodos a alturas de Tm como minimo, esto es importante
porque facilita las tareas de mantenimiento, ya que estos terminales estardn
funcionando con baterias, a diferencia del concentrador, que tendrd acceso a una
fuente de voltaje asociada a la red puUblica.

Por las distancias en estas estructuras de red en dreas abiertas, los nodos estardn
sujetos a funcionar con baterias y serdn pocos, entonces deben operar configurados
en clase A, con SF alto (12), CR medio (7) y BW alto (500KHz).

Por otro lado, las dreas cerradas se presentan dentro de un edificio, donde la senal
chocard con multiples muros estructurales (constituidos por hormigdn y acero),
motores, gabinetes y demds estructuras metdlicas que presentan indices de reflexion
altos ante ondas electromagnéticas. En estas dreas la ubicaciéon del Gateway no
requiere altura para lograr mayor porcentaje de zona clara, sino centralizacién para
alcanzar todos los nodos, una estrategia para su ubicaciéon es trazar lineas rectas
desde el Gateway hasta cada nodo, como si se tratara de un enlace laser evitando
la mayor cantidad de obstdculos con cada linea. Para este tipo estructuras de red
las distancias son menores a 1Km y el nUmero de nodos es grande, esto permite que
los nodos operen con BW medio (125KHz), CR bajo (5) y SF cualquiera; se recomienda
separar los nodos por grupos configurando cada grupo a SF distintos, esto fortalece
la estructura de red ante el ruido e interferencia.

Los resultados de este informe pueden no ser Utiles para enlaces donde estén
involucrados grandes cuerpos de agua (extension mayor a 100m), acceso a
excavaciones y/o tuneles; ya que en estos lugares se presentan indices de reflexiéon
diferentes que pueden afectar mucho mds las senales.

7.5. Desarrollo de Firmware



El desarrollo de software se llevd a cabo bajo la plataforma de Arduino, con ayuda
de los programas Sublime tex3 y Notepad++ para la edicién de cédigo. Fue necesario
acudir al soporte del fabricante para adquirir librerias, ademds adecuar el entorno
de desarrollo de Arduino, mediante la instalacion de librerias y drivers para las Board
de desarrollo.

Ademds de las configuraciones bdsicas iniciales se estudié en foros, informes, videos,
tutoriales y demds recursos web acerca de problemas, bugs, mejoras, y errores
asociados a los mddulos adquiridos, esto Ultimo dio resultado, sin embargo, se
presentaron algunos fallos a los que esta investigacion no dio solucién, pero se
pudieron corregir en la marcha del proyecto.

Luego de tener una configuracion estable y algunos conocimientos acerca de los
modulos, se procedid a probar ejemplos de firmware distribuidos por los fabricantes;
dichas pruebas permitieron un acercamiento inicial al trabajo con los mddulos,
ademds se probaron varios tipos de antenas, resultando en que las antenas LoRa
adquiridas especificamente para este proyecto eran las que mejor funcionaban.

Las primeras versiones de firmware estuvieron encaminadas a lograr enlaces entre
todos los mdédulos (de todos los fabricantes) e identificar fallas, bugs o cambios al
combinar distintos fabricantes y sensores, en este punto ain se mantenian las
configuraciones por defecto de todos los pardmetros a excepcién de la frecuencia
central de transmision y el baud rate para la conexidn con el computador.

7.6. Pruebas y montajes iniciales.

Figura 3. Nodo para exteriores ferminado



Como se menciond previamente no se adquirid ningun Gateway, en cambio se
emplearon moédulos convencionales para llevar a cabo enlaces punto a punto y
determinar el rendimiento del transceiver, que es el mismo que se emplea en la
mayoria de los Gateway

En este punto se llevd a cabo el ensamble de los nodos para operar de forma
autbnoma y a la intemperie, para ello se montaron las antenas en cajas pldsticas,
estas cajas contienen la board, baterias y cableado. También se intervinieron las
board para retirar los conectores de baterias y poner extensiones para las mismas,
esto para facilitar la extraccion del médulo de la caja. Finalmente se soldaron cables
alos puertos que se emplearian y se perford la base de la caja para fijarla a los puntos
de montaje, en la figura 3 se muestra uno de los mddulos terminado.

Los modulos se ubicaron a varias alfuras de entre 1.2m vy 15m aproximadamente, los
montajes se llevaron a cabo en zonas urbanas con y sin linea de vista para las pruebas
de rendimiento en dreas abiertas y en edificios residenciales, para las pruebas de
rendimiento en dreas cerradas.

7.7. Pruebas con variacion de pardmetros

Se hizo una Ultima puesta a punto del firmware vy se iniciaron las pruebas de barridos
de pardmetros, estas consistieron en mantener de forma explicita en cédigo todos los
pardmetros en su valor por defecto y variar SF, CR o BW en tfodos sus rangos de valores.

En todos los casos se graficaron los valores de RSSI, SNR y Tiempo captados en el
receptor, los datos para las grdficas de tiempo se tomaron de los fiempos de salida y
enfrada del dato registrados en cada computador, es decir, este tiempo no es
exactamente ToA sino todo el fiempo que tarda el dato enir de un transceiver al otro,
pasando por el computador receptor.

En la leyenda de cada figura se especifica la variable graficada, y el nUmero que
sigue a esta es la distancia en metros entre las antenas para ese trazo en cuestion.
Las distancias que se emplearon en estas pruebas fueron de 0.2m y 130m en dreas
abiertas con y sin linea de vista respectivamente, 3.5my 7m en dreas cerradas con 'y
sin linea de vista respectivamente.

Primero se analizardn las graficas de RSSI en los tres casos
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Figura 6. RSSI para barrido de BW

Como era de esperarse para esta variable, la intensidad de la sefal no varia
considerablemente al variar SF, CR. Solo es inversamente proporcional a la distancia
y mejora un poco al aumentar BW.



Analicemos ahora las graficas para SNR.
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Figura 7. SNR para barrido de SF
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Figura 8. SNR para barrido de CR
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Figura 9. SNR para barrido de BW

Esta variable es afectada por todos los pardmetros, el CR en é o 7 parece ser la mejor
alternativa para enlaces largos. Se debe tener especial cuidado con los valores de
SF segun la distancia pues este afecta en gran medida la SNR, los mejores resultados



se obtuvieron con SF=12 y SF=7 para medias distancias, por Ultimo, al aumentar BW
mejora la SNR pero no es demasiado.

Finalmente analicemos los tiempos de fransmision
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Figura 12. Tiempo para barrido de BW



En las grdficas de las figuras 10,11 y 12 es de notar que las tfransmisiones para 130m
resultaron ser mds rapidas que el resto de los casos, esto se debe a que en dreas
confinadas hay mds correcciéon de errores, ademdas se dificultad la captura de la
senal enfrante por causa de la interferencia; en cuanto a la conexion a 0,2m se
realizaron pruebas extra y se encontrd que las conexiones a menos de 1.8m
aproximadamente son estables pero lentas.

7.8. Pruebas especificas

Las pruebas de variacion de pardmetros permitieron sentar un precedente, con el
cual estimar las mejores configuraciones para distintos entornos, entonces se
procedi® a hacer las pruebas de propdsito especifico, que se describen a
continuacion.

En todas las transmisiones se empled CRC, la potencia fue de 18dB, el CR fue de 6,
BW fue de 250MHz y SF fue de 12.

Prueba 1: Transmisidon en sector urbano, linea de vista baja. Ruido ambiental de
almacenes, antenas y vehiculos.

Prueba 2: Transmisidn en sector urbano sin linea de vista. Ruido ambiental de casas,
antenas y vehiculos.

Prueba 3: Transmisién en sector urbano, linea de vista baja. Ruido ambiental de casas,
fabricas, antenas, edificios y vehiculos.

Prueba 4: Transmisidon en sector urbano, linea de vista media. Ruido ambiental de
casas, antenas, edificios y vehiculos.

Los resultados se relacionan en la tabla 4.

Prueba d[m] hTx[m] hRx[m] Hi[m] zc[%] RSSI[dB] SNR[dB] err[%)]

1 2720 9.5 9 10.52 363 -114 -25.66 2

2 446 15 5 434 O -106.3  -23.62 10
3 1150 6 3.5 686 13 -120.18 -35.59 20
4 650 1.2 1.5 5.16 4.2 -121.4  -33.02 10

Tabla 4. Resultado pruebas especificas

Donde se tienen los datos:

d: distancia aproximada entre antenas

hTx, hTx, ht: alturas aproximadas de antenas Tx, Rx y tedrica respectivamente
zc: porcentaje aproximado de zona clara

err: porcentaje de error basado en 30 fransmisiones



7.9. Fiabilidad de los datos

Si bien LoRa es una modulacién fuerte ante el ruido, este sila afecta en gran medida
en transmisiones sin linea de vista. En las pruebas de variacion de pardmetros se
presentaron fallos por pérdidas de datos, pero estas no se tuvieron en cuenta pues
no era el objetivo principal del andlisis. En general esta modulacion tiene pocas
pérdidas de datos, los mddulos solo cuentan con correccidn de errores por CRC, por
lo cual es necesario desarrollar métodos mdas fuertes, como banderas para
retransmision. Otro detalle que pone en riesgo la fiabilidad de los datos, es que los
modulos no son estables a largo plazo porque se saturan con el paso del tiempo, tal
como las memorias de un computador, se van llenando de datos erréneos y generan
un bloqueo del fransceiver, resetearlos periodicamente fue la Unica solucion.

Finalmente, si bien los datos estdn en una modulacion supremamente compleja de
interceptar, se deben emplear métodos de validacion para enlaces punto a punto,
como validacién de direcciones de transmision en el receptor.

En enlaces a los servidores en la nube ya estd estandarizado un sistema de
generacion de claves, esto permite el acceso seguro a la misma y facilita el tema de
seguridad de red.

7.10. Costos de ampliacién

Las proyecciones de escalado del proyecto muestran que los costos para llevar a
cabo una ampliacién, por ejemplo, de una red interna con un Gateway 10 0 menos
nodos, no es muy elevado, siempre y cuando se tengan las faciidades de
importaciéon, herramientas, y buenas guias de desarrollo. Si no se cuenta con lo
anterior se incurrird en gastos considerables, por tiempos de importacion, desarrollo
de firmware, danos electronicos en board o montajes inadecuados. Se debe tener
amplio conocimiento sobre el tema (modulacién LoRa) para implementar una red
estable, y desarrollar los firmwares a la medida de las necesidades.



8. Conclusiones

Culminada esta investigacion y los desarrollos respectivos se puede concluir los
siguiente:

e Las variables RSSI 'y SNR son medidas difusas a la hora de andalizar la fortaleza
de los enlaces, puesto que no hay un valor limite exacto donde se pueda
afirmar que no se dard el enlace.

e Las zonas de Fresnel se deben tener en cuanta en las implementaciones, si
bien esta modulacién no se acoge estrictamente a la prediccion de
operacion de Fresnel, si se ve afectada por las mismas cuando los enlaces son
de largas distancias.

e Las comunicaciones en dreas cerradas se deben separar por SF, esto es,
cuando dos nodos estan a distintos SF estos son invisibles para el ofro, se debe
aprovechar este hecho para separar las transmisiones y evitar interferencias.

e Todos los mddulos probados se saturan, cuando estdn recibiendo hay un
punto de saturacion, no es muy aleatorio, pero bloquea el modulo y le impide
capturar mds datos, se soluciona reiniciando el dispositivo.

e La antena debe estar en forma vertical, esto le permite radiar en todas las
direcciones y captar igual, es muy sensible a la inclinacion, aun a la misma
altura inclinarla 90° causa variaciones en RSSI.

e Los enlaces son fuertes después de alcanzados, cuando se logra recibir un
mensaje es realmente poco probable que esté corrupto, en toda la
investigacion se corrompieron cerca de 2 o 3 mensajes de alrededor de 3000.

e La industria requiere desarrollos en LoRa, puesto que hoy se cuenta con Digi
Xbee que es costoso, y poco embebido.

e Los mddulos de desarrollo son versdtiles porque incluyen un microcontrolador,
suficiente para hacer cualquier desarrollo de control y monitoreo.

e Los mddulos se calientan, al ser tan embebidos los componentes alcanzan
temperaturas altas, el registro mds alto fue de 172°F aprox. a temperatura
ambiente.

e Los fiempos de transmision son largos, para llegar de un PLC a un actuador por
ejemplo, se debe configurar una latencia de no menos una fransmision cada
2 min, suponiendo SF=12, solo en broadcast, si requiere hacer validaciones
necesita mds tiempo.
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10. Anexos

ta:

3El monitoreo o medida de dicha variable es directa o remota?
Directo Remoto

Nota:

sDe ser posible, podria indicar que variables debe medir y con qué frecuencia?

¢Cree usted que en su entorno de trabajo sea Ufil hacer todas las medidas
mencionadas de forma inaldmbrica?

Si No

Nota:

sDentro de sus labores esta controlar dispositivos © mecanismos gue afectan los
procesos, valvulas, aspersores, motores, etc.2

Si No

Nota:

€l confrol de estos dispositivos o mecanismos se hace de forma directa o

remota?
Directo Remoto

Nota:

¢De ser posible, podria indicar que mecanismo debe controlar y con qué
frecuencia?@

¢Cree usted que en su entorno de tfrabajo sea Util hacer todas las activaciones o
controles mencionados de forma inaldmbrica?
Si No

Nota:

3 s Lo ™
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bz iz it _%- e iy

Anexo 1. Copia del formato original de encuesta







