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Resumen
En la actualidad las redes definidas por software (SDN) son un nuevo paradigma

gue conduce al cambio en coémo implementamos y administramos las redes. Al
desprender el plano de control del plano de datos, se logra operar en un entorno
centralizado, haciendo que las redes de comunicacion sean programables,
logrando mayor agilidad y flexibilidad al interior de una red.

En este proyecto se explican los conceptos bdsicos de SDN permitiendo, a través
de la experimentacion, compararlos con los escenarios fradicionales con las
potencialidades que presentan las Redes Definidas por Software (SDN).

Se han desarrollado cuatro prdcticas de laboratorio que explican los conceptos de
Switching y Routing implementados a las redes de comunicaciones de nueva
generacion con enfoque en SDN (Software Defined Networking). En cada una de
las guias de uso se explica como configurar cada una de las herramientas utilizadas
y los procedimientos para desarrollar las prdcticas, asi como las pruebas para
comprobar su correcto funcionamiento a través de una mdaquina virtual que tiene
incorporado Mininet para la simulacion de redes y POX como controlador
OpenFlow.

Como escenario de prueba y evaluacion de la plataforma remota disenada, la
Universidad de Anfioquia implementard una plataforma educativa que permitira
apoyar procesos de formacion en redes de comunicacioén. La plataformaintegrard
los contenidos tedricos del curso redes de nueva generacion ofrecido por la
Universidad de Antfioquia, con un laboratorio remoto que permitird el desarrollo de
prdcticas controladas desde un entorno virtual haciendo uso de contenedores a
través de LXC OS.



1. Intfroduccion

La innovacion en las redes de comunicacion confinda, y la necesidad de
adaptarse alas limitaciones en las redes fradicionales, ha hecho que surjan nuevas
tecnologias que contrarresten los costos operativos de una red.

Al dia de hoy una red de computadores opera en un entorno distribuido, donde
cada equipo al interior de una topologia varia segin su proveedor y es
independiente a nivel de configuracion, lo cual hace que se incremente la
complejidad a la hora de gestionar equipos al interior de una red. [1] Las técnicas
de conmutacion y enrutamiento son un ejemplo de ello, dado que poseen un
sistemarobusto, el cualreduce la adaptabilidad de lasredes en constante cambio.

Varios de los desafios que enfrentan las redes tradicionales hoy en dia, es poder
realizar despliegues mds rdpidos, lograr interoperabilidad y la infroducciéon de
nuevos servicios, esto ha hecho que dia a dia surjan nuevas soluciones. Las SDN
(Software Defined Networking) son consideradas como el nuevo modelo de
arquitectura para suplirlas problemdticas que traen las redes tradicionales, a fravés
del funcionamiento de las redes de computadores en entornos programables se
logra mayor flexibilidad, escalabilidad, abstraccién y automatizacion de procesos
de gestion al interior de una red.

Ante la gran evolucion de las nuevas tecnologias e internet en todo el mundo, se
ha globalizado los recursos informativos. La educacion no se podia quedar atrds en
el uso de las nuevas tecnologias por lo que ha ido evolucionando en funcién a
ellas. El uso de las tecnologias de la informacién y la comunicacion (TIC) como
apoyo a los procesos formativos en la Universidad de Anfioquia se ha convertfido
en una estrategia de alto impacto, logrando el cumplimiento sobre el compromiso
social de brindar cobertura educativa para mejorar las oportunidades de las
personas en las regiones y en el pais.

Por medio del desarrollo de este proyecto el Departamento de Ingenieria
Electronica y Telecomunicaciones de la Universidad de Antioquia contard con
material experimental para las asignaturas de redes de datos con enfoque SDN
(Software Defined Networking) con el fin de contribuir a la formacién en redes de
comunicaciones de nueva generacion.

Se llevardn a cabo varios casos prdcticos orientados a comprender las
generalidades y funcionamiento de una red SDN a través de la herramienta de



simulacion de redes Mininet y el uso del controlador OpenFlow POX, los cuales
estardn incorporados en una maquina virtual Ubuntu 16.04.3 la cual serd el
escenario de prueba y evaluacion del correcto funcionamiento de cada uno de
los escenarios. Ademds, se contard dentro de la mdaquina virtual con una guia de
uso para cada caso prdctico con su respectiva solucion. De esta manera, se
pretende ofrecer un entorno de laboratorio base sobre el cual permita
experimentar el funcionamiento de las redes definidas por sofftware y como futuro
complemento a los contenidos tedricos de los cursos de redes de datos ofrecidos
por la Universidad de Antioquia.

2. Objetivos

2.1. Objetivo General

Disenar e implementar una plataforma experimental que se articule con los
contenidos de los cursos tedricos de redes de la Universidad de Antioquia
permitiendo a los estudiantes afianzar y ampliar su formacién desde las redes
tradicionales hacia paradigmas emergentes para redes de nueva generacion
como SDN.

2.2. Objetivos especificos

e Definir, a partir del contenido tedrico a trabaijar, los temas requeridos para
implementar el componente experimental.

e Disenar la plataforma experimental para la aplicaciéon del contenido
practico de los cursos de redes de comunicacion de la Universidad de
Anfioquia.

e Implementar la plataforma disenhada de forma que permita, a través de un

entorno simulado, el desarrollo de las diferentes topologias de red, acorde a
los contenidos tedricos de los cursos de redes de comunicacion.

e Evaluar la funcionalidad de la plataforma implementada.



3. Marco Tedrico
3.1. Arquitectura de red tradicional

Las redes de datos tradicionales se basan en dispositivos de red de funcion fija,
como un conmutador o enrutador. Estos dispositivos tienen ciertas funciones que
operan bien juntas y son compatibles con la red. Esta arquitectura se lleva a cabo
en un entorno distribuido junto con un conjunto de protocolos definidos, los cuales
hoy en dia han constituido una tecnologia fundamental que se ha optado para
enviar y recibir datos a tfravés de todo el mundo en los Ultimos anos. [8]
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Figura 1. Arquitectura de red tradicional. [8]

3.1.1. Desventaqjas

Hoy en dia la arquitectura de las redes tradicionales es muy estdtica, puesto que
tanto el hardware como el software estdn integrados y limitados de una forma
predeterminada. A partir de las necesidades dentro del mercado de las
telecomunicaciones, las cuales estdn en constante evolucion, en los Ultimos anos
se ha encontrado ante la necesidad de utilizar arquitecturas mds flexibles, las
cuales permitan obtener menor dependencia en los fabricantes, estdndares



abiertos y dejar a un lado las soluciones aisladas que hoy ofrecen las redes
tradicionales.

3.2. Switching

Los switches se usan para conectar varios dispositivos en la misma red. En una red
disenada correctamente, los switches LAN son responsables de controlar el flujo de
datos en la capa de acceso y de dirigirlo a los recursos conectados en red.

Los switches Ethernet funcionan en la capa de enlace de datos, la capa 2, y se
utilizan para reenviar tramas de Ethernet entre dispositivos dentro de una misma
red. Sin embargo, cuando las direcciones IP de origen y destino estdn en distintas
redes, la frama de Ethernet se debe enviar a un router. [2]

3.3. Routing

Los routers conectan una red a otra red. El router es responsable de la entrega de
paqguetes a fravés de distintas redes. El destino de un paquete IP puede ser un
servidor web en otro pais o un servidor de correo electronico en la red de drea
local.

El enrutamiento es fundamental para cualquier red de datos, ya que transfiere
informacion a través de una internetwork de origen a destino. Los routers son
dispositivos que se encargan de transferir paquetes de una red a la siguiente.

Los routers descubren redes remotas de manera dindmica, mediante protocolos
de routing, de manera manual, o por medio de rutas estdticas. En muchos casos,
los routers utilizan una combinacién de protocolos de routing dindmico vy rutas
estaticas. [2]

3.4. Arquitectura SDN

Las SDN (Software-Defined Networking) son un emergente paradigma que promete
cambiar las limitantes de la actual infraestructura de redes. Se ha considerado
como una de las soluciones mds prometedoras para el futuro de Internet. SDN se
caracteriza por sus dos caracteristicas distinguidas, que incluyen el
desacoplamiento del plano de control del plano de datos y la capacidad de
programacion para el desarrollo de aplicaciones de red. Como resultado, SDN estd
posicionada para proporcionar una configuracion mds eficiente, un mejor



rendimiento y una mayor flexibilidad para acomodar disenos de red innovadores.
[3]

La arquitectura SDN estd compuesta por tres capas, la capa de aplicaciéon (plano
de aplicacion), la capa de control (plano de control) y la capa de infraestructura
(plano de datos) que se muestran en la figura 2:
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Figura 2. Arquitectura funcional SDN que ilustra la infraestructura, el control y
los elementos de aplicacion de los que se compone la red. [6]

3.4.1. Capa de Aplicacion

Las aplicaciones SDN comunican sus requisitos a la red a fravés de una APl que
conecta con la capa de control, lo cual permite tener una vision global de las
condiciones actuales de la red, con el fin de mejorar la transmision de datos,
mejorar la toma de decisiones y estdn disenadas para satisfacer las necesidades
de los usuarios. [4]

3.4.2. Capa de control

El controlador es el componente mds importante de la arquitectura SDN ya que
gestiona la capa de aplicacion e infraestructura mediante dos interfaces, una con
cada plano adjunto. Ademds, debe monitorizar todos los elementos para dar una
vision global de la red.



Mediante la comunicacién con el plano de infraestructura, se recoge el estado de
la red vy, segun las exigencias de las aplicaciones, actualiza en los dispositivos las
reglas de reenvio, ya que pueden producirse cambios como recuperacion tras un
fallo, migracion de maquinas virtuales o balance de carga. También se debe
mantener una validez y consistencia a fin de evitar bucles o agujeros de seguridad.
[3]

3.4.3. Capa de Infraestructura

Estd conformada por elementos de red, incluidos los conmutadores y enrutadores
Ethernet. [6] Esto forma el plano de datos, los cuales son gestionados por medio del
protocolo OpenFlow, permitiendo simplificar la configuraciéon al administrador de
red.

3.4.4. OpenFlow

OpenFlow es un protocolo que permite la creacion de reglas en los dispositivos de
red, programando un comportamiento deseado. En una red convencional, cada
conmutador tiene software propietario que le dice qué hacer. Con OpenFlow se
centralizan las decisiones de migracion de paguetes, de modo que lared se puede
programar independiente de los conmutadores individuales y equipo del centro de
datos. [10]

3.44.1. Arquitectura

En el marco OpenFlow, el reenvio de paquetes se realiza a través del plano de
datos y las decisiones de enrutamiento son tomadas desde el plano de control. Los
conmutadores OpenFlow se encargan del reenvio de paquetes, mientras que un
controlador configura las tablas de reenvio de conmutadores sobre una base de
flujo, para permitir el aislamiento del flujo y la division de recursos. [10]
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Figura 3. Arquitectura OpenFlow. [9]

3.4.4.2. Tablas de flujo

El modelo de encaminamiento usado por OpenFlow estd basado en los flujos. Estos
flujos se agrupan en tablas similares a las de enrutamiento y conmutacion que de
manera convencional ya se conocen. Las tablas de flujo son las encargadas de
informar al conmutador que hacer con el reenvio del trdfico. [11] Estas tablas
contienen los siguientes campos:

e Maich Fields: EvalUa los campos del paquete.

e Priority: Define la prioridad de los paguetes.

e Counters: Aimacena estadisticas en las tablas de flujo y actualiza los
paquetes.

e Instructions: Indica las acciones a realizar con los pagquetes.

e Timeouts: Tiempo de expiracion de la tabla de flujo.

e Cookie: Este campo puede contener cualquier dato para el controlador.

3.44.3. Mensaqjes
El protocolo OpenFlow consta con fres tipos diferentes de mensajes. [12] Los

mensajes que pueden ser enviados desde el switch y el controlador, los enviados
por el switch y los enviados por el controlador.



e Mensajes del controlador al Switch: Son iniciados por el controlador, y su
funcion es conocer y actuar sobre el estado del switch. Algunos de ellos son:

o Modify-State: tiene como propdsito agregar y eliminar entradas en las
tablas de flujo.

o Read-State: interroga al switch sobre estadisticas del frafico.

o Send-Packet: envia paguetes por un puerto especifico en el switch.

e Mensajes de tipo simétrico: Son enviados sin solicitud en cualquier direccion.
Entre los mds importantes estan:

o Hello: mensagjes intercambiados durante la negociaciéon de una
conexion.

o Echo request/reply: mensajes intercambiados para conocer datos como
latencia o el ancho de banda en cada extremo.

e Mensajes tipo asimétrico: Los switches envian mensajes al controlador a la
llegada de un paquete, tras un error o fras un cambio de estado. Existen
cuatro tipos:

o Packet-in: enviado al controlador al recibir cualquier paguete que no
tenga coincidencias en las tablas de flujo, o sila accidon que corresponde
a la entrada coincidente es reenviar el paquete al controlador.

o Flow-removed: el conmutador notifica al controlador que una de sus
entradas ha expirado.

o Port-status: Informa cambio de estado en alguno de los puertos del
switch.

o Error.

3.4.5. Controlador SDN

El componente principal de las redes definidas por software es el controlador. El
controlador es lo que define la naturaleza del paradigma SDN. Es el componente
responsable de concentrar la comunicacion con todos los elementos
programables de la red, proporcionando una vista unificada de la red. [13]

Mediante la comunicacioén con el plano de infraestructura, se recoge el estado de
la red y, segun las exigencias de las aplicaciones, actualiza en los dispositivos las
reglas de reenvio, ya que pueden producirse cambios como recuperacion fras un



fallo, migraciéon de maquinas virtuales o balance de carga. También se debe
mantener una validez y consistencia a fin de evitar bucles o agujeros de seguridad.

3.45.1. POX

Es un controlador de cdodigo abierto para desarrollar aplicaciones de control de
SDN basadas en Python. Este se puede ufilizar como un controlador SDN bdsico
mediante el uso de los componentes que trae incluidos. Sin embargo, al ser de
codigo abierto permite crear un confrolador SDN mds complejo mediante el
desarrollo de aplicaciones de red que aborden la APl de POX.

El controlador POX proporciona una manera eficiente de implementar el protocolo
OpenFlow, que es el protocolo de comunicacion de facto entre los controladores
y los conmutadores. Con el controlador POX se pueden ejecutar diferentes
aplicaciones de conmutacion y enrutamiento. [14]

POX no es el unico controlador de codigo abierto, existen desarrollos sobre otros
lenguajes de programacioén para los contfroladores. La figura 4 muestra algunas
caracteristicas de estos confroladores.
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Figura 4. Caracteristicas de algunos controladores. [15]



3.4.6. Network Slicing

Este paradigma de gestion de red tiene como idea esencial construir varias redes
virtuales sobre una Unica red fisica compartida. Lo cual ha motivado alas empresas
por adoptar el estdndar SDN en sus redes. A través del aislamiento de las diferentes
entidades que operan en una misma red, también brinda la capacidad de
gestionar la red permitiendo habilitar y deshabilitar enlaces, realizar
configuraciones de conectividad y ancho de banda entre subredes, permitiendo
que cada entidad vea la red como si él fuera el Unico usuario. [16]

3.4.7. Herramientas de virtualizacion

3.4.7.1. Mdquinas virtuales

Una magquina virtual es un software que al igual que un ordenador fisico, ejecuta
un sistema operativo y diferentes aplicaciones. Lo conforman un conjunto de
archivos de configuracion y especificacion y cuenta con el respaldo de los recursos
fisicos de la maquina sobre la que se ejecuta. Cada una de estas mdaquinas
virtuales tienen consigo un dispositivo virtual que proveen la misma funcionalidad
que los dispositivos fisicos. Entre los beneficios que traen consigo las mdquinas
virtuales son la portabilidad, manejabilidad y seguridad. [17]

3.4.7.2. Mininet

Mininet es un emulador de redes de cédigo abierto a través del kernel de Linux. Hoy
en dia es una herramienta de apoyo para experimentar sistemas de SDN (Software
Defined Networking) a tfravés del protocolo OpenFlow. [18] Esta herramienta
permite crear host, switches OpenFlow, controladores y enlaces, permitiendo
generar diferentes topologias de red, incluidos desarrollos propios.

3.4.73. LXCOS

LXC es un contenedor dentro de una mdquina host que ejecuta un sistema
operativo completo aislado de dicha mdqguina. Desarrollar una virtualizacion del
sistema operativo con LXC, implica la instalacion de herramientas de espacio de
usuario para implementar contenedores utilizando las funciones subyacentes del
nucleo. [21]



3.5. Plataformas educativas

Actualmente se tienen plataformas MOOCs exitosas (e.g. Coursera 'y EAX) las cuales
incluyen en su oferta cursos en redes de comunicacion, estos contenidos son
ofrecidos por institutos, organizaciones sin dnimo de lucro, corporaciones vy
organizaciones internacionales, algunos de estos contenidos son:

Curso MOOC Ofrecido por
Infroduction to Cisco Coursera Cisco
Networking
Fundamentals of Sistema Universitario de
Network Coursera Colorado

Communication

Packet Switching Sistema Universitario de
Networks and Coursera Colorado
Algorithms

Infroduction to Open
Source .Ne’rworkmq EdX
Technoloqgies

The Linux Foundation

Estos cursos llevan a cabo su parte experimental mediante simulacién, lo cual
permite ahorrar costos.

En la actualidad, EdX tiene plataformas compartidas con entidades colombianas,
entre ellas estd edX — Unalmed con la Universidad Nacional de Colombia, cedida
por las universidades de Harvard y el MIT para el almacenamiento de informaciéon
en forma de MOQOC:s, y alojada en un servidor Web administrado por Unalmed,
quién distribuye y controla las actividades del diseno e implementacion de los
cursos virtuales (MOQOCs), no presenciales (autogestion electrénica) elaborados por
docentes que tienen experiencia en ensenar diferentes materias o cursos a nivel
universitario.

Dentro de las principales funciones de la plataforma estan; matricular usuarios, dar
recursos, asi como materiales y actividades de formacion, permitir el acceso
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mediante una contrasena, hacer seguimiento del proceso de aprendizaje con
evaluaciones virtuales, realizar cuestionarios, gestionar la comunicacién entre
estudiante y profesor entre ofros. [7]

4. Metodologia

4.1. Temas requeridos

A partir del micro curriculo Mooc Redes de Nueva Generacion, se incorporaron los
contenidos a desarrollar su componente prdctico que permitan apropiar los
conceptos sobre redes de comunicacion de nueva generacion con enfoque en
SDN (Software Defined Networking).

Al abordar este contenido se identificaron tépicos como lo son: antecedentes y
generalidades de las SDN, herramientas para la simulacion de redes SDN, capa 2y
capa 3 en SDN. Siguiendo la temdatica anterior se establecio la siguiente esfructura
para el diseno del componente experimental que permita afianzar los conceptos
que soportan el funcionamiento de las redes de comunicacidon en entornos
programables:

. Prdctica Mininet
Prdactica controlador SDN
Practica Switching

. Prdctica Routing

.

BOWN =

A partir de la estructura anterior, se definid como elemento necesario para la
apropiaciéon de las practicas contar con un escenario que permita desarrollar cada
una de las actividades propuestas contenidas en las guias desde un entorno
simulado.

4.2. Diseno e implementacion del escenario de pruebas a través de un entorno
simulado

Con el fin de contar con una plataforma experimental que permita la aplicaciéon
del contenido prdctico definido, se optd por una maquina virtual con una version
de Ubuntu 16.04.3 a través de VirtualBox, en la cual se instalaron las principales
herramientas para el desarrollo de cada una de las prdacticas propuestas. Entre
estas se tiene Mininet para la simulacion de redes, POX como herramienta para
desarrollar la légica de control, Sublime Text como editor de texto y Wireshark para
captura de trdfico.

Los detalles generales de la mdquina virtual que se incorpord, asi como su interfaz
de inicio se pueden visualizar en las figuras 5y 6 respectivamente.
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Figura é. Interfaz de inicio mdquina virtual Ubuntu 16.04.3



4.3. Entorno de trabajo

Desde la mdquina virtual Ubuntu se cuenta de forma predeterminada con Python
2.7.12. La instalaciéon de la herramienta Mininet se realizd de forma nativa
descargando el coédigo fuente desde el repositorio. A su vez esta forma de
instalacion frae consigo el controlador POX el cual fue utilizado para el desarrollo
de las guias. La herramienta de edicidon de texto y la de captura de trafico fueron
descargadas e instaladas también de forma nativa.

Para el desarrollo del contenido en las guias se definieron ejercicios de
ambientacion que clarifican los conceptos tedricos definidos y familiarizan con las
herramientas de simulacidn, finalizando con una actividad propuesta a desarrollar.
Para cada una de las actividades propuestas en las guias se disend un formato con
su solucioén, donde se brinda el desarrollo correspondiente y se muestra la evidencia
del resultado obtenido.

5. Resultados y andlisis

Se desarrollaron 4 prdacticas sobre las cuales se aborda el manejo del emulador de
redes SDN Mininet, el protocolo OpenFlow vy se realizan desarrollos propios a través
de Python sobre el contfrolador SDN POX. Adicional se desarrolldé manual de
virtualizacion del sistema operativo Ubuntu 16.04.3 haciendo uso de LXC OC.

Cada una de estas prdcticas tienen como objetivo esencial ilustrar de forma
experimental la teoria tratada acerca de las redes de nueva generacion con
enfoque SDN de manera que permita profundizar en temdaticas de virtualizacion.
Ademds, permiten evidenciar aquellas caracteristicas que diferencian Ia
tecnologia de red tradicional con las SDN.

Las practicas desarrolladas fueron las siguientes:

e Guia Laboratorio 1: Uso de Mininet y Python

Esta guia inicial estd orientada al uso general del emulador Mininet. El objetivo
consiste en la familiarizacién de los comandos bdsicos, diseno de topologias y uso
de la APl de Python, entre ofros conceptos relacionados a la virtualizacién de redes.

Se divide en las siguientes secciones:

a. Topologias y comandos bdsicos



En esta seccién se realiza una familiarizacion con los comandos tipicos de
Mininet, donde a través del diseno de una red bdsica se coloca a prueba
el funcionamiento de la herramienta. Entre la lista de comandos bdsicos
validados se tienen los siguiente:

e help: Visudlizar listado de comandos de Mininet.

e nodes: Mostrar nodos de la topologia iniciada.

e netl: Mostrar los enlaces de la topologia iniciada.

e dump: Ver informaciéon de todos los elementos de red de la
topologia iniciada.

e inffs: Visualizar interfaces de cada equipo de lared

e pingall: Probar conectividad en cada uno de los hosts que
se tienen en lared.

e dpctl dump-flows: Visualizar tablas de flujo de los switches
delared. [19]

La salida en consola para la prueba de comandos bdsicos se
puede visualizar en la figura 7.

UdeA-SDN-VM@t4md4y0-VirtualBox:~5 sudo mn
*** Creating network

*** Adding controller

*** Adding hosts:

h1 hz

*** Adding switches:

s1

*** pdding links:

(h1, s1) (h2, s1)

*** Configuring hosts

h1 h2

*** Starting controller

co

**% Starting 1 switches

s1 ...

**% Starting CLI:

mininet> nodes

available nodes are:

c® hl h2 s1

mininet> net

hl hil-eth@:s1-ethl

h2 h2-eth@:s1-eth2

s1 lo: sil-ethl:h1l-ethd si-eth2:h2-ethe
ch

mininet> links

h1-eth@<-=s51-ethl (0K OK)
h2-eth@<-=s51-eth2 (0K OK)

mininet> pingall

*** Ping: testing ping reachability

s: 0% dropped (2/2 received)

Figura 7. Prueba de comandos a través de una topologia bdsica en
Mininet.



En esta seccidon también se explora el diseno de diferentes tipos de
topologias predeterminadas que incluye Mininet, asi como la variacion
en el tamano de la red como la variacion de enlaces. En la figura 8 se
visualiza un ejemplo de variacion de enlace a través de consola.

UdeA-SDN-VM@t4m4y0-VirtualBox:~$ sudo mn --link tc,bw=10,delay=16ms
*** Creating network
*** pdding controller

(10.00Mbit 10ms delay) (10.00Mbit 10ms delay) (h1, s1) (10.06Mbit 10ms delay) (10.00Mbit 16ms delay) (h2, s1)
*** Configuring hosts

h1 hz

*** Starting controller

co

*** Starting 1 switches

s1 ...(10.80Mbit 16ms delay) (10.P8Mbit 16ms delay)
*** Starting CLI:

mininet> iperf

*** Tperf: testing TCP bandwidth between h1l and hz
#%%* Results: ['9.49 Mbits/sec', '12.0 Mbits/sec']

Figura 8. Variacion de enlace a través de consola.

b. Uso de la APl de Python

Para hacer un diseno mds complejo sobre las topologias, se puede hacer
uso de la API de Python, la cual permite crear una topologia flexible que se
puede configurar en funcidn de los pardmetros que se le ingrese vy reutilizar
para multiples experimentos.

En esta seccidn se desarrolla la topologia de la figura 9, y se explora sobre
cada uno de los objetos y métodos que se utilizan a través de Python. Al
contarse con el intérprete de texto ya incorporado sobre la mdquina virtual,
se facilita la programacion de las topologias. La salida en consola se puede
visualizar sobre la figura 10.
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Figura 9. Topologia disenada

*** Creating network
*** pdding controller
*** Adding hosts:

h1 h2 h3 h4

*** aAdding switches:

s1

*** Adding links:

(h1, s1) (h2, s1) (h3, s1) (h4, s1)
*** Configuring hosts
h1 h2 h3 h4

*** Starting controller
cO

**%* Starting 1 switches

: testing ping reachability

h1 -> h2 h3 h4
h2 -> hl h3 h4
h3 -> h1 h2 h4

- hl h2 h3
*** Results: 0% dropped (12/12 received)
*** Stopping 1 controllers
co
*** Stopping 4 links

*** Stopping 1 switches
s1

*** Stopping 4 hosts

h1 h2 h3 h4

*** Done

Figura 10. Salida en consola del script de ambientacion.

c. Actividad propuesta

Como actividad final se plantea el desarrollo de la fopologia de la figura 11.
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Figura 11. Topologia a disenar.

e Guia Laboratorio 2: Uso del controlador SDN POX

Esta guia estd orientada al uso del controlador SDN POX, donde se familiariza
con cada uno de los componentes predeterminados que trae, y se explora
sobre la API de Python.

Se divide en las siguientes secciones:

a. Componentes
POX frae consigo diferentes componentes, los cuales no son mds que
programas en Python que implementan funcionalidades de red, estos se
pueden invocar desde la linea de comandos cuando se inicia POX.

A continuacion, se detallan algunos de los componentes. [20]

forwarding.hub: Configura una Unica regla de inundacion, convirtiendo el
swtich OpenFlow en un hub.



forwarding.l2_learning: Permite que los switches OpenFlow actien como un
switch de capa 2.

forwarding.l2_pairs: Este componente también hace que los switches
actlen como un switch de capa 2, con la diferencia de que las
reglas son basadas en las direcciones MAC.

forwarding.I3_learning: Permite examinar y elaborar solicitudes y respuestas
ARP.

forwarding.l2_multi: Este componente permite el aprendizaje en base a una
conexion switch a switch, como si cada switch tuviera solamente
informacioéon local, para aprender la topologia de toda la red. Tan
pronto como un switch aprende dénde estd una direccion MAC,
todos lo hacen.

openflow.of _01: Este componente se comunca con switches OpenFlow 1.0.
Este se inicia de forma predeterminada.

openflow.discovery: Este componente envia mensajes LLDP de
conmutadores OpenFlow para que pueda descubrir la topologia de
la red.

openflow.spanning_tree: Ufiliza el componente de descubrimiento para
construir una vista de la topologia de la red, construye un drbol de
expansion, deshabilitando los puertos del switch que no estdn en el
drbol permitiendo liberar bucles en las topologias.

info.packet_dump: Este componente permite descargar un ergistro con la
informacidon de los paguetes.

samples.pretty_log: Este componente brinda una salida de registro
agradable y funcional en la consola.

proto.dns_spy: Este componente supervisa las respuestas de DNS vy
almacena sus resultados.

proto.dhcpd: Este es un servidor DHCP simple.



log.level: POX utiliza la infraestructura de registro de Python. Cada

componente tiene sus propios registradores, cuyo nombre se muestra

como parte del mensaje de registro. Este componente permite

configurar qué registradores muestran qué nivel de detalle.

b. Aplicacion

En esta seccion se muestran diferentes ejemplos para ejecutar POX vy

explorar las tablas de flujo de los conmutadores OpenFlow. Logrando

familiarizar con el uso del controlador POX a través de Mininet evidenciondo

como configurar y ejecutar diferentes componentes segun las necesidades

lared.

Como ejercicio de ambientacién se plantea el uso del componente

forwarding.2_learning sobre una topologia en Mininet. Los resultados se

visualizan en las figuras 12y 13.

nable to contact the remote controller at 127.0.0.1:UdeA-SDN-VM@t4m4y@-VirtualBox:~$ sudo ~/pox/pox.py forwarding.12_learning info.p
onnecting to remote controller at 127.0.0.1:6633 acket_dump samples.pretty_log log.level --DEBUG
** Adding hosts: POX 0.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

1 h2 h3 h4

** Adding switches:
sl s2 s3

** Adding links:
(s1, s2) (s1, s3) (s2, h1) (s2, h2) (s3, h3) (s3, h4)-16.04-xenial
** Configuring hosts

1 h2 h3 h4

** Starting controller

(o]

** Starting 3 switches
51 s2 53 ...

** Starting CLI:

ininet> dpctl dump-flows

NXST_FLOW_reply (xid=0x4):
ininet>

INFO:info.packet_dump:Packet dumper running

[core
[core
[core

[core

[openflow.of_01
[openflow.of_01
[forwarding.12_learning
[openflow.of_01
[forwarding.12_learning
[openflow.of_01
[forwarding.12_learning

p:
[dump:080-
[dump: @8-

1 Pox ©.5.0 (eel) going up...

Running on CPython (2.7.12/Nov 19 2016 06:48:10)

Platform is Linux-4.10.0-28-generic-x86_64-with-Ubuntu

POX 0.5.0 (eel) is up.

Listening on 0.0.0.0:6633

[ee-00-00-00-00-01 2] connected

Connection [00-00-00-00-00-81 2]
[60-00-00-00-00-02 4] connected

Connection [00-00-00-00-00-02 4]
[00-00-00-00-00-03 3] connected

Connection [PO-0B-00-8