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DESARROLLO Y DESPLIEGUE DE UNA PLATAFORMA WEB
PARA EL ALMACENAMIENTO Y ADMINISTRACION DE
BIOSENALES

1. RESUMEN

El propdsito de este proyecto se centr6 en abordar el problema de la
descentralizacidn de los datos que se generan a través de la toma de muestra
de biosefiales. En la actualidad es posible la adquisicién de diferentes
potenciales bioldgicos a traves de diversos equipos electrénicos que cada vez
se vuelven mas precisos y mas portables. Sin embargo, el almacenamiento y la
disponibilidad de esta informacion sigue siendo un inconveniente ya que aun
se presenta una descentralizacion de los datos con lo que no se puede
mantener un control estricto sobre las sefiales adquiridas y sobre la
informacion del paciente relacionado con dicha bioserial.

Con el fin de solucionar este problema, se desarroll6 una plataforma web para
el almacenamiento y la gestion de biosefiales basada en tecnologias de
JavaScript tales como Angular y NodelS. Esta plataforma se enfocé en la
centralizacion y la alta disponibilidad de los datos que son ingresados a ella.
Para esto se utilizaron herramientas de almacenamiento en la nube tales como
Mongo Atlas el cual es un cluster para bases de datos no relacionales y los
servicios de almacenamiento Simple Storage Service (S3) de Amazon Web
Services (AWS).

A traves de la plataforma es posible registrarse como un nuevo usuario y
después de obtener una nueva cuenta, se cuenta con la capacidad agregar un
paciente nuevo a la base de datos con sus respectivas biosefiales, informacion
que es almacenada en la nube. Es posible consultar la informacion de un
paciente y visualizar los archivos con las sefiales asociadas a él, estas sefiales
estan disponibles para su descarga inmediata debido a que por cada paciente
se hace una consulta en tiempo real a los servidores de AWS y solo mostrara
en pantalla las biosefiales que estén estrictamente disponibles y relacionadas.



2. INTRODUCCION

Gracias al avance continuo gque ha tenido la tecnologia en los ultimos tiempos,
ha sido posible llegar a un punto en el que procesar millones de datos es una
tarea que toma un par de minutos cuando hace algunos afios tomaria cientos
de horas o inclusive seria imposible de realizar. Lo anterior, sumado a las
diversas plataformas de almacenamiento en la nube y a los motores de
busqueda actuales, constituye una herramienta indispensable para la
investigacion en diversas ciencias. A pesar de esto, el desarrollo e
investigacion de muchas ciencias, incluidas la medicina y la ingenieria, han
encontrado dificultades ya que el acceso a cierto tipo de informacion es
limitado y en muchos casos la informacién no se encuentra debidamente
documentada por lo que se hace imposible usarla para fines investigativos [1].

En la actualidad, es posible encontrar diversos repositorios de biosefiales en la
web, para el caso de las sefiales EEG por ejemplo, se puede encontrar la base
de datos del hospital universitario de Temple en donde se encuentran
alrededor de 30.000 senales EEG tomadas a pacientes con diferentes
patologias o el de la universidad de California en San Diego en donde también
es posible encontrar cientos de muestras de EEG bajo diferentes condiciones
[2][3]. Repositorios como estos han sido objeto de investigacion en diversos
estudios, sin embargo, la mayoria comparten algo en coman, las biosefiales
alojadas en estas paginas son de pacientes generalmente estadounidenses o
europeos en algunos casos, lo que puede representar un gran sesgo en el
resultado de algunos estudios ya que, en algunas investigaciones, la actividad
cerebral, muscular o cardiaca de los individuos se podria ver influenciada por
factores ambientales y genéticos. Teniendo en cuenta lo anterior, se ve la
necesidad de poseer una base de datos de paises en vias de desarrollo, como es
el caso de Colombia, en donde es dificil encontrar informacion en la red sobre
la actividad bioldgica de la poblacion en sus diferentes regiones [4].

Debido a la situacion planteada, se propone el desarrollo y despliegue de una
plataforma web que emplee herramientas de almacenamiento en la nube con la
cual se pueda crear un repositorio de sefiales bioldgicas que puedan llegar a
ser usadas como base de datos para investigaciones relacionadas con la
poblacion colombiana. Inicialmente, la plataforma servira para la
administracion y el almacenamiento de las biosefiales obtenidas por el grupo
de investigacion GRUNECO de la Universidad de Antioquia; después de
realizar pruebas y poblar el repositorio, se tiene planeado liberar la base de
datos al publico usando un sistema de usuario y contrasefia, para que dichos
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datos puedan ser objeto de investigacion. La aplicacién web se realizara
empleando HTML, CSS, Angular y Anguar Material Ul para el desarrollo del
frontend, Node.JS para el desarrollo del backend, una base de datos no
relacional alojada en la nube a través de un cluster llamado MongoDB Atlas y
los servicios de Simple Storage Service S3 de AWS para el almacenamiento
de los archivos.



3. OBJETIVOS
Objetivo general

Desarrollar y desplegar una aplicacion web la cual permita el correcto
almacenamiento y administracion de Bioseriales.

Objetivos especificos

e Disefiar una interfaz para la aplicacién web y realizar la conexion con la
base de datos y el sistema de almacenamiento

e Configurary desplegar la aplicacién web en un servidor y comprobar su
disponibilidad a través de acceso remoto

e Validar el correcto funcionamiento de la aplicacion web y poblarla con
usuarios, biosefiales y su respectiva informacion



4. MARCO TEORICO

Las biosefiales son un medio de transmision de informacion de un sistema
fisioldgico dentro del organismo humano, esta informacion puede dar indicios
sobre el estado de dicho sistema a través del analisis de su frecuencia y
amplitud. Las sefiales biologicas mas estudiadas son las generadas por el
cerebro, por el corazén y por los musculos. Gracias a la investigacion de estas
sefiales bioldgicas, ha sido posible conocer mas sobre diversas patologias,
sobre su temprano diagnostico y sobre su tratamiento.

La electroencefalografia es una técnica que permite medir la actividad
eléctrica cerebral mediante el uso de electrodos fijados sobre el cuero
cabelludo. Esta tecnica es usada en la medicina para diagnosticar trastornos
cerebrales o tratar tumores cerebrales, dafios cerebrales, encefalitis, epilepsia,
entre otros [5].

La actividad cardiaca es medida a través de un electrocardiograma, el cual es
una técnica empleada para amplificar y capturar la actividad eléctrica
producida por el corazon, a través de ella es posible detectar actividad inusual
del corazdn tales como arritmias, isquemias Yy otros trastornos
cardiovasculares [6].

La sefial electromiografica permite evaluar la salud de los musculos y de las
neuronas motoras. Tras obtener esta sefial es posible determinar si existen
disfunciones nerviosas o musculares e inclusive determinar si existe algun
problema con la comunicacion entre los musculos y las neuronas motoras [7].

En los dltimos afios, gracias a la informatica médica, el acceso a la
informacién médica se ha facilitado lo que ha contribuido al desarrollo de
nuevos proyectos investigativos y a diversos tratamientos. La informatica
médica se define como un conjunto de herramientas, técnicas y métodos que
se emplean para manejar informacién médica. Este campo de la informatica ha
tomado un papel importante en la medicina ya que en la actualidad un gran
porcentaje de informacion medica se gestiona y se procesa a través de
aplicaciones de escritorio o aplicaciones web [7]. La adopcién de esta
tecnologia en el campo médico se debe en gran parte a la facilidad que tiene el
personal médico para agregar, consultar y modificar la informacion puesto
que, gracias al correcto disefio de las interfaces, cualquier persona del personal
médico con conocimientos basicos de ofimatica, puede controlar el flujo de



informacion requerido en algun proceso médico, desde el manejo de historias
clinicas, hasta el manejo de archivos como iméagenes y/o sefiales medicas [8].

El desarrollo de estas herramientas ha sido posible gracias al desarrollo de
diversos lenguajes de programacion como Java, Javascript, Python, C++,
PHP, entre otros y a diferentes frameworks de desarrollo como Angular,
Springboot, Django, Laravel, entre otros. Estas tecnologias posibilitan el
desarrollo de interfaces, la conexion con base de datos, la gestion de la misma
y el despliegue de las aplicaciones en la web [9].

4.1. Frontend

El frontend es la parte de un programa o dispositivo a la que un usuario puede
acceder directamente. Es un conjunto de herramientas que son implementadas
para que el usuario tenga una buena experiencia dentro de la aplicacion, una
buena inmersién y usabilidad. La base para todo desarrollo frontend dentro de
un navegador web, son los lenguajes de marcado HTML (Hyper Text Markup
Language), CSS (Cascade StyleSheets) que permiten la construccion y
estilizado de cualquier elemento visual, y también del lenguaje de
programacion JavaScript que brinda interactividad a la aplicacion [10].

4.1.1. Javascript

JavaScript, mas comunmente conocido por sus siglas como JS, es un lenguaje
de programacion interpretado cuyo dialecto se basa en el estandar
ECMAScript desarrollado por la compafiia ECMA. Es un lenguaje orientado a
objetos y basado en prototipos, es imperativo, débilmente tipado y
adicionalmente es dindmico [11].

Fue desarrollado por Brendan Eich de Netscape y lanzado originalmente en el
afio 1995. En sus inicios se cred principalmente para ser usado del lado del
cliente con el fin de darle fluidez y dinamismo a las paginas ya que hasta antes
de su salida las interfaces web eran estaticas y Unicamente estaban basadas en
HTML y CSS. Este lenguaje fue disefiado con una sintaxis similar a C y
adopta algunas caracteristicas del lenguaje Java, sin embargo, se debe tener en
cuenta que Java y JavaScript tienen sintaxis y propositos diferentes [11].

Para interactuar con los elementos de una pagina web, JavaScript fue dotado
con el Document Object Model o DOM el cual le brinda la capacidad de
modificar, eliminar o agregar elementos segun la interaccion con el usuario.
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Todos los navegadores modernos interpretan el cddigo JavaScript integrado en
el navegador y aunque en sus inicios se desarrollé pensado Unicamente para
realizar aplicaciones en el marco del cliente, la empresa Netscape
Communications lanzo posteriormente una version que se podia implementar
del lado del servidor llamada Server-side JavaScript o SSJS con el fin de
establecer una solucién completa basada en el lenguaje JavaScript que pudiera
realizar todas las interacciones tanto con el cliente como con el servidor [11].

En la actualidad JavaScript es uno de los lenguajes de programacion mas
populares y demandados de la industria ya que ofrece una gran variedad de
herramientas y permite hacer todo lo que se desee en la web. Debido a la
popularidad de este lenguaje, se ha creado una comunidad a lo largo de todo el
mundo que aportan cada vez mas al crecimiento del lenguaje e inclusive
empresas de alto calibre impulsan el desarrollo y el uso de estas herramientas.
Gracias a este crecimiento, se han desarrollado diversas soluciones para el uso
de este lenguaje de programacién llamados frameworks, estos proveen un
conjunto de caracteristicas que facilitan el desarrollo de aplicaciones web ya
que implementan funciones de seguridad, practicas estandarizadas y librerias
que dan un valor agregado muy fuerte [12].

Los frameworks del lado del cliente mas populares de la actualidad son
AngularJS desarrollado por la empresa Google, ReactlS desarrollado por
Facebook y VuelS desarrollado por un ex empleado de Google. Para el lado
del servidor, principalmente se usa el entorno Node.JS basado en JavaScript
acompanado del framework ExpressJS [12].

4.1.2. Angular

Angular es un framework para aplicaciones web desarrollado en TypeScript,
desarrollado y mantenido por Google y de cddigo abierto, se utiliza
principalmente para realizar aplicaciones web Single Page Aplication 0 SPA.
Este tipo de aplicaciones consisten en la encapsulacion de todas las interfaces
en una sola pagina y mediante la interaccion del usuario se van mostrando las
interfaces necesarias sin necesidad de una recarga por completo del navegador
[13].

Los desarrolladores de Angular tenian como objetivo el incremento de
aplicaciones MVC ya que de esta forma se facilita el desarrollo de las
aplicaciones y adicionalmente, se puede hacer un testing de la aplicacion mas
completo.



El patron MVVC o Modelo Vista Controlador, consiste en la implementacion e
interaccidn de los tres componentes mencionados. La vista es el cuerpo del
cddigo que representa la interfaz de usuario o, dicho de otro modo, es todo
aquello con lo que el usuario puede interactuar en la pantalla, generalmente las
aplicaciones tienen varias pantallas y cada una de ellas hace parte del modelo
el cual es la representacion estructural de los datos de la aplicacion. El
controlador se puede considerar como un intermediario entre la vista y el
modelo ya que es el encargado de captar la informacion que el cliente
suministra tal como textos o clics en imagenes o botones, hace operaciones
con dicha informacion y brinda una respuesta la cual es plasmada en el
modelo. Este esquema se representa en figura 1 [13].

controller

| JAVASCRIPT |
| AR |

Figura 1. MVC en Angular.

Para crear aplicaciones con Angular, se generan templates con HTML los
cuales son controlados a través de la logica desarrollada en los componentes
que deben ser exportados cémo clases. Del mismo modo se utiliza una
arquitectura basada en servicios los cuales pueden ser inyectados en los
componentes y asi manejar la data y realizar todas las operaciones necesarias
[14].

Para poder entender qué es Angular, es necesario comprender qué son los
modulos. Un mddulo es un contexto de compilacion para un conjunto de
componentes que son asociados con cadigo y servicios con el fin de formar
unidades funcionales. Ya que los desarrollos en Angular contienen varios
modulos, existe un modulo root desde el cual se provee el mecanismo de
arranque para la aplicacion. Como buena préctica, se recomienda la creacion
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de varios modulos y organizar el codigo de manera funcional ya que esto
permite el desarrollo de aplicaciones mas robustas, mas escalables y con un
mejor rendimiento [14].

Ademas de los modulos, las aplicaciones de Angular tienen al menos un
componente. Cada componente define una clase que tiene informacion y
I6gica y que esta vinculada directamente a un template HTML vy las directivas.

Un template es una mezcla entre lenguaje de marcado convencional y Angular
markup cuyo fin es captar informacion y a través de la Idgica de las directivas,
definir lo que se va a desplegar o no en el DOM. Del mismo modo que se
tiene un componente root en los médulos, también existe un componente root
que permite crear una jerarquia con los componentes del DOM [13][14].

Finalmente, es necesario mencionar los servicios ya que constituyen toda la
I6gica que no esta asociada directamente a una vista y que se quiere utilizar en
diferentes partes de la aplicacion. Estos servicios pueden ser agregados a un
componente de la aplicacion a través de la inyeccién de dependencias de
Angular lo cual permite que solo entren a realizar las funciones para las que
estan desarrolladas, eso permite que las aplicaciones sean mas ligeras y
eficientes. En el esquema de la figura 2, se muestra el flujo dentro de una
aplicacion Angular.

.......

o \ 4
COMApONEIN

Figura 2. Flujo de una aplicacion Angular

4.1.3. Angular Material Ul



Angular material Ul es una libreria de componentes de interfaz con la cual es
posible afadir ciertos componentes de una manera practica, funcional y
sencilla. Con el uso de esta herramienta, las aplicaciones web pueden verse
mas modernas ya que afiade interactividad, estética y responsividad al
producto final. Tiene mdltiples componentes que pueden ser importados al
componente principal de la aplicacién y usados en cualquier médulo que
pertenezca al proyecto. Cuenta con componentes tales como botones, tablas,
menus desplegables, combo boxes, radio buttons, datepickers, toggles,
steppers, toolbars, entre otros componentes que traen un estilizado por defecto
sin embargo siempre es posible modificar estos estilos a través de CSS
convencional o usarse en conjunto con componentes de otras librerias de
componentes como Bootstrap [15].

4.2. Backend

El backend es la capa de acceso a datos de cualquier software o cualquier
dispositivo. Esta capa no es accedida directamente por el usuario, sino que
recibe informacion proporcionada por el usuario desde el frontend, hace un
procesamiento o consulta de datos con dicha informacién y finalmente envia
una respuesta con la informacion obtenida tras el procesamiento o consulta de
datos. Este intercambio de datos entre el backend y el frontend es posible
gracias al desarrollo de una API (acrénimo de Application Programming
Interface). La API funciona del lado del backend y puede captar o enviar
informacién a traves de un formato XML o JSON [16].

4.2.1. Node.JS

Node es un entorno de ejecucién multiplataforma, cuenta con codigo abierto,
se usa principalmente para la capa del servidor, esta basado en el lenguaje de
programacion JavaScript, es asincrono, orientado a eventos y basado en el
motor V8 desarrollado por Google. Fue creado por Ryan Dahl en el afio 2009
con el propdsito de crear programas de red altamente escalables y seguros
[17].

Node funciona bajo un modelo de un unico hilo de ejecucion el cual tiene
entradas y salidas asincronas que pueden ser ejecutadas concurrentemente con
un numero de hasta cientos de miles sin incurrir en costos de rendimiento.
Este enfoque de un solo hilo ejecucion entre todas las solicitudes, atiende a
necesidades de aplicaciones altamente concurrentes en donde cada operacion
sea de entrada o salida, requiere una respuesta o callback.

10



Esta herramienta cuenta con multiples librerias para realizar operaciones con
bases de datos relacionales y no relacionales de una forma sencilla y segura,
adicionalmente provee lineamientos para blindar la aplicacion a ataques
maliciosos con los que se podria ver comprometida la integridad de los datos o
de la aplicacion misma, entre estos se encuentran:

e Librerias para encriptacion de datos

e JWT para el manejo de sesion y autorizaciones
e Configuracion de cabeceras HTTP

e Auditoria de médulos

e Analisis estatico de base de datos

Ademas de lo anterior, Node cuenta con multiples librerias para poder realizar
conexiones a bases de datos en la nube como las proporcionadas por
MongoDB Atlas el cual es un cluster en donde se pueden alojar bases de datos
no relacionales de alta eficiencia o con servicios como los proporcionados por
Amazon Web Services los cuales brindan un abanico casi ilimitado de
posibilidades para el escalamiento y el crecimiento de cualquier aplicacion
[17].

4.2.2. Computacion en la nube

Por otra parte, la computacion en la nube se ha convertido en una herramienta
importante dentro de la informatica medica ya que ha facilitado el acceso
desde cualquier lugar del mundo a informacion que antes solo era posible
encontrar en alguna ubicacién especifica dentro de una bodega con cientos de
cajas llenas de documentos impresos con los cuales se hacia tedioso realizar
cualquier proceso investigativo. Las plataformas que han impulsado la
computacion en la nube han sido principalmente Amazon Web Services
(AWS), Google cloud, Microsoft Azure e IBM cloud, cada una de estas
plataformas ofrece un amplio abanico de servicios, entre los cuales se
encuentran el almacenamiento de archivos, procesamiento de datos,
herramientas analiticas y de inteligencia artificial, hosting, entre otras
[18][19].

Para el caso especifico de AWS, se cuenta con un sistema de almacenamiento
Ilamado Simple Storage Service o S3, el cual permite el almacenamiento de
practicamente cualquier archivo que se desee, cuenta con una conexion
sencilla a traves de la libreria SKD que es proporcionada por AWS vy tiene
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compatibilidad con multiples entornos incluido NodeJS [19], a continuacion,
se muestra un esquema de la conexion entre S3 este entorno de desarrollo:

- r
Amazon S3
Service object {Simple Storage Solution)
methods and AWS.Request
Params I I
Node.js on servers > < ?
JE Returni ' AWS Identity & Access
eturning = s Management (IAM)
error or data ANS.Response =
AWS SDK
for JavaScript ‘
Browser scripts Amazon
» L. CloudWatch

JavaScript environments Amazen Web Services

Figura 3. Intercambio de informacidn a través de SKD.

Otra herramienta que se puede aprovechar es la plataforma MongoDB Atlas,
el cual es un hosting de base de datos no relacionales alojado en la nube el
cual ofrece multiples opciones desde una capa gratuita hasta un servicio pago
en el cual se puede tener almacenamiento sin limite y adicionalmente se puede
acceder a un mddulo con el cual hacer analitica sobre la actividad de los
clusters alejados en ellas, en la figura 4 se muestra una ilustracion que ensefia
todas las bondades del uso de esta plataforma [20].

o]

Expressive Query Language
& Secondary Indexes

2

Strong Consistency

Enterprise Management
& Integrations

e

Flexibility

Scalability
& Performance

&

Always On,
Global Deployments

Figura 4. Caracteristicas principales de MongoDB Atlas
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La computacion en la nube ha marcado un hito dentro de la investigacion en
los ultimos tiempos ya que gracias al uso de alguna de las plataformas
mencionadas anteriormente es posible almacenar grandes cantidades de
informacion y ademas es posible procesar esta informacion a gran escala, con
un alto rendimiento y a un bajo precio, todo esto ha facilitado el desarrollo y la
planeacién de nuevos proyectos de investigacion ya que los costos y los
tiempos de ejecucion se pueden reducir significativamente ya que no se
tendria que adquirir un computador de altas especificaciones o esperar a que
alguna entidad propietaria de una de estas maquinas conceda el acceso por
tiempo limitado [21].
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5. METODOLOGIA

Inicialmente se realizd una revision bibliografica con el fin de definir el
conjunto de tecnologias que mas convenian para la realizacion del proyecto
con base en aspectos como la seguridad, la escalabilidad y sobre todo el
soporte. Después de revisar exhaustivamente se eligieron tecnologias de
JavaScript para el desarrollo de la aplicacién, concretamente el framework
Angular en su version 9 para el desarrollo del frontend de la aplicacion y
NodeJS en su version 12.18.2 como entorno para el desarrollo del backend.
Con respecto a la base de datos, se empled una base de datos no relacional
MongoDB alojada en un cluster en la nube del proveedor MongoDB Atlas y
finalmente, se usé el servicio de almacenamiento en la nube S3 de Amazon
Web Services para el almacenamiento de las biosefiales.

Después de que se eligieron las tecnologias con las cuales se realizo el
proyecto, se procedio con la definicion del modelo de la base de datos no
relacional, esto se realizd en conjunto con integrantes del grupo de
investigacion GRUNECO con el fin de que el proyecto fuera util para ellos
una vez terminado. Luego de obtener este modelo se procedié a configurar un
cluster en la plataforma MongoDB Atlas, esta configuracion consistio en la
implementacion de ciertos sistemas de seguridad para blindar el acceso a la
base de datos por terceros y adicionalmente para obtener la cadena de
conexion la cual permite el acceso a esta base de datos alojada en la nube
siempre y cuando se cumplan todas las medidas de seguridad preconfiguradas.

Siguiendo con las configuraciones iniciales, se cre6 una cuenta en AWS y se
realizo la configuracion de la herramienta Simple Storage Service (S3) y se
cred una instancia que fue dedicada exclusivamente al almacenamiento de las
sefiales bioldgicas. Para el correcto uso de esta herramienta, fue necesario
generar credenciales y claves de acceso desde la consola de AWS con el fin de
otorgar acceso remoto a la aplicacion.

El siguiente paso fue el desarrollo del frontend, para esto, se uso el framework
Angular el cual brinda la posibilidad de realizar aplicaciones SPA, esto
significa que es posible realizar navegaciones dentro de la aplicacion o
consumos de API’s sin necesidad de recargar la pagina lo cual brinda una
mejor experiencia y una mayor velocidad a la hora de navegar a través de los
diferentes componentes de la aplicacion. En este paso se desarrollaron las
diversas interfaces por las que un usuario de la plataforma podria navegar:
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Pagina de registro

Pagina de ingreso

Pagina Home

Pagina de ingreso de nuevo paciente
Pagina de ingreso de nueva biosefial
Pagina de busqueda de pacientes
Pagina de busqueda de biosefales
Pagina de administrador

Estas interfaces fueron desarrolladas partiendo de herramientas simples tales
como HTML y CSS asi también como herramientas y librerias propias del
framework Angular tales como RxJs que ayuda al comportamiento asincrono
de la pagina o de Angular Material Ul la cual es una libreria que ayuda con la
generacion y estilizado de componentes como botones o tablas.

Con las interfaces desarrolladas y establecido un modelo de base de datos, se
procedio con el desarrollo del backend, este fue desarrollado utilizando en el
entorno de desarrollo NodeJS basado en JavaScript y se utilizé el framework
Express que proporciona métodos y herramientas para un mejor manejo de
este entorno. Esta etapa del proceso consistio en la creacion de diferentes APIs
cuyo proposito es captar la informacion que llega desde el frontend, realizar
operaciones y consultas a la base de datos y posteriormente dar una respuesta
hacia el frontend con base en la informacién de entrada.

Otras funciones desarrolladas en el backend, consistieron en la
implementacion de medidas de seguridad para proteger la integridad de la
informacién almacenada en la plataforma. Una de las principales medidas fue
la encriptacion de contrasefias a través de la libreria Berypt, la cual ofrece un
algoritmo de encriptacién basada en iteraciones y en una clave secreta
definida por cada usuario lo cual permite que sea casi imposible descifrar una
contraseria a través de ataques de fuerza bruta o métodos similares.

Otra medida de seguridad implementada fue el uso de Jason Web Tokens o
JWT, se usa principalmente para manejar las sesiones de los usuarios una vez
son autenticados en la plataforma y consiste en la generacion de una firma
digital encriptada que contiene datos relevantes sobre el usuario y
adicionalmente, cuenta con un tiempo de expiracion, de esta forma se verifica
que el usuario tenga una sesion valida cada vez que quiera realizar una
operacion después de ingresar a la plataforma. Finalmente, también se
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desarroll6 la integracién de la libreria SDK la cual permite conectar e
interactuar con los servicios de AWS, para este caso, la implementacion fue la
carga, descarga y basqueda de archivos en el bucket de S3.

Por ultimo, se realizo el despliegue de la aplicacion en la plataforma AWS,
esta plataforma ofrecia una capa gratuita en la cual se pudo realizar la carga de
la aplicacién y posteriormente su despliegue; al ser una capa gratuita, la
aplicacion proporcion6 un enlace genérico con el cual se pudo acceder a la
aplicacion y comprobar su correcto funcionamiento. En la figura 5 se muestra
un diagrama de la metodologia seguida durante el proyecto.

+ Configuracion AWS
» Biosenales 53 = Angular
= Servicios Web +« HTMLyCSS

= Tecnologias + Configuracion de = Angular Material Ul

cluster en MongoDB
backend y frontend Atlas » Desarrollo de

+ Bases o interfaces
feze i deine + Instalacién de o

» Computacién en la . . Ir_ﬂplemgntacnon QB
nube logica e interactividad

desarrollo

* Modelo de BD
« Nodels y Express]S
« Desarrollo de APls
« Configuracion del
servidor local
« Conexion con base
de datos

BUSQUEDA
INFORMACION

» Consumo de APIs

» Integridad de
solicitudes y
respuestas

= Verificacion de (
métodos CRUD

= Verificacién de
sisternas de seguridad

v

= Creacion de usuarios
= Ingreso de pacientes y

biosefiales
» Consulta de pacientes )
y descarga de

biosefiales
« Comprobacion de
permisos

+ Berypt

« JWT

« Middlewares

+ Niveles de
autorizacién

« AuthGuards

SEGURIDAD
BACKEND

=z
hel
(8]
<
o
g
w
-
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+ Verificacion de
disponibilidad de
sitio web

+ Comprobacion de
funciones del
proyecto

» Poblacién de base
de datos

« Configuracion del
servidor en AWS EC2

« Empaquetamiento
del proyecto

« Carga y configuracion
del proyecto en el
servidor

PRUEBAS
LOCALES
DESPLIEGUE
PRUEBAS EN
PRODUCCION

Figura 5. Metodologia del proyecto
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6. RESULTADOS Y ANALISIS
6.1. Esquema de base de datos

Después de realizar un acercamiento con los integrantes del grupo
GRUNECO, se definié un modelo de base de datos no relacional que contiene
la informacion mas importante del paciente, dicha informacion es relacionada
con su condicidn y con los intereses del estudio. Esta informacion se detalla a
continuacion:

e |d: Numero Unico de paciente que es generado automaticamente por la
base de datos cuando se ingresa el paciente

e Label: Este identificador es Unico para cada paciente y es definido por

el técnico que tomo la muestra previamente

Age: Se refiere a la edad actual del paciente

Gender: Género con el que se identifica el paciente

Scholarship: Nivel de formacidn académica del paciente

Ocupation: Se refiere al oficio o profesion del paciente

Age_dcl: En este campo se debe diligenciar la edad en la cual el

paciente empezo a presentar sintomas de desorden neurolégico

e Age dementia: Se refiere la edad en la que el paciente fue
diagnosticado con demencia, en caso de no tener dicha condicion, se
pone NA

e Records: Es la ruta dentro del servidor en el cual se alojan
momentaneamente los archivos mientras son cargados en la nube,
después de esto, el archivo se elimina por lo que posteriormente este
campo puede ignorarse y no es mostrado en la interfaz

e Content: Campo de observaciones, se puede ingresar cualquier texto
que el usuario de la plataforma considere necesario y que no esté
contenido en los campos anteriores

e Creator: En este campo se inserta automaticamente el identificador
unico del usuario que esta realizando el ingreso del nuevo paciente.

Esta definicion del modelo de paciente no es definitiva y se puede redefinir
dependiendo las necesidades de los usuarios de la plataforma. Esta es una de
las ventajas con las que cuentan los aplicativos web, siempre estan abiertos a
cambios y actualizaciones a medida que las necesidades vayan evolucionando.
A continuacién, en la figura 6 se muestra la definicion del modelo en Angular
el cual contiene cada uno de los datos y su respectivo tipo de variable y en la
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figura 7 se muestra un ejemplo de un paciente que ya fue ingresado a la
plataforma.

id: string;
label: string;
age: number;
gender: string;
scholarship: string;
ocupation: string
age dcl: number;

age dementia: number;

»

records:
content:
creator:

"gender”:"F",
"scholarship”:”
"ocupation”:’
"age dcl™:’

"content”:

"records™:’

"creator”:{"$oid"

Figura 7. Ejemplo de un paciente ingresado en la base de datos

6.2. Caracteristicas y navegacion en la plataforma

Una de las caracteristicas principales de cualquier plataforma web, es el
sistema de registro y autenticacion, estos sistemas deben estar dotados
diversas verificaciones con las cuales se garantice la seguridad de la
aplicacion y se restrinja el ingreso de usuarios no deseados. Para el registro de
un nuevo usuario en la aplicacion, se desarrollo la siguiente interfaz mostrada
en la figura 8.
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gruneco .

Formulario de registro

Durante el registro de un usuario, se realizan las siguientes validaciones y
medidas de seguridad sin las cuales no se puede completar la creacion de un
nuevo usuario.

e Validacion de usuario existente: En el momento en el que un usuario
se va a registrar, debe ingresar un correo el cual debe ser unico en la
base de datos, en caso de que este correo ya exista, saldra un mensaje
de error, se rechazara la solicitud de creacion de nuevo usuario y se
regresara a la pagina de registro para que la persona ingrese un correo
que no exista dentro de la plataforma

Formulario de registro

»

Figura 9. Error de usuario ya registrado
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e Validacion de formato de correo y de contrasefia: Ya que esta

aplicacion se desarrollé principalmente para el uso del grupo de
investigacion GRUNECO de la Universidad de Antioquia, se
implementd una validacion de correo electronico con la cual se
garantiza que el usuario pertenezca a la universidad. Por el lado de la
contrasefia, se establecid la regla de que debe contener al menos 8
caracteres, una letra mayuscula, una minascula, un ndmero y un
caracter especial, todo esto con el fin de incrementar la seguridad de
la contrasefia y evitar que ataques cibernéticos de fuerza bruta,
tengan éxito al intentar acceder a la plataforma. Finalmente se
agrega el campo de verificacion de contrasefia para evitar que el
usuario ingrese una contrasefia equivocada y pueda seguir teniendo
acceso a su cuenta. En caso de que la informacion ingresada no
cumpla con los parametros mencionados anteriormente, la aplicacion
no permitira que se continde con la creacion de la cuenta.

Formulario de registro
e

estiven.rendon@hotmail.com 8

m
T
T
i
5
Q
D
>
T

Figura 10. Validaciones de ingreso de nuevo usuario

20



e Encriptacion de contrasefia en base de datos: A pesar de que ya
se definié una directriz con respecto a la seguridad de la contrasefia,
en ocasiones alguna persona indeseada podria tener acceso a la base
de datos y desde alli sustraer la informacion de cuentas o de
pacientes. Para prevenir esto, se implementd la encriptacion de la
contrasefia a través de la herramienta Bcrypt, esta herramienta
realiza una encriptacién usando un algoritmo que utiliza un nimero
de iteraciones y una clave secreta que son definidas por el
desarrollador de la plataforma. El algoritmo que usa esta
herramienta, tiene la ventaja de ser adaptativo, es decir, con el
tiempo las iteraciones pueden ir cambiando para volver mas lento un
ataque de fuerza bruta, inclusive este proviene de una herramienta
con alto poder computacional. Por ejemplo, si un usuario ingresa la
contrasena “Medellin2020**”, la contrasefia que se guarda en la
base de datos queda de la siguiente forma después de ser encriptada:

"$2b$10$kIKDFK1u03afGRNus7RsxOcZ6kNbgbXOSfOVISFH7
xFuheTBVwIgS"

Como se puede observar, no existe una relacion directa entre la
contrasefia original y la que se guarda en la base de datos, para poder
decifrar esta contrasefia seria necesario obtener el algoritmo que una
la herramienta Bcrypt, conocer el nimero de iteraciones que maneja
la plataforma y adicionalmente conocer la clave secreta que
establecid el desarrollador al crear la plataforma. Todo esto brinda
una mayor confiabilidad de los datos y los usuarios que seran
ingresados en la base de datos.

Después de lo anterior, se creard un usuario nuevo, se guardara en la base de
datos y saldra un mensaje de que el usuario fue creado exitosamente. Ahora, el
usuario puede autenticarse e ingresar a la plataforma, para esto se desarroll6 la
siguiente interfaz:
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gruneco” .

Formulario de ingreso

Para esta seccion también se implementaron ciertas validaciones y manejo de
errores:

e Validacion de usuario existente: Esta es la mas obvia de las
validaciones, el correo del usuario debe existir y ademas la
contrasefia debe pasar por un proceso de validacion en el que es
encriptada para poder ser comparada con la existente en la base
de datos, en caso de que no se encuentre el usuario o la
contrasefia no coincida, se genera un mensaje de error.

Formulario de ingreso

Correo electrénico *

Contrase

Figura 12. Validacién de usuario existente
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e Manejo de sesion a través de JWT: Una vez se verifican las
credenciales del usuario, se accede a la plataforma y se muestra la
interfaz “home, en donde se tiene informacidén basica de la
aplicacion e informacion de contacto, la forma con la que se logra
mantener una sesién valida al interior de la aplicacion, es a través
de un token generado por la libreria JWT de Node.JS, esta
libreria genera un string encriptado el cual es alojado
directamente en el almacenamiento del navegador, este string
contiene la siguiente informacion:

- Un token Unico por cada sesion
- ID del usuario

- Rol del usuario

- Fecha de caducidad del token

Con esta informacion el usuario puede navegar a través de la
plataforma seguin se lo permitan sus permisos y una vez se
cumpla el tiempo de caducidad del token, el usuario es
automaticamente deslogueado de la plataforma y devuelto a la
pagina de autenticacion.

3eb0712324083c2594420823
2020-07-16T20:07:51.682Z

g ru nC CQ 5 Nuevo Ingreso Buscar salir

Gruneco

OPURa neUraps coleiz ‘,‘CCHCU-:Z&\ //
N

1| ey3IhbGei0iITUzTINI ISINRSCCISTkpXVCIS . ey I 10HFpbCTEIMYZd612ZWAUCVUZGIUQF

iBIENVENIDOS!

Bienvenidos al sistema de gestion
de biosefiales para el grupo de
neuropsicologia y conducta

[ODIINEANY NAan Anta nlatafarmma An

Filter Default levels ¥ e

net: :ERR_UNKNOWN_URL_SCHEME

Figura 13. Token almacenado después de realizar autenticacion

Una vez se haya realizado la autenticacion, el usuario tendré la posibilidad de
realizar un nuevo ingreso, en esta seccién se cuentan con dos opciones, una de
ellas es ingresar un nuevo usuario con todos los datos establecidos por el
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modelo o puede subir un paquete de biosefiales que puede estar 0 no asociada
a un paciente. Para la seccidon de nuevo ingreso se desarrollaron las siguientes
interfaces:

gruneca”.

Seccion de nuevo ingreso

Elegir registro

Debe agregar un archivo comprimido para continuar

gruneco’ .

Seccion de nuevo ingreso

\gresar Paciente Ingresar Biosefial

Por favor seleccione un archivo comprimido que contenga las biosefiales, recuerde que el nombre del archivo
debe contener el nombre del paciente.

Elegir registro

Debe agregar un archivo comprimido para continuar

AN\

Figura 15. Interfaz de ingreso de nueva sefial

En el momento de ingresar un nuevo paciente o una biosefial, se tienen las
siguientes consideraciones:

e EIl numero de registro de usuario debe ser Unico, en caso de que

el usuario ya exista dentro de la base de datos, se generara un
error y no se podra guardar en la base de datos.
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e El usuario debe tener los permisos necesarios para ingresar a un
nuevo paciente 0 una nueva biosefial, de no tenerlos la seccion de
nuevo ingreso no sera visible.

e Cuando se genera un nuevo usuario, el archivo que se sube es
renombrado con el nombre del paciente con el fin de que en la
seccion de busqueda se puedan relacionar bien

e Cuando se desea ingresar un paquete de sefiales, el usuario debe
renombrarlo con el mismo identificador del paciente con el fin de
que sea asociado a él cuando se realice una busqueda, en caso de
no estar relacionado con ningun paciente, se podrd subir y
consultar desde la seccion de busqueda en la pestafia de sefiales

Una vez el paciente se ha ingresado satisfactoriamente, se puede ir a la seccién
de busqueda, en esta seccion se encontraran dos pestafias, en una de ellas es
posible buscar pacientes, inicialmente se cargan todos los pacientes existentes
en la base de datos, sin embargo, también es posible realizar la basqueda de un
paciente en especifico a través de su nombre o identificador Unico. En la
figura 16 se muestra la interfaz de busqueda de paciente:

g ru n ec O . Nuevo Ingreso

Seccion de busqueda

Resulados:

SUB001

SUB002EMG

SUBOO3EEG

SUB004

SUB005

SUB006

Figura 16. Seccién de basqueda de pacientes

Para esta pestafia se considera lo siguiente:

e Se puede buscar un paciente poniendo su identificador exacto, en caso
de no tenerlo, se puede realizar la basqueda utilizando secciones del
nombre y el sistema arrojara los nombres que coincidan con la
busqueda
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Al desplegar el recuadro de un paciente, se podréd revisar toda su
informacién

En la seccion de archivos, se vizualizaran todos los archivos alojados en
la nube que coincidan con el identificador del paciente

Debido a que cada vez que se despliega un paciente se realiza una
busqueda en tiempo real de los archivos asociados a él, solo se
mostraran los archivos que estén disponibles para su descarga, por lo
que si se da clic en cualquiera de ellos, iniciard automaticamente la
descarga

Se cuenta con un botén de editar con el cual se podra modificar la
informacién bésica del paciente o agregar nuevas observaciones segun
sea el caso

Adicionalmente se cuenta con un boton para eliminar el paciente, al dar
clic en él, se eliminara automaticamente de la base de datos

Las opciones de visualizacion, edicién y borrado, dependen de los
permisos que tenga el usuario dentro de la plataforma

Resulados:

SUB001 o

Edad: 70

Género: Masculino

Ocupacién: Campesino

Escolaridad: Secundaria

Edad DCL: 50

Edad demencia: E66

Observaci iones: £l paciente presenta sintomas de alzhaimer
SUBO0O1.rar P:Y
SUB001.zip o

SUBOOTEEG.zip o

EDITAR ELIMINAR

Figura 17. Despliegue de informacion de un paciente

Adicionalmente se cuenta con una pestafia para buscar Unicamente sefiales, del
mismo modo que con la pestafia pacientes, al dar clic sobre esta pestafa se
muestran todas las sefiales almacenadas y también es posible buscar por el
nombre exacto del archivo o también buscara coincidencias con lo que se
escriba en el campo de busqueda. En la figura 18 se visualiza la interfaz de la
pestafia de busqueda de biosefial:
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gruneco .

Seccion de busqueda

Buscar paciente Buscar seial
: o]

Resulados:

SUBO0O1.rar

SUBO001.zip

SUBOO1EEG.zip

SUBO02EMG.rar

SUBOO3EEG.zip

SUBOD04.rar

SUB005.zip

Figura 18. Pestafia de blsqueda de biosefial

En el momento en que el usuario desee salir de la plataforma, Unicamente
debe dar clic en el boton “Salir” ubicado en la esquina superior derecha, al dar
clic sobre este boton, sera redireccionado a la pagina de autenticacion e
internamente el token con el que se manejaba su sesion, sera destruido con el
fin de nadie mas pueda ingresar con los datos de su sesion.

6.3. Esquema de carpetas y detalles principales del proyecto

El proyecto se dividio en dos carpetas o secciones principales, en una de ellas,
se alojé toda la logica perteneciente al backend tales cdmo middlewares, APIs,
conexiones y operaciones con base de datos e interacciones con AWS. En la
carpeta o seccion restante, se desarroll6 todo lo relacionado con el frontend
como las interfaces, configuraciones, logica para el consumo de APIs, entre
otros.

Para la seccion del backend, se cuenta con el siguiente esquema:
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~ @ backend
~ wm AWS 53

=3.config.js

A s3.controllers

J5 s3.envjs
» WM images
~ @l middleware
J5 check-authjs
- wa models
J5 postjs
J5 userjs
~ i@ routes
J5 filesjs

Figura 19. Esquema de carpetas del backend

Esta carpeta esta dividida en archivos y subcarpetas las cuales se detallan a
continuacion:

e AWS S3: En esta carpeta se encuentran todos los controladores
necesarios para acceder al servicio de almacenamiento en la nube S3.
En el archivo “s3.env.js” se almacenan las credenciales necesarias para
acceder remotamente al servicio de almacenamiento, estas claves son
generadas a partir de la configuracion inicial de AWS. El archivo
“s3.config.js” es el encargado de realizar la conexion con los servicios
de AWS. Finalmente el archivo “s3.controller.js” contiene toda la
I6gica para realizar la consulta de los archivos, la carga y la descarga

e images: En esta carpeta se aloja temporalmente el archivo cargado al
ingresar un nuevo paciente, en el momento en que se carga el archivo
completo en el servidor, inicia la carga del archivo a AWS vy tras
completarse dicha carga, el archivo es eliminado

e middleware: En esta carpeta se deben alojar todas las comprobaciones
necesarias para realizar determinada accion, en el momento se cuenta
con el archivo “check-auth.js” el cual verifica que el usuario que realizo
cierta peticion, se encuentre correctamente autenticado y con una sesion
valida
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e models: En esta carpeta se definen los modelos de los objetos que seran
utilizados por parte del backend, para este proyecto se cuenta con el
modelo “post.js” que corresponde a los usuarios ingresados con su
respectiva informacion y el modelo “users.js” que corresponde a los
usuarios registrados en la plataforma

e routes: Esta carpeta almacena la ldgica de cada una de las APIs
desarrolladas para manejar los archivos, los pacientes y los usuarios.

e Archivo “app.js”: En este archivo se establecen las caracteristicas
principales de la aplicacion, tales como la conexidn con la base de datos
remota, configuracion de headers para el control CORS (Cross-origin
resource sharing, en sus siglas en inglés) y en ella también se alojan las
rutas para el consumo de las APIs

Del lado del frontend, se tiene el siguiente esquema de carpetas y archivos:

srC
v & app
auth

error

header

home

posts
app-routing.module.ts
app-.component.css

app.component.html

A B E SN EEN

app.componentits

app.component.spec.ts

. app.modulets

error-interceptor.ts
@ assels

environments
browserslist
favicon.ico
index.html
karma.conf,js
main.ts
polyfills.t

d styles.css

Figura 20. Esquema de carpetas y archivos para frontend.
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Esta seccion cuenta con subcarpetas, archivos relevantes desarrollados para el
proyecto y algunos archivos que no serdn mencionados ya que hacen parte de
la configuracién de Angular y son generados automaticamente cuando se
genera el nuevo proyecto. A continuacion el detalle de los archivos y carpetas
relevantes:

e auth: En esta carpeta se encuentran dos subcarpetas relacionadas con la
interfaz de registro y con la interfaz de ingreso, en ellas se puede
encontrar el template de cada una de ellas, las hojas de estilo y la ldgica
que hace la conexion con el backend y hace el consumo de las APIs.
Adicionalmente, se encuentran algunos servicios que ayudan a
comprobar que existe una sesion valida y que de no ser asi, redirige al
usuario a la interfaz de ingreso. El detalle de estos componentes se
puede apreciar en la figura 21:

~ m auth
~ @ login

4 login.component.css
8 login.component.html
& login.component.ts
~ @ signup

4 signup.component.css
& signup.component.html
& signup.component.ts
auth-data.model.ts
auth-interceptor.is

¥ auth.guard.is

. guth.service.ts

Figua 21. Detalles del componente auth.

e error: En esta carpeta se encuentra el template para el componente del
mensaje de error, este componente solo es utilizado cuando el servidor
responde con un status de error y es inyectado por el servicio definido
en el archivo “error-interceptor.ts”

e header: En este directorio se encuentra el componente que se puede
observar en la parte superior de cada interfaz. Ya que Angular tiene una
estructura definida por componentes, cada uno de ellos puede ser usado
en la interfaz que se requiera conservando todos sus estilos
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home: En esta carpeta se aloja la interfaz de bienvenida en donde se
muestra informacidn relevante y detalles de contacto

posts: Aqui se encuentra todo lo relacionado con el ingreso, busqueda y
visualizacion de pacientes y biosefiales, desde los templates y hojas de
estilos, hasta los servicios y la logica requerida para el consumo de las
APls. Cada funcion esta separada en subcarpetas que pueden ser
detalladas en la figura 22:

v @ posts
~ @ details-upload

details-upload.component.css

details-upload.component.ht...

. details-upload.component.ts
details-upload.component.sp...
~ #m post-create
mime-typevalidator.ts
d post-create.component.css
create.component.html

create.component.ts

omponent.css
nponent.hitml
-list.component.ts
odelts
sernvicets

Figura 22. Detalle de la carpeta posts

e Archivo “app-routing.module.ts”: En este archivo se relaciona cada

una de las interfaces mencionadas anteriormente con una ruta
especifica, de tal modo que se pueda realizar correctamente la
navegacion dentro de la plataforma

e Archivo “app.module.ts”: Es quizd uno de los archivos mas

importantes en el proyecto ya que en él se importan todas las librerias
requeridas para el proyecto y ademas alli se deben preestablecer todos
los componentes creados para la aplicacion, de lo contrario no sera
posible usar el componente ni sera posible relacionarlo con ninguna ruta
Archivo “index.html”: Este archivo es el principal template de la
aplicacion y sobre el cual se define el estilizado principal de la
aplicacion y ademds se establece la etiqueta “<app-root>" lo cual
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significa que sobre él se renderizaran todos los componentes definidos
en la aplicacion web

Finalmente se cuenta con un archivo en comun entre el backend y el frontend
llamado “package.json” en este archivo se definen las configuraciones de
inicio del proyecto en un ambiente local y ademas se listan todas las librerias y
dependencias usadas en el proyecto.

6.4. Guia de instalacion del proyecto para modificaciones en un
ambiente local

1. Descargar el instalador de NodelJS desde la pagina:
https://nodejs.org/es/.

2. Una vez instalado, se abre una terminal y se navega hasta la carpeta que
contiene el proyecto y se ejecuta el comando “npm install”. Este
comando revisa y descarga todas las librerias y dependencias listadas en
el archivo “package.json” incluidas las del framework Angular.

3. Cuando se finalice la descarga e instalacion de las librerias y
dependencias se debe ingresar el siguiente comando en la terminal “npm
run start:server”, este comando habilitara un servidor local para el
consumo de servicios y esta preconfigurado para que se ejecute en el
puerto 3000.

4. Sin cerrar la terminal en la que se esta ejecutando el servidor local, se
debe abrir otra terminal y navegar nuevamente hasta la carpeta que
contiene el proyecto y ejecutar el comando “ng serve”, este comando
cargara todos los elementos y las interfaces del frontend y sera posible
acceder a él a traves del navegador ingresando la ruta
http://localhost:4200/.

6.5. Guia para el despliegue de la aplicacion utilizando AWS

1. Ingresar a la cuenta de AWS y en la pestafia de servicios, seleccionar la
opcion “Elastic Beanstalk”, esta herramienta permitira alojar el backend
en la nube de Amazon.

32


https://nodejs.org/es/
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Servicios ~ Grupos de recursos v * Alejandro940120 ~  Ohio v  Soporte v

Historial
elastic Grupo  AZ

Elastic Beanstalk
S3 @ Informatica ez Cadena De Blogues Analisis ﬁﬂ Aplicaciones Empresariales
Pagina de inicio de la EC2 Amazon Managed Blockchain Athena Alexa for Business
consola Lightsail &' EMR Amazon Chime &
1AM Lambda CloudSearch WorkMail

Batch '\:".\3 Satélite Elasticsearch Service ‘Amazon Honeycode

Ground Station Kinesis

Serverless Application Repository QuickSight &

AWS Outposis Data Pipeline @ Informatica Para Usuarios

EC2 Image Bullder @ Quantum Technologies AWS Data Exchange Finales

Amazon Braket (2 AWS Glue WorkSpaces
AWS Lake Formation AppStream 2.0
Almacenamiento MSK WorkDocs

S3 ngl Administracién Y Gobierno WorkLink

EFS AWS Organizations

FSx CloudWatch @ Seguridad, Identidad Y

S3 Glacier AWS Auto Scaling Conformidad @ Internet De Las Cosas

Storage Gateway CloudFormation 1AM loT Core

AWS Backup ClaudTrail Resource Access Manager FreeRTOS h

A cermar
mn -

Figura 23. Consola de AWS

2. Una vez se cargue la interfaz de la aplicacion, se debe dar clic en la
opcion “Create Application” para proceder a configurar el entorno.

aws Servicios v  Grupos de recursos v

Elastic Beanstalk X Compute ®

AWS Elastic Beanstalk
Administracion integral

Empezar

d e a pl icaCi 0 n es Web - Implemente facilmente su aplicacion web en

cuestién de minutos

AWS Elastic Beanstalk es un servicio facil de usar para implementar y escalar
servi y aplicaciones web desarrollades con Java,.NET, PHP, Node |

Python, Ruby, Go y Docker en servidores familiares como Apache,

Passenger e lIS.

Precios

ComO fun ciona No se aplican cargos adicionales por Elastic
Beanstalk. Pagard por los recursos de AWS
que creamos para almacenar y ejecutar su
aplicacién web, como 105 buckets de Amazon
S3y las instancias de Amazon EC2

Solo tiene que cargar el codigo y Elastic Beanstalk administrara
automaticamente la implementacien, desde el aprovisionamiento de
capacidad, el balanceo de carga y el escalado automatico hasta el
monitoreo del estado de |a aplicacion web con actualizaciones continuas
A

@ Comentarios (@ Esp: 5 Politica de privacidad  Témminos de uso

Figura 24. Interfaz AWS Elastic Beanstalk

3. Después de dar clic sobre el boton anterior, aparecera un menl en donde se debe
ingresar el nombre de la aplicacion, el lenguaje con el que correra la aplicacion, esto
se muestra en las figuras 25 y 26.
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Servicios v Grupos de recursos 3 [\ Aejandro940120 ~  Ohio ~  Soporte -

. 6]
Elastic Beanstalk X Elastic Beanstalk Crear un entorno
Entomos Crear un entorno de servidor web
Aplicaciones Publigue un entorno con una aplicacion de ejemplo o su propio codigo. Al crear un entomo, permite que AWS Elastic Beanstalk administre

los recursos de AWS y los permisos en su nombre. Mas informacion [4

¥ Entornos recientes » . »
Informacién de la aplicacién

BackendGruneco-env-1

Nombre de la aplicacién
BackendGruneco

Hasta 100 caracteres Unicode, sin incluir la barra (/

» Etiquetas de la aplicacion (opcional)

Informacién del entorno
Elija el nombre, el subcampo y la descripcién para su entorno. Esias no se pueden cambiar mas adelante.

liad: os Polilica de privacidad Téminos de uso

@ Comentarios (@ Espariol

Figura 25. Menu de configuracién de entorno web, nombre

Servicios v Grupos de recursos v * _':1 Alejandro940120 v  Ohio v  Soporte »

Elastic Beanstalk X

Plataforma
Entornos

Aplicaciones

O Plataforma administrada
Plataiormas publicadas y mantenidas por AWS
Elastic Beanstalk. Obtenga més informacion
¥ Entormnos recientes £

BackendGruneco-env-1

Plataforma

Node js v
Ramificacion de la plataforma

Nodejs 12 running on 64bit Amazon Linux 2 v
WVersion de la plataforma

5.1.0 (Recommended) v

Codigo de la aplicacion

20, Amazon Web €. 0 sus empresas afiliadas. Todos los derechos res: os.  Politica de privacidad  Términos de uso

guracion de entorno web, lenguaje

@ comentarios (@ Espafiol

Figura 26. Menu de confi

4, Para la seccion final de la configuracion del entorno, es necesario
dirigirse a la carpeta backend del directorio del proyecto principal y
comprimir todos los elementos es un archivo .zip, es importante que
tenga este tipo de compresion ya que de lo contrario podria presentar
incompatibilidades. Una vez se realice lo anterior, se debe volver a la
consola de configuracion de Elastic Beanstalk y se selecciona el boton
“elegir archivo” sefialado en la figura 28 y se selecciona el archivo
previamente comprimido y da clic en el boton “Crear un entorno”.
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~ @ backend
> ol AWS_S3

images

middleware

2 models
routes
appJs
back_env.js

y backend.zip
package.json
SEMVEr.)s

Figura 27. Archivo de Backend comprimido.

Servicios v  Grupos de recursos v * [\ Alejandro940120 ~  Ohio +  Soporte v

Elastic Beanstalk X O Cargar el cadigo
Cargar un conjunto de fuentes del equipo o copiar uno de Amazon S3

Entornos . Ty
v Origen del cédigo fuente

Aplicaciones
(Tamafio méximo: 512 MB)

© Archivo local
¥ Entornos recientes
URL de 83 plblica

[ Elegir archivo

(3 No se ha cargado ningan archivo

BackendGruneco-env-1

Etigueta de version
Nombre linico para esta version e su codigo de aplicacion

backendgruneco-source

» Etiquetas del cédigo de la aplicacion

Q ‘Comentarios 0 Espafiol © 2008 - 2020, Amazon Web Services, Inc. 0 sus empresas afiliadas. Todos los derechos reservados. Polifica de privacidad ~ Términes de uso

Figura 28. Seleccién de archivo comprimido

5. Luego de dar clic en el boton, se empezaran a instalar las dependencias
de la aplicacion especificadas en el archivo “package.json” y la consola
daréa reportes en tiempo real sobre el estado de la instalacion tal y como
se muestra en la figura 29.
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Servicios v Grupos de recursos * a Alejandro940120 v  Ohio Soporte v

i o]
Elastic Beanstalk X Elastic Beanstalk Entomos BackendGruneco-env-1
Entomos @ Creando BackendGruneco-env-1
Aplicaciones Este proceso tardara unos minutos

6:39pm St fully launched environment: BackendGruneco-env-1

v d_GRU D
Backend_GRUNECO 6:39pm Application available at BackendGruneco-env-1.eba-m5jwaupt us-east 2 elasticbeanstalk com

Ver: es _ _
ersiones de 1a aplicacion 6:39pm Added instance [-046456a81324d7930] to your environment.

Configuraciones guardadas 6:39pm Environment health has transitioned from Pending to Ok Initialization completed 14 seconds ago and look 2 minutes.
6:38pm  Wailing for EC2 instances to launch. This may take a few minules.
» BackendGruneco-env-1 637pm Created EIP: 3.21.49.19

6:37pm  Created security group named:
awseb-e-pbdapfbimy-stack-AWSEBSecurityGroup-LR79C54ZWTX0

6:37pm Environment health has transitioned to Pending. Initialization in progress (running for 10 seconds). There are no instances.
6:37pm Using elasticbeanstalk-us-east-2-805999106287 as Amazon S3 storage bucket for environment data

6:37pm  createEnvironment is starting.

Politica de privacidad ~ Términos de uso

@ comentarios (@ Espafiol

Figura 29. Estado de instalacién del entorno web

6. Cuando la interfaz de la consola se recargue, el entorno se habra
generado correctamente, sin embargo, aun no sera posible usarlo por la
aplicacion ya que este entorno genera una IP que debe ser agregada
como una excepcion dentro del cluster de base de datos. Para esto se
debe copiar la direccion EIP sefialada en la figura 30.

3 Facebook X BackendGruneco-env-~ X @ Error x | La Musadel Bosqu 41 X | B (107) Que conocimientc X | @ MNebwork Access| Atlas: X | + = x
< c @ us-east-2.console.aws.amazon.com/elasticheanstalk/home?region=us-east-2#/environment/events?applicationName=Backend GRUNECO&e.. B # = 0O A b R =/ G H
B opplicaciones @ B M [0 Al Trabajo de grade 8 (105) 10 Steps That. UiPath Academy MY Magneto Empleos @ https://share hsfor. UiPath Academy 71 iLa ciudad necesita... »
Servicios v  Grupos de recursos v 3 [\  Alejandro940120 +  Ohio v  Soporte v
Hora v Tipo v Detalles e ®
Elastic Beanstalk X
19-07-2020 18:39:27 UTC- -
0500 INFO Successifully launched environment: BackendGruneco-env-1
Entomos
19-07-2020 18:39:27 UTC- INFO Application available at BackendGruneco-env-1.eba-m5jwgvpt.us-east-
Aplicaciones 0500 - 2 elasticbeanstalk com
19-07-2020 18:39:12 UTC- INFO Environment health has transitioned from Pending to Ok. Initialization completed 14 seconds
0500 - ago and took 2 minutes.
¥ Backend GRUNECO 19-07-2020 18:39:12 UTC-
Versiones de Ia aplicacién 0500 INFO Added instance [i-046456a81a24d7930] to your environment.
Configuraciones guardadas 18-07-2020 18:38:26 UTC-
0500 INFO Waiting for EC2 Instances to launch. This may take a few minutes
19-07-2020 18:37:37 UTC-
0 919
¥ BackendGruneco-env-1 0500 INFO Created EIP| 3.21.4919
Iralentorno [ 19-07-2020 18:37:21 UTC- INFO Created security group named: awseb-e-pbdgpfbjmy-stack-AWSEBSecurityGroup-
0500 - LR79C54ZW7X0
Configuracién
19-07-2020 18:37:13 UTC- _ Environment health has transitioned to Pending. Initialization in progress (running for 10
Registros = INFO
= 0500 seconds). There are no instances
Estado 19-07-2020 18:37:02 UTC- NEO Using elasticheanstalk-Us-east-2-805999106287 as Amazon S3 storage bucket for
Monitorizacién 0500 - environment data
AlAT -07 - L -
Alarmas 19-07-2020 18:37.01 UTC INFO createEnvironment is starting

0500

Actualizaciones

@ Comentarios (J Espaiol - A adas. s dere Politica de privacidad  Términos de uso

L Escribe aquf para buscar.

Figura 30. EIP del entorno web en Elastic Beanstalk

Una vez se obtenga esta EIP, se debe ingresar al cluster creado en la
plataforma MongoDB Atlas (Para la creacion del cluster se recomienda
seguir el siguiente video:
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https://www.youtube.com/watch?v=TLPtf9tw7EY), seleccionar el

cluster que aloja la base de datos de la aplicaciéon, dar clic en la opcion
“Network Access” de la pestana “SECURITY”, dar clic sobre el boton
“+ ADD IP ADDRESS”, ingresar la EIP generada anteriormente y

esperar a que su estado quede en “Active”.

. [ Estiven's Org - 2020-..v i  AccessManager +  Suppon  Biling See Product Tour  All Clusters Estven =
O3 PrusbaNode v ol & Atles £% Reaim &% Charts L B 4
L
Clusters
IVEN'S ORG - 2020-04-05 > BRUEBANGDE
Triggers
Network Access
Data Lake
SECURITY IP Whitelist

Database Access

Network Access

Advanced

You will only be able to connect to your cluster from the following list of IP Addresses:

IP Address Comment

3.21.49.19/32

0.0.0.0/0 (includes your current IP address)

Status: All Good

Feature Requests

==

Status

nding

@ Active

Actions

SEDIT S DELETE

SEDIT S DELETE

Figura 31. Network Access de MongoDB Atlas

7. Una vez se ingrese la EIP, sera necesario reiniciar el servidor de la
aplicacion para que pueda establecer la conexidn con la base de datos,
una vez se reinicie, el backend de la aplicacion quedara totalmente
funcional y su direccion sera la que se indica en la figura 32:

Servicios v Grupos de recursos v 3

[\ Alejandro940120 v Chio ~  Soporte ~

Elastic Beanstalk x Elastic Beanstalk Entomos BackendGruneco-env-1
Entomos BackendGruneco-env-1
Aplicaciones v-1.eb; jwqvpt.us-east-2 m!j (e-pbdgpfbjmy)

T apTCaton, Backend GRUNECT

¥ Backend_GRUNECO Estado Version en ejecucion

Versiones de la aplicacion

backend_gruneco-source
Configuraciones guardadas
Cargar e implementar

¥ BackendGruneco-env-1 Aceptar
Iralentorno [4

Configuracion

< Actualizar | | Acciones a

Cargar configuraciéon
Guardar configuracion
Intercambiar URL del entorno

Clonar el entorno

Reiniciar elflos servidorfes de la aplicacion

Volver a crear el entorno

Terminar el entorno

Registros

Estado

Monitorizacion Eventos recientes
Alarmas

Actualizaciones

1

Figura 32. Direccion del servidor backend
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8. Una vez configurado el backend de la aplicacion, se debe configurar el
frontend. EI primer paso es copiar la direccion mostrada en la figura 32
y pegarla en el archivo “environment.prod.ts” que se encuentra en la
carpeta “environments” del directorio principal de la aplicacion. Una
vez realizado esto, se debe abrir una consola y escribir el comando “ng
build —prod”, esto generara los componentes necesarios para realizar la
compilacién del frontend de la aplicacion en un ambiente productivo.

v + 0@ ~

> TIMELINE

> NPM SCRIPTS

o 206 Droticr

Figura 33. Configuracion para version de produccion de la aplicacion

La version de produccion de la aplicacion se podra encontrar en la
carpeta “dist” del directorio principal de la aplicacion y deberd contener
los archivos mostrados en la figura 34.

~ ml dist’, Proyecto-Final
3rdpartylicenses.txt

favicon.ico

index.html

runtime-

runtime

Figura 34. Archivos de produccion de la aplicacion
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9. El siguiente paso consiste en ingresar nuevamente a la consola de AWS,
y seleccionar la opcién S3.

Grupos de recursos * [\ Alejandro940120 ~  Ohio ~  Soporte ~

Historial (
| | Grupo  AZ
Pagina de inicio de la
consola
Elastic Beanstalk @ Informatica ooe Cadena De Bloques Analisis ﬁﬂ Aplicaciones Empresariales
EC2 Amazon Managed Blockchain Athena Alexa for Business
s Lightsail &' EMR Amazon Chime &
1AM Lambda CloudSearch WorkMail
Batch Satélite Elasticsearch Service Amazon Honeycode
Elastic Beanstalk Ground Station Kinesis
Serverless Application Repository QuickSight &
AWS Outposts Data Pipeline @ Informéatica Para Usuarios
EC2 Image Builder & Quantum Technologies AWS Data Exchange Finales
Amazon Brakel AWS Glue WorkSpaces
AWS Lake Formation Appstream 2.0
MSK WorkDocs
|§j Administracién Y Gobierno WorkLink
== AWS Organizations
Fsx Clougwiaten () Seguridad, Identidad ¥
S3 Glacier AWS Auto Scaling Conformidad @ Internet De Las Cosas
Storage Gateway CloudFormation 1AM 10T Core
AWS Backup CloudTrail Resource Access Manager FreeRTOS .
A cerrar
AWS Fargate ejecuta y escala sus contenedores sin tener que v

Figura 35. Consola de AWS

10. Una vez se cargue la interfaz de S3, se debe crear un nuevo bucket,
ingresar a €l y cargar los archivos alojados en la carpeta “dist” descritos
en el paso 8. A continuacion se muestra el paso a paso para esta
seccion:

e Clicenbotdén “+ Crear bucket”

aws Servicios v  Grupos de recursos v~ % [\ Alejandrood0120 +  Global +  Soporte *

Archive todos sus datos a largo plazo en Amazon 83 Glacier Deep Archive para ahorrar costos. Mas informacion » Documentacion

Amazon S3

Buckets 2
I Hemos restaurado temporalmente esta version de la consola de S3 mientras seguimos mejorando la nueva experiencia de la consola de S3
Operaciones por

lotes

Buckets de S3 1 Descubra la consola

Analizador de
acceso para S3 | Q, Buscar buckets ‘ ‘ Todos los tipos de acceso v

Bloguear acoeso
pliblico + Crear bucket 3 Buckets 1 Regiones [+

(configuracion de la

cuenta) [J  Nombre del bucket v Acceso © Region v Fecha de creacion =
— Los objetos pueden ser jul. 19, 2020 6:13:33 p.
i elasticbeanstalk-us-east-2-805999106287 EE.UU. Este (Ohio
Caracteristicas (@) e piblicos (©hio) 1 a-0s00
destacadas
— . jul. 19, 2020 8:03:47 p.
runecogestion Bucket y objetos no plblicos  EE.UU. Este (Ohio
[J @& orunecog y obj 2 onoy 1 GMT-0500
[] @ pacientesgruneco Bucket y objetos no plblicos  £E UU. Este (Onipy 120 21 2020 1:45:38

p. m. GMT-0500

Comentarios

Polilica de privacidad Términos de uso

Figura 36. Creacion de ucket, paso 1
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e Ingresar nombre y dar clic en el botdn crear

Crear bucket

@ Nombre y regién @ ‘Configurar opciones @ Establecer permisos.

Nombre y regién

Nombre del bucket

Region

EE.UU. Este (Ohio)

Copiar configuracién de un bucket existente

Seleccionar bucket (opcionai)3 buckets

Figura 37. Creacion de bucket, paso 2

e Dar clic en el boton cargar

Servicios ~  Grupos de recursos ~ * Ll Alejandro340120 ~

Amazon §3 >  grunecogestient

grunecogestion1

Informacién general

Este bucket esta vacio. Para empezar, cargue objetos nuevos.

~ 35 =06

Cargar un objeto Establecer propiedades del objeto Establecer permisos del objeto

De forma predeterminada, los permisos para un objefe son
privados, pero se pueden cenfigurar politicas de control de
acceso para conceder PEMMIses 3 oiras personas.

Los buckets son contenedores inicos de forma global para todo Después de crear un bucket, puede cargar los objetos (por
Io que almacene en Amazan S3 ejemplo, sus archivos de folografia o de video).

@ Comentarios Q Espaiiol Politica o

Figura 38. Carga de archivos de produccién, paso 1

e Seleccionar los archivos de produccion y dar clic en el boton “abrir”
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€ Abri X
« « 4[]« dist > Proyecto-Final v | ® | £ BuscorenProyecto-Final
Organizar = Nueva carpeta =~ [
(@) seiocionarartivon [ Y r—— £ 2 °
M Escritorio # A[ Nombre Fecha de modificacion 1]
. 7 : ¥ Descargas assets 19072020 7:40p. m. ]
Para cargar un archivo de ms de 160 GB, utiice I interfaz de linea de comandos (CLI) de AWS, . .
A Documentos 3rdpartylicenses. xt 19/07/2020 7:40 p. m. D)
=] Imégenes Y favicanico /052020731 p.m. |
11. Optimization € 19/07/20207:40p. m. ]
2 : 3
12. Deploying o £55.728d002a8552€a0407Te 5 19/07/2007:40p. m. A
backend Z 52015.728d002a8552ea0407Te s 19/07/2020 740 m. A
acken
polyfills-es5.f0eea086c0cleeaabIba s 19/07/2020 740 p. m. A
ipt-profe: =
Javascript-prote polyfills-es2015.6328e0a226324 1 eef53js  19/07/2020 740 m. A
@ OneDrive runtime-es5. eba213af0b233498d9 js o mnTopm A,
=
Nombre: [“3rdpartylicensesibxt” “faviconico” | |Todos los archives (*) v|

Figura 39. Carga de archivos de produccién, paso 2

e Finalmente se da clic en el boton cargar y ya los archivos de
produccion quedaran almacenados en el bucket, se debe tener
cuidado con las carpetas ya que en ocasiones no Se cargan
correctamente y es necesario hacer la carga de estas por separado

Cargar
@ Establecer permisos @ Establecer propiedades

11 Archivos  Tamafio: 20 MB  Ruta de destino: grunecogestion

Para cargar un archivo de mas de 160 GB, utilice la interfaz de linea de comandos (CLI) de AWS, el SDK de AWS o las API de REST de Amazon S3. Mas
nformacién (2

3rdpartylicenses txt
-185KB

B

o favicon.ico
-53KB

index_himl
B -11KB

7 main-es5.728d002a8552ea0407 e js

‘Cargar Siguiente

Figura 40. Carga de archivos de produccién, paso 3

11. Ahora es necesario configurar el bucket para que sea de acceso publico
de solo lectura, esto permitira que cualquier usuario pueda ingresar a la
aplicacion web. Para esto se debe ingresar en la pestafia “Permisos” 'y
seleccionar la opcion “Politica del bucket”.
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Alejandro940120 ~  Global ~  Soporte ~

Servicios v Grupos de recursos ~ *

grunecogestion

4 Informacion general Propiedades m Administracion
Bloguear acceso pablico

Bloquear acceso publico (configuracion del bucket)

Lista de control de acceso Configuracion de CORS

| Politica de bucket |‘

Se concede acceso plblico a buckets y objetos a través de listas de control de accese (ACL), politicas de bucket, politicas de puntos de acceso o fodas las anteriores. A fin de garantizar que
se bloguee el acceso publico a todos sus buckets y objetos de S3, active Bloquear todo acceso publico. Esta configuracion se aplica en exclusiva a este bucket y a Sus puntos de acceso. AWS
recomienda activar Bloquear todo acceso plblico pero, antes de aplicar cualquiera de estos ajustes, aseglrese de que sus aplicaciones funcionaran correctamente sin acceso pliblico. Si
necesita cierto nivel de acceso piblico a sus buckets u objetos, puede personalizar los valores de configuracion individuales a continuacién para gue se ajusten mejor a sus necesidades

especificas de almacenamiento. Mas informacion (£

Bloquear todo aceeso plblico

Activado

Bloquear el acceso publico a buckets y objetos concedido a través de nuevas listas de control de acceso (ACL)
Activado

Bloquear el acceso publico a buckets y objetos concedido a través de cualquier lista de control de acceso (ACL)
Activado

1 Comecia 0 Error

‘Operaciones 0 En curso

Polilica de privacidad Téminos de uso

@ Comentarios {J Espaiiol

Figura 41, Configuraciéne ermisos

Se deben ingresar las siguientes instrucciones en el recuadro de
comandos:

{
"Version": "2012-10-17",

"Statement": [

"Sid": "PublicRead",

"Effect": "Allow",

"Principal™: "*",

"Action": "s3:GetObject",

"Resource": "arn:aws:s3:::grunecogestion/*"

Estas instrucciones habilitaran el acceso publico al bucket lo que
permitira configurarlo como un hosting para aplicaciones web.

[\ Aejandro940120 -~  Global ~  Soporte ~

Servicios v  Grupos de recursos ~ %

o S — Fermisos
Politica de bucket Configuracion de CORS

Editor de politicas de bucket Arn: am:aws:s3:grunecogestion
Escriba para afiadir una politica nueva o editar una politica existente en el drea de texto siguiente.

Lista de control de

Bloguear acceso plblico 0

La configuracién de blogueo del acceso plblico activada para este bucket impide la concesién de acceso pblico.

{
"Version":"2012-10-17",
"Statement”:[
1

Figura 42. Configuracion de privacidad del bucket
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12. Una vez configurada la politica de privacidad, se debe seleccionar la
pestafia “Propiedades” y desplegar la opcion “Alojamiento de sitios

web estaticos .

Grupos de recursos v

*

[\ Alejandro940120 ~

Global

~  Soporte ~

Informacion general Propiedades m Administracién Puntos de acceso

Control de versiones

Conservar varias versiones de un objeto
en el mismo bucket

Mas informacion

Registro de acceso del
servidor

Configure las entradas de registro de
acceso que proporcionen detalles sobre
Ias solicitudes de acceso.

Mas informacion

Alojamiento de sitios web
estaticos
Alojar un sitio web estatico, que ne

necesita tecnologias de servidor.

Més informacion

Registro de nivel de objeto

Registre la actividad de |a API de nivel

Cifrado predeterminado

Cifrar objetos automéaticamente cuando

de objeto utilizando la caracteristica de se almacenan en Amazon S3
‘Operaciones 0 En curso 1 Comecta (=10

Figura 43. Configuracion del bucket para ambiente web

13. Finalmente se debe seleccionar la opcion “Usar este bucket para alojar
un sitio web” e ingresar “index.html” en los campos “Documento de
indice” y “Documento de error” y al dar en el botdn guardar, ya
quedard habilitado el sitio web que serd accesible desde el enlace
mostrado en la figura 43.

aws SeIvicios v Grupos de recursos ~

Registro de_gcceso del
servidor

Alojamiento de sitios web estaticos X
»

Control de versiones
Configure las entradas de
acceso q Pun
2.am

@ vs

Documento de indice @

ce - hiipiiigrunecogestion s3-website us-east- |

costo adiciona

te bucket para alojar un siio web @ Més informacion

Mas informacién

‘ index.htmi ‘

Documento de emor @

[ e ‘

Reglas de redireccionamiento (opcionales) @

() Solicitudes de redireccionamiento @ Mas informacitn

() Deshabilitar alojamiento de sitios web

“ m

Operaciones 0 En curso

Figura 43. Configuracion y enlace de acceso al sitioweb

1Comecta 0 Emor
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Una vez desplegada la plataforma, se procedid a realizar pruebas de
funcionamiento en produccién y se logré tener una funcionalidad igual a la
que se tenia en un entorno local ya que se realizé un flujo similar al mostrado
en la seccion 6.2 y todas las funcionalidades desarrolladas se encontraban
disponibles y al ser usadas no generaban ningin error ni de légica ni de
servidor, ademas, la aplicacion también conté con un buen rendimiento
gracias a la infraestructura que proporcionan los servicios en la nube de AWS.

La aplicacion fue probada en un computador de escritorio (figura 44) y aunque
no esta optimizada para ambientes moviles, también se probd su
funcionamiento en un celular (figura 45), en ambos ambientes la aplicacion
funciono sin problema, sin embargo es necesario activar el modo “Escritorio”
en el celular para que se pueda vizualizar correctamente.

Estas pruebas demuestran que la aplicacion después de ser desplegada en los
servidores de AWS, puede ser accedida desde cualquier dispositivo con
acceso a internet desde cualquier lugar del mundo y debido a esto se podria
optimizar el intercambio de informacién entre integrantes de un grupo de
investigacion ya que al contarse con un esquema centralizado de informacion,
es posible acceder a ella de una forma maés facil, estructurada y rapida.

<« C @ Noesseguro | grunecogestion.s3-website.us-east-2.amazonaws.com/login % = O > » 0 :

grUneCQ ! S Registrarse

\

N

Olvidé mi contrasefia

Iniciar sesion

e Y J \
Figura 44. Visualizacion de la aplicacion en un computador de escritorio
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gruneco

Seccién de busqueda

N ()

Figura 45. Visualizacion de la aplicacion en un ambiente mavil
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. CONCLUSIONES

En una era en la cual los datos son cada vez mas importantes, se
convierte en una necesidad estandarizar la forma en la que estos son
almacenados y administrados, para lograr esto, el uso de las
herramientas web se convierte en una de las mejores opciones ya que
ofrecen la posibilidad de lograr una centralizacion de los datos y a su
vez garantizar una disponibilidad permanente de estos desde cualquier
dispositivo e inclusive desde cualquier lugar del mundo con acceso a
internet.

Ya que en ocasiones es necesario trabajar con datos que pueden ser
sensibles o confidenciales, es necesario blindar la aplicacién tanto desde
el frontend como en el backend para evitar el acceso de usuarios no
deseados, para esto, es necesario hacer un exhaustivo control de pruebas
con el fin de detectar vulnerabilidades e implementar soluciones
eficientes que complementen las que vienen por defecto con el stack de
herramientas que se esta usando. Para este proyecto fue posible
implementar soluciones como encriptacion de alto grado para las
contrasefias de los usuarios, niveles de permisos de usuarios, JWT vy
adicionalmente se implementaron un AuthGuard el cual se encarga de
realizar un redireccionamiento a cualquier ingreso irregular a la
plataforma.

La computacion en la nube se ha convertido en una de las tecnologias
mas importantes de los ultimos tiempos ya que ofrece capacidades
practicamente ilimitadas, desde el almacenamiento de archivos, bases
de datos y despliegue de aplicaciones como se realizo en este proyecto,
hasta procesamiento de grandes volimenes de datos en tiempo récord,
debido a esto se hace cada mas necesario migrar de los sistemas de
informacién tradicionales a sistemas que estén alojados en la nube ya
que estos ofrecen una mayor variedad de herramientas y adicionalmente
cuentan con la infraestructura para garantizar que las aplicaciones o
plataformas alojadas en esta, siempre estén disponibles para su uso
inmediato.

Con el fin de abordar una problematica latente la cual consiste en la
falta de informacidn de biosefales de la poblacion nacional, a través de
esta plataforma se podra crear un repositorio con informacién
centralizada de la poblacion nacional y sera posible usarlo para futuras
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investigaciones enfocadas en el comportamiento de la sociedad
Colombiana.
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