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Resumen

Los ataques de denegacion de servicio distribuidos (DDoS) son uno de los ataques mas
utilizados por los ciberdelincuentes a nivel mundial por el alto grado de letalidad al que
pueden llegar. Estos ataques pueden causar la caida de hasta los mas grandes sitios web en

Internet, generando consigo consecuencias financieras y/o politicas.

Por otro lado, las redes definidas por software (SDN) son el nuevo paradigma de gestion de
las redes de datos pues promueven que tanto el control como la visualizacion de la red sea
llevado a cabo desde un controlador centralizado por medio de software. Gracias a las ventajas
de SDN y las estadisticas de trafico que proporciona, se han podido implementar diversos
mecanismos de deteccién de DDoS en infraestructuras de red soportadas por SDN. Sin
embargo, se han identificado dos limitantes a la hora de implementar este tipo de soluciones:
i) los procesos desplegados por el sistema de deteccion pueden sobrecargar el controlador
en presencia de gran cantidad de trafico a analizar, y ii) la informacion del trafico que se
puede extraer desde el plano de datos es muy limitada, lo que restringe el uso de ciertas

caracteristicas en el sistema.

Para disminuir el impacto de estas limitantes en el momento de disefiar e implementar el
sistema de deteccion, esta monografia propone un entorno colaborativo entre un plano de
datos programable y un plano de control. En este entorno, se utiliza P4, un reciente lenguaje
de programacion para el plano de datos, para programar los dispositivos de este plano con el
objetivo de extraer y procesar informacion de los flujos a un mayor nivel de granularidad. Para
llevar a cabo esta propuesta, se propone un mecanismo de almacenamiento de informacion
por flujo usando estructuras hash. Adicionalmente, se propone un mecanismo de reporte de
dicha informacién al plano de control, plano que se encarga posteriormente del célculo y la

clasificacion del conjunto de caracteristicas.

Con este entorno y usando dichos mecanismos, fue posible la implementacién de caracteris-
ticas de tipo Intra-Flujo en la deteccién de DDoS, caracteristicas que no son extraibles en un
entorno tradicional SDN-OpenFlow. Con este conjunto de caracteristicas se entrenaron mo-
delos de K-vecinos mds cercanos (KNN) y bosque aleatorio (RF), los cuales arrojaron buenos
resultados en desempeno de deteccion, siendo el mejor de ellos KNN con 96 % de exactitud.
Adicionalmente, al reportar informacion ya procesada al plano de control, se optimizaron los
procesos de célculo y clasificacion del conjunto de caracteristicas, obteniendo consumos

promedio de CPU inferiores al 50 % incluso en presencia de ataque de DDoS.






Glosario

Bwd Backward Direction.

CAPEX Gastos de Capital.
CTE Carga de trabajo de entrenamiento.

CTP Carga de trabajo de prueba.

DDoS Distributed denial of service.
DSL Domain Specific Lenguaje.

DT Decision Tree.

Flow-IAT Tiempo de llegada entre paquetes del mismo flujo.

Fwd Forward Direction.
KNN K-Nearest Neighbors.
ML Machine Learning.

ONF Open Networking Foundation.
ONOS Open Network Operating System.

OPEX Gastos de Operacion.
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Capitulo 1

Introduccion

El ataque de denegacion de servicio distribuido (DDoS) es un tipo de ataque que busca que
los usuarios de un servicio de red tengan dificultades parciales o totales en el momento de
usar dichos servicios [1]. Esta denegacion es ocasionada por una gran cantidad de peticiones
a una alta velocidad, con el fin de agotar los recursos del dispositivo e imposibilitarlo para
atender nuevas peticiones legitimas. El alto volumen de trafico DDoS es conseguido mediante
un trabajo coordinado entre multiples computadoras infectadas conocidas como robots o
zombies, de manera que sus propietarios normalmente desconocen aquella inyeccion de
tréfico de ataque que sale de sus maquinas hacia la victima. Las altas tasas a las que puede
llegar el ataque, pueden ser lo suficientemente letales para ocasionar dafios que van desde
el apagado del sistema y la corrupcion de archivos, hasta la pérdida total o parcial de los

servicios [1].

Los ataques de DDoS son considerados una de las armas mas poderosas en contra de la
seguridad de las redes debido a la gran capacidad de poder denegar hasta los mas grandes
servicios existentes en internet [2], trayendo consigo posibles consecuencias politicas y
econdémicas [3]. De acuerdo al reporte Q1 del 2019 de Kaspersky Lab, el numero total de
ataques a nivel mundial se ha incrementado en un 89 %, la duracién promedio de los ataques
se ha incrementado 4.21 veces y se han detectado picos méximos de transmision de trafico
DDoS de hasta 468 Gbps [4]. Estas estadisticas nos demuestran la tendencia creciente del

nivel devastador que estd alcanzando este tipo de ataques.

Por otro lado, el nuevo paradigma de la gestién de las redes de datos: las Redes Definidas

por Software (SDN)[5], son catalogadas como un nuevo paradigma de gestion gracias a la
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centralizacion légica del plano de control. Las principales contribuciones que trae esta nueva
arquitectura radican en la vista global de la red desde un lugar centralizado y la posibilidad
de desarrollar aplicaciones en el plano de control que permiten definir el comportamiento
de la red gracias a las nuevas entidades programables que se pueden modificar en tiempo
real. Este nuevo enfoque conlleva beneficios para las areas de TI en ahorro de gastos de
capital y de operacion(CAPEX y OPEX), mayor flexibilidad en la automatizacién de lared y

una disminucién en el tiempo de la gestion.

Sin embargo, mas all4 de los beneficios que trae SDN, los ataques de DDoS desplegados en
esta arquitectura son igual de devastadores que en las redes tradicionales. Estos ataques son
capaces de denegar también cualquier servicio de red incluyendo el servicio proporcionado
por el mismo controlador [6][7]. Esta problemdtica de seguridad que atin predomina en las
redes de nueva generacion, dificulta el proceso de adopcién y estandarizacion de las redes
SDN en entornos de produccion, ya que es necesario que se garanticen ciertos niveles de
seguridad. Con base en lo anterior, se evidencia la necesidad de desarrollar mecanismos
eficientes que detecten y mitiguen en una fase temprana los posibles ataques de DDoS que

se generen en una red SDN.

Para la comunicacion entre los dispositivos del plano de datos con el plano de control, SDN
cuenta con una interfaz cuyo protocolo estindar de comunicacién es OpenFlow [8]. Gracias
a que OpenFlow proporciona algunas estadisticas del trafico y SDN permite programar apli-
caciones de red en el plano de control, fue posible que se implementaran diversos sistemas
de deteccion de ataques de DDoS basados en modelos de aprendizaje de mdquina sobre

dicha arquitectura [9][10].

Sin embargo, analizando como operan los sistemas de deteccion existentes, se observa que
la informacién suministrada por OpenFlow y la extraible de los paquetes que ingresan al
controlador (packet_in), limitan la consecucion de ciertos tipos de caracteristicas que podrian
ser usadas también por el sistema de deteccion, al ser estas excelentes descriptoras del trafico
DDoS. Esta limitante surge de la poca informacién del trafico que se puede recopilar en el
controlador de un entorno SDN-OpenFlow. A partir de esta informacion recopilada, el sistema
extrae el conjunto de caracteristicas que clasifica el modelo de aprendizaje de médquina en
busca de posibles ataques de DDoS. Por ejemplo, dentro del grupo de caracteristicas no
extraibles se encuentran aquellas de tipo Intra-FLujo como lo son las basadas en los tiempos
de llegada entre paquetes del mismo flujo, caracteristicas que son recomendadas por los

autores de [11].



Capitulo 1

En respuesta a esta limitante, se propone en esta monografia usar un entorno SDN que
emplee un plano de datos programable en reemplazo de uno basado en OpenFlow. Este
nuevo paradigma de los planos de datos permite programar la manera en que los diferentes
dispositivos procesan los paquetes entrantes, lo que permite a la vez, extraer la informaciéon
requerida directamente de la cadena de bits que forma cada paquete, es decir, a un nivel de
granularidad mayor. Con base en esto, se propone entonces un sistema eficaz de deteccién
de ataques de DDoS basado en un trabajo colaborativo entre el plano de datos y el plano de

control como principal contribucién de este trabajo.

Para llevar a cabo el trabajo colaborativo entre planos, se usé P4 [12], un lenguaje de progra-
macion de c6digo abierto que permite programar los dispositivos del plano de datos. Con
base en el uso de P4, se propone dentro del sistema un mecanismo en el plano de datos
capaz de extraer y almacenar de forma eficiente la informacion extraida y procesada por cada
flujo. Adicionalmente, se propone un mecanismo capaz de reportar periddicamente dicha
informacion al plano de control, donde posteriormente se calcula y se clasifica el conjunto

de caracteristicas de cada flujo reportado.
Las contribuciones de este trabajo son:

= Se delega al plano de datos el despliegue de tareas como almacenamiento, organizaciéon
y procesado de la informacion requerida por flujo. Esto permite facilitar la tarea de

célculo y clasificacién del conjunto de caracteristicas en el plano de control.

= Laarquitectura implementada en este sistema propone lo necesario para poder extraer
y usar diferentes tipos de caracteristicas sin restriccién alguna programando ambos
planos SDN. Como prueba de esto, este trabajo explica la estrategia abordada para
extraer en tiempo real caracteristicas de tipo Intra-Flujo y asi usarlas en la deteccion de

DDoS, caracteristicas que no son extraibles en un entorno SDN-OpenFlow.

1.1. Estructura de la monografia

El contenido de este trabajo se divide en 6 capitulos organizados de la siguiente manera:

En el capitulo 2 se introducen los conceptos relevantes que son usados constantemente
alo largo del resto de capitulos. Dentro de estos conceptos, se introduce el paradigma de
las SDN, la programacién del plano de datos por medio de P4, qué es y como se despliega

un ataque de DDoS, como también el uso de algoritmos de aprendizaje de maquina para

10
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la clasificacion del trafico. En el capitulo 3 se presentan los trabajos previos relacionados,
donde se exponen algunas limitantes encontradas que soportan el trabajo propuesto en esta
monografia. En el capitulo 4 se realiza una revisién conceptual de la solucién propuesta
al problema abordado y se explica a fondo la arquitectura implementada coordinando el
plano de datos y de control para la deteccion de ataques DDoS. En el capitulo 5 se explica
el procedimiento experimental llevado a cabo, como también los resultados obtenidos en
deteccién y consumo de recursos de procesamiento. Por tltimo, en el capitulo 6 se concluye
la monografia y se presentan posibles trabajos futuros. Por otro lado, en los anexos se muestra

informacién complementaria que puede ser de interés para el lector.
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Capitulo 2

Marco Teorico

2.1. Redes Definidas por Software (SDN)

A principios de la década del 2000, el aumento de los volimenes de trafico y la necesidad
de aumentar la confiabilidad y el rendimiento de la red, llev6 a los operadores de redes a
desplegar diferentes tipos de tareas tales como ingenieria de trafico, depuracién de problemas
de configuracion o la prediccién y control del comportamiento del sistema de enrutamiento.
Al poseer los dispositivos tradicionales una estrecha integracion entre el plano de datos y
el de control, ambos implementados en hardware, el despliegue de este tipo de tareas se
torn6 extremadamente dificil y frustrante especialmente en redes de gran tamafio [13]. En
respuesta a la rigidez que posee ese tipo de arquitecturas, Nick Mckeown y Martin Casado,
en la universidad de Stanford, introdujeron por primera vez el concepto de SDN [14] donde
proponen la centralizacién légica de todo el control de la red y la implementacién de una
interfaz abierta entre el plano de datos y control. Este nuevo paradigma proporciona una
vision légicamente centralizada de toda la red y ayuda a realizar cambios a nivel global sin
necesidad de realizar configuracién alguna directamente en cada dispositivo. Esta ventaja
proporciona una mayor facilidad en la administracién de las funciones de la red. Por otro
lado, al extraer el plano de control de los dispositivos, se simplifican enormemente las tareas
que estos realizan, permitiendo asi la fabricacion de dispositivos mas eficientes en la tarea

especifica de reenvio de paquetes [15].

La arquitectura SDN es definida en 3 planos, el plano de aplicacion, el plano de control y
el plano de datos como se muestra en la figura 2.1. En el plano de datos se encuentran los

dispositivos fisicos de la red (conmutadores) encargados de la conmutacion de los paquetes

12
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Figura 2.1: Arquitectura SDN.

con base en unas reglas de flujo ya preestablecidas y almacenadas en unas tablas que cada

dispositivo tiene internamente.

El plano de control es una instancia basada en software que se encuentra légicamente
centralizada en alguna parte de la red. En este plano se encuentra el controlador, encargado
de proporcionar a las aplicaciones la abstraccién de detalle de bajo nivel, proporcionar
la informacién del estado de la red, ademads de instanciar las reglas en las tablas de flujo
que poseen los dispositivos del plano de datos. Para que se lleve acabo dichas funciones el
controlador hace uso de la interfaz sur donde actualmente existen varias propuestas como
ForCES [16], OVSDB [17], OpenFlow [18], entre otras, siendo esta tltima el estdndar mas

usado en las redes SDN.

Finalmente, el plano de aplicacién es donde se encuentran todas las aplicaciones que definen
el comportamiento de la red mediante aplicaciones que determinan el comportamiento de
los flujos de trafico. Dependiendo del controlador, las aplicaciones pueden ser desarrolladas
en diferentes lenguajes de programacion, incluso algunos controladores permiten tener

interfaces estdndar con las aplicaciones, por lo que es posible utilizar cualquier lenguaje.

2.1.1. OpenFlow

OpenFlow se ha convertido en el mecanismo estdndar de la interfaz sur de la arquitectura
SDN, apoyado por la Open Networking Foundation (ONF) en temas de desarrollo y manuten-
cion [19][20]. Este protocolo controla la interaccion entre el controlador y los dispositivos de
red para llevar a cabo tareas como la instancia de reglas de flujos para el reenvio de paquetes

o la recopilacion de estadisticas de flujo. En la figura 2.2 se pueden observar los principales

13
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Controlador Controlador

Packet_out
Packet_In
Canal SegurofiCanal Seguro Tabla de Tabla de
OpenFlow OpenFlow Grupo Medidas

Pipeline -
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==

S
Flujo Flujo
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OpenFlow
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dl_src = 00:12:AB:33:7C:20 _
Regla 1 —> ditype - 0x0800 9000 - port=9 30 seg

Figura 2.2: Principales componentes de OpenFlow version 1.5.0 [8]

componentes que OpenFlow define: uno de ellos son las tablas de flujo en los dispositivos,
donde se albergan por un tiempo determinado las reglas instanciadas por el controlador.
Cada regla de flujo contiene 7 campos, entre ellos, los valores de cabecera que definen el flujo
(Match-Fields), la accion a aplicarle al paquete que ingrese al dispositivo cuando pertenezca

a ese flujo y el tiempo de vida de la regla.

Cuando ingresa un paquete al dispositivo, este comienza a buscar en todas las tablas alguna
regla almacenada con la que el paquete tenga coincidencia, en caso que no exista, se envia un
paquete llamado packet_in al controlador, para que éste lo procese e instale una nueva regla
en el dispositivo. Este intercambio de paquetes entre controlador y dispositivos es realizado
por medio de una interfaz proporcionada por OpenFlow, que usa el protocolo TLS (Transport
layer security) para conexiones cifradas o en su defecto TCP. OpenFlow se encarga también
de definir los estdndares de serializacién y negociacion al establecerse la conexién, como
también los diferentes mensajes que puede desplegar una aplicacién para insertar, eliminar,

modificar o consultar las entradas de flujo contenidas en las tablas de los dispositivos [18][8].

Una funcionalidad importante que proporciona OpenFlow para el desarrollo de sistemas de
seguridad basados en deteccion de anomalias, son los contadores (estadisticas). El estado de
estos contadores puede ser solicitado por el controlador en cualquier momento enviando
un mensaje llamado OFPT al dispositivo. OpenFlow define contadores para las siguientes
entidades: tabla y entrada de flujo, puerto, cola, grupo y medidores. Estos contadores contie-

nen el nimero de paquetes que interactuaron con cada entidad mencionada, al igual que
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el agregado de bytes. En la tabla 2.1 podemos apreciar los contadores proporcionados por
OpenFlow por cada flujo detectado en el plano de datos; la tabla muestra los mas usados por

los sistemas de deteccion para definir descriptores de tréfico.

Tabla 2.1: Contadores OpenFlow por entrada de Flujo [8]

Contador ‘ Peso
Paquetes Recibidos 8 Bytes
Bytes Recibidos 8 Bytes
Duracién (segundos) 4 Bytes
Duracién (nanosegundos) | 4 Bytes

2.2. Programabilidad en el Plano de Datos

Una nocién que se hizo popular en SDN es la habilidad de "programar"las tablas de los
conmutadores al poder poblarlas en tiempo real con reglas de flujo definidas por aplicaciones
programadas en la plano de control y/o de aplicaciéon. Este enfoque simplista, flexible e
innovador permiti6é controlar de manera eficiente el comportamiento de la red al definir
acciones de reenvio asociadas a cada flujo. Sin embargo, este nuevo método de gestion de las
redes terminé evidenciando nuevas limitantes que contradicen el concepto de facilidad y

flexibilidad en la gestion de las redes. Las principales limitantes identificadas fueron:

= Los operadores no pueden disefiar sus encabezados de paquete personalizados, ni
tampoco la forma de particionar la cadena de bits del paquete a analizar y procesar

dentro del dispositivo [21].

= Para admitir nuevos protocolos en el plano de datos se requiere de un proceso arduo y
lento. El proceso tiene que pasar por una fase de estandarizaciéon del protocolo, una
fase de implementaciéon en hardware, ademas de implementar una nueva version de
OpenFlow que admita los campos del encabezado de dicho protocolo. Este proceso
puede llevar afios, lo que dificulta considerablemente la propuesta y la adopciéon de

protocolos innovadores [21].

Para superar las anteriores limitaciones, emerge el concepto de plano de datos programable
que reestructura el panorama SDN al permitir a los operadores de red re-programar los
conmutadores. Esta nueva reestructuracion busca que sea posible programar completamente
la forma como se procesan los paquetes, desde la modificaciéon y/o adicién de encabezados,

hasta la implementacion de diferentes tablas de flujo. Con un plano de datos completamente
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maleable, la implementacion y adopcion de nuevos protocolos de red se hara de una forma
rdpida, permitiria personalizar el comportamiento de la red y, en consecuencia, desarrollar

servicios innovadores.

Con base en este nuevo concepto, para programar los conmutadores del plano de datos es
necesario contar con un lenguaje especifico de dominio (DSL) y un compilador estdndar
suplido por el proveedor de dichos dispositivos. Con estas dos herramientas se puede desarro-
llar una aplicacion de plano de datos, compilarla e instalarla en caliente en los conmutadores
por medio del plano de control. El DSL mas usado y estandarizado por la ONF es el lenguaje

de programacion P4 [12].

2.2.1. P4

P4 es un lenguaje de alto nivel disefiado para programar el procesador de paquetes de los
dispositivos del plano de datos. Este lenguaje permite especificar las operaciones que un
procesador ejecuta sobre un paquete desde que se recibe hasta que se reenvia o se descarta
(andlisis, modificaciéon de cabeceras, blisqueda en tablas de encaminamiento, etc). P4 fue

desarrollado para cumplir tres objetivos principales:

= Reconfigurable. La forma de particionar el paquete y de procesar los campos de las

cabeceras deben ser re-programables.

= Independiente del protocolo. El conmutador no debe estar vinculado a formatos de
paquetes especificos. En cambio, el operador de la red debe poder programar una
forma de “traducir” el paquete para extraer los campos de las cabeceras con un nombre
y tipo particular, ademds de poder definir una coleccién de tablas Match+Action que

procesen estos encabezados.

= Independiente del dispositivo. P4 debe ser agndstico a la plataforma donde se imple-
mente la aplicacién P4 programada, es decir, la misma aplicacion debe poder mapearse
a dispositivos distintos (por ejemplo, un Barefoot Tofino, BMV2 o una NetFPGA). Es el

respectivo compilador quien genera una salida adecuada para la plataforma especifica.

A la fecha existen dos versiones de este lenguaje: P44 la cual estd obsoleta y P4, que
posee una sintaxis mas precisa y una menor cantidad de funcionalidades para cumplir los
estdndares exigidos para una generalizacion en las diferentes plataformas. En este documento
toda la implementacion fue realizada con la version P44, por lo tanto nos referiremos a las

especificaciones de esta version.
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Para entender como se aplica el lenguaje P4 a las plataformas programables, hay que tener

presentes tres conceptos esenciales:

= Target: Es toda aquella plataforma sea hardware o software en la que se ejecuta una

aplicacion P4.

= Arquitectura: Hace referencia al conjunto de componentes P4 programables, objetos
externos, interfaces y demads recursos con los que fue dotado el target en el momento
de su disefo. En un principio P4 fue pensado para programar solamente conmutadores,
pero hoy en dia son varios los fargets en los que se puede desplegar, por lo que existe

mas de una arquitectura diferente.

= Pipeline: hace referencia al conjunto de elementos (tablas y objetos externos) conecta-

dos normalmente en serie, que procesan las cabeceras del paquete.

Conocer bien como esta formada la arquitectura del target a programar, es un paso crucial
antes de comenzar a desarrollar la aplicacién P4 ya que de ella depende la forma como estard
estructurado el programa. En la Figura 2.3, se muestra la arquitectura Vimodel, una de las
arquitecturas implementadas en los targets tipo conmutador, pensada para acoplarse a la

forma de trabajar de estos dispositivos.

Un conmutador, con varios puertos de red, genera conexiones internas entre los puertos
de entrada y salida por los que pasa cada paquete. De acuerdo a este funcionamiento, la
arquitectura Vlmodel es basada en 2 pipelines independientes (Ingreso y Egreso) interco-
nectados por un buffer (ver Fig. 2.3). Cuando ingresa un paquete al conmutador, este pasa
directamente a ser tratado por el pipeline de ingreso que cuenta con un bloque programable
encargado de particionar (parsear) el paquete, seguido de otro bloque programable donde se
define el conjunto de tablas match-action y la verificacion del checksum. Antes de transmitir
el paquete, la informacion traducida y tratada en el pipeline de ingreso pasa por el pipeline de
egreso. Este segundo pipeline cuenta con otro bloque programable donde se pueden definir
diferentes tablas match-action, ademas de actualizar el checksum con base en las modifica-
ciones hechas a los campos de las cabeceras al pasar por estas tablas. Adicionalmente, el
pipeline de egreso se encarga de ensamblar de nuevo el paquete y de generar la cadena de

bits a ser transmitida a su destino.

Con base en el funcionamiento lineal de la arquitectura Vlmodel, una aplicaciéon P4 estard
constituida principalmente de 5 partes: i) definicién de cabeceras, ii) parser, iii) bloque

control de ingreso, iv) bloque control de egreso y v) Deparser. Estas 5 partes se explicaran a
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Figura 2.3: Arquitectura Vimodel [22]
continuacién junto con los objetos externos que puede poseer un target.

2.2.1.1. Cabecerasy Metadatos

P4 es un lenguaje agnostico a los diferentes protocolos de red, es decir P4 no puede reconocer
y extraer por si solo los campos de la cabecera de cierto protocolo ya que este solo ve el
paquete como una cadena de bits sin ningin formato (plano fisico). De acuerdo a esto, es
el programador quien debe definir el formato a esa cadena de bits entrante. Para llevar a
cabo este proceso, el primer paso es declarar al inicio de la aplicacién p4, las cabeceras de los
posibles protocolos con los que interactuard la aplicacion P4. El formato de dichas cabeceras
a definir es totalmente libre, siendo ésta una de las principales caracteristicas de P4, ya que
permite definir tanto protocolos estdndar (Ethernet, IPv4, ARP, UDP etc...) tal cual como lo

indica la norma, como también protocolos personalizados.

Una cabecera en P4 se define como una coleccion de variables ordenadas que contienen el
valor de cada uno de los campos de dicha cabecera. Para especificar esta cabecera se debe
anteponer la palabra clave header al nombre que se le quiera dar, y a continuacion definir
cada campo con el tipo de dato, tamafio y nombre, en orden de apariciéon en el paquete. A
continuacién, como ejemplo, se muestra la forma de definir la cabecera Ethernet:
header ethernet_t {
bit<48> dstAddr;
bit<48> srcAddr;
bit<16> etherType;
}

Por otra parte, los metadatos son variables que almacenan informacién relacionada con el
procesamiento del paquete durante su paso por el conmutador. En ellos se puede almacenar

informacion alternativa a la disponible en las cabeceras. Existen dos tipos de metadatos:
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Figura 2.4: Diagrama de estado de un proceso de Parser programado.

los proporcionados por el fabricante, y los definidos por el programador. Los metadatos
del fabricante contienen informacién intrinseca del target como el puerto de entrada y la
estampa de tiempo de llegada del paquete, o informacion para que sea consumida por el

target como el puerto de salida del paquete.

2.2.1.2. Parser

Un Parser es un bloque programable con el que se le da un formato a la cadena de bits del
paquete. Esta cadena es dividida y almacenada en las variables (campos) de las cabeceras
definidas previamente. Dicha division se define por medio de una maquina de estados con
estado inicial "start" y estado final "accept"; esta maquina representa todas las posibles

combinaciones de cabeceras que posee el paquete en el respectivo orden de aparicion.

En la Figura 2.4 se puede observar un proceso de Parser con las cabeceras ya definidas
Ethernet, ARP, IPv4, UDP, TCP, mas una cabecera personalizada (Tunel), que encapsula
informacion del paquete. La figura representa las posibles transiciones entre cabeceras
(estados) con base en una condicién a cumplir. La condicién usada para pasar de la cabecera
Ethernet a otra es que se tenga el valor esperado en el campo EtherType de un protocolo de
planos superiores. Igualmente para pasar de la cabecera IPv4 se debe cumplir la condicién
del campo Protocol (para identificar el protocolo de capa de transporte del modelo TCP/IP).
Si ninguna de las transiciones definidas se cumple, ya sea porque el valor de la condicién
hace referencia a otro protocolo no definido o es un paquete corrupto, el paquete pasa
inmediatamente al estado final. De acuerdo a este funcionamiento, a medida que el paquete
va pasando por cada estado, el valor de los campos de las respectivas cabeceras son extraidos
y asignados a las variables cabecera. La cantidad limite de estados y transiciones es definida

por la arquitectura del target.
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Como ya se dijo en el apartado anterior, la capacidad de P4 de definir cabeceras arbitrarias
permite disefiar un Parser que procese paquetes con cabeceras no estandar y en diferente
orden. Ademds, se puede observar que efectivamente se cumple el segundo objetivo de P4 de
ser independiente de cualquier protocolo al definir la méquina de estados con base en los

protocolos de interés anteriormente identificados.

2.2.1.3. Deparser

El Deparser es aquel que realiza lo opuesto al Parser, es decir, se encarga de ensamblar de
nuevo las cabeceras, como también adicionar nuevas o eliminar existentes. Estas cabeceras
son incluidas al comienzo de la carga 1til que es considerada por P4 como la porcion de bits

del paquete que no fueron procesados en el Parser.

2.2.1.4. Bloques de Control

Los bloques de control son aquellos donde se lleva a cabo el procesamiento de las cabeceras
del paquete, usando principalmente las tablas match-action. Estas tablas son estructuras
de datos implementadas en memorias TCAM [23], las cuales mapean valores de campos
de cabecera y metadatos (match-key) en la ejecucion de una accion. Cada entrada de la
tabla posee ademas de la match-key, el nombre de la accion (método P4) a ejecutar y los
parametros con los que procesa los campos de cabeceras y metadatos. Una entrada puede

ser afiadida, modificada o eliminada en tiempo real desde un plano de control.

Por otro lado, es en los bloques de control donde se pueden implementar sentencias condicio-
nales if... else, usar operadores logicos, realizar operaciones binarias elementales (suma, resta
y multiplicacién) y manejar cadenas de bits. A pesar de ser el bloque donde el programador
tiene la libertad para programar e implementar su forma de procesar la informacién de los
paquetes, existen varias restricciones que acotan el alcance de la aplicacion. Entre ellas las
mas relevantes son la ausencia de ciclos For y While, como también la imposibilidad de

realizar divisiones.

2.2.2. Objetos Externos

Los objetos externos son funcionalidades propias del target, es decir, son implementadas
fuera del lenguaje P4 como se observa en la Figura 2.5. Para hacer uso de esas funcionalidades,
P4 proporciona los objetos externos como medio de interaccién entre el lenguaje y el objeto.

Muchas de las entidades P4 definidas en la versién P44 se han eliminado del lenguaje
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Figura 2.5: Objetos externos de un Target.

y se han modelado como objeto externo en P44, a la espera de que en un futuro sean
estandarizadas en todos los fargets y no haya una dependencia intrinseca con el hardware
del proovedor. Estos objetos externos solo se pueden invocar en los bloques de control de
ingreso y de egreso. A continuacién introduciremos los registros y las funciones hash ya que
son los objetos externos en los que se basé la implementacion P4 que se presentard en el

Capitulo IV de esta monografia.

2.2.2.1. Registros

Los registros son memorias que almacenan estados cuyos valores se pueden leer y escribir
durante el procesamiento de cada paquete que pasa por el farget. El uso de estos registros es
muy util ya que permite almacenar informacion relevante que se necesita que perdure a lo
largo de la ejecucion de la aplicacion, a diferencia de los metadatos que son reiniciados cada

VeZ que se procesa un nuevo paquete.

Inicializar el registro "nombreR"

register <bit <n>> (M) nombreR Indices { o 1 s 3 M-2  M-1 }
Leer la posicién "indice" del registro : ’ l l l ‘ ’ l ‘
nombreR.read(metadata, indice) : P
: n bits
| Registro de tamafio M|

Almacenar "valor" en "indice" I 1
nombreR.write(indice, valor)

Figura 2.6: Manejo de Registros

Un registro lo podemos ver como un arreglo de tamafio fijo de M elementos, como se aprecia
en la Figura 2.6. Cada elemento (celda) del registro es referenciado con un numero entero
como indice, que es usado para leer o escribir un valor dentro de la respectiva celda. Estas
celdas a la vez poseen un tamano limite de n bits, valor que es definido en el momento de la

inicializacién del registro.
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2.2.2.2. Hash

Es un objeto externo que permite calcular diferentes funciones Hash a cualquier tupla
formada por valores de cabeceras y metadatos, que llamaremos llaves. Entre las diferentes
funciones estdn aquellas basadas en algoritmos CRCs de 16 y 32 bits, como también las
basadas en operaciones XOR de 16 bits. Estas funciones hash nos permiten mapear un
conjunto N de llaves a un rango de salida finito (M) de valores enteros (H : N — M), como se

puede observar en la Figura 2.7.

Conjunto de Funcion

LLaves Hash Hashes

Tupla 1 ‘

Tupla 2

‘ Raingo

Tupla 3
Tupla N | m

Figura 2.7: Funcionamiento de la funcién Hash

El principal uso que se le ha dado a estas funciones hash en las aplicaciones P4 es en la
implementacion de estructuras de datos eficientes en el proceso de bisqueda de elementos
almacenados. En estos casos asocian el rango de salida de la funcién hash con los indices
de un registro de tamafio M. De esta forma cada tupla corresponderia al identificador de
un elemento almacenado dentro de la estructura de datos. Un ejemplo de una tupla seria el

conjunto de campos de cabeceras que identifican a un flujo de la red.

Por otro lado, las funciones hash no son perfectas, ya que pueden generar colisiones, es decir,
se asigna el mismo hash a mas de una llave diferente. Para garantizar una probabilidad de
colisién baja, el rango de salida de la funcién hash debe ser mucho mayor al conjunto de de
llaves. Dicha probabilidad de colision (C) se puede estimar con base al conjunto de llaves (N)

y el rango de salida (M) como lo expresa la ecuacion 2.1 [24].

1 N
CZI—(I—M) (2.1)

2.2.3. P4Runtime

Teniendo en cuenta la necesidad de estandarizar una API que permita al plano de control

interactuar en tiempo de ejecucion con las entidades y configuraciones del plano de datos
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Figura 2.8: consolidacion de P4ARuntime [22]

basado en P4, surge como respuesta, la implementacion de la API P4ARuntime. Esta API
deja a un lado la rigidez que posee OpenFlow para proporcionar un mecanismo flexible
capaz de adaptarse a las implementaciones de cada aplicacion P4 con indiferencia de las
tablas, objetos externos o cabeceras que se definan. Con base en esto, PARuntime brinda la
capacidad de desplegar procesos de configuracién en tiempo de ejecucién como la adiciéon
o eliminacion de entradas en las tablas P4, y la consulta de los valores de los contadores y
las celdas de los registros. Por otro lado, una de las grandes cualidades de esta interfaz, es la
de permitir instalar dindmicamente desde el plano de control las aplicaciones a ejecutar en
el plano de datos, es decir, poder cargar dichas aplicaciones en los targets sin necesidad de

reiniciar el sistema [25].

P4Runtime fue desarrollado y estandarizado en el 2017 por la API-Working-Group en colabo-
racion con Google y Barefoot Networks [26]. Dentro del estindar, PARuntime utiliza protobuf
[27] como protocolo de serializacion de datos, reconocido por generar mensajes de 3 a 10

veces mas livianos a velocidades 50 veces mayor con respecto a XML.

Por otro lado, dentro del mismo estdndar, PARuntime define gRPC [28] como el framework
encargado de la comunicacién entre ambos planos. gRPC es un sistema de llamada a pro-
cedimiento remoto (RPC) el cual esta disefiado para implementar microservicios (cliente -
servidor) de una forma muy eficiente gracias al uso de HTTP/2 [29] y protobuf como lenguaje

de interfaz.

En la conexion entre cada farget y el plano de control, es el target el que se encarga de imple-
mentar el servidor PARuntime, mientras que el plano de control seria el cliente PARuntime

de todos los dispositivos. Como P4Runtime se implementa como un microservicio gRPC, las
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especificaciones de la aplicacion p4 se definen en un fichero .proto, similar a como se imple-
menta cualquier otro servicio gRPC. El formato exacto de este fichero se determina a partir
del fichero P4Info el cual se obtiene al compilar la aplicacion y que contiene la informaciéon

que debe conocer PARuntime sobre la aplicacién P4 para luego interactuar con ella.

En la Figura 2.8 podemos apreciar el proceso de consolidaciéon de P4ARuntime entre un
servidor (target) y un cliente (plano de control). Primero, la aplicacién P4 es compilada
obteniendo dos ficheros, la aplicacion P4 compiladay el fichero P4Info. La representacion
compilada la consume el target para reconfigurarse internamente, mientras que el fichero
P4Info lo consume tanto el servidor PARuntime para implementar la API como el cliente
para extraer la informacién necesaria para realizar configuraciones en las entidades de la

aplicacién en tiempo de ejecucion.

2.2.4. Soporte de P4Runtime en el controlador ONOS

ONOS (Open Network Operating System) [30] es un controlador SDN de c6digo abierto
estructurado de forma modular e implementado en el lenguaje Java. Las principales caracte-
risticas de ONOS son su escalabilidad, su alta disponibilidad, su rendimiento y sus modelos

de abstraccion para el desarrollo de aplicaciones [31].

ONOS fue el primer controlador SDN en soportar PARuntime para instalar y gestionar apli-
caciones P4 sobre un plano de datos programable. Sin embargo, cabe resaltar que a pesar
que el soporte de PARuntime es totalmente funcional, aun carece de algunas funcionalidades
referente a los objetos externos como es el caso con los registros, que no se pueden gestionar

aun desde el plano de control.

En la Figura 2.9 podemos observar como es la arquitectura del controlador ONOS referente
al soporte de PARuntime. En esta figura observamos que ONOS posee un driver PARuntime
que le permite conectarse como cliente a los diferentes dispositivos, ademds de intercambiar
mensajes serializados. También, se aprecia que ONOS posee soporte para tres diferentes
targets P4: BMv2, Barefoot Tofino y Mellanox Spectrum. Debido a que el formato en el que
se expresa la aplicacion P4 compilada varia de acuerdo al target, ONOS debe proporcionar
un driver diferente para cada uno, el cual combine el proveedor genérico PARuntime con
la extension especifica precisada para interactuar con dicha aplicacion. Por ejemplo, la
extension para el target BMv2 es en formato JSON y para Barefoot Tofino es en formato

binario.
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Figura 2.9: Arquitectura de ONOS con soporte P4Runtime [32]

Por otro lado, una de las principales contribuciones de ONOS es la disposicion de una API
mucho mas amigable para el programador en comparacién a la proporcionada directamente
por P4Runtime heredada de gRPC y Protobuf. Esta API se conoce como PI-Framework la cual
es un conjunto de clases y servicios, que proporcionan el control de las entidades del plano
de datos, actuando como una API envolvente sobre PARuntime. PI entonces hace de puente
entre PARuntime y las aplicaciéones ONOS, que realiza un mapeo de la informacién de las
entidades P4 (tablas, campos, acciones, cabeceras, etc...) contenidas en el fichero P4Info,
a una representacion que se acopla a la sintaxis de ONOS desplegando asi tareas como la

instanciacion de entradas de flujo en las tablas [26].

2.3. Ataque de Denegacion de Servicio Distribuido (DDoS)

El ataque DDoS es la forma mas avanzada del ataque DoS [33]. Este ataque consiste en el des-
pliegue de ataques DoS desde muchas computadoras al mismo tiempo, de forma coordinada
y distribuida a través de internet. Este ataque colaborativo permite multiplicar significativa-

mente la efectividad del ataque, al aprovechar los recursos de dichas computadoras.

Hoy en dia, los ataques DDoS son lanzados casi en su mayoria por una red de computadoras
Zombies o Botnet controladas de forma remota, bien organizadas y ampliamente dispersas en
Internet, todas ellas atacando al mismo objetivo. Estas computadoras zombies normalmente
son reclutadas al momento de ser victimas de un gusano, troyano o backdoors [34] sin que el
propietario de dicha médquina se entere. De esta forma, el atacante puede hacer uso de los

recursos de dicha méquina para potenciar el ataque de denegacion de servicios.
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Por otro lado, una gran ventaja que poseen estos ataques DDoS es la complejidad que conlleva
el rastreo del origen de dicho ataque. Esta complejidad se debe a que el trafico enviado hacia
la victima puede poseer direcciones IP falsificadas, ademds de ser enrutado pasando por

diferentes proxys antes de llegar a su destino [35].
Los objetivos principales de este tipo de ataques son:

= Interrumpir la conectividad de un usuario legitimo agotando el ancho de banda, la
capacidad de procesamiento del enrutador o los recursos de red [35]. Estos son esen-

cialmente ataques de inundacién DDoS a nivel de red/tranporte.

= Interrumpir los servicios prestados a un usuario legitimo agotando los recursos del
servidor (por ejemplo, sockets, CPU y memoria) [35]. Estos son esencialmente ataques

de inundacién DDoS a nivel de aplicacion.

2.3.1. Estrategia para desplegar ataques DDoS

La mayoria de los ataques de inundaciéon DDoS més recientes y probleméticos han emplea-
do redes de computadoras zombies o botnets. En la Figura 2.10 se observa la arquitectura
empleada para desplegar un ataque basado en dichas redes. Los maestros, son el medio de
comunicacién que tiene el atacante con los diferentes zombies (agentes), los cuales eventual-
mente llevardn a cabo el ataque contra el sistema de la victima. Estos maestros pueden ser
programas instalados en un conjunto de dispositivos comprometidos (por ejemplo, servido-
res de red) con los que el atacante se comunica para enviar comandos que se ejecuten en los
diferentes agentes. Estos comandos indican el inicio del ataque, la victima, la duracién del
ataque y las caracteristicas especiales como el tipo, longitud, el TTL, los ntimeros de puertos,

entre otros.

Las botnets pueden tener cientos de formas diferentes de ser implementados. Segin la
forma en que los maestros controlan los agentes, las botnets se clasifican en dos categorias

principales: basadas en IRC y basadas en web:

= Basada en IRC [36]: IRC es un protocolo de mensajeria instantdnea en linea basado
en texto. Este protocolo usa una arquitectura cliente-servidor, con canales predeter-
minados para comunicarse entre servidores permitiendo conectar cientos de clientes
a cualquiera de ellos. Al usar los canales IRC como maestros, el atacante puede usar
puertos IRC para enviar comandos a los diferentes agentes. Las ventajas que trae es-

te método es que un atacante puede ocultar facilmente su presencia debido al gran
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Figura 2.10: Arquitectura de una Botnet [35]

volumen de tréfico que suelen tener los servidores IRC, ademds de poder compartir fa-
cilmente archivos para distribuir el c6digo malicioso. Sin embargo, el ataque puede ser
frustrado facilmente si ocurre una falla en aquellos servidores IRC que se encuentran
en puntos centralizados sensibles a fallas. Entre las herramientas mas conocidas para

desplegar ataques DDoS basadas en maestros IRC estd Trinity-v3 [37] y Kaiten [38].

= Basada en web [39]: Los ataques DDoS mas recientes han optado por usar el protocolo
HTTP para enviar los comandos a los agentes, debido a que son mucho mas dificiles
de rastrear. En estos casos, los agentes no necesitan mantener una conexion con un
servidor centralizado como en el caso de los botnets basados en IRC. En cambio, cada
agente descarga periodicamente las instrucciones mediante peticiones HTTP. Cabe
resaltar que, los botnets basados en web son més sigilosos ya que se esconden dentro
del trédfico HTTP legitimo. Adicionalmente, los agentes son configurados y controlados
a través de programas en PHP utilizando canales cifrados a través de HTTPS (puerto
443). Una herramienta basada en web que es ampliamente utilizada es Low-Orbit Ion
Cannon (LOIC) [40],
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2.4. Modelos de Aprendizaje de Maquina para la deteccion

de ataques de DDoS

Una de las areas enfocadas a la deteccion de intrusiones de red, entre ellas los ataques
DDoS, es la basada en la deteccion de anomalias en el trafico de la red. Dentro de esta
area se encuentran los métodos de aprendizaje de maquina (ML), considerados los mejores
detectores en términos de métricas clave, como la velocidad, la precisién y la confiabilidad

en el proceso de deteccion [41].

Los métodos de detecciéon de DDoS basados en ML, son un conjunto de modelos entrenados
con base en una base de datos formada con los descriptores o conjunto de caracteristicas
que son calculadas peri6édicamente con las estadisticas extraidas del trafico de la red. Con
dichas caracteristicas el modelo es capaz de aprender a clasificar el comportamiento del
tréfico en dos clases diferentes: trafico legitimo o de DDoS. Ya con dicho modelo entrenado,
en la fase de prueba o en produccién, se puede clasificar nuevo trafico con base en las nuevas

caracteristicas extraidas.

Existe un gran numero de caracteristicas definidas en la literatura, que pueden reducirse de
forma que se escoja un subconjunto que permita entrenar el modelo de clasificacién mas
exacto y generalizado. Segun [42], las caracteristicas esenciales para detectar ataques DDoS

se pueden clasificar como sigue:

= Caracteristicas a nivel de Paquete: En este grupo se encuentran las caracteristicas que
se pueden calcular con la informacién obtenida a nivel de paquete como la media,
varianza o raiz cuadrada media (RMS) de los paquetes. Estas caracteristicas son inde-

pendientes de la nocion de flujos, conexiones u otras agregaciones de nivel superior.

= Caracteristicas a nivel de Flujo: Son caracteristicas calculadas con base en las esta-
disticas agregadas a nivel de flujo: duracion del flujo, volumen de datos y paquetes
totales del flujo. Entre estas caracteristicas estdn la duracion media del flujo, el volumen
medio de datos por flujo, el nimero medio de paquetes por flujo y la varianza de estas

meétricas, entre otras.

= Caracteristicas a nivel de Conexidn: Estas caracteristicas son calculadas con base en
las estadisticas de nivel de transporte orientadas a la conexién, como las conexiones
TCP. Esto obliga a la necesidad de rastrear el estado de la conexién para obtener in-

formacion como simetria de la conexion, los tamafos de ventana anunciados y la
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distribucién de troughput. Este tipo de informacién de nivel de conexién generalmente
proporcionan datos con mayor granularidad y calidad que la informacion a nivel de

flujo, pero requieren una sobrecarga adicional.

= Caracteristicas a nivel de Intra-Flujo: Son caracteristicas basadas en la nocién de flujo
o conexion TCP, pero que requieren estadisticas sobre los paquetes dentro de cada
flujo para su calculo. Un ejemplo claro son las estadisticas de los tiempos de de llegada
entre los paquetes del mismo flujo (Flow-IAT). Esto requiere datos recogidos a nivel de

paquete, pero luego agrupados en flujos para su célculo.

= Caracteristicas a nivel de flujos multiples: Son caracteristicas que se calculan con base
a las estadisticas de multiples flujos/conexiones. Por ejemplo, muchas aplicaciones
peer-to-peer logran la descarga de un archivo grande por masivas descargas de trozos
mads pequenos ubicados en multiples maquinas.

con base en lo anterior, es importante definir los diferentes tipos de flujos que pueden ser

considerados segtin [43], a la hora de extraer estadisticas para dicho proposito:

= Flujo unidireccional: Es aquel comprendido por una serie de paquetes que comparten
los mismos campos: direcciones IP de origen y destino, puertos UDP/TCP de origen'y

destino y namero de protocolo de transporte.

= Flujo Bidireccional: Es aquel conformado por un par de flujos unidireccionales que
van en direcciones opuestas entre las mismas direcciones IP y puertos de origen y

destino.

= Flujo-Completo: Es un flujo Bidireccional capturado durante toda su vida util, desde

el establecimiento hasta el final de la conexion.
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Trabajos Previos

La posibilidad de desarrollar aplicaciones de red en el plano de control de una arquitectura
SDN, y poder tener acceso a la informacién de estado de la red por medio de OpenFlow,
permitieron que los modelos de ML [43] para la clasificacion de trafico en busca de ata-
ques DDoS sean implementados en dicha arquitectura para poder realizar detecciones de

comportamientos anémalos en tiempo real.

Un proceso crucial que permitié dichas implementaciones fue la posibilidad de adquirir
periddicamente estadisticas y demds informacion vital para el cdlculo de diferentes caracte-
risticas que describan el comportamiento del trafico. Con base en las diferentes implementa-
ciones evidenciadas en el estado del arte, el proceso de recoleccion de informacién usando

las funcionalidades de SDN se ha llevado a cabo de 3 formas generalmente:

= El controlador solicita peri6dicamente los contadores en bytes y paquetes disponibles
por OpenFlow ya sea por flujo (Tabla 2.1), tabla o puerto fisico. Esta informacion

permite el cdlculo de algunas caracteristicas a nivel de paquete y de flujo.

= Usando el método de muestreo de paquetes ofrecido por el estdndar sFlow [44], en el
cual cada dispositivo del plano de datos acttia como un agente que recolecta y reporta
estadisticas al colector-sFlow ubicado en el plano de control. Luego, el colector-sFlow
y el controlador SDN interactian usando la interfaz norte para el calculo y uso de

caracteristicas de trafico [45][46].

= El controlador extrae de los packet_inlos valores de los campos de cabecera del paquete

con el que se construy6 dicho packet_in. Entre estos campos estdn las direcciones I[Py
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puertos de origen y destino. Por otro lado, con un procesamiento adicional es posible

contar el numero de conexiones TCP que se establecen.

A continuacion se presentaran las principales propuestas de implementacion de sistemas de
deteccion de ataques DDoS basados en modelos de ML y OpenFlow. En estas propuestas se
detallard la arquitectura implementada, las caracteristicas y los modelos de ML usados en la

deteccién de trafico.

En [9], los autores implementaron un sistema que detecta varias intrusiones, entre ellas
los ataques de DoS/DDaoS, por medio del monitoreo y la clasificacion del trafico de la red.
Este sistema fue disefiado para que el plano de control solicite con una periodicidad de 1
segundo, los contadores OpenFlow asociados a cada flujo unidireccional (Tabla 2.1) que
esté activo en cada dispositivo. Utilizando el identificador de dichos flujos (IP y puerto de
origen y destino, y protocolo), se asocian los contadores de los flujos opuestos para formar
flujos bidireccionales y asi almacenarlos temporalmente en el plano de control. Este proceso
de peticion, asociacion y almacenado se realiza en varias repeticiones antes de extraer las
caracteristicas. El motivo es almacenar varias medidas del mismo flujo y poder calcular el
conjunto de caracteristicas que se forma por el valor de desviacion estandar (std) de cada
contador. Después de poseer dicho conjunto de caracteristicas por cada flujo, se realiza una
clasificacién del flujo usando alguno de los modelos de la Tabla 3.1 en busca de posibles
ataques. En esta misma tabla se muestra el porcentaje de eficiencia en deteccién obtenido

por los autores en cada modelo.

Tabla 3.1: Resultados de deteccién en [9]

Modelo Eficiencia en Detecciéon
Méquinas de Soporte Vectorial (SVM) 85%
Arboles de decisién (DT) 89%
Bagged 96 %
Bosques aleatorios (RF) 96 %
Kvecinos mas cercanos (KNN) 94 %

En [47], los autores implementaron un sistema deteccién de DDoS usando redes neuronales
y mapas auto-organizados (SOM) como modelo de clasificacion. Al igual que la anterior
implementacion, el mecanismo desarrollado en el plano de control esta constituido por
un colector de flujos, un extractor de caracteristicas y un clasificador, como se aprecia

en la Figura 3.1. El sistema realiza ciclos de detecciéon cada 3 segundos. En cada ciclo, el

31



Capitulo 3

NOX NOX Applications
[ ~ . e
Network infrastructure

. switch OF

Flow \
Collector 2 " m---ei__/__ .
l “7--=- switch OF

T wireless
Feature switch OF
Extractor

l Secure Channel

if normal traffic

Classifier
(SOM)

Detection Loop

l If attack traffic

Attack
Alert

Figura 3.1: Operacion de deteccién implementado por [47]

colector adquiere los contadores por flujo de cada dispositivo, para que luego el extractor de
caracteristicas genere una tupla con 6 de ellas. El conjunto de 6 caracteristicas esta formado
por: la media de paquetes y bytes por flujo, la duracién media por flujo, el porcentaje de
flujos bidireccionales, y la cantidad de puertos y flujos individuales en el intervalo examinado.
Para llevar a cabo el calculo de estas caracteristicas, los autores especificaron procesos de
ordenamiento ascendente por valor, y la biisqueda y conteo de flujos bidireccionales. Ya en
el ultimo paso del ciclo, la clasificacion por flujos, se obtienen eficiencias de deteccién del
orden del 98 %.

De igual manera, en [48] implementaron otro sistema de deteccién de DDoS que utiliza un
modelo de aprendizaje profundo (Deep-Learning) basado en el enfoque de Auto-encoders
(SAE). Este modelo clasifica el trafico ya sea en la clase trdfico normal o en alguna de las
7 clases de ataque de DDoS consideradas por los autores. Para alimentar el modelo de
clasificacion, el sistema almacena los campos de cabecera de todos los packet_in en el plano
de control, con el fin de extraer luego un conjunto de caracteristicas diferente por cada
tipo de protocolo (UDP: 14, TCP: 20 o ICMP: 14 caracteristicas). Los diferentes conjuntos
de caracteristicas son conformados principalmente por valores de entropia, contadores
y fracciones sobre dichos campos de cabecera, por cada flujo. A pesar que el sistema de
deteccidn registr6 una eficiencia del 95 %, presenta una gran carga para el plano de control

extraer periodicamente conjuntos de caracteristicas tan grandes.

Por otro lado, en [10] los autores implementaron un sistema de deteccién y mitigacion de
ataques DDoS, pensado en la reduccién del consumo de recursos del plano de control al

desplegar dichas funcionalidades. El mecanismo de deteccién se conformé por dos fases: una
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Figura 3.2: Systema de deteccién de dos fases, implementado por [10]

fase liviana y una fase pesada con respecto a la exigencia de los procesos a ejecutar (Ver Figura
3.2). En la fase liviana, usando los contadores por flujo y demads informacién recopilada, los
autores implementaron un anélisis de entropia (detector liviano de anomalias) para detectar
variaciones en la distribucién de ciertas caracteristicas de flujo. Dicho resultado de entropia,
calculado por cada flujo, se compara con el obtenido en la mediciéon previa. Luego, con
base en unos umbrales, se catalogan dichos flujos como sospechosos (gran diferencia en
entropias) o normales (poca diferencia). Esta fase liviana funciona como un filtro en la que
solo los flujos sospechosos pasaban a ser analizados en la fase pesada, reduciendo asi, la

cantidad de procesos a ejecutar.

La fase pesada consisti6 en la clasificacion de flujos sospechosos usando un modelo entrena-
do con SVM. En esta fase se extrae una tupla de 3 caracteristicas por cada flujo: nimero total
de paquetes, de bytes y la duracion del flujo. Con este simple pero 6ptimo conjunto de carac-
teristicas, los autores obtuvieron una eficiencia en deteccion del 88 %. Sin embargo, aunque

el sistema evita sobrecargar el plano de control, la eficiencia en deteccién es castigada.

Al igual que en la anterior propuesta, en [49] los autores implementaron otro sistema de
detecciéon y mitigacién DDoS que usa tanto la entropia como modelos de clasificacién de
ML (Ver Figura 3.3). El sistema constantemente calcula la entropia de las direcciones IP
en busqueda de una anomalia. En el momento de ocurrir, el sistema empieza a extraer
caracteristicas y realizar la clasificacién usando un modelo de SVM. En este trabajo los
autores usaron 9 caracteristicas a nivel de conexién TCP que demandan, por parte del plano
de control, un conteo constante de conexiones TCP por servicio, puertos y dispositivos de

origen y destino.
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En [50] implementaron un sistema de deteccién de anomalias usando el clasificador: red
neuronal con Backpropagation. Este clasificador es alimentado periédicamente con 7 carac-
teristicas basadas en contadores de paquetes, bytes y conexiones que son recolectados de las
estadisticas de OpenFlow y de los packet_in. En esta implementacion obtuvieron eficiencia
de deteccion del 97 %.
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Figura 3.3: Systema de deteccién de dos fases, implementado por [49]

De igual manera, en [51] implementaron otro sistema de deteccidon que extrae 14 caracteristi-
cas basadas en conteo de banderas TCP, duracién de la conexién TCP y conteo de paquetes y
bytes entre todo par origen-destino en ambas direcciones. Para este proposito, y al igual que
en los anteriores trabajos, los autores implementaron una gran cantidad de contadores en el
plano de control que fueron almacenados en estructuras de datos poco 6éptimas que pueden

sobrecargar dicho plano. El clasificador usado fue C4.5.

Por otro lado, el sistema de deteccién implementado en [52] posee en el plano de control
una estructura de datos basada en mapas hash para almacenar y acceder de forma 6ptima
a la informacién colectada de cada flujo. La informacién colectada, que a la vez son las
caracteristicas usadas, fueron la direccion de origen y destino, el puerto origen y destino, el
total de paquetes y bytes, y la duracion del flujo. Los autores usaron el clasificador K-vecinos
mas cercanos para la deteccion de intrusiones. Aunque el mecanismo propuesto en el plano
de control reduce la sobrecarga en el controlador, el conjunto de caracteristicas usado no

fueron tan exitosos pues los resultados en eficiencia de deteccién son del 77 %.

En la Tabla 3.2 se resume los detalles de interés de los diferentes sistemas de deteccién

introducidos previamente:
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Tabla 3.2: Resumen de trabajos previos.

Ref #de Tipo de Procesos (Tareas) desplegados Eficiencia
caracteristicas | caracteristicas por el plano de control en
extraidas deteccion
[9] 9 A nivel de flujo Almacenar informacién de flujos. 96 %

Encontrar flujos bidireccionales.
Calcular caracteristicas.

Clasificar.

[47] 6 A nivel de flujo Formar flujos bidireccionales. 98%
A nivel de paquete | Ordenar flujos por valor.
Calcular caracteristicas.

Clasificar.

[48] TCP ->34 A nivel de flujo Almacenar campos de cabecera 95 %
UDP ->20 A nivel de paquete | por packet_in.
Encontrar flujos bidireccionales.

Calcular caracteristicas.

Clasificar.
(10] 3 A nivel de flujo Calculo de entropia por flujo. 88 %
Clasificar.
[49] 9 A nivel de conexién | Contadores por servicio y host. 99%
(solo conteo) Calcular caracteristicas.
Clasificar.
[50] 7 A nivel de conexién | Contadores por servicio y host. 97 %
(solo conteo) Calcular caracteristicas.
Clasificar.
[51] 14 A nivel de conexién | Contadores por servicio y 96 %
A nivel de flujo origen-destino.
Clasificar.
[52] 10 A nivel de flujo Almacenar informacién de flujos. 77 %

Calcular caracteristicas.

Clasificar.

Analizando las diferentes formas de implementar el mecanismo deteccién en la arquitectura
SDN, se identificé dos limitantes que dificultan la implementacion del mecanismo ideal. La
primera consiste en la limitada informacion del trafico que se puede extraer en tiempo de

ejecucion [53]. Esta limitante se refleja en la imposibilidad de poder calcular periédicamente
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ciertas caracteristicas que podrian ser los mejores descriptores del trafico al ser usadas en
ciertos modelos de ML. Por otro lado, la segunda limitante se genera en parte por la dificultad
de obtener dicha informacién con el suficiente nivel de granularidad. Para obtener esta
informacion se ha evidenciado multiples procesos que debe desplegar el plano de control
para la recoleccion, procesamiento, cdlculo y clasificacion de dichas caracteristicas. Esta gran
cantidad de procesos que se despliegan repetitivamente pueden sobrecargar el controlador

en presencia de gran cantidad de flujos de trafico.

Esta tltima limitante ya ha sido identificada previamente en otros trabajos. Un claro ejemplo
de esto es el trabajo realizado en [54] donde los autores deciden realizar la deteccion de los
ataques de DDoS directamente en el plano de datos para evitar asi sobrecargar el plano de
control. La solucién propuesta consistié en usar P4 para calcular la entropia de las direc-
ciones IP de origen y destino de los diferentes paquetes de cada flujo. Luego, con base a un
umbral ajustado previamente en la fase de aprendizaje, el mecanismo toma la decision si el
flujo posee un comportamiento semejante al de DDoS o no. Aunque este método muestra
excelentes resultados, solo analiza una tinica anomalia al realizar la deteccion. En un escena-
rio de produccion podrian surgir altos falsos positivos cuando el comportamiento legitimo
de los usuarios del servicio tenga una alta aleatoriedad. Sin embargo, aunque esta solucién
no emplea modelos de clasificacion de ML por las limitadas primitivas de P4, la forma de
abordar la implementacion influy6 bastante en la solucién propuesta en el capitulo 4 de esta

monografia.

36



Capitulo 4

Planteamiento de la Solucion

4.1. Motivacion

De acuerdo a los diferentes mecanismos de deteccién de DDoS presentados en la seccién
de trabajos previos (Capitulo 3), podemos decir que SDN ha aportado funcionalidades muy
utiles que han permitido el rdpido despliegue de novedosos sistemas de seguridad para las
redes de datos. Gracias a la posibilidad de obtener en tiempo real informacion relevante del
tréfico de la red, fue posible que se implementaran en entornos de produccién, modelos de
clasificacién de ML que sean capaces de generar una alerta en presencia de un ataque de
DDoS.

Sin embargo, aunque estos sistemas de deteccién son efectivos llevando a cabo dicha ta-
rea (tltima columna Tabla 2.1), existen dos limitantes que dificultan la construccién y el

despliegue de los sistemas:

= Limitante 1: La informacién que proporcionan los contadores de OpenFlow y la que
se puede extraer de los packet_in solo permiten calcular algunas caracteristicas del
conjunto grande de posibilidades propuestas en la literatura [55][56]. En la Tabla 3.2
podemos observar que en los trabajos previos optan por usar caracteristicas a nivel
de flujo, paquete y unas pocas a nivel de conexidn, ya que son las tinicas posibles de

obtener usando SDN tradicional (Openflow).

Si se quisiera implementar un sistema que utilice caracteristicas a nivel de Intra-Flujo
seria imposible debido a que los contadores de OpenFlow no proporcionan informa-

cion con la suficiente granularidad requerida. Como ejemplo de estas caracteristicas se
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encuentra la media o la desviacion estandar del tiempo de llegada entre paquetes del
mismo flujo (Flow-IAT). Para calcular dichas caracteristicas se necesitaria conocer cada
una de los tiempo de diferencia de llegada entre paquetes consecutivos, informacién
que no es obtenible (ver Figura 4.1).

MK L

At3 At2 Atl

} Mismo
Flujo

Figura 4.1: Tiempo de diferencia de llegada entre paquetes consecutivos del mismo flujo.

De igual manera, si se quisiera rastrear los diferentes valores de ventana TCP que se
comparten dentro de un flujo y asi calcular algunas caracteristicas a nivel de conexion,
tampoco seria posible debido a que solo el primer paquete del flujo es enviado al
controlador y los demads son reenviados a su destino gracias a la regla de flujo prees-
tablecida (ver Figura 4.2). De esta manera, solo se conoceria el valor de ventana TCP

inicial de la conexién.

Controlador

4
R e B RR Mismo
g PR D > | P

Figura 4.2: Paquetes del mismo flujo pasando por un conmutador.

= Limitante 2: Las diferentes tareas que se llevan a cabo periédicamente en el proceso de
deteccion, pueden sobrecargar el plano de control en presencia de grandes cantidades
de tréafico a considerar en la extraccion y clasificacién de caracteristicas. Esto puede
incrementar considerablemente la latencia en el plano de control y afectar el procesa-
miento de las solicitudes de los dispositivos de la red. Estos procesos se pueden apreciar
en la Tabla 3.2; y van desde el almacenamiento y procesamiento de informacion, hasta

el cdlculo y clasificacidn de caracteristicas.

De acuerdo a estas dos limitantes, naci6 el interés por buscar mecanismos nuevos de extrac-
cién de informacién de tréfico con el suficiente nivel de granularidad requerido, reduciendo

ala vez la sobrecarga en el plano de control. De acuerdo a esto, contar con una plataforma
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que brinde estas ventajas facilitaria la busqueda de un mejor modelo de clasificacion en
eficiencia y generalizacion, al poseer mas opciones factibles de implementar en un entorno
SDN.

El uso de P4 como soporte de programabilidad en el plano de datos, es un potente mecanismo

para lograr dichos objetivos por las siguientes razones:

= Es posible extraer informacién de flujos, paquetes y conexiones con un buen nivel de
detalle al poder acceder a toda la informacion que lleva cada paquete que pase por los

dispositivos de la red.

= Al tener la libertad de programar la forma como se procesan los paquetes, ademas de
poder disponer de varias primitivas que proporciona P4, es posible enviar la informa-
cion extraida ya pre-procesada al plano de control con el fin de disminuir el nimero de

procesos a realizar antes de la clasificacion.

En vista a las prometedoras funcionalidades ofrecidas por P4, junto con las ya proporciona-
das por la arquitectura SDN, en esta monografia se propone, hasta donde alcanza nuestro
conocimiento, el primer sistema de deteccion de ataques de DDoS que emplea un entorno
colaborativo entre el plano de datos y el plano de control. Este sistema es capaz de calcular
en tiempo real, un conjunto de caracteristicas formado tanto por descriptores a nivel de
flujo como a nivel Intra-flujo, con una buena eficiencia y bajo procesamiento en el plano de

control.

4.2. Revision Conceptual del Mecanismo Propuesto

El mecanismo que se presentard a continuacion estd orientado a explicar principalmente
el proceso que se lleva a cabo para calcular el conjunto de caracteristicas especificado en
la Tabla 4.1. Este conjunto de 4 caracteristicas es recomendado por los autores de la base
de datos CICIDS-2017 [11], y fueron seleccionadas entre 80 posibles usando el método
RandomForestRegressor. Este método les permitié encontrar el menor conjunto con los
mejores descriptores del ataque de DDoS. Como se observa en la Tabla 4.1 este conjunto
estd conformado por dos caracteristicas a nivel de flujo (F1y F3) y dos a nivel Intra-Flujo (F2
y F4). Por otro lado, se tienen caracteristicas que se calculan considerando las estadisticas
en ambas direcciones del flujo (bidireccionales), como una sola de ellas (F4) que se calcula
considerando solamente las estadisticas recolectadas en la direccién de retorno (Bwd) del

mismo flujo.
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Tabla 4.1: Conjunto de Caracteristicas Usado

# | Nombre dela Descripcién Tipo Nivel
Caracteristica

F1 | FlowDuration Duracién del flujo en microsegundos Bidireccional Flujo

F2 | Flow-IAT Std Desviacion estdndar del tiempo de llegada Bidireccional | Intra-Flujo
entre paquetes consecutivos del mismo flujo.

F3 | avgPacketSize Tamarfo promedio de la carga ttil de los Bidireccional Flujo
paquetes del mismo flujo.

F4 | Bwd Packet Length Std | Desviacién estdndar del tamafo de la carga | Unidireccional | Intra-Flujo
util de los paquetes del mismo flujo, en
direccioén de retorno.

De acuerdo a este conjunto caracteristicas, F2, F3 y F4 se obtienen calculando la media y la
desviacion estdndar con las ecuaciones especificadas en 4.1 y 4.2 respectivamente. En estas
ecuaciones, x; corresponde a una unidad de informacién extraida del paquete i el cual hace
parte del conjunto de n paquetes pertenecientes al mismo flujo. El significado de x; cambia
segun la caracteristica a calcular. Para calcular F2, x; corresponde a la diferencia de tiempo
de llegada entre el paquete actual y el anterior del mismo flujo. Igualmente, para F3 y F4 x;

corresponde al tamafio en bytes de la carga ttil del paquete i.

Las caracteristicas a nivel de flujo (F1 y F3) pueden ser obtenidas en un entorno SDN-
OpenFlow con las estadisticas por flujo que proporciona esta arquitectura. En un entorno
SDN-P4 tampoco seria problema obtenerlas si se programan algunos contadores y se alma-

cena dicha informacién en registros.

El verdadero desafio (una de las contribuciones de este trabajo) es calcular las caracteristicas
a nivel Intra-Flujo (F2 y F3) que necesitan que el plano de control conozca todos los valores
x; para poder calcular la desviacién estdndar dentro del flujo. Estos valores individuales son
necesarios ya que a cada x; se le debe restar la media para luego elevarlo al cuadrado (ver
Ecuacién 4.2, lado izquierdo), informacién que no es proporcionada por OpenFlow. Si se
programa el plano de datos si seria posible enviar al plano de control cada x; recolectado pero
esto no es viable ya que existiria un flujo de envio constante muy grande, lo que resultaria en

altas latencias y, atin mas critico, un alto consumo de recursos no deseado.

Por otro lado, una solucién mas ambiciosa podria ser calcular dichas caracteristicas Intra-
Flujo directamente en el plano de datos. Sin embargo, esto atin no es posible con las limitadas
primitivas que ofrece actualmente P4, siendo mas especifico, no es posible realizar divisiones

o calcular raices cuadradas que son necesarias para la media y la desviacién estandar.
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En vista a lo expuesto anteriormente, se propone descomponer la tradicional Ecuacion 4.2
usando propiedades aritméticas, para llegar a la representacion del lado derecho en dicha
ecuacion. Ahora, esta nueva representacion depende de dos sumatorios: la agregacion de
los valores individuales (3 x;), y la agregacion de los valores individuales al cuadrado (Z xlz)
Ya con esta nueva representacion, podemos programar un mecanismo en el plano de datos
capaz de calcular el resultado de ambos sumatorios por cada flujo, a medida que los paquetes
en curso pasan por el dispositivo. De acuerdo a esto, cuando los resultados de agregacion
de cada flujo se reportan al plano de control junto con los contadores de paquetes y bytes,
el controlador solo tendria que reemplazar estos valores en ambas ecuaciones y calcular la

media y la desviacién estdndar de manera facil y rdpida.

El objetivo de este mecanismo radica en evitar enviar todos los valores individuales para el
célculo de las caracteristicas Intra-Flujo; lo que se propone es enviar agregados (informacion
procesada) para dichos calculos. Por otro lado, esta propuesta busca que el plano de control
solo se dedique a calcular las caracteristicas y a realizar la clasificacion de las mismas, esto con
el fin de ganar eficiencia en el proceso de deteccion y asi evitar su sobrecarga. Los diferentes
procesos previos al calculo de las caracteristicas, presentados en la Tabla 3.2, son delegados
al plano de datos. De acuerdo a esto, el plano de datos debe encargarse de almacenar las
diferentes estadisticas por flujo en ambas direcciones, actualizarlas en tiempo real, y en el
momento de reportarlas al plano de control, enviar la informacion recolectada de ambas

direcciones como un solo flujo.

4.2.1. Calculo de las Caracteristicas

Con base en la estrategia planteada, las estadisticas precisadas por el plano de control para
calcular las caracteristicas de un flujo, se muestran en la tabla 4.2. En esta tabla se observan
los contadores de paquetes y bytes en ambas direcciones del flujo (52 y S3). Adicionalmente,
encontramos los agregados de IAT (S7 y S8) para calcular F2, y los agregados de tamafo de
carga util (S4, S5y S6) para calcular F3 y F4. Por otro lado, F1 es calculado directamente en el

plano de datos y enviada junto con las estadisticas. El calculo de F1 es relativamente sencillo
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Tabla 4.2: Informacién reportada al plano de control por cada flujo.

# | Caracteristica / Estadistica | Descripcién | Peso
F1 | FlowDuration Duracién del flujo en microsegundos 6 Bytes
S2 | Tot Fwd Pkt Numero total de paquetes en la direccién Fwd 4 Bytes
S3 | Tot Bwd pkt Numero total de paquetes en la direccién Bwd 4 Bytes
S4 | Tot Len Fwd Pkt Agregado de tamanos de carga ttil de los paquetes en | 4 Bytes
direcciéon Fwd (3 x;)

S5 | Tot Len Bwd Pkt Agregado de tamanos de carga ttil de los paquetes en | 4 Bytes
direccion Bwd (¥ x;)

S6 | Tot Len Bwd Pkt Sqrt Agregado de tamanos al cuadrado de carga util de los | 5 Bytes
paquetes en direccién Bwd (¥ x?)

S7 | 1AT Total Agregado de tiempos de llegada entre paquetes (}_ x;) | 6 Bytes

S8 | IAT Total Sqrt Agregado de tiempos al cuadrado de llegada entre 7 Bytes
paquetes (¥ x?)

en P4 gracias a que es posible almacenar la marca de tiempo del primer y altimo paquete del

flujo, como también hacer la resta de ambos.

Cuando llegan las estadisticas de un flujo al controlador, este inmediatamente procede a

realizar el célculo de las caracteristicas sin hacer ningtin proceso adicional, simplemente

reemplazando los valores en las ecuaciones 4.1 y 4.2, como se especifica a continuacion:

= F2:

= F3:

= F4:

n=82+83-1 (Bidireccional)

_ S7
xX=—
n

\/SB—Z*Y* S7+ nx’
std =
n—1

n=S82+83 (Bidireccional)
S§4 + 85
n

x=

n=3S83 (Unidireccional)
S5

Xx=—
n

\/86—2*3*85+nfz
std =
n—1
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4.3. Arquitectura del Sistema de Deteccion

Para implementar el sistema de deteccion basado en el trabajo colaborativo ya mencionado
entre el plano de control y el plano de datos, se propone la arquitectura mostrada en la Figura
4.3. Esta arquitectura estd conformada por un desarrollo en el plano de datos usando P4,y

un desarrollo en el plano de control, usando ONOS como controlador.

Control Plane

N Controller
F P
< w
x Features Extract
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bl A
H ﬁ Machine
1\ Learning Model/ \ [ P4Runtime

Calculation <7 Flow
Information

Report Packet

T P4Runtime

Packet
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Data Plane / Pipeline

Figura 4.3: Arquitectura propuesta para el Sistema de Deteccién de Ataques DDoS

= Plano de datos: La implementacion en el plano de datos se enfoca en extraer las
estadisticas por flujo y reportarlas al plano de control usando la interfaz PARuntime.
El mecanismo para llevar a cabo esta tarea se basa en el uso de ventanas de tiempo.
En cada ventana el dispositivo debe ser capaz de continuar recopilando estadisticas
de flujo mientras que envia al mismo tiempo, las estadisticas de los flujos recopilados
en la anterior ventana de tiempo. Este proceso de recoleccién y reporte se logré por
medio del desarrollo de una aplicacién P4 que contiene un pipeline dividido en 3
componentes principales: 1) Colector, 2) Control, y 3) Reporte, que interactian con

una estructura de datos implementada con registros y funciones hash.

Cuando un paquete ingresa al dispositivo, el componente colector se encarga de extraer
y procesar la informacién extraida de él. Luego, este mismo componente se encarga

de actualizar las estadisticas del flujo al que pertenece dicho paquete, dentro de la
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estructura de datos.

El componente de Control, antes que el paquete pase por el componente Colector,
valida en la estructura de datos si aun hay flujos de la anterior ventana de tiempo por
reportar. En caso que haya, el componente utiliza el objeto externo clonar, para crear
una réplica del paquete que se envia inmediatamente al componente Reporte junto
con la informacion de los flujos a enviar. Mientras tanto, el paquete original continda

su curso por el pipeline directo a su destino.

El componente Reporte se encarga de convertir el paquete clonado en un paquete de
reporte. Lo primero que hace es eliminar cabeceras no necesarias en la comunicacién
con el controlador, como también la carga util. Luego, la informacion de los flujos es
adicionada al paquete en forma de una cabecera personalizada, antes de ser enviado

dicho paquete por la interfaz PARuntime.

= Plano de control: Este plano contiene dos implementaciones diferentes, una aplica-
cién ONOS que se encarga de calcular las caracteristicas (F2, F3 y F4) con las estadisticas
del flujo recibido, y una segunda implementaciéon que corresponde al componente de
clasificacion de trafico, el cual es externo al controlador pero con una interfaz REST-API

por donde se comunican.

Cuando un paquete de reporte llega al controlador, el componente de extraccion de
informacion se encarga de fragmentar el paquete con el fin de obtener las estadisticas y
el valor de la caracteristica F1, por cada flujo reportado. Los valores de estas estadisticas
(Tabla 4.2) son usados por el componente encargado de calcular las caracteristicas
restantes. Luego, una vez se forme la tupla con las 4 caracteristicas (Tabla 4.1), estas

son enviadas al componente Clasificador en una peticion REST.

El Clasificador es un componente a la espera de peticiones de clasificacion. Este com-
ponente carga un modelo de ML previamente entrenado, el cual despliega su funcio-
nalidad en el momento que una tupla de caracteristicas arriba al componente. Este
modelo clasifica cada tupla en dos posibles clases: el flujo es "Legitimo.° es de "DDoS".

Cuando se clasifica un flujo como DDoS, se notifica al administrador de la red.
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4.4. Implementacion en el Plano de Datos

A continuacion se explicard en detalle el funcionamiento de las dos tareas desempefiadas
por el plano de datos: la recoleccion de estadisticas por flujo y el reporte de ellas al plano de

control.

4.4.1. Mecanismo de Recoleccion de Estadisticas por Flujo

Como se detall6 en la arquitectura, el mecanismo de recoleccion de estadisticas por flujo se
lleva a cabo por medio de la interaccién del componente colector con la estructura de datos,
en los momentos que los paquetes pasan por el pipeline. Este mecanismo busca cumplir los

siguientes requerimientos:

= Ser capaz de identificar el flujo al que pertenece cada paquete y con base en esto

actualizar las estadisticas de su respectivo flujo.

= Permitir leer y escribir informacion en la estructura de datos a velocidad de linea para

no generar latencia en el reenvio de los paquetes.

= Ser capaz de almacenar de forma independiente las estadisticas en ambas direcciones

de un flujo bidireccional.

= Permitir que el componente de Control pueda identificar, dentro de la estructura de

datos, las estadisticas de los flujos almacenados en la anterior ventana de tiempo.

Para satisfacer estos requerimientos, se implementa una estructura de datos construida con
registros y funciones hash para el acceso rapido a cada elemento. Esta estructura posee N
registros de tamafno M, que forman una especie de matriz (ver Figura 4.4). Cada registro (una
fila de la matriz) almacena valores de una estadistica en especifico y cada elemento de la
fila hace referencia al valor de un flujo unidireccional diferente. De acuerdo a esto, todas las
estadisticas del mismo flujo unidireccional se encuentran almacenadas en una columna de

la matriz.

Con base en lo anterior, el indice de la columna es entonces el identificador del flujo unidi-
reccional dentro de la estructura de datos. Con el fin de identificar la columna de un flujo
en particular, se usa la funciéon hash para realizar un mapeo entre el identificador real de
dicho flujo (tupla con campos de cabecera) con su identificador dentro de dicha estructura

de datos (indice).

45



Capitulo 4

Forward direction Backward direction
<

¢ HASH ( Src_IP, Ds(LIP, Src_port, Dstfport, Protocol)i——> I?:VT/)B}
Parser :><:‘ i} >< w
HASH (Ds‘LIP, S::JP, Dst‘ort, S?cfPort, Protocol)l—’I?Bdl;)B)z
Same
Statistic
- Y Y >
01234 56 7 8 91011 M
Statistic 1 | | | | | . | | . | ||:| ! same
STATISTICS satisic2 [ | | | | L] T [ ]~[] : unidi
DATA ] : ; Flow
STRUCTURE ;
Statisticnlllll.ll.llDV
012 3 4567 8910 11 M
.
- V—)
Indexes BWD | | | H | ||:| J ! Indexes
CONTROL v { bl-dir
DATA ) ;o
STRUCTURE Indexes FWD | . | 1 | . g " | . | ? v
(BUFFER) V—)
L Counter n

Figura 4.4: Mecanismo para Almacenar Estadisticas por Flujo.

El identificador de flujo adoptado en esta implementacion se define con la siguiente tupla
de 5 campos de cabeceras en el siguiente orden: [IP_Origen, IP_destino, Puerto_Origen,
Puerto_Destino, Protocolo].

En la Figura 4.4 se puede apreciar el mecanismo para actualizar las estadisticas de un flujo
unidireccional. Cuando un paquete ingresa al dispositivo, este se fragmenta y se asignan los
valores de sus campos de cabecera a variables, como se explic6 en la seccién 2.2.1.2 (Parser).
Con los valores de las cabeceras, el componente Colector forma la tupla que identifica el flujo
al que pertenece el paquete. A esta tupla se le calcula la funcion hash para obtener el indice
donde se almacenan las estadisticas y asi poder actualizarlas accediendo de forma 6ptima a

cada elemento de este flujo unidireccional.

Sin embargo, como el plano de datos reporta flujos bidireccionales y el mecanismo almacena
flujos unidireccionales, se debe identificar el indice donde estan almacenados el par de flujos
unidireccionales que forman el flujo bidireccional. Para conocer el indice del flujo en la

direccién opuesta a la del paquete entrante, se calcula nuevamente la funcion hash a una
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segunda tupla con los mismos campos de cabecera pero en diferente orden (ver Fig. 4.4). En
este caso la IP y puerto de origen se convierten en IP y puerto destino. De acuerdo a esto se
define como direcciéon Fwd al sentido del primer paquete registrado en el flujo, y la direccién

Bwd al sentido opuesta.

Por otro lado, en el preciso momento en que se definen las direcciones de un nuevo flujo bi-
direccional (en el primer paquete del flujo), ambos indices son almacenados en una segunda
estructura de datos. Esto se hace con el fin de que el componente de Control pueda gestionar
este flujo, sin precisar de una tupla para calcular los indices. En la préxima seccion (4.4.2) se

entrard en mayor detalle sobre esta segunda estructura de datos.

4.4.2. Mecanismo de Reporte de Informacion de Flujo

El mecanismo de reporte en el plano de datos tiene como objetivo enviar al plano de control,
al comienzo de cada ventana de tiempo, las estadisticas de todos los flujos bidireccionales
recolectados en la anterior ventana de tiempo. Esta tarea se realiza gracias al trabajo en
equipo entre el componente de Control, que interactia con la estructura de datos para
obtener la informacién a enviar, y el componente de Reporte que construye el paquete de

reporte. Este mecanismo busca cumplir los siguientes requerimientos:

= Como la tinica manera de acceder a las estadisticas de un flujo es por medio de un
mapeo hash, y sabiendo que en el momento de reportarlo no se cuenta con la tupla
identificadora, el mecanismo debe poder acceder a todos los flujos bidireccionales a

enviar sin realizar el hash para encontrar los indices en ambas direcciones.

= A pesar del funcionamiento secuencial de los pipelines, no puede haber una interrup-

cion en el proceso de recoleccion mientras se estdn reportando flujos.

= El mecanismo debe ser capaz de reportar varios flujos bidireccionales en un mismo

paquete de reporte, con el fin de reducir el tiempo de envio de todos los flujos a reportar.

De acuerdo con lo anterior, para solucionar el primer requerimiento, se opta por almacenar
los indices de ambas direcciones del flujo en una segunda estructura de datos. Esta nueva
estructura estd formada por dos registros del mismo tamafo mas un contador. Los dos
registros forman una matriz de 2xM en la que se va almacenando cada par de indices de
forma ordenada y ascendente ocupando columnas (ver Fig.4.4). Por otro lado, el contador
siempre apuntara a la posicién donde fue almacenado el dltimo par de indices con el fin de

que el componente de Control sepa cuantos flujos bidireccionales debe reportar al plano de
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Figura 4.5: Mecanismo basado en carriles para el control de Ventanas de Tiempo y bufferes.

control en esa ventana de tiempo.

La forma de trabajar de esta estructura de datos es igual a un buffer LIFO: los indices se
almacenan secuencialmente a medida que se instancian nuevos flujos, luego, cuando es el
momento de reportarlos, el par de indices de cada flujo son consumidos y eliminados del
buffer en el orden opuesto de llegada. Este proceso se realiza hasta que el buffer se encuentre

vacio totalmente (contador en cero).

Por otro lado, con base en el segundo requerimiento, si se utiliza un solo buffer para almacenar
y reportar, el mecanismo esta obligado a interrumpir el proceso de recoleccién mientras vacia
el buffer. Esta interrupcion es necesaria ya que, de lo contrario, seria complejo diferenciar los
indices de los flujos de la anterior ventana con los que estdn siendo colectados en la ventana
actual. Como este proceso no puede ser interrumpido, se propone abstraer el concepto de
una carretera con dos carriles, cada uno con su propio buffer independiente (Ver Fig. 4.5).
De esta forma es posible, en la misma ventana de tiempo, delegar a un carril la tarea de
recoleccion de indices nuevos mientras que el otro carril se encarga de reportar los flujos
almacenados en la anterior ventana de tiempo. En esta Figura 4.5 se aprecia que el buffer de
cada carril siempre esta alternando entre almacenar y reportar a medida que transcurren las

ventanas de tiempo de t segundos.

De acuerdo a lo anterior, usando dos buffer independientes el componente de Control

puede validar constantemente si hay flujos para reportar. Si los hay, este componente puede
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Figura 4.6: Estructura del Paquete de Reporte.

consumir los indices almacenados en el respectivo buffer. Con estos indices, el componente
extrae las estadisticas de los flujos a reportar, calcula por cada uno la caracteristica F1 con
la marca de tiempo del primer y tltimo paquete del flujo, clona el nimero de paquetes

necesarios y delega el proceso de envio al componente de Reporte.

El componente de Reporte transforma los paquetes clonados en paquetes de reporte eli-
minando informacién no necesaria y adicionando la informacién por flujo dentro de una
cabecera personalizada. De acuerdo al tercer requerimiento, entre mas flujos se envien por
paquete, el proceso de reporte es mas eficiente, teniendo en cuenta que el nimero maximo
de flujos es limitado por la MTU de la red. Sin embargo, enviar demasiados flujos en un solo
paquete podria generar latencia en el dispositivo. De acuerdo con esto se decide reportar, por
cada paquete, grupos de 10, 5 o 1 flujo(s) en su defecto, de acuerdo a la demanda de flujos a

enviar, siendo 10 la prioridad.

La estructura del paquete de reporte construido se aprecia en la Figura 4.6. Como en esta
implementacion se us6 un canal fuera de banda entre el plano de datos y el plano de control,
el paquete contiene solamente las cabeceras Packet_in, Ethernet y la cabecera personalizada
con la informacién de los flujos, en ese orden de encapsulamiento. Las demds cabeceras

junto con la carga ttil son eliminadas del paquete clonado para hacerlo mas liviano.

Por otro lado, las cabeceras personalizadas para cada caso de envio (10, 5 o 1 flujo(s)) se espe-

cifican también en la Figura 4.6. Cada campo es la concatenacion en bits de la informacion a
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reportar de un flujo, los cuales tienen un tamafio de 40 bytes (ver Tabla 4.2). Adicionalmente,
estas cabeceras poseen al comienzo un campo de 1 byte que le indica al plano de control
cuantos flujos fueron reportados en el paquete, y asi saber como proceder a fragmentar el

paquete.

4.5. Implementacion en el Plano de Control

El objetivo principal del plano de datos es realizar en tiempo real la clasificacion de los flujos
bidireccionales de la red en dos clases: "Legitimo" o "DDoS". Para realizar la clasificacion, se
entrenaron modelos supervisados de ML usando dos algoritmos de clasificacién diferentes:
K-Vecinos mas Cercanos (KNN) y Bosque Aleatorio (RF). Estos modelos se entrenaron con
una base de datos construida con el mismo mecanismo de extraccion de caracteristicas

propuesto en esta monografia, que se explicard en detalle en el proximo Capitulo.

4.5.1. Clasificador KNN

Este es uno de los algoritmos cldsicos y sencillos para realizar clasificacion de dos o mas
clases. Este algoritmo es basado en instancias, es decir, memoriza todas las instancias de
una base datos en la fase de entrenamiento, para que en la fase de clasificacion, clasifique
una nueva instancia con base en las memorizadas. En nuestro caso una instancia seria la
tupla de 4 caracteristicas que describen un flujo, como se define en la Tabla 4.1. De acuerdo a
esto, KNN considera todos los flujos de esta implementacién como un conjunto de datos que

viven en 4 dimensiones.

Para que un modelo de KNN clasifique una nueva instancia de flujo, este realiza los siguientes

pasos [57]:

= (Calculala distancia entre la nueva instancia y el resto de instancias memorizadas en
la fase de entrenamiento. Existen varios criterios de distancia pero el mas usado es la

distancia euclidiana.

= Forma un vecindario con las K instancias mds cercanas, con las que se conoce la clase

ala que pertenecen.

= Realiza una votacion de mayoria entre los K vecinos mas cercanos, es decir, se asigna a
la nueva instancia la clase predominante dentro del vecindario. Por esta razén, K debe

ser preferiblemente un numero impar para no tener empates en la votacion.
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Figura 4.7: Légica de K-Vecinos mas cercanos.

En la Figura 4.7 podemos ver graficamente la 16gica con la que clasifica KNN. En la figura
del lado izquierdo, tenemos un vecindario de K=3, el cual es conformado por 2 flujos DDoS
y un flujo Legitimo. Acorde a esto, el nuevo flujo es clasificado como DDoS. Por otro lado,
en la figura del lado derecho, se aumenta el tamafo del vecindario a K=5, el cual ya estd
conformado por los mismos 2 flujos DDoS pero con 3 flujos legitimos. Por lo tanto, el nuevo

flujo es clasificado como Legitimo.

Con base en lo anterior K es el hiper-parametro a optimizar en KNN, es decir, encontrar el K

que proporciona una mayor exactitud en la clasificacion.

4.5.2. Clasificador RF

RF es un modelo de aprendizaje conformado a la vez por un conjunto de modelos de arboles
de decision (DT), los cuales permiten una clasificacién mas robusta y generalizada de los

flujos de la red, cuando se compara con un solo modelo de DT.

En la Figura 4.8 se puede apreciar el mecanismo de clasificacion empleado por RE Este
mecanismo divide la base de datos que contiene los flujos de entrenamiento en porciones
iguales con instancias de flujos escogidas aleatoriamente. El nimero de porciones es igual
al nimero de arboles (modelos) que contendra el bosque. Cada arbol es entrenado con
una porcién de flujos diferente los cuales tienen como propésito comun clasificar nuevas
instancias de flujo en las clases “Legitima” 6 “DDoS”. Cuando se quiere clasificar una nueva
instancia de flujo, cada uno de los drboles del bosque realizan la clasificacion arrojando la

clase resultante con la que se hace una votacién. RF da el veredicto final asignando el flujo a
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la clase con mayor votacion dentro del bosque.
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Figura 4.8: Bosque Aleatorio.

Cuando se entrena un modelo de RE hay que limitar el valor del conjunto de hiper-pardmetros
de entrada para evitar modelos sobre-ajustados o modelos con bajo rendimiento en detec-
cion. Entre ellos, los hiper-parametros que se iteraron en la fase de entrenamiento de los

modelos de este trabajo son:

= n_estimators: nimero de drboles que va a tener el bosque aleatorio. Normalmente
cuantos mds mejor, pero a partir de cierto punto deja de mejorar y s6lo hace mas

pesado el proceso de clasificacion.

= max_depth: profundidad méxima que pueden tener los arboles. Si se escoge un va-
lor muy grande, puede ser muy propenso a que el modelo se aprenda los datos de

entrenamiento y no sea capaz de clasificar nuevos datos con una buena exactitud.
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Evaluacion de Desempeiio

En este capitulo se presenta la metodologia experimental que se lleva a cabo para evaluar
el mecanismo de deteccion de ataques de DDoS propuesto en el Capitulo 4. Mas especifi-
camente se explica el escenario experimental utilizado, los modelos de clasificacién que se
entrenaron, ademads de los resultados obtenidos en eficiencia de deteccién y de consumo de
recursos de procesamiento en el plano de control. Con los resultados presentados en este

capitulo se busca responder las siguientes preguntas:

= P1:;La duraciéon de la ventana de tiempo (TW) definida en el mecanismo del plano de

datos, influye en la eficiencia de detecciéon y de consumo de recursos?

= P2:;El sistema de deteccion propuesto es efectivo en la deteccion de ataques de DDoS

con un consumo razonable de recursos del plano de control?

= P3:;Cudl es el mejor clasificador de los propuestos?

5.1. Configuraciones Experimentales

5.1.1. Ataque de DDoS

Para poner a prueba el sistema de deteccién, se optd por replicar la traza de paquetes
resultante del experimento hecho por [11] en un escenario real. Este experimento consistio
en el despliegue por 20 minutos de un ataque de DDoS proveniente desde Internet, con
destino un servidor web ubicado en la DMZ de una red local. Esta traza, la cual posee trafico
capturado por 90 minutos, estd conformada por 762.973 paquetes de DDoS y 1’382.900
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Figura 5.1: Escenario de pruebas.

paquetes legitimos, almacenados en un archivo .PCAP que esté disponible para el uso libre

de la comunidad cientifica [58].

Este ataque fue desplegado desde varias maquinas coordinadas (zombies) que ejecutaban la
herramienta generadora de trafico de DoS: Low Orbit Ion Canon (LOIC) [40], todas apuntando
al mismo objetivo. Esta herramienta generé grandes cantidades de trafico basura TCP, UDPy

peticiones HTTP tipo GET con el fin de sobrecargar el servidor.

5.1.2. Escenario Experimental

Las diferentes pruebas hechas al sistema de deteccién fueron realizadas en el escenario
emulado de la Figura 5.1. En este escenario, el plano de datos se implementé mediante

mininet [59] de la siguiente manera:

= Un tnico dispositivo de borde que separa la red local de la externa (Internet). Para
implementar un dispositivo con funcionalidades P4 y a la vez con soporte de interfaz
P4Runtime, se carga con mininet el conmutador virtual BMV2 (behavioral-model
version 2) [60]. Este conmutador funciona bajo la arquitectura Vlmodel especificada
en la Figura 2.3 y soporta los diferentes objetos externos requeridos por la aplicacion
P4 desarrollada para este sistema: registros, funciones hash y clonacién de paquetes.
De acuerdo con esto, este es el conmutador que lleva a cabo la extraccién y reporte de
informacion por cada flujo hacia el plano de control, a medida que el trafico replicado

lo atraviesa.
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= Un host que representa el ataque distribuido proveniente de internet. Es en este host
donde se reproduce el archivo .PCAP con el trafico legitimo y de DDoS, por medio de la

herramienta TCPReplay [61].

= Un host victima, que representa el servidor web a donde se dirigi6 todo el trafico

replicado desde el host atacante.

Por otro lado, el plano de control es conformado por el controlador ONOS quien establece
una conexion gRPC con el conmutador BMV2 usando la interfaz PARuntime. Adicionalmente,
este plano cuenta con el componente clasificador. Este es un servicio desarrollado en python
el cual carga el modelo de ML previamente entrenado usando las librerias de scikit-learn
[62]. Este servicio expone una API que permite atender las peticiones de clasificacion del

controlador.

Este escenario se implement6 en una maquina con las caracteristicas descritas en la Tabla
5.1. Por otro lado, el plano de datos se aisl6 en una méaquina virtual instanciada en la misma

maquina fisica. Las caracteristicas de la maquina virtual se muestran en la Tabla 5.2.

Tabla 5.1: Maquina Fisica de pruebas.

Tabla 5.2: Maquina Virtual.

Parametro Valor/Version
CPU Core i5 (4 hilos) Pardmetros Valor/Version
RAM 12 GB _
] . CPU delegada 2 hilos
Sistema operativo Ubuntu 18.04.2 LTS
o RAM delegada 4 GB

Mininet 2.3.0d6

ONOS 2.2.0
P4 16

Python 2.7
BMV2 1.13.0-10c2d343

p4c-bm2-ss (compilador) 1.1.0-rcl

5.1.3. Cargas de Trabajo

Los diferentes experimentos se realizaron usando dos cargas de trabajo, una para la construc-
cion de las bases de datos con que se entrenaron los modelos, y la otra para probar dichos
modelos. Para crear ambas cargas, se fragmenta el archivo .PCAP en 18 partes iguales de 5
minutos, donde se numeraron del 1 al 18 respetando su orden en la traza. Los fragmentos
con numeracion “impar” se unieron para construir el .PCAP de entrenamiento (CTE), y de la
misma manera, se unen los fragmentos con numeracién “par” para construir el .PCAP de
prueba (CTP).
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En la tabla 5.3 se muestra el nimero de paquetes legitimos y de DDoS por cada carga de
trabajo. Adicionalmente, se especifica la proporcién de paquetes de DDoS con respecto a la

cantidad de paquetes legitimos.

Tabla 5.3: Caracterizacién de las cargas de trabajo de Entrenamiento y de Prueba.

Carga de Trabajo # de Paquetes # de Paquetes Proporcién Duracién
Legitimos DDoS

Entrenamiento (CTE) 611.310 371.230 60,7 % 45 min

Prueba (CTP) 771.590 391.743 50,8 % 45 min

5.1.4. Meétricas de Desempeiio

Cuando se prueba la eficiencia de un modelo de clasificacion usado para detectar ataques de

DDoS, al final de la prueba se obtienen 4 estadisticas importantes:
= TP:numero de flujos DDoS clasificados como DDoS.
= FP:numero de flujos legitimos clasificados como DDoS.
= TN:numero de flujos legitimos clasificados como legitimos.
= FN:ntmero de flujos DDoS clasificados como legitimos.

Con base en estas estadisticas, se definen las siguientes métricas basadas en proporciones
para evaluar dicha eficiencia:

» Exactitud: Es el nimero de casos detectados correctamente dentro del total de instan-

cias de flujo, considerando ambas clases ("legitimo", y "DDoS").

. TN+TP
Exactitud = (5.1)
TN+TP+FP+FN

= Sensibilidad: Representa la proporcion de instancias de flujo DDoS detectadas correc-
tamente con relacion al total de ellas. Esta métrica es mejor conocida como la rata de

verdaderos positivos (TPR).

TP
Sensibilidad = TPR= ——— (5.2)
TP+ FN
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= Especificidad: Representa la proporcion de instancias de flujo legitimo detectadas
correctamente con relacion al total de ellas. Esta métrica es mejor conocida como la

rata de verdaderos negativos (TNR).

TN
Especificidad = TNR= ———— (5.3)
TN+FP

= F1_Score: Es otra métrica que mide la exactitud del sistema considerando ambas clases.
La diferencia radica en que se basa en el promedio ponderado entre las métricas de
precision y de Especificidad.
2% TP

F1_score= (5.4)
2xTP+FP+FN

5.1.5. Factores

En la evaluaciéon de desempefio del sistema de deteccion, se definieron dos factores en el

momento de realizar los experimentos:

= La duracién de la ventana de tiempo en que el plano de datos recolecta y reporta
periédicamente flujos al plano de control. Este factor varia en los siguientes valores: 5,

20, 40 y 60 segundos de ventana.
» Eltipo de clasificador: RF o KNN.

De acuerdo a estos factores se entrenaron y probaron 8 modelos de clasificacion. Cada

modelo es producto de una combinacién posible entre los valores de ambos factores.

5.2. Entrenamiento de Modelos

El primer paso antes de entrenar un modelo de clasificacion, es adquirir la base de datos con
que se realiza dicho proceso. Para construir esta base de datos, se desarroll6 una aplicacién
ONOS que permiti6 almacenar, dentro de un archivo .csv, el conjunto de caracteristicas y
la respectiva etiqueta (clase: “legitimo”, o “DD0S”) por cada flujo reportado por el plano de
datos (ver Fig 5.1). Estas etiquetas, necesarias para entrenar los modelos supervisados, se
obtuvieron directamente de los paquetes pertenecientes a la carga de trabajo CTE una vez
era replicada en el plano de datos. Para este propdsito, todos los paquetes de esta carga de

trabajo fueron previamente marcados (00:Legitimo, 11:DDoS) modificando los tiltimos dos
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bits del campo de cabecera IPv4: "Tipo de Servicio". Con base en estas marcaciones, fue
posible en la fase de construccion de la base de datos, reportar al plano de control la etiqueta
de cada flujo junto con sus respectivas estadisticas y asi almacenarlas con las caracteristicas
calculadas.

Este proceso se realiz6 por cada valor de duracion de ventana de tiempo considerado (5, 20,
40y 60 segundos), obteniendo asi 4 bases de datos diferentes. En la Tabla 5.4 se puede ver la

cantidad de flujos legitimos y de DDoS almacenados en cada una de ellas.

El mecanismo de reporte de flujos no considera Flujos-Completos (definidos en la seccién
2.4), es decir, todos los flujos son enviados al plano de control en la siguiente ventana de
tiempo sin considerar si finalizaron o no. Por esta razén, aunque la carga de trabajo replicada
es la misma, observamos en la Tabla 5.4 una disminucién en el total de flujos almacenados a
medida que incrementa la duracién de la ventana de tiempo. Esto es debido a que entre mas
dure la ventana de tiempo, en menos partes se fragmentarian aquellos flujos de duracién
mayor a dicha ventana. Con base en esto, podemos notar que hay menos cantidad de flujos
DDoS de duracion larga en comparacion a los flujos legitimos ya que el decremento es menos
significativo entre duraciones de ventana. La razén para no considerar Flujos-Completos en
esta implementacion es porque podria convertirse en una vulnerabilidad si el atacante lo
descubre. De esta forma el atacante podria atacar con flujos DDoS de duracién indefinida y

asi evitar que esos flujos sean reportados y clasificados en el plano de control.

Tabla 5.4: Caracterizacion de las Bases de Datos de Flujos

Base de Datos por cada Ventana de Tiempo

Clase / Ventana de Tiempo ‘ DB1:5 Sec ‘ DB2: 20 Sec ‘ DB3: 40 Sec ‘ DB4: 60 Sec

Flujos Legitimos 61.736 40.462 31.894 29.670

FLujos DDoS 49.012 45.688 44511 43.255

Total de Flujos por 110.748 86.150 76.405 72.925
Base de Datos:

Por otro lado, por cada base de datos construida se entrenaron dos modelos, uno con RF
y otro con KNN para la respectiva duracién de ventana de tiempo (8 modelos en total). Al
entrenar cada modelo se implement6 una validaciéon cruzada [63] de 10 iteraciones para
encontrar el modelo mas exacto y generalizado dentro de muchos posibles. En cada iteracidn,
un conjunto diferente de entrenamiento y validacién es adquirido de la misma base de

datos. Con dichos conjuntos se llevo a cabo una malla de biisqueda que encontr6 el mejor
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conjunto de valores de hiper-parametros que entrené el mejor modelo de clasificaciéon en
cadaiteracion de la validacion cruzada. Al final del proceso de entrenamiento se cont6 con los
10 mejores modelos, de los cuales se eligi6 el mejor de los mejores en términos de exactitud

en clasificacion.

En la Tabla 5.5 se encuentran los valores de los hiper-pardmetros que entrenaron el mejor
modelo en cada caso. Adicionalmente, se puede apreciar el tiempo promedio en segundos
que fue requerido para encontrar los hiper-pardmetros y entrenar el modelo. Por otro lado,
podemos notar que el tiempo empleado en RF fue mayor que el tiempo empleado en KNN.
Esto se de a que la malla de biisqueda de RF tenia que hacer una biisqueda mas exhaustiva al

contar con mads hiper-parametros.

Tabla 5.5: Mejores valores de Hiper-pardmetros / Tiempo de entrenamiento

Bosque Aleatorio (RF)
Hiper-parametro / Ventana de T. \ M1:5 Sec \ M2: 20 Sec \ M3: 40 Sec \ M4: 60 Sec
Max_depth 6 6 6 6
N_estimators 300 500 500 300
Tiempo de entrenamiento | 332.8+6 | 304.4 + 8.1 | 264.4 £ 20 | 272.6 + 20

K-Vecinos mas Cercanos (KNN)
Hiper-parametro / Ventana de T. \ M5: 5 Sec \ M6: 20 Sec \ M7: 40 Sec \ MS8: 60 Sec
K | 3 | 3 | 3 | 3
Tiempo de entrenamiento | 59.8+2 | 37.7+1 | 363+3 | 26.7+1

5.3. Resultados

En esta seccién se mostrardn los resultados obtenidos en la fase de prueba del sistema de
deteccion. En dichas pruebas se realizaron repetitivos experimentos con los 8 modelos de

clasificacion previamente entrenados y cargados en el componente clasificador.

Para llevar a cabo cada experimento, se replico en el escenario de prueba la carga de trabajo
CTP que al igual que la carga de trabajo CTE (ver seccién 5.1.3), posee también todos los
paquetes marcados. Por otro lado, en esta fase de prueba tanto el conjunto de caracteristicas
y la etiqueta del flujo no son almacenados, por el contrario, son enviados al componente
clasificador que se encarga de clasificar el flujo y comparar el resultado con la etiqueta

recibida. El objetivo de enviar estas etiquetas al clasificador radica en saber en que ocasiones
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acerto o erro el sistema de deteccion y poder obtener las estadisticas TP, FB, TN y FN con que
se calculan las diferentes métricas por cada experimento realizado. Cabe resaltar que en un
escenario de produccién estas etiquetas no son extraidas por el sistema, este solo se limitaria

a la extraccion de caracteristicas por flujo y a su clasificacion.

5.3.1. Resultados en Deteccion

En la Figura 5.2 se muestran los resultados obtenidos referente a la métrica de exactitud de
clasificacién (Ecuacion 5.1) en funcién de las diferentes duraciones de ventana de tiempo.

Adicionalmente, se comparan ambos clasificadores (KNN y RF) para cada valor de ventana.

De la Figura 5.2 podemos observar que los 8 modelos arrojaron resultados en exactitud por
encima al 93 %, valores que se encuentran dentro del rango superior visto en la literatura,
lo que los hace aptos para ser usados en el sistema de deteccion. Por otro lado, podemos
apreciar que el resultado de exactitud de KNN es superior al de RF en todos los valores de
ventanas de tiempo, sin embargo dicha diferencia entre modelos no supera el 1.2 % en todos

los casos.
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Figura 5.2: Resultados en exactitud de clasificaciéon por modelo y ventana de tiempo.

Por otro lado, en la misma Figura 5.2 se nota en ambos clasificadores una tendencia creciente
en el valor de exactitud a medida que la duracién de la ventana de tiempo incrementa. De
acuerdo con esto, el sistema de deteccion seria mas exacto al usar ventanas de 60 segundos.
Sin embargo, 60 segundos podria ser un intervalo de tiempo muy amplio que conduciria

aretrasos no tolerables en la deteccion de ataques de DDoS. Analizando la compensacion
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que hay entre rapidez y exactitud en deteccion, se considera que no es necesario penalizar la
rapidez ya que la diferencia en exactitud entre la ventana de 60 segundos y 5 segundos no es

muy significativa (1.1 % para KNN y 1.7 % para RF).

En la Tabla 5.6 se presentan los resultados obtenidos de las métricas restantes para los 8
modelos. Con estas métricas se analiza que tan bueno es cada modelo clasificando por
separado cada clase (Sensibilidad: "DDoS", Especificidad: "Legitimo"), ademas del segundo

indicador de exactitud considerando ambas clases (F1 Score).

Tabla 5.6: Comparacién de métricas en la fase de prueba.

Bosque Aleatorio (RF)
T.W./ Metrica | Sensibilidad ‘ Especificidad ‘ F1 Score
M1: 5 seg. 0.982 + 0.001 0.92 +£0.003 | 0.934 + 0.002
M2: 20 seg. 0.933 £ 0.005 | 0.939 £0.003 | 0.933 £+ 0.003
M3: 40 seg. 0,957 + 0.002 | 0,957 + 0.003 | 0,952 + 0.003
M4: 60 seg. 0.963 £ 0.003 | 0.941 £0.002 | 0.959 + 0.002

K-Vecinos mas Cercanos (KNN)

T.W./ Metrica | Sensibilidad | Especificidad | F1 Score

M5: 5 seg. 0.967 £ 0.002 | 0.935+0.003 | 0.937 + 0.003
MB6: 20 seg. 0.951 £ 0.003 | 0.943 +£0.004 | 0.945 £ 0.003
M7: 40 seg. 0,97 £ 0.003 | 0,967 + 0.003 | 0,962 + 0.002
M8: 60 seg. 0.97 £ 0.003 | 0.946 + 0.003 | 0.964 + 0.002

El sistema de deteccion tiene como interés principal poseer un modelo de clasificaciéon que
sea muy preciso clasificando la clase DDoS (FN pequenos) y a la vez que presente la menor
cantidad posible de falsas alarmas (FP pequefios). De acuerdo a las métricas, entre mayor
sea el valor de sensibilidad mas preciso seria el modelo detectando ataques de DDoS y entre
mayor sea el valor de especificidad menor seria la cantidad de falsas alarmas de ataques de

DDoS (ver ecuaciones 5.3y 5.2).

De acuerdo con los resultados de la Tabla 5.6, el modelo M1 es el mas preciso de todos
detectando ataques de DDoS con un valor de sensibilidad del 98 %. sin embargo M1 posee
el valor de especificidad mas bajo de todos, lo que convierte a este modelo en uno de los
menos confiables ya que la tasa de falsas alarmas seria mayor a los otros. Este analisis se ve
reflejado en el valor de F1_Score que es uno de los mas bajos en comparacién a los otros. Por
otro lado, pensando en una mejor compensaciéon entre precision, falsas alarmas y duracion

de la ventana de tiempo, se consideran M3 y M7 las mejores opciones a usar en el sistema de
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deteccion. Estos modelos poseen los valores de sensibilidad y especificidad mas cercanos
entre ellos, lo que refleja un equilibrio en ambos propdésitos. Adicionalmente, estos resultados
sobrepasan el 95% de precision clasificando cada clase y ambos modelos coinciden en la
ventana de 40 segundos para ambos clasificadores. Sin embargo, de ambos modelos el mejor
de ellos es el basado en KNN (M7) ya que posee un F1_Score de 96 % el cual supera en 1% al
basado en RF (M3).

5.3.2. Resultados en Consumo de Recursos

Para analizar como es el consumo de recursos en el plano de control cuando esté en funcio-
namiento el sistema de deteccion, se decide medir la métrica de consumo promedio de CPU.
Para llevar a cabo esta medicion en los 8 experimentos, el valor de consumo instantdneo de
CPU es medido cada 2 segundos durante los 45 minutos de trafico que contiene la carga de
trabajo CTP.

En las Figuras 5.3a y 5.3b se muestran los resultados obtenidos para el consumo promedio de
CPU, agrupados por el tipo de clasificador (RF o KNN) usado en el experimento. Cada curva
en estas graficas hace referencia a la interpolacion de 45 puntos que representan el consumo

promedio de CPU en cada minuto transcurrido.

Average CPU Consumption using RF-Models Average CPU Consumption using KNN-Models
50 4 Attack -®- M1: 5 Sec 50 A -®- M5: 5 Sec
Duration M2: 20 Sec M6: 20 Sec
—#— M3: 40 Sec —#— M7: 40 Sec
40 1 —*- M4: 60 Sec 40 1 —*- M8: 60 Sec

30 A 30 A

Attack
Duration

20 A 20 A

Average Consumption (%)
Average Consumption (%)

10 1

0 10 20 30 40
t (minutes) t (minutes)

(a) Consumo Promedio usando modelos RF. (b) Consumo Promedio usando los modelos KNN.

Figura 5.3: Consumo Promedio de CPU en el Plano de Control.

De la Figura 5.3 se observa que el consumo promedio en todos los casos fue inferior al 50 %,
incluso en presencia del ataque de DDoS. Estos resultados demuestran el buen nivel de

resiliencia que brinda el sistema de deteccion propuesto. Por otro lado, comparando ambos
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clasificadores se evidencia una gran disminucion en el consumo de CPU usando modelos
KNN, valor que no supera el 10%. Esto nos da a entender que el mecanismo empleado por

KNN para clasificar trafico es mucho més simple y eficiente que el empleado por RE

Por otro lado, en la Figura 5.3a se aprecia claramente el incremento anormal en el consumo
promedio de CPU durante el intervalo de ataque. En este intervalo, se observa que los
modelos M2 y M3 tienden a consumir mds en comparacion a los modelos M1 y M4. Esta
diferencia de consumo es debido a que M2 y M3 poseen bosques de 500 arboles y, M1 y M4
de 300 arboles (ver Tabla 5.5). De acuerdo a esto se evidencia que el tamafio del bosque en los
clasificadores RF es un factor importante en el uso de modelos de bajo consumo de CPU. Por
otro lado, comparando M1 y M4, ambos con el mismo tamafio de bosque, se observa que la
duracién en la ventana de tiempo también influye en el consumo promedio. Con base en lo
anterior, se puede concluir que, entre mayor sea el valor de la ventana, menor es el consumo

de CPU, siendo asi M4 el modelo RF que menos consume CPU.

Tabla 5.7: Tiempo Promedio requerido para el despliegue de cada Proceso en el Plano de Control.

Bosque Aleatorio (RF)
T.W. Calcular Clasificar [ms] | Tiempo
Caracteristicas [ms] Flujos Total [ms]
M1: 5 seg. 0,04 +£0,3 43,16 + 11 44,82 + 12
M2: 20 seg. 0,05+0,3 61,29 + 16 62,97 + 17
M3: 40 seg. 0,05 + 0,3 64,44 + 27 66,27 + 28
M4: 60 seg. 0,06 £0,4 40,42 £ 17 42,4 +18
K-Vecinos mas Cercanos (K\NN)
T.W. Calcular Clasificar [ms] Tiempo
Caracteristicas [ms] Flujos Total [ms]
M5: 5 seg. 0.08 +£0.3 474+ 4 7.54+5
MB6: 20 seg. 0.05+0.3 3.68+3 579 +3
M7: 40 seg. 0.05 + 0.3 3.34+2 5.29+3
MS8: 60 seg. 0.06 +0.3 3.77+2 597+3

En la Tabla 5.7, se mide el tiempo promedio total en milisegundos requerido por el sistema
para clasificar 10 flujos reportados en un solo paquete. Este tiempo fue medido desde el
instante en que llega el paquete al controlador, hasta que el clasificador termina de clasificar
el ultimo flujo. Adicionalmente se presenta el tiempo promedio requerido para llevar a cabo

individualmente el céalculo de los 10 conjuntos de caracteristicas y su clasificacion.
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Como se puede observar en la Tabla 5.7, 1a mayor parte del tiempo total es empleado en el
proceso de clasificacion de los 10 flujos. El proceso de fragmentar el paquete y calcular los
conjuntos de caracteristicas, es poco significativo (menos de 1 ms) en comparacién con el
proceso de clasificacion. Por otro lado, al igual que lo sucedido con el consumo promedio de
CPU, el tiempo total empleado por los modelos de KNN son mucho menores al empleado
por los modelos de RE Adicionalmente, se observa para RF que los modelos M2 y M3, que
poseen un bosque de 500 arboles, requieren aproximadamente 20 milisegundos en promedio
de més para clasificar los flujos, en comparacion con M1 y M4 con 300 drboles. Con respecto
al valor de la ventana de tiempo usada en el plano de datos, este no influye en los tiempos

resultantes en ambos procesos desplegados en el plano de control.

64



Capitulo 6

Conclusiones y Trabajo Futuro

6.1. Conclusiones

En este trabajo, hasta donde alcanza nuestro conocimiento, se propuso el primer entorno
colaborativo entre un plano de datos programable y el plano de control para la implementa-
cién de un sistema de deteccién de ataques de DDoS, el cual usa modelos de aprendizaje de
madquina para la clasificacion de los flujos. En este entorno, la implementacion en el plano
de datos estd conformada por un mecanismo de recolecciéon de informacion por flujo y un

mecanismo que reporta periodicamente dicha informacion ya procesada al plano de control.

El uso de un plano de datos programable brindé la posibilidad de extraer y procesar in-
formacion de flujo con un mayor nivel de granularidad. Esto permitié que varios tipos de
caracteristicas, entre ellas las catalogadas como Intra-Flujo, fueran posibles de calcular y
usar en un sistema de deteccién implementado sobre la arquitectura SDN. Por otro lado,
aprovechando las diferentes primitivas que brinda P4, se logré reportar al plano de control en
cada ventana de tiempo, informacion de flujo ya procesada que facilit6 y optimizo el calculo

del conjunto de caracteristicas, como también el proceso de clasificacion.

Para la clasificacion de los flujos se entrenaron modelos de RF y KNN bajo los diferentes
valores de ventana de tiempo usados en el plano de datos. En los 8 modelos entrenados se
obtuvo buenos resultados en exactitud de deteccién, resultados que estuvieron por encima
del 93 %. Esto nos permite concluir que tanto los clasificadores como el conjunto de caracte-
risticas escogido fueron excelentes descriptores del trafico de la red, logrando asi diferenciar

el comportamiento legitimo del de DDoS de los flujos. Sin embargo, cabe resaltar que los
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modelos KNN demostraron superioridad en eficiencia de detecciéon y consumo de recursos

de CPU en comparacion a los modelos de RE

De acuerdo al conjunto de experimentos hechos con cada modelo y a los resultados analiza-
dos, se concluye que el mejor sistema de detecciéon de DDoS se obtuvo usando una ventana
de tiempo de 40 segundos y un clasificador KNN. Bajo estos pardmetros se obtuvo la mejor

compensacion entre precision, reduccion de falsas alarmas y tamafio de ventana de tiempo.

Por otro lado, mds que una solucién funcional para la deteccion de DDoS, este trabajo presen-
t6 una arquitectura alterna para la implementacién de sistemas de deteccion de DDoS. Esta
arquitectura podria ser adoptada para experimentar con diferentes modelos de clasificacion
entrenados con diferentes tipos de caracteristicas, sin restriccién alguna en el célculo de ellas
en tiempo de ejecucion. Con una arquitectura m4s flexible en la extraccién de informacién
de los flujos de la red, es més facil construir sistemas mas eficientes y generalizados de

deteccion.

6.2. Trabajo Futuro

Como trabajo futuro, prevemos: (i) llevar a cabo experimentos de la solucién propuesta
en dispositivos fisicos que soporten P4 como los Barefoot Tofino [64] o NetFPGA [65]; (ii)
idear en el plano de datos una estructura de datos mads eficiente (potencialmente basada
en BloomFilter [66]) que pueda almacenar la informacién de cada flujo de manera més
compacta (sin incurrir en colisiones y, por lo tanto, comprometer la precision); (iii) explorar
la solucion propuesta con diferentes conjuntos de caracteristicas y modelos de ML; e (iv)
implementar un sistema de deteccién que permita detectar diversos tipos de ataques, no

solo DDoS, utilizando descriptores que se calculen en el plano de datos.
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Apéndice A

Proceso de instalacion de una aplicacion
P4 a través de ONOS

Pipeconf i Extensiones
Interpreterjava : ;‘

g

Pipelinerjava ! Q Copilador
: M P4

ONOS_app.java :

Se empaqueta con maven (mvn)

Registrar l
Almacenar R
Pipeconf my_pipeconf.oar ‘

A

Device Provider Enviar al
controlador la :
- — netcfg.json °
Establecer A I'."s‘a.',a’ P4 informacion del 9
e conexion con plicacion dispositivo DevicelD
el servidor ° grpc://192.168.56.1:5001
gPRC 1 Pipeconf: my-pipeconf

Driver: bmV2

BMv2

Figura A.1: Despliegue de la aplicacién test.p4 a través de ONOS
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Apéndice B

Histograma de paquetes de reporte

enviados al Plano de Control
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(a) Histograma del numero de paquetes re-
portados en cada ventana de tiempo de 5
segundos dentro del experimento.
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(c) Histograma del numero de paquetes re-
portados en cada ventana de tiempo de 40
segundos dentro del experimento.
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(b) Histograma del numero de paquetes re-
portados en cada ventana de tiempo de 20
segundos dentro del experimento.
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(d) Histograma del numero de paquetes re-
portados en cada ventana de tiempo de 60
segundos dentro del experimento.

Figura B.1: Histograma resultante al experimentar con cada valor de ventana de tiempo



Capitulo B

Tabla B.1: Cantidades Minima, Maximas y Media de paquetes reportados en ventanas de tiempo de
cierta duracién, durante el experimento.

Minima cantidad Maéxima cantidad Media
Ventana de
. de paquetes de paquetes de paquetes
Tiempo
reportados reportados reportados
5 seg. 3 1388 234
20 seg. 38 3036 695
40 seg. 73 4912 1260
60 seg. 103 7010 1814
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Apéndice C
Repositorio de la implementacion

https://github.com/sebitas0623/0RACLE_ddos
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https://github.com/sebitas0623/ORACLE_ddos

	Introducción
	Estructura de la monografía

	Marco Teórico
	Redes Definidas por Software (SDN)
	OpenFlow

	Programabilidad en el Plano de Datos
	P4
	Cabeceras y Metadatos
	Parser
	Deparser
	Bloques de Control

	Objetos Externos
	Registros
	Hash

	P4Runtime
	Soporte de P4Runtime en el controlador ONOS

	Ataque de Denegación de Servicio Distribuido (DDoS)
	Estrategia para desplegar ataques DDoS

	Modelos de Aprendizaje de Máquina para la detección de ataques de DDoS

	Trabajos Previos
	Planteamiento de la Solución
	Motivación
	Revisión Conceptual del Mecanismo Propuesto
	Cálculo de las Características

	Arquitectura del Sistema de Detección
	Implementación en el Plano de Datos
	Mecanismo de Recolección de Estadísticas por Flujo
	Mecanismo de Reporte de Información de Flujo

	Implementación en el Plano de Control
	Clasificador KNN
	Clasificador RF


	Evaluación de Desempeño
	Configuraciones Experimentales
	Ataque de DDoS
	Escenario Experimental
	Cargas de Trabajo
	Métricas de Desempeño
	Factores

	Entrenamiento de Modelos
	Resultados
	Resultados en Detección
	Resultados en Consumo de Recursos


	Conclusiones y Trabajo Futuro
	Conclusiones
	Trabajo Futuro

	Bibliografía
	Proceso de instalación de una aplicación P4 a través de ONOS
	Histograma de paquetes de reporte enviados al Plano de Control
	Repositorio de la implementación

