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Resumen

En la empresa ISANETWORKS ISP SAS, todos los meses se realizan suspensiones en las
fechas de corte para aquellos usuarios que No hayan realizado el pago oportuno de
la mensualidad del servicio de conexidon a internet que tienen suscrito. Esta tarea es
realizada por el equipo de auxiliares de sistemas, llevada a cabo de manera manual,
lo cual, al ser una tarea repetitiva, tiende volverse tediosa debido al gran volumen de
solicitudes de activacion. Esto ocasiona en algunas oportunidades errores en los
procedimientos, perjudicando la calidad del servicio prestado, retardos en atencion
al equipo de técnicos en campo y complicaciones en larecepciéon de llamadas para
realizar soporte al cliente.

Por tal razdn, se propuso como solucion, la automatizacion del proceso de activacion
de usuarios. Esta labor de activacién de usuarios es lograda con ayuda de un
programa elaborado en el lenguaje Python usando librerias como “librouteros” y
“routeros_api”, llevando a cabo, de manera dgil la activacion de los usuarios en el
menor tiempo posible. Logrando que una tarea que puede tomar hasta una semana
en ser completada de manera manual sea realizada en tan solo 20 minutos por medio
de un script que ejecute la tarea de activacion automdtica. Permitiendo que este
tiempo sea liberado para cumplir la funcién de otras tareas como soporte a los
equipos en campo para la realizacion de mantenimientos e instalaciones, brindar
soporte técnico a los clientes que lo requieran ayuda via telefénica entre otras
labores que les sean conferidas al equipo de auxiliares de sistemas de la oficina.



Introduccion

Actualmente la necesidad de mantenerse conectados por medio de un punto de
acceso a internet es algo que ha ido escalando a lo largo del fiempo hasta
convertirse en una prioridad. Para los habitantes del departamento del Putumayo y
el sur del departamento del Huila no es la excepcion, alun mds debido a la presion
ejercida por los Ultimos acontecimientos globales. La mayoria de las actividades sean
laborales o educativas se han volcado a un entorno virtual en el cual es requerida
una conexiéon a internet estable y rdpida.

Por tal razdn, ISANETWORKS comienza operaciones en el ano 2011 en el municipio de
Villagarzén (Putumayo), ofreciendo servicio de internet por medio de sistemas de
radio enlace. Para el ano 2013 se constituye legalmente como ISANETWORKS ISP SAS.
Para el ano 2016, ISANETWORKS ISP SAS establecid su oficina en el municipio de
Mocoa (Putumayo).

Con el establecimiento de su nueva sede en el municipio de Mocoa, ISANETWORKS
ISP SAS cambid su tecnologia de radio enlace por una red de conexiéon por fibra
Optica, con tecnologia FTTH (Fiber To The Home) y GPON (Gigabit-Capable Passive
Optical Network) ampliando su cobertura en los municipios de Villagarzéon y Mocoa
en el departamento del Putumayo vy Pitalito en el departamento del Huila, teniendo
un total de 4000 usuarios distribuidos entre las 3 ciudades.

En los é primeros dias de cada mes se realizan suspensiones del servicio en las fechas
de corte de servicio para aquellos usuarios que no hayan realizado el pago oportuno
de la mensualidad del servicio de conexidn a internet que tienen suscrito con la
empresa. Durante estos dias aumenta considerablemente el volumen de usuarios que
se acercan a realizar el pago con el fin de que su servicio no se vea interrumpido.
Dicha labor se realiza de manera manual por parte del equipo de auxiliares de
sistemas. Para efectuar esta tarea el equipo de ingenieria recibe como Unico dato el
recibo de pago de la mensualidad en la cual se fienen datos como nombres
completos y nUmero de documento de identidad del usuario que realiza el pago vy
alguna anotacion especial como: solicitud de cambio de contrasena, si el usuario
tiene mds de una linea en servicio, entre otras.

El proceso de activaciéon era tedioso, debido a la realizacion de la activacidén manual
de los usuarios en las 3 ciudades, ya que se vuelve una tarea sumamente repetitiva 'y
voluminosa. Por tanto, este proceso puede presentar errores a la hora de usuarios, por
ejemplo al activar usuarios que no han realizado el pago e informacidén no existente
en la base de datos (direccion IP que no le corresponde al usuario). Este fipo de
errores afecta el tiempo de reactivaciéon de servicio, aumento en los tiempos de
respuesta alos equipos técnicos en campo que deben comunicarse con los auxiliares
de sistemas para la resolucion de problemas de conexion y retrasos en las
instalaciones nuevas o traslados de usuarios.



Para dar solucion a este problema se implementd un programa automatiza esta
tarea, por medio del uso del servicio APl presente en el sistema operativo RouterOS
de los equipos MikroTik. El uso del servicio API se realiza con ayuda de un programa
elaborado en lenguaje de programacion Python. Al poner el programa en
funcionamiento se lograron obtener buenos resultados en cuanto a disminucidon de
tiempo de reactivaciéon de los usuarios, y reduccion en carga de trabajo para los
auxiliares de sistemas puesto que una tarea que podria tomar hasta una semana para
un solo auxiliar de sistemas es finalizada por completo en media jornada de trabagjo.
Logrando que ese tiempo disponible se enfoque a labores de atencién a los equipos
desplegados en campo para mantenimientos e instalaciones y atencién a usuarios
que requieran algun tipo de soporte técnico.



Objetivos

General:

Desarrollar una aplicacion que permita la gestion de reconexion de los usuarios
de la empresa ISANETWORKS ISP SAS durante las fechas de corte mediante el
uso del servicio de API presente en los equipos MikroTik con el fin de mejorar la
calidad en atencion al usuario y soporte técnico en los servicios de
telecomunicaciones prestados.

Especificos:

(¢]

Identificar las deficiencias presentes en el proceso de reconexion de
usuarios.

Construir una base de datos que permita la administracion agil y
eficiente de los usuarios a los cuales se les presta el servicio de
telecomunicacion.

Desarrollar una aplicacién en la cual se hard uso del servicio de APl que
permitan la integraciéon del servicio con las aplicaciones de gestion
presentes en la empresa.

Automatizar la gestion de reconexién de los usuarios implementando
una aplicacion por medio del uso del servicio de APl con el fin de
mejorar los tiempos de reconexidon de los usuarios en las fechas de corte.

Evaluar la mejora en la calidad de servicio en la gestion de usuarios de
la empresa ISANETWORKS ISP SAS con el desarrollo de la aplicacion.



Marco Tedrico

ISANETWORKS ISP SAS en su interés de formar parte de la demanda regional de
acceso a internet, a lo largo de estos Ultimos anos ha decidido actualizar toda su
infraestructura de comunicacion pasando de sistemas por radio enlace a conexiones
de fibra optica, exactamente tecnologias FTTH (Fiber To The Home), en conjunto con
tecnologias de red GPON (Gigabit-Capable Passive Optical Network), con el objetivo
de ampliar y mejorar los servicios ofrecidos para los habitantes de Mocoa vy
Villagarzén en el departamento del Putumayo y Pitalito en el departamento del Huila.

El funcionamiento en el cual se basa la tecnologia FTTH bajo la arquitectura GPON
permite enlazar un dispositivo 6ptico de nodo (ONT/ONU-Optical Node
Termination/Unit) ubicada en el lugar de residencia del suscriptor del servicio a la
central ubicada en las instalaciones de la empresa, donde, entre extremo y extremo
se tienen una serie de elementos de multiplexacion de la senal (Splitters) para abarcar
el mayor drea de conexidon posible[1] (Figura 1).
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Figura 1. Arquitectura de conexién de la fibra bajo tecnologia FTTH.

Las tecnologias GPON permiten alcanzar anchos de banda del orden de 2.4Gbps
para descarga y 1.2Gbps para carga[2], con el cual se facilitd el desarrollo de la
transmision de voz (VolP), datos (Internet) y televisidon (IPTV), incluyendo el video bajo
demanda (VOD). En cuanto a implementacion de equipos fisicos en la red por su
premisa de ser pasivo, es decir, no requerir elementos que consuman energia, hace
que su despliegue sea econdmico respecto a otras soluciones de transmision éptica.



Figura 2. Unidad Optica de Nodo (ONT/ONU) que se instala en la residencia del usuario.

En materia de seguridad, estas tecnologias cuentan con encriptacion AES
(Advanced Encryption Standard), norma establecida por la unidn internacional de
telecomunicaciones (ITU-International Telecommunication Union) conocida como el
estandar G.984.1[3], en el cual se establecen un conjunto de recomendaciones
respecto a las técnicas de encapsulamiento de informacién, gestion y transporte de
red, principalmente.

Para la administraciéon de la red en la central, encargada de dar salida a internet a
los usuarios, se emplean equipos que reciben la senal opfica proveniente de los
equipos ONU/ONT (Figura 2) ubicados en las residencias o negocios de los clientes.
Estos equipos son conocidos como OLT (Optical Line Termination).
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Figura 3. OLT SmartAX MA5800 X15.

Esta OLT (Figura 3) es un elemento activo en la red, donde parten las fibras épticas
hacia los usuarios. Integra las funciones de switch Capa 2/Capa 3 en el sistema



GPON][4]. Su funcidén principal es controlar desde la oficina central la informacién que
se transmite a lo largo de la red (ODN-Optical Distribution Network).

A parte del OLT, también se tienen equipos de enrutamiento, encargados de la salida
hacia internet y administracion de la red implementada para la conexidon de los
usuarios, estos equipos son de la compania MikroTik (Figura 4). Mikrotik es una empresa
Letona (Latvia) fundada en 1996, encargada del diseno de equipos de enrutamiento
y software auxiliar disenado para empresas proveedoras de servicios de internet (ISP)
ofreciendo en su portafolio equipos a muy bajo costo con excelentes prestaciones,
poseen una buena documentacion en linea gracias a su wiki[5] y continuas
actualizaciones del sistema operativo RouterOS, estos equipos fienen soporte
continuo que se encuentra en su portal web, sin contar los numerosos foros y una
comunidad activa presente para el mantenimiento de equipos.

N S NN . T
BB M W w —

Figura 4. Imagen de muestra equipo MikroTik CloudCore CCR1072.

RouterOS es el sistema operativo disehado por MikroTik, cuyo kernel estd basado en
LINUX enfocado a la administracion y trabajo en redes de comunicaciones para
empresas ISP. Este sistema operativo se puede instalar en dispositivos de arquitectura
x64 y x86[6].

Para complementar el equipo Mikrotik y realizar la administracion del router de
manera mas simple, MikroTik también desarrolld un programa llamado WinBox (Figura
5). Este programa estd disponible solo para el sistema operativo Windows, aunque
puede ser ejecutado en ofras plataformas como Ubuntu y MacOS. Desde este
programa es posible conocer las interfaces de red del equipo MikroTik que el equipo
tenga. También es posible determinar direcciones de enrutamiento para redes de
drea local para el equipo, asi mismo, descubrir otros equipos MikroTik que sean
accesibles desde nuestra red. Para el caso de ISANETWORKS facilita el seguimiento
de conexion de todos los usuarios que estén suscritos al servicio de internet, ajustar el
plan que tienen contratado, verificar sicada ONT estd enlazada alared y crearreglas



de firewall para controlar el frafico generado y proporcionar seguridad de los
usuarios.
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Figura 5. Interfaz de WinBox.

Dentro de los multiples servicios ofrecidos por RouterQOS, existe la posibilidad de
emplear el servicio de APl (Application Program Interface) para diferentes lenguajes
de programacion como JAVA, C++, PHP y Python, entre ofros[7].

Una APl es un conjunto de aplicaciones y protocolos para desarrollar e integrar
software, por lo general muchos fabricantes permiten realizar este tipo de
integraciones con el fin de lograr una solucién que se ajuste a las necesidades de
quien lo requiera.

Una APl permite la comunicacién entre productos y servicios sin la necesidad de
conocer como estdn implementados en profundidad, lo que facilita un ahorro en
fiempo y dinero. Las APl se caracterizan por su flexibilidad y capacidad de
adaptacion para el diseno de herramientas y productos nuevos e innovadores.

Las API (Figura 6) ayudan al trabajo de un desarrollador de programas, ya que no
debe crear cédigo desde cero. Proveen al desarrollador el uso de funciones para la
interaccidn con el sistema operativo con otros programas[8].
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Figura 6. Esquema de funcionamiento de una API.



Metodologia

El desarrollo del proyecto consistid en 4 etapas, a fin de completar en su totalidad el
cronograma propuesto para su realizaciéon. La primera etapa fue dedicada a la
capacitacién en funcionamiento y conocimientos de los equipos instalados en la
oficina para la administracién de la red. Finalizada esta etapa se realizé la segunda
etapa, la cual consiste en definir como realizar la conexidon del servicio API, es decir,
bajo qué lenguaje de programacion se va a realizar el desarrollo del proyecto y que
herramientas se encontraban disponibles para el desarrollo. La tercera etapa
conisistio en el desarrollo del programa para la activacion de usuarios y creacion de
una base de datos consistente de la cual se va a alimentar el programa para hacer
control de los usuarios que fueron habilitados y realizar el proceso de validaciéon. La
etapa final es la comprobacion y puesta a prueba del desarrollo elaborado para este
proyecto. Todo este proceso es llevado a cabo en los equipos MikroTik de la oficina
cenftral, ubicada en el municipio de Mocoa (Putumayo).

ETAPA 1: Capacitacion en funcionamiento de los equipos MikroTik.

Para la administracion de los usuarios suscritos al servicio de internet se tienen los
equipos MikroTik CCR1072[?]. En estos equipos se realizd una induccién sobre como
funciona la red de internet de ISANETWORKS ISP SAS, donde es posible acceder a su
configuracion de manera grafica con el software WinBox, propiedad del fabricante
de los equipos MikroTik. El programa puede ser obtenido desde la pdgina del
fabricante y es de libre descarga.

Este programa permite ejecutar una serie de opciones tanto para mantenimiento del
equipo como a nivel de administracién de la red que se estd configurando.
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Figura 7. Menu de opciones de WinBox.

Para la parte de administracion de la red principalmente se tienen las opciones IP y
Queue. En el apartado de IP estan las opciones mdas usadas para la administracion:

e Elaboraciéon direccionamientos permitidos para las diferentes interfaces fisicas
o logicas (por medio de VLAN).

e Enrutamientos para dar salida a internet y alcanzar ofras redes que estén
definidas (Opcidn IP/Routes).

e Crear servidores DHCP para la obtencion autébnoma de direcciones IP.

e Definir los servidores DNS para la resolucién de direcciones.

e crear Pool de direcciones para ser asignadas por el servidor DHCP.
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Figura 8. Funciones dentro de la opcién IP.

En la opcidn IP se encuentra la lista ARP (Address Resolution Protocol) en la cual se
mapean (listan) todas las direcciones IP (Capa 3 Modelo OSI) y direcciones MAC
(Capa 2 Modelo OSI) asociados a dispositivos de red (ONT) que estdn conectados en
la red que administra el equipo MikroTik, lo que se traduce en los usuarios inscritos al
servicio de internet. Cada dato presente en esta lista lo componen una direccion IP,
una direcciéon MAC, la interfaz de precedencia y una etiqueta (tag) indicadora del
estado en el cual se encuentra cada direccion IP asignada a cada usuario, las
etiquetas tienen los siguientes valores mostrados en la tabla 1:



Tabla 1. Valores de la etiqueta para direcciones presentes en la lista ARP.

Etiqueta Descripcion

X Deshabilitado (Disabled)

C Completo (Complete)

D Dindmico (Dynamic)

P Publicada (Published)

H DHCP

Es posible tener dentro de la lista ARP una combinacion de estas etiquetas, donde la
combinacion mds comun es DC (Dynamic-Complete), tal y como se ve en la Figura
9.
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Figura 9. Lista ARP.

Denfro de la lista ARP es posible agregar direcciones IP de manera manual
ingresando la Direccion IP, la direccidn MAC del equipo y a que interfaz se asocia
dicha direccién IP. Al ser agregada de manera manual pasa directo con etiqueta C.
Como ejemplo se puede observar la Figura 10.
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Figura 10. ARP usuario con IP 10.140.7.153.

También se define un perfil de ancho de banda vy priorizacién de paqguetes[10]
asociado a las direcciones IP encontradas en la lista ARP. Esto se puede realizar
gracias al apartado de Queue List (Figura 11), y en él se establece la velocidad de
carga y descarga para cada usuario presente y que servicio tiene con la empresa.
Esta funcién permite ver una grdfica de ancho de banda consumido y paquetes
enviados y recibidos en tiempo real, lo que permite ver el comportamiento de lared
de cada usuario y verificar en caso de fallas si existe problemas de conexidén de parte

del usuario o de parte de la empresa que presta el servicio.
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Figura 11. Ejemplo de Queve List.



Cada Queue tiene como datos importantes nombre del usuario suscrito al servicio,
direccién IP (Target), velocidad mdéxima de carga/descarga. Sin embargo, también
es posible configurar mds pardmetros, como rafaga de datos, tiempo que demora la
rafaga de datos. Estos datos adicionales permiten definir el servicio del cliente (Figura

12).
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BELERIMACIAS QUISOBANI_ARIEL
Target: [10.1.0.62
Dst.:
Target Upload
Max Limi: |5M T
- Burst
Burst Limit: |unlimited 5
Burst Threshold: [unlimited ¥
Burst Time: |0
¥ Time
enabled

|
« 4

Target Download

10M + | bits/s
unlimited + | bits/s
unlimited +* | bits/s
0 5

o
=

I £

e
o)
%]

Caneel

°
-

Disable

Comment

Remove
Reset Counters
Reset All Counters
Tarch

Figura 12. Ejemplo de Simple Queve.

A parte de configuraciones simples para cada usuario también se pueden establecer
graficos de consumo con el fin de ver en fiempo real la demanda de datos del usuario
que estd marcando desde la ONT ubicada en su residencia. Esta grafica permite ver
si el usuario fiene consumo y por ende posee servicio a internet activo (Figura 13).

Simple Gueue <MACIAS_Q

SOBANI_ARIEL >
General Advanced  Statistics  Traffic | Total  Total Statistics
Target Upload
Rate: |21.7 kbps
Packet Rate: |26 p/s

Tanget Download
151.5 kbps
21p/s

] MuuH”“HNHHHh1uu‘

‘”u __________ ,__J"H"‘”ML,,.MMIIHH_J _____________________

B

enabled

1 ‘lM“““mm““w1unu‘IWWn.|“WHWIlumll”mh

[=1E3
Copy

Figura 13. Visualizacién de tréfico de red de usuario de Simple Queve.

Cabe decir, que estos apartados tfambién son accesibles gracias la programacion
por tferminal, cuya herramienta se encuentra en WinBox, en la parte de terminal,
ubicado en el menu principal definido en la figura 7.



ETAPA 2: Conexion del servicio API.

Como se mencioné anteriormente, una APl es un conjunto de aplicaciones y
protocolos para desarrollar e integrar software. MikroTik permite la integraciéon del
sistema operativo RouterOS para configurar y administrar routers, APl tiene una sintaxis
cercana a una linea de interfaz de comandos (CLI-Command Line Interface).

La comunicacién con el router es readlizada por medio de la secuencia
orden/respuesta, es decir, el usuario que quiere acceder a la terminal del equipo
realiza una serie de drdenes y el equipo responde en la medida que estas érdenes
son realizadas.

Para establecer el uso de APl se recomienda tener una version de RouterOS 3.X o
superior. Para que se pueda establecer una comunicaciéon y pueda ser visible desde
WinBox para hacer pruebas de conexion, es importante que el servicio esté activo.
Muchas veces por cuestiones de seguridad, expertos recomiendan que todo servicio
que no se utilice debe ser deshabilitfado para evitar ataques que comprometen la
seguridad y la calidad de servicio prestado a los usuarios.

IP Service List [=] E3

Port Available From Certificate TLS Ver.|w
a740

8 items

Figura 14. Lista de Servicios RouterOS.

Como se puede notar, se debe definir un puerto de servicio, MikroTik define en este
caso para APl el puerto 8728, para el caso de Mocoa es el 8740, puerto definido por
el administrador de la red. Adicionalmente se tiene también el servicio API-SSL
(Application Programmable Interface - Secure Sockets Layer) cuyo puerto por
defecto es 8729 y el servicio SSH (Secure Shell) definido en el puerto 22.

Para la conexion por medio del puerto de servicio APl es importante tener un usuario
y contrasena (Figura 15) para acceder a toda la informacién que tenga el equipo
MikroTik con el fin de realizar la administracion del equipo.



User List O] %]
Users | Groups SSH Keys SSH Private Keys  Active Users

| [T | | AMA
MName Group  |Allowed Address Last Logged In b
& AUXSISTEMAS — wite Dec/07/2020 14:15:31
& eduardoj write Dec/30/2020 18:21:36
a felipe write Dec/18/2020 17:29:23
& ieffer Full Dec/16/2020 12:31:52
& landres write Dec/30/2020 15:56:03

5items

Figura 15. Lista de Usuarios WinBox.

Este usuario debe estar asociado a un grupo en el cual se tienen ciertos atributos para
poder trabajar dentro de WinBox o el mismo servicio API. Dichos permisos pueden
verse dentro de la opcidén Groups de la ventana user list (Figura 16).

User List O] %]
Users Groups | SSH Keys SSH Private Keys  Active Users
| =0 |T
Name Policies Skin | w
ool . Joeal telnet ssh fip reboot read wite policy test winbox password web snif sensitive api rom,.. default
& read local telnet ssh reboot read test winbox password web sniff sensitive api romen tikapp defautt
& write local telnet ssh reboot read write test winbox password web sniff sensitive api romon tikapp ~ default
+ L]
3items (1 selected)

Figura 16. Lista de grupos definidos por el administrador.

Para establecer conexidn del servicio API, el usuario que se crea debe tener en el
grupo que estd asociado como principales atributos “read”, “write” y ‘“api”
principalmente (Figura 17), puesto que si no tiene habilitado este atributo no le es
posible acceder a ese servicio, y el equipo MikroTik simplemente no lo reconoce con
los permisos suficientes para poder establecer la comunicacion. Este usuario debe

estar asociado a un grupo en el cual se tienen ciertos atributos para poder trabajar
dentro de WinBox o el mismo servicio API.



New Group =l
Name: TRl 0
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Comment
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dude tikapp

Skin: |defautt

+

Figura 17. Lista de atributos para la creacion de un nuevo grupo.

Para fines de desarrollo de este proyecto se decidid realizar la conexidn por servicio
APl usando el lenguaje de programacién Python, aunque es posible establecer
desarrollos en otfros lenguajes como JAVA o PHP.

Si bien es posible realizar un desarrollo bajo otros lenguajes, Python fue la opcién
elegida gracias a su sencillez a la hora de programar, asi como las muchas
infegraciones con otras librerias ya sea para el manejo de datos, el desarrollo de
interfaces graficas y hasta la posibilidad de migrar hacia una aplicaciéon web.

Principalmente, haciendo una busqueda en la red se encontré al momento de hacer
el desarrollo de la aplicacion la obtencién de dos librerias para la comunicacién via
servicio APl con los equipos MikroTik, estas librerias son:

routeros-api: Esta libreria desarrollada y mantenida actualmente por Jakub
Goctawski[11] (@jgoclawski) y la compania social wifi[12], es una libreria de
codigo libre, con distribucion MIT para acceso de quien la requiera. Permite
establecer una conexiéon sencilla para la conexidn del servicio API, al hacer
peticiones de datos al equipo MikroTik cuya respuesta es devuelta en forma
de diccionario, lo que permite el manejo de datos de manera fdacil. Es posible
acceder a diferentes recursos del equipo MikroTik como lo es la lista ARP y el
QUEUE.

librouteros: Libreria desarrollada por tukasz Kostka[13], libreria de codigo libre
desarrollada para realizar comunicacion del servicio APl de MikroTik por medio
de lenguaje Python. Como principales caracteristicas tiene: respuesta de
datos en forma de diccionarios, respeta la sintaxis de Python y especificacion
de comunicacidon por medio de puertos y direccion fuente.


https://github.com/jgoclawski
https://github.com/jgoclawski

De estas dos librerias encontradas fue empleada routeros-api, la razén por la cual fue
desarrollado el proyecto con esta libreria es la facilidad en el manejo y el corto tutorial
encontrado en la documentacién. Aungue, por otro lado, se realizaron pruebas con
librouteros y el comportamiento es exactamente el mismo, retorna datos y ejecuta
las mismas ordenes, siendo indiferente que libreria se puede emplear para este
proyecto.

La conexidon para el servicio APl se redliza inicialmente invocando la libreria
routeros_api, seguido del método connect. Este método (Figura 18) tiene como datos
de entrada la direccion de host (Direccion IP del equipo MikroTik), el nombre de
usuario definido en la base de datos del equipo MikroTik y su respectiva contrasena.

connect(host, username
connection = routeros_a

api = connection.get_api()

( )

api, connection

Figura 18. Método de conexién con el servicio API.

Este método retorna un token asociado a la conexion del servicio APl que serd de
utilidad para modificaciéon de valores de activaciéon (disabled) de los usuarios a los
cuales les fue activado el servicio de internet. Ademds el método de conexion
requiere de los siguientes pardmetros adicionales:

e port: Puerto de conexion definido por el administrador de la red, para ejemplo
ver Figura 14.

o plaintext_login: Establece si los datos enviados hacia el equipo MikroTik son
enviados en formato de texto plano. Pardmetro exigido para versiones de
RouterQS superiores a 6.43.

Al momento de realizar la conexidén y que esta sea exitosa, la funcion establecida por
la libreria routeros-api no retorna ningun cardcter o algun dato que muestre la
conexion efectiva. Por ofro lado, si se revisa el estado de usuarios activos en el
programa WinBox es posible notar que usuario se conectd, por cual medio y cuando
realizé dicha conexion, esto se ve en la Figura 19.



User List E

Users Groups SSHKeys SSHPrivateKeys Active Users

T

Name At From Via Group hd
I eduardoj Jan/03/2021 19:2553 10.1.0.176 winbox write
£ eduardoj Jan/03/2021 19:26:44 1010776 api write
& jeffer Oct/27/2020 14:44:17 192.168.99.254 telnet full
Y jeffer Oct/27/2020 14:44:19 192.168.99.254 telnet full

4 items

Figura 19. Lista de usuarios activos vista desde WinBox.

Como se puede observar, la conexion desde el servicio APl se realizd con éxito, y con
ayuda de los atributos definidos en el group list, se pueden ejecutar las acciones que
nos permitan los atributos como la lectura, escritura de datos en WinBox, acceso a
recursos como lista ARP y Queue List, entre otros.

ETAPA 3: Desarrollo de la aplicacién de activacion de usuarios y construccion de base
de datos.

Antes de desarrollar el proyecto, el equipo de auxiliares de ingenieria debia realizar
el proceso de corte y activacion de usuarios, este proceso era llevado a cabo de la
siguiente forma:

De parte del equipo de caja y atencidon del usuario era entregada cierta
cantidad de recibos de pago que eran realizados de manera fisica en la
oficina, estos recibos de pago fenian informacién importante como nimero
de cédula y nombres del titular de la linea de internet (Figura 20).

Con el nombre completo del suscriptor del servicio se busca en la parte del
Queue List del programa WinBox. Por ejemplo, se tiene al usuario Eduardo José
Maya Rodriguez, la busqueda en Queue List se realizaria de la forma
“MAYA_RODRIGUEZ_EDUARDO_JOSE” y se extrae la direcciéon IP (target) a la
cual el usuario estd asociado.

En caso de que no estuviese el usuario en Queue List, se informaba a los
companeros de caja y atencién al usuario para que se encuentre la direccion
IP del usuario pidiéndoles informacién ya sea por el nombre o nUmero de
identificacion del usuario (Cédula de ciudadania o NIT en caso de ser una
empresa) en la base de datos de usuarios que se maneja para la contabilidad
de la empresa.



e Conladireccion IP encontrada se buscaba la direccion dentro de la lista ARP,
en tal caso de estar deshabilitada (disabled), esta direccion IP tiene la etiqueta
X (Disabled), se procede a cambiar la etiqueta, es decir dejarla en estado

habilitada (enabled) para que la lista ARP le cambie la etiqueta a C
(Completed).
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Figura 20. Ejemplo de recibo de pago con anotaciones.

Con el funcionamiento manual para la activacion definido, para el desarrollo de una
aplicacién funcional que permita el uso del servicio API, fue importante definir un
programa sobre el cual va a operar la libreria routeros_api. La realizacién de la

aplicacién fue llevada a cabo con los siguientes paquetes para el completo
desarrollo del proyecto:

o Tkinter: Libreria dedicada a la programacién de interfaces grdficas de usuario
(GUI), que viene dentro del paquete de instalacion bdsica de Python (no
requiere instalacién adicional) con la cual es posible disenar una interfaz
grdfica sobre la cual se ejecutard el programa de activacién de usuarios que
permite la programacién de widgets como espacios de texto, botones, barras
de desplazamiento, entfre otros. Con base en funciones de eventos para la
accioén de los widgets que se definan en el programa.

e Pandas: Paguete de Python disefiado para el manejo rdpido, flexible y sencillo
de estructuras datos, empleado en analitica de datos y que serd de utilidad
para el manejo de datos de los usuarios a activar. Permite el uso de archivos



tipo hojas de cdlculo (Excel) parala lectura de datos y asirealizar la activacion
de los usuarios de manera automdtica.

e Pymysql: Libreria para el manejo de la APl para administracion de bases de
datos. Con esta libreria se crearon la base de datos, las tablas con los datos
gue deben ser ordenados y la construccion de la base con los datos de los
usuarios para la activacion y modificaciéon de valores de la base de datos
creada.

Para elaborar el proyecto también se hace uso de un IDE (Integrated Development
Environment), el IDE escogido es PyCharm, IDE disenado para el desarrollo en
lenguaje de programacion Python, es un software de uso libre y gratuito, con una
gran comunidad de desarrollo; enfocado principalmente para el desarrollo en este
lenguaje de programacion, soporta frameworks para desarrollo web como django o
flask, herramientas cientificas como matploftlib y NumPy. Se caracteriza también por
el uso de tecnologias diferentes a Python, es decir permite desarrollar en ofros
lenguajes como JavaScript o Cython. Razén por la cual fue elegido para el desarrollo
de este proyecto.

Continuando con el proceso de activaciéon de usuarios desde el punto de vista de la
comunicacion con el servicio API, una vez conectado, es posible acceder a cualquier
recurso que se tenga en el equipo. Los recursos disponibles se pueden ver en la figura
7, elmétodo con el cual se pueden obtener datos de cualquier recurso es el siguiente:

api.get_resource(‘resource’)

Donde la palabra “resource” es el recurso al cual se desea acceder, siendo asi por
ejemplo si se desea llegar hasta la informacidén de enrutamiento el comando
indicado seria “ip/routes” o “/ip/routes”. En el caso de este proyecto los Unicos
recursos empleados son “ip/arp” para acceder a toda la lista ARP presente en el
equipo MikroTik, y “queue/simple” o “/queue/simple” donde estdn todos los perfiles
asociados a los usuarios activos en la red.

Acompanado del método anterior se tiene la siguiente orden:
List.get()

Esta orden me entrega un diccionario de Python en el cual se encuentran todos los
datos pertenecientes al recurso al que se estd accediendo por medio del comando
“api.get_resource(“ip/arp”)”, por defecto estd vacio, pero se pueden emplear datos
especificos de busqueda como

o id.
e qaddress.
e mac-address.



e inferface.

e published.
e invalid.

e DHCP.

e dynamic.
e complete.
e disabled.

[{'1d": "*26FD",
'address’: '10.18.15.6",
'mac-address’: '50:6F:77:D1:09:D4',
"interface’: 'sfp-sfpplus2’,
'published’': 'false’,

"invalid': 'false',
'DHCP': 'false’,
"dynamic': 'false’,

‘complete’: "true’,
‘disabled’': 'false'}]

Figura 21. Diccionario resultado de la busqueda de la IP 10.10.15.6 en recurso IP/ARP.

Si se requiere obtener la informacién en la lista ARP de la direccién 10.10.15.6, el
método que se debe usar es por ejemplo “list.get(address="10.10.15.6")". Este
devuelve un diccionario con todos los arreglos que coincidan con la direccion
10.10.15.6, aungque también se puede hacer una busqueda con los demds
pardmetros presentados en la figura 21. Para el caso de la sintaxis, es importante
escribir las separaciones como en el caso de “mac-address” como “mac_address”.

Todas estas palabras clave son obtenidas gracias al apartado de scripting y del uso
de la terminal presente en la wiki de Mikrotik[5].

Para la modificacion de valores, para este proyecto, por ejemplo, solo se desea
cambiar el estado “disabled”, que en caso de que esté inactiva la direccion IP es de
valor equivalente a “frue” (verdadero), debe pasar a “false” (falso). La forma de
realizar el cambio es el siguiente:

list.set(id="value”, address="ip_address”, disabled="false"

Donde “list" es la lista de datos que fueron traidos del recurso que se solicite es
imperativo tener el valor de ID y “disabled” para realizar modificaciones, y la
direccién IP es opcional, aunque por cuestiones de confirmacién se ingresa para
evitar fallos a la hora de activar por equivocacion usuarios que todavia no realizan el
pago del servicio.



Por otro lado, el Queue List, presenta los siguientes pardmetros:

o id.

e nName.

o target.

e parent.

o packet-marks.
e priority.

e Queue.

e limit-at.

e max-limit.

e burst-limit.

e burst-threshold.
e burst-tfime.

e bucket-size.

o bytes.

o total-bytes.

o packets.

o total-packets.
e dropped.

o total-dropped.

e packet-rate.

o total-packet-rate.
e Qqueued-packets.
e Qgueued-byftes.

e invalid.

e dynamic.

e disabled.



[{'id': "*375°,
'name’: 'PANTOJA SALCEDO ARMANDO DE JESUS ',
‘target': '10.10.15.6/32",
‘parent': 'none’,
‘packet-marks': ',
‘priority': '8/8",
‘queue’: 'default-small/default-small’,
‘limit-at': 'e/e’,
‘max-limit’: ‘1eeeeecee/20e0e000",
'burst-limit': 'e/e’,
'burst-threshold': 'e/e’,
‘burst-time': '@s/es’,
'bucket-size': '@.1/0.1°,
‘bytes': '799835221/1724627819",
‘total-bytes': ‘@',
‘packets': '4883461/3544876°,
‘total-packets': 'e’,
‘dropped’: '0/5545',
‘total-dropped’: ‘o',
'rate': 'eeO/728',
'total-rate': 'e’,
‘packet-rate’': '1/1',
‘total-packet-rate': 'e’,
‘queued-packets': 'e/e’,
‘total-queued-packets’: ‘@',
‘queued-bytes': 'e/e",
'total-queued-bytes': 'e’,
‘invalid': ‘false’,
‘dynamic’: ‘false’,
‘disabled': 'false'}]

Figura 22, Diccionario resultado de la busqueda de la IP 10.10.15.6 en recurso Queue/Simple.

Asi mismo, de este recurso se toman principalmente los valores de ID para hacer
modificaciones como en ancho de banda para carga y descarga de datos, nombre
del usuario al cual estd asociado el plan, conocer estadisticas de ese perfil, como
paqguetes transmitidos, paquetes caidos, velocidad de transferencia media, entre
otras funciones. El método “set” permite realizar modificaciones tal y como se muestra
en el caso del recurso “ip/arp”.

Con el funcionamiento de la comunicacidn por medio del servicio API, teniendo
definido el comportamiento de la tarea de activacién manual y las herramientas
dispuestas para llevar a cabo el proyecto, se decide comenzar el desarrollo del
aplicativo con el cual se automatiza la activacion de los usuarios. Para llevar a cabo
esta tarea se definié el siguiente algoritmo:

e Se validan los datos de conexion del servicio API, es decir, se debe ingresar al
equipo CloudCore de MikroTik con el usuario y contrasena creados para tal fin
y que se establezca una conexidn exitosa al servicio. En el caso en que no sean
vdlidos el sistema no hard nada, hasta que los datos vdlidos sean ingresados.

e Una vez establecida la conexidn con el servicio APl se debe tomar la direccidn
IP de cada usuario a activar.

e Una veztomada la direccién IP debe ser validada tanto en el equipo MikroTik,
es decir, que se encuentre en la lista ARP, como en la base de datos creada.
La direccién IP nos permite tomar un valor de identificacién (ID) que es
necesario para realizar la modificacidon de valores como se muestra en[16].



Finalmente, en caso de existir tanto en la lista ARP como en la base de datos
se da la orden de habilitacion del servicio.

e En caso de que no exista la direccion IP, se notificard con un error que la IP
solicitada no se puede activar.

e Este proceso se readliza hasta que no se tengan mds usuarios por activar.

La estructura base del programa consiste en una ventana raiz, en la cual son
desplegados widgets que estdn referenciados a funciones de tal forma que en la
medida que se interactUa ya sea con un botdn, un grupo de seleccion, un campo
de texto o una tecla presionada, se realiza una o varias acciones por debajo de la
interfaz grafica que un usuario ve normalmente.

A contfinuacion, se hard una descripcidon de las ventanas que se realizaron para el
diseno de la aplicacion:

e Ventana de inicio de sesion: Ventana inicial que ve el usuario que desee
establecer comunicaciéon con el equipo MikroTik. Consta de una imagen con
el logo de la empresa, un formulario con los campos de host (Direccion IP del
equipo MikroTik con el que se readlizard la conexion), username (Nombre de
usuario definido en el equipo MikroTik), password (Contrasena asociada al
nombre de usuario almacenado en el equipo MikroTik) y un conjunto de
botones de Inicio de sesion, y Salir (Figura 24).

e Ventana principal para activacion y desactivacion de usuarios: Ventana que
se despliega una vez se realiza conexidon con el equipo MikroTik. En esta
ventana se tiene un conjunto de botones que permiten la activacién o
desactivaciéon de usuarios, un campo de texto donde se ingresa la direccion
IP a activar/desactivar, la opcidon de tomar un archivo excel para la activacion
masiva de usuarios, y muestra la cantidad de usuarios almacenados en la base
de datos disenada para la aplicacion basada en los datos del equipo MikroTik
(Figura 25).

e Ventana de resultado de activacion cuando se usan archivos Excel: Esta
ventana se genera cuando el programa termina de activar/desactivar con
base en archivos Excel en los cuales hay direcciones IP. En ella se muestra la
cantidad de direcciones IP activadas o desactivadas, el estado en el que se
encuentrala IP luego de ser modificado el valor de disabled y si la direccion IP
presenta un error como si no estd en la base de datos, y una alerta de error de
dato (Figura 26).



e Ventanas emergentes: Se disenaron ventanas emergentes con el fin de
indicarle al usuario la terminacion de la tarea de manera exitosa cuando se
realiza una activacion, una ventana cuando hay un error con la activacion o
desactivaciéon del usuario, y para finalizar sesion y cerrar el programa (Figura
27, Figura 28 y Figura 29).

Finalmente, con la puesta en marcha del programa es importante tener una base de
datos adecuada de tal forma que permita llevar un control de los usuarios que son
activados y que deben estar dentro del equipo MikroTik. Esta base de datos se realiza
en MySQL, el cual es un gestor de base de datos de codigo libre, empleado en

muchos proyectos gracias a su fdcil

tabla de la base de datos es la vista en la Figura 21.

ID
*22
=23
=27
2D
*2E
=35
*3F
46
*5B
*5D
*BA
*AF
*B1
*D8
*DD
“EA
*F7
*11F
*14B
*152
*15B
*1E0
ET
*1E9
*1EB

NAME
VARGAS_PEREZ_ROBINSON_
MARULANDA_CRIALES_YERMAIN_

SOLARTE_LOPEZ_CARLOS_ANDRES

DAZA_DIAZ_NANCY_LEIDY_4540

PORTLLA_ZAMBRANO_MARTHA_CECILIA

ZUIN_CHANCHI_AURA_MARI
ACOSTA_VALLEJO_SARA_NATALIA

QUINTERO_MARIN_JOSSIE_STEBAN_
BUITRAGO_ZAMBRANO_MIGUEL_ANGEL_comercial
ZAMBRANO_TORO_WILLIAM_FERNANDO

FERNANDEZ_GONZALEZ YENSER
SANCHEZ_RIOS_LIBARDO

GUAMANGA_GOMEZ_KEVIN_DANILO_2255
ALVAREZ_CORDOBA_MARIO_ANTONIO_

QUIROGA_BUCHELLY_JULIAN
ZAMUDIO_VEGA_ANA_JULIA

IPS_SOLUCIONES_INTEGRALES_DE_TRANSITO_SAS_

MEDICIS_GARZON_JUAN_MANUEL
GUZMAN_RIOS_DAVID_SANTIAGO
CHAVARRO_REYES_FERLEY
CLAROS_VERA_FABIA

HERNANDEZ LOIZA_BERNANDINA

SILVA_LUCERO_NATALI comer
ROJAS_ARIAS_JHONATAN

GOMEZ_BISCUE_EYDER_ANDRES_

IP_ADDRESS
10.1.20.50
10.1.20.53
10.1.20 60
10.1.20.69
1012024
10.1.20.79
1012073
1012076
10.1.20.80
10.1.20 81
10.1.20.85
1012092
10.1.20.95
10.1.20.97
10.1.20.98
10.1.20.99
10.1.20.102
10.1.20.108
10120111
10.1.20.110
10.1.20. 112
10.1.20.136
10120125
10.1.20 87
10120124

MAC_ADDRESS
3C:78:43.87:-F2:4D
3C:76:43.63:C1:45
3C78:43 8799 FF
3C:E8:2497:53.D5
3C78:43.87°F9'B8
78:58:60:5F-96:21
84:A9:C4:C7:4C60
3C78:43.87°A3:22
48 FD'8E'BY64'FA
A4:BE2B.71:DEED
3C:E8:24:0F:6A 60
70:A8'E3:0C24CD
3C:E8:24:51:3B°E7
50:6F77:2676:1D
24:4C.07.97:44.28
78:58:60:D1:5A°50
3C:78:43.87.AA.CE
B4:15:13:03:.C3:3D
78:F557-30:-F9:C8
88:CF98:D4-F3:F2
AC853D:43:C3:1F
A0:08:6F:26:42:44
3C78:43.87°A8:37
AC:85:3D:43:D4:08
78:F5:57-30:CB:B9

SPEED INTERFACE
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
10000000/20000000 video juegos
10000000/20000000 video juegos
10000000/20000000 video juegos
10000000/20000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
10000000/20000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos
15000000/30000000 video juegos
13000000/25000000 video juegos
13000000/25000000 video juegos

Figura 23. Tabla de usuarios de base de datos.

ETAPA 4: Comprobacioén de la aplicacion y puesta a prueba.

Como parte de esta etapa se decide poner en funcionamiento la aplicacién en un
equipo de prueba MikroTik, en la cual hay una base de 96 direcciones IP, con las
cuales es posible ejecutar pruebas sin afectar el rendimiento de la red principal de

Mocoa.

Las pruebas consisten en lo siguiente:

manejo y es popular entre muchos
desarrolladores. Los datos que van a ser aimacenados en la base de datos de MySQL
son una combinacion de los datos que se pueden obtener de la lista ARP (Direccion
IP, Direccidon MAC, ID, Interfaz, y Estado activo/inactivo), y del Queue List (Nombre
completo del usuario y Velocidad Carga/Descarga confratada). Un ejemplo de la

DISABLED
false
false
false
false
false
false
False
False
False
False
False
False
False
False
False
False
false
False
False
False
False
False
False
False
False



Establecimiento de conexidn con el equipo MikroTik por medio del servicio API,
observando que dicha comunicacion se establezca y aparezca en la tabla de
usuarios activos (Figura 19).

Desactivaciéon individual de una direccion IP perteneciente a la lista ARP
presente en ese equipo MikroTik y tiempo de respuesta del equipo.

Activacién individual de la direccion IP anteriormente desactivada y
verificacion de tiempo de respuesta.

Desactivacion de un grupo de direcciones IP, provistas por un archivo Excel,
comprobar funcionamiento de la tarea y tiempo de respuesta de la tarea.

Activacién de un grupo de direcciones IP, provistas por un archivo Excel,
comprobar funcionamiento de la tarea y tiempo de respuesta de la tarea.

Revision de posibles fallas en la interfaz grafica que afecten el comportamiento
de la aplicacion.



Resultados y andlisis

Como resultado principal se entrega una interfaz grafica completamente funcional
para que el equipo de auxiliares de sistemas pueda hacer uso de la aplicacién. La
interfaz fue disenada con base en los disenos planteados en la metodologia, con lo
cual se entrega el diseno final de la siguiente forma:

e La ventana de inicio de sesidn mostrada en la figura 24 donde el usuario del
servicio APl puede conectarse a los equipos MikroTik de la oficina haciendo
uso de la direccion IP (Host) del MikroTik, el usuario (Username) y contrasena
(Password) suministrados por el administrador de la red.

st APl ISANET = X

isonets

A
S

Host: |
Username:

Password:

Conectar Salir

Figura 24. Interfaz para el ingreso a MikroTik.

e La ventana principal en la cual se interactia con el servicio APl que fue
disenada para habilitar usuarios y adicionalmente deshabilitar usuarios si asi se
requiere. Esta ventana principal ofrece la opcidon de habilitar usuarios por
medio de su direccion IP (un solo usuario) o la facilidad de habilitar usuarios por
medio de un archivo extra (archivo Excel). Se puede notar también que hay
una parte en la que es posible ver el estado de los usuarios presentes en la
base de datos y conocer su estado actual validado, en conjunto con el equipo
administrador. Esta ventana se muestra en la figura 25 (MikroTik).



) AP ISANET: eduardoj@190.216.198.27

Item ) Nombre Usuario Direccin Velocidad Carga/Descarga Interfaz Deshabilitado

20000000 False

1 *CESD LUGO_MALAVE _FRAY_LUIS 4647
i BOLANOS_RODRIGUEZ_DIEGO_FERNANDO_

i3 *0284 POTOSS|POTOSSICESAR AUGUSTO False
n “06s1 INVERCIONES_VALARC Fabse
] D62 LICEO_VICTORIA REGIA_ 82A 38 Fabe
» *DIOF MUNOZ_MOLANO_JHON_EDWARD_ FATS6078CO04 18000000/35000000 False
0 *£108 CLINICA AYNAN_ S2ASBD: 55000000/55000000 False
2l “£648 ALARCON_PERDOMO_NARCEY_FABIO_ 2 Fake
® “ETFF MARIN_GRASS_LAIDY_DAHIANA_ Fabse
8 953 MANQUILLO_GUTIERREZ_HAROLD_BLADIMI 10.1.20.83 Fakse

Figura 25. Ventana Principal de la aplicacion.

La ventana de resultados, en la cual para el caso de uso de archivos Excel, es
posible conocer el estado de activacion del usuario una vez haya finalizado la
tarea. En caso de no encontrar la direcciéon IP en la base de datos y en el
MikroTik estd arrojard en lugar del estado de habilitado o deshabilitado, un
campo vacio tanto en el estado de habilitacion como en el campo de ID,
producto de que esa direccion IP no estd en la base de datos y por lo tanto
no se puede activar (Figura 26).

sk APLISANET: Activar - X
Estado Usuarios
ltem ID Direccién IP Disabled | *
4  *80A 1012019 false
5 10.120.45.6
6 *11B04 10.1.20.20 false
7 *12AF1 10.1.20.21 false
] *1391D 10.1.20.22 false
9 *B594 10.1.20.23 false
10 *2E 10.1.20.24 false
1 10.120.45.5
12 10.120.45.7
13 10.120.45.8
Cerrarl -

Figura 26. Ventana emergente de finalizacién de tarea para activacién de usuarios desde archivos Excel.



La ventana emergente, mostrada en la figura 27, muestra informacién cuando
se habilita de manera correcta un usuario de manera sencilla.

awt Activar Usuario >

o 10.1.20.20 Activada

Figura 27. Ventana de informacién de direccién IP habilitada.

La ventana emergente de la figura 28 indica un error en caso de que la
habilitacion presente falla. La falla por lo general radica en que la direccion [P
del usuario no estd presente en la base de datos.

¥ Error x

La direccion IP: 10.1.0.7 no se puede activar, no esta en lista o
no existe,

Figura 28. ventana de informacién en caso de error.

Las ventanas emergentes para cerrar sesion y salir del programa se muestran
en la figura 29.

ae¥ Cerrar Sesion wed Salir

o ;Esta seguro que desea cerrar sesion? 0 :Esta seguro que desea salir?

Figura 29. Ventanas de decisién para cerrar sesién (Izquierda) y cerrar programa (Derecha).



Con la interfaz grdfica lista para el uso por parte del equipo de auxiliares de sistemas
se realizan pruebas para comprobar el comportamiento en la actividad de
activacién. Para las pruebas se decidid usar usuarios de la base de datos de la interfaz
“videojuegos”, en esta interfaz se encuentran un total de 96 usuarios.

Las pruebas realizadas compararan el tiempo que toma activar cierta cantidad de
usuarios de la manera en que se realizaba la tarea inicialmente, tarea ejecutada por
un auxiliar de sistemas, frente al tiempo que le toma a la aplicacién ejecutar el
proceso de activacion, los resultados son mostrados en la tabla 2:

Tabla 2. Resultados en tiempo obtenidos en las pruebas realizadas para la aplicacion.

Cantidad de Tiempo realizado por auxiliar Tiempo realizado por
usuarios por activar de sistemas (segundos) aplicacion (segundos)
1 34.85 1.48

2 70 3
22 767 (12 minutos Aprox.) 120 (2 minutos)
45 1569 (26 minutos Aprox.) 300 (5 minutos)

Como resultado de las pruebas y con base en los datos suministrados por la tabla, es
posible trazar una grdfica para ver los resultados, visualizados en la figura 28:

Tiempo de ejecucion Vs Cantidad de usuarios

Tiempo de gjecucion (segundos)

1 2 22 45

Cantidad de usuarios por activar

———Tarearealizada por & auilar de sstemas Tarea realizada por Ia spfiacion

Figura 30. Gréfico del tiempo de ejecucién de la tarea de activacién de usuarios ejecutada por un auxiliar de
sistemas frente a la aplicacién con servicio API.

Como se puede notar de la Figura 28, en la medida que aumenta la cantidad de
usuarios por activar, la tarea realizada por parte del auxiliar de sistemas toma un



mayor tiempo en completarse. Esta demora es atribuida a multiples factores que
pueden afectar a quien realiza la tarea, como la concentracion del auxiliar dado lo
tedioso que se vuelve la tarea en la medida que aumenta la cantidad de usuarios,
la suspension de la tarea por atender a otra urgencia, como recibir llamadas o prestar
servicio a los equipos desplegados en campo v la falla que pueda presentar la base
de datos en cuanto a los usuarios que se tenga (en el peor de los casos), entre otras
causas que se encontraron durante la ejecucion de la prueba.

Por otro lado, el comportamiento de la aplicacion en la medida que aumenta la
cantidad de usuarios tiende a ser lineal, lo que mejora el fiempo que se demora esta
tarea ejecutada por una persona del equipo de auxiliares de sistemas, gracias a que
la aplicacién no se ve afectada por factores humanos como la concentraciéon u otras
tareas que deben ser desarrolladas en la empresa. Haciendo que esta tarea sea
cumplida a cabalidad en menos tiempo.

Al poner en funcionamiento la aplicacion durante las fechas de corte se nota por
parte de los auxiliares cierto grado de tranquilidad, puesto que esos dias resultan ser
los mas agotadores para el equipo debido a las labores diarias que llevan a cabo y
la tarea adicional que era la de activar manualmente uno por uno cierta cantidad
de usuarios, que varian cada mes, pero logra ser lo suficientemente voluminosa como
para ocupar gran fiempo de trabajo durante aproximadamente una semana.

Implementado el proyecto la tarea pasa a ser resuelta en cuestion de horas, ya que
esta labor también depende de factores externos como la asistencia de las personas
que se acercan a pagar su servicio principalmente.



Conclusiones

e El uso del servicio APl permite desarrollar tareas simples sin nhecesidad de
conocer de forma detallada el funcionamiento de un programa. El servicio
ejerce la funcién de traductor a fin de que se realice una tarea por medio de
lenguajes desconocidos entre ellos pero que buscan resolver una tarea en
comun, como en el caso de la activacion de usuarios para la empresa
ISANETWORKS ISP SAS.

e Lasoluciéon de tareas como las de este proyecto permite superar etapas que
para empresas en crecimiento como ISANETWORKS ISP SAS, que buscan ser
referentes en la regidn, puedan alcanzar y proponer mayores y mejores
objetivos en busqueda del desarrollo de los territorios donde opera como lo
son el departamento del Huila y el Putumayo.

e El servicio APl también permite el desarrollo en ofras dreas o recursos
disponibles en WinBox. También es posible crear usuarios nuevos, realizar
funciones de redes como la creacién de direccionamiento o administraciéon
de redes. No existen limitantes para el desarrollo de nuevas tareas en el
proyecto y permite la integracién facil con otras API, ya que el manejo de
datos resulta mds sencillo que usando ofros recursos disponibles en la
plataforma.

e MikroTik demuestra tener herramientas interesantes para ofrecer soluciones
tecnoldgicas de bajo costo y buen mantenimiento, resultando de gran utilidad
para pequenas y medianas ISP. Gracias a su software de administracion,
activa comunidad en linea, y demds objetos que permitan la integracion de
servicios como lo es API con soluciones que se pueden desarrollar bajo el
marco de software libre a fin de ser un marco de referencia para personas que
estdn en el mundo de la telemdtica.

e Esimportante recalcarla funcién de los auxiliares de sistemas de la empresa, y
comunicacion de manera acertada con ellos permitié la realizacién de un
programa que se ajuste a las necesidades del equipo, con el objetivo de
mejorar la calidad del servicio para los usuarios y los tiempos de atencién para
los técnicos desplegados en campo.

e Mantener una base de datos consistente es importante para este fipo de
proyectos, ya que sin esta parte no seria posible la administraciéon de los
usuarios que adquieren un servicio con la empresa, y perjudica la experiencia
personal de la empresa con cada uno de sus clientes.



El frabajo conjunto entre dreas, en este caso la telemdtica y el desarrollo de
aplicaciones para automatizacion de procesos buscan fortalecer
continuamente las debilidades de cada drea y mejorar aquellas en las que
cada campo se destaca.

De los resultados obtenidos en el proyecto se puede ver claramente que una
tarea por mds sencilla que sea, en la medida que esta aumenta
considerablemente en volumen, termina tomando mds fiempo en ser
completada si se realiza de forma manual, lo que afecta negativamente al
rendimiento del proceso. Labores de automatizacion sencillas permiten
optimizar el tiempo que toma una tarea en ser completada, observando que
es posible completar la activacion de usuarios en fracciones de tiempo
cercanos entre el 16% y 20% del tiempo dedicado a ese tipo de tareas si se
realizan de manera manual por medio de una persona.



Referencias Bibliogrdaficas

1.

2Como funciona una conexion de fibra GPON y FTTH2, naseros.com. Disponible
en: https://naseros.com/2017/03/13/como-funciona-una-conexion-de-fibra-
gpon-y-ftth/.

What is (Gigabit Passive Optical Networks) GPON, linkedin.com. Disponible en:
https://www.linkedin.com/pulse/what-gigabit-passive-optical-networks-gpon-
sayed-gaisar-
shah#:~:text=GPON%20stands%20for%20Gigabit%20Passive, multiple%20homes
%20and%20small%20businesses.

INTERNATIONAL TELECOMUNICATION UNION. Gigabit-Capable Passive Opfical
Networks (GPON): General characteristics. G.984.1. Geneve, Switzerland. 2009.
43p.

Andlisis de PON: 3Qué es OLT, ONT y ODN¢2, medium.com. Disponible en:
https://xxxamin1314.medium.com/an%C3%Allisis-de-pon-qu%C3%A%-es-olt-
onu-ont-y-odn-8e78eb25e4bb

Manual: API, wiki.mikrotik.com. Disponible en:
https://wiki.mikrotik.com/wiki/Manual:API.

MONGE, Adridn. Desarrollo de una aplicacidon para la monitorizacion de
puntos de acceso MikroTik. Trabajo de grado ingeniero de tecnologias de la
informaciéon. Cantabria, Espana. Universidad de Cantabria. Escuela técnica
superior de ingenieros industriales y de telecomunicacion. 2017. 66p.

sQué es una APIZ, redhat.com. Disponible en:
https://www.redhat.com/es/topics/api/what-are-application-programming-
interfaces#:~:text=Una%20AP1%20e5%20un%20conjunto,de%20saber?%20c%C3
%B3mMo%20es5t%C3%ATN%20implementados.

MikroTik produtcs: Routerboard CCR1072-1G-85+ technical specifications.
mikrotik.com. Disponible en: https://mikrotik.com/product/CCR1072-1G-8Splus.

Manual: Queue, wiki.mikrofik.com. Disponible en:
https://wiki.mikrotik.com/wiki/Manual:Queue

10. SANTACRUZ, Edwin Jacinto. Diseno de un Sistema de Conftrol de Equipo Wireless

11.

MikroTik para la Gestidon y Administracion de Clientes en una Red WISP. Trabajo
de grado Magister en telecomunicaciones. Guayaquil, Ecuador. Universidad
Catdlica de Santfiago de Guayaquil. Departamento de posgrados. 2019. 73p.

GOCLAWSKI, Jakub. Github.com. Disponible en: https://github.com/jgoclawski

12. Social WiFi RouterOS-api, github.com. Disponible en:

https://github.com/socialwifi/RouterOS-api


https://naseros.com/2017/03/13/como-funciona-una-conexion-de-fibra-gpon-y-ftth/
https://naseros.com/2017/03/13/como-funciona-una-conexion-de-fibra-gpon-y-ftth/
https://www.linkedin.com/pulse/what-gigabit-passive-optical-networks-gpon-sayed-qaisar-shah#:~:text=GPON%20stands%20for%20Gigabit%20Passive,multiple%20homes%20and%20small%20businesses
https://www.linkedin.com/pulse/what-gigabit-passive-optical-networks-gpon-sayed-qaisar-shah#:~:text=GPON%20stands%20for%20Gigabit%20Passive,multiple%20homes%20and%20small%20businesses
https://www.linkedin.com/pulse/what-gigabit-passive-optical-networks-gpon-sayed-qaisar-shah#:~:text=GPON%20stands%20for%20Gigabit%20Passive,multiple%20homes%20and%20small%20businesses
https://www.linkedin.com/pulse/what-gigabit-passive-optical-networks-gpon-sayed-qaisar-shah#:~:text=GPON%20stands%20for%20Gigabit%20Passive,multiple%20homes%20and%20small%20businesses
https://xxxamin1314.medium.com/an%C3%A1lisis-de-pon-qu%C3%A9-es-olt-onu-ont-y-odn-8e78eb25e4bb
https://xxxamin1314.medium.com/an%C3%A1lisis-de-pon-qu%C3%A9-es-olt-onu-ont-y-odn-8e78eb25e4bb
https://wiki.mikrotik.com/wiki/Manual:API
https://mikrotik.com/product/CCR1072-1G-8Splus
https://wiki.mikrotik.com/wiki/Manual:Queue
https://github.com/jgoclawski
https://github.com/socialwifi/RouterOS-api

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Librouteros, github.com Disponible en: https://github.com/lugasz/librouteros

PRIETO, Eduardo José. Implementacion de un Hotspot y una aplicaciéon web
para su gestion. Trabajo de grado ingeniero técnico informdtico de gestion.
Leganés, Espana. Universidad Carlos Il de Madrid. Facultad de Ingenieria.
2015. 90p.

STOISOV, G.y RANGELQV, V. One implementation of APl interface for RouterOS.
Plodvid University. 2016. 5p.

AGILAR, J. QUEZADA, R. y GARCIA, K. Aplicacién Javapara el control de RB
MikroTik en empresas proveedoras de servicio de internet. Revista Ciencia
UNEMI. Pp161-169. 2018.

Introduction librouteros, readthedocs.io. Disponible en:
https://liorouteros.readthedocs.io/en/latest/introduction.html

Graphical User Interfaces with Tk, docs.python.org. Disponible en:
https://docs.python.org/3/library/tk.html

Pandas, pypi.org. Disponible en: https://pypi.org/project/pandas/

2Qué es MySQL?: Caracteristicas y ventajas, openwebinars.net. Disponible en:
https://openwebinars.net/blog/que-es-mysqgl/

KOMARUDIN, Ahmad Rosid. MikroTik Automation Using Scripting, SSH & API.
Webinar. 41p. Disponible en:
https://mum.mikrotik.com/presentations/ID18/presentation_5587_1540244493.
pdf

Leccion 2 5Qué es la programacion orientada a eventos?,
contenidos.sucerman.com. Disponible en:
http://contenidos.sucerman.com/nivel3/dispositivos/unidad1/leccion2.html

2Qué es MySQL?, hostinger.es. Disponible en:
https://www.hostinger.es/tutoriales/que-es-mysql/


https://github.com/luqasz/librouteros
https://librouteros.readthedocs.io/en/latest/introduction.html
https://docs.python.org/3/library/tk.html
https://pypi.org/project/pandas/
https://openwebinars.net/blog/que-es-mysql/
https://mum.mikrotik.com/presentations/ID18/presentation_5587_1540244493.pdf
https://mum.mikrotik.com/presentations/ID18/presentation_5587_1540244493.pdf
http://contenidos.sucerman.com/nivel3/dispositivos/unidad1/leccion2.html
https://www.hostinger.es/tutoriales/que-es-mysql/

