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Resumen 

En la empresa ISANETWORKS ISP SAS, todos los meses se realizan suspensiones en las 

fechas de corte para aquellos usuarios que no hayan realizado el pago oportuno de 

la mensualidad del servicio de conexión a internet que tienen suscrito. Esta tarea es 

realizada por el equipo de auxiliares de sistemas, llevada a cabo de manera manual, 

lo cual, al ser una tarea repetitiva, tiende volverse tediosa debido al gran volumen de 

solicitudes de activación. Esto ocasiona en algunas oportunidades errores en los 

procedimientos, perjudicando la calidad del servicio prestado, retardos en atención 

al equipo de técnicos en campo y complicaciones en la recepción de llamadas para 

realizar soporte al cliente.  

Por tal razón, se propuso como solución, la automatización del proceso de activación 

de usuarios. Esta labor de activación de usuarios es lograda con ayuda de un 

programa elaborado en el lenguaje Python usando librerías como “librouteros” y 

“routeros_api”, llevando a cabo, de manera ágil la activación de los usuarios en el 

menor tiempo posible. Logrando que una tarea que puede tomar hasta una semana 

en ser completada de manera manual sea realizada en tan solo 20 minutos por medio 

de un script que ejecute la tarea de activación automática. Permitiendo que este 

tiempo sea liberado para cumplir la función de otras tareas como soporte a los 

equipos en campo para la realización de mantenimientos e instalaciones, brindar 

soporte técnico a los clientes que lo requieran ayuda vía telefónica entre otras 

labores que les sean conferidas al equipo de auxiliares de sistemas de la oficina. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Introducción 

Actualmente la necesidad de mantenerse conectados por medio de un punto de 

acceso a internet es algo que ha ido escalando a lo largo del tiempo hasta 

convertirse en una prioridad. Para los habitantes del departamento del Putumayo y 

el sur del departamento del Huila no es la excepción, aún más debido a la presión 

ejercida por los últimos acontecimientos globales. La mayoría de las actividades sean 

laborales o educativas se han volcado a un entorno virtual en el cual es requerida 

una conexión a internet estable y rápida. 

Por tal razón, ISANETWORKS comienza operaciones en el año 2011 en el municipio de 

Villagarzón (Putumayo), ofreciendo servicio de internet por medio de sistemas de 

radio enlace. Para el año 2013 se constituye legalmente como ISANETWORKS ISP SAS. 

Para el año 2016, ISANETWORKS ISP SAS estableció su oficina en el municipio de 

Mocoa (Putumayo).  

Con el establecimiento de su nueva sede en el municipio de Mocoa, ISANETWORKS 

ISP SAS cambió su tecnología de radio enlace por una red de conexión por fibra 

óptica, con tecnología FTTH (Fiber To The Home) y GPON (Gigabit-Capable Passive 

Optical Network) ampliando su cobertura en los municipios de Villagarzón y Mocoa 

en el departamento del Putumayo y Pitalito en el departamento del Huila, teniendo 

un total de 4000 usuarios distribuidos entre las 3 ciudades. 

En los 6 primeros días de cada mes se realizan suspensiones del servicio en las fechas 

de corte de servicio para aquellos usuarios que no hayan realizado el pago oportuno 

de la mensualidad del servicio de conexión a internet que tienen suscrito con la 

empresa. Durante estos días aumenta considerablemente el volumen de usuarios que 

se acercan a realizar el pago con el fin de que su servicio no se vea interrumpido. 

Dicha labor se realiza de manera manual por parte del equipo de auxiliares de 

sistemas. Para efectuar esta tarea el equipo de ingeniería recibe como único dato el 

recibo de pago de la mensualidad en la cual se tienen datos como nombres 

completos y número de documento de identidad del usuario que realiza el pago y 

alguna anotación especial como: solicitud de cambio de contraseña, si el usuario 

tiene más de una línea en servicio, entre otras. 

El proceso de activación era tedioso, debido a la realización de la activación manual 

de los usuarios en las 3 ciudades, ya que se vuelve una tarea sumamente repetitiva y 

voluminosa. Por tanto, este proceso puede presentar errores a la hora de usuarios, por 

ejemplo al activar usuarios que no han realizado el pago e información no existente 

en la base de datos (dirección IP que no le corresponde al usuario). Este tipo de 

errores afecta el tiempo de reactivación de servicio, aumento en los tiempos de 

respuesta a los equipos técnicos en campo que deben comunicarse con los auxiliares 

de sistemas para la resolución de problemas de conexión y retrasos en las 

instalaciones nuevas o traslados de usuarios. 



 

 

 

 

Para dar solución a este problema se implementó un programa automatiza esta 

tarea, por medio del uso del servicio API presente en el sistema operativo RouterOS 

de los equipos MikroTik. El uso del servicio API se realiza con ayuda de un programa 

elaborado en lenguaje de programación Python. Al poner el programa en 

funcionamiento se lograron obtener buenos resultados en cuanto a disminución de 

tiempo de reactivación de los usuarios, y reducción en carga de trabajo para los 

auxiliares de sistemas puesto que una tarea que podría tomar hasta una semana para 

un solo auxiliar de sistemas es finalizada por completo en media jornada de trabajo. 

Logrando que ese tiempo disponible se enfoque a labores de atención a los equipos 

desplegados en campo para mantenimientos e instalaciones y atención a usuarios 

que requieran algún tipo de soporte técnico. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Objetivos 

 General: 

Desarrollar una aplicación que permita la gestión de reconexión de los usuarios 

de la empresa ISANETWORKS ISP SAS durante las fechas de corte mediante el 

uso del servicio de API presente en los equipos MikroTik con el fin de mejorar la 

calidad en atención al usuario y soporte técnico en los servicios de 

telecomunicaciones prestados. 

 Específicos: 

o Identificar las deficiencias presentes en el proceso de reconexión de 

usuarios. 

o Construir una base de datos que permita la administración ágil y 

eficiente de los usuarios a los cuales se les presta el servicio de 

telecomunicación. 

o Desarrollar una aplicación en la cual se hará uso del servicio de API que 

permitan la integración del servicio con las aplicaciones de gestión 

presentes en la empresa. 

o Automatizar la gestión de reconexión de los usuarios implementando 

una aplicación por medio del uso del servicio de API con el fin de 

mejorar los tiempos de reconexión de los usuarios en las fechas de corte. 

o Evaluar la mejora en la calidad de servicio en la gestión de usuarios de 

la empresa ISANETWORKS ISP SAS con el desarrollo de la aplicación. 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Marco Teórico 

ISANETWORKS ISP SAS en su interés de formar parte de la demanda regional de 

acceso a internet, a lo largo de estos últimos años ha decidido actualizar toda su 

infraestructura de comunicación pasando de sistemas por radio enlace a conexiones 

de fibra óptica, exactamente tecnologías FTTH (Fiber To The Home), en conjunto con 

tecnologías de red GPON (Gigabit-Capable Passive Optical Network), con el objetivo 

de ampliar y mejorar los servicios ofrecidos para los habitantes de Mocoa y 

Villagarzón en el departamento del Putumayo y Pitalito en el departamento del Huila. 

El funcionamiento en el cual se basa la tecnología FTTH bajo la arquitectura GPON 

permite enlazar un dispositivo óptico de nodo (ONT/ONU-Optical Node 

Termination/Unit) ubicada en el lugar de residencia del suscriptor del servicio a la 

central ubicada en las instalaciones de la empresa, donde, entre extremo y extremo 

se tienen una serie de elementos de multiplexación de la señal (Splitters) para abarcar 

el mayor área de conexión posible[1] (Figura 1). 

 

 

Figura 1. Arquitectura de conexión de la fibra bajo tecnología FTTH. 

 

Las tecnologías GPON permiten alcanzar anchos de banda del orden de 2.4Gbps 

para descarga y 1.2Gbps para carga[2], con el cual se facilitó el desarrollo de la 

transmisión de voz (VoIP), datos (Internet) y televisión (IPTV), incluyendo el video bajo 

demanda (VOD). En cuanto a implementación de equipos físicos en la red por su 

premisa de ser pasivo, es decir, no requerir elementos que consuman energía, hace 

que su despliegue sea económico respecto a otras soluciones de transmisión óptica. 

 



 

 

 

 

 

Figura 2. Unidad Óptica de Nodo (ONT/ONU) que se instala en la residencia del usuario. 

 

En materia de seguridad, estas tecnologías cuentan con encriptación AES 

(Advanced Encryption Standard), norma establecida por la unión internacional de 

telecomunicaciones (ITU-International Telecommunication Union) conocida como el 

estándar G.984.1[3], en el cual se establecen un conjunto de recomendaciones 

respecto a las técnicas de encapsulamiento de información, gestión y transporte de 

red, principalmente. 

Para la administración de la red en la central, encargada de dar salida a internet a 

los usuarios, se emplean equipos que reciben la señal óptica proveniente de los 

equipos ONU/ONT (Figura 2) ubicados en las residencias o negocios de los clientes. 

Estos equipos son conocidos como OLT (Optical Line Termination). 

 

 

Figura 3. OLT SmartAX MA5800 X15. 

 

Esta OLT (Figura 3) es un elemento activo en la red, donde parten las fibras ópticas 

hacia los usuarios. Integra las funciones de switch Capa 2/Capa 3 en el sistema 



 

 

 

 

GPON[4]. Su función principal es controlar desde la oficina central la información que 

se transmite a lo largo de la red (ODN-Optical Distribution Network). 

A parte del OLT, también se tienen equipos de enrutamiento, encargados de la salida 

hacia internet y administración de la red implementada para la conexión de los 

usuarios, estos equipos son de la compañía MikroTik (Figura 4). Mikrotik es una empresa 

Letona (Latvia) fundada en 1996, encargada del diseño de equipos de enrutamiento 

y software auxiliar diseñado para empresas proveedoras de servicios de internet (ISP) 

ofreciendo en su portafolio equipos a muy bajo costo con excelentes prestaciones, 

poseen una buena documentación en línea gracias a su wiki[5] y continuas 

actualizaciones del sistema operativo RouterOS, estos equipos tienen soporte 

continuo que se encuentra en su portal web, sin contar los numerosos foros y una 

comunidad activa presente para el mantenimiento de equipos. 

 

 

Figura 4. Imagen de muestra equipo MikroTik CloudCore CCR1072. 

 

RouterOS es el sistema operativo diseñado por MikroTik, cuyo kernel está basado en 

LINUX enfocado a la administración y trabajo en redes de comunicaciones para 

empresas ISP. Este sistema operativo se puede instalar en dispositivos de arquitectura 

x64 y x86[6]. 

Para complementar el equipo Mikrotik y realizar la administración del router de 

manera más simple, MikroTik también desarrolló un programa llamado WinBox (Figura 

5). Este programa está disponible solo para el sistema operativo Windows, aunque 

puede ser ejecutado en otras plataformas como Ubuntu y MacOS. Desde este 

programa es posible conocer las interfaces de red del equipo MikroTik que el equipo 

tenga. También es posible determinar direcciones de enrutamiento para redes de 

área local para el equipo, así mismo, descubrir otros equipos MikroTik que sean 

accesibles desde nuestra red. Para el caso de ISANETWORKS facilita el seguimiento 

de conexión de todos los usuarios que estén suscritos al servicio de internet, ajustar el 

plan que tienen contratado, verificar si cada ONT está enlazada a la red y crear reglas 



 

 

 

 

de firewall para controlar el tráfico generado y proporcionar seguridad de los 

usuarios. 

 

 

Figura 5. Interfaz de WinBox. 

 

Dentro de los múltiples servicios ofrecidos por RouterOS, existe la posibilidad de 

emplear el servicio de API (Application Program Interface) para diferentes lenguajes 

de programación como JAVA, C++, PHP y Python, entre otros[7]. 

Una API es un conjunto de aplicaciones y protocolos para desarrollar e integrar 

software, por lo general muchos fabricantes permiten realizar este tipo de 

integraciones con el fin de lograr una solución que se ajuste a las necesidades de 

quien lo requiera. 

Una API permite la comunicación entre productos y servicios sin la necesidad de 

conocer cómo están implementados en profundidad, lo que facilita un ahorro en 

tiempo y dinero. Las API se caracterizan por su flexibilidad y capacidad de 

adaptación para el diseño de herramientas y productos nuevos e innovadores. 

Las API (Figura 6) ayudan al trabajo de un desarrollador de programas, ya que no 

debe crear código desde cero. Proveen al desarrollador el uso de funciones para la 

interacción con el sistema operativo con otros programas[8]. 



 

 

 

 

 

Figura 6. Esquema de funcionamiento de una API. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Metodología 

El desarrollo del proyecto consistió en 4 etapas, a fin de completar en su totalidad el 

cronograma propuesto para su realización. La primera etapa fue dedicada a la 

capacitación en funcionamiento y conocimientos de los equipos instalados en la 

oficina para la administración de la red. Finalizada esta etapa se realizó la segunda 

etapa, la cual consiste en definir cómo realizar la conexión del servicio API, es decir, 

bajo qué lenguaje de programación se va a realizar el desarrollo del proyecto y que 

herramientas se encontraban disponibles para el desarrollo. La tercera etapa 

consistió en el desarrollo del programa para la activación de usuarios y creación de 

una base de datos consistente de la cual se va a alimentar el programa para hacer 

control de los usuarios que fueron habilitados y realizar el proceso de validación. La 

etapa final es la comprobación y puesta a prueba del desarrollo elaborado para este 

proyecto. Todo este proceso es llevado a cabo en los equipos MikroTik de la oficina 

central, ubicada en el municipio de Mocoa (Putumayo). 

 

ETAPA 1: Capacitación en funcionamiento de los equipos MikroTik. 

Para la administración de los usuarios suscritos al servicio de internet se tienen los 

equipos MikroTik CCR1072[9]. En estos equipos se realizó una inducción sobre cómo 

funciona la red de internet de ISANETWORKS ISP SAS, donde es posible acceder a su 

configuración de manera gráfica con el software WinBox, propiedad del fabricante 

de los equipos MikroTik. El programa puede ser obtenido desde la página del 

fabricante y es de libre descarga. 

Este programa permite ejecutar una serie de opciones tanto para mantenimiento del 

equipo como a nivel de administración de la red que se está configurando. 

 



 

 

 

 

 

Figura 7. Menú de opciones de WinBox. 

 

Para la parte de administración de la red principalmente se tienen las opciones IP y 

Queue. En el apartado de IP están las opciones más usadas para la administración: 

 Elaboración direccionamientos permitidos para las diferentes interfaces físicas 

o lógicas (por medio de VLAN).  

 Enrutamientos para dar salida a internet y alcanzar otras redes que estén 

definidas (Opción IP/Routes). 

 Crear servidores DHCP para la obtención autónoma de direcciones IP. 

 Definir los servidores DNS para la resolución de direcciones. 

 crear Pool de direcciones para ser asignadas por el servidor DHCP. 

 



 

 

 

 

 

Figura 8. Funciones dentro de la opción IP. 

 

En la opción IP se encuentra la lista ARP (Address Resolution Protocol) en la cual se 

mapean (listan) todas las direcciones IP (Capa 3 Modelo OSI) y direcciones MAC 

(Capa 2 Modelo OSI) asociados a dispositivos de red (ONT) que están conectados en 

la red que administra el equipo MikroTik, lo que se traduce en los usuarios inscritos al 

servicio de internet. Cada dato presente en esta lista lo componen una dirección IP, 

una dirección MAC, la interfaz de precedencia y una etiqueta (tag) indicadora del 

estado en el cual se encuentra cada dirección IP asignada a cada usuario, las 

etiquetas tienen los siguientes valores mostrados en la tabla 1: 

 

 

 

 



 

 

 

 

Tabla 1. Valores de la etiqueta para direcciones presentes en la lista ARP. 

Etiqueta Descripción 

X Deshabilitado (Disabled) 

C Completo (Complete) 

D Dinámico (Dynamic) 

P Publicada (Published) 

H DHCP 

 

Es posible tener dentro de la lista ARP una combinación de estas etiquetas, donde la 

combinación más común es DC (Dynamic-Complete), tal y como se ve en la Figura 

9. 

 

 

Figura 9. Lista ARP. 

 

Dentro de la lista ARP es posible agregar direcciones IP de manera manual 

ingresando la Dirección IP, la dirección MAC del equipo y a que interfaz se asocia 

dicha dirección IP. Al  ser agregada de manera manual pasa directo con etiqueta C. 

Como ejemplo se puede observar la Figura 10.  



 

 

 

 

 

 

Figura 10. ARP usuario con IP 10.140.7.153. 

 

También se define un perfil de ancho de banda y priorización de paquetes[10] 

asociado a las direcciones IP encontradas en la lista ARP. Esto se puede realizar 

gracias al apartado de Queue List (Figura 11), y en él se establece la velocidad de 

carga y descarga para cada usuario presente y que servicio tiene con la empresa. 

Esta función permite ver una gráfica de ancho de banda consumido y paquetes 

enviados y recibidos en tiempo real, lo que permite ver el comportamiento de la red 

de cada usuario y verificar en caso de fallas si existe problemas de conexión de parte 

del usuario o de parte de la empresa que presta el servicio. 

 

 

Figura 11. Ejemplo de Queue List. 



 

 

 

 

 

Cada Queue tiene como datos importantes nombre del usuario suscrito al servicio, 

dirección IP (Target), velocidad máxima de carga/descarga. Sin embargo, también 

es posible configurar más parámetros, como ráfaga de datos, tiempo que demora la 

ráfaga de datos. Estos datos adicionales permiten definir el servicio del cliente (Figura 

12). 

 

 

Figura 12. Ejemplo de Simple Queue. 

 

A parte de configuraciones simples para cada usuario también se pueden establecer 

gráficos de consumo con el fin de ver en tiempo real la demanda de datos del usuario 

que está marcando desde la ONT ubicada en su residencia. Esta gráfica permite ver 

si el usuario tiene consumo y por ende posee servicio a internet activo (Figura 13). 

 

Figura 13. Visualización de tráfico de red de usuario de Simple Queue. 

 

Cabe decir, que estos apartados también son accesibles gracias la programación 

por terminal, cuya herramienta se encuentra en WinBox, en la parte de terminal, 

ubicado en el menú principal definido en la figura 7. 



 

 

 

 

 

ETAPA 2: Conexión del servicio API. 

Como se mencionó anteriormente, una API es un conjunto de aplicaciones y 

protocolos para desarrollar e integrar software. MikroTik permite la integración del 

sistema operativo RouterOS para configurar y administrar routers, API tiene una sintaxis 

cercana a una línea de interfaz de comandos (CLI-Command Line Interface).  

La comunicación con el router es realizada por medio de la secuencia 

orden/respuesta, es decir, el usuario que quiere acceder a la terminal del equipo 

realiza una serie de órdenes y el equipo responde en la medida que estas órdenes 

son realizadas. 

Para establecer el uso de API se recomienda tener una versión de RouterOS 3.X o 

superior. Para que se pueda establecer una comunicación y pueda ser visible desde 

WinBox para hacer pruebas de conexión, es importante que el servicio esté activo. 

Muchas veces por cuestiones de seguridad, expertos recomiendan que todo servicio 

que no se utilice debe ser deshabilitado para evitar ataques que comprometen la 

seguridad y la calidad de servicio prestado a los usuarios. 

 

Figura 14. Lista de Servicios RouterOS. 

 

Como se puede notar, se debe definir un puerto de servicio, MikroTik define en este 

caso para API el puerto 8728, para el caso de Mocoa es el 8740, puerto definido por 

el administrador de la red. Adicionalmente se tiene también el servicio API-SSL 

(Application Programmable Interface - Secure Sockets Layer) cuyo puerto por 

defecto es 8729 y el servicio SSH (Secure Shell) definido en el puerto 22.  

Para la conexión por medio del puerto de servicio API es importante tener un usuario 

y contraseña (Figura 15) para acceder a toda la información que tenga el equipo 

MikroTik con el fin de realizar la administración del equipo. 



 

 

 

 

 

 

Figura 15. Lista de Usuarios WinBox. 

 

Este usuario debe estar asociado a un grupo en el cual se tienen ciertos atributos para 

poder trabajar dentro de WinBox o el mismo servicio API. Dichos permisos pueden 

verse dentro de la opción Groups de la ventana user list (Figura 16). 

 

Figura 16. Lista de grupos definidos por el administrador. 

 

Para establecer conexión del servicio API, el usuario que se crea debe tener en el 

grupo que está asociado como principales atributos “read”, “write” y “api” 

principalmente (Figura 17), puesto que si no tiene habilitado este atributo no le es 

posible acceder a ese servicio, y el equipo MikroTik simplemente no lo reconoce con 

los permisos suficientes para poder establecer la comunicación. Este usuario debe 

estar asociado a un grupo en el cual se tienen ciertos atributos para poder trabajar 

dentro de WinBox o el mismo servicio API. 

 



 

 

 

 

 

Figura 17. Lista de atributos para la creación de un nuevo grupo. 

 

Para fines de desarrollo de este proyecto se decidió realizar la conexión por servicio 

API usando el lenguaje de programación Python, aunque es posible establecer 

desarrollos en otros lenguajes como JAVA o PHP. 

Si bien es posible realizar un desarrollo bajo otros lenguajes, Python fue la opción 

elegida gracias a su sencillez a la hora de programar, así como las muchas 

integraciones con otras librerías ya sea para el manejo de datos, el desarrollo de 

interfaces gráficas y hasta la posibilidad de migrar hacia una aplicación web. 

Principalmente, haciendo una búsqueda en la red se encontró al momento de hacer 

el desarrollo de la aplicación la obtención de dos librerías para la comunicación vía 

servicio API con los equipos MikroTik, estas librerías son: 

 routeros-api: Esta librería desarrollada y mantenida actualmente por Jakub 

Gocławski[11] (@jgoclawski) y la compañía social wifi[12], es una librería de 

código libre, con distribución MIT para acceso de quien la requiera. Permite 

establecer una conexión sencilla para la conexión del servicio API, al hacer 

peticiones de datos al equipo MikroTik cuya respuesta es devuelta en forma 

de diccionario, lo que permite el manejo de datos de manera fácil. Es posible 

acceder a diferentes recursos del equipo MikroTik como lo es la lista ARP y el 

QUEUE. 

 

 librouteros: Librería desarrollada por Łukasz Kostka[13], librería de código libre 

desarrollada para realizar comunicación del servicio API de MikroTik por medio 

de lenguaje Python. Como principales características tiene: respuesta de 

datos en forma de diccionarios, respeta la sintaxis de Python y especificación 

de comunicación por medio de puertos y dirección fuente.  

 

https://github.com/jgoclawski
https://github.com/jgoclawski


 

 

 

 

De estas dos librerías encontradas fue empleada routeros-api, la razón por la cual fue 

desarrollado el proyecto con esta librería es la facilidad en el manejo y el corto tutorial 

encontrado en la documentación. Aunque, por otro lado, se realizaron pruebas con 

librouteros y el comportamiento es exactamente el mismo, retorna datos y ejecuta 

las mismas órdenes, siendo indiferente que libreria se puede emplear para este 

proyecto. 

La conexión para el servicio API se realiza inicialmente invocando la librería 

routeros_api, seguido del método connect. Este método (Figura 18) tiene como datos 

de entrada la dirección de host (Dirección IP del equipo MikroTik), el nombre de 

usuario definido en la base de datos del equipo MikroTik y su respectiva contraseña. 

 

 

Figura 18. Método de conexión con el servicio API. 

 

Este método retorna un token asociado a la conexión del servicio API que será de 

utilidad para modificación de valores de activación (disabled) de los usuarios a los 

cuales les fue activado el servicio de internet. Además el método de conexión 

requiere de los siguientes parámetros adicionales: 

 port: Puerto de conexión definido por el administrador de la red, para ejemplo 

ver Figura 14. 

 

 plaintext_login: Establece si los datos enviados hacia el equipo MikroTik son 

enviados en formato de texto plano. Parámetro exigido para versiones de 

RouterOS superiores a 6.43. 

 

Al momento de realizar la conexión y que esta sea exitosa, la función establecida por 

la librería routeros-api no retorna ningún carácter o algún dato que muestre la 

conexión efectiva. Por otro lado, si se revisa el estado de usuarios activos en el 

programa WinBox es posible notar que usuario se conectó, por cual medio y cuando 

realizó dicha conexión, esto se ve en la Figura 19. 

 



 

 

 

 

 

Figura 19. Lista de usuarios activos vista desde WinBox. 

 

Como se puede observar, la conexión desde el servicio API se realizó con éxito, y con 

ayuda de los atributos definidos en el group list, se pueden ejecutar las acciones que 

nos permitan los atributos como la lectura, escritura de datos en WinBox, acceso a 

recursos como lista ARP y Queue List, entre otros. 

 

ETAPA 3: Desarrollo de la aplicación de activación de usuarios y construcción de base 

de datos. 

Antes de desarrollar el proyecto, el equipo de auxiliares de ingeniería debía realizar 

el proceso de corte y activación de usuarios, este proceso era llevado a cabo de la 

siguiente forma: 

 De parte del equipo de caja y atención del usuario era entregada cierta 

cantidad de recibos de pago que eran realizados de manera física en la 

oficina, estos recibos de pago tenían información importante como número 

de cédula y nombres del titular de la línea de internet (Figura 20). 

 

 Con el nombre completo del suscriptor del servicio se busca en la parte del 

Queue List del programa WinBox. Por ejemplo, se tiene al usuario Eduardo José 

Maya Rodriguez, la búsqueda en Queue List se realizaría de la forma 

“MAYA_RODRIGUEZ_EDUARDO_JOSE” y se extrae la dirección IP (target) a la 

cual el usuario está asociado. 

 

 En caso de que no estuviese el usuario en Queue List, se informaba a los 

compañeros de caja y atención al usuario para que se encuentre la dirección 

IP del usuario pidiéndoles información ya sea por el nombre o número de 

identificación del usuario (Cédula de ciudadanía o NIT en caso de ser una 

empresa) en la base de datos de usuarios que se maneja para la contabilidad 

de la empresa. 



 

 

 

 

 

 Con la dirección IP encontrada se buscaba la dirección dentro de la lista ARP, 

en tal caso de estar deshabilitada (disabled), esta dirección IP tiene la etiqueta 

X (Disabled), se procede a cambiar la etiqueta, es decir dejarla en estado 

habilitada (enabled) para que la lista ARP le cambie la etiqueta a C 

(Completed). 

 

 

Figura 20. Ejemplo de recibo de pago con anotaciones. 

 

Con el funcionamiento manual para la activación definido, para el desarrollo de una 

aplicación funcional que permita el uso del servicio API, fue importante definir un 

programa sobre el cual va a operar la librería routeros_api. La realización de la 

aplicación fue llevada a cabo con los siguientes paquetes para el completo 

desarrollo del proyecto: 

 Tkinter: Librería dedicada a la programación de interfaces gráficas de usuario 

(GUI), que viene dentro del paquete de instalación básica de Python (no 

requiere instalación adicional) con la cual es posible diseñar una interfaz 

gráfica sobre la cual se ejecutará el programa de activación de usuarios que 

permite la programación de widgets como espacios de texto, botones, barras 

de desplazamiento, entre otros. Con base en funciones de eventos para la 

acción de los widgets que se definan en el programa. 

 

 Pandas: Paquete de Python diseñado para el manejo rápido, flexible y sencillo 

de estructuras datos, empleado en analítica de datos y que será de utilidad 

para el manejo de datos de los usuarios a activar. Permite el uso de archivos 



 

 

 

 

tipo hojas de cálculo (Excel) para la lectura de datos y así realizar la activación 

de los usuarios de manera automática. 

 

 Pymysql: Librería para el manejo de la API para administración de bases de 

datos. Con esta librería se crearon la base de datos, las tablas con los datos 

que deben ser ordenados y la construcción de la base con los datos de los 

usuarios para la activación y modificación de valores de la base de datos 

creada. 

Para elaborar el proyecto también se hace uso de un IDE (Integrated Development 

Environment), el IDE escogido es PyCharm, IDE diseñado para el desarrollo en 

lenguaje de programación Python, es un software de uso libre y gratuito, con una 

gran comunidad de desarrollo; enfocado principalmente para el desarrollo en este 

lenguaje de programación, soporta frameworks para desarrollo web como django o 

flask, herramientas científicas como matplotlib y NumPy. Se caracteriza también por 

el uso de tecnologías diferentes a Python, es decir permite desarrollar en otros 

lenguajes como JavaScript o Cython. Razón por la cual fue elegido para el desarrollo 

de este proyecto. 

Continuando con el proceso de activación de usuarios desde el punto de vista de la 

comunicación con el servicio API, una vez conectado, es posible acceder a cualquier 

recurso que se tenga en el equipo. Los recursos disponibles se pueden ver en la figura 

7, el método con el cual se pueden obtener datos de cualquier recurso es el siguiente: 

api.get_resource(‘resource’) 

Donde la palabra “resource” es el recurso al cual se desea acceder, siendo así por 

ejemplo si se desea llegar hasta la información de enrutamiento el comando 

indicado sería “ip/routes” o “/ip/routes”. En el caso de este proyecto los únicos 

recursos empleados son “ip/arp” para acceder a toda la lista ARP presente en el 

equipo MikroTik, y “queue/simple” o “/queue/simple” donde están todos los perfiles 

asociados a los usuarios activos en la red.  

Acompañado del método anterior se tiene la siguiente orden: 

List.get() 

Esta orden me entrega un diccionario de Python en el cual se encuentran todos los 

datos pertenecientes al recurso al que se está accediendo por medio del comando 

“api.get_resource(“ip/arp”)”, por defecto está vacío, pero se pueden emplear datos 

específicos de búsqueda como 

 id. 

 address. 

 mac-address. 



 

 

 

 

 interface. 

 published. 

 invalid. 

 DHCP. 

 dynamic. 

 complete. 

 disabled. 

 

Figura 21. Diccionario resultado de la búsqueda de la IP 10.10.15.6 en recurso IP/ARP. 

 

Si se requiere obtener la información en la lista ARP de la dirección 10.10.15.6, el 

método que se debe usar es por ejemplo “list.get(address=’10.10.15.6’)”. Este 

devuelve un diccionario con todos los arreglos que coincidan con la dirección 

10.10.15.6, aunque también se puede hacer una búsqueda con los demás 

parámetros presentados en la figura 21. Para el caso de la sintaxis, es importante 

escribir las separaciones como en el caso de “mac-address” como “mac_address”. 

Todas estas palabras clave son obtenidas gracias al apartado de scripting y del uso 

de la terminal presente en la wiki de Mikrotik[5]. 

Para la modificación de valores, para este proyecto, por ejemplo, solo se desea 

cambiar el estado “disabled”, que en caso de que esté inactiva la dirección IP es de 

valor equivalente a “true” (verdadero), debe pasar a “false” (falso). La forma de 

realizar el cambio es el siguiente: 

list.set(id=”value”, address=”ip_address”, disabled=”false”) 

Donde “list” es la lista de datos que fueron traídos del recurso que se solicite es 

imperativo tener el valor de ID y “disabled” para realizar modificaciones, y la 

dirección IP es opcional, aunque por cuestiones de confirmación se ingresa para 

evitar fallos a la hora de activar por equivocación usuarios que todavía no realizan el 

pago del servicio. 



 

 

 

 

Por otro lado, el Queue List, presenta los siguientes parámetros: 

 id. 

 name. 

 target. 

 parent. 

 packet-marks. 

 priority. 

 queue. 

 limit-at. 

 max-limit. 

 burst-limit. 

 burst-threshold. 

 burst-time. 

 bucket-size. 

 bytes. 

 total-bytes. 

 packets. 

 total-packets. 

 dropped. 

 total-dropped. 

 packet-rate. 

 total-packet-rate. 

 queued-packets. 

 queued-bytes. 

 invalid. 

 dynamic. 

 disabled. 



 

 

 

 

  

Figura 22. Diccionario resultado de la búsqueda de la IP 10.10.15.6 en recurso Queue/Simple. 

 

Así mismo, de este recurso se toman principalmente los valores de ID para hacer 

modificaciones como en ancho de banda para carga y descarga de datos, nombre 

del usuario al cual está asociado el plan, conocer estadísticas de ese perfil, como 

paquetes transmitidos, paquetes caídos, velocidad de transferencia media, entre 

otras funciones. El método “set” permite realizar modificaciones tal y como se muestra 

en el caso del recurso “ip/arp”. 

Con el funcionamiento de la comunicación por medio del servicio API, teniendo 

definido el comportamiento de la tarea de activación manual y las herramientas 

dispuestas para llevar a cabo el proyecto, se decide comenzar el desarrollo del 

aplicativo con el cual se automatiza la activación de los usuarios. Para llevar a cabo 

esta tarea se definió el siguiente algoritmo: 

 Se validan los datos de conexión del servicio API, es decir, se debe ingresar al 

equipo CloudCore de MikroTik con el usuario y contraseña creados para tal fin 

y que se establezca una conexión exitosa al servicio. En el caso en que no sean 

válidos el sistema no hará nada, hasta que los datos válidos sean ingresados. 

 

 Una vez establecida la conexión con el servicio API se debe tomar la dirección 

IP de cada usuario a activar. 

 

 Una vez tomada la dirección IP debe ser validada tanto en el equipo MikroTik, 

es decir, que se encuentre en la lista ARP, como en la base de datos creada. 

La dirección IP nos permite tomar un valor de identificación (ID) que es 

necesario para realizar la modificación de valores como se muestra en[16]. 



 

 

 

 

Finalmente, en caso de existir tanto en la lista ARP como en la base de datos 

se da la orden de habilitación del servicio. 

 

 En caso de que no exista la dirección IP, se notificará con un error que la IP 

solicitada no se puede activar. 

 

 Este proceso se realiza hasta que no se tengan más usuarios por activar. 

La estructura base del programa consiste en una ventana raíz, en la cual son 

desplegados widgets que están referenciados a funciones de tal forma que en la 

medida que se interactúa ya sea con un botón, un grupo de selección, un campo 

de texto o una tecla presionada, se realiza una o varias acciones por debajo de la 

interfaz gráfica que un usuario ve normalmente.  

A continuación, se hará una descripción de las ventanas que se realizaron para el 

diseño de la aplicación: 

 Ventana de inicio de sesión: Ventana inicial que ve el usuario que desee 

establecer comunicación con el equipo MikroTik. Consta de una imagen con 

el logo de la empresa, un formulario con los campos de host (Dirección IP del 

equipo MikroTik con el que se realizará la conexión), username (Nombre de 

usuario definido en el equipo MikroTik), password (Contraseña asociada al 

nombre de usuario almacenado en el equipo MikroTik) y un conjunto de 

botones de Inicio de sesión, y Salir (Figura 24). 

 

 Ventana principal para activación y desactivación de usuarios: Ventana que 

se despliega una vez se realiza conexión con el equipo MikroTik. En esta 

ventana se tiene un conjunto de botones que permiten la activación o 

desactivación de usuarios, un campo de texto donde se ingresa la dirección 

IP a activar/desactivar, la opción de tomar un archivo excel para la activación 

masiva de usuarios, y muestra la cantidad de usuarios almacenados en la base 

de datos diseñada para la aplicación basada en los datos del equipo MikroTik 

(Figura 25). 

 

 Ventana de resultado de activación cuando se usan archivos Excel: Esta 

ventana se genera cuando el programa termina de activar/desactivar con 

base en archivos Excel en los cuales hay direcciones IP. En ella se muestra la 

cantidad de direcciones IP activadas o desactivadas, el estado en el que se 

encuentra la IP luego de ser modificado el valor de disabled y si la dirección IP 

presenta un error como si no está en la base de datos, y una alerta de error de 

dato (Figura 26). 

 



 

 

 

 

 Ventanas emergentes: Se diseñaron ventanas emergentes con el fin de 

indicarle al usuario la terminación de la tarea de manera exitosa cuando se 

realiza una activación, una ventana cuando hay un error con la activación o 

desactivación del usuario, y para finalizar sesión y cerrar el programa (Figura 

27, Figura 28 y Figura 29). 

Finalmente, con la puesta en marcha del programa es importante tener una base de 

datos adecuada de tal forma que permita llevar un control de los usuarios que son 

activados y que deben estar dentro del equipo MikroTik. Esta base de datos se realiza 

en MySQL, el cual es un gestor de base de datos de código libre, empleado en 

muchos proyectos gracias a su fácil manejo y es popular entre muchos 

desarrolladores. Los datos que van a ser almacenados en la base de datos de MySQL 

son una combinación de los datos que se pueden obtener de la lista ARP (Dirección 

IP, Dirección MAC, ID, Interfaz, y Estado activo/inactivo), y del Queue List (Nombre 

completo del usuario y Velocidad Carga/Descarga contratada). Un ejemplo de la 

tabla de la base de datos es la vista en la Figura 21. 

 

 

Figura 23. Tabla de usuarios de base de datos. 

 

ETAPA 4: Comprobación de la aplicación y puesta a prueba. 

Como parte de esta etapa se decide poner en funcionamiento la aplicación en un 

equipo de prueba MikroTik, en la cual hay una base de 96 direcciones IP, con las 

cuales es posible ejecutar pruebas sin afectar el rendimiento de la red principal de 

Mocoa. 

Las pruebas consisten en lo siguiente: 



 

 

 

 

 Establecimiento de conexión con el equipo MikroTik por medio del servicio API, 

observando que dicha comunicación se establezca y aparezca en la tabla de 

usuarios activos (Figura 19). 

 

 Desactivación individual de una dirección IP perteneciente a la lista ARP 

presente en ese equipo MikroTik y tiempo de respuesta del equipo. 

 

 Activación individual de la dirección IP anteriormente desactivada y 

verificación de tiempo de respuesta. 

 

 Desactivación de un grupo de direcciones IP, provistas por un archivo Excel, 

comprobar funcionamiento de la tarea y tiempo de respuesta de la tarea. 

 

 Activación de un grupo de direcciones IP, provistas por un archivo Excel, 

comprobar funcionamiento de la tarea y tiempo de respuesta de la tarea. 

 

 Revisión de posibles fallas en la interfaz gráfica que afecten el comportamiento 

de la aplicación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Resultados y análisis 

Como resultado principal se entrega una interfaz gráfica completamente funcional 

para que el equipo de auxiliares de sistemas pueda hacer uso de la aplicación. La 

interfaz fue diseñada con base en los diseños planteados en la metodología, con lo 

cual se entrega el diseño final de la siguiente forma: 

 La ventana de inicio de sesión mostrada en la figura 24 donde el usuario del 

servicio API puede conectarse a los equipos MikroTik de la oficina haciendo 

uso de la dirección IP (Host) del MikroTik, el usuario (Username) y contraseña 

(Password) suministrados por el administrador de la red. 

 

 

Figura 24. Interfaz para el ingreso a MikroTik. 

 

 La ventana principal en la cual se interactúa con el servicio API que fue 

diseñada para habilitar usuarios y adicionalmente deshabilitar usuarios si así se 

requiere. Esta ventana principal ofrece la opción de habilitar usuarios por 

medio de su dirección IP (un solo usuario) o la facilidad de habilitar usuarios por 

medio de un archivo extra (archivo Excel). Se puede notar también que hay 

una parte en la que es posible ver el estado de los usuarios presentes en la 

base de datos y conocer su estado actual validado, en conjunto con el equipo 

administrador. Esta ventana se muestra en la figura 25 (MikroTik). 

 



 

 

 

 

 

Figura 25. Ventana Principal de la aplicación. 

 

 La ventana de resultados, en la cual para el caso de uso de archivos Excel, es 

posible conocer el estado de activación del usuario una vez haya finalizado la 

tarea. En caso de no encontrar la dirección IP en la base de datos y en el 

MikroTik está arrojará en lugar del estado de habilitado o deshabilitado, un 

campo vacío tanto en el estado de habilitación como en el campo de ID, 

producto de que esa dirección IP no está en la base de datos y por lo tanto 

no se puede activar (Figura 26). 

 

 

Figura 26. Ventana emergente de finalización de tarea para activación de usuarios desde archivos Excel. 

 



 

 

 

 

 La ventana emergente, mostrada en la figura 27, muestra información cuando 

se habilita de manera correcta un usuario de manera sencilla. 

 

 

Figura 27. Ventana de información de dirección IP habilitada. 

 

 La ventana emergente de la figura 28 indica un error en caso de que la 

habilitación presente falla. La falla por lo general radica en que la dirección IP 

del usuario no está presente en la base de datos. 

 

 

Figura 28. ventana de información en caso de error. 

 

 Las ventanas emergentes para cerrar sesión y salir del programa se muestran 

en la figura 29. 

 

 

Figura 29. Ventanas de decisión para cerrar sesión (Izquierda) y cerrar programa (Derecha). 



 

 

 

 

Con la interfaz gráfica lista para el uso por parte del equipo de auxiliares de sistemas 

se realizan pruebas para comprobar el comportamiento en la actividad de 

activación. Para las pruebas se decidió usar usuarios de la base de datos de la interfaz 

“videojuegos”, en esta interfaz se encuentran un total de 96 usuarios.  

Las pruebas realizadas compararan el tiempo que toma activar cierta cantidad de 

usuarios de la manera en que se realizaba la tarea inicialmente, tarea ejecutada por 

un auxiliar de sistemas, frente al tiempo que le toma a la aplicación ejecutar el 

proceso de activación, los resultados son mostrados en la tabla 2: 

 

Tabla 2. Resultados en tiempo obtenidos en las pruebas realizadas para la aplicación. 

Cantidad de 

usuarios por activar 

Tiempo realizado por auxiliar 

de sistemas (segundos) 

Tiempo realizado por 

aplicación (segundos) 

1 34.85 1.48 

2 70 3 

22 767 (12 minutos Aprox.) 120 (2 minutos) 

45 1569 (26 minutos Aprox.) 300 (5 minutos) 

 

Como resultado de las pruebas y con base en los datos suministrados por la tabla, es 

posible trazar una gráfica para ver los resultados, visualizados en la figura 28: 

 

 

Figura 30. Gráfico del tiempo de ejecución de la tarea de activación de usuarios ejecutada por un auxiliar de 

sistemas frente a la aplicación con servicio API. 

Como se puede notar de la Figura 28, en la medida que aumenta la cantidad de 

usuarios por activar, la tarea realizada por parte del auxiliar de sistemas toma un 



 

 

 

 

mayor tiempo en completarse. Esta demora es atribuida a múltiples factores que 

pueden afectar a quien realiza la tarea, como la concentración del auxiliar dado lo 

tedioso que se vuelve la tarea en la medida que aumenta la cantidad de usuarios, 

la suspensión de la tarea por atender a otra urgencia, como recibir llamadas o prestar 

servicio a los equipos desplegados en campo y la falla que pueda presentar la base 

de datos en cuanto a los usuarios que se tenga (en el peor de los casos), entre otras 

causas que se encontraron durante la ejecución de la prueba. 

Por otro lado, el comportamiento de la aplicación en la medida que aumenta la 

cantidad de usuarios tiende a ser lineal, lo que mejora el tiempo que se demora esta 

tarea ejecutada por una persona del equipo de auxiliares de sistemas, gracias a que 

la aplicación no se ve afectada por factores humanos como la concentración u otras 

tareas que deben ser desarrolladas en la empresa. Haciendo que esta tarea sea 

cumplida a cabalidad en menos tiempo. 

Al poner en funcionamiento la aplicación durante las fechas de corte se nota por 

parte de los auxiliares cierto grado de tranquilidad, puesto que esos días resultan ser 

los mas agotadores para el equipo debido a las labores diarias que llevan a cabo y 

la tarea adicional que era la de activar manualmente uno por uno cierta cantidad 

de usuarios, que varían cada mes, pero logra ser lo suficientemente voluminosa como 

para ocupar gran tiempo de trabajo durante aproximadamente una semana. 

Implementado el proyecto la tarea pasa a ser resuelta en cuestión de horas, ya que 

esta labor también depende de factores externos como la asistencia de las personas 

que se acercan a pagar su servicio principalmente. 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Conclusiones 

 El uso del servicio API permite desarrollar tareas simples sin necesidad de 

conocer de forma detallada el funcionamiento de un programa. El servicio 

ejerce la función de traductor a fin de que se realice una tarea por medio de 

lenguajes desconocidos entre ellos pero que buscan resolver una tarea en 

común, como en el caso de la activación de usuarios para la empresa 

ISANETWORKS ISP SAS. 

 

 La solución de tareas como las de este proyecto permite superar etapas que 

para empresas en crecimiento como ISANETWORKS ISP SAS, que buscan ser 

referentes en la región, puedan alcanzar y proponer mayores y mejores 

objetivos en búsqueda del desarrollo de los territorios donde opera como lo 

son el departamento del Huila y el Putumayo. 

 

 El servicio API también permite el desarrollo en otras áreas o recursos 

disponibles en WinBox. También es posible crear usuarios nuevos, realizar 

funciones de redes como la creación de direccionamiento o administración 

de redes. No existen limitantes para el desarrollo de nuevas tareas en el 

proyecto y permite la integración fácil con otras API, ya que el manejo de 

datos resulta más sencillo que usando otros recursos disponibles en la 

plataforma. 

 

 MikroTik demuestra tener herramientas interesantes para ofrecer soluciones 

tecnológicas de bajo costo y buen mantenimiento, resultando de gran utilidad 

para pequeñas y medianas ISP. Gracias a su software de administración, 

activa comunidad en línea, y demás objetos que permitan la integración de 

servicios como lo es API con soluciones que se pueden desarrollar bajo el 

marco de software libre a fin de ser un marco de referencia para personas que 

están en el mundo de la telemática.   

  

 Es importante recalcar la función de los auxiliares de sistemas de la empresa, y 

comunicación de manera acertada con ellos permitió la realización de un 

programa que se ajuste a las necesidades del equipo, con el objetivo de 

mejorar la calidad del servicio para los usuarios y los tiempos de atención para 

los técnicos desplegados en campo. 

 

 Mantener una base de datos consistente es importante para este tipo de 

proyectos, ya que sin esta parte no sería posible la administración de los 

usuarios que adquieren un servicio con la empresa, y perjudica la experiencia 

personal de la empresa con cada uno de sus clientes. 

 



 

 

 

 

 El trabajo conjunto entre áreas, en este caso la telemática y el desarrollo de 

aplicaciones para automatización de procesos buscan fortalecer 

continuamente las debilidades de cada área y mejorar aquellas en las que 

cada campo se destaca. 

 

 De los resultados obtenidos en el proyecto se puede ver claramente que una 

tarea por más sencilla que sea, en la medida que esta aumenta 

considerablemente en volumen, termina tomando más tiempo en ser 

completada si se realiza de forma manual, lo que afecta negativamente al 

rendimiento del proceso. Labores de automatización sencillas permiten 

optimizar el tiempo que toma una tarea en ser completada, observando que 

es posible completar la activación de usuarios en fracciones de tiempo 

cercanos entre el 16% y 20% del tiempo dedicado a ese tipo de tareas si se 

realizan de manera manual por medio de una persona. 
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