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TiTULO
Desarrollo de un sistema basado en blockchain para la plataforma Witcash.

Resumen

Al momento de iniciar el proyecto, encontramos un sistema en producciéon con una
arquitectura e infraestructura poco eficientes, que presentaba fallos y lentitud al usuario
final. Dado esto abordamos el reto de analizar, desarrollar y desplegar un sistema financiero
basado en bitcoin. Para esto tuvimos sesiones de andlisis y disefio en las que se replantearon
los requisitos del negocio, la arquitectura del sistema y la infraestructura a utilizar para
soportar el sistema. Posteriormente iniciamos el desarrollo backend de la logica del
negocio, en la que se crearon los modelos de base de datos y se expusieron los servicios
requeridos por el front para dar usabilidad a la aplicacion. Una vez concluida la fase de
logica del negocio, continuamos desarrollando, configurando y desplegando los
componentes de comunicacion con la blockchain, que permitieron al sistema tener una
comunicacion directa con la red de bitcoin para la creacién y seguimiento de cuentas,
consulta de balances, obtencion y envio de transacciones, etc. En paralelo a esto
configuramos ambientes de test y produccion en servidores CentOS 8 alojados en Google
Cloud; para el servidor de test se implementd integracion y despliegue continuo haciendo
uso de la herramienta que Gitlab ofrece para ello.

Introduccion

Blockchain es una de las tecnologias emergentes de la cuarta revolucion industrial [1], la
cual tiene como objetivo principal almacenar informaciéon de manera secuencial y
distribuida, con el fin de obtener un sistema que no necesite de intermediarios o terceros de
confianza que garanticen la integridad de la informacion.

Podemos entender Blockchain como una red de computadores con una base de datos
distribuida, donde todos los participantes tienen un registro sincronizado de la informacion.
Es decir, pasamos de un modelo centralizado, donde un ente controla la informacion, a uno
descentralizado, donde la informacidn se distribuye entre participantes de la red.

Cada blockchain, define un método de consenso, que debe ser cumplido por cualquier
miembro con intenciones de afiadir informacion, garantizando que no se puedan
monopolizar los contenidos. Por medio de dicho consenso, los integrantes determinan cual
es el estado de la base de datos donde van a converger y descartan posibles alteraciones por
actores malintencionados.

En general, su potencial e importancia se debe en gran parte a las ventajas de utilizar una
base de datos distribuida, que en algunos casos puede entenderse como un libro de
contabilidad compartido, con un gran nimero de actores interesados en mantener su
integridad.

Esta tecnologia cada vez toma mads fuerza, por ejemplo en los mercados financieros. Donde
la actividad se basa en la realizacion de transferencias, movimientos de fondos y existe un
gran interés por la seguridad y privacidad de la informacién, asi como por mantener un
registro de los movimientos que sea accesible y confiable para los participantes. Es aqui
donde la tecnologia blockchain puede aportar gran valor al negocio, donde no solo elimina



las ineficiencias inherentes a los sistemas actuales de pago [3], sino que los mejora,
reduciendo riesgos, fraudes y costos transaccionales; también aumenta en gran medida la
redundancia de la informacion [4].

Bitcoin[2] es el primer caso de uso real de una blockchain, la primera criptomoneda y sin
duda una solucién financiera que marcé un antes y un después en el mundo transaccional,
sin embargo en un inicio no era facil para una persona sin conocimientos técnicos
interactuar con la red, a partir de esto surgieron multiples soluciones denominadas
billeteras, que permiten a las personas recibir y enviar bitcoin de manera facil e intuitiva.
Witcash, es una aplicacion movil, que permite la transferencia, custodia, y monetizacion de
Bitcoin, ademés de gestion de contactos, manejo y administracion de multiples llaves
publicas y privadas, entre otros.

Actualmente el backend, la base de datos y la infraestructura del proyecto presentan
grandes problemas de disefio y eficiencia. El backend, inicialmente desarrollado en el
lenguaje de programacion .NET fue disefiado con muy malas practicas de desarrollo de
software, la base de datos SQL, alojada en un servidor privado sobre la infraestructura de
google cloud, presenta grandes problemas en el modelamiento y normalizacion de datos, y
la infraestructura se encuentra desplegada en un servidor Windows poco eficiente, con
malos disefios como el almacenamiento de logs en la herramienta bloc de notas, entre otros.

Debido a esto surge la necesidad de construir nuevamente todo el sistema descrito
anteriormente, con el fin de reducir los errores presentados en produccion, mejorar los
tiempos de respuesta de la aplicacion, aumentar la seguridad y brindar una mejor
experiencia a los usuarios.

Objetivos
General:

- Implementar el backend, la base de datos y la infraestructura que permita establecer
conexion con la blockchain de bitcoin para la plataforma Witcash.

Especificos:

- Desplegar la infraestructura en un servidor CentOS 8 y alojarlo en Google Cloud.

- Disenar y desarrollar el backend usando las tecnologias NodeJs y Express mediante
el framework NestJs.

- Disefiar el modelo de base de datos tipo NoSQL y desplegarlo en un cluster de
MongoDB .

- Hacer uso de la herramienta para CI/CD para integracion y despliegue continuo que
ofrece Gitlab.

- Desplegar un componente de NBXplorer y sincronizarlo de manera segura con un
nodo de Bitcoin Core.



Marco Teorico

Las transferencias de dinero se vieron revolucionadas con la llegada del internet y con ello
la facilidad para realizar pagos a grandes distancias. En un principio, los pagos digitales
dependian casi exclusivamente de terceros de confianza como las instituciones financieras,
que a pesar de ser un sistema de pagos efectivo, estd sujeto a la intervencion de entes
reguladores como bancos y gobiernos ocasionando un incremento en el costo transaccional
debido al costo de las mediaciones. Este problema fue abordado por Satoshi Nakamoto en
su articulo Bitcoin: un sistema de dinero electronico peer-to-peer [5], en el que propone un
sistema financiero basado en criptografia en lugar de confianza, con grandes bondades
como la capacidad de realizar transacciones seguras sin necesidad de intermediarios, bajas
comisiones para grandes transferencias, etc. Dicha propuesta dio lugar al desarrollo del
primer caso de éxito de la tecnologia blockchain.

Blockchain es basicamente un sistema con el cual se pueden hacer transacciones seguras
entre personas en todo el mundo sin necesidad de intermediarios. Se trata de una gran base
de datos en la que muchos nodos guardan una copia de la informacion. Ademas, blockchain
basa la certificacion de la informacién en el consenso, es decir, si todos los participantes de
la red tienen la misma informacion, significa que esa informacion es verdadera.

A diferencia de los sistemas tradicionales, blockchain estd basado en infraestructuras
distribuidas y descentralizadas (Figura 1.0.0), lo que le permite ganar ciertas ventajas, como
lo son:
- Prescindir de una entidad centralizada que pudiera manipular, alterar o censurar la
informacién almacenada.
- Todos los nodos son independientes, lo que asegura que la caida de cualquiera de
estos no causara pérdidas de informacién ni inconvenientes en la comunicacion de
los demas nodos. Esto le proporciona alta disponibilidad y redundancia al sistema.
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Figura 1.0.0 Fuente:
https://bienestarmutuo.org/centralizado-descentralizado-distribuido-lo-horizontal-a-vertical/



El nombre de “Blockchain” hace referencia a que la informacion se almacena en cadenas de
bloques, cada nodo contiene exactamente la misma cadena de bloques que los otros nodos.
En Bitcoin, una transaccion se refiere a una transferencia de valor, y los bloques estan
compuestos por un conjunto de dichas transacciones, ademds de otros metadatos
importantes (Figura 2.0) como un identificador Unico, una estampa de tiempo, el hash[8§]
del bloque anterior, el nonce, entre otros.

El identificador de cada bloque se genera pasando toda la informacion del bloque
incluyendo el resultado del hash[8] del bloque anterior y los deméas metadatos por una
funcion hash[8], logrando obtener un identificador tnico que contiene la informacién del
bloque correspondiente y de su bloque anterior, formando de esta manera una cadena de
bloques que no se puede alterar, ya que cualquier modificacion en la informacion de alguno
de los bloques no coincidiria con el hash del bloque en cuestion y tampoco con sus
sucesores rompiendo de esta manera la cadena.

En la figura 2.0.0 podemos observar como se relacionan los bloques por medio de sus hash
correspondientes y el de sus antecesores.
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Figura 2.0.0 Fuente:
https://www.digikey.com/es/articles/build-security-into-blockchain-applications-part-1

En Bitcoin, el proceso en el que un nuevo bloque es agregado a la cadena de bloques se
conoce como mineria, y se da con un protocolo de consenso entre los nodos llamado prueba
de trabajo, que consiste en un problema aleatorio, al cual los nodos tienen que encontrarle
una soluciéon buscando un nimero que resuelva dicha aleatoriedad, para esto requieren
hacer uso de un poder computacional muy alto y asi poder competir contra otros mineros.
Una vez se obtiene la solucion, el nodo emite su respuesta al resto de la red para su
validacion. En caso de que sea correcta, el bloque pasa a formar parte de la cadena y el
nodo es recompensado con un monto de bitcoins.

L a criptografia es una parte esencial de todas las plataformas basadas en blockchain, y se
utiliza para garantizar la integridad de los mensajes y/o transacciones creados en el



protocolo. Especificamente en Bitcoin, la creacion de billeteras y la firma de transacciones,
son unos de los procesos mas importantes, y dependen en gran medida de la criptografia de
clave publica (Figura 3.0). El protocolo de Bitcoin utiliza un algoritmo de firma digital
llamado ECDSA para crear un nuevo conjunto de claves privada y publica. La clave
publica se utiliza para verificar la autenticidad de una transaccion, y también se usa con una
funcion hash para crear la direccion publica que los usuarios de Bitcoin usan para enviar y
recibir fondos. La clave privada se debe mantener en secreto, ya que se utiliza en el firmado
de una transaccion digital para asegurar que el origen de la transaccion sea legitimo. Este
sistema de claves ayuda por lo tanto a garantizar la autenticidad e integridad de las
transacciones confiando en técnicas criptograficas avanzadas como se menciond
anteriormente. La principal funcion de una billetera de bitcoin, es administrar las claves
ECDSA de sus usuarios, permitiéndoles el envio y recepcion de bitcoin de una manera facil
e intuitiva.
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Figura 3.0 Fuente:
https://www.mycryptopedia.com/public-key-private-key-explained/

Todos los sistemas de informacion poseen vulnerabilidades que pueden llegar a ser muy
significativas para la integridad del sistema. Bitcoin por su parte, estd sujeto a un ataque
llamado “Ataque del 51%”, y aunque para la robustez de la red (Figura 4.0) que se ha
logrado construir a lo largo del tiempo puede ser muy complejo ejecutarlo, se puede
producir en el momento en que una entidad pueda controlar el 51% del poder
computacional de la red, es decir, dispondria de mas de la de la mitad de la capacidad de
procesamiento de la red, y a su vez, mas participantes para las “votaciones” del consenso
que el resto.

Una vez una entidad haya logrado controlar mas del 51% de la red, podria llegar a utilizar
esa ventaja para realizar operaciones, tales como:
- Revertir transacciones y producir un doble gasto de Bitcoins
- Evitar las confirmaciones de transacciones que deberian validarse de forma normal
- Evitar que los demés mineros puedan minar bloques validos



Como se puede apreciar en la imagen de la figura 4.0.0, actualmente el mayor pool de
mineria de bitcoins posee un 18.7% de poder computacional con respecto al resto de la red,
lo cual hace que la complejidad del Ataque del 51% sea muy elevada.
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Figura 4.0.0 Fuente: https://www.blockchain.com/es/pools

Metodologia

El desarrollo del proyecto se abordara en ciclos de tiempo con entregas de software
funcional, compuestos por planificacion, andlisis de requisitos, disefio, codificacion y
pruebas. Para cumplir con este enfoque se planea trabajar bajo el marco de trabajo SCRUM
que permite continuamente mejorar el producto, el equipo y el entorno de trabajo gracias a
sus Roles, Eventos, Artefactos y Reglas asociadas [6]. Para llevar a cabo dicho marco de
trabajo de manera exitosa, se debe enmarcar cada ciclo de tiempo dentro de un sprint, que
es es un periodo de tiempo, para este proyecto de dos semanas, durante el cual se crea un
incremento de producto “Terminado” utilizable y potencialmente desplegable. Durante cada
sprint se deben llevar a cabo ciertas ceremonias. Inicialmente se lleva a cabo el sprint
planning, reunion en la que se planifica el trabajo a realizar durante el sprint, por medio de
historias de usuario que deben ser puntuadas por el equipo de desarrollo. Una vez
comenzado el Sprint se debe cumplir con la daily, reunion diaria de 15 minutos maximo en
la que el equipo de desarrollo planea el trabajo a realizar en las siguientes 24 horas, también
se expone el resultado de las 24 horas previas y se notifica al equipo dificultades o
impedimentos para la ejecucion de tareas. Una vez finalizado el tiempo asignado para cada
Sprint, se debe realizar una ceremonia llamada Review, la cual consta de una revision de las
funcionalidades desarrolladas en el Sprint finalizado. Por Gltimo se realiza una retrospectiva
en la cual los miembros

En al figura 3.0.0 se observa un diagrama ilustrativo de la metodologia anteriormente
descrita.
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Figura 3.0.0 Fuente: https://www.digite.com/es/agile/que-es-scrum/

Resultados y analisis

- Las reuniones del equipo de desarrollo para el andlisis de requisitos permitieron la
identificacion y priorizacion de historias de usuario.

- La planificacion en sprints permitio llevar a cabo un trabajo ordenado y una
medicion del avance real del proyecto.

- De acuerdo con lo observado, se infiere que un software de calidad permite
optimizar procesos a las empresas y evitar cambios y gastos a futuro.

- Las competencias de desarrollo de los miembros del equipo permitieron llevar a
cabo los compromisos pactados y entregar una nueva version de la aplicacion.

- Las pruebas constantes realizadas a la aplicacion sirvieron para garantizar el
correcto funcionamiento del sistema.

- La empresa Innventa software ejecutd un andlisis del estado actual en el que se
encontraba la aplicacion witcash, lo que permitio identificar las necesidades que
presentaba la aplicacion para ofrecer un servicio de calidad a sus usuarios.

- La configuracion de despliegue e integracion continuos facilité al equipo de
desarrollo probar nuevas funcionalidades en diferentes ambientes.

- La comunicacion directa con la blockchain de bitcoin, por medio de herramientas
como nbxplorer y bitcoin core permitio eliminar la dependencia de apis de terceros
que generaban lentitud.

- Optimizar el calculo de tarifas para envio de transacciones permitié reducir los
costos y tiempo de espera.



1. Requisitos funcionales y no funcionales

Los requisitos desarrollados en la ejecucion de este proyecto son los que se
mencionan a continuacion:

Funcionales:

El sistema le permitira a los usuarios crear una billetera de bitcoin y le
entregara su correspondiente llave privada.

El sistema le dara la opcion al usuario de importar una llave privada en caso
de que lo requiera.

Al momento de crear o importar una llave privada, el usuario debera poder
crear un pin de seguridad, el cual se necesitard para poder enviar
transacciones de bitcoin

Al ingresar a la aplicacion, el sistema le permitird al usuario visualizar el
balance y las transacciones de bitcoins de su billetera

El usuario podra crear bolsillos independientes dentro de su billetera de
bitcoin, estos se generan de su misma llave privada

El usuario podra visualizar la direccion de su billetera para poder recibir
bitcoin.

El usuario podra visualizar el detalle de sus transacciones, y en caso de
necesitarlo, tendra la opcidn de redirigir a blockchain info.

El sistema le permitira al usuario enviar bitcoin a otra direccion, esta
direccion debe ser valida y puede ser de Witcash u otra externa.

Para mayor facilidad, el usuario podra crear contactos dentro de la
aplicacion, a los cuales les podra agregar un nombre y una direccion de
Bitcoin

El usuario podra ver el precio del Bitcoin dentro de la aplicacion y su
correspondiente valor en varias divisas (COP, USD, EUR, GBP BRL)

El sistema le permitira al usuario cambiar bitcoin por COP en un modulo
denominado ‘witmoney’ y recibir dicho monto en una cuenta bancaria, para
lograr esto el usuario deberd registrar de manera exitosa su informacion
personal bésica y financiera.

El usuario podré inscribir y administrar cuentas bancarias a las cuales se le
podra depositar el cambio realizado en el modulo de witmoney.

El sistema le permitira al usuario visualizar un histérico de ‘witmoneys’
realizados con su estado asociado

El sistema le permitira al usuario registrar su informacién personal basica y
financiera en un modulo denominado KYC.

El sistema le notificarda dentro de la aplicacion al usuario cuando haya
finalizado la revision del proceso de KYC, cuando se haya revisado la
informacion de una inscripcion de cuenta bancaria o cuando se haya
realizado el depdsito de un witmoney. Estas notificaciones estan
internacionalizadas en inglés o espafiol.

En caso de ser necesario, el usuario podra hacer un backup de su llave
privada



Si el usuario requiere, podra configurar datos biométricos (Footprint en
Android - Faceld en 10S) como parametro de seguridad al ingresar a la
aplicacion

No Funcionales:

Los servicios web de la aplicacion se deben documentar en swagger

La base de datos del sistema debe ser de tipo NoSQL

Los puertos de los servidores del sistema deben estar protegidos mediante
firewall

El sistema debe tener un nodo propio de bitcoin core para la comunicacion
con la blockchain.

El sistema debe usar nbxplorer como explorador de bloques.

La aplicacion debe estar disponible en app store y play store.

Los servicios del backend deben estar protegidos siguiendo las
recomendaciones del OWASP, usando pardmetros como timestamp y firmas
HMAC en cada peticion.

La comunicacion entre la aplicacion y el backend debe ser por medio del
protocolo https.

La infraestructura debe desplegarse en maquinas virtuales de google cloud
con un sistema operativo CentOS 8

La alta disponibilidad de la informacion de la base de datos debera estar
garantizada por medio de un cluster de Mongodb Atlas

El backend debe estar implementado con tecnologias modernas como
Nodels, y debe ser desarrollado utilizando buenas practicas.

2. Diseiio y Arquitectura de la solucion

A continuacién se presenta diagrama de despliegue de la figura 4.0.0, el cual
describe de manera grafica el sistema desarrollado y sus diferentes componentes:
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Bitcoin Core Daemon: Este componente es Open Source y contiene una copia
exacta y sincronizada de la informacion de la blockchain de bitcoin. Su principal
funcion es la de proveer autonomia al sistema al momento de requerir informacion
de la blockchain, de esta manera el sistema no depende de servicios de terceros. La
comunicacion con ese componente se hace por medio de rpc.



NBXbplorer server: Es otra herramienta Open Source desarrollada en .NET, la cual
es utilizada como un explorador de la blockchain. Es decir, toda la informacion que
requiere el sistema relacionada con la blockchain de bitcoin, es solicitada a este
componente por medio de un API Restful, y este a su vez, realiza la busqueda en el
componente de bitcoin core. Como se muestra en el diagrama, este componente esta
encapsulado dentro de un contenedor de Docker para garantizar su alta
disponibilidad. Este componente se comunica con el demonio de bitcoin core por
medio de rpc.

Google Cloud: Es la plataforma donde Google ofrece una variedad de servicios
basados en la nube. En este componente es donde se encuentran desplegados los
servidores de la aplicacion. Los servidores del sistema fueron protegidos con varias
técnicas de seguridad informatica, una de ellas es la proteccion de los puertos por
medio de firewalls, como se observa en el diagrama de la figura 4.0.0.

MongoDB Atlas cluster: Es un cluster de bases de datos no relacional, donde se
almacena la informacién propia del sistema.

Witcash backend server: Es el backend de la aplicacion y el core del sistema,
contiene toda la logica del negocio, expone los servicios web necesarios a la
aplicacion movil para su correcto funcionamiento, accede a la base de datos para
guardar u obtener informaciéon del sistema y establece comunicacién con
NBXbplorer cuando se requiere informacion de la blockchain

Bitcoin blockchain network: Este componente es la red blockchain de bitcoin y el
sistema accede a este por medio de la sincronizacion con el demonio de bitcoin
core.

Mobile client: Es el frontend de la aplicacién desarrollado en lonic, este es el
componente con el que interactua el usuario final, se despliega en las tiendas
Appstore y Play store para poder ser descargado por los usuarios. Este componente
no entr6 dentro del alcance de esta practica empresarial, por lo cual fue desarrollado
simultaneamente por otro equipo de desarrollo de la organizacion.

Implementacion
APIs Restful del backend

Como se indicd anteriormente, la ldgica del negocio estd contenida dentro del
componente witcash backend server, dentro del cual se expusieron 54 servicios web,
los cuales se encuentran modularizados segun su propoésito. A continuacion se
muestran los moddulos mas relevantes y la respectiva documentacion de sus
servicios web.

Modulo Wallet (Figura 5.1.0): Contiene toda la 16gica de creacion de billeteras de
bitcoin, a su vez, cada billetera puede contener bolsillos y ademas contiene los
servicios necesarios para recuperar la billetera en caso de necesitarlo.



Wallet

n
-

/api/wallet/register

/api/wallet/account

/api/wallet/account

GET /api/wallet/account/all

GET /api/wallet/account/{address}

/api/wallet/import

/api/wallet/recovery/send-sms

/api/wallet/recovery/confirm-sms

/api/wallet/recovery/data-wallet

/api/wallet/recovery/mobileId

GET /api/wallet/hand-shake

Figura 5.1.0

Modulo de usuario (Figura 5.2.0): Este modulo contiene el manejo del pin de
seguridad de los usuarios. Este pin es utilizado como parametro de seguridad a la
hroa de enviar bitcoins desde una billetera
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Figura 5.2.0

Modulo Bitcoin (Figura 5.3.0): Este modulo hace referencia a todos los servicios
web que necesita la aplicacion moévil para interactuar con la informacion de la
blockchain, tales como visualizar el balance de bitcoin de una billetera, obtener las
transacciones realizadas por el usuario, visualizar el detalle de una transaccion,
enviar transacciones, etc.

Bitcoin
/api/bitcoin/balance

GET /api/bitcoin/transactions

~o 0 Japi/bitcoin/transaction/send

GET /api/bitcoin/maximums

GET /api/bitcoin/rates/list

GET /api/bitcoin/address/deposit

GET /api/bitcoin/transaction/id

Figura 5.3.0



Modulo contactos (Figura 5.4.0): La aplicacion le permite a los usuarios almacenar,
editar y eliminar contactos para enviar bitcoins a personas recurrentes de una
manera mas facil y rdpida, este modulo se encarga de ese funcionamiento.

Contact

/api/contact/add
m /api/contact/update
/api/contact/delete

GET /api/contact/contacts

Figura 5.4.0

Moédulo KYC (Figura 5.5.0): Al tratarse de una aplicacion financiera, se requiere
que los usuarios realicen un proceso llamado Know Your Customer, el cual consiste
en recolectar la informacion personal y financiera basica de los usuarios para poder
ofrecerles a éstos, servicios que involucren transacciones bancarias.

KYC

/Japi/kyc/level

/api/kyc/upload/image

GET Japi/kyc

Japi/kyc

GET /api/kyc/images

Figura 5.5.0



Modulo Witmoney (Figura 5.6.0): Witmoney es un servicio en el que los usuarios
que hayan completado el proceso de KYC exitosamente y que hayan posteriormente
inscrito cuentas bancarias, puedan monetizar sus bitcoins a pesos colombianos. El
valor equivalente en pesos colombianos a los bitcoins monetizados menos una

pequefia comision del sistema, es depositado en la cuenta bancaria del usuario.

Witmoney

/api/witmoney

/api/witmoney/history

/api/witmoney/settings

Figura 5.6.0

Modulo Bank Account (Figura 5.7.0): Este moédulo, le permite a los usuarios
registrar los datos de sus cuentas bancarias una vez completen de manera exitosa el
proceso de KYC. Estas cuentas bancarias se utilizan para recibir los bitcoins
monetizados en el médulo de Witmoney.

Bank Accounts

/api/bank-account/register

/api/bank-account/all

p[SN3 S8 /api/bank-account

/api/bank-account/banks

/api/bank-account/evaluate

Figura 5.7.0



Servidores

En la Figura 6.0.0 podemos observar las diferentes instancias de compute engine
que se tienen alojadas en google cloud, en las que se realizd el despliegue de los
diferentes componentes y ambientes del sistema. Ademas en la Figura 6.1.0
podemos observar los detalles de de la instancia witcash-backoffice-production,
donde se observa que se cuenta con un sistema operativo CentOS 8.

= Google Cloud Platform 8= waspbitservers w Q  Buscar productos y recursos
E|EE Compute Engine Instancias de ... [ CREAR INSTANCIA & IMPORTAR VM CACTUALIZAR
Maguinas virtuales A~

INSTANCIAS PROGRAMA DE LA INSTANCIA

B  Instancias de VM
Se puede cambiar el tamafio de 2 instancias a fin de ahorrar $54 aproximadamente por mes. M:
Plantillas de instancias

Las instancias de VM son maquinas virtuales altamente configurables para ejecutar

A Nodos de usuario (nico
cargas de trabajo en la infraestructura de Google. Mas informacion
5]

Imagenes de maquinas
= Filtro Ingresar el nombre o el valor de la propiedad

= TRU
O Estado Nombre Zona Recomendaciones
3  Descuentos por compromis... O (] production-backend-server us-central1-a Ahorrar $20/mes
Q Migrate for Compute Engine D (-] test-witcash us-centrall-a
O [] waspbit-web-prod us-centrall-a
Almacenamiento v
witcash-backoffice-production us-centrall-a orrar mes
O @ itcash-backoffi ducti 1 Ahorrar $34/
Grupos de instancias hd O Q witcash-production us-east1-b
Figura 6.0.0
& Detalles de instancia de VM 7 EDITAR ) RESTABLECER CREA UNA IMAGEN DE
Disco de arrangue
Nombre Imagen Tamano (GB) Nombre del dispositivo
witcash-backoffice-production centos-8-v20210217 100 witcash-backoffice-produc
tion

Digcos adicionales
Ninguno

Discos locales
Ninguno

Figura 6.1.0



También podemos observar (Figura 6.1.2) que en el ambiente de test se utilizo la
herramienta pm2 [10] para desplegar los proyectos ‘backoffice-front’,
‘backoffice-service’, ‘wallet-service’

:~$ ssh devops@test.witcash.io
devops@test.witcash.io's password:
Last failed login: Sun Jul 11 19:07:39 UTC 2821 from 120.239.196.55 on ssh:notty
here was 1 failed login attempt since the last successful login.
Last login: Sat Jul 10 17:00:41 2021 from 179.12.52.145
anpath: can't set the locale; make sure SLC_* and SLANG are correct
[devops@test-witcash ~]5% pm2 list

backoffice-service default
wallet-service default

862409 12D
796266 12D

backoffice-front default N/ ﬁ 1076590 4D

[devops@test-witcash ~]$ I

Figura 6.1.2

Cluster de base de datos MongoDB

Enla Figura 7.0.0 se observa que se tienen dos proyectos en Atlas, uno para
produccion y otro para test, cada uno contiene un cluster de mongoDB, con 3 nodos
de réplicas como se puede observar en la figura 7.1.0

&« C & cloudmongodb.com/v2#/ora/5f9b97bd870d52676cd1996b/projects
Witcash sas v Access Manager Billing
ORGANIZATION WITCASH SAS
Projects Projects
Alerts
Activity Feed Q
Settings Project Name Clusters Users
Access Manager Production 1 Cluster 1 User
Billing Test 1 Cluster 1 User

Support

Figura 7.0.0



<« C @ cloudmongodb.com/v2/5fobo7be3b4cd051f05be67d# clusters

. #74 Witcash sas - O Access Manager v Billing All Clusters ~ GetHelp v Dev w
B Production - &% Atlas Realm 2% Charts & & A

DATA STORAGE

A Multi Factor Authentication: We recommend tha set up MFA for more security. MFA Settings

Clusters

Tiiggers WITCASH SAS > PRODUCTION

Data Lake Clusters Greate a New Cluster

SECURITY

Database Access

Network Access

@ Cluster1 24 W:04 35GB
Advanced .

CONMECT | METRICS | COLLECTIONS
BACKUPS CLUSTER T
REGION TYPE

43 0 35

LINKED REALW APP BI CONNECTOR
ONLINE ARCHIVE ° *

Figura 7.1.0

CI/CD Devops

En la Figura 8.0.0 se puede observar el proyecto witcash backend wallet alojado en

gitlab y algunos de los pipelines ejecutados en el proceso de integracion y
despliegue continuo

<« C @ gitlab.com/waspbit-technology/witcash/witcash-backend-wallet//pipelines?page=18scope=all a v @ % » @ (Actualizar

&p GitLab Search GitLab a DOs lMeov Es

[ witcash Backend wallet Please ensure your account's recovery settings are up to date.

@ Project information ° * ) sipetines
B Repository
O 1ssues G = Clear runner caches I lint
I Merge requests
& cijco
Pipelines
Editor

Jobs ¥ develop o 334425

] Update README.md
Schedules

ity & Compliz
@ Security & Compliance . S eTetan e
@ Deployments ! Merge branch 'feature/uni...

& Monitor

& Infrastructure A 11116

} Merge branch ‘develop’ int...
B Packages & Registries

LU Analytics

¥ develop < 231824
“* Merge branch 'HU48 servic..

0 wiki

X snippets

£} settings 41210 a723bd.
“* newfile

+ develop <-ab?
* Merge branch 'HU48 servic...

141209227
* feature fix app info

« Collapse sidebar

Figura 8.0.0



Servidor de NBXplorer y Bitcoin core Daemon

Estos dos componentes hacen parte de una instancia “bitcoin-node” diferente a la
del backend del sistema de google cloud como se muestra en la figura 9.0.0.

Instancias de ... Kl CREAR INSTANCIA & IMPORTAR VM : @ OPERACIONE

INSTANCIAS PROGRAMA DE LA INSTANCIA Opciones de visualizacion

= Filtro Ingresar el nombre o el valor de la propiedac (7] i
O Estado Mombre 4+ Zona Fecha y hora de creacién Tipo de maguina
O (/] bitcoin-node us-centrall-a abr. 14, 2021, 4:20:54 p.m. eZ-medium
UTC-05:00
Figura 9.0.0

En la figura 9.1.0 se muestra una captura de pantalla del servidor de NBXplorer, que
como se ha mencionado anteriormente, se encarga de la comunicaciéon con el nodo
de bitcoin del sistema por medio de rpc.

Figura 9.1.0

En la imagen anterior se evidencia que la conexion con bitcoin core por medio de
RPC fue exitosa, y que ademas se encuentra totalmente sincronizado. En la ultima
linea de la imagen se ve que mientras se tomaba captura de la imagen, el nodo se
sincronizd con un nuevo bloque de la blockchain.



Interfaz grafica

A continuacion se adjuntan imagenes con la descripcion de cada modulo dentro de la
aplicacion.

- Registro (Figura 10.0.0): tenemos la opcion de crear una nueva billetera.

O

witcash

Crear cuenta

Importar wallet

Recuperar wallet

Figura 10.0.0

Cuando un usuario crea una nueva billetera puede observar 12 palabras (Figura 10.0.1) que
corresponden a la llave privada que le dan completo control sobre los bitcoin que se reciban
en dicha billetera.



1:37

< App Store

Llave Privada

Estas 12 palabras representan la Llave Privada de tu wallet.
Es muy importante realizar una copia de seguridad, para
poder acceder a tus fondos en caso de pérdida del PIN o

dispositivo movil.

brisk crowd

meadow during

feature tail

10 n
month frost

3
violin

scale

9
dignity

12
horror

Figura 10.0.1

- Inicio (Figura 10.1.0): se observan los modulos activos de la aplicacion:
Witwallet: Modulo que permite visualizar historial de transacciones,
consultar balance, enviar transacciones y obtener direccion de bitcoin para

recibir transferencias.

Witmoney: Moddulo que permite intercambiar bitcoin por pesos
colombianos, inscribir y administrar cuentas bancarias para recibir los pagos
y consultar el historial de intercambios realizados.



=
iHola!

Estos son tus productos Witcash

Witwallet

Witmoney

Productos

Figura 10.1.0

Witwallet (Figura 10.2.0): Al ingresar a este modulo se puede observar el balance
en bitcoin y dolares, también se tiene la opcion para enviar transacciones y obtener
direccion para recibir bitcoin.



0.10694283 *°
$3643.58 USD

Enviar

2021-07-06 07:.01 PM
BTC

—
Q—

Recibir

Bolsillo: Default + Bolsillos
BTC 13.02 USD
2021-05-27 02:21 PM $49,896.53 COP
BTC 2014.47 USD
2021-05-27 09:18 PM $7,717,444.05 COP
BTC 6.8 USD
2021-06-1112:50 PM $26,040.75 COP
BTC 824.51 USD
2021-06-111250 PM $3,158,689.85 COP
BTC 523.8 USD
2021-06-25 04:53 PM $2,006,676.29 COP
BTC 13.12 USD
2021-06-25 06:22 PM $50,269.82 COP
BTC 96.86 USD
2021-06-2912:49 PM $371,083.56 COP
BTC 62.86 USD
2021-06-29 1118 PM $240,815.88 COP
BTC 103.16 USD
2021-06-29 11:20 PM $395,219.97 COP
BTC 49.58 USD
2021-06-3010:18 AM $189,953.48 COP
BTC 9.96 USD
2021-06-3010:36 AM $38,137.66 COP
BTC 377.46 USD
2021-07-06 06:23 PM $1446,064.76 COP
BTC 1032 USC e

$39547.32 C NS
15.41 USD

Transferencia

Figura 10.2.0

Enviar (Figura 10.2.1): Al seleccionar la opcion enviar, veremos el
siguiente modal,en el que debemos ingresar la direccion de destino, la
cantidad a enviar (En bitcoin o délares) y seleccionar la prioridad con la que
queremos que la red de bitcoin procese la transaccion.



0:0 witcash
0.10694283 @
$3638.31 USD

Direccion BTC:

mmnzrnPdFVZIwgalfBafzunffc

Cantidad:
100

BTC: 0.00293935
COP: 383,100.00

Prioridad (Fee): Normal

Prioritario Normal
= -~

'C: 0.00019712 BTC‘: 0.00001668

USD: ~0.57
Sat/byte: 3 Sat/byte: 2

USD: ~0.38

Figura 10.2.1

- ingresar pin (Figura 10.2.2): Al presionar el boton enviar la aplicacion solicita
ingresar el pin de seguridad, si este es correcto se procesa el envio de la transaccion.



Ingresa tu PIN

Figura 10.2.2

Recibir (Figura 10.2.3): Se despliega un modal con la direccién de bitcoin
que debe ser compartida para recibir fondos, se tiene la opcion de copiar en
el portapapeles y también se puede observar un QR que puede ser escaneado
desde otro celular con la direccion de bitcoin.



R/ .
0.0 witcash

Direccién BTC
muZetvAQk8o8BznQp85winQcQaTlbaowHC

[+ =]

Figura 10.2.3

Witmoney (Figura 10.3.0): Desde el inicio, si ingresamos por la opcion witmoney,
podremos observar el balance, los limites que pueden ser procesados por medio de
un ‘witmoney’ y 3 secciones que serian: servicio, historial y cuentas. Por defecto se
ingresa a la opcion servicio.



0.10101828"*
$3431.02 USD

Limites
" Minime: USD $11.00
Diario USD $2,500.00
Mensual USD $74,985.00

+Witmoney

Servicio

Paso 1: Ingresa la cantidad

MAX

-
BTC: 0.00 - UsD: $0.00

Paso 2: Selecciona una cuenta bancaria:

Figura 10.3.0

Servicio (Figura 10.3.1): En la seccion servicio tenemos la opcion de intercambiar
bitcoin por pesos colombianos. En este paso se debe ingresar en bitcoin o dolares la
cantidad a intercambiar, ademas se debe seleccionar la cuenta bancaria en la que se
van a depositar los fondos. Posteriormente se observa la comision que se debe pagar
a los mineros de bitcoin, la tarifa que cobra witcash por el intercambio y el total en
COP que el usuario va a recibir en su cuenta bancaria. Para finalizar el usuario debe
presionar el boton de envio e ingresar el pin de seguridad.



o.1olois28™ O
$3431.02-USD

. Limites
Minimo: USD $11.00
Diario USD $2,500.00
Mensual USD $74,985.00

+ Witmoney

Servicio

Paso 1: Ingresa la cantidad

100 usoD

ero COP: ~$574.6!
6.90 MAX

=
BTC: 0.00294426 = UsD: $100.00

Paso 2: Selecciona una cuenta bancaria:

Ahorros Bancolombia - 1245789562

Enviar

Figura 10.3.1

Historial (Figura 10.3.2): En esta seccién observamos el histérico de ‘witmoney’

realizados por el usuario, ademas se tiene la opcion de ver el detalle de cada uno
(Figura 2.3.3).



0.0980695 **
$3331.01 USD

Limites
Minimo: USD $11.00
Diarig USD $2,500.00
Mensual USD $74,985.00

+ Witmoney

Historial
0.00294426 BTC $90.1 USD
2021-07-1012:05 PM $3451731 COP
0.00044785 BTC $13.51 USD
2021-07-09 04:04 PM $519111 COP
0.00135584 BTC $45.03 USD
2021-06-1112:43 PM $162306 COP
0.00051263 BTC $18.07 USD
2021-05-27 02:14 PM $67617.5 COP
0.00051885 BTC $18.06 USD
2021-05-26 08:12 PM $67520.6 COP
0.00038694 BTC $13.51 USD
2021-05-26 07:55 PM $50505.6 COP
0.00302408 BTC $90.1 USD
2021-05-23 01:35 PM $337604.7 COP
0.00092987 BTC $27.03 USD
2021-05-23 0114 PM $101281.4 COP
0.00083299 BTC $26.95 USD
2021-05-21 03:43 PM $100217.6 COP
0.001277 BTC $43.88 USD
2021-05-19 0611 PM $160596.5 COP
0.00052899 BTC $18.25 USD
2021-05-19 04116 PM $66776.9 COP
0.00079265 BTC $27.61 USD
2021-0519 0415 PM $101058.7 COP
0.00078969 BTC $27.54 USD
20210519 0414 PM $100789 COP
0.00116351 BTC $46.07 USD
2021-05-18 06:58 PM $169785.6 COP

Figura 10.3.2



0:0 witcash

FECHA: 2021-07-1012:05 PM
No. SOLICITUD: 3exec-1234

BANCO: Bancolombia
No. CUENTA: 1245789562

VALOR SOLICITADO: $10017 USD
0.00294426 BTC

COMISION: $9.90 USD
0.000291 BTC

$3792690 COP

COMISION DE $017 USD
MINERO: 0.000005 BTC

TOTAL PAGADO: $345,173.10 COP

Figura 10.3.3

Cuentas (Figura 10.3.4): Seccion para consultar, eliminar o agregar una nueva
cuenta bancaria.



abl T 0

0.0980695™ O
$3331.01USD

Limites
Minimo: USD $11.00 .
Diario USD $2,500.00
Mensual USD $74,985.00

+ Witmoney

Cuentas

Ahorros Bancolombia =
$ 1245789562 m

Estado: Verificada

Ahorros Banco de Bogota e
$ 124246535 m

Estado: Verificada

Ahorros Banco de Occidente -
$ 1078654 m

Estado: Rechazada

Ahorros Banco BBVA —
$ 44888 m

Estado: Verificada

Inscribir cuenta:

Pais:
Banco:
Tipo de cuenta:

Numero de cuenta

Numero de cuenta
S ————

Figura 10.3.4

Calculadora Figura(10.4.0) En esta pantalla el usuario puede comparar diferentes
cantidades de bitcoin con las divisas: USD, EUR, COP, GBP, BRL. Debe
seleccionar las dos divisas que quiere observar



Bitcoin ™
$ 33,007.31 USD

BTC 1

usb

()

copP

@, .
9,9 witcash
Precio BTC (%)

COINDESK BTC/USD: $ 33,007.31
BTC/COP: $126,412,041.36
TRM USD/COP: § 3,829.82

-4%: § 121,355,559.71
-5%: $120,091,43929

-6%: $118,827.318.88
-6.5%: $ 118,195,258.67
-7%: $ 117,563,198.46
-75%: $ 116,931,138 26

-8%: $116,299,078.05
-8.5%: $ 115,667,01784
-9%: $115,034,957.64
-9.5%: § 114,402,897.43

&

Calculadora

Figura 10.4.0

Notificaciones Figura(10.4.0): La aplicacion presentara un listado de notificaciones
al usuario, al presionar clic se visualizara el detalle de la notificacion Figura(10.4.1).



Verified kyc m
6/8/21,1:00 AM

Bank account rejected m
3/4/21,2:53 PM

Bank account registration request ﬁ
3/4/21,2:51 PM
Bank account rejected ﬁ
11/13/20,12:40 PM
Bank account registration request m

1/12/20, 6:03 PM

A

Notification

Figura 10.4.0



e, .
0.0 witcash

Message:
Your bank account information registered
in Witmoney module has been rejected

Message date:
Nov 13, 2020

Figura 10.4.1

4. Pruebas realizadas

A continuacion se presenta informacion de graficas tomadas del backoffice de la
aplicacion del ambiente de pruebas.

1. Transacciones de witwallet.

En esta grafica podemos observar la cantidad en bitcoin que se ha transferido en el
moédulo y la comisidn en bitcoin generada para la compaiiia, se puede observar que
el flujo de transacciones es mucho mayor en el mes de Abril donde se inici6 la fase
de pruebas y disminuyen hasta julio. Esta gréafica corresponde al afio 2021.



Total transacciones witwallet Comision total witwallet

@:ii @

@:iil? .
i’ 11.28843 BTC i 0.01565 BTC
TRANSACCIONES DE WITWALLET @oe M K=
120
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=
=
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@
5
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: |-
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Figura 11.0.0

2. Transacciones de witmoney.

En esta grafica (Figura 11.1.0) se puede observar el monto total transferido en el
moddulo de witmoney, la comision obtenida por la compaiiia, el nimero total de
transacciones aprobadas, pendientes y rechazadas. También se puede observar un
flujo mas alto de transacciones en los meses de pruebas

Total transacciones witmoney Comision total witmoney
®0 0.16814BTC ® ©O 0.01395 BTC
L —

TRANSACCIONES DE WITMONEY =

50

40
30
20
10 I
0 I I - |

Enera Febrero Marzo Abril Mayo Junio Julio Agosto  Septiembre Octubre  Noviembre Diciembre

Transacciones (Cantidad)

B completade @ Pendients [ Rechazado

Figura 11.1.0



Uno de los principales focos de la aplicacion con los cuales se pretende competir en
el mercado es la seguridad y la rapidez, por lo cual se realizé una encuesta a los 10
stakeholders del proyecto, en el cual evaluaron la seguridad, la velocidad, la
satisfaccion al usar la aplicacion y los bugs encontrados. A continuacidon se anexan
los analisis de dicha evaluacion.

Como se puede apreciar en la figura 11.2.0, el nivel de satisfaccion de los
stakeholders en términos generales fue bueno, ya que en una escalade 1 a 5 el
mayor porcentaje obtuvo la puntuacion 4.

iCual es su nivel de satisfaccion con la aplicacién?

10 respuestas

7 (70 %)

2 (20 %)
00 %) 0(0%) 1(10 %)

1 2

Figura 11.2.0

La grafica (figura 11.3.0), indica que el funcionamiento de la aplicacion en términos
de velocidad es bastante bueno, porque como se puede apreciar, todas las respuestas
fueron4 o 5.

En una escala de 1a 5 ;En cuanto evalua la velocidad de la aplicacion? ||_:|

10 respuestas

7 (70 %)

0 (0 %) 0 (0 %) 0 (0 %)

Figura 11.3.0



En cuanto a la seguridad de la aplicacion, se puede encontrar en la figura 5.2 que
casi la mitad de los encuestados votaron por 3, lo que puede indicar que hay
aspectos dentro de la aplicacion que se pueden mejorar para tratar de subir la
confianza de los usuarios finales a la hora de usar la aplicacion.

En una escala de 1a 5 ;Qué tan seguro se siente utilizando la aplicacion?

[m]

10 respuestas

5 (50 %)

4 (40 %)

0 (0 %) 0 [::i ) 1 (10 %)

1 2

Figura 11.4.0

El porcentaje de fallas encontradas en la figura 11.5.0 dentro de la aplicacion es
bastante alto, por lo cual se debe indagar un poco mas y prestar atencioén a la
proxima pregunta del formulario para saber si los bugs son significativos e influyen
en el correcto funcionamiento de la aplicacion, o si son bugs de forma, que pueden
tener una prioridad baja.



iEncontro fallas en la aplicacion?

10 respuestas

@ No
@ Si

Figura 11.5.0

Analizando las respuestas (figura 11.6.0) de los bugs, se puede evidenciar que los
bugs no son mayores, es decir, no afectan el flujo principal de la aplicacion, por lo
cual se deben solucionar pero tienen una prioridad baja.

;Cuales fallas encontrd?

4 respuestas

La vista de la lista de transacciones tiene un bug en el scroll, cuando se intenta recargar las transacciones se
queda el icono cargando y hay que hacer scroll hacia abajo poder que funcione

El botdn de enviar transaccion estd no esta centrado, y la traduccion en inglés del boton recibir esta mal
La comision que se le paga al minero de bitcoin estd muy costosa

El mensaje para la verificacion del nimero de celular nunca llegé

Figura 11.6.0

La ultima pregunta (Figura 11.7.0) nos puede orientar un poco hacia los proximos
pasos que puede tomar la aplicacion en las proximas versiones, ya que las
sugerencias recibidas fueron muy relevantes pero requieren un esfuerzo de
desarrollo bastante elevado. Analizando las respuestas, se puede evidenciar que los
usuarios requieren tener mas criptomonedas dentro de la aplicacion, tales como



ethereum y tether, y ademds requieren que la aplicacion haga mas énfasis en la
custodia de la clave privada.

:Qué sugerencias y/o recomendaciones haria para el mejoramiento de la aplicacion?

9 respuestas

Hacer mas énfasis en |la custodia de la clave privada
Agregar mas criptomonedas a la aplicacion

En la vista del balance de mi billetera, es mejor mostrar el balance confirmado y no el balance sin
confirmar, para saber con cuanto se cuenta exactamente a la hora de realizar una transaccién

Agregar otras criptomonedas como ethereum o tether

Calcular bien las comisiones gque se la pagan a los mineros de bitcoin, ya que en el momento estan muy
costosas las tarifas que witcash paga

Hacer mas intuitivo el proceso de backup de la llave privada
Nignuna

Afiadir un médulo para comprar criptomonedas por medio de la app

Figura 11.7.0

Conclusiones

La revision de los resultados obtenidos por medio de graficas, funcionalidad de la
aplicacion y encuestas sobre experiencia de usuario, nos permiten concluir que construir
nuevamente el componente backend del sistema fue una decisién acertada, ya que se
redujeron tiempos de espera, costos y bugs presentados en produccion. También se mejord
considerablemente la administracion de la infraestructura al cambiar a CentOS 8 el sistema
operativo del servidor, en el que se implementd integracion y despliegue continuo,
optimizando los tiempos de desarrollo y pruebas.

Ademas, tomar la decision de usar un nodo propio de bitcoin core, brindé autonomia al
cliente, ya que permite prescindir del uso de terceros para la comunicacion con la
blockchain y asi reducir tiempos de espera y costos administrativos. A partir de los datos
expuestos anteriormente se puede concluir que el trabajo realizado permitird al cliente
brindar una mejor experiencia a sus usuarios.
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