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Resumen

Debido a la alta produccion de documentos electronicos para archivo en las organizaciones
en funcion de sus actividades se ha convertido en un importante reto para la Archivistica pensar en
coémo establecer estrategias y herramientas para su manejo y firmado, uno de esos desafios es
asegurar la perdurabilidad y control de los componentes del documento electrénico en el tiempo,
entre ellos se destaca la firma, ya que es la que acredita la autenticidad a su contenido.

Actualmente en Colombia estd vigente el decreto 1074 de 2015 que en su capitulo 47
compila el decreto 2364 de 2012 que regula especificamente la firma electronica y otras
disposiciones, sin embargo, se ha evidenciado la falta de claridad en cuanto a su aplicacion, por lo
tanto, la siguiente investigacion pretende brindar mayor claridad y recomendaciones del uso de la
firma electrénica en los documentos para archivo de acuerdo con su necesidad, pertinencia y nivel
de seguridad requerido, este se realiz6 por medio de la metodologia con enfoque cualitativo a través
de las técnicas de recopilacion documental teniendo como referente el decreto anteriormente
mencionado y entrevista con la aplicacion de un cuestionario, con el fin de exponer como resultado
la no existencia de leyes que establezca cuél entidad esta autorizada para llevar a cabo auditorias a
las empresas de firmas electronicas, el acuerdo de voluntades como justificacion de seguridad y
validez del uso de la firmay claridad con respecto a los recursos necesarios para la implementacién

de este tipo de firma.

Palabras clave: firma electronica, documento para archivo, factores de autenticacion,
mecanismos de autenticacién, autenticidad, confiabilidad, integridad, seguridad, validez

juridica, servicio de firma electronica.
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Abstract

Due to the high production of electronic documents for archiving in different organizations,
according to their activities, it has become an important challenge for archival science to think
about how to establish strategies and tools for their management and signing. One of these
challenges is to ensure the durability and control of the components of the electronic document
over time. Among them, the signature stands out, since it is the one that proves the authenticity of
its content.

Currently, in Colombia, it is in force the decree 1074 of 2015 which in its chapter 47,
compiles the decree 2364 of 2012, that specifically regulates the electronic signature and other
regulations. however, the lack of clarity regarding its application, has been evident. Therefore, the
following research aims to provide greater clarity and some recommendations for the use of
electronic signature in documents for archiving, according to their need, relevance and required
security level. This was carried out through qualitative approach methodology by means of
documentary compilation techniques, having as reference the previously mentioned decree and
also the interview technique, with the application of a questionnaire, in order to expose as a result,
the non-existence of laws that establish which entity is authorized to carry out audits to the
companies of electronic signatures, as well as the agreement of wills as justification of security and
validity of the use of the signatura, and clarity regarding the necessary resources for the

implementation of this type of signature.

Keywords: electronic signature, document for archive, authentication factors, authentication
mechanisms, authenticity, reliability, integrity, safety, legal validity, electronic signature

service.
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Introduccion

La presente investigacion se refiere al tema de la firma electrénica, concepto que por hoy
ha tomado relevancia debido a los avances de las tecnologias y las comunicaciones en las grandes
y pequefias organizaciones dentro de sus procesos Y actividades del dia a dia a causa de la alta
produccién de documentos electronicos lo que ha significado un gran reto para la Archivistica
pensar en cOmo establecer estrategias y herramientas para asegurar la autenticidad, confiabilidad e
integridad tanto del documento como este tipo de firma.

La firma electrénica en Colombia dentro del contexto normativo fue reglamentada
inicialmente por el articulo 7° de la Ley 527 de 1999 que da origen al equivalente electronico de la
firma en relacién con el mensaje de datos, afios mas tarde, establecen el Decreto 2364 de 2012
donde determinan los criterios que debe tener este mecanismo referente al reconocimiento juridico
y lo describe como: “Métodos tales como, cddigos, contrasefia, datos biométricos, o claves
criptograficas privadas, que permite identificar a una persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza
la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.”
(Colombia. Archivo General de la Nacion, 2012) Por lo tanto, la firma electrénica a diferencia de
la digital, vincula a una persona con un documento o mensaje de datos con el uso de uno o varios
métodos de autenticacion con el fin de evidenciar su aprobacion del contenido.

A pesar de mostrarse como un método tan simple y funcional con la herramientas y sistemas
que usan las organizaciones, se ha evidenciado la falta de claridad en su aplicacion,
funcionalidades, ventajas y desventajas a nivel legal y técnico, por lo tanto, esta investigacion
pretende brindar mayor claridad y recomendaciones del uso de la firma electronica en los
documentos para archivo de acuerdo a su necesidad, pertinencia y nivel de seguridad requerido, a
través de la respuesta a las interrogantes establecidas como; ¢En Colombia existen entidades que
presten el servicio de firma electronica cumpliendo con el presente decreto de investigacion? ;Qué
organismos auditan las entidades que comercializan las firmas electronicas? ¢Qué recursos son
necesarios para que las entidades puedan crear un sistema de firmado electronico? ¢ Es seguro, tanto
para el creador del documento como para el firmante utilizar la firma electronica? y ¢En qué
documentos se recomienda la utilizacion de la firma electrénica? Para ello, se realiz6 una

exploracion documental por medio de las bases de datos bibliograficos y repositorios universitarios



ESTUDIO DOCUMENTAL SOBRE LAS FIRMAS ELECTRONICAS EN LOS DOCUMENTOS... 12

a nivel nacional, partiendo como referente el Decreto 2364 de 2012 hasta hoy, por otro lado, se
disefio un cuestionario que fue diligenciado por profesionales de Archivistica, Sistemas o0 materias
afines que estén a cargo del area de gestion documental o archivo y tenga experiencia en el uso de
la firma electronica posteriormente se lleva a cabo la lectura y analisis de la informacion recopilada,
obteniendo asi, los resultados y por altimo, las conclusiones y recomendaciones.

Cabe destacar la importancia de explorar y dar respuestas a cada una de las interrogantes
debido a que en la actualidad estamos enfrentando a los cambios causados por la inesperada llegada
del COVID-19 (coronavirus), entre ellos, la implementacion del trabajo de forma remota por lo
que las empresas se han visto en la situacién de implementar sistemas y herramientas para la
administracion de los documentos electronicos por ello, se hace necesario brindarles una mayor

claridad y recomendaciones del uso de la firma electrénica en los documentos para archivo.
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1. Planteamiento del problema y justificacion

Debido a la gran cantidad de produccion de documentos electronicos para archivo, y, al alto
uso de las tecnologias y medios de comunicacion en los procesos de las organizaciones en funcién
de sus objetivos se ha convertido en un importante reto para la Archivistica pensar en como
establecer estrategias y herramientas para su manejo y firmado. Uno de esos desafios, es asegurar
la perdurabilidad y el control de los componentes del documento electrénico en el tiempo, entre
ellos, la firma, que es el elemento mas importante de la estructura de un documento ya que acredita
la autenticidad a su contenido.

Actualmente en Colombia esta vigente el decreto 1074 de 2015 que en su capitulo 47
compila el decreto 2364 de 2012 “Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones”, la norma en sus articulos prosa
sobre; Neutralidad tecnoldgica e igualdad de tratamiento de las tecnologias para la firma
electronica, cumplimiento del requisito de firma, confiabilidad de la firma electrénica, efectos
juridicos de la firma electrénica, obligaciones del firmante, firma electronica pactada mediante
acuerdo de voluntades y criterios para establecer el grado de seguridad de las firmas electrénicas.

Acorde a lo anterior se hace necesario realizar un analisis en el uso de este tipo de firma,
sus funcionalidades, ventajas y desventajas a nivel legal y técnico para brindar claridad a las
entidades y/o personas del uso de esta firma en los documentos electronicos de archivo de acuerdo
con su necesidad y pertinencia. Con este estudio documental se pretende realizar una investigacion
a nivel académico y legal que responda a inquietudes tales como; ¢En Colombia existen entidades
que presten el servicio de firma electrénica cumpliendo con el presente decreto de investigacion?
¢Qué organismos auditan las entidades que comercializan las firmas electronicas? ¢Qué recursos
son necesarios para que las entidades puedan crear un sistema de firmado electrénico? ¢Es seguro,
tanto para el creador del documento como para el firmante utilizar la firma electronica? ¢En qué
documentos se recomienda la utilizacion de la firma electronica?

Cabe destacar la importancia de explorar y dar una respuesta a cada una de estas
interrogantes debido a que en la actualidad nos encontramos enfrentando a la pandemia
denominada COVID-19 (coronavirus) que es una enfermedad respiratoria la cual se infecta por
contacto humano, debido a esto, tanto las personas como entidades han tenido que tomar decisiones

y cambios en su quehacer diario, una de ellas es la implementacion del trabajo en casa para asi
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proteger a los empleados. A raiz de esto, las organizaciones se han visto en la situacion de
implementar sistemas y herramientas para la administracion de los documentos electronicos por lo
que es necesario brindarles una mayor claridad y recomendaciones del uso de la firma electronica
en los documentos para archivo. Por lo tanto, para llevar a cabo la investigacién nos centraremos
en responder a la siguiente pregunta: ¢Cuales son las recomendaciones y claridades del uso de la
firma electrénica en los documentos para archivo a partir de la expedicion del Decreto 2364 de
2012 en Colombia?

2. Objetivos

2.1 Objetivo general

Brindar mayor claridad y recomendaciones del uso de la firma electronica en los

documentos para archivo de acuerdo con su necesidad, pertinencia y nivel de seguridad requerido.

2.2 Objetivos especificos

e Explorar la normatividad y literatura nacional relacionada con el uso, tratamiento y acceso
a las firmas electronicas en los documentos para archivo.

e Revisar la validez juridica a la luz de la normatividad colombiana de la firma electrénica.

e Verificar los recursos necesarios para la implementacion de las firmas electrénicas.

e Plantear recomendaciones sobre cuales tipos de documentos para archivo se pueden

implementar la firma electronica.
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3. Referentes conceptuales

La Archivistica es definida como; “Disciplina practica que estudia el proceso informativo
documental (flujo y ciclo social de la informacidn) dentro del sistema informativo documental que
tiene como elementos el archivo (como institucion informativa documental) y los fondos
documentales (como documentos).” (Rendon 2017, citado por Betancur Roldan & Jaramillo, 2020,
p. 6) De acuerdo con lo anterior, Renddn expone el objeto de la Archivistica que es estudiar la
produccion y ciclo de los archivos y documentos resultado de las actividades y tensiones sociales
de cada contexto, dentro de ese sistema tiene como elementos el archivo como instituciones,
organizaciones y archivos socioculturales que cumplen la funcion de custodiar, por otro lado, estan
los documentos, que con su ciclo vital implica la intervencion del profesional para establecer la
adecuada organizacion, conservacion y disposicion con el fin de satisfacer las necesidades de los
usuarios.

La Archivistica como ciencia de los archivos, surgié a mediados del siglo XXI, como una
corriente tradicional donde solo concentraba sus teorias y principios en el manejo de los
documentos fisicos, sin embargo, debido a la llegada de las nuevas tecnologias y comunicaciones
a la sociedad, los profesionales y teodricos se han visto en serios aprietos, por lo que ha surgido la
necesidad de reinventar dichas teorias y fundamentos hacia el adecuado tratamiento y
administracion de los documentos producidos en medios electronicos.

Entre esas nuevas acepciones que se agregan al estudio archivistico, relacionamos la
Gestidn electrénica de documentos, que entre las diversas fuentes se habla muy poco de su
definicion, ya que hacen mas referencia a la palabra Documentos electrénicos, Gestion Documental
o0 la maxima como el Sistema de Gestion de Documentos Electronicos (SGDE), como proceso que
en el mundo cambiante esta en la clispide de su desarrollo. Entre las fuentes que indagamos, el
autor Zapata (2015) lo considera como “la aplicaciéon o uso de la informadtica en la produccion,
transmision, conservacién y uso de los documentos que se tramitan en desarrollo de las actividades
del negocio.” (p. 62) La aplicacion de este nuevo concepto permite la adecuada administracion de
los documentos electrénicos que gestionan en las empresas a través del desarrollo de sus
actividades, pero es importante que estos cumplan con unos componentes, de acuerdo con Morales
(2013) son; contenido (informacion y datos) que dan el cuerpo al documento, las firmas y los

metadatos que describan el contenido, contexto y firma, las organizaciones podran emitir
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informacidn electronica siempre y cuando mantengan estos componentes y sobre todo las firmas
obtengan la misma validez que un documento en papel, en el medio de las tecnologias existen dos
tipos de firmas pero en este caso nos enfocaremos en la Firma electronica, que “representa la
identificacion y muestra de un acto de voluntad mediante mensaje de datos, contando con el mismo
valor probatorio y fuerza obligatoria de una firma manuscrita para que pueda ser asignada con
seguridad a una persona en concreto, garantizando la integridad de la informacion proporcionada.”
(Gonzalez Flérez & Manrique, 2014, p. 51) a pesar de ser un método tan simple y funcional con
las herramientas y sistemas que en nuestros dias usan las organizaciones, es de escasa seguridad y

brinda poca aportacion en la integridad del mensaje de datos.

4. Estado del arte

A partir de las basquedas realizadas en las bases de datos bibliograficos como; Lens.org,
IEE Xplore, Researchgate, Google Scholar, Scopus, Dialnet Plus, Ebsco, Scielo y Mendeley con
palabras en inglés y en espafiol como; firmas electrénicas en los documentos para archivo,
recomendaciones sobre el uso de la firma electrénica, aplicacién de la firma electronica, uso de la
firma electronica en Colombia y, por Gltimo, Decreto 2364 de 2012 en Colombia, incluyendo los
operadores de busqueda AND y NOT se encontrd amplia informacion relacionada, a continuacion,
hacemos referencias a alguna de ellas.

En la exploracion en idioma inglés no se encontr6 suficiente informacion y teniendo en
cuenta las limitantes del acceso a la informacién para su revision. Por otro lado, se evidencié mucha
produccién de articulos de origen europeo, especialmente de Espafia donde hace alusion a la
definicion de la firma electronica y sus tipos, la comparacion con otros paises europeos y
latinoamericanos, como también el andlisis normativo partiendo del articulo 7° de la Ley Modelo
de Comercio Electronico de 1996 emitida por la Comision de las Naciones Unidas (CNUDMI) que
para su cumplimiento de la funcién de la firma electrénica en el ambito electrénico establece la
Ley Modelo de Firma Electronica en 2001 con base a esta norma, diferentes paises adoptan criterios
legislativos para el manejo de las cuestiones relacionadas con la aplicacion de la firma electronica,
en este caso no profundizaremos, ya que la investigacion se disefid para dar respuesta a una

problematica y en tiempo especificos.
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Se realizo la busqueda a nivel latinoamericano y se encontré mucha informacion, pero no
directamente relacionada con el tema de investigacion, siempre estaban centradas en las firmas
digitales y su aplicacion en el comercio electronico, transacciones electronicas, contratacion
publica y en las notarias, por otro lado, en algunos paises como México, Venezuela, Ecuador y
Uruguay dentro de sus investigaciones mencionan los términos de firma electronica simple y firma
electronica avanzada que tienen caracteristicas de la firma digital, por lo tanto, fue necesario
realizar una revision exhaustiva para diferenciarlas, resultado de ello, se eligié un articulo
desarrollado en Peru que frente al avance de las tecnologias y con ello, la realizacidn de operaciones
electronicas en entornos inseguros donde no se identifican los firmantes y quienes participan en el
medio, surge la necesidad de determinar cuales aspectos normativos peruanos existen para la
aplicacion de las firmas digitales y electronicas como también busca conocer entornos donde los
mecanismos anteriormente nombrados puedan ser legales a través de la union de la tecnologia y el
derecho. En el desarrollo del trabajo, Céspedes (2018) sefiala varios articulos y referencias de la
norma peruana relacionadas con las firmas electronicas, digitales y certificados digitales, como
conclusion, definen que hay varias normas sobre la firma electrénica por lo tanto queda pendiente
el gran trabajo de estudiar e investigar la normatividad relativa a las firmas digitales en los
diferentes ambitos sociales del pais y por el uso de las firmas electrénicas y digitales les queda un
reto de trabajar con diferentes disciplinas de manera colaborativa para dar solucion a los problemas
que se vayan presentando en el entorno.

Pasamos a exponer las investigaciones realizadas a nivel nacional, en este caso, se encontro
poca informacion relacionada con el tema de investigacion puesto que este estd muy reciente en el
medio y mas si se habla de documentacion. El primer articulo fue publicado en el afio 2016, la cual
expone que debido a los cambios tecnolégicos de la informacion y comunicacién han permitido a
la humanidad modernizar en diferentes &mbitos, entre ellos, destacan las actividades comerciales
por medios electronicos. En aras de adecuar los instrumentos juridicos con el fin de que estas
actividades tengan un respaldo legal y asi evitar acciones ilicitas, se expiden las normas y colocan
como referente la Ley 527 de 1999, Ley de comercio electronico donde la firma digital se
constituye como valido frente a la firma tradicional, por otro parte se considera que el documento
electronico se configura en el derecho moderno como medio de probar hechos juridicos lo que ha
significado un reto para la administracién de justicia, por lo que debe prepararse y adaptarse.

Teniendo en cuenta cada uno de estos elementos, se llega al objetivo de la investigacion, que es el
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de analizar e identificar la transcendencia, diferencia y validez de la firma digital y electronica
dentro de los procesos judiciales.

La autora concluye que gracias a los avances de las TIC’S han planteado exigencias al
control de los temas relevantes en la sociedad como el comercio, en particular a los de procesos de
contratacion ya que esta actividad se lleva a cabo a través de estos medios no solo para agilizar
sino, también para proporcionar seguridad y darle conocimiento probatorio, los documentos
electronicos actualmente brindan seguridad en los mismos niveles que los documentos en soporte
fisico. En cuanto a lo estipulado en las Ley 527 de 1999, especificamente en el articulo 5, se pone
en igualdad el valor probatorio tanto los mensajes de datos como los medios de pruebas, aunque,
el que no pueda negarse efectos juridicos a los mensajes de datos no significa que estos tengan el
mismo valor probatorio y ni siquiera que tengan alguno. Ademas, se dejan en claro que la firma
digital se encuentra dentro de los tipos de la firma electrdnica, la primera se diferencia de la otra
en que tiene caracteristicas especiales tales como: “i) Plena identificacion del remitente del mensaje
de datos; ii) la inalterabilidad del mensaje desde la remision hasta su destino, y iii) la imposibilidad
para el receptor de modificar el contenido del mensaje.” (Mufioz Caro, 2016, p. 25) En cambio, la
firma electronica en general no posee estas caracteristicas, salvo que entre el remitente y
destinatario se determinen protocolos que asi lo puedan establecer. Como lo expresa Caro (2016),
dentro de un proceso juridico es viable constituir como prueba pertinente y eficaz la firma digital
y/o electrénica, teniendo en cuenta lo que manifiesta la Corte Constitucional al argumentar su
validez como elemento probatorio, siempre que reunan las exigencias de la ley. (p. 25)

El siguiente trabajo investigativo denominado Validez de la prueba electronica, un estudio
sobre la firma digital y electronica, hace mencion que debido a los avances de la tecnologia y las
exigencias que existen en el &mbito profesional, social y empresarial, la materializacion de actos y
contratos se expresan a traves de documentos electronicos que permite la conexién global, por lo
tanto, es necesario que el campo juridico entienda e integre las tendencias tecnologicas de hoy en
el desarrollo de sus actividades ya que en un futuro cercano el uso del documento en fisico quede
obsoleto. El escrito desarrolla una investigacion acerca de la firma digital y electrénica
declarandolo como elementos que certifican la autenticidad, integridad, confiabilidad, originalidad
garantizando la seguridad y confiabilidad que goza el documento fisico en el campo legal.

Sanchez (2016) concluye que a nivel global el documento electrénico ha adquirido la

equivalencia funcional del papel fisico, una de las caracteristicas que debe tener sin importar los
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medios tecnoldgicos con el que se haya generado, es que se pueda almacenar con la informacion
de referencia respecto a la fecha y hora de creacion y modificacion de su contenido ya que es la
huella o evidencia de un hecho o manifestacion de voluntad, que tiene efectos juridicos, en cuanto
a adquisicion de derechos y bienes entre las partes.(p. 56)

Asi como la tecnologia se desarrolla a la par se desarrolla la ciberdelicuencia, por lo tanto,
el autor sefiala que es tarea de los ingenieros enfrentar este reto, lo que no se puede dejar es que
esa desconfianza limite el desarrollo de la sociedad, apartando los cambios que la tecnologia nos
ofrece. Por Gltimo, el autor realiza un comparativo entre la firma digital y electronica en cuanto a
sus ventajas y desventajas demostrando que ambos métodos son validos y seguros siempre y
cuando se dé cumplimiento a los estandares técnicos y funcionales disponibles. (Morales Sanchez,
2016, p. 6)

Por otro lado, esta Granados (2020) con el articulo de investigacion sobre la validez de la
firma electrdnica en la contratacion estatal aplicada por el Sistema electrénico para la contratacion
publica Il, dando respuesta si se estd vulnerando el precepto legal que establece que el
perfeccionamiento del contrato debe ser escrito y si al ser afirmativo dicho problema juridico, se
estd generando una inexistencia del contrato por falta de solemnidades, requiriendo asi, una
modificacion de la ley para legitimar su uso y si al momento del perfeccionamiento del contrato
celebrado conforma los lineamientos del SECOP I, la firma electronica afecta la eficacia y validez
del contrato, sus requisitos esenciales y formalidades que exige el mismo en el ambito estatal.

Como conclusiones, el autor determina que basados en presupuestos esenciales del contrato
-sea publico o privado — se estaria frente a una inexistencia del mismo por no cumplir con todos
los requisitos legales al no estar por escrito por estar firmado electronicamente, en lo referente a la
inexistencia del contrato el autor menciona que ocurre cuando falta un requisito para que este nazca
a la vida juridica, puede ser nulo por haberse efectuado de manera irregular, eso depende también
de los elementos esenciales del contrato de caracter general y particular requeridos para su inicio.

En lo que corresponde al perfeccionamiento del contrato debe ser por escrito, se pudo
determinar que la firma electrénica no vulnera el precepto ya que este tiene equivalencia funcional
frente al papel. También establecio que existe un vacio en la regulacion de la firma electronica en
el contrato estatal, esta regulacion lo debe hacer un legislador toda vez que no es suficiente con las
directrices de Colombia Compra Eficiente como ente rector en contratacion publica pero no tiene

facultades para legislar de acuerdo a nuestro mandato constitucional y modelo de Estado.
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Finalmente, menciona que el uso de la firma electrénica en los contratos genera inseguridad
juridica debido a que hay unos vicios basados en los requisitos esenciales del contrato en cuanto a
su eficacia y validez al decir que con solo al ingresar al sistema con el usuario y contrasefia Unico,
en caso de celebrar un contrato con la aceptacion ya esta asumiendo las consecuencias juridicas de
un pacto contractual para ambas partes, sin garantizar mayor confianza, por todo ello, Granados
(2020) concluye para que el contrato electronico goce de plenos efectos juridicos deberia celebrarse
por medio de firma digital, dado todos los requisitos que posee. (p.39)

El daltimo texto se concentra en la seguridad y validez de la firma electronica y digital en
los negocios juridicos, donde realizan una revision de toda la normatividad que se ha ido
desarrollando en las dos Ultimas décadas, desde la entrada en vigencia de la Ley 527 de 1999,
debido a que Gltimamente su aplicacion se ha ido incursionado en otros &mbitos juridicos, como el
derecho civil, cuya préctica aln no se encuentra masificada y pone en evidencia las limitaciones
que tiene el derecho y la ciudadania colombiana en hacer uso masivo este tipo de herramientas, lo
que los autores justifican el temor y la desconfianza que representa para los usuarios, lo cual ha
sido ya identificado por otros escritores ya que la gente del comdn se acostumbro a la firma
manuscrita lo que va a generar cierta resistencia al cambio, sin embargo resaltan que en el afio 2020
a raiz de la crisis causada por la pandemia del coronavirus donde lo digital ha cobrado mayor
importancia, se encuentra actualmente como una herramienta de uso en las empresas en Colombia
aunque no existen cifras ni datos que evidencien a la fecha tal masificacion en uso. También
pretenden evidenciar las condiciones de seguridad y validez de la firma electrénica y digital en los
actos y negocios juridicos de caracter comercial en Colombia, no solo con las normativas
existentes, sino en disponer regulaciones del nivel de confianza que procuran las entidades de
certificacion de las mismas, estableciendo y dando a conocer una serie de condiciones y acciones
que legitimen dicho acto y le den validez a su uso y finalmente, determinan los efectos juridicos
de la equivalencia funcional de la firma digital y electréonica frente a la manuscrita en el derecho
comercial colombiano. Hernando et al. (2020) concluyen que las condiciones de seguridad y
validez de la firma electrénica o digital en los actos y negocios juridicos de caracter comercial en
Colombia, se han venido dando desde la entrada en vigencia de la Ley 527 de 1999 y la seguridad
de éstas la proporcionan los organismos de certificacion y control, mientras que las condiciones de
validez las da los instrumentos tecnoldgicos donde las partes realizan sus acuerdos comerciales, en

segundo lugar, a pesar de que la norma vigente colombiana fue establecida después de dos décadas
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sigue respondiendo a las necesidades y expectativas al ambito comercial, sin embargo, se requiere
de una actualizacion para fortalecer las condiciones de seguridad, con el fin de adoptar los nuevos
criterios estipulados en la Ley Modelo sobre Documentos Transmisibles Electronicos de 2017 de
la CNUDMI, de acuerdo al texto, esta permite aplicar las firmas electronicas en cualquier acto o
acuerdo — documento — siempre que esten las condiciones de validez de las firmas por parte de un
entidad certificadora, en tercer lugar, dejan en claro que los comerciantes que estén registrados en
la Camara de comercio, tienen acceso a las firmas electronicas que sean validas, esto es que sean
reguladas y verificadas por una entidad de certificacion autorizada, y por ultimo, para que exista
una equivalencia funcional entre la firma digital y manuscrita son de importancia para la aplicacion
de las disposiciones normativas sobre comercio electrénico, dicha equivalencia debe procurar la
legalidad y legitimidad de los procedimientos que se certifiquen de manera escrita como de forma
electrénica, de tal forma que las leyes en el futuro estén apoyadas sobre dicha equivalencia y no se
centren en un solo tipo de firma, ni obligar a los comerciantes a hacer solo el uso de las firmas
electronicas.

Después de leer minuciosamente cada uno de los articulos relacionados con el tema de
investigacion, en su mayoria destacan que debido a los avances tecnolégicos y con ello, las
exigencias del medio empresarial y profesional se han visto retadas a cambiar sus procesos
adaptandose a los medios electrénicos y con ello, la aplicacién de herramientas que respalden la
legalidad como es la firma electronica buscando garantizar seguridad, autenticidad del proceso que
permita realizarlos en entornos confiables.

A nivel latinoamericano se puede decir que no se encontr6 informacion relacionada con la
firma electronica en los documentos para archivo, pero si mas en otros temas como el comercio
electronico y las notarias. De forma general se evidencia la necesidad de analizar y adaptar la
normatividad sobre el uso de la firma electrdnica a las problematicas que presenta actualmente para
fortalecer las condiciones de seguridad y validez adoptando nuevos criterios estipulados en la Ley
modelo sobre documentos transmisibles electrénicos de 2017 de la CNUDMI que en el articulo
9°establece los requisitos necesarios para la equivalencia funcional de la firma electrénica con
respecto a los documentos transmisibles electronicos.

Las investigaciones a nivel nacional son mas de enfoque juridico, reiterando la necesidad
que tiene el campo de relacionarse con las herramientas tecnoldgicas con el fin de agilizar sus

procedimientos juridicos y disponer de un mejor servicio, aungque hacen énfasis en la
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documentacidn que se produce en los procesos de contratacion, es importante que tengan en cuenta
mas tipos documentales de archivo y ahora méas que el uso de la firma electrénica se esta

masificando a raiz de la pandemia.

5. Marco normativo

En cuanto al tema del proyecto, existe normatividad nacional que a continuacion

mencionaremos:

e Decreto 2364 de 2012 - Por medio del cual se reglamenta el articulo 7 de la ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

e Ley 1564 de 2012 — Por medio de la cual se expide el Cédigo general del proceso y se
dictan otras disposiciones, articulo 243, mencionan las distintas clases de documentos y el
articulo 244 menciona lo que es un documento auténtico.

e Acuerdo 003 de 2015 - Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestion de documentos electronicos generados como resultado del
uso de medios electrénicos de conformidad con lo establecido en el capitulo 1V de la Ley
1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo 1V del
Decreto 2609 de 2012.

e Decreto 1074 de 2015 - Por medio de la cual se expide el Decreto Unico reglamentario del
sector comercio, industria y turismo, en el capitulo 47 hace referencia a la firma electronica
acorde al Decreto 2364 de 2012.

e Decreto 1080 de 2015 — Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura, especificamente en el capitulo 5 establece la Gestion de documentos y en
el capitulo 7 establece la Gestion de documentos electronicos de archivo.

e Decreto 2106 de 2019 — Articulo 60 Medios fisicos, digitales o electronicos.

e Resolucion N.000070 de 2019 - Por la cual se reglamenta el uso de firma electronica en
los servicios informaticos electrénicos de la Direccion de Impuestos y Aduanas Nacionales
DIAN.
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e Decreto 1287 de 2020 — Por el cual se reglamenta el Decreto legislativo 491 del 28 de
marzo de 2020, en lo relacionado con la seguridad de los documentos firmados durante el

trabajo en casa, en el marco de la Emergencia sanitaria.

6. Metodologia

6.1 Universo estudio

Se concentrara en estudiar sobre la documentacion relacionada con el uso de la firma
electronica en los documentos para archivo a partir del afio 2012 en Colombia como también, en
aplicar un cuestionario a las personas que estén a cargo del area de Gestion documental o archivo
y que hayan adquirido servicios de firma electrénica o conozcan sobre empresas que prestan ese

tipo de servicios.

6.2 Enfoque

El enfoque de investigacion es cualitativo, ya que esta busca “la comprension de los motivos
y creencias que estan detras de las acciones de la gente, privilegia las técnicas de recoleccion y
generacion de informacién que favorecen la relacion intersubjetiva, la mirada desde el interior de
los actores sociales que viven y producen la realidad sociocultural” (Galeano, 2004, p.19). Frente
al objeto de investigacion que son el uso de las firmas electrénicas, se pretende realizar la
recoleccion y analisis de informaciéon - entendido como material producido con base en el
conocimiento de otras personas - para su comprension y asi dar respuesta a las interrogantes

planteadas en el problema de investigacion y a partir de ello, generar nueva informacion.
6.3 Métodos
Para el desarrollo de la investigacion de enfoque cualitativo, se aplicara el método de la

investigacion documental denominado como: “un procedimiento cientifico, un proceso sistematico

de indagacidn, recoleccion, organizacion, analisis e interpretacion de informacion o datos en torno
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a un determinado tema. Al igual que otros tipos de investigacion, éste es conducente a la
construccion de conocimientos.” (Alfonso, 1995, citado por Morales, 2003)

Por lo tanto, la aplicacion de este método consiste en la revision y anélisis de la
normatividad nacional, los estudios, articulos, informes de investigacion, libros, literatura existente
sobre el uso de las firmas electronicas en los documentos de archivo con el fin de entender y dar
respuesta a las interrogantes planteadas en el problema de investigacion y asi, obtener bases que

nos permita brindar claridades y recomendaciones a las personas y entidades que lo requieran.

6.4 Técnicas e instrumentos

Para comenzar el desarrollo de la investigacion, se aplicard como técnicas; la recopilacion
documental y la entrevista haciendo uso de instrumentos como las fichas bibliograficas y de

cuestionarios respectivamente con el fin de registrar toda la informacion necesaria

7. Fases

La investigacion se desarrollaré en tres fases que a continuacion explicaremos:

7.1 Fase |. Exploratoria.

e Elaboracién de criterios de busqueda de informacién: esto incluye tipos de bases de datos,
paginas web de empresas que prestan servicios de firmas electronicas, palabras claves a
utilizar en las basquedas documentales.

e Disefio de instrumentos para la recoleccién de datos: en esta actividad se realiza la

formulacidn del cuestionario para las entrevistas y el disefio de las fichas bibliogréaficas.

7.2 Fase Il. Focalizacion.

e Busqueda y revision de la normatividad nacional y literatura relacionada con el uso de la
firma electrénica y pueda responder a las preguntas planteadas en el problema.

e Aplicacion de las fichas bibliogréaficas y del cuestionario.
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7.3 Fase I11. Profundizacion.

e Anadlisis e interpretacion de la informacion recolectada en las fichas bibliogréaficas.

e Andlisis de la informacion recolectada en los cuestionarios.

e Elaboracion informe final de resultados obtenidos en el contraste y analisis como respuesta
a las interrogantes planteadas.

e Planteamiento de claridades y recomendaciones sobre el adecuado uso de la firma

electronica en los documentos para archivo.

8. Resultados

Con el fin de brindar una mayor claridad y recomendaciones del uso de la firma electronica
en los documentos para archivo por medio de las respuestas a las interrogantes planteadas como;
¢En Colombia existen entidades que presten el servicio de firma electronica cumpliendo con el
presente decreto de investigacion? ;Qué organismos auditan las entidades que comercializan las
firmas electronicas? ¢Qué recursos son necesarios para que las entidades puedan crear un sistema
de firmado electrénico? ¢Es seguro, tanto para el creador del documento como para el firmante
utilizar la firma electrénica? y ¢En qué documentos se recomienda la utilizacion de la firma
electronica? Para ello, se realizd una exploracién documental a través de las bases de datos
bibliograficos y repositorios universitarios que ofrecen la carrera de Archivistica o Gestion
documental a nivel nacional, utilizando como criterios de bulsqueda la descripcion de los
interrogantes planteados de la investigacion junto con las formas y operadores de busqueda y
aplicacion de filtros para encontrar informacidn concreta tales como; que sea producida en
Colombia, entre los afios 2012-2021 y relacionada a las materias de Archivistica, Gestion
documental, Gestion electronica de documentos, Ciencias de la informacion y Sistemas, despues,
se recolectd la informacion con la aplicacion de las fichas bibliograficas y con la intencion de
registrar mas datos, se emple6 un cuestionario que fue diligenciado por profesionales de
Archivistica, Sistemas 0 materias a fines que estén a cargo del area de gestion documental o archivo
y tenga experiencia en el uso de la firma electronica, posteriormente se lleva a cabo la lectura y

analisis de estas herramientas, obteniendo asi, los resultados que a continuacion presentaremos.
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Iniciaremos con la descripcion de los resultados del andlisis de las fichas bibliograficas
dando respuesta a cada una de las preguntas para después presentar las respuestas de los
participantes del cuestionario con preguntas abiertas y cerradas, por Ultimo, se brindard las
recomendaciones y claridades para las personas y entidades sobre el uso del mecanismo de firmas

electrénicas.

8.1 Resultados de la aplicacion de las fichas bibliogréaficas

¢En Colombia existen entidades que presten el servicio de firma electrénica cumpliendo con

el presente Decreto de investigacion?

Durante la busqueda de la informacion se obtuvieron como resultados, paginas web de
empresas que prestan el servicio de firma electronica a nivel nacional y empresas originarias de
otros paises pero que prestan sus servicios de firmado electronico en Colombia, al ser demasiada
informacidn, se establecieron ciertos criterios que permitieron clasificar y presentar aquellas
entidades que estén aplicando el Decreto 1074 de 2015 especificamente el capitulo 47 donde
compila el decreto 2364 de 2012, estos criterios consisten en:

e Que dentro de su portafolio de servicios especifiquen la emision de firmas electronicas y
mencionen el cumplimiento de los decretos anteriormente sefialados.

e Que dentro del servicio de firmado electrénico, especifiqguen que tipos de factores de
autenticacion ofrecen para el uso de este mecanismo para evitar confusiones con la firma
digital que es a través de la encriptacion y certificado digital. (Este se especificara en la
pregunta ¢Es seguro, tanto para el creador del documento como para el firmante utilizar la
firma electrénica?)

e Que estén certificados con la 1ISO 27001 un estandar internacional para los Sistemas de
gestion de la seguridad de la informacion “que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacién, asi como de los sistemas que
la procesan.” (ISOTolls, 2021) Esta cumple con el articulo 8 del Decreto 2364 de 2012 la
cual estipula los criterios para establecer el grado de seguridad de las firmas electronicas.
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En vista de los criterios planteados se presentan las siguientes empresas:

Andes Servicios de Certificacion Digital S.A - Ahora en adelante Andes SCD — es una
entidad constituida el 29 de enero de 2008 en la ciudad de Bogotd D.C. Entregan “servicios de
identificacion y seguridad digital con agilidad y rapidez, acordes a la inmediatez que exige el
mercado; con facilidad y sencillez en la integracion de los procesos del cliente y nuestras
soluciones.” (Andes Servicio de Certificacion Digital ESD S.A [Andes SCD], 2020) Entre sus
servicios, presta el de la firma electronica que permite vincular la identidad de una persona y el
contenido de un documento obteniendo como resultado un documento en PDF integro y firmado
electronicamente.

En su pagina web presenta cumplimiento de la normatividad del Decreto 2364 de
noviembre de 2012 y en el alcance del Sistema de gestion integral se evidencia la aplicacion de los
requisitos de la norma internacional 1SO 27001:2013 que referencia a los Sistemas de gestion de
la seguridad de la informacion y de la 1ISO 9001:2015 que se aplica los Sistemas de Gestion de
Calidad de organizaciones publicas y privadas.

Ademas, estd debidamente acreditada por la ONAC Organismo Nacional de Acreditacion
a través del certificado de acreditacion 16-ECD-004 del 12 de diciembre de 2016 lo que le da
derecho segun el decreto 19 de 2012 articulo 161, en los numerales 1, 6y 9:

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

6. Ofrecer o facilitar los servicios de generacion de datos de creacion de las firmas
electronicas.

9. Cualquier otra actividad relacionada con la creacion, uso o utilizacién de firmas digitales

y electronicas. (Colombia. Departamento Administrativo de la Funcion Publica, [DAFP], 2012)

Por ende, tiene la legalidad de emitir firmas electronicas, servicios de generacion de datos

de creacion y la creacion o uso de este mecanismo en especifico.

En segundo lugar, se encuentra la Sociedad Cameral de Certificacion Digital Certicamara
S.A, creada en el afio 2001 con la asociacién de las Cadmaras de comercio de Medellin, Cali,

Bucaramanga, Cuacuta, Aburra sur y la Confederacion de Camaras de comercio Confecamaras esta
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organizada con el proposito de “asegurar juridica y técnicamente las transacciones,
comunicaciones, aplicaciones y en general cualquier proceso de administracion de informacion
digital, de conformidad con la Ley 527 de 1999 y los estdndares técnicos internacionales.”
(Certicdmara S.A, 2018)

En su péagina web presenta como parte de la normatividad el Decreto 2364 de 2012 de
firmas electronicas y tiene la certificacion de la 1ISO 27001 de la Seguridad de la informacion,
sumado a esto, es una entidad de certificacion digital abierta pero también tiene el servicio de
generacion de firmas electronicas certificadas, acreditado por el ONAC.

Protecdata Colombia es una entidad que presta principalmente la consultoria, desarrollo,
implementacién y capacitacion del marco legal de Proteccion de Datos Personales, Seguridad de
Informacion, Tecnologia y Riesgos Informaticos y Gestion Documental (Protecdata Colombia S.A,
2021) Dentro de sus servicios ofrece VVozdata, que es una herramienta que le permite a los usuarios
firmar electrénicamente cualquier tipo de documento sin que se requiera para ello la presencia de
la persona.

En su pagina web oficial menciona el cumplimiento de los requisitos técnicos y legales
dentro del Decreto 2364 de 2012 y dentro de su equipo de trabajo cuenta con auditores certificados
con la 1ISO 27001.

Por otro lado, estd AutenTIC Sign, que es una empresa colombiana que hace parte de
LegalTech, “Planea, disefia y desarrolla soluciones juridicas en el espectro digital” (AutenTIC
LATAM S.A.S, 2020) Ofrece servicios de firmado electronico de acuerdo con el método de
autenticacion que mas requiera en sus procesos, con la equivalencia de una firma manuscrita.

Su servicio de firma electrénica estd amparado legalmente por la Ley 527 de 1999 vy el
decreto 2364 de 2012, Ademas estan certificados en ISO 27001 norma internacional de las buenas
précticas en Seguridad de la informacion y ciberseguridad.

Por parte de las empresas pertenecientes a otros paises, pero emiten firmas electronicas en
Colombia tenemos en primer lugar a Docusign que fue creada en 2003 en México, los diferentes
servicios tecnoldgicos que presta estan posibilitando la facilidad de negocio a usuarios en mas de
180 paises “para firmar, enviar y gestionando documentos desde cualquier dispositivo, con total
confianza, en cualquier momento y lugar.” (Docusign Inc., 2021) Fueron pioneros en el desarrollo
de la tecnologia de firma electronicay en la actualidad ayudan a las organizaciones en automatizar

la forma en que preparan, firman y gestionan los acuerdos.
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Dentro de sus reglamentaciones menciona que en Colombia la firma electronica es
reconocida legalmente por la Ley 527 de 1999 referente a la “Validez legal y probatoria de l0s
mensajes de datos” y luego se estableci6 el decreto 2364 de 2012 que regula la firma electronica.

Tiene la certificacion 1SO 27001:2013 siendo el nivel mas alto de garantia de seguridad de
la informacion global, brindando a los clientes la garantia de que esta compafiia cumple con los
estrictos estandares internacionales de seguridad.

Luego pasamos a la empresa perteneciente a Estados Unidos denominada Adobe Acrobat,
es una familia de programas o aplicaciones informaticas, disefiados para visualizar, crear,
modificar, archivos con el formato Portable Document Format, mas conocido por sus siglas PDF.
Dentro de sus aplicaciones se encuentra Adobe Sign que “perfecciona las capacidades y las
herramientas de la firma electronica de Adobe Acrobat Pro.” (Adobe Acrobat, 2021)

Incluyen dentro de las leyes que rigen las firmas electronicas diferenciandoles de las
digitales el decreto 2364 de 2012. Est4 autorizada para emitir certificados digitales por la ONAC,
por lo tanto, le da paso para emitir también las firmas electronicas de acuerdo al decreto 19 de 2012
articulo 161, en los numerales 1, 6 y 9.

Esté certificados por la 1ISO 27001 estandar de seguridad de la informacion.

Validated ID, fundada en el afio 2012, tiene una sede en el pais de Espafia, ciudad
Barcelona. Entre los servicios que presta, esta el denominado VIDsigner que dispone diferentes
tipos de firmas adaptadas tanto a situaciones presenciales como a distancia, que combina
criptografia y biometria para ofrecer una manera segura de firmar electronicamente documentos y
contratos con total validez legal. (\VValidatedID, 2020)

En cuanto al cumplimiento legal, se acopla a cada uno de los paises, entre ellos, Colombia
que lo caracterizan por ser uno de los pioneros en Latinoamérica en la regulacion de la firma
electrénica la cual tiene como ley principal el 527 de 1999.

Reconoce dos tipos de firmas; la digital (con mecanismos que garantizan la autenticidad,
integridad y no repudio) y la firma electronica con significativa disminucion en la carga probatoria.
Tiene certificados de la ISO 27001 que establece los pardmetros que deben cumplirse para el
Sistema de gestion de la seguridad de la informacion y la ISO 9001 que es la norma internacional
para los sistemas de gestion de calidad.
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Otra empresa espariola denominada Camerfirma fue creada en el afio 2000 por las Camaras
de comercio de Espaiia, en agosto de 2019 se constituyd Camerfirma Colombia como “entidad de
certificacion digital abierta consoliddndose como tercero de confianza en servicios de generacion
de certificados electronicos y/o digitales, estampa cronoldgica de tiempo, correo electronico
certificado, certificados de Sitio Seguro para entornos particulares y empresariales” (Camerfirma
Colombia, 2020) Para brindar de confianza con los mas altos estandares de calidad, fiabilidad y
seguridad, se encuentra acreditada por el Organismo Nacional de Acreditacion de Colombia —
ONAC - dando cumplimiento con la Ley 019 de 2012 articulo 161.

Ademas, su aliada Camerfirma Espafia cuenta con las siguientes acreditaciones:

e SO 27001 - SGSI - Sistema de Gestion de la Seguridad de la Informacién.

e |SO 20000 - SGSTI - Sistema de Gestion de la Seguridad de los Sistemas de TI.
e 1SO 9001 - SGC - Sistema de Gestion de Calidad.

e SO 14001 - SGA - Sistema de Gestion Medioambiental.

e IS0 22301 - SGCN - Sistema de Gestion de Continuidad de Negocio.

Estandares internacionales creados entre diferentes organizaciones con el objetivo de
formalizar y regular los procesos y productos de una entidad.

Por ultimo, se encuentra la marca registrada en la Unién europea denominada Edicom que
tiene una sede en Colombia con Certificacion digital acreditada por el organismo de la ONAC
“proporcionando, a empresas, comunidades y personas naturales, mecanismos de identificacion
electronica segura que permiten realizar y agilizar cualquier tipo de operacion digital con plenas
garantias juridicas.” (EDICOM, 2021)

Ademas de tener los servicios de certificados digitales y firma electronica autorizados por
la ONAC, tiene certificaciones internacionales de Seguridad de la informacién 1SO 27001 y
Gestion de servicios 1ISO 2000.

Durante la busqueda de la informacion de cada una de las empresas anteriormente
relacionadas se evidencié que la mayoria de entidades prestan también el servicio de emision de
firmas digitales, pero en su portafolio de servicios algunas mencionan la prestacion de servicios de

“firma electronica certificada” término que no esta enlazado a ningln documento normativo
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nacional, se puede decir que es utilizado como estrategia comercial. Por otra parte, los datos
proporcionados por las paginas web de dichas empresas no fueron suficientes para dar respuesta a
las proximas interrogantes, la mayoria ofrece mas informacion, pero con la condicion de inscribirse

para la prueba de firmas gratuitas o solicitud del servicio.

¢ Qué organismos auditan las entidades que comercializan las firmas electronicas?

En un articulo de la Revista Semana con el titulo ¢ Quién debe emitir la firma electrénica y
la firma digital para su seguridad? presenta a través de un cuadro los tipos de firmas y sus
cualidades (firma electrénica, firma electronica certificada y firma digital), entre ellas, describen a
la firma electronica como un mecanismo que puede ser emitida por cualquier persona juridica o
natural y que “No es auditada, ni controlada” (Garcia, 2020) por lo que no tiene presuncion legal
y requiere de un perito en caso de proceso judicial. Y en cuanto a la firma electronica certificada,
de acuerdo con el articulo “es emitida por entidades de certificacion digital que asi lo hayan
acreditado ante la ONAC, de esta manera se puede garantizar su confiabilidad y apropiabilidad”
(Garcia, 2020) Sin embargo, este tipo de firma no se encuentra estipulada en ninguna norma
nacional por lo que no es valida sino, méas bien, comercial.

En otro articulo publicado por diario del Portafolio, escrito por el presidente de Camerfirma
Colombia menciona que, en cuanto a las firmas electronicas en caso de repudio, es decir, si hay
duda sobre si la firma electronica pertenece a una persona “la entidad junto con su proveedor de
firma debera probar en sede judicial, mediante perito experto, la confiabilidad y apropiabilidad del
mecanismo de firma.” (Garcia Santiago, 2020) Con esta aseveracion se puede confirmar, una vez
mas, que no existe un ente legalizado o formal que audite a las entidades que emiten este tipo de
firma, ya que el autor expresa que en la normatividad colombiana no se encuentran establecidos
estandares técnicos para las firmas electrénicas, llegando al punto de considerarse también a las
firmas escaneadas como firmas electronicas.

Entre la informacién encontrada se extrae la normatividad del Decreto 1625 del afio 2016,
la cual expide el Decreto Unico reglamentario en materia tributaria que en lo especifico de los
articulos 1.6.1.3.1 al 1.6.1.3.3. reglamenta la firma electronica, donde otorga las facultades al
director de la Direccion de Impuestos y Aduana Nacionales — DIAN - de establecer “mediante

resolucion las personas naturales que podran utilizar la firma electronica de que trata este capitulo,
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para el cumplimiento de las obligaciones tributarias sustanciales y formales a traves de los servicios
informaticos electronicos.” (Colombia. Departamento Administrativo de la Funcion Publica,
[DAFP], 2016)

Sumado a esto, proporciona a los usuarios autorizados el sistema de firma electrdnica, sin
el mecanismo digital, o que deberd cumplir los requisitos establecidos en los articulos 2.2.2.47.1
al 2.2.2.47.8 del Decreto 1074 de 2015 la cual regula la firma electrénica referenciado al Decreto
2364 de 2012.

La Resolucion 000070 de 2016 establece el uso de la firma electronica en los servicios
informaticos electronicos de la DIAN, en ella, menciona el uso del Instrumento de Firma
Electrénica (IFE) donde el usuario debera firmar el Acuerdo de Firma Electronica, el cual establece
entre otras, las condiciones legales y técnicas, medidas de seguridad y condiciones de uso que debe
observar para su funcionamiento, de conformidad con el Decreto 2364 de 2012.

Con todo lo anterior, se evidencia que no existe un ente que realice auditoria a las entidades
que emiten firmas electrénicas, ademas, en la indagacién no se encontré articulos o fuentes

académicas, lo mas cercano fueron los articulos publicados por revistas de economia y politica.

¢ QUE recursos son necesarios para que las entidades puedan crear un sistema de firmado

electronico?

En conformidad con lo encontrado sobre los recursos necesarios para crear un sistema de
firmado, el software Adobe Acrobat que dispone de la aplicacion de firma electrénica denominada
Adobe Sign, en su pagina web menciona que para la obtencion de este mecanismo se requiere
principalmente de un correo electronico, tener instalado el paquete Microsoft 365 y la aplicacion
de Adobe Sign.

Algunas entidades como Andes SCD y Docusign prestan sus servicios de firmado a través
de diferentes planes y paquetes de firmas electrénicas por un determinado tiempo, ya sea Mensual,
semestral, trimestral y anual, ademas pueden distribuirse en varias cuentas o titulares que deban
firmar dentro de la organizacion, también proponen armar el plan de acuerdo a sus necesidades.

El valor de cada firma en general se aproxima desde $1200 hasta $1900 que incluyen todas
la funcionales, como son; la generacion de las llamadas, el uso los mecanismos de autenticaciéon y

los envios de correos a las partes que intervienen en la firma de los documentos e integracion con
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otras aplicaciones donde alojan archivos en la nube como; Google drive, Dropbox, hasta las méas
avanzadas que puedan ofrecer, esta informacion se refleja en las paginas web de Protecdata y
Docusign. La empresa AutenTIC Sign ofrece precios de firma de acuerdo con el método de
autenticacion que mas se ajuste (OTP, preguntas de seguridad y biometria facial).

Las aplicaciones de firmado pueden ser creadas en cualquier medio como en la web, como
App o de escritorio como lo establece Andes SCD.

En las paginas de las organizaciones de Validated ID, Certichmara S.A, Edicom, y
Camerfirmas no se encuentran registrados los recursos o medios que deben tener las empresas para

la adquisicion del servicio de firma electrénica.

¢ Es seguro, tanto para el creador del documento como para el firmante utilizar la firma
electronica?

Segun el articulo presentado por el proveedor tecnoldgico de informacién y facturacion
electronica denominada Ekomercio, la firma electronica es un mecanismo que garantiza la
“identificacion y capacidad juridica de las partes que tratan entre si en un documento legal o una
transaccion electronica (emisor y receptor del mensaje).” e “Irrefutable de los compromisos
adquiridos”(Ekomercio, 2021) Esto hace referencia al cumplimiento del articulo 7° del Decreto
2364 la cual establece la firma electrénica pactada mediante acuerdo entre las partes donde se deja
por escrito las técnicas de identificacion personal o autenticacidn electrénica que acuerden utilizar
en el firmado electrénico de manera que pueda ser lo méas confiable posible y que ninguna de las
partes pueda refutar en caso de presentarse un inconveniente legal.

Otros dos elementos que garantiza este tipo de firma es la “Integridad de la transaccion
(verificar que la informacion no fue manipulada)” y la “Confidencialidad de los contenidos de los
mensajes (solamente los autorizados pueden ver o leer el mensaje).”(Ekomercio, 2021) para
cumplir esto, se debe tener en cuenta la confiabilidad de la firma, de acuerdo con lo estipulado en
el articulo 4° del Decreto 2364 de 2012 donde sefiala que para que una firma sea confiable para los
fines por el cual el mensaje de datos fue generado o comunicado si: “Los datos de creacion de la
firma, en el contexto en que son utilizados, corresponden exclusivamente al firmante, y es posible
detectar cualquier alteracion no autorizada del mensaje de datos, hecha después del momento de la

firma.” (Colombia. Archivo General de la Nacion, [AGN], 2012) También es importante
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mencionar que el firmante tiene unas obligaciones, estas se declaran en el mismo decreto en el

articulo 6°:

1. Mantener control y custodia sobre los datos de creacion de la firma.

2. Actuar con diligencia para evitar la utilizacion no autorizada de sus datos de creacion de
la firma.

3. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir
documentos o mensajes de datos firmados electronicamente por el firmante, si:

a) El firmante sabe que los datos de creacion de la firma han quedado en entredicho; o

b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo
considerable de que los datos de creacion de la firma hayan quedado en entredicho.
(Colombia. AGN, 2012)

Teniendo muy en cuenta el cumplimiento de estos tres articulos, 4°, 6° y 7° entre las dos
partes tanto del creador como del firmante, se puede asegurar la autenticidad, integridad,
confidencialidad y no repudio de la informacion registrada en los documentos a firmar
electronicamente.

Remolina (2012) por su parte, también menciona la incorporacién de los Acuerdos sobre
uso de mecanismos firma electronica (Acuerdos EDI) “mediante los cuales el Estado y las empresas
pueden pactar con la ciudadania y sus clientes la forma como se identificaran los unos y los otros
cuando realicen actividades a través del uso de las TIC” (p.3) sefiala que esta accion hace alusion
al articulo 7° del decreto 2364 de 2012. Para Remolina, los acuerdos EDI pueden ser un mecanismo
juridico para sacar adelante todo proyecto de justicia digital y las gestiones del gobierno
electrénico, ya que han mostrado ser Utiles en proyectos mundiales y enfatiza que las
organizaciones actualmente tienen la alternativa de hacer uso de la firma electrénica, pero es
necesario analizar si es conveniente o no utilizarla.

En cuanto a seguridad, Remolina (2012) expresa que la parte encargada de suministrar el
firmado electrénico y sus plataformas verifique que estos tengan altos niveles de seguridad que
permitan, entre otros, disminuir cualquier cuestionamiento o duda sobre la autenticidad e integridad

de los mensajes de datos, por lo tanto, queda en manos de los especialistas en seguridad de cada
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organizacion establecer este tipo de mecanismo de forma confiable y adecuado para garantizar

autenticidad, integridad y confiabilidad. (p.5)

Un concepto juridico “es una apreciacion o recomendacion juridica que generalmente esta
expresada en términos de conclusiones” (Jaramillo Salazar, 2021) este se solicita para tener un
criterio de orientacion después del analisis de los hechos, la normatividad o estudios juridicos frente
a un tema o situacion. En la investigacion, encontramos un concepto juridico perteneciente a la
entidad del Instituto Colombiano de Bienestar Familiar — ICBF - donde responden a un problema
juridico que consiste en la siguiente pregunta: ¢Es juridicamente viable implementar la firma
electronica, digital o mecéanica, asi como la generacion de un cambio procedimental en términos
electronicos, para el manejo de los documentos oficiales resultado de la gestion del Instituto? En
cuanto a la seguridad de firmar un documento de forma electrénica, invocan a lo establecido en el
Decreto 2364 de 2012 en lo referente al acuerdo de voluntades, donde le da la posibilidad de
otorgarle a las partes una o varias relaciones juridicas para que, “por medio de un acuerdo previo
definan cual sera el método al que le otorgara la calidad de firma electronica entre ellos, método
que por lo tanto contara con plena validez y obligatoriedad juridica” (Instituto Colombiano de
Bienestar Familiar [ICBF], 2013) Haciendo hincapié en la definicion de dicho acuerdo establecido
en el articulo 1° del Decreto estudio:

Acuerdo de voluntades mediante el cual se estipulan las condiciones legales y
técnicas a las cuales se ajustaran las partes para realizar comunicaciones, efectuar transacciones,
crear documentos electronicos o cualquier otra actividad mediante el uso del intercambio
electronico de datos. (Colombia. AGN, 2012)

Determina que este acuerdo es un acto juridico que rige las relaciones entre diferentes
personas, por lo tanto, “como al interior de la administracion no opera de la misma forma el
principio de la autonomia de la voluntad privada” (ICBF, 2013) son los actos administrativos que
organizan y disponen el funcionamiento de la administracion y sefiala que este tipo de acto hara las
veces del acuerdo de voluntades en el ambito del derecho publico. Junto con lo anterior, sefiala lo
que estipula el articulo 7° del decreto 2364, “Salvo prueba en contrario, se presume que los

mecanismos o técnicas de identificacién personal o autenticacion electrénica segun el caso, que
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acuerden utilizar las partes mediante acuerdo, cumplen los requisitos de firma electronica.”
(Colombia. AGN, 2012)

Como conclusion, expresan que el marco juridico al permitir la existencia de un acuerdo
previo donde las partes deciden libremente cual mecanismo o técnica de identificacion personal o
autenticacion electronica cumplird los requisitos de firma electrdnica para sus relaciones juridicas.
Es posible que, para su aplicacion, la entidad estatal establezca por medio de un acto administrativo,
esto es, por medio de una resolucién o una circular interna cual serd ese tipo de mecanismo o
instrumento que servira como firma electrénica para los documentos internos desarrollados por
medios electronicos los cuales contara con plena validez y efectos juridicos.

Por ultimo, se encuentra el articulo llamado La validez juridica de los documentos
electronicos en Colombia a partir de su evolucion legislativa y jurisprudencial, que contiene un
apartado que habla sobre los requisitos de la validez juridica de la firma electrénica mencionando
algunos articulos del decreto estudio y su implicacion en la ejecucion.

Como primero, cita al articulo 7° que corresponde al acuerdo entre las partes sobre los usos
de diferentes métodos de firma electronica en la creacion de documentos electronicos o cualquier
actividad relacionada con el intercambio electrénico de datos, estos mecanismos deben cumplir los
requisitos, salvo prueba en contrario, como en el caso de las partes donde definen como medio de
autenticacion el uso de los correos institucionales de las empresas, Florez expresa que esta voluntad
deberd ser respectada como reconocimiento al principio de derecho contractual “pacta sunt
Servando” (p.58) Esta expresion se entiende como “lo pactado obliga” por lo tanto, si alguna de
las partes es directamente la que provee los métodos de creacidn de la firma, debe estar muy seguro
de que éstos sean confiables y seguros ya que tendra todo el peso encima como responsable.

Sin embargo, Fl6rez manifiesta cierta duda en cuanto a la relacion de la definicion de la
firma electronica contenida en el decreto frente a lo que significa la utilizacion de un mecanismo
que sea tan confiable como apropiado para los fines con los que se comunico el mensaje, en
correspondencia alude nuevamente al decreto 2364, articulo 3° donde especifica cuales son los
requisitos que debe cumplir la firma para que se garantice esto elementos. Para ello, el método que
eligen utilizar debe cumplir unos estandares tecnologicos adecuados para cumplir con los requisitos
de identificacion e integridad del mensaje de datos firmado de forma electronica.

Vuelve al ejemplo del uso del correo institucional como método de firmado electrénico, y

expresa que este puede llegar a cumplir con estos requisitos, pero su eficacia probatoria puede ser
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mas compleja que otros tipos de métodos mas avanzados, puede ser los métodos biométricos
porque no siempre es facil constatar que el correo enviado por el, usuario efectivamente sea de
quien dice ser.

En cuanto a los aspectos probatorios, comenta que el decreto 2364 le otorga a las partes
presentar las correspondientes pruebas que demuestren que una firma es o no confiable, estas se
encuentran como obligaciones del firmante dentro del articulo 6°, las cuales debera cumplir al pie
de la letra cuando; “los datos han sido conocidos ilegalmente por terceros, corren peligro de ser
utilizados indebidamente porque el firmante ha perdido el control sobre la firma o en general,
cualquier situacion que cree sospecha sobre la seguridad de la firma.”(Flérez, 2014) Aunque el
decreto no esclarece cuales son las consecuencias juridicas que se originan en caso de que el
firmante incumpla con las obligaciones establecidas, el autor deduce que la carga de la prueba
sobre la revision de aquellas obligaciones recae sobre el firmante y por el lado de incumplimiento
de las obligaciones la responsabilidad civil por los dafios causados al receptor del mensaje de datos
por la omisién del firmante debera ser asumidos por el mismo.

Para terminar, Florez piensa que fue muy acertado la forma de establecer el grado de
seguridad en los procedimientos, métodos y dispositivos utilizados para la generacion de la firma
electrénica, este es por medio del concepto técnico emitido por un périto u 6rgano independiente,
0 de auditorias especializadas realizadas periédicamente sobre los mecanismos y procedimientos
de identificacion personal, esto hace parte del articulo 8° del Decreto.

Luego de exponer los diferentes puntos de vista a nivel del decreto referente a la seguridad,
el acuerdo entre las partes y el cumplimiento de los requisitos y sus implicaciones, pasamos a la
aplicacion, exponiendo los diferentes métodos que ofrecen las empresas encargadas de emitir las
firmas electrdnicas que tienen como fin de verificar la identidad del firmante y asegurar por medio
del uso de su informacion personal, uso de cédigos y/o caracteristicas fisicas de que si sea la
persona que va a tener el acceso al documento y colocar su firma electronica.

Andes SCD, dispone diferentes métodos de firma electronica, que podra ser implementados
de acuerdo con el caso de uso que requiera 'y lo mas importante, que sea el método mas confiable
para sus necesidades:

e Firmaxvoz
e Firmacon OTP

e Firma con huella
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e Firma con huella + voz

En cambio, CerticAmara S.A realiza el proceso de verificacion de identidad por medio de
preguntas reto, ellos explican que es un mecanismo que permite establecer, de acuerdo con la
complejidad de las preguntas sobre historial crediticio y financiero, cierto porcentaje de acierto en
la identificacion de la persona, que nunca llega al 100%. Alla hacen el uso de dos bases de datos
de las centrales de riesgo para verificar la identidad de las personas, apoyandose en el historial
crediticio y financiero en Colombia.

Para las preguntas retos, se dice que las centrales de riesgo tienen configurado como
maximo tres intentos fallidos diarios por formulario, una vez agotados los intentos, el nimero de
cédula consultado quedara bloqueado durante 24 horas. Lo cual puede brindar mayor seguridad de
gue una persona ajena no ingrese a la cuenta o firme electronicamente.

La empresa Protecdata dentro de sus servicios dispone la firma electronica denominada
VOZDATA esta utiliza varios mecanismos de autenticacion con el fin de capturar la mayor
cantidad de datos del firmante incluyendo informacion biométrica y estampas de tiempo, para asi
eliminar la posibilidad de que el firmante niegue la operacion:

e Numero de celular
e Correo electronico
e OTP

e lLavoz

En la pagina de AutenTIC Sign, ofrecen 3 métodos de autenticacion para comprobar la
identidad del firmante que son;

e Preguntas reto: esta consiste en realizar preguntas relacionadas al historial crediticio para
comprobar la identidad de la persona.
e Cadigo OTP: envia al correo electronico una contrasefia de Gnico uso.

e Reconocimiento facial: es un método biométrico.

En el caso de Edicom, para la firma en los documentos electronicos hace uso de dos
mecanismos de autenticacion que permite enviar al usuario un cédigo por SMS Mensaje de texto
por celular o por el sistema OTP contrasefia de un unico uso del software Google Authenticator
que debera colocar, y de esa forma aplicar doble método de autenticacion para reforzar la seguridad.



ESTUDIO DOCUMENTAL SOBRE LAS FIRMAS ELECTRONICAS EN LOS DOCUMENTOS... 39

La empresa mexicana Docusign, tiene un enfoque de seguridad para que los documentos
permanezcan seguros, protegidos y sin alteraciones en todo el proceso del firmado siguiendo los
estandares originarios de Estados unidos y Europa, por ello no ahondaremos en describir sus
procesos y garantias.

No obstante, ofrece varios métodos de autenticacion para verificar la identidad del firmante,
entre esas se incluyen:

e Direccion de correo electronico
e Sello de tiempo

e Cuenta de DocuSign

e SSO (Inicio de sesion unico)

e SMS

e Identificacion social

e Identificacion de terceros

e Autenticacion en persona

Adobe Sign, puede probar la identidad de los firmantes eligiendo una de las opciones de
firma acorde a las necesidades.

Para la firma electronica estandar se envian por correo electrénico a la direccion de una
persona y contiene un enlace unico al documento. Esta modalidad es segura y se registra en una
pista de auditoria.

En el caso de las firmas electrénicas mejoradas solicitan al firmante antes de ingresar al
documento que verifique su identidad utilizando una contrasefia, PIN de teléfono, identificacion u
otro medio de autenticacion.

Permite documentar la intencién y consentimiento, en primera haciendo que los firmantes
agreguen una firma o acepten el acuerdo o ambas. En segunda, que los firmantes acepten un
acuerdo estandar o personalizado al firmar o antes de abrir el documento. También posibilita que
el firmante no acepte firmar electrénicamente por la opcion de firmar a mano.

Para la prueba final, dispone evidencia clara para cada transaccion legalmente vinculada
para que pueda probar que se firmo y quién lo firmd. Expone que las copias de los documentos
ejecutados se envian automaticamente a todas las partes y son certificadas por Adobe con un sello

a prueba de manipulaciones.
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Adobe Sign aclara que cada paso que se describié anteriormente se registra y captura en
una pista de auditoria de forma segura.

Para terminar la empresa Validated ID, para garantizar seguridad, propone hacer siempre
una doble validacién via correo electronico y OTP (One Time Pasword) al mévil del firmante con

la que puede asegurar su identidad.

¢En que documentos se recomienda la utilizacion de la firma electrénica?

En la indagacién se encontrd un blog escrito por el director de la empresa Technokey Juan
David Duarte, la cual expone que el uso de la firma digital o electronica “dependera realmente de
la naturaleza de los documentos firmados” (Duarte Valenzuela, 2020) por lo tanto, recomienda que
para los documentos que requieran una custodia y tengan un peso legal en su tramite, tanto que
requieran la verificacion de su validez, deben ser firmados por medio de un certificado digital ya
que esto, segun el autor, garantiza a las partes la validez juridica equivalente a la de un documento
en fisico y en cualquier caso de que se pase a una instancia judicial cuentan con un tercero de
confianza que es la entidad de certificacion, entre los documentos que menciona como ejemplo
son; contratos (laborales, comerciales, de arriendo), pagarés, polizas y facturas, entre otros.

Por otra parte, recomienda usar el certificado de firma electronica en los documentos de uso
interno de una organizacion o que no requieran una validez juridica total por su naturaleza, entre
ellos senalan los siguientes: “Ordenes (de despacho, médicas, de emision), aprobaciones,
validaciones, actas, comunicados, asistencias, permisos, circulares y memorandos entre otros.” Ya
que por su facilidad de emision y bajos costos se pueden aplicar y, por tanto, la compafiia no se
compromete legalmente.

No obstante, se aclara que lo ideal seria que las compafiias o sectores definieran en qué
procesos se requiere la aplicacion de la firma digital o electronica, teniendo en cuenta las
necesidades especificas para lograr la transformacién tecnoldgica en los mismos, ya sea a nivel
econdmico, estratégico, agilidad en los procesos administrativos, entre otros.

En algunas paginas web de empresas que prestan el servicio de firmas electronicas

describen los principales documentos donde se debe aplicar o hace méas uso de este tipo de firma:



ESTUDIO DOCUMENTAL SOBRE LAS FIRMAS ELECTRONICAS EN LOS DOCUMENTOS... 41

Los documentos que recomienda Andes SCD para ser firmados de forma electrénica son:
Consentimientos informados (Ley 1581 de 2012 Proteccion de datos y Ley 1266 de 2008
de Habeas data)

Contratos laborales.

Contratos comerciales.

Poderes de representacion.

Acuerdos de confidencialidad.

Compraventas.

Documentos de procesos empresariales, entrega de equipos, autorizaciones, notificaciones,
PQRs.

Pagarés electronicos.

Cualquier gestion administrativa, comercial o laboral, entre otros.

La firma electrénica VozData de ProtecData, en su pagina web menciona los documentos

donde se puede utilizar la firma electronica, gozando de plena validez legal:

Acuerdo de comunicaciones, contenido en el numeral 1 del articulo 1 del Decreto 2364 de
2012.

Consentimiento de la Ley 1266 de 2008.

Consentimiento de la Ley 1581 de 2012.

Solicitud de crédito.

Pagares.

Cartas de instrucciones.

Fianzas.

Libranzas.

Contratos laborales y comerciales, entre otros.

La empresa AutenTIC Sign, presenta los documentos donde se hace mas uso de la firma

electrénica:

. Formulario SARLAFT.

. Promesa de compraventa electronica o contrato de arrendamiento.
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. Certificaciones estudiantiles y laborales.
. Contratos laborales.
. Contratos de proveedores.

Edicom, coloca como documento para utilizar la firma electronica los contratos laborales,
apoyado en el reciente Decreto 526 de 2021 donde se regula la firma electronica del contrato
individual de trabajo.

A diferencia de las anteriores, la empresa Validated ID presenta ejemplos de cuéles
documentos se pueden utilizar la firma electronica pero separada por areas:

Area: Servicios

e Acuerdos de apoyo.

e Contratos de mantenimiento.
e Condiciones de uso.

e Reporte de dafos.

e Ordenes de reparacion.

e Solicitudes de cambio.

e Aprobaciones.

Area: Ventas
e Contratos de ventas.
e Contratos de financiacion (préstamo/arrendamiento)
e Protocolos de consulta.
e Mandatos de débito directo (SEPA)
e Contratos de alquiler y préstamo.

e Acuerdos de no divulgacion.

Area: Recursos humanos.
e Contratos de empleo.
e Acuerdos de no divulgacion.

e Directrices para los empleados.
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e Formularios de consentimiento.
e Autorizaciones.

e Informes de gastos.

Area: Contratos
e Contratos de proveedores.
e Contratos de servicios.
o Contratos de consultoria.
e Ordenes de compra.

e Enmiendas y aprobaciones de pago.

En cambio, Camerfirma las determina por procesos:

e Autorizaciones internas a lo largo de la cadena de valor integradas con los sistemas de la
empresa.

e Contratacion de empleados y la gestion de recursos humanos dentro de la organizacion.

e Digitalizacién de las interacciones con los clientes: desde la adquisicion de perspectivas
hasta la contratacion a distancia y la gestion de contratos a distancia.

e Digitalizacién de los procesos de adquisicion y gestion de contratos con proveedores y

asociados.

De acuerdo con lo presentado anteriormente, ninguna informacion perteneciente a las
paginas web de las mencionadas empresas no explica el por qué definieron o recomendaron estos
tipos de documentos de archivo ya sea separados por tipos documentales, areas o procesos, pero lo
que si se puede deducir, es que, lo hicieron basados en sus experiencias al ofrecer sus servicios de

firmado electrénico a las diferentes empresas y teniendo en cuenta sus necesidades.
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8.2 Resultados de la aplicacion del cuestionario

El cuestionario contiene 13 preguntas de las cuales 10 son abiertas y 3 son cerradas. En las
primeras preguntas se aplicaron 3 filtros con el fin de agrupar de las personas que estudiaron
Archivistica, sistemas o carreras afines a un conjunto mas especifico de personas con las siguientes
caracteristicas:

¢ Que tengan conocimiento del concepto de firma electrénica.
¢ Que tengan conocimiento del Decreto 2364 de 2012.
e Que hayan adquirido servicios de firma electronica de una empresa que cumpla las

anteriores normativas o conozcan sobre empresas que prestan ese servicio.

Una vez aplicado el cuestionario, se obtuvieron los siguientes resultados:

Pregunta 1 — Definicion firma electronica

Figura 1
Gréfica de resultados sobre la definicién de firma electrénica

1. ;Usted sabe qué es la firma electronica?

23 respuestas

@ si
® No

En total respondieron 23 personas que equivale al 100%, pero al aplicarse el primer filtro
sobre el conocimiento de las firmas electronicas, 16 de ellas responden que Si, significando el
73,9% y el resto (6) responden No con el 26,1%. Al aplicarse el cuestionario a un grupo interesado

por el tema se resalta la mayoria.
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Pregunta 2 — Nombres y Apellidos

En esta pregunta responden con los nombres completos de cada persona con el fin de
mitigar el riesgo de que repitan el diligenciamiento y tener mayor confiabilidad de los datos.
Teniendo en cuenta los puntos de las consideraciones éticas contenidas en el planteamiento de la
investigacion y de la normatividad “se garantizara la privacidad y confidencialidad, respecto a los

datos de los participantes.”

Pregunta 3 — Conocimiento del Decreto 2364 de 2012 o el Decreto compilatorio 1074

de 2015 especificamente el capitulo 47°

Figura 2
Gréfica de resultados de Conocimiento del Decreto 2364 de 2012 o el Decreto compilatorio
1074 de 2015 especificamente el capitulo 47°

3. {Usted conoce el Decreto 2364 de 2012 o el Decreto compilatorio 1074 de 2015
especificamente el capitulo 47°7

17 respuestas

® S
® No

Con esta pregunta, se realiza un filtro mas especifico, ya que sefiala el Decreto objeto de
estudio de la investigacion 2364 de 2012 o el compilatorio 1074 de 2015, capitulo 47°, donde 12
personas responden Si que representa el 70,6% vy la otra parte responden No, con un total de 5

personas que corresponde al 29,9%.
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Pregunta 4 — Conocimiento de alguna entidad de firma electronica o adquisicion del

servicio de firma electronica de una entidad que cumpla el Decreto 2364 de 2012

Figura 3
Gréfica de resultados sobre el conocimiento de alguna entidad de firma electronica o
adquisicion del servicio de firma electronica de una entidad que cumpla el Decreto 2364 de 2012

4. ;Usted conoce alguna entidad de firma electrénica o ha adquirido servicio de firma
electronica de una entidad que cumpla el Decreto 2364 de 20127

17 respuestas

@S
® No

Esta pregunta se asienta méas a la aplicacion del Decreto estudio en las entidades que prestan
el servicio de firma electrdnica, las cuales 10 responden que Si representando el 58,8% y 7

responden No con un 41,2%. Se reduce mas los participantes.



ESTUDIO DOCUMENTAL SOBRE LAS FIRMAS ELECTRONICAS EN LOS DOCUMENTOS... 47

Pregunta 5 - ¢ Cual o cuales entidades conoce?

Figura 4
Grafica de resultados de cudal o cuales entidades de firmas electrénicas conocen

Entidades de firmas electronicas que mas
conocen

Numero de participantes

De acuerdo con las respuestas, la mas conocida por los participantes es la entidad Ilamada
Andes Servicio de Certificacién Digital S.A que fue nombrada por 7 participantes, le siguen
Certicamara y ValidarT. Aungque Andes SCD y Certicamara son entidades de firmas digitales, pero

adicionalmente prestan el servicio de firmas electrdnicas.
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Pregunta 6 — Acuerdo de voluntades

Figura 5
Respuestas sobre el conocimiento del acuerdo de voluntades

6. ;Usted conoce dentro del acuerdo de voluntades que se establece para la firma de un
documento, si quedan plasmados los requisitos técnico-juridico de acuerdo a lo estipulado en el
Decreto 2364 de 2012, Articulo 1°, inciso 17

10 respuestas

|

Si

Desconozco el acuerdo de voluntades de los documentos firmados de manera electrénica
No

Si las condiciones de uso basados en la norma

Si quedan plasmados por los documentos y criterios exigidos por la entidad que las expide
Si

Si en la de ValidarT en las otras no.

Entre las respuestas se destaca:

1. Responden si a la pregunta. (3)

2. No hay una claridad al respecto sobre como se establece ese acuerdo de voluntades
especificando cada uno de los medios o elementos que interactuan. (1)

3. Lo aplica solo la empresa denominada ValidarT. (1)

4. Si las aplican, quedando plasmados los documentos y criterios exigidos por la entidad que
las expide — No especifica cuél es la empresa. (1)

Pregunta 7 — Criterios del grado de seguridad de las firmas electronicas
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Figura 6
Respuestas sobre los criterios de seguridad

7. ;Cuales son los criterios utilizados por estas entidades para cumplir con lo dispuesto en el
Articulo 8° en el Decreto 2364 de 2012 o en el Decreto compilatorio 1074 de 2015 capitulo 47°,
Articulo 2.2.2.47.87

10 respuestas
1. El concepto técnico emitido por un perito o un 6rgano independiente y especializado.
2. La existencia de una auditoria especializada, periodica e independiente sobre los procedimientos,

métodos o dispositivos electrénicos que una parte suministra a sus clientes o terceros como mecanismo
electronico de identificacion personal.

Si

Cumplimiento del requisito de firma, Firma electrénica pactada mediante acuerdo y mecanismos de
autenticacion

Desconozco estos criterios y me parece que es algo de lo que poco se ha hablado y uno de los
componentes mas importantes en el firmado de documentos, poder tener la certeza de que en casos
legales o juridicos se pueda demostrar la validez de estas firmas y cdmo se haria esta demostracion

Que exista un Mecanismo técnico, que a través de este se identifique al individuo, ante un sistema de
informacion y que este es confiable y apropiado, garantizando con ello la autenticidad e integridad.

Biometria?

Considero padrian ser cumplir con la normativa de la onac, seguridad de la informacion y ciberseguridad
en los certificados

Acreditacion para quién expide

Plataformas y dispositivos biométricas que garantizan el no repudio y validacion en linea garantizando la
trazabilidad de |a transaccion

Mo lo tienen hasta ahora segin lo veo por falta de claridad.

Las respuestas son variadas pudiéndose agrupar en tres perspectivas:

1. Existen elementos que puedan garantizar la seguridad, a través del cumplimiento de
requisito de firma, firma pactada mediante acuerdo y mecanismos de autenticacion por otro
lado, por medio de plataformas y dispositivos biométricos que son usados en sistemas
computarizados de seguridad, para identificar caracteristicas fisicas como rasgos faciales,
patrones oculares, huellas digitales, la voz y la escritura, estos han sido utilizados en los

celulares para desbloquear y acceder a las aplicaciones, para ingresar a edificios, negocios,
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laboratorios, maquinarias para marcar la hora de llegada y salida o en el caso de las
maquinarias para hacer uso del mismo. (4)

2. Desconocen los criterios y hay falta de claridad, ya que en la norma no profundizan como
tampoco hay estudios o publicaciones que evidencien como se podria determinar cuéles
procedimientos, métodos o dispositivos electrénicos de firma electrénica brinden
seguridad. (2)

3. Podria ser cumpliendo la normatividad de la ONAC, acreditacidn para quien la expide, la
seguridad de la informacion y ciberseguridad en los certificados, estas respuestas van muy
enfocadas en las firmas electrénicas certificadas puesto que en este mecanismo la empresa
que expide las firmas debe estar acreditada por la ONAC, sin embargo, no esta establecida

en ningun medio. (2)

Pregunta 8 — Aseguramiento de la validez juridica de los documentos firmados

electronicamente

Figura 7
Respuestas sobre aseguramiento de validez juridica de los documentos firmados
electrénicamente

8. ;Usted conoce si estas entidades que ofrecen los servicios de firma electronica aseguran la
validez juridica de los documentos firmados bajo este mecanismo? ;Como lo hacen?

10 respuestas

Mo conozco
Auditoria de terceros para los primeros, ninguna para los dos Gltimos

Si, ya que establecen "métodos tales como, cédigos, contrasefias, datos biométricos, o claves
criptogréaficas privadas, que permite identificar a una persona, en relacion con un mensaje de datos" de
acuerdo al decreto 1074 de 2015.

No comozco la forma como estos proveedores aseguran la validez juridica de los documentos y es por
esto que no he contratado este tipo de servicios, aun hay muchas dudas y me parece importante tratar de
dar a conocer estos temas para que mas entidades aclaren sua dudas y se muden a este tipo de firmas

Las entidades que cite anteriormente lo hacen a través de Certificados Digitales, asi mismo los
documentos firmados cuentan con un argumento tecnolégico denominado LTV que garantiza gue estas
entidades son CA y pueden ejercer la actividad de certificacion.

Si
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Validacion de identidad mediante los datos suministrados del usuario a la entidad y cumpliendo con los
pilares de seguridad de la informacion como son disponibilidad, integridad y confidencialidad y
cumpliendo las normas técnicas de los mismos certificados

Por medio de la acreditacion.

Si la aseguran, unas por ser entidades certificadoras autorizadas por la ONAC y las demas como aliadas
estratégicas de estas, utilizando plataformas propias que dejan huella de toda la transaccion de firma
complementada, ademas, con esquemas de validacion biométrica

Solamente con Factores de autenticacion.

Para esta pregunta, surgen diferentes percepciones entre estas destacamos:

1. La validez juridica la aseguran por ser entidades acreditadas por la ONAC utilizando
plataformas propias que dejan huella de toda la transaccion de firma complementada,
ademas con esquemas de validacion biométrica. Esta repuestas se puede referenciar a la
firma digital. (4)

2. Aseguran la validez por “validacion de identidad mediante los datos suministrados del
usuario a la entidad y cumpliendo con los pilares de seguridad de la informacién como son
disponibilidad, integridad y confidencialidad y cumpliendo las normas técnicas.” Y de
forma especifica en cuanto a los datos del usuario con los factores de autenticacion. (3)

3. No conocen o no hay claridades sobre este tema. (2)
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Pregunta 9 — Recursos tecnoldgicos y economicos para adquisicion del servicio de
firma electronica

Figura 8

Respuestas sobre los recursos tecnologicos y econdmicos para adquisicion del servicio de firma
electronica

9. ;Segun su experiencia qué recursos (Tecnologicos y econdmicos) deben tener las empresas
clientes para que puedan adquirir el servicio de firma electronica?

10 respuestas

No poseo experiencia en el tema
Conexidn a internet

Dependiendo del alcance puede ser muy sencillo, desde con un computador y conexion a internet se
puede hacer una firma electrénica con una validez aceptable desde $5.000.

El valor de las firmas y la infraestructura tecnoldgica como equipos de computo y acceso a Internet

Considero que las empresas pueden apropiar las TIC desde herramientas IN-HOUSE o de terceros para
garantizar el contexto de documentos electronicos de archivo con firmas electrénicas, asi mismo, esto
debe apuntar a garantizar el ciclo de vida del documento, desde su produccién hasta su disposicidn final.
En ese orden, creo es necesario llevar a cabo un diagnostico de infraestructura tecnoldgica que permita
establecer si es posible hablar de gestion de documentos electronicos y documental donde identifiquen
los tramites que requieren para un tema de firmado. Con base en lo anterior y a estudios de mercado
considero pueden estimar recursos si el proyecto es interno o tercerizado. Asi mismo, es importante tener
en cuenta que lo antes descrito puede ser volcado a un SGDEA como proyecto o solo enfocado en
aspectos de firmado, no obstante, es importante garantizar el CVD en ambientes electronicos donde se
usen firmas electronicas, entendidas estas como electrénicas y digitales. Es complejo dar una cifra
cuando no se conoce el panorama objetivo. Desde mi experiencia en una entidad plblica se usaron
1.500mm para un proyecto de Documento electrénico, en la actualidad participo en uno de
aproximadamente 2500mm. Todo esto se identificé a partir de un analisis de contexto, donde es claro se
requieren las firmas. Considero que las firmas electronicas al pactarse correctamente los acuerdos entre
las partes interesadas, garantizan la presuncion de no repudio, y para estos casos creo son solo para
tramites internos y no transversales, mientras que la firma digital se utilizara para todos aquellos tramites
misionales y algunos con valores técnicos. Por eso es necesario conocer el contexto del objetivo, que a la
postre en la cuarta revolucidn industrial impulsa la transformacion digital y se convierte en casi
obligatorio.

Mo

Contar con una documentacion como son su certificacion laboral, copia cc, nimero de contacto y
validacién de identidad. En cuanto a costos por unidad podria ser 150.000

Depende del tipo de firma. Persona juridica o natural. También en ocasiones segun la profesion por
ejemplo tarjeta profesional para contadores. Tecnoldgicos el token y econdmicos el costo del token

Los proveedores ofrecen sus plataformas para realizar las transacciones de firma sin necesidad de
adquirir o desarrollar una propia, por lo que el recursos que necesitaria una organizacion seria solo el
econémico y un equipo de computo con acceso a internet

Muy poco con 250.000 pesos colombianos se puede hacer un portal personal en ValidarT y en Evidencia
sing
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Frente a las respuestas se obtiene:
e Recursos tecnoldgicos:

- Computador.

- Conexion a internet.

- Infraestructura tecnoldgica.

Los proveedores ofrecen sus plataformas para realizar transacciones de firma sin necesidad
de adquirir o desarrollar una propia, por lo que el recurso que necesitaria una organizacion seria
solo el econdmico y un equipo de cOmputo con acceso a internet.

Que las empresas que expiden firma electronica se apropien de las TIC desde herramientas
In-house o de terceros para garantizar el contexto de documentos electrénicos de archivo con firmas
electronicas garantizando el ciclo vital del documento desde su produccion hasta su disposicion
final. Para ello, es necesario que se realice un diagndstico de infraestructura tecnologica que
permita establecer si es posible hablar de gestion de documentos electronicos donde identifiquen
los tramites que requieren para un tema de firmado, con ello se pueden estimar recursos si el
proyecto es interno o tercerizado, se puede volcar a un SGDEA como proyecto o solo enfocado en
aspectos de firmado.

e Recursos econdmicos:

- Valor de las firmas.

- Firma electrénica con una validez estable desde $5000.

- Con $250.000 pesos colombianos se puede hacer un portal personal en ValidarT y

Evidencia sing.
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Pregunta 10 — Tipo de factores de autenticacion utilizados en la firma electrénica

Figura 9
Respuestas sobre los tipos de factores de autenticacion

10. ;Qué tipo de factores de autenticacion son utilizados en la firma electrénica que usted
implemento?

10 respuestas

Ninguno

preguntas reto, biometria y otp

Lo que soy y lo tengo

No he implementado la firma electrénica, conozco los algunos proveedores pero no la he implementado
en el proyecto donde estoy trabajado se contemplan de doble y triple factor

Mo he implementado

Confronta

Mo entiendo la pregunta

Usuario y contraseiia, OTPR, voz, correo electronico

4 (lo que tengo, lo que se, lo que soy y donde estoy)

Los participantes en su mayoria presentaron las siguientes respuestas:

1. Los tipos de factores de autenticacion gque utilizan son; lo que tengo, lo que sé, lo que soy
y donde estoy (AuUn no estd en Colombia). (1)

2. Algunos especificaron estos tipos de factores; Preguntas reto, contrasefia, OTP (Lo que sé),
Biometria, voz (Lo que soy), Usuario, correo electronico (Lo que tengo). (4)

3. No conocen o0 no han implementado. (4)
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Pregunta 11 — Tipos de documentos para archivo que han aplicado la firma

electronica

Figura 10
Respuestas sobre los tipos de documentos de archivo que han aplicado la firma electronica

11. ;En qué tipos de documentos para archivo ha sido aplicada la firma electréonica en su entidad?

10 respuestas

Ninguno
Contratos, acuerdos y documentos privados
Contratos

Esta firma adn no es implementada en mi entidad, implementamos la firma digital avalada por el ONAC
para todos los documentos firmados por la representante legal y su suplente

De momento se esta identificando a partir de las TRD los tipos documentales que deben ser firmados.
Pero a modo de ejemplo. Actas de Reunion, Informes de Gestion de areas, circulares normativas,
manuales, formatos, instructivos.

Propuestas comerciales
Para aprobacion en el banco en un pago

Contables, financieros y notariales principalmente

Comunicaciones, contratos, actas, documentos contables, administrativos

Luego de la pandemia en casi todo.

Los tipos de documentos para archivo que han sido aplicadas segun los participantes son:

1. Después de la pandemia y de haber iniciado el trabajo en casa, casi en todos los documentos
se esta aplicando la firma electronica, sin embargo, en otras fuentes, dicen que para estos
tipos de firmas al no tener tanta seguridad se aplican mas en los documentos que no tengan
carga legal, sino mas bien, internos.

2. Contratos, acuerdos y documentos privados.

3. De momento se estan identificando a partir de las TRD. Por ejemplo: Actas de reunion,

Informes de gestion de pareas, circulares normativas, manuales, formatos, instructivos.
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Propuestas comerciales.

Contables, financieros y notariales principalmente.

N oo a &

Comunicaciones, contratos, actas, documentos contables y administrativos.

Para aprobacion en el banco en un pago — Documentos contables se podria decir.
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Pregunta 12 — Recomendacion de tipos documentales donde aplicaria la firma

electronica

Figura 11
Respuestas sobre queé tipos de documentos recomiendan para el uso de la firma electronica

12. Desde su experiencia, ;En qué documentos para archivo recomienda la aplicacion de la firma
electronica?

10 respuestas

En contratos de prestacion de servicios digitales

Los de bajo riesgo, documentos de gestion y firmas de aprobacion

Contratos, acuerdos y otros documentos legales

Audn no tengo criterios o argumentos positivos para recomendar el uso de esta firma

Actas de Reunidn, Informes de Gestion de areas, circulares normativas, manuales, formatos, instructivos.
Contratos

Para la correspondencia de entrada

Financieros y de registro y control intraorganizacional.

Sin duda alguna en todos, ya que la tecnologia se ha convertido en un aliado estratégico para la
oraanizacién aarantizando la continuidad del neaocio desde cualauier parte del mundo

Los Sustantivos y Facultativos.

Segun la experiencia de los participantes recomiendan los siguientes documentos:

e Contratos de prestacion de servicios digitales.

e Los de bajo riesgo, documentos de gestion y firmas de aprobacion.

e Contratos, acuerdos, actas de reunion, informes de gestidn de areas, circulares normativas,
manuales, formatos, instructivos, correspondencia de entrada, financieros, de registro u
control organizacional.

e AUn no tiene criterios 0 argumentos positivos para recomendar el uso de esta firma.
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¢ Sin duda alguna en todos, ya que la tecnologia se ha convertido en un aliado estratégico
para la organizacion, garantizando la continuidad del negocio desde cualquier parte del

mundo.

Pregunta 13 — Autoridad encargada de auditar entidades que comercializan firmas

electrénicas

Figura 12
Respuestas sobre la autoridad encargada de auditar entidades que comercializan firmas
electrénicas

13. ;Qué autoridad es la encargada de auditar las entidades que comercializan las firmas
electronicas?

10 respuestas

Ninguna

onac

Ninguna que yo sepa, la SIC tiene competencia para actuar en caso de reclamos
Desconozco la entidad que audita estas firmas

en este punto no estoy seguro. ONAC

No se

Onac

ONAC en Colombia

ONAC

Frente a estas preguntas la mayoria presentan las siguientes respuestas:
e ONAC - Organismo Nacional de Acreditacion (5)
Este organismo se encarga solo de acreditar a las entidades que presten el servicio de firma
digital.
¢ Ninguna o no esta seguro (3)
e La SIC tiene competencia para actuar en caso de reclamos (1)
En ninguna parte de la norma estipula que este ente es el encargado de auditar a las entidades

que ofrecen el firmado electrénico, ni en caso de reclamos.
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9. Conclusiones y Recomendaciones

Durante la exploracion de la normatividad se identifico que ademas del Decreto 1074 de
2015 especificamente el capitulo 47 donde compila el decreto 2364 de 2012, en primera se
encontro el estdndar internacional 1SO 27001 que hace referencia a los Sistemas de gestion
de la seguridad de la informacion que se enlaza con la seguridad de los datos personales
que se utilizan en el proceso de firmado electronico de los documentos, es importante que
las empresas que emiten firmas electrénicas obtengan este tipo de certificacion. En cuanto
a normatividad nacional, estd el Decreto 1625 de 2016, la cual expide el Decreto Unico
reglamentario en materia tributaria que en lo especifico de los articulos 1.6.1.3.1 al
1.6.1.3.3. reglamenta la firma electronica, donde otorga las facultades al director de la
Direccion de Impuestos y Aduana Nacionales — DIAN y la Resolucion 000070 de 2016 que
establece el uso de la firma electrdnica en los servicios informaticos electronicos de la
DIAN. Actualmente no existen leyes que establezca cul entidad esta autorizada para llevar
a cabo auditorias a las organizaciones de firmas electronicas en cuanto al cumplimiento del
decreto estudio y de las reglamentaciones que lo atafien, por lo que se evidencia que hay un

vacio sobre este tema por mas de 9 afios.

A pesar de que se utilizaron diferentes bases de datos bibliograficos y repositorios
universitarios, no se hall6 suficiente informacion académica que nos diera respuestas a las
interrogantes planteadas, se analizaron articulos de prensa, blog de empresarios, y escasos
articulos académicos donde se centran mucho en la seguridad y validez juridica que debe
garantizar la firma electrénica por medio del cumplimiento de requisitos (confiabilidad y
apropiado), establecimiento del acuerdo de voluntades para el uso de la firma, integridad,
no repudio y confidencialidad de la informacion, por lo tanto se concluye que hay poca
produccién académica o investigativa sobre el uso de la firma electronica y sus
implicaciones legales, sus caracteristicas con enfogue en los documentos para archivo, por
lo tanto, queda trabajo por parte de los profesionales de Archivistica hacer valiosos aportes

a este tema.
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El acuerdo de voluntades definido en el articulo 1°, numeral 1 y sefialado en el articulo 7°
del Decreto estudio, es un acto juridico donde se hace un pacto de confidencialidad,
autenticidad y no manipulacion de la informacion suministrada para la creacion y uso de la
firma electronica por ello, se justifica la seguridad y validez del uso de la firma, sin
embargo, tanto el decreto como la normatividad en general no deja en claro cuéles son las
consecuencias juridicas que se originan en caso de que el firmante incumpla con las

obligaciones establecidas.

Si una de las partes provee directamente los métodos de autenticacion, debe estar muy
seguro de que estos sean confiables y seguros ya que tendré todo el cargo de responsabilidad
encima como lo estipula el articulo 7° ya que ello le daré validez y efecto juridico a la firma.
Aungue no hay un manual o guia que determine en si, cudles métodos, mecanismos,
herramientas o tecnologias son adecuadas para la creacion y uso de la firma electrénica en

los documentos de archivo.

En cuanto a los recursos necesarios para la implementacion de las firmas electrénicas nos
remitimos a las paginas web de las empresas que prestan el servicio de firma electrénica ya
que en las bases de datos bibliograficos no se encontré informacién, de acuerdo con lo
indagado, lo que solicita generalmente estas empresas es que la entidad que va adquirir este
servicio tenga conexion a internet, correo electrénico y computador, lo demas dependera
de la forma en que firmara los documentos o qué tipo de mecanismos de autenticacion
acuerden aplicar. En cuanto a los valores es muy relativo ya que cada empresa ofrece
diferentes planes o paquetes de firma electrénica, toda la informacidn se obtiene en sus
paginas web o comunicandose directamente con ellos, hay algunos que disponen de pruebas

gratis.

Aunque consideran que la firma electronica debe utilizarse en los documentos que son
producidos para gestiones internas de las organizaciones debido a que no la determinan
como un mecanismo seguro y confiable al no tener un tercero que lo acredite como en el
caso de la firma digital, es importante aclarar que es trabajo de las entidades elegir cuales

documentos se firmaran teniendo en cuenta sus necesidades, estrategias, tipos de
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documentos o informacion que se produce y quienes intervienen en ella, ademés es
importante que se lleve a cabo un diagndéstico y de acuerdo con los resultados elijan un
proveedor idoneo que ofrezcan una plataforma y métodos de autenticacion seguros, que
posean las certificaciones relacionadas con la seguridad de la informacion y que tenga la
suficiente experiencia en el campo. Lo ideal es que a largo plazo se tenga proyectado la
aplicacion de este tipo de mecanismo en todos los documentos que produce las
organizaciones ya que se estan dando pasos agigantados en los avances tecnoldgicos y

cambios en nuestro entorno.
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¢En Colombia existen entidades que presten el servicio de firma electronica cumpliendo con el

presente decreto de investigacion?

¢Qué organismos auditan las entidades que comercializan las firmas electrénicas?

¢Qué recursos son necesarios para que las entidades puedan crear un sistema de firmado

electrénico?

¢Es seguro, tanto para el creador del documento como para el firmante utilizar la firma

electrénica?

¢En qué documentos se recomienda la utilizacién de la firma electronica?




