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RESUMEN

El presente proyecto tiene como objetivo principal hacer una revision del modelo de gestion
del riesgo de la IPS Universitaria en todo su contexto, su estructura, cada componente de
gestion del riesgo, la trazabilidad que se lleva sobre ellos y finalmente, los planes de
tratamiento. Pretende realizar una revision de la literatura basado en tres aspectos principales:
El disefio del modelo y el funcionamiento de toda su estructura, el software disefiado para el
desarrollo del modelo y su implementacion en la institucién, y el papel que tiene el &rea de
gestién del riesgo en la emergencia actual por la pandemia del virus Covid 19, enfocandose
sobre éste Ultimo aspecto en la revision del plan de continuidad del negocio basado en la
norma ISO 22301. Finalmente se realizan recomendaciones para fortalecer cada aspecto
revisado, y se destacan las fortalezas del modelo actual.

Palabras clave: Riesgo, Mitigacion, Disefio, Metodologia, Covid 19



ABSTRACT

The main objective of this project is to review the risk management model of the IPS Universitaria
in all its context, its structure, division, each component of risk management, the traceability that
is carried on them and finally, the treatment plans. It aims to carry out a review of the literature
based on three main aspects: The design of the model and the operation of its entire structure, the
software designed for the development of the model and its implementation on the institution, and
the role of the management risk area in the current emergency due to the Covid 19 virus pandemic,
focusing on this last aspect in the review of the business continuity plan based on the standard 1SO
22301. Finally, recommendations are made to strengthen each aspect reviewed, and the strengths
of the current model are highlighted.

Keywords: Risk, Mitigation, Design, Methodology, Covid 19



1. INTRODUCCION

Dentro de todas las instituciones del sector salud deben desarrollarse procesos
especialmente disefiados para sus condiciones particulares, que deben cumplir estrictamente la
normativa asociada y dar solucion a problemas que muchas veces representan un factor
determinante para la continuidad o no de la prestacién de servicios. En la mayoria de los casos
éstos procesos son particulares de cada institucion, por lo que es importante mantener un registro
documentado de ésta informacién, sobre todo de aquella relativa a gestion del riesgo, un area a la
que normalmente desde fuera de las instituciones no se le presta mucha importancia, pero que en
realidad representa el proceso clave para asegurar la continua operacion de toda la institucion y la
prestacion de servicios que garanticen el tratamiento efectivo del paciente, la sostenibilidad
financiera, el bienestar de sus colaboradores, entre otros aspectos.

Todas las organizaciones constituidas, entre todos los lineamientos que deben abordar para
su correcta operacion, buscan en un sentido amplio cumplir sus objetivos y ejecutar de manera
exitosa sus estrategias empresariales. Esto incluye, entre otros enfoques, el proceso de proteger los
activos e ingresos de la organizacion.

Con el objetivo de evitar un tratamiento reactivo de los riesgos (que involucre solamente
soluciones puntuales), en los Gltimos tiempos las instituciones han abordado el tema mediante un
enfoque conocido como Enterprise Risk Management (Gestion del Riesgo Empresarial-) [1] que
permite afrontar los riesgos de manera integral con base en los objetivos estratégicos de la
organizacion. Adicional a esto, en Colombia, el marco legal y normativo [2][3] orienta a las
instituciones prestadoras de servicios de salud a abordar los posibles riesgos a los que se ven
enfrentados en el desarrollo de sus actividades.

El Sistema de Gestion Integral del Riesgo (SGIR) de la IPS Universitaria se concibe como
la realizacion de actividades conducentes a disminuir la posibilidad y la consecuencia de la
materializacion de los riesgos en la institucion, y la implementacion de mecanismos para la
continuidad de su operacion. En bisqueda de la mejora continua, éste proyecto se enfocé en realizar
una revision del enfoque del sistema de gestidn del riesgo para proponer una intervencion sobre él,
con el objetivo de potencializar su implementacion en la institucion, y documentar ésta revision,
especificamente sobre algunos de los procesos que se desarrollan en la actualidad, tales el enfoque
del SGIR, la manera como se abordan los riesgos estratégicos, el software implementado para la
gestion, y el plan de continuidad del negocio realizado para mitigar la emergencia sanitaria por la
actual pandemia del COVID-19.



1.1. Objetivos

1.1.1 Objetivo General

Realizar una evaluacion del enfoque del sistema de gestion integral del riesgo en la IPS
Universitaria, buscando potencializar su proceso de desarrollo, a través de una revision de la
literatura, documentacion de los resultados claves del sistema, para finalmente identificar las
buenas practicas de gestion, las falencias que se presentan, y las posibles mejoras.

1.1.2 Objetivos Especificos

e Evaluar el enfoque del modelo de gestion del riesgo implementado actualmente en la IPS
Universitaria y contrastarlo con otros modelos de la literatura.

e Evaluar y documentar el proceso y los resultados de la gestion integral del riesgo en la IPS
Universitaria para todos sus componentes.

e Determinar las debilidades que se presentan en el modelo actual y proponer posibles
soluciones por medio de trabajos a futuro.

e Documentar el plan de continuidad del negocio realizado para mitigar la emergencia
sanitaria por COVID-19.

e Evaluar y documentar el desarrollo del software implementado en la institucion para la
gestion integral del riesgo.



2. MARCO TEORICO

2.1 Gestion Integral del Riesgo

La gestion del riesgo empresarial es una herramienta que ayuda a las instituciones a
prepararse de una mejor manera ante los cambios, reducir las pérdidas financieras y asegurar el
cumplimiento de los objetivos institucionales. El Sistema de Gestion Integral del Riesgo (SGIR)
de la IPS Universitaria tiene un alcance institucional y se fundamenta en 3 componentes:

2.1.1. Gestion de riesgos operativos y de procesos

El desarrollo es dirigido a todos los procesos y subprocesos institucionales, donde se
identifican y gestionan aquellos riesgos relacionados con el disefio inapropiado de los procesos,
la inoportunidad de actividades claves del proceso, la omision del desarrollo de actividades, o
la realizacion de las mismas de manera inadecuada.

Adicionalmente contempla los riesgos propios derivados de la operacion, como los riesgos,
aspectos e impactos ambientales, los riesgos y peligros ocupacionales, los riesgos de lavado de
activos y financiacion del terrorismo, los riesgos contractuales, los riesgos de gestion de la
informacidn, los riesgos de la gestion y obsolescencia tecnoldgica, riesgos de infraestructura,
entre otros.

La materializacién de un riesgo operativo o de procesos tienen como consecuencias:

e Incidentes y/o eventos adversos en los usuarios, colaboradores y/o estudiantes.
e Suspension de un servicio o inoportunidad en la atencion.

¢ Ineficiencia y poca productividad.

e Demandas, sanciones, pérdidas financieras.

e Impactos ambientales.

e Pérdida de reputacion y prestigio.

Para la identificacion de riesgos de procesos, la institucion disefio y desarrollé un software
de riesgos que contempla la identificacion, analisis, valoracion y priorizacion de riesgos, para
establecer las acciones de mitigacion. Estas acciones se dividen en dos tipos de acciones: las
acciones correctivas y las acciones de mejoramiento. Los riesgos que requieren una accion



correctiva, generan una alerta al correo del lider del proceso y/o subproceso para indicarle que
debe establecer una accion correctiva que permita mitigar el riesgo.

Los riesgos que generan accion de tratamiento, migran automaticamente al modulo de
mejoramiento institucional, donde se establecen las acciones de acuerdo al nivel del riesgo. Las
acciones de mitigacion de riesgos operativos, se articulan con los planes de gestion de cada una
de las areas, o dependiendo del grado de la accidn, con proyectos estratégicos de la institucion.
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Figura 1: Software de gestion del riesgo IPS Universitaria
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Figura 2: Etapas de la gestion del riesgo



2.1.2. Gestion de riesgos estratégicos

Tiene un alcance institucional y engloba todos aquellos riesgos internos y externos,
incluyendo los de poca probabilidad de ocurrencia, que pueden afectar gravemente el normal
desenvolvimiento de la actividad empresarial, la suspension temporal de la operacion, o incluso
la supervivencia de la institucion. En este componente se gestionan los riesgos de mercado en
salud, del modelo de negocio, riesgos actuariales, financieros, reputacionales y los que puedan
afectar el cumplimiento al direccionamiento estratégico de la institucion.

La materializacion de un riesgo estratégico tiene como consecuencias:

e Pérdidas de mercado y cliente.

e Cierre temporal o total de un servicio.

e Pérdida de solidez financiera.

e Pérdida de imagen o reputacion.

e Incumplimiento al direccionamiento estratégico

Las acciones de mitigacion de riesgos estratégicos se alinean con la planeacion estratégica
institucional, estableciendo dichas acciones en los Planes Operativos Anuales (POA) o en
proyectos estratégicos institucionales.

2.1.3 Gestidn de la continuidad del negocio:

La gestion de la continuidad del negocio busca mantener la viabilidad antes, durante y
después de una interrupcién de un negocio, proceso o servicio dentro de la institucién. Incluye a
las personas, procesos de negocios, tecnologia e infraestructura. Este componente en la IPS
Universitaria consiste en una gestion reactiva planeada para asegurar la continuidad de los procesos
criticos de la institucion, contempla dos fases: La evaluacion de procesos e identificacion de
actividades claves que ameriten la gestion de la contingencia y continuidad del negocio, y planes
de respuesta que permiten actuar oportunamente ante la materializacion de un riesgo que afecte la
continuidad y sostenibilidad de la IPS Universitaria. Se fundamenta en 4 pilares: 1) Operaciones,
2) Sostenibilidad financiera, 3) Personas, ambiente y activos y 4) Imagen y comunicacion [4].



2.2 Sistema de salud en Colombia

Para entender la importancia de la participacion de las IPS dentro del sistema de salud y el
papel de la gestion del riesgo en la operacion de las instituciones, es importante entender el
funcionamiento del sistema de salud en Colombia. A partir de la constitucion Nacional de 1991, en
el Articulo 48 se definid la Seguridad Social como “un servicio publico de caracter obligatorio que
se presta bajo la direccion coordinacion y control del Estado, en sujecion a los principios de
eficiencia, universalidad y solidaridad en los términos que establezca la ley. Se garantiza a todos
los habitantes el derecho irrenunciable a la seguridad social” [4]. En este orden de ideas, el sistema
de salud en Colombia es el sistema a través del que se gestiona la seguridad social, que esta
constituido por una cadena de prestadores que operan bajo la supervisién de entes gubernamentales,
y que en teoria debe garantizar la cobertura a todos los ciudadanos. El analisis del sector salud,
muestra que la rectoria del sistema (modulacion) esta a cargo del Ministerio de la Proteccion Social
y el Consejo Nacional de Seguridad Social en Salud (CNSSS) que fue reemplazado por la Comision
de Regulacién en Salud (CRES) por la Ley 1122 de 2007[5].

La financiacion del sistema incluye el pago de cotizaciones por la poblacion con ingresos y
capacidad de pago, principalmente concentrando a la poblacién de la economia formal, en el
régimen contributivo. El régimen subsidiado afilia a la poblacion identificada mediante la
aplicacion del SISBEN (Sistema de identificacion y Clasificacion de potenciales beneficiarios) por
focalizacién, clasificada en los niveles 1 y 2, y a la identificada en salud 3 mediante listados
censales. Se financia mediante aportes de solidaridad de los cotizantes contributivos, recursos de
las cajas de compensacion familiar, el Sistema General de Participaciones de las entidades
territoriales (SGP) creado por la Ley 715 de 2001 y recursos de los entes territoriales procedentes
de rentas cedidas o impuestos a las loterias, licores y rifas y juegos[6]. La administracién de los
recursos esta centralizada principalmente en el Fondo de Solidaridad y Garantia (FOSYGA),
cuenta fiduciaria administrada por la Direccion Financiera del Ministerio de la Proteccion Social.
La administracion de los seguros esta delegada en las Entidades Promotoras de Salud (EPS) del
régimen contributivo y en las del Régimen Subsidiado (EPS-S), que pueden ser publicas o
privadas[5]. La estructuracion de los diferentes entes que hacen parte del sistema en el orden que
participan hasta llegar al usuario final (paciente) a lo largo del proceso se muestran en la Figura 3:
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Figura 3: Estructura general del sistema de salud en Colombia [7]

2.2.1. Prestadores de Servicios de Salud

Los prestadores se constituyen legalmente en IPS publicas o privadas, algunas de las cuales
son propiedad de las aseguradoras en integracion vertical. Pueden ser desde médicos individuales
hasta grandes hospitales o clinicas. El Articulo 2° del Decreto 2309 de 2002[8] establece como
tales a las IPS las cuales son los grupos de practica profesional que cuentan con infraestructura
fisica para prestar servicios de salud. Los niveles de atencion se clasifican como I, 11 y Ill, o de
baja, mediana y alta complejidad, segin lo establecido por el Acuerdo 08 de la CRES [9] que
reemplazo6 el Manual de Actividades, Intervenciones y Procedimientos del POS (Resolucién 5261
de 1994)[5]. Ademas, existen IPS de niveles superiores, que se conocen como instituciones
acreditadas en alta complejidad en salud cuya certificacion se da por la Organizacion para la

Excelencia se la Salud (OES) [5].




2.2.2. Normativa del sector salud y sobre gestion del riesgo

El sistema de salud Colombiano, de acuerdo a su creacién y el establecimiento de los
derechos de salud en la constitucién de 1991[4], cuenta con una legislacion establecida, que
determina la estructura del sistemay su funcionamiento buscando garantizar los derechos a la salud
y la seguridad social. La prestacion de los servicios de salud a lo largo de su recorrido y de acuerdo
a las modificaciones de la poblacion y las condiciones de vida se actualizan periddicamente,
volviéndose cada vez mas especificas dentro de cada gestion que se realiza en el sector salud. De
manera general, la normativa mas importante del sector salud se presenta en la Tabla 1:

Tabla 1: Normativa principal del sector salud en Colombia [10]

Norma Afio Fundamento
Resolucién 1155 | 2010 | Asigna recursos a los entes territoriales para la atencién en los
eventos no POS de la poblacion en situacion de desplazamiento.
Acuerdo 415 2009 | Consejo Nacional de Seguridad Social en Salud art 9, poblacion
elegible, art. 84 prioridad en la afiliacion
Resolucidn 0425 | 2008 | Se define la elaboracion seguimiento y desarrollo del Plan
Nacional de Salud Publica
Ley 1122 2007 | Por medio de la cual se hacen algunas modificaciones en el
Sistema General de Seguridad Social en Salud y determina
como objetivo la atencion de los factores de riesgo y
condiciones de vida saludables.

Decreto 3039 2007 | Por el cual se adopta el Plan Nacional de Salud Publica

Ley 789 2002 | Padres, los hermanos huérfanos de padres y los hijos
“invalidos” causaran doble cuota del subsidio familiar

Ley 643 2001 | Se fija el régimen rentistico propio de juegos de suerte y azar

con un porcentaje de los recursos recaudados a la vinculacién al
régimen subsidiado a los discapacitados, limitados visuales y
salud mental.

Decreto 1152 1999 | Se asigna al Ministerio de Salud la funcién relacionada con la
direccién, orientacién, vigilancia y ejecucion de los planes y
programas incluyendo a los minusvalidos y discapacitados.
Decreto 806 1998 | Afiliacion al sistema de poblacion con discapacidad

Ley 383 1997 | Normas de lucha contra la evasion del contrabando
determinando un porcentaje de recursos para desarrollas
programas para el mejoramiento de las instituciones de salud
mental y la atencién a poblacion con discapacidad.
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Decreto 2226

1996

Se asigna al Ministerio de Salud la funcion relacionada con la
direccion, orientacion, vigilancia y ejecucién de los planes y
programas incluyendo a los minusvalidos y discapacitados.

Resolucion 3165

1996

Adopta lineamientos de atencion en salud para las personas con
deficiencias, discapacidades y minusvalias.

Decreto 1889

1994

Sustitucion pensional de PCD

Ley 100

1993

Sistema se Seguridad Social Integral tiene por objeto garantizar
los derechos irrenunciables de la persona y la comunidad para
obtener una calidad de vida acorde con la dignidad humana, y
brinda beneficios especiales a las personas con discapacidad.

De la misma forma, asociado a la gestion del riesgo existe normativa que puede ser 0 no
establecida por parte de los entes gubernamentales, o de entes de vigilancia y control, tales como
el INVIMA en Colombia o la Supersalud, algunas son obligatorias para la operacion de las
instituciones y otras se conocen como voluntarias, y permiten certificar mejores procesos dentro
de las organizaciones. Esta normativa se presenta en la tabla 2:

Tabla 2: Normativa asociada a Gestion Integral del riesgo [11]

[13].

Gobierno de
Colombia

. Tipo de Identificacion de las obligaciones Alcance
Titulo documento
Resolucion 3100 de | Resolucion. “Por la cual se definen los procedimientos y condiciones de | Prestadores de salud
2019 [12]. Gobierno de | inscripcion de los prestadores de servicios de salud y de habilitacion
Colombia de los servicios de salud y se adopta el Manual de Inscripcion de
Prestadores y Habilitacion de Servicios de Salud” [12].
Ley 1581 de 2012 | Ley estatutaria. | “Por la cual se dictan disposiciones generales para la proteccion de | Organizaciones de

datos personales” [13].

cualquier naturaleza

Circular 009 de 2016

Circular externa.

“Por la cual se imparten instrucciones relativas al sistema de

Organizaciones de

2014, art. 20. [18].

Ministerio de
Trabajo [18]

[14]. Supersalud administracién del riesgo de lavado de activos y la financiacion del | cualquier naturaleza
terrorismo (SARLAFT)” [14].
ISO 45001[15]. Norma Requisitos bésicos para implementar un Sistema de Gestion de | Organizaciones de
Internacional Seguridad y Salud en el Trabajo[15] cualquier naturaleza
Organizaciones  que
. Marco normativo para la proteccion del medio ambiente. “Esta norma | deseen certificarse [16].
Normativa internacional especifica todos los requisitos necesarios para establecer
IS0 14001 opcional  de |, Sistema de Gestion Ambiental en una organizacién, esto puede ser
certificacion utilizado para mejorar su desempefio ambiental. La norma es utilizada
por la organizacién para gestionar sus responsabilidades ambientales
de forma sistematica que contribuya con la sostenibilidad.[16]
"POR EL CUAL SE ADOPTA LA POLITICA NACIONAL DE | Todas las
GESTION DEL RIESGO DE DESASTRES Y SE ESTABLECE El | organizaciones y
Ley 1523 de 2012, SISTEMA NACIONAL DE GESTION DEL RIESGO DE | habitantes del territorio
Paragrafo 2. [17]. Ley marco DESASTRES Y SE DICTAN OTRAS DISPOSICIONES". Para | Colombiano [17]
todos los efectos legales, la gestion del riesgo incorpora lo que hasta
ahora se ha denominado en normas anteriores prevencion, atencién y
recuperacion de desastres, manejo de emergencias y reduccién de
riesgos[17].
Decreto 1443 de | Decreto Empleadores

Por el cual se dictan disposiciones para la implementacion del Sistema
de Gestion de la Seguridad y Salud en el Trabajo (SG-SST) [18].
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Decreto Unico reglamentario del sector trabajo [19]. Entes administrativos
del sector trabajo
Decreto 1072 de

2015: Articulo | Decreto Documentacién sobre la identificacién de las amenazas junto con la
22461212 y Ministerio de | evaluacion de la vulnerabilidad y sus correspondientes planes de
2.2.4.6.20.10 [19]. Trabajo prevencion, preparacion y respuesta ante emergencias (2.2.4.6.12.12)
La existencia de un plan para prevencion y atencion de emergencias
en la organizacion. (2.2.4.6.20.10)
Decreto 1076 de | Decreto Por medio del cual se expide el Decreto Unico Reglamentario del | Todas las
2015 [20]. Presidencia de la | Sector Ambiente y Desarrollo Sostenible [20]. organizaciones y
Republica habitantes de Colombia
Sistema de gestion de la continuidad del negocio [21]. “Proceso de dOrganlzamt(_)fr)es que
N i gestion holistico que identifica las amenazas potenciales de una eseen certificarse
ormativa

Norma ISO 22031 ! organizacion y los impactos que pueden causar en las operaciones del
[21]. opcional  de | pegacio si esas amenazas se materializan. Ademés proporciona un
certificacion marco de trabajo para construir una organizacién mas resistente con
capacidad para responder de forma efectiva y proteger los intereses de
las partes interesadas clave, su reputacién, imagen de marca y
actividades de valor afiadido” [22].

Norma ISO 27001 | Norma Técnica | Gestion de seguridad de la informacion y seguridad tecnolégica. | Organizaciones — que
[23]. Colombiana Enfasis en implementar y operar controles para manejar los riesgos de | deseen certificarse
seguridad de la informacién de una organizacién en el contexto de los
riesgos globales del negocio de la organizacion [23].

Resolucion 4559 de | Resolucion Por medio de la cual se adopta el modelo de Inspeccién, Vigilanciay | Organizaciones del
2018 [24]. Supersalud Control para la Superintendencia Nacional de Salud para el ejercicio | sector salud

de la supervision de los riesgos inherentes al Sistema General de
Seguridad Social en Salud, bajo el enfoque de supervisién basada en

Decreto 2462 de | Decreto Por medio del cual se modifica la estructura de la Superintendencia | Organizaciones del
2013: Articulo 5.2, | Ministerio de | Nacional de Salud. Se delega un despacho para la supervision de | sector salud
7,27 [25] Saludy Proteccion | riesgos econdmicos y en salud. Se encarga a la superintendencia de

Social impartir instrucciones para la gestion de riesgos, en todo su

2.3 Sobre la IPS Universitaria

La IPS Universitaria es una institucion prestadora de servicios de salud de alto nivel de complejidad,
fundada por la Universidad de Antioquia y la Fundacion de esta misma institucion. Opera como una
corporacion mixta, de derecho privado y sin &nimo de lucro, con una oferta de servicios de alta calidad
humana, técnica y cientifica, enmarcada en nuestro Modelo de Atencion en Salud SERMAS, en el que los
pacientes y sus familias se encuentran en el centro del proceso integral de atencion. Actualmente cuentan
con 80 servicios habilitados en la sede Clinica Leon XIIl'y 72 en la sede Prado. Con mas de 21 afios al
servicio del bienestar de la comunidad, es una institucion comprometida con el desarrollo e implementacion
de procesos, tecnologias y herramientas que permiten ofrecer la mejor atencion, en términos de calidad,
seguridad y excelencia. Ademas, es una institucion que contribuye a la formacidn profesional con servicios
de docencia a través de la mejora de competencias técnicas, cientificas y humanas en conjunto con la
Universidad de Antioquia.



12

2.3.1. Misién

“Somos el Hospital de la Universidad de Antioquia, centro de referencia para la prestacion de
servicios de salud de alta complejidad. Gestionamos el conocimiento mediante la docencia y la
investigacion para contribuir con criterios de excelencia al proceso de formacion de sus estudiantes.
Ofrecemos soluciones integrales en salud con enfoque de responsabilidad social”.

2.3.2. Modelo de atencion Sermas

Se implementa desde el 2017 dando respuesta a las necesidades de sus pacientes y sus familias, donde el
ser humano se convierte en el centro y razén de todo su quehacer institucional, trabajando en un abordaje
integral y en la oportuna gestion de los riesgos desde los &mbitos hospitalario, domiciliario y ambulatorio.
El modelo parte de una caracterizacion de la poblacion que ayuda a identificar los factores de riesgo con sus
variables asociadas que, sumada a la sinergia entre el prestador primario y el complementario de la red de
servicios y las entidades aseguradoras, permiten brindar una atencién personalizada con calidad y a la
medida de las necesidades y expectativas en salud de los pacientes y sus familias.
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3. METODOLOGIA

El desarrollo del proyecto se divide en 5 fases:

1. Revision y evaluacion del enfoque del sistema de gestion integral del riesgo

2. Evaluacion de los procesos y los resultados de la gestion integral del riesgo obtenidos hasta
la actualidad en la IPS Universitaria

3. Registro del proceso de gestion de riesgos estratégicos desarrollado por la institucion

4. Registro del plan de continuidad del negocio implementado para mitigar la emergencia
sanitaria por COVID-19.

5. Documentacion del proceso de desarrollo del software de gestion integral del riesgo

Para el desarrollo de cada fase se utilizo la siguiente ruta metodologica:

Revision del contexto organizacional

Busqueda bibliogrdfica

Familiarizacién
con el modelo
de gestion Confraste del
institucional modelo de Documentacién
tién d Resultados
actual gesiion ce btenid |
riesgos con ofros | ©PTéNIdos en & Realizacion d
modelos proceso hasta la | kRealizacion de
reportados en la actualidad, dlogdromcls Y,
literatura. alcances, ZO? ensacion
fortalezas y gela
limitaciones investigacion
redlizada
Publicacién de
articulos

Figura 4: Ruta metodol6gica para el desarrollo del proyecto

3.1 Desarrollo de la investigacion

3.1.1. Protocolo de revision de la literatura

Con el objetivo de garantizar una revision bibliogréafica que se direccione adecuadamente a
los temas de interés, y dar un adecuado manejo a los algoritmos de busqueda y filtrado en las bases
de datos, se han desarrollado metodologias de busqueda y técnicas de revision para sustentar la
calidad de la informacion que se revisa. Entre estas metodologias, se encuentran diferentes tipos de
meta-analisis, que consisten en la aplicacion de técnicas estadisticas para la calificacion cuantitativa
de los resultados encontrados. Entre ellos, se encuentra la metodologia PRISMA (Preferred
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Reporting Items for Systematic reviews and Meta-Analyses)[26], que busca mejorar los resultados
de revisiones bibliograficas para producciones cientificas, especificamente, trabajos en forma de
articulos en revistas médicas. Esta metodologia se basa en detallar directrices para el uso de
terminologia adecuada durante la basqueda, logrando “ayudar a los autores de revisiones a ser
sistematicos y explicitos en el desarrollo de estas” [26]. La implementacion de estas metodologias
“reduce el impacto de los sesgos inherentes al autor y promueve la transparencia acerca de 10s
métodos y del proceso, ademas de evitar revisiones redundantes” [26]. Cabe resaltar que todas las
metodologias son susceptibles a adaptaciones para cada investigacion particular, por esta razén debe
detallarse el protocolo sobre el que se basa la metodologia de revision e indicar los cambios
aplicados, ademaés de la justificacion adecuada de los mismos. De esta manera, se puede reducir el
riesgo de sesgar la busqueda y si los cambios fueron o no adecuados para los resultados de la
investigacion.

Se replicd el procedimiento implementado por L. Lisbeth et al. en 2018 [27]:

A. Se definen las ecuaciones de busqueda, basada en palabras clave.

B. Cada ecuacion se aplica en las bases de datos identificadas y se utilizan los 5 resultados mas
recientes.

C. Se define la pregunta de investigacion, para filtrar los resultados obtenidos hacia aquellos que
mas se ajusten al objetivo de la busqueda.

D. Se establecen los criterios de inclusién y exclusién de la busqueda.

3.1.2. Captacion de la informacion de la IPS Universitaria

Toda la informacidén necesaria para el desarrollo de la practica se encuentra
consignada en el software PORTAL DE APLICACIONES de la IPS Universitaria, dentro
del modulo CALIPSU (Calidad IPS Universitaria). Desde alli se obtuvo el manual de
gestion del riesgo de la institucion, asi como los procedimientos para gestion del riesgo de
acuerdo a su naturaleza (Riesgos estratégicos, de procesos y subprocesos, de procesos
asistenciales y de aspectos ambientales), y las metodologias de autoevaluacion y
mediciones de probabilidad e impacto de cada riesgo. A partir de esta informacion se reviso
lo referente a los objetivos planteados en el desarrollo de la practica y se comenzé el
contraste con los referentes externos (Normativa, referencias bibliograficas, instituciones
con razon social similar a la IPS Universitaria, entre otros), esto con el objetivo de tener un
panorama sobre la manera como se abordan todos los procesos relativos a gestion del riesgo
para finalmente, con el criterio que se adquiere con la formacidn en bioingenieria, proponer
modificaciones a los procesos, que es el aporte principal que se pretende dar a la institucion
a partir de la gestion realizada en el semestre de industria.
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4. RESULTADOS

4.1 Primer articulo: Modelo de gestidn del riesgo, enfoque, resultados, fortalezas y
recomendaciones

En el desarrollo de esta etapa, se presenta el modelo de gestion del riesgo de la IPS Universitaria Clinica
Ledn XII, describiendo a grandes rasgos sus componentes, para luego, a través de la revision de la literatura,
analizar las metodologias mas efectivas de gestion del riesgo, especificamente en modelos de otras
organizaciones que hayan analizado sus resultados y hayan mostrado un impacto significativo. Finalmente,
se realiza un andlisis para sugerir modificaciones que podrian mejorar el modelo actual y potenciar aquellas
estrategias que han sido de mayor impacto para el crecimiento y el fortalecimiento del modelo de gestion
del riesgo de la institucion.

4.2. Segundo articulo: Plan de continuidad del negocio por la emergencia sanitaria de Covid
19, analisis y retroalimentacion del modelo

A lo largo de esta fase se parte del hecho que todas las organizaciones, a lo largo de su operacion
en el tiempo, se enfrentan a situaciones que ponen en riesgo su continuidad operativa. Para poder
dar una respuesta positiva ante estas situaciones, se desarrollan planes y estrategias, conocidos
como planes de continuidad del negocio. En 2019 se descubrié un nuevo virus, que produce la
enfermedad conocida como Covid 19, que afecta masivamente a la poblacion con dificultades
respiratorias y que por sus caracteristicas se convirtié en una pandemia de gran magnitud; ante esta
situacion las instituciones del sector salud debieron hacer frente a una emergencia del sistema de
salud sin precedentes, por lo que cada organizacion tuvo que desarrollar un plan de continuidad.
En este orden de ideas, se produjo un documento que muestra las principales caracteristicas del
Plan de Continuidad del Negocio realizado por la IPS Universitaria Clinica Ledn XIII para la
emergencia sanitaria por Covid 19, haciendo éenfasis en las metodologias utilizadas para su
desarrollo y los requisitos de la normativa sobre la que se sustenta, que es la norma 1SO 22301.
También se realiza un analisis de las estrategias de continuidad del negocio, y finalmente algunas
sugerencias para su fortalecimiento.
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4.3. Tercer articulo: Software de gestion del riesgo. Presentacion, revision y
retroalimentacion

Se reviso el software de gestion del riesgo en sus tres componentes: Gestion de riesgos operativos
y de procesos, gestion de riesgos estratégicos y gestion de la continuidad del negocio, ademas de
revisar cada una de sus etapas (identificacion, analisis, evaluacion y priorizacién). Se evalu6
principalmente lo intuitivo del software y su funcionalidad, y se realizaron pruebas de escritorio
para evaluar su eficiencia y la pertinencia de su uso dentro del proceso de gestion del riesgo.
Finalmente se recomiendan algunos ajustes al software de acuerdo a caracteristicas que pueden
potencializar su funcionamiento.
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6. CONCLUSIONES Y RECOMENDACIONES

A lo largo de esta investigacion se pudo observar que el area de gestion del riesgo dentro de los
procesos que se llevan en las instituciones de salud es una linea vital para la continuidad operativa
de toda la organizacion, al evidenciar que controla cualquier tipo de suceso perjudicial, lo prevé,
mide las consecuencias de materializacion de ese riesgo, y desarrolla medidas de tratamiento de
cada uno, bien sea con acciones preventivas o correctivas. La IPS Universitaria cuenta con un
desarrollo bien estructurado del modelo de gestion del riesgo, lleva una medicion de impacto de
riesgo con metodologias destacadas en la literatura y cuenta con un software desarrollado
especificamente para las particularidades de la institucion, tales como su perfil epidemioldgico y
la region donde se ubica. A pesar que puede continuar mejorando, con acciones como las que se
proponen en este trabajo, que son la inclusion de indicadores soportados adecuadamente, segun la
facilidad de medicion y la disponibilidad de datos, y la distincion de cada riesgo como un proceso
estocastico o determinista, entre otras mejoras, dentro de lo que ya incluye el modelo de gestion
del riesgo, se destaca la ruta adecuada que se debe tomar para la construccién de un modelo de
gestion del riesgo eficaz, que evidentemente ha producido resultados satisfactorios para la
institucion.

Un buen desarrollo a futuro es el analisis detallado del impacto de las acciones de tratamiento
definidas para cada riesgo identificado, esto con el propdsito de disminuir progresivamente la
presencia de sesgos en las mediciones, y tener cifras mas cercanas a la realidad; de esta manera el
tratamiento reactivo de los riesgos podria ser mas eficaz. También es importante darle méas peso a
la apreciacion de los colaboradores con méas experiencia, y no siempre tener que estar soportados
en la evidencia cientifica. Ademas, se sugiere replantear el abordaje de los riesgos de la manera
como se tiene actualmente (Riesgos operativos, Riesgos estratégicos y gestion de la continuidad
del negocio), por una distribucién que puede dar una vision mas amplia de todos los riesgos, tal
como la distribucion de los riesgos de acuerdo al tipo de afectacion (financiera, del usuario final,
de procesos y de crecimiento). Esta estrategia podria mejorar la eficiencia del modelo de madurez
de riesgos de la institucion, en cuanto podria acelerar su crecimiento.

Es importante en cada area seguir fortaleciendo la divulgacion de la informacion asociada a la
gestion del riesgo, y la disponibilidad de la misma para todos los colaboradores de la institucion,
dado que esto permite que cada colaborador tenga un mapa bien definido del funcionamiento de la
institucion a la cual pertenece y conozca el valor de su aporte a la misma, a traves de la labor que
desempefia; esta informacion debe prestar atencidn al recorrido de los riesgos materializados, y las
lecciones aprendidas en estos sucesos, y también en la experiencia de otras instituciones, para
garantizar que los sucesos no se repitan y que los colaboradores puedan participar de éste
aprendizaje. Finalmente, para el caso especifico de la continuidad operativa durante la emergencia
por Covid 19, el aporte méas significatgivo que puede hacérsele al plan de continuidad, es un
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pardmetro que todas las instituciones deben tener bien medido y bien definido, un indicador que
actualmente no se tiene en cuenta, que es el indice de seguridad hospitalaria (ISH). Este indicador
no es dificil de medir, y en cambio da un panorama bien definido de la capacidad operativa de las
instituciones, que es una base indispensable para las acciones de mejora continua. A través de él,
incluso las medidas de contingencia financiera para momentos de crisis como el que se enfrenta
actualmente podria preverse con mayor eficiencia. A todas las estrategias actuales de gestion del
riesgo sugeridas para su mejora continua debe incluirseles el hecho de ser cada vez mas intuitivas,
para que su desarrollo sea mas efectivo en cuanto los participantes no sientan complicado su
desarrollo y puedan realizarlo més eficazmente, y que se basen siempre en las lecciones aprendidas
de otros modelos de gestion del riesgo a los que se tengan acceso.
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