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1. Resumen

La seguridad ciudadana es un problema que preocupa a los gobiernos de las
grandes y pequenas ciudades y al que se destina una cantidad significativa del
presupuesto de las naciones. Por este motivo, a fravés de modelos y herramientas
tecnoldgicas, se busca actualmente enfrentar el problema vy reforzar la seguridad
ciudadana para mejorar la calidad de vida de las personas que habitan los
territorios.

Este proyecto consiste en la aplicacion de técnicas de aprendizaje de maquina a la
prediccidon de incidentes delictivos que tienen alta probabilidad de suceder en un
espacio y tiempos debidamente delimitados, utilizando para ello caracteristicas
exfraidas de tweets. Con esto, se busca darle a las autoridades una herramienta
que permita planear adecuadamente las labores de vigilancia en las ciudades.
Ademds, la prediccion y andlisis de incidentes delictivos en zonas especificas
permite a los gobiernos tomar acciones preventivas y correctivas y también
entender los territorios de una manera mds acertada.

2. Infroduccion

En el marco del proyecto “ADMINISTRACION INTELIGENTE DE PROBLEMAS DE
SEGURIDAD CIUDADANA A TRAVES DE MODELOS Y HERRAMIENTAS GENERADOS A
PARTIR DE PLATAFORMAS PARA TERRITORIOS INTELIGENTES APOYADAS POR
ESTRATEGIAS DE PARTICIPACION CIUDADANA EN LA CIUDAD DE MEDELLIN. Cédigo
SIGP 67040", el propdsito del componente dos es aplicar técnicas de inteligencia
computacional sobre los datos para solucionar problemdticas de seguridad
ciudadana. Con este frabajo de grado, se busca sentar las primeras bases en el
proyecto sobre la aplicacion de técnicas de machine learning sobre datos
capturados en ciudades inteligentes. Para ello, se planted realizar una busqueda de
bases de datos que se han recolectado en ciudades inteligentes y han sido usadas
para la aplicacion de técnicas de machine learning en soluciones de seguridad
ciudadana, para posteriormente, escoger una de ellas que contenga informaciéon
valiosa y con la cual se pueda resolver un problema de seguridad que sea

aplicable al Area Metropolitana. Una vez definida la base de datos a utilizar, se



justificard y aplicard alguna técnica de machine learning para resolver el problema
y evaluar su desempeno con las métricas escogidas. Estos resultados le brindardn all
componente de analitica informacidn valiosa sobre datos relevantes para capturar

en el municipio donde se decida implementar el proyecto.

3. Objetivos
3.1. Objetivo general:

Evaluar técnicas de machine learning aplicadas a la solucion de problemas de

seguridad ciudadana en el contexto de ciudades inteligentes.
3.2. Objetivos especificos:

1. Recolectar bases de datos obtenidas en ciudades inteligentes y seleccionar
aguella que contenga informacidén Util para resolver problemas de seguridad
aplicables a los municipios del drea metropolitana.

2. Definir la técnica de machine learning a ufilizar a partir de la base de datos
seleccionada y del problema de seguridad que se desea frabajar

3. Aplicar la técnica de machine learning escogida sobre la base de datos
escogida

4. Definir y aplicar las métricas de evaluacion del desempeno para el algoritmo

de machine learning aplicado sobre la base de datos.

4. Estado del arte

Para comenzar a trabajar sobre seguridad ciudadana en ciudades inteligentes,
primero se debe tener un acercamiento a la definicion de lo que es una ciudad
inteligente. La siguiente, aunque no es una definicién Unica, se acerca bastante al
tipo de ciudad inteligente que se quiere lograr a fravés de este trabajo de grado vy,
en general, del proyecto en el cual estd enmarcado: “Una ciudad es inteligente

cuando las inversiones en capital humano y social y la infraestructura en



comunicaciéon fradicional (fransporte) y moderna (TIC) impulsan el crecimiento
econdmico sostenible y una alta calidad de vida, con una gestion inteligente de los
recursos naturales, a fravés de una gobernanza participativa” (Caragliu, A. & Del Bo,
C. & Nijkamp, P. 2009 ).

Como complemento a la definicidon anterior, dentro de una ciudad inteligente se
deben aplicar soluciones inteligentes. Estas soluciones inteligentes deben estar
lideradas por las nuevas tecnologias que dia a dia se van desarrollando. Asi, una
ciudad inteligente debe tener la capacidad de aprovechar la tecnologia que
conduce a soluciones ‘inteligentes’, sus aplicaciones permitirdn que las ciudades
utilicen las TIC y los datos para mejorar la infraestructura y los servicios. (Srivastava, A.
Bisht and N. Narayan. 2017).

Segun Latin American and Caribbean Institute for Economic and Social Planning
(1997). la seguridad ciudadana se puede entender como la preocupacioén por la

calidad de vida y la dignidad humana en términos de:

e Libertad
e Acceso,y

e Oportunidades sociales

para fodos los individuos que comparten un enftorno social delimitado por el

territorio de un pais.

Una tecnologia que pretende brindar estas soluciones ‘inteligentes’ a las ciudades
es la inteligencia artificial (IA)". La IA es el intento de una mdquina de explicar el
comportamiento del sistema (humano) que estd tratando de modelar...” Schank, R.
C. (1991). Una de las soluciones ‘inteligentes’ a las que hace referencia uno de los
pdrrafos anteriores se da por el lado de la seguridad ciudadana. En este campo ha
habido avances significativos tales como: (S. Srivastava, A. Bisht and N. Narayan.
2017)

e Sistemas de detecciéon de fraude
e Sistemas de deteccion avanzados

e Deteccidn de drogas



e Computacion avanzada e interfaz humano-computadora

e Software de reconocimiento de voz avanzado

A su vez, en este contexto una de las aplicaciones mas estudiadas es la deteccion
de disparos, debido a que “La deteccidon de armas juega un rol vital en la gestidon
de la seguridad, la proteccion y la vigilancia™ (A. Jain, Aishwarya and G. Garg.
2020). El enfoque utilizado en (A. Jain, Aishwarya and G. Garg. 2020) aprovecha la
gran cantidad de cdmaras de videovigilancia que hay en la actualidad para hacer

reconocimiento de disparos utilizando un método llamado Haar Cascade Classifier.

Otra aplicacion interesante en el entforno de la seguridad ciudadana usando
técnicas de machine learning aborda el tema de utilizar la informacién abierta que
generan entidades gubernamentales a diario. Con esta informacién se pueden
plantear enfoques como el de G. B. Rocca (2016) donde utilizan una de estas bases
de datos para encontrar el camino mds corto y seguro entre dos puntos
determinando qué tipos de ‘eventos’ hay en la zona. Para resolverlo, utilizan dos

algoritmos diferentes:

e El primero de ellos es Multiple Logistic Regression (MLR) y estd basado en la
regresion logistica original, pero extendido para predecir mdas de dos clases.
Una de las ventajas de la regresion logistica es que funciona muy bien con
grandes cantidades de datos y fiene un gran comportamiento si el problema
es linealmente separable. (G. B. Rocca, M. Castillo-Cara, R. A. Levano, J. V.
Herrera and L. OrozcoBarbosa. 2016).

e El segundo es Random Forest Algorithm el cual hace uso de drboles de
decision simples los cuales se pueden definir como un proceso para llegar a
una respuesta haciendo una serie de preguntas. Random Forest utiliza cada
uno de estos drboles para elegir la prediccion a partir de la decision mas
votada. (G. B. Rocca, M. Castillo-Cara, R. A. Levano, J. V. Herrera and L.

OrozcoBarbosa. 2016).

Dentro del amplio espectro de la seguridad ciudadana propiciando la

participaciéon ciudadana, se encuentra lo propuesto por Matthew S (2014). Un



sistema de prediccion de crimenes utilizando Twitter y KDE (Kernel Density
Estimation). En dicho articulo, recolectan una base de datos que recopila los tweets
realizados en la ciudad de Chicago entre los meses de enero y marzo del ano 2013.
Adicional a la base de datos de tweets, fambién cuentan con una base de datos
(extraida del portal oficial de datos de la ciudad de Chicago) donde se consolidan
los crimenes cometidos en la ciudad durante el mismo periodo de tiempo. Los
crimenes que alli se documentan se clasifican entre 27 tipos diferentes. Con la base
de datos de crimenes se extrae una estimacion de la densidad del kernel para
cada uno de los tipos de crimen vy se utiliza como primera caracteristica para el
enfrenamiento del modelo. Luego de la base de datos de tweets y con apoyo del
algoritmo Latent Dirichlet Allocation (LDA), encuentran n caracteristicas adicionales
las cuales, en conjunto con la caracteristica de estimacion de la densidad,
conforman las caracteristicas que describen las muestras con las que se entrena el
modelo. Luego, a fravés de una ventana movil de 30 dias para entrenamiento y 1
dia para test, predicen la probabilidad de que suceda un tipo especifico de crimen

en una zona delimitada de la ciudad de Chicago.

Siguiendo con la linea de prediccion de crimenes con caracteristicas extraidas de
redes sociales, en Rumi, S. K. (2018) realiza la prediccién a partir de caracteristicas
historicas, demogrdficas, geogrdficas y dindmicas, donde las caracteristicas
dindmicas son extraidas con ayuda de Foursquare que es un servicio basado en

localizacién web aplicada a las redes sociales.

Finalmente, Helmstetter, S. (2021) utiliza caracteristicas extraidas de Twitter para
clasificar Fake News usando supervision débil y comparando los resultados

obtenidos para diferentes clasificadores binarios.

5. Marco Teodrico

5.1. Topic Modeling:



El modelado de temas es un enfoque de aprendizaje no supervisado en el que el
modelo identifica los temas mediante la deteccién de patrones como grupos de

palabras y frecuencias. Los resultados de un modelo de temas son:

1. Clusters de documentos que el modelo ha agrupado en base a tfemas
2. Grupos de palabras (topicos) que el modelo ha utilizado para inferir las

relaciones

Se deben tener en cuenta dos asunciones importantes en el proceso de modelado

de temas:

1. El supuesto de distribucién indica que temas similares hacen uso de palabras
similares
2. El supuesto de mezcla estadistica indica que cada documento trata varios

femas.

En pocas palabras, para un corpus dado de documentos, cada documento se
puede representar como una distribucion estadistica de un conjunto fijo de temas.
El papel del modelado de temas es identificar los temas y representar cada

documento como una distribucidon de estos temas.
5.1.1. Latent Dirichlet Allocation (LDA):

Latent Dirichlet Allocation es un modelo probabilistico generativo de contenido
textual que identifica temas coherentes de discusion denfro de colecciones de

documentos.

LDA asume que los documentos estdn compuestos de palabras que ayudan a
determinar los temas y asigna los documentos a una lista de temas asignando cada
palabra en el documento a diferentes temas. Dicha asignacion se hace en términos

de estimaciones de probabilidad condicional. La probabilidad de que la palabra w,
pertenezca al tema . LDA ignora el orden de aparicion de las palabras y la

informacion sintdctica. Los documentos son tratados como una coleccidn de

palabras o una bolsa de palabras.



Aunque LDA es un algoritmo no supervisado, al igual que K-means para ejercicios
de clasificacidon no supervisada, se debe indicar cudl es el nUmero de tépicos
deseados. Si, por ejemplo, se desean fres topicos, cada documento puede ser

representado como se muestra a continuacion:

D = w.. Toplc1 tw, Toplc2 tw,, Toplc3 eq. (1)

L

Donde w, son pesos para cada uno de los tépicos que componen un documento.

(By Great Learning Team -. (2020, October 16))
5.2. Selecciodn de caracteristicas:

Usualmente, algunas de las caracteristicas de una base de datos no aportan
informacion relevante para la clasificacion. Esto porque simplemente son
caracteristicas sin importancia (nombres, identificacion, etc), estan repetidas o

altamente correlacionadas o no aportan informacién al problema especifico.

Debido a esto, es necesario realizar una seleccidon de las caracteristicas mds

relevantes para el problema que se estd enfrentando.
5.2.1. Andlisis de Correlacion:

La correlaciéon es un término estadistico que en el uso comun se refiere a qué tan
cerca estdn dos variables de tener una relaciéon lineal entre si. Dos variables que son
linealmente dependientes tendrdn una correlaciéon mds alta que dos variables que

no son linealmente dependientes.

Las caracteristicas con alta correlacion son mds linealmente dependientes y, por lo
tanto, fienen casi el mismo efecto sobre la variable dependiente. Entonces, cuando
dos caracteristicas tienen una alta correlacion, se puede eliminar una de ellas. (R, V.

(2018, September 11))
5.3. Clasificacion:

La clasificacion se resume en entrenar un sistema de reconocimiento de patrones

que sea capaz de discriminar entre dos o mds clases. De esta manera, cuando



nuevos datos sean ingresados al sistema, este debe decidir a qué clase pertenece

el nuevo dato.
5.3.1. Maquina de Soporte Vectorial (SVM):

El objetivo de una SVM es encontrar un umbral de decision que produzca la mdxima
separacién entre las clases. Para esto, usa un concepto de vectores de soporte, los
cuales son un subconjunto de observaciones de entrenamiento que estdn
localizados cerca al margen de decision. Estos vectores de soporte influyen tanto en
la localizacién como en la orientacién del margen de decision. Cuando una SVM
estd entrenada, una nueva muestra es atribuida a alguna de las clases de acuerdo

con cudl lado del hiperplano de separacion esta se encuentre (C. M. Bishop. 2006).
5.4. Evaluacion de rendimiento:

Los métodos de evaluacion de rendimiento utilizado son los siguientes:

5.4.1. Matriz de Confusién:

Es una técnica que resume el rendimiento de un problema de clasificacion de
aprendizaje automdatico donde la salida puede ser de dos o mds clases. El nUmero
de predicciones correctas o incorrectas se resumen con valores de conteo y se
desglosa por cada clase. La matriz de confusidn ‘muestra’ las formas en que el

modelo de clasificacion se confunde cuando hace predicciones.

A partir de la matriz de confusion se pueden extraer varias métricas de
performance, entre ellas estan: precision, sensibilidad, especificidad, recall vy

precision.

Una matriz de confusidon para sistemas de clasificacion biclase se muestra en la

Tabla 1

Tabla 1. Matriz de confusion para un sistema de clasificacién binario. Fuente:

Elaboracién propia.
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Clase verdadera
Clase estimada Clase 0 Clase 1
Clase 0 TP FP
Clase 1 FM TN

e Verdadero positivo (TP): El nUmero de muestras de la clase cero que el
sistema clasifica exitosamente como pertenecientes a la clase cero.

e Falso negativo (FN): El nUmero de muestras de la clase uno que el sistema
clasifica exitosamente como pertenecientes a la clase uno.

e Falso positivo (FP): El nUmero de muestras de la clase uno que el sistema
clasifica errdbneamente como pertenecientes a la clase cero.

e Falso negativo (FN): El nUmero de muestras de la clase cero que el sistema

clasifica errbneamente como pertenecientes a la clase uno.

Tasa de acierto (Acc): Es la medida de la cantidad de muestras que fueron
clasificadas correctamente por el sistema, tanto de la clase cero como de la clase

uno.

Sensibilidad (Sen): Mide la capacidad del sistema para clasificar adecuadamente

las muestras de la clase cero o clase de referencia.

Especificidad  (Spe): Mide la capacidad del sistema  para  clasificar
adecuadamente las muestras de la clase uno. Dicho de otra forma, mide la
capacidad del sistema para rechazar las muestras que no pertenecen a la clase de

referencia.

Precision: Mide la proporcion de las muestras clasificadas como pertenecientes a la

clase cero que verdaderamente pertenecen a ella

Recall: Mide cudntos de los elementos clasificados como de la clase de referencia

efectivamente pertenecen a la clase cero. (Narkhede, S. (2018, May 9))
6. Bases de datos

Durante la investigacion para este proyecto de grado, se hizo una buUsqueda de

bases de datos que fueron usadas para la solucidn de diversos problemas de
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seguridad ciudadana en ciudades inteligentes. A continuacion, se describen dichas

bases de datos en compania del problema que fue resuelto partiendo de ellas.
6.1. Datos abiertos de las autoridades de la ciudad de San Isidro, Lima, Per0

“Datos Abiertos” u “Open Data” (en inglés), es parte de una iniciativa mundial de
Gobierno Abierto que busca que la informacién, en especial aquella que poseen
las administraciones publicas, se publique de forma abierta, regular y reutilizable
para que pueda ser empleada vy redistribuida libremente por personas e

instituciones, sin limitaciones ni licencias. (Portal de Datos Abiertos. 2016)

En este caso, los datos pertenecen a la seccion “Seguridad y Control Ciudadano” la
cual brinda datos sobre intervenciones policiales, apoyo operativo a la Policia
Nacional del PerU, apoyo en auditorias, apoyo a bomberos, etc (G. B. Rocca, M.

Castillo-Cara, R. A. Levano, J. V. Herrera and L. OrozcoBarbosa. 2016)

La aplicacién utilizé la informacion de “ayuda a bomberos” para proporcionar a los
peatones consejos Utiles sobre la ruta mds corta y segura a seguir para llegar a su
destino final dada su ubicacion actual. (G. B. Rocca, M. Castillo-Cara, R. A. Levano,

J. V. Herrera and L. OrozcoBarbosa. 2016)
6.2. Catdlogo de datos abiertos de la ciudad de Vancouver, Canada

El catdlogo de datos abiertos de la ciudad de Vancouver es un portal donde se
almacenan 177 datasets de diferente indole entre las cuales se destacan salud,

seguridad, arte, fransporte, entre ofros. (City of Vancouver Open Data Portal)

La base de datos de crimenes, la cual proporciona informacion sobre el tipo de
delito cometido, la hora y el lugar del delito, ademds de una base de datos de
vecindarios que contiene los limites de las 22 dreas locales de la ciudad en el
sistema de informacion geogrdfico (SIG), fueron utilizados por Kim, Suhong (2018)

para la generacién de mapas de calor dentro de la ciudad de Vancouver.

6.3. Portal de datos abiertos de Queensland, Australia

12



El gobierno de Queensland se compromete a construir un ecosistema de datos
confiable que haga que los datos importantes y no confidenciales estén abiertos
para que cualquiera pueda acceder, usar y compartir. (Queensland Government.
20195)

El dataset de crimenes del portal de datos abiertos de la ciudad de Queensland
proporciona informacién sobre la ubicacion y el tiempo de ocurrencia de diferentes
fipos de eventos delictivos. Hay un total de 17 tipos de eventos delictivos en este
conjunto de datos. Rumi, S. K. (2018) ufiliza este dataset para realizar prediccion de

crimenes.

6.4. Portal de datos abiertos de Chicago, lllinois

El portal de datos abiertos de la Ciudad de Chicago le permite encontrar datos de
la ciudad, le permite encontrar datos sobre su vecindario, le permite crear mapas y
grdficos sobre la ciudad vy le permite descargar libremente los datos para su propio
andlisis. Muchos de estos conjuntos de datos se actualizan al menos una vez al dia'y
muchos de ellos se actualizan varias veces al dia (City of Chicago Open Data Portal.

20195)

El dataset de crimenes del portal de datos abiertos de la ciudad de Chicago
contiene, entre ofros, informacién relacionada con la hora, latitud/longitud del
delifo a nivel de manzana y uno de 27 tipos de crimen (ej, asalto o robo). Este
conjunto de datos fue utilizado por Matthew S (2014) para prediccidon de crimenes y

zonas de calor.

7. Metodologia

Un sistema de clasificacion binario es aquel en el se tiene la tarea de predecir
variables categodricas, donde la salida estd restringida a dos clases. Uno de los
primeros pasos dentro del proceso es la extraccion de los datos. En este trabajo se

utilizaron dos bases de datos de la ciudad de Chicago, una de tweets y ofra de

13



crimenes. Ambas bases de datos estdn estructuradas para el periodo de tiempo
comprendido entre el 1 de enero de 2013 y el 31 de marzo del mismo ano. La
primera de ellas se exirajo desde la APl que Twitter provee para investigadores y con
la cual se pueden extraer tweets historicos y segmentar la consulta por espacio
geogrdafico. El endpoint utilizado para la consulta fue
https://api.twitter.com/2/tweets/search/all. Dicha consulta trajo como resultado
1.307.827 tweets, de los cuales se descartaron 278.774 porque no contaban con la
informacion de latitud y longitud que son estrictamente necesarios para la
implementacion. En la figura 1 se observa la distribucion de los tweets mencionados
(los tweets que se evidencian fuera de la ciudad de Chicago no son tenidos en

cuenta).

La base de datos de crimenes se exirajo del portal oficial de datos de la ciudad de
Chicago, donde se puede descargar la informacion de los crimenes cometidos
desde el 2001. Cada registro contiene informacidn como el tipo de crimen
cometido, la fecha y la hora, la ubicacidon geogrdfica entre ofros. Esta base de
datos contiene 71.918 registros de los cuales se descartan 343 registros por no
contener informacién geogrdfica. La distribucion por cada tipo de incidente se

muestra en la tabla 2 y la distribucién en el mapa en la figura 2.
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City of Chicago

Figura 1. Distribuciéon de los tweets realizados en la ciudad de Chicago entre enero y

marzo del 2013. Fuente: Elaboraciéon propia.

City of Chicago

Figura 2. Distribucién de crimenes en la ciudad de Chicago enfre enero y marzo del

2013. Fuente: Elaboracién propia.
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El propdsito de este frabajo es predecir los crimenes que van a suceder en un
espacio y tiempo determinados, por lo tanto, fue imprescindible acotar el espacio
geogrdfico sobre el cual se queria trabajar. No se tomd la ciudad completa porque,
lo que sucede en el norte de ella, no necesariamente tiene correlacion con lo que
sucede en el sur. Asi pues, se tomo la decision de dividir la zona en dreas iguales de
un kilbmetro de ancho por un kilbmetro de largo. Sobre ellas, se buscd cudl era el
drea en el cudl mds crimenes se habian cometido durante los meses de interés. El
resulfado, como se esperaba, arrojd que la mayor cantidad de crimenes se
cometieron en el centro de la ciudad como se muestra en la figura 3 con un total

de 878 crimenes (de todos los tipos).

Tabla 2. Distribuciéon de los incidentes en la ciudad de Chicago entre los meses de

enero y febrero del 2013. Fuente: Elaboracion propia.
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TFO DE CRIMEN CAMTIDAD | TIPO DE CRIMEN CANTIDAD
THEFT 15341 IMTERFEREMCE WITH PUBLIC OFFICER | 295
BATTERY 11792 CRIM SEXUAL ASSAULT 3
MNARCOTICE 047 SEX OFFEMSE 243
CRIMINAL DAMAGE 8873 LIGHIOR LAW VIOLATION 138
CTHER OFFEMSE 4721 ARSCH 4
BURGLARY 4002 HOMICIDE 73
ASSAULT FF¥3 KIDHAPFING &4
MOTOR VEHICLE THEFT 3806 STALKING a2
DECEFTIVE FRACTICE 3378 GAMBLING x
ROBBERY 2597 INTIMIDWATICMN 25
CRIMIMNAL TRESPASS 2095 CRIMIMAL SEXUAL ASSALLT &
WEAPOMNS VIOLATION 781 OBSCENITY 5
FPUBLIC FEACE VIOLATION 584 HUMAN TRAFFICEING 2
OFFEMSE INVOLVING CHILDREN | 464 HON-CRIMIMNAL 1
PROSTITUTION 485

Una vez se escogid el drea sobre la que se iba a realizar la prediccidon de crimenes,

se procedid entonces a identificar la cantidad de tweets sobre la misma. Un total de

31.556 tweets se realizaron en el centro de la ciudad durante enero y marzo del

2013.

Teniendo definida el drea, la cantidad de crimenes cometidos y de tweets

realizados, se definid lo que serian las muestras que identifican un intervalo de

tiempo especifico. Una muestra estd compuesta por los tweets realizados en un

intervalo de tiempo de 500 minutos y estd acompanada de una etiqueta que relata

si en los 240 minutos posteriores hubo o no un crimen. Asi, una ventana deslizante de

500 minutos se desplaza 240 minutos cada vez para generar todas las muestras que

describen ambas bases de datos como se muestra en la figura 4.
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Figura 3. Delimitacién de dreas y crimenes cometidos en el centro de la ciudad de

Chicago. Fuente: Elaboraciéon propia.

La decision de los tiempos se realizd basdndose en un andlisis promedio de cada
cudnto sucede un crimen en el centro de Chicago. Ademds, se busco tener como
resultado un dataset en el que la cantidad de muestras con crimen fueran

suficientes para que el clasificador pudiera aprenderlas.

Se redlizaron diversos experimentos donde se variaba el tiempo de cada muestra
(tanto el tiempo para los tweets como el tiempo para los crimenes) y se encontrd

que la mejor combinacion es la ventana propuesta.

Tomando este tiempo para la ventana de tfiempo, se obtuvieron 537 muestras las
cuales estaban distribuidas de la siguiente manera: 172 estdn clasificadas sin crimen

y 365 estdn clasificadas con crimen.

Con las muestras expresadas en la forma anteriormente explicada no se puede

entrenar un clasificador, por lo que se hizo necesario tfransformar los tweets en
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Figura 4. Extraccién de las muestras a partir de las bases de datos de tweets y

crimenes. Fuente: Elaboracién propia.

caracteristicas numéricas que los describan y que sirvan como conjunto de

enfrenamiento para el clasificador.

El primer paso para la exfraccion de caracteristicas es la limpieza de los tweets.
Twitter es una base de datos especialmente dificil lo que hace poco probable que
un andlisis semdntico profundo de tweets a través de métodos tradicionales

funcione bien (M. Gerber, J. Chai, A. Meyers. 2009).

Asi pues, el primer reto fue realizar una limpieza adecuada para cada una de las

muestras.

Aunqgue hay diferentes frameworks que ofrecen limpieza y tokenizacion para Twitter
especificamente (A. Culotta, B. Huberman. 2010), se optd por hacer la limpieza

manualmente para tener un mejor control sobre el proceso.
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1. Se eliminaron todos los enlaces contenidos en las muestras

Se removieron todos los signos de puntuacién, dentro de los que estdn
contfenidos los siguientes: I"#$%&\ () *+,-./;;<=>2@[\\] \_{| }~

Se hizo tokenizacion de las palabras

Se eliminaron las palabras vacias o ‘stopwords’

Se aplicéd lematizacion

En la figura 5 se muestra una nube de palabras de los tweets antes y después de Ia
limpieza y tokenizacion. Muchas de las palabras se conservan como se deberia,
pero se evidencia una cantidad menor de palabras vacias y también se puede

observar el efecto de la lematizacion.

All Tweets All Tweets
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Figura 5. Nube de palabras del corpus previo a la limpieza (izquierda) y posterior a la

limpieza (derecha). Fuente: Elaboracion propia.

En la tabla 3 se evidencian las cinco palabras mds frecuentes encontradas en el
corpus y en la tabla 4 el proceso de limpieza y tokenizacién finalizado para una

muesira.

Una vez que se tuvo cada una de las muestras limpia y tokenizada, era el momento

de aplicar realizar la extraccién de caracteristicas.
Extraccion de caracteristicas:

Se extrajeron n caracteristicas con el algoritmo Latent Dirichlet Allocation. En este
punto era importante definir los hiper pardmetros deterioro del aprendizaje (learning

decay) y el nUmero de topicos.
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Tabla 3. Visualizacion de tres tweets diferentes antes y después de la limpieza y

tokenizacién. Fuente: Elaboracién propia.

Palabra

Frecuencia

Chicago
Job

i

Get

NMcaab

15527
11829
7630
5464
4410

Encontrar los valores adecuados para cada uno de los hiper pardmetros que mejor

se ajusten a los datos no es una tarea sencilla, por eso se tomd la decision de

implementar una busqueda exhaustiva iterando sobre valores de pardmetros

especificos.

Luego de la buUsqueda intensiva, se concluyd que los pardmetros que permiten

obtener el mejor rendimiento del modelo corresponden a

deterioro del aprendizaje.

n =10 y 0.75 para el

Una vez el modelo estaba entrenado y se le entregaron las muestras tokenizadas, se

visualizaron las diez primeras palabras para cada tépico para entender la

distribucion que el modelo hizo. Dicha visualizacion se muestra en la figura 6.
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Tabla 4. Visualizacidon de una muestra antes y después de la limpieza y tokenizacion.

Fuente: Elaboracion propia.

Muestra cruda Muestra procesada
Case Management Cocord II - ['casze", 'management', "cooed',
$Chicago , IL 'ii', 'chicago', 'il', "get',
{http://t.co/mFTIT31FZ) Get Case 'case', 'management', 'job',
Management Jcobs #CaseManagement 'casemanagement', "jeb', "jckb',
$jobs #job #GetAllJobs Certified 'getalljobs', 'certified',
Nursing Assistant — Bilingual - 'nursing”, 'assistant’,
#Chicago , IL 'bilingual", 'chicage', 'il',
(http://t.co/kGargsWy) Get 'get', 'paychiatry', 'jok',
Psychiatry Jobs #Psychiatry #jcbs 'paychiatry’, "job', "job',
$job #GetAllJchs The Roost Lodge — | "getalljebks', 'rocst', "ledge',
Where I stayed in Vail - 4-5-2012 'stayed', 'wail', '"first',
for my first EINEY Cecncert ! I'we "kinky', 'concert', 'total',
been to a total of.. 'pharmaceutical', 'chicage', "il',
http://t.co/z52DoC3p 'get', 'pharmaceutical', 'sale',
Pharmaceutical S... - #Chicago , "job', 'pharmaceuticalsales',
IL (http://t.co/j2mvIgwe) Get "job', 'job', 'getalljchbs',
Pharmaceutical Sales Jcbs 'housekeeping’, "assistant’,
$PharmaceuticalSales #jcbs #job 'manager’, 'ni', 'chicago', 'il'",
$GethallJobs Housekesping Assistant | "get', "healthcare', "job',
Manager — Ni... — #Chicagc , IL 'healthcare', "jok', "job',
(http://t.co/knpP343I) Get 'getalljobs', 'overland',
Healthcare Jobs #Healthcare #jcbs 'contracting', 'oci', 'le',
$job #GetRllJdcks COwerland 'chicago", 'il', 'get',
Contracting (Oci) — Le... - 'construction', "jebk',
$Chicago , IL 'construction', "jek', "jcb',
(http://t.co/nnWuklmi) Get 'getalljobs', 'news', 'miami',
Constructicon Jobs #Construction 'hurricane', 'edge', 'wvirginia',
$jobs #job #GetRllJobs [NEWS] No. 'cavalier', 'ncaasb', 'mia',
Z Miami Hurricanes edge Virginia 'news', "misscuri', '"tiger’',
Cavaliers | http://t.co/xHmv5lva 'rally', 'upend', 'florida',
#ncaakb #MIA [NEWS] Misscuri Tigers | 'gator', 'ncaab', 'mizz', 'news',
rally, upend No. 4 Florida Gators 'indiana', "heoosier', 'get',
| http://t.co/TDizkopY #ncaszh 'win', 'michigan', 'state',
$MIZZ [NEWS] Mo. 1 Indiana "'ncaak"', "'mau']
Hoosgiers get win at Ne. 5 Michigan
State | http://t.co/43uYARXZ
$ncaab #MSU

Topic @: de foto una art institute millennium wing gate cloud millenium

Topic 1: business pharmaceutical nd state library game big ul pharmaceuticalsales dj

Topic 2: state j k ¢ r southern north florida saint texas

Topic 3: state league year bean happy contract j business english ice

Topic 4: management used tag consulting business managementconsulting supply accenture php supplychainmanagsment
Topic 5: pitcher contract signed mlb bean nfl art millennium institute minor

Topic 6: management ecommerce business morning state deal assistant managementconsulting consulting con

Tepic 7: nhl de forward business bean liga millennium ahl art go

Topic 8: league english united premier town two scottish bean super division

Topic 9: u class business cta morning go know got pic back

Figura 6. Primeras diez palabras para cada uno de los diez tépicos arrojados

por LDA. Fuente: Elaboraciéon propia.
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Dando un repaso por cada uno de los topicos, se puede evidenciar que,
efectivamente, las palabras que en ellos se consolidan tienen una relacién
semdantica. Por ejemplo, es facimente identificable que el primer topico hace
referencia a un lugar de la ciudad (millenium park) y actividades que en él se

realizan.

Ahora bien, habiendo identificado los topicos entre los cuales se distribuyen cada
uno de los documentos (tweets que componen una muestra), se debe encontrar el
porcentaje de pertenencia de cada documento a los tépicos. El resultado de esta
operacion entregard una matriz de tamano NxM donde n es el nUmero de muestras

y m es igual a diez (nUmero de tépicos).

Con las caracteristicas extraidas anteriormente y cambiando las etiquetas
categdricas a etiquetas binarias, donde 0 significa que no hubo un crimen en el
infervalo de tiempo siguiente y 1 significa que si lo hubo, se tiene una matriz de

muestras/etiquetas de la forma en que se muestra en la figura 7.

splet [ fir fip fis fia fis e o fm | 1/0 ]
smple2 [ for foz foz for fos fos v+ fam | 1/0 )
smpes [ fo1 frz faz foa Fos fae 0 fam | 10 )
smpes  (far for faz foa fus fos o fem | 170
smples  (fsx foz foz foa fos fse - fsw | 170 )
smole6  ( for for fos fer fos fes - fem | 1/0 )
smoeN (1 fuz fus fua fus fus o fam | 10 )

Figura 7. Matriz de muestras/etiquetas extraidas de las bases de datos de

tweets y crimenes. Fuente: Elaboracion propia.
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En este punto, ya se tenia todo lo necesario para comenzar a entrenar el modelo
de clasificacion. Antes de decidir cudl iba a ser ese modelo, se hizo un andlisis
estadistico de las caracteristicas para decidir si todas ellas aportaban informacion

importante o por el contrario se podrian descartar.

Primero, se hizo un andlisis de correlacion entre cada una de las once
caracteristicas mencionadas anteriormente. De dicho andlisis se eliminaron las
caracteristicas que arrojaron un coeficiente de correlacion superior a un nUmero .
Este nUmero n se escogid de un conjunto de valores con el cual se realizaron varias

ejecuciones y se evidencio que el valor mdas adecuado era 0. 7.

De las diez caracteristicas propuestas, ninguna arrojé un coeficiente de correlacion

superior a 0.7, por lo tanto se entregan todas al clasificador.

En la figura 8 se muestra el diagrama de cajas y bigotes para cada una de las

caracteristicas restantes
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Figura 8. Diagrama de cajas y bigotes para las caracteristicas seleccionadas.

Fuente: Elaboracion propia.
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En el andlisis del diagrama de cajas y bigotes arrojé que algunas caracteristicas
tenian algunos outliers dentro de su distribucién. Dichos outliers fueron reemplazados
por el valor maximo dentfro de esa caracteristica y con ello se limpié un poco mds el

conjunto de datos y se finalizdé con el andlisis estadistico de las caracteristicas.

Una vez se tuvieron las caracteristicas que serian presentadas al modelo, el conjunto
de datos se separa en un 80% para entrenamiento y 20% para validacion. El
propdsito de estos datos de validacion es evaluar el comportamiento del modelo

frente a datos no conocidos.

Para este caso se decidid utilizar una mdaquina de soporte vectorial como algoritmo
de clasificacion debido a que es un clasificador binario y se comporta muy bien en
espacios de alta dimensionalidad. Ademds, la posibiidad de escoger entre
diferentes kernel para hacer la transformacion del conjunto de datos permite gran
flexibilidad para tratar diversas distribuciones de datos. El hecho de poder controlar
la compensacion entre el tamano del margen y la penalizaciéon de los puntos
ubicados al otro lado del margen de decision por medio del pardmetro C, permite

que se controle el sobre-entrenamiento. (C. M. Bishop. 2006)

El reto a partir de ese momento era encontrar los hiper-pardmetros para la mdaquina
de soporte vectorial que mejor se adaptaran a los datos y permitieran tener un
mejor desempeno del modelo. Dichos pardmetros se enconfraron a través de una
validaciéon cruzada, donde se dividié el conjunto de entrenamiento en 10 grupos de
enfrenamiento y test con el propdsito de que cada una de las muestras pasara por
lo menos una vez por la fase de entrenamiento. Dentro del proceso de validacion
cruzada se entregd un conjunto de datos por cada hiper-parémetro que se
deseaba tunear y el modelo arroja el conjunto de hiper-pardmetros con el que se
obtiene el mejor resultado para cada uno de los 10 grupos iniciales. Para los
hiper-pardmetros numeéricos se obtiene el resultado final a través de la mediana y
para los categdricos el que mds se repite. En este caso, el valor para gamma es de
0.001098, C es5 65.125180 y el kernel es sigmoide.
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Finalmente, luego de tener un conjunto de pardmetros definidos para la mdaquina
de soporte vectorial, se evalua el desempeno del modelo sobre los datos que

nuNca pasaron por la etapa de entrenamiento.
8. Resultados y andlisis

Dentro de la metodologia anterior, se entrend una mdquina de soporte vectorial
con un conjunto de caracteristicas extraidas de una base de datos de tweets y una
base de datos de crimen. Estas caracteristicas estdn basadas en un algoritmo de
procesamiento del lenguaje natural que es Latent Dirichlet Allocation y una

caracteristica mds producto de una hipdtesis propuesta en este tfrabajo de grado.

En la tabla 5, se presentan los resultados obtenidos para la validacion con el 20% de
los datos que no fueron vistos por el clasificador. Estos resultados soportan la idea de
que es posible predecir los eventos delictivos que van a ocurrir en un espacio y
fiempo determinados a partir de los tweets que ocurrieron en el mismo espacio pero

en un tiempo anterior.

La métrica mds valorada en este caso es la especificidad (SPE), pues habla de la
capacidad del sistema para decidir cudndo va a haber un evento delictivo. Dicha
valoracién se hace principalmente porque, en un caso de la vida real, que el
sistema se equivoque y prediga que va a haber un crimen donde en realidad no lo
va a haber, sélo causaria que las autoridades se alarmen, pero en cambio, si el
sistema predice que no va a haber un crimen donde realmente si lo habrd, podria

traer graves consecuencias.

Tabla 5. Resultados de la clasificacion. Fuente: Elaboracion propia.

Coaracteristica | ACC (%) | F-Score (%) | SPE (%) | AUC

LDA 77 75 87 0.77
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9. Conclusiones

En este trabajo se presentd una metodologia para predecir crimenes en un espacio
y tiempos determinados a partir de los tweets que se hicieron en ese mismo espacio
y en un periodo de tiempo anterior. Es importante destacar el hecho de que es una
herramienta poderosa para predecir y prevenir crimenes de diversos tipos. Para
realizar este tipo de predicciones, es fundamental que en la ciudad en la cual se
desea implementar la aplicacién se popularice el uso de redes sociales como
Twitter. El conjunto de datos con el que se enfrend el modelo se exirajo a partir de
dos bases de datos de diferentes fuentes pero de la misma ciudad, una de ellas
contenia los tweets realizados en la zona y la otra los crimenes. La extracciéon de las
caracteristicas se hizo a través de Latent Dirichlet Allocation y el algoritmo de

clasificacion fue una maquina de soporte vectorial.

Los resultados obtenidos apuntan a que, en efecto, es posible predecir los crimenes
gue se serdn cometidos en ese tiempo y espacio seleccionados partiendo de las
redes sociales como Unica fuente de informacién. Esto habla del poder que tienen
las redes sociales para revelar informacion basada en el contenido que las personas

alli publican y cémo esto se relaciona con eventos futuros.

Por Ultimo, aungque en el estado del arte haya aplicaciones que utilicen Twitter para
realizar diferentes tipos de predicciones y una especialmente se enfoque en la
‘prediccion’ de crimenes en la ciudad de Chicago, ninguna de ellas lo hace para

periodos de tiempo tan cortos y tan precisos como los presentados en este frabajo.

Denfro de las posibiidades a futuro, estd la implementacion de nuevas
caracteristicas que acompanen las extraidas del procesamiento natural del
lenguaje y permitan al modelo aprender nuevos patrones que caractericen de una

forma mds exacta los crimenes.

También estoy convencido de que el camino a seguir es disminuir el tiempo de la
ventana para cada muestra y también reducir las dimensiones del espacio de
interés. Disminuir ese tiempo permitiia a las autoridades ser mdas exactas y tener

menos margen de error, pues un periodo de fiempo de dos horas es, bajo mi punto
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de vista, aun bastante alto. El problema que esto acarrea es que la cantidad de
crimenes no es tan alta como para hacer una segregacién mayor y, de la misma

manera, la cantidad de tweets en el espacio de interés tampoco lo permite.

Una aplicacion mds completa es la implementacion de un modelo de clasificacién
por cada una de las zonas de interés. Cada uno de estos modelos estard
desacoplado y serd entrenado con los tweets generados Unicamente dentro de su
zona. El objetivo final seria una ciudad donde en cada una de sus zonas se realice

predicciéon de crimenes.
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