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Resumen

En la actualidad la trasformacion digital ha cambiado la vision de empresas y
clientes a la hora de dar o consumir un servicio, dejando obsoletas algunas
tecnologias que se venian utilizando. Una alternativa que ayuda a mejorar y dar
mejores andlisis a procesos en busca de optimizarlos con nuevas tecnologias es
el Cloud Computing, dando beneficios con implementacion de plataformas
dgiles con altos rendimientos y gran capacidad de almacenamiento que
satisface las necesidades de empresas y usuarios de un mundo cada vez mds
moderno.

Uno de los principales riesgos de manejar informacion o datos de clientes, es la
filtracion de estos, lo cual conlleva, a grandes problemas ya sea para
proveedores como clientes de un servicio. La infraestructura Cloud Computing
puede ser afectada con varios vectores de ataques por lo que es de gran
importancia simular los impactos que tienen estos servicios para mitigar las
falencias y vulnerabilidades y asi evitar pérdidas a futuro.

Es importante conocer las principales amenazas y vulnerabilidades del cloud
computing en cuanto a sus tdcticas y técnicas de ataque para diferentes
servicios y tomar una mejor decision para mitigar sus impactos. Una de las
alternativas es simular estos ataques y experimentar su impacto sin correr riesgo
alguno. Infection Monkey es un simulador de uso gratuito para algunas
plataformas el cual nos permite configurar, leer resultados y generar reporte de
amenazas y vulnerabilidades de forma técnica, lo cual, nos ayuda a mejorar el
servicio. La ventaja de usar un simulador es la capacidad de analizar estos
resultados de forma minuciosa que permitan fomar decisiones adecuadas, y asi
mejorar y fener mds confianza en los servicios Cloud Computing, al disenar un
plan de gestidon de riesgos para proteccion de servicios en la nube.

Los resultados obtenidos con el simulador Infection Monkey son satisfactorios
debidos a su completo reporte de seguridad y su f&cil manejo, permitiendo tener
mas claridad en configuracidon de mdaquinas virtuales y redes desplegadas en la
nube, por lo que es recomendable el uso de un simulador con fines prdcticos ya
sea para clientes finales como proveedores del servicio.



Introduccién

En términos simples, la computacion en la nube significa almacenary acceder a
datos y programas a través de Internet en lugar del disco duro de una
computadora. En Ultima instancia, la "nube" es solo una metdfora de
Internet. Para que se considere "computacion en la nube", se debe acceder a
los datos o programas a través de Internet, o al menos, tener esos datos
sincronizados con ofra informacién en la web.

La computacion en la nube en la actualidad afecta a consumidores individuales
como: hogares, negocios pequenos, oficinas, etc. Aungque el mayor impacto ya
sea por beneficios o algun tipo de amenazas recaerd sobre grandes empresas
que optan por este servicio.

Dentro de los servicios encontramos servicio cloud por Software (Saas),
plataforma de servicio (Paas) e infraestructura como servicio (laas). Los cuales,
como cualquier servicio estdn expuestos a ataques y vulnerabilidades de
seguridad por quienes quieren generar algun beneficio o malestar a estas
plataformas. Por lo que es importante analizar dichas vulnerabilidades y de esta
forma realizar simulaciones para llegar a recomendaciones puntuales que vayan
generando una mayor confiablidad en los servicios Cloud Computing.

Dentro del andlisis para garantizar confiabilidad del servicio es importante recrear
estas vulnerabilidades con el fin de conocer a fondo sus fortalezas y debilidades,
y es vital la utilizacion de herramientas de trabajo donde se pueda interactuar
para la obtencidn de resultados. Es por esto que la utilizacidon de simuladores que
permiten evaluar entornos parecidos al servicio cloud computing son de gran
importancia antes de entrar a la etapa de desarrollo.



Objetivos

Objetivo general:

Implementar un escenario de ataque usando herramientas de simulacidon para
andlizar las amenazas y vulnerabilidades derivadas de la tecnologia de los
servicios cloud computing, segun el modelo de implementacién en nube publica
y privada con el servicio de infraestructura laas, a través, de diferentes escenarios
de riesgo y vectores de ataque.

Objetivos especificos:

e |dentificarlas principales amenazas y vulnerabilidades de cloud computing
de acuerdo al modelo de servicio publico y privado en la infraestructura
laas.

e Evaluar en un entorno virtual de cardcter experimental, amenazas
derivadas de la tecnologia y vulnerabilidades presentes en el modelo y
servicio cloud computing laas.

e Analizar los resultados a partir de estrategias dentro de un plan de gestion
de riesgos para mitigacién y proteccion de cloud computing.

e Generarrecomendaciones para minimizar los riesgos dentro de los servicios
de cloud computing.



Marco Tedrico

El cloud computing o computacion en la nube es un tipo de tecnologia que tiene
una variedad de servicios en los cuales se encuentran el acceso remoto a
software, almacenamiento de archivos, procesamiento de datos, escritorios
virtuales, copias de seguridad, etc (CINTEL, 2010, pd&g. 6). Por lo cual no hay
necesidad de instalar aplicaciones locales en un computador fisico dejando que
todo el manteamiento y actualizaciones recaigan sobre quien ofrece el servicio.
El cloud computing no estd libre de vulnerabilidades, riesgo y ataques, ya sean
por agentes internos o externos, es por esto que se tfratan de encontrar las
estrategias que mitiguen las amenazas para dar un mejor servicio y ofrecer un
servicio confiable con esta nueva tecnologia (INCIBE, 2011, p&gs. 1-10).

El cloud computing o concepto de nube se fortalece con los grandes
proveedores de infernet como Google, Amazon AWS, Microsoft, etc. A partir del
2006 este servicio en la nube se ofrece de forma comercial a pequenas,
medianas y grandes empresas que paulatinamente comienzan a migrar los
servicios, fortaleciendo el Cloud Computing ano tras ano. Una de las ventajas del
cloud computing es que el proveedor del servicio es quien se encarga de dar
soporte, ahorrando gasto al cliente. Pero conforme avanza el fortalecimiento del
Cloud Computing con arquitecturas que gestionan mejor el servicio, siendo mdas
rdpidas o con mayor capacidad de manejo de archivos también aparecen los
ataques, riesgos o vulnerabilidades para dichos datos, por lo que es importante
saber el fipo de riesgo y como se manejan antes de escoger alguno de estos
servicios.

En la actualidad hay muchos estudios y recopilacién de informaciéon para
caracterizar los diferentes tipos de ataques, algunos se clasifican en (UCATOLICA,
2019, pag. 7):

e ATAQUE DE DENEGACION DE SERVICIO DoS
e MALWARE DE INYECCION DE ATAQUE

e ATAQUES DE CANAL LATERAL

e ATAQUES DE AUTENTICACION



e ATAQUES CRIPTOGRAFICOS

Ofro concepto importante que aparece con el cloud computing es la
vulnerabilidad con la cual vienen el riesgo y las amenazas potenciales dadas por
fallos en el sistema o errores de configuracion. Uno de los avances mads
significativos que se ha tenido en el campo del Cloud Computing es el desarrollo
de herramientas de simulacidn que permiten evaluar algunas arquitecturas de la
nube logrando asi que los clientes hagan una evaluacién previa y ajusten
pardmetros ya sea para mejorar el rendimiento, y reducir costos por el servicio
prestado por el proveedor; asi mismo, el proveedor por medio de estos
simuladores puede crear diferentes escenarios de consumo controlando cargas
gue se reflejardn en diferentes escenarios de costos por lo que puede ofrecer
mayor beneficio y optimizacién de recursos a sus clientes (UC3M, 2011, pdgs. 20-
30).

Es importante, ofrecer al publico una vision mds amplia del concepto de Cloud
Computing, su aplicabilidad, ventajas y desventajas, pero desde una perspectiva
mas objetiva que critica. Es por ello que se trata de dar una serie de etapas a
seguir con el fin de que el proveedor como el cliente pueda ofrecer o disfrutar el
servicio. En este caso se espera identificar, evaluar, analizar y generar una serie
recomendaciones para lograr que el cliente haga una seleccién éptima del
servicio Cloud Computing que el mercado ofrece reduciendo la desconfianza
en esta tecnologia.

En la etapa de Identificacion se recopila la informacion necesaria, en cuanto a
ataqgues y vulnerabilidades de las arquitecturas mas utilizadas de los servicios mas
conocidos, esto con el fin de que el cliente fenga un panorama mas global de
todos los servicios que hoy en dia se ofrecen (UNIRIOJA, 2015, pd&gs. 46-51).

En la etapa de Evaluacién se hace un diagndstico o una guia en el manejo de
simuladores para algunos servicios de Cloud Computing con el fin de que el
cliente tenga una opcidn de controlar algunos pardmetros para reducir costos.



En la etapa de Andlisis se observan los resultados de forma objetiva con el fin de
disminuir el sesgo que se tenga por preferencia de algunos servicios que existen
en el mercado.

Y como etapa final se generan recomendaciones con el fin de mejorar el servicio
tanto para el cliente como para el proveedor a la hora de usar la nube para una
determinada tarea.

Existen diferentes modelos de servicio de Cloud Computing, que se adaptan a
diferentes necesidades y requisitos segun lo requieran las empresas o usuarios que
necesiten el servicio. Estos modelos son los siguientes (UNIPILOTO, 2015, pags. 1-
7):

Software como servicio (SaaS): Es un modelo de prestacion de software basado
en la nube, en el cual el proveedor de nube desarrolla y mantiene un software
de aplicaciones de nube, es el mdas usado por el cliente final.

Plataforma como Servicio (Paas$): Es un conjunto de servicios basados en la nube
que permite a los desarrolladores y usuarios empresariales crear aplicaciones a
una velocidad que las soluciones en las instalaciones no pueden alcanzar.

Infraestructura como Servicio (laa$): Es un tipo de servicio de informdtica en la
nube que ofrece recursos esenciales de proceso, almacenamiento y redes a
peticidn que son de pago por uso (UTA, 2016, pdg. 2).

Herramientas de Simulacién de ataques: La simulacién de ataques reales
permiten revisar resultados y tomar medidas que ayuden a mejorar la
infraestructura donde se ejecuta el servicio. Algunos de los simuladores mds
usados son:



> Cymulate: Es una plataforma basada en SaaS que automatiza la
validacion del control de seguridad bajo imitacion de actores de
amenazas bajo escenarios integrales (Seguridad América, s.f., parrafo 1).

Infeccién Monkey: Herramienta de cddigo abierto que se instala en el
sistema operativo como Windows, Debian y Docker. Ejecuta simulacion por
ataque automdtico por robo de credenciales, configuracion incorrecta,
etc. Dentro de los beneficios estan: simulacidon de atagues no intrusivos,
informe completo con recomendaciones, visualizacion de red y mapa de
atacantes (GEEKFLARE, 2021, parrafo 1-2).

Randori: Plataforma para simulacion de ciberatagques con un sistema
automatizado y confiable con el fin de probar sistemas de seguridad.
Dentro de los beneficios estdn: evaluacién de soluciones, suministro de
informacion, simulaciéon de ataques reales, andlisis en fiempo real, etc
(MITRE ATT&CK, 2020).

Mansaje Saguro 4 Mensaje Seguro

o

v N ===
N Centro de Seguridad J\/
== | Auditor Externo | B
f rj \ i _ _1:.. e N
: ;f e h‘\\
e a b AR A
Clientes ¢_Flujo de Datos > | 5 </
L N / (“Servidor - Nube '\~
| < =)

Figura 1. Arquitectura - Servicio Cloud Computing




Metodologia

Actividades necesarias para alcanzar los objetivos planteados.

° Etapa 1: Identificar las principales amenazas y vulnerabilidades de cloud

computing de acuerdo al modelo de servicio publico y privado en la

infraestructura laas.

> Actividad 1.1: Recoleccion de informacion de vulnerabilidades y ataques

en seguridad como un factor de riesgo dado por diferentes escenarios de

ataque como:

% Ejecucion: En esta categoria los atacantes ejecutan los cddigos
maliciosos durante el tiempo de ataque (MITRE ATT&CK, 2020).

@)

Interfaz de linea de comando: Esta ofrece una forma de
interactuar con un sistema informatico y asi ejecutar software.
Ejecucién a través de Mddulo de carga: Se puede indicar al
cargador de moddulos de Windows que cargue archivos DLL
desde rutas locales arbitrarias y rutas de red arbitrarias de la
Convencidn de nomenclatura universal (UNC).

Ejecucion a través de API: Funciones como las APl permiten que
programas y scripts ejecuten procesos en rutas adecuadas.
Powershell: Permite a los administradores de sistemas automatizar
tareas de manera total sobre servidores y equipos sin necesidad
de instalar un fichero para iniciar el ataque por lo que hace que
sistemas de seguridad convencional no lo puedan detectar.
Scripting: Son codigos maliciosos que acceden a cookies, token
e informacidon confidencial que ayudan a la apertura de sesidon
que van ligados al navegador web.

Ejecucion de Servicio: Los ataques usan el administrador de
servicios de Windows para ejecutar comandos o instalar o
manipular servicios, a menudo con niveles elevados de privilegios.
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% Persistencia: Son técnicas que utilizan los atacantes para mantener el

acceso a los sistemas a través de reinicios, cambios de credenciales y

ofras interrupciones para restringir el acceso (MITRE ATT&CK, 2020).

@)

.bash_profile y. bashrc: Son scripts de shell que contienen
comandos de shell y se ejecutan en el contexto de un usuario
cuando se abre un nuevo shell o cuando un usuario inicia sesion.
Creacion de Cuenta: En el ataque se crea una cuenta para
mantener el acceso a los sistemas de las victimas.

Archivos y directorios ocultos: Para ocultar archivos en el sistema
para persistencia y evadir un andlisis tipico de usuario o sistema.
Programacidén de trabajos locales: Capacidad de crear trabajos
en segundo plano peridédicos y preprogramarlos usando varios
mecanismos existentes.

Perfil PowerShell: Es una secuencia de comandos que se ejecuta
cuando se inicia PowerShell (Interfaz de comandos) y se puede
usar como secuencia de comandos de inicio de sesion para
personalizar los entornos de los usuarios

Tarea programada: Existen ulilidades denfro de todos los
principales sistemas operativos para programar programas o
scripts para que se ejecuten en fecha y hora especificas.

Setuid y Setgid: Permiten a los usuarios ejecutar un ejecutable con
los permisos del sistema de archivos del propietario o grupo del
ejecutable respectivamente y cambiar el comportamiento en los
directorios.

< Evasion de defensa: Los atacantes eluden la deteccidn ofuscando

scripts

maliciosos, escondiéndose en procesos confiables vy

deshabilitando el software de seguridad, entre otras estrategias (MITRE
ATT&CK, 2020).

@)

)

BITS de Trabagjo: Servicio de transferencia inteligente en segundo
plano (BITS), se encarga de simplificar y coordinar la carga vy
descarga de archivos de gran tamano.

Modificacion de permisos de archivos: Los adversarios pueden
modificar los permisos/atributos de archivos o directorios para



evadir las listas de contfrol de acceso (ACL) y acceder a archivos
protegidos.
< Acceso de credenciales: Consiste en técnicas para robar credenciales
como nombres de cuenta y contfrasenas (MITRE ATT&CK, 2020).

o Fuerza Bruta: Utiliza prueba vy error para adivinar la informacion de
inicio de sesion, las claves de cifrado o encontrar una pdgina web
oculta.

o Inclinar Credenciales: Se intenta volcar las credenciales porque
se puede usar para realizar movimientos laterales y acceder a
informacion restringida.

o Llaves Privadas: son ataques a sistemas informdticos que usan
sistemas criptograficos en los que se buscan claves criptogrdficas
privadas enla memoria del computador o en la memoria no
voldtil que se pueden utilizar para descifrar o firmar datos.

% Deteccion: Los atacantes conocen las herramientas de proteccion que
tienen los usuarios y se desarrollan conforme a esto para poder pasar los
confroles de seguridad existentes (MITRE ATT&CK, 2020).

o Deteccion de sistemas remotos: Los adversarios pueden intentar
obtener una lista de otros sistemas por direccién IP, nombre de
host u otro identificador I6gico en una red que pueda usarse para
el movimiento lateral del sistema actual.

o Deteccion de sistemas de informacién: Se intenta obtener
informacion detallada sobre el sistema operativo y el hardware,
incluida la version, los parches, las revisiones, los paquetes de
servicio y la arquitectura.

o Deteccion de configuracion de red del sistema: Los adversarios
pueden buscar detalles sobre la configuracion y los ajustes de la
red, como direcciones IP y/o MAC, de los sistemas a los que
acceden o a través del descubrimiento de informacion de
sistemas remotos.



% Movimiento lateral: El movimiento lateral es un medio para un fin donde

se usan técnicas para identificar, obtener acceso y exfilirar datos
confidenciales (MITRE ATT&CK, 2020).

@)

@)

Explotacion de servicios remotos: La explotacién de una
vulnerabilidad de software ocurre cuando el atacante
aprovecha de un error de programacién en un programa, servicio
o dentro del software del sistema operativo.

Paso de hash: Es un método de autenticacidn como usuario sin
tener acceso a la contrasena de texto claro por el usuario.
Copia de filas remotas: Los archivos pueden copiarse desde un
sistema externo controlado por el atacante a través del canal de
comando y control.

Servicios remotos: Los atacantes pueden wusar cuentas
vdlidas para  iniciar  sesibn en un servicio disenado
especificamente para aceptar conexiones remotas.

% Coleccion: El atacante frata de recopilar datos de interés para cumplir

su objetivo (MITRE ATT&CK, 2020).

@)

Sistema local de datos: Los atacantes pueden hacer esto
utilizando unintérprete de comandos y secuencias de
comandos, comocmd, que fiene la funcionalidad de
interactuar con el sistema de archivos para recopilar informacidn.

% Control y Comandos: Consiste en técnicas que los atacantes pueden

usar para comunicarse con los sistemas bajo su control denfro de una
red de ataque (MITRE ATT&CK, 2020).

@)

@)

Proxy de conexién: Los adversarios pueden usar un proxy de
conexion para dirigir el trafico de red entre sistemas o actuar
como intermediario para las comunicaciones de red a un servidor
de comando y control.

Puertos de uso poco comun: Los atacantes pueden usar puertos
no estandar para filtrar informacion.

Multi-hop Proxy: En el caso de la infraestructura de red,
particularmente los enrutadores, es posible que un atacante
aproveche multiples dispositivos comprometidos para crear una



cadena de proxy de multiples saltos dentro de la red de drea
amplia (WAN).
% Exfiltracién: Son técnicas que los adversarios pueden usar para robar
datos de su red (MITRE ATT&CK, 2020).

o Exfiltracion sobre el canal de comando y control: Los atacantes
pueden robar datos exfilirdndolos a través de un canal de
comando y control existente.

Es importante subrayar que las tacticas expuestas hacen referencia a nivel
empresarial, debido a que, también existen a nivel mévil el cual manejan
otras técnicas de ataques.

Enlatabla 1 de Ejecucién muestra una recopilacion de los tipos de ataques
segun cada tactica. En esta encontramos las técnicas de ataques para
empresas como para dispositivos moviles en diferentes plataformas como
sistemas operativos Windows, Mac OS, Linux, Nube, Red. Para cada tdactica
las técnicas de ataques pueden variar, pero es importante conocerlos
para tener una idea de los riesgos potenciales a los que puede estar
expuesta cualquier plataforma. En anexo 1 se muestran todas las tablas de
las tacticas con sus técnicas de ataques.

Tabla 1. Tactica de ejecuciéon y técnicas de ataque (MITRE ATT&CK, 2020).

Execution
Software
Component Deployment
PowerShell JavaScript Object Model | Cron Tools Malicious File At (Windows)
Network Dynamic Data System Malicious Inter-Process
AppleScript Device CLI Exchange Launchd Services Image Communication
Container Windows
Windows Command | Administration Scheduled Management
Shell Command Native API Task Launchctl Instrumentation | Python
Deploy Scheduled Systemd Service Shared
Unix Shell Container Task/Job Timers Execution Malicious Link | Modules
Exploitation Container
for Client Orchestration | User
Visual Basic Execution At (Linux) Job Execution No aplica No aplica




> Actividad 1.2: Filtrado de informacién con respecto a servicio publico y
privado en el servicio laas.
La infraestructura para servicio laaS ofrece recursos como: Redes virtuales,
almacenamiento virtual y madquinas virtuales accesibles a través de
Internet. En la actualidad las organizaciones utilizan este fipo de servicio
para aumentar los entornos locales como de nube privada.
Una de las ventajas del servicio laaS es la escalabilidad y flexibiidad de
hardware y por esta razon la infraestructura puede expandirse si el cliente
lo desea o reducirse en caso de querer cambiarlo, lo cual, no es posible
hacer escalabilidad a nivel de hardware local.

Los ataques a este tipo de servicio, cuyo objetivo principal es secuestrar
recursos, puede terminar en denegacién del servicio con el fin de robar
documentos, archivos para filtracion, etc.

Es importante resaltar que el cliente es responsable de sus datos, accesos,
aplicaciones, configuraciéon sistema operativo, trdficos de red, etc. En
cuanto a las organizaciones los errores mds comunes estdn sobre los datos
sin cifrar los cuales son vulnerables para los atacantes. También estdn los
errores de configuracion que influyen directamente sobre los recursos de la
nube los cuales son los mds comunes, servicios de sombra cuentas ocultas
en la nube y permisos basados en roles de usuarios que restringen los
usuarios para acceder a las credenciales (MITRE ATT&CK, 2020).

El proveedor junto con el profesional de las tecnologias de la informacion
son los encargados de ofrecer proteccion de los recursos y dar soporte a
puertos de enfrada, autenticacion multifactor, cifrado, acceso abierto a
almacenamiento a internet, etfc.

Los problemas de seguridad en las organizaciones se dan por el uso de
varios servicios como laas, PaaS y SaaS de varios proveedores debido a
que las soluciones de seguridad estdn disenadas para un tipo de nube



especifico. Para solucionar estos problemas de seguridad se tienen las

siguientes soluciones:

o

Agentes de seguridad de acceso a la nube: Conocido como puerta de
enlace de seguridad en la nube, encargado de controlar recursos en la
nube, monitoreo de actividades de usuario, deteccidén de malware y
pérdidas de datos y cifrados.

Plataformas de proteccién de cargas de trabajo en la nube: Encargado
de descubrir cargas de trabajo y contenedores aplicando protecciéon
contra malware.

Plataformas de seguridad de redes virtuales: Da soluciones de trafico de
red incluyendo deteccidn y prevencion de intrusiones en la red.
Gestion de posturas de seguridad en la nube: Encargado de auditar los
entornos de nube de laaS en busca de problemas de seguridad.

Una de las cosas importantes es evaluar los proveedores de las laaS por

medio de los administradores de las tecnologias de la informacién en

funcion de:

o Permisos de acceso fisico

o Auditorias de cumplimiento

o Herramientas de seguimiento y registro

o Especificaciones y mantenimiento del hardware

En la tabla 2 se observa claramente que las técnicas que mds prevalecen

son las que estdn ligadas a la nube debido a que la arquitectura laa$

prevalece mds en esta.

En el anexo 2 se presentan tablas de diferentes plataformas alojadas en la

nube donde se encuentran las tdcticas mds usadas con sus diferentes

técnicas de ataques.



Tabla 2. Tactica y técnicas de ataque para laasS (MITRE ATT&CK, 2020).

Acceso Escalada de |Evasion de |Acceso a Descubrimie |Movimiento

Inicial Hecucion Persistencia Criellerios. [ieforsa S biatates s tateral Coleccion  |exfiltracion |Impacto

Aprovechar Usar Datos del
la material de |objeto de  |Trasferir

aplicacién Manipulaci Descubrimi |autenticaci |almacenam |datos a la
orientada |Ejecucién |én de Cuentas Debilitar Fuerza ento de én iento enla |cuentade |Destruccid
al publico |de usuario |cuenta validas defensas bruta cuenta alternativo |nube |a nube n de datos

la Descubrimi Datos de
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> Actividad 1.3: Andlisis de informacion para mostrar en escala el impacto y
las vulnerabilidades en la nube.
En la tabla 3 se observa los ataques en plataformas alojadas en la nube, y
la cantidad de técnicas que se han utilizado entre octubre de 2018 y Julio
de 2019 (MITRE ATT&CK, 2020), del cual, la plataforma bajo la arquitectura
laaS es la que mds ataques tiene.

Tabla 3. Técnicas y tdcticas para plataformas en Nube (MITRE ATT&CK, 2020).

Plataforma Google
Office 365 | Azure AD SaaS laaS
Nube Workspace
Técnicas de
Ataque 28 19 24 23 40

En la figura 2 se muestra un grdfico de la tabla 3, el cual, expone con
detalle lo anteriormente expuesto.

Numero de ataques para diferentes servicios

45
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0

Office 365 Azure AD Google SaaS laaS
Workspace

Numero de Técnicas de ataques
(9]

Plataformas con uso de la Nube
Figura 2. Plataformas — Uso de nube y ataques
A continuacién, se muestran las grdficas de cada una de las plataformas y

la cantidad de ataques y larelevancia que presentaron entre los anos 2018
y 2019 (MITRE ATI&CK, 2020). En estas grdaficas se observa el



comportamiento de los ataques, segun las tdcticas y como varian por
plataforma en la cantidad de técnicas usadas.
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Métodos de ataques Azure AD

6
‘("3’5 H Tipo de
o) Ataques
5
% 1 I I I
-l
|
S N

2 oo
& S 0® L
L& AN ’b (\ Qf’ R
0\(\ & \@6 (,,\0 & ) \((\\ (QQ
& & ® <L v = N
?SS' QQ/ (év é})

Tacticas de ataq?ues

Figura 4. Grafico métodos de ataques — Plataforma Azure AD.
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Figura 6. Gréafico métodos de ataques — Estructura SaaS
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e Etapa 2: Evaluar en un entorno virtual de cardcter experimental amenazas
derivadas de la tecnologia y vulnerabilidades presentes en el modelo y
servicio cloud computing laas.

> Aclividad 2.1: Presentacion del simulador para andlisis de ataque en el
servicio laas.



Infection Monkey: Es un proyecto de cddigo abierto que sirve como
herramienta de simulaciéon de ataque y violacidn de los entornos de
basados en la nube sin importar si son publicos o privados. Este simulador
proporciona varios beneficios para las organizaciones que empleen la
herramienta generando resultados cuantificables que ayudan a evaluar
los riesgos y vulnerabilidad de la seguridad que tenga una organizacion

(ITCOMUNICACIONES, 2020).

Con infection Monkey se pueden resumir 3 pasos a la hora de evaluar la

seguridad:

1. Simulacién de ataque automdtico: En este caso podemos simular la
infeccion de una mdaquina de manera aleatoria y descukbrir los riesgos
de seguridad. Se pueden simular varias técnicas de atague como robo
de credenciales, manipulacién de cuentas, etc.

2. Evaluacion Continua y segura: El simulador puede ejecutarse las 24
horas del dia evaluando nuevos riesgos validando los controles de
seguridad que tenga la maquina.

3. Recomendaciones procesales: Da como resultado un informe
detallado con mapa visual de red con sugerencias de correccion de
seguridad.

> Actividad 2.2: Tutorial de manejo y lectura de resultados del simulador.

El simulador Infection Monkey puede implementarse en diferentes entornos
como a nivel local en sistemas operdticos como Windows y Linux, también
puede usarse en plataformas Docker que emplean contenedores
virtualizados en un sistema operativo. Una de las ventajas que también
tiene Infection Monkey es poder desplegarse en servicios que usan la Nube
como Azure y AWS lo cual nos permite simular ataques a estas plataformas
y conocer los resultados de seguridad para verificar su viabilidad a la hora
adquirir sus servicios (GUARDICORE, s.f.).

Dada la importancia del uso de la nube para el despliegue de apps y
administraciéon de servicios que se ha dado en los Ultimos anos, y que tanto
AWS como Azure son los que mayor infraestructura y despliegue pueden



ofrecer, Infection Monkey se adecua perfectamente para este fipo de

andlisis ya que su implementacion en estos servicios es relativamente

sencilla. Para este caso se ha tomado como referencia el Servicio en la

nube de AWS tanto para simulacién, evaluacién y recomendaciones

haciendo énfasis que para Azure el procedimiento es similar.

A continuacién, se muestran los pasos para implementar Infection Monkey
en AWS.

1.

Crear cuenta en AWS
Ingresamos a la pdgina oficial de AWS, https://aws.amazon.com/es. El

registro en AWS es relativamente sencillo, pero, se recomienda tener
cuidado al elegir el tipo de suscripcidon ya que hay algunas que son
gratuitas y ofras que generan un cobro a la tarjeta de crédito inscrita.
En el apéndice 1 se muestra una guia para la correcta suscripcion.

2. Suscripcion y configuracion Infection Monkey en AWS Marketplace.

AWS Marketplace es una tienda de catdlogo digital en linea, facil de
comprar y rdpida implementacion. Las ventajas de este catdlogo
consisten en que sus softwares estdn optimizados para funcionar en AWS
por lo que se facilita su configuracion y uso. La suscripcién de la puede
hacer en hitps://aws.amazon.com/marketplace y seguir los pasos que

indica la plataforma como los mostrados en la figura 8. Para una
correcta configuracion se debe tener en cuenta:

Eleccion de Instancia: Es la capacidad que tiene la maquina virtual y
sus prestaciones en cuanto a CPU, memoria RAM, almacenamiento,
etc. Una caracteristica importante es que dependiendo de la potencia
de esta mdquina virtual incrementara el costo por su uso.
Configuracion de instancia: Es una parte importante debido a que se
escoge el sistema operativo, arquitectura, versidén y regién donde se
encuentra esta maquina virtual.

Configuraciéon VPC: Consta de crear una red para la instancia creada
en donde se aloja el simulador y de donde iniciara el ataque. Se



recomienda fener conocimiento previo en implementaciéon de
maquinas virtuales y configuraciéon de red VPN

Entrada de tr&fico y puertos: Se configura la entrada o salida de trafico,
para el caso de esta simulacion se habilita todo el flujo de datos, lo cual
es una desventaja ya que el atacante tiene via libre para atacar.
Dashboard de Infection Monkey: Si la configuracion se realizé de forma
correcta bastard con escribir la siguiente direccién
hitps://lp_local instancia:5000 en un navegador Web para poder

ingresar y comenzar a usar el simulador. En el apéndice 2 se muestra un
guia para la correcta suscripcion y configuracion.

Eleccion instancia
s Tipo: EC2 t2.micro
L] Costo: $0.12-EC2/h

]

Configuracién instancia
* Imagen: AMI-64bits
e \Version: 1.13.0
+ Region: EE.UU(Norte Virginia)
!

Configuracién VPC
e Configuracion de red

¢ Configuracién de Subred
L]
L]

~

Configuracion Grupo seguridad
Configuracion claves para EC2 g

7
Entrada de trafico y puertos

s Tipo de frafico; Todo TCP
s Intervalo de puertos: Todos

I
Acceso a dashboard de

Infection Monkey
e https:/iip_local:5000

S/

Figura 8. Diagrama — Configuracion Infection Monkey

3. Montaje de red en la nube de AWS.
Como Infection Monkey se configuré en AWS podemos aprovechar
para disenar una red bdsica en la nube con el fin de hacer la simulaciéon
de atague. A continuacion, se presenta una red simple que consta de
3 maquinas virtuales 2 Linux y 1 Windows con sus respectivas IP como se
muestra en la figura 9.
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Figura 9. Configuracion de Red — Simulacion
En la figura 10 se puede configurar ciertos pardmetros para que el
simulador comience con la red antes configurada. En este caso se
puede dar informacién la IP de la red principal, como también usuarios,
contrasenas y direccidn de repositorios simulando que el atacante
intfuye cierta informacion para que el ataque sea mds certero.

Exploits Network Ransamware
Exploits Network I |Ransomware |
Exploiters Scope Simulation

Choose which exploiters the Morkey To simulate ransomware encryption, you'll
@ The Monkey scans its subne

"Scan targe fist’

you would like the ransomware simulation

Exploiters Pravide the path o the directory that was ¢

Blocked IPs

@ No files will be encrypred if & dire

List of IPs that the Monkey will no

Directories to encrypt

DistsrifiEs kediar Linux target directory

= manually in the "Scan target list". A path to a directary an Linux syst
specified, no files will be encryptec

Local network scan

Scan depth

Amount of hop.
& Note that

owed for the b Windows target directory

& path to a directory on Windows :

= specified, no files will be encryprec
2

undesirable ways. R

recommended, Scan target list

s the Monkey will try Naore: A README.oa will be leftin the 5

List of zai

Credentials T
Targetas
Targetas

Exploit user list

Targetas

List of user names that will be us¢

100.26.14270

Figura 10. Configuracion Infection Monkey — Simulacion



> Aclividad 2.3: Tabla de amenazas y vulnerabilidades a simular.
En la figura 11 se puede observar que ftipo de tdcticas y técnicas de
ataques usa Infection Monkey vy los clasifica de la siguiente manera.
v' Rojo: Usé con éxito la técnica de simulacion.
v Amarillo: Se traté de usar la técnica, pero fallo.
v' Gris oscuro: No probd la técnica por no tener relevancia.
v' Gris Claro: No probd la técnica porque no estd configurada.

- Disabled @ - Not attempted - Tried (but failed) - Successfully used

Comimand line T T n
Interface Jbashre BITS jobm oot DISSVEY  emote services

Exsctionthrough Clear command Remote System Uncommanty used
Credentiak-gumping
T o [ [ | e =
idden files and P " .
|
R e
. Local job File permissions:
: Ww“’ e
sovog e
‘Signed script proxy
Serdceesseution  Scheduled task 3

Trop Setuid and Setgid

Figura 11. Tabla de técticas y técnicas de ataque (GUARDICORE, s.f.)

> Aclividad 2.4: Recoleccién de informacion de forma ordenada para
posterior andilisis.
De la figura 12 se puede observar que muchas de las tacticas de ataques
no se ejecutaron como: Ejecucion, persistencia, evasion de defensa y
coleccion. En cambio, las tdacticas acceso con credenciales,
descubrimiento, movimiento lateral, exfiltracidn y comando y control se

ejecutaron de forma adecuada, aunque no fodas sus técnicas fueron
usadas.
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Figura 12. Tabla de resultados de ataques — Simulacion (GUARDICORE, s.f.)

En la tabla 4 se muestra una descripcion detallada de las tacticas y ténicas

usadas en la simulacion de ataque a la red que se configuro previamente.

Tabla 4. Técnicas y tacticas — Resultados simulador

Tactica

Técnica

Observacion Simulador

Acceso con

credenciales

Fuerza bruta

Usé la fuerza bruta en algunos servicios, pero

fallé.

Descubrimiento

Descubrimiento de

Sistemas Remotos

Encontré maquinas en la red de forma facil y

rapida.

Descubrimiento de

informacion del sistema

Reunid informacién del sistema de las maquinas

en la red de forma facil

Deteccion de
configuracion de red del

sistema

Reunié configuraciones de red en los sistemas

de la red de manera facil.

Movimiento

lateral

Explotacion de servicios

remotos

Buscé servicios remotos en la red, pero no pudo

explotar ninguno.




Comando y Usé el puerto 5000 para comunicarse con el

Puerto de uso comun

control servidor EC2 lo cual le da acceso directo.

Exfiltracion

Exfiltracion sobre canal de | Extrajo informacién a través del canal de

comando y control comando y control lo cual lo hace vulnerable.

° Etapa 3: Analizar los resultados a partir de estrategias dentro de un plan de

gestion de riesgos para mitigacion y proteccion de cloud computing.

> Actividad 3.1: Presentacion de resultados de forma grdfica de facil

compresion para proveedor y cliente.

El simulador Infection Monkey emplea el marco de seguridad Zero Trust

(confianza Zero). El objetivo de Zero Trust es proteger los datos usando

multiples componentes que impidan la filtfracién a terceros (ONISTEC, 2021).

Estos componentes como se observa en la figura 13 estdn distribuidos de

tal forma que todos los dispositivos y usuarios se clasifican como no fiables

permitiendo asi primero hacer una validacién, dar privilegios minimos, vy

asumir siempre que hay atacantes dentro o fuera de la red. Con el modelo

Zero Trust podemos encontrar 4 dreas a proteger que son:

1.

Personas: empleados, invitados a la oficina, socios, clientes, actores
maliciosos

Cargas de trabajo: aplicaciones, movimiento y procesamiento de
datos

Redes: los datos de las rutas digitales se mueven a lo largo del ciclo
de vida.

Dispositivos: moévil, computadora de escritorio, tableta o cualquier
dispositivo que se conecte a Internet.

Datos: el contenido real que Zero Trust se centra en proteger.




vleyenda

EEEED Al menos una de las
pruebas relacionadas con este
componente fallé. Esto significa que
Infection Monkey detecté un
requisite de Zero Trust no cumplido,
Averificar, Al menos uno de los
resultados de las pruebas
relacionadas con este componente
requiere una verificacion manual
adicional

BT Todas las pruebas
relacionadas con este pilar
superadas. No se detectd ninguna
violacién de un principio rector de
Zero Trust.
EEET Este estado significa
que |a prueba no se ejecutd, Para
activar més pruebas, consulte la

pagina de configuracion de Monkey

Figura 13. Infection Monkey - Zero Trust

> Actividad 3.2: Hacer un diagndstico general del potencial riesgo en cuanto
amenazas y vulnerabilidades segun los resultados de simulacion.
Infection Monkey hace un reporte de seguridad compuesto por:

e Reporte de secuestro de datos
v Incumplimiento: Cuando una mdqguina que este dentro de la red
el ataque de secuestro de datos comienza. En este caso inicia el
ataque enlared con IP privada 172.31.60.221 que corresponde a
la red del VPC donde se conectan los demds equipos.

v' Movimiento lateral: Una vez el atacante descubre un segmento
de la red vulnerable, comienza el ataque lateral con el fin de
comprometer otros segmentos de red. En este caso Infection
Monkey no consigue vulnerar ninguna de las é mdquinas que
estdn denfro de la red como se observa en la figura 14.

2. Movimiento lateral

@ Después de la brecha inicial, el atacante comenzara la fase de Movimiento Lateral del ataque.
Emplearan varias técnicas para comprometer otros sistemas en su red.

Vea algunos ejemplos del mundo real en el blog de Guardicore &

El mono descubiertof§fmaquinas y violado cor{ éxitoffJde ellos.

Maquina Difecciones F hazanas

Figura 14. Reporte secuestro de datos-Movimiento lateral



v’ Ataque: Una vez el atacante fiene acceso a las redes intentard
poner en riesgo los datos cifrdndolos con el fin de pedir rescate al
usuario. Para este caso Infection Monkey no ha conseguido cifrar
ningun archivo.

e Reporte de seguridad
Una vision de conjunto en la red configurada muestra que no se

presentaron problemas criticos de seguridad, a pesar de que los
ataques se propagaron por toda la red. El simulador intentd acceder
por fuerza bruta con usuarios y confrasenas dadas. Infection Monkey uso
los siguientes métodos de explotacion para vulnerar la seguridad
inspeccionando las IP dadas en la configuraciéon previa.

Explotador de PYMES
Explotador de WMI
Explotador de SSH
Explotador Log4Shell
Explotador de ShellShock
Explotador SambaCry
Explotador Groovy Eldstico
Explotador de Struts2
Explorador de Oracle WeblLogic
Hadoop/explotador de hilos
Explotador de puerta trasera VSFTPD
Explotador de MSSQL
Explotador de servidor Drupal
Explotador remoto de PowerShell
Explotador de conficker

v' Explotador de inicio de sesidbn cero
En forma general Infection Monkey no descubrid amenazas, pero si

<\
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algunos problemas de seguridad debido a una segmentacion de red
debil.



Reporte de cero confianzas
El informe de confianza cero estd compuesto de 7 pilares, los cuales,

infection Monkey inspecciona de forma individual y los resulfados son
como se muestra en la tabla 5. En el apéndice C se muestran los

resultados con mds detalle.

Tabla 5. Areas y estados — Zero Trust

item Area Estado
1 Datos Aprobado
2 Usuarios No ejecutado
3 Redes Verificar
4 Dispositivos Fallado
5 Carga de trabajo No ejecutado
6 Visibilidad y andlisis Verificar
7 Automatizacion y orquestacién | No ejecutado

En forma general se observa que la configuracidon de red, equipos y el

tréfico por la red son vulnerables.

Reporte de tacticas y técnicas de ataques.
En este reporte como se puede observar de la tabla 6, Infection Monkey

detalla los resultados de las técnicas usadas para los ataques indicando
el estado de la técnica y su posible mitigacién que el usuario debe

hacer. En el apéndice D se muestran los resultados con mds detalle.



Tabla 6. Reporte técnicas y ataques

Estado
Tactica Técnica Mitigacion
Teécnica
Acceso con Verificacidn
Fuerza bruta
credenciales Fallida No aplica
Identificar las utilidades de los
Descubrimiento
Verificacion | sistemas innecesarios para adquirir
Descubrimiento | de Sistemas
Exitosa informacién en los sistemas
Remotos
disponibles.
Identificar las utilidades de los
Descubrimiento
Verificacidon | sistemas innecesarias para adquirir
de informacion
Exitosa informacidon sobre los sistemas
del sistema
operativos.
Deteccion  de Identificar las utilidades de los
configuracion Verificacidon | sistemas innecesarias para adquirir
de red del Exitosa informacidn sobre configuracién de
sistema red de un sistema.

Explotacion de

Movimiento Verificacion
servicios
lateral Fallida
remotos No aplica
Disefie secciones de red para aislar
Comando y | Puerto de uso| Verificacién |sistemas, funciones o recursos
control comun Exitosa criticos. Usar firmas de deteccidon de
intrusos para bloquear trafico.
Exfiltracion

Exfiltracion

sobre canal de
comando y

control

Verificacion

Exitosa

Usar firmas de deteccion de

intrusos para bloquear trafico en los

limites de la red.




e Etapa 4: Generar recomendaciones para minimizar los riesgos dentro de los
servicios de cloud computing.

> Actividad 4.1: Enumerar las recomendaciones que estén dirigidas al cliente
final.
Es claro notar que cualquier vulnerabilidad en los servicios cloud deben ser
abordados de una forma responsable, que garantice la fiabilidad de los
datos que los clientes manejen.
Segun las simulaciones de Infection Monkey sobre AWS vy las
configuraciones que se hacen a la red se foman basado en el reporte de
seguridad que el simulador da. Vistas desde el cliente serian las siguientes:

e Reporte de secuestro de datos

v' El ataque comenzd sobre la red principal y las maquinas conectadas
a ella, por lo que es primordial segmentar las redes para que el
atacante no tenga control de todo el sistema.

v Luego de acceder a la red el atacante identifica las maquinas
conectadas a ellas, en la simulacion el atacante descubrid 6
maquinas conectadas, aunque no tuvo éxito a la hora de violar la
seguridad por lo que es importante cifrar los archivos con usuarios y
confrasenas.

v Una vez el atacante descubre las mdquinas conectadas intentd
acceder a los archivos, pero sin éxito.

e Reporte de seguridad
En este caso el atacante encuentra posibles problemas de seguridad,
aunque en la simulacion no logra explotarlas, pero logra identificar un
problema en la red de segmentacién débil. Por lo que se recomienda
hacer una segmentacion de red con el fin de evitar que las mdaquinas
tengan una comunicacion entre si.
e Informe de confianza cero
v' Datos: El atacante intenta tener acceso a los servidores sin cifrar, por
lo que se recomienda tener datos cifrados o tener copias de
seguridad en caso de dano de estos.



v Gente: Se intenta crear un nuevo usuario para acceder por medio
de él, por lo que se recomienda tener un proceso de autenticacion
seguro.

v’ Redes: El atacante intenta escanear la red con el fin de explotar su
vulnerabilidad por lo que se recomienda escanear el trafico de red
en busca de actividad maliciosa.

v' Dispositivos: El atacante intenta explotar las maquinas que encontrd
en la red e intenta explotar su vulnerabilidad para comenzar un
ataque conjunto a todas las mdquinas. En este caso se recomienda
tener un antivirus de seguridad en los endpoints.

v Cargas de frabajo: El atacante creard un usuario para tener
comunicacién con la red y llegar a las maquinas, por lo que se
recomienda tener una autenticacién segura.

v Visibilidad y andlisis: El atacante realiza acciones maliciosas en la red
como canadlizar el frdfico de red para poder explotar su
vulnerabilidad por lo que se recomienda analizar el trafico, tener
permisos de usuarios y un inicio de sesidn seguro.

v' Automatizaciéon y registro: Se intenta buscar problemas en a la
seguridad del servicio por lo que se recomienda tener un monitoreo
e inicio de sesidon en los recursos de la red.

e Reporte de tdacticas y técnicas de ataques

En este caso el simulador da puntualmente ciertas recomendaciones a

seguir para mitigar la técnica de ataque echa por el atacante. Muchas

de estas fueron expuestas en la tabla 6 o el apéndice D.

> Actividad 4.1: Enumerar las recomendaciones que estén dirigidas al
proveedor.
En el caso del proveedor dentro de los servicios en la nube y su
configuracion se dan las siguientes recomendaciones:
A pesar de que la mayoria de configuraciones las puede hacer el usuario
en el caso de AWS, no todas son intuitivas y se necesita tener un
conocimiento previo de manejo de redes, seguridad, sistemas operativos,
mdaquinas virtuales, etc. Lo que conlleva al cliente a cometer errores de
configuracion que mds tarde pueden ser aprovechados por los atacantes.



Es por estarazdn que estos servicios deberian ser sesgmentados de tal forma
gue dependiendo del cliente o empresa se le dé una asesoria adecuada
para un manejo correcto de los servicios ofrecidos.

Resultado y andlisis

La simulacion de ataques a un sistema cloud computing directamente
relacionado con la configuracion de la red, configuracion del simulador y
lectura correcta de resultados.

Configuracion de la red: Una de las principales recomendaciones al
momento de implementar una red es la segmentacién de esta, con el fin
de evitar una propagacion del ataque a todos los sistemas que componen
esta red. En el caso de la simulacién se implementa una red simple sin
segmentar conformada por una red principal y 3 mdqguinas virtuales
alojadas en la nube con sistemas operativos diferentes con el fin de darle
via libre al atacante y tener un mayor impacto en las vulnerabilidades de
seguridad del sistema.

Red Local

Figura 36. Configuracion red — Sin segmentacion
En la figura 36 se observa una configuracion tipica de red, el cual el
atacante una vez identifique la red intenta vulnerar su seguridad para
tener acceso a los dispositivos los cuales estdn interconectados entre si.



Red Local

Zona Desmilitarizada

Figura 37. Configuracion red — Con segmentacion

En la figura 37 se puede observar un tipo de red segmentada con una zona
desmilitarizada que es una red aislada que se encuentra dentro de la red
inferna con recursos accesibles a la nube. Por el contrario, las conexiones
desde la zona desmilitarizada con la red local no estdn permitidas. Es
importante puntualizar que en el caso de AWS se pueden hacer todas
estas configuraciones de red con el fin de mitigar el riesgo a que atacantes
puedan acceder a las mdaqguinas y tener el control de estas.

Simulacion y resultados: El funcionamiento correcto del simulador estd muy
ligado a la correcta configuraciéon de la red y montaje de la mdquina
virtual donde se implemente Infection Monkey. Es importante resaltar que
para la configuracidn es necesario tener conocimiento previo del manejo
de servicios en AWS, lo que facilita el despliegue del simulador de forma
adecuada. Uno de los temas a profundizar es la configuracion de EC2
(Elastic Compute Cloud) el cual permite alquilar o usar computadoras
virtuales para ejecutar aplicaciones o servicios. También es importante la
configuracion correcta del VPN (red privada virtual) que sirve para
conectar dos o mds redes con el fin de que empresas o usuarios puedan
conectarse a diferentes redes.

Infection Monkey se despliega correctamente si, las configuraciones fueron
correctas y nos permite el ingreso por medio de su Dashboard, que se



encuentra alojada en la red VPN principal por medio del puerto 5000. La
configuracion del simulador estd basada en explotar vulnerabilidades de
las maquinas por medio nombres, usuarios, y contrasenas usando fuerza
bruta de SSH (Secure Shell). Dentro de las configuraciones estd el escaneo
de red a ser vulneradas, por lo que se le da la IP de la VPN principal,
simulando que conocemos dicha [P con anterioridad. Y como
configuracion final estd la de secuestro de datos (ransomware) que
permite penetrar en un directorio y cifrar su contenido para tener control
de los archivos o documentos que contenga dicho directorio. Estas
configuraciones son importantes debido a que ayudan al usuario hacer un
seguimiento con puntos especificos del ataque.

Dentro de los resulfados el simulador da un informe de seguridad muy
detallado, siendo necesario tener un conocimiento previo del tema para
poder comprender y aplicar las recomendaciones hechas, y de esta
forma, mejorar la seguridad a futuro.

Simulador como alternativa de seguridad: Una vez generada una tabla de
resultados se puede inferir que la presencia de ataques es inevitable, por
lo que esimportante tener control de la seguridad o hacer un andlisis previo
de los riesgos que puede tener la red donde se despliegan los servicios
debido a que pueden estar en riesgo archivos, datos, usuarios, etc.
Infection Monkey muestra una serie de resultados para su posterior andlisis
y da una idea general de las vulnerabilidades presentes, por lo que se
puede tener como alternativa de seguridad un servicio de simulador de
ataques, con el fin de mitigar los riesgos que se pueden presentar antes de
prestar un servicio a un cliente final.

Precios por el servicio de simulacién:
Los precios de del simulador estdn ligados a la plataforma de servicios
donde se despliegue, en este caso se hace referencia a AWS.



Configure this software Priding information

Choose a fulfillment option and software version to launch this software.

Fulfillment option

64-bit (x86) Amazon Machine Image (AMI) » Software Pricing
Infection $0/hr
Software version

Monkey

1.13.0 (J

X Infrastructure Pricing
Region q
eca 1+ t2medim

US East (N. Virginia) v
Monthy Estimate $33.00/month

Use of Local Zones or Wavelength infrastructure deployment may alter your final pricing.

Figura 38. Precio — Infection Monkey

En la figura 38 se muestra el precio de la implementacion de mdquina
virtual, como la suscripcidn a infection Monkey. Es importante recalcar que
el precio varia dependiendo de los servicios y la infraestructura de la
mdaquina virtual. Para este caso se ha escogido una configuracion de bajo
costo con prestaciones bdsicas lo cual da los resultados esperados, que
como cliente final o proveedor es para tomarlo a consideracion.

Conclusiones
Dentro de todo el proceso de conocer, aplicar y verificar los resultados y
vulnerabilidades en un sistema cloud computing usando un simulador se
tiene las siguientes conclusiones.
e Existen una gran variedad de servicios de computo en la nube, pero los
mas conocidos son AWS, Google Cloud y Azure.

Public Cloud Adoption 2018 vs. 2017

% of Respondents Running Applications
Google Cloud -
1BM Cloud -

8%
201

%
57%
45%
34%
18%
15%
10%

ViMware Cloud on AWS ,\,.,,*

Cracle Cloud r d

=2018
=2017

Source: RightScals 2078 Stale of the Cloud Report

Figura 39. Técnicas y tacticas de ataque — Exfiltracion (SEEKING ALPHA, 2018)



En la figura 39 se puede analizar que existen ofros servicios en la nube,
los cuales se pueden explorar y poner a prueba sus sistemas de
seguridad y tener mejor eleccion como usuario final.

Una de las cosas a tener en cuenta son los servicios ofrecidos por cada
plataforma y cudles son sus ventajas y desventajas a la hora de poner
en marcha un servicio. Para esto se hace un comparativo entre las 3
plataformas mds usadas.
Pros y contras de AWS
v AWS es una empresa dominante de servicios en la nube debido
a gue es el que mads tiempo lleva en el mercado.
v' Tiene una gran cobertura esto es debido a la gran cantidad y
variedad de servicios que ofrece.
v Una relativa desventaja es el costo por adquirir sus servicios,
aunque hay muchos de uso gratuito o de costo minimo.

Pros y contras de Microsoft Azure

v Un gran salto por parte de Microsoft es la reutilizacion de sus
servicios como Windows server, office, SQL serve, etc. Estos ya
existian, pero fueron implementados para que funcionen en la
nube.

v' Una caracteristica importante de Azure es que sus servicios se
implementan en el sistema operativo Windows lo que hace que
sus servicios y los de Microsoft se integren de una forma mds
versatil para el usuario. En cuanto a nivel empresarial muchos
optan por tener licencias del sistema operativo Windows, y se
puede adquirir paquetes completos con servicios Cloud con un
descuento en sus servicios.

v" En muchas comunidades a nivel global existen quejas con los
servicios cloud y problemas de soporte técnico, documentacion,
efc.



Pro y contras de Google Cloud
v' Dentro de los servicios estdn computacion para Big Data e
inteligencia artificial, con tiempos de respuesta rapido.
v Una de las principales desventajas es los pocos servicios
ofrecidos, debido a su reciente ingreso al mercado Cloud.
La configuracién de seguridad del servicio Cloud Computing basado
en la plataforma de AWS es relativamente facil, debido a que en la
consola se presentan todas las herramientas necesarias para dicha
configuracion. Es necesario tener un conocimiento bdsico de manejo
de maquinas virtuales y configuraciéon de red debido a que, de esto
depende la seguridad de los datos o informacién importante que se
debe proteger. En el caso de AWS se puede inferir que parte de las
vulnerabilidades de seguridad estdn dadas por una mala configuracion
por parte del usuario o cliente final.

La implementacion y puesta en marcha del servicio es una de las
grandes ventajas de este simulador debido a su facil configuracion y
lectura de resultados, debido a que, Infection Monkey da un detallado
y ordenado informe de resultados con @ sus  respectivas
recomendaciones. Igualmente se recomienda tener un conocimiento
bdsico del tema para poder interpretar de forma adecuada el informe
de resultados y no pasar por alto cualguier recomendacién que mds
tarde implicard grandes costos por filtracion de datos o informacion
importante.
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ANEXOS

Anexo 1

Tablas de tactica y técnicas de ataque para diferentes plataformas de
empresas como dispositivos moviles.

A continuacion,

se hace una

recopilaciéon de

técnicas

principalmente para s Windows, Mac OS, Linux, Nube, Red

A1.1 Tactica de persistencia y técnicas de ataque

de ataques

Persistence
Registry  Run | Kernel Boot or Logon
Keys / Startup | Modules and | Plist Initialization Domain Windows
Folder Extensions Modification Scripts Startup Items | Account Service
Authentication | Re-opened Print Logon Script | Browser Cloud Launch
Package Applications Processors (Windows) Extensions Account Daemon
Compromise | Create or
Client Modify Event
XDG Autostart | Logon Script | Software System Triggered
Time Providers | LSASS Driver | Entries (Mac) Binary Process Execution
Change
Winlogon Shortcut Network Logon | Create Default  File
Helper DLL Modification Active Setup Script Account Launch Agent | Association
Security
Support Systemd
Provider Port Monitors | Login Items RC Scripts Local Account | Service Screensaver
Path
Interception
Network by PATH | Services File
Device Environment | Permissions DLL Side-
Outlook Forms | Authentication | Office Test COR_PROFILER | Variable Weakness Loading
Path
Interception Services
Office Domain by Search | Registry
Outlook Home | Application Controller Implant  Internal | Order Permissions Dylib
Page Startup Authentication | Image Hijacking Weakness Hijacking
Path Executable
Pluggable Office Modify Interception DLL Search | Installer File
Authentication | Template Password Authentication by Unquoted | Order Permissions
Modules Macros Filter DLL Process Path Hijacking Weakness




Windows
Management
Instrumentation | Unix Shell Dynamic
Event Configuration LC_LOAD_DYLIB | Netsh Helper | Linker PowerShell
Subscription Modification Trap Addition DLL Hijacking Profile
Image File
Execution Component
Accessibility Application Options Object Model
Emond Features AppCert DLLs | Applnit DLLs Shimming Injection Hijacking
External Hijack
Remote Execution
Services Flow No aplica No aplica No aplica No aplica No aplica

A1.2 Tactica de evasion de defensa y técnicas de ataque

Defense Evasion

Make and | Create Token Compile
Impersonate | Process  with | Impersonation/T | Disable or Modify After
Setuid and Setgid | Token Token heft System Firewall Timestomp Delivery
Elevated
Bypass User | Parent PID | Access Token | Execution  with Indirect Command | Software
Account Control Spoofing Manipulation Prompt Indicator Blocking | Execution Packing
Path Interception
Sudo and Sudo | Environment | Run Virtual | by Search Order | Disable or Modify Modify
Caching al Keying Instance Hijacking Cloud Firewall Masquerading Registry
Exploitation Path Interception
SID-History for Defense by Unquoted | Disable Cloud | Invalid Code
Injection Evasion VBA Stomping | Path Logs Signature RundlI32
File and
Directory Services File
Permissions | Email Hiding | Permissions Right-to-Left
BITS Jobs Modification | Rules Weakness Safe Mode Boot | Override Verclsid
Windows
File and Services
Directory Registry
Build Image on | Permissions | Resource Permissions Rename  System
Host Modification | Forking Weakness Downgrade Attack | Utilities Mavinject
Deobfuscate/Dec | Linux  and
ode Files or|Mac File and | Hijack COR_PROFILE | Indicator Removal | Masquerade Task | Reduce Key
Information Directory Execution Flow | R on Host or Service Space




Permissions

Modification
DLL  Search Disable
Hide Order Clear  Windows | Match Legitimate | Crypto
Deploy Container | Artifacts Hijacking Impair Defenses | Event Logs Name or Location | Hardware
Hidden Files
Direct Volume | and DLL Side- | Disable or Modify | Clear Linux or | Space after | XSL  Script
Access Directories Loading Tools Mac System Logs | Filename Processing
Patch
Domain Policy | Hidden Disable Windows | Clear Command | Double File | System
Modification Users Dylib Hijacking | Event Logging History Extension Image
Executable
Installer  File Modify Downgrade
Group Policy | Hidden Permissions Impair Command Authentication System
Modification Window Weakness History Logging | File Deletion Process Image
Dynamic Pluggable Network Share Network
Domain Trust | NTFS  File | Linker Authentication Connection Domain Controller | Boundary
Modification Attributes Hijacking Modules Removal Authentication Bridging
Path
Interception by Network
PATH Modify Cloud Address
Execution Hidden File | Environment Network Device | Compute Password Filter | Translation
Guardrails System Variable Authentication Infrastructure DLL Traversal
Asynchrono
us Obfuscated
Procedure Signed Script Files or
HTML Smuggling | Call Rootkit Proxy Execution | Traffic Signaling | Valid Accounts Information
Signed Binary
Thread Local | Proxy Binary
Pre-OS Boot Storage Execution PubPrn Port Knocking Default Accounts Padding
Trusted
Ptrace Compiled Subvert Trust | Developer Utilities Create
System Firmware | System Calls | HTML File Controls Proxy Execution | Domain Accounts | Snapshot
Component Proc Gatekeeper Create Cloud
Firmware Memory Control Panel | Bypass MSBuild Local Accounts Instance
Extra
Window
Memory Unused/Unsuppor Delete Cloud
Bootkit Injection CMSTP Code Signing ted Cloud Regions | Cloud Accounts Instance
SIP and Trust | Use Alternate
Process Provider Authentication Virtualization/Sand | Revert Cloud
ROMMONKit Hollowing InstallUtil Hijacking Material box Evasion Instance
Process
Doppelgangi Install Root | Application Steganograp
TFTP Boot ng Mshta Certificate Access Token System Checks hy




VDSO Mark-of-the-Web User Activity Based
Process Injection | Hijacking Msiexec Bypass Pass the Hash Checks Regsvr32
Reflective Code Signing Indicator
Dynamic-link Code Policy Time Based | Removal
Library Injection Loading Odbcconf Modification Pass the Ticket Evasion from Tools
Portable Rogue Modify
Executable Domain Regsvcs/Rega | Template Web Session | Weaken System
Injection Controller sm Injection Cookie Encryption Image
Thread Execution
Hijacking MMC No aplica No aplica No aplica No aplica No aplica

A1.3 Tactica de acceso a credenciales y técnicas de ataque

Credential Access

LLMNR/NBT- Windows Modify Steal or Forge
NS Poisoning | Password Credential Authentication | OS Credential | Kerberos
and SMB Relay | Spraying Manager Web Cookies Process Dumping Tickets
Domain
ARP Cache | Credential Password Controller LSASS
Poisoning Stuffing Managers SAML Tokens | Authentication | Memory Golden Ticket
Credentials Exploitation for Security
from Password | Credential Password Filter | Account
Brute Force Stores Access Input Capture | DLL Manager Silver Ticket
Pluggable
Password Forced Authentication
Guessing Keychain Authentication | Keylogging Modules NTDS Kerberoasting
Network
Password Securityd Forge Web | GUI Input | Device AS-REP
Cracking Memory Credentials Capture Authentication | LSA Secrets Roasting
Credentials Cached Steal Web
Credentials In | from Web | Cloud Instance | Web Portal | Network Domain Session
Files Browsers Metadata APl | Capture Sniffing Credentials Cookie
/etc/passwd Two-Factor
Credentials in | and Group  Policy | Credential API | Authentication Proc
Registry /etc/shadow Preferences Hooking Interception DCSync Filesystem
Steal
Application Unsecured
Bash History Access Token | Container APl | Private Keys Credentials No aplica No aplica




A1.4 Tactica de descubrimiento y técnicas de ataque

Discovery
Cloud Storage | Peripheral System
Object Device Location System System  Owner/User | Query
Local Account | Discovery Discovery Discovery Checks Discovery Registry
Container and | Permission System Remote
Domain Resource Groups Language User Activity | System Service | System
Account Discovery Discovery Discovery Based Checks | Discovery Discovery
System
Network
Domain Trust Configuration | Time Based | System Time | Software
Email Account | Discovery Local Groups | Discovery Evasion Discovery Discovery
File and Internet Network Security
Cloud Directory Domain Connection Share Virtualization/Sandbox | Software
Account Discovery Groups Discovery Discovery Evasion Discovery
System
Application Network System
Window Group Policy Connections | Network Cloud Service | Information
Discovery Discovery Cloud Groups | Discovery Sniffing Discovery Discovery
Browser Network Password
Bookmark Service Process Cloud Service | Policy Cloud Infrastructure
Discovery Scanning Discovery Dashboard Discovery Discovery No aplica

A1.5 Tactica de movimiento lateral y técnicas de ataque

Lateral Movement
Exploitation of
Remote Taint Shared | Web  Session
Services RDP Hijacking | SSH Content Cookie Pass the Hash | SSH Hijacking
Replication
Use Alternate | Through
Internal Remote Authentication | Removable SMB/Windows
Spearphishing | Services VNC Material Media Pass the Ticket | Admin Shares
Remote

Remote Windows Software Distributed Service
Lateral Tool | Desktop Remote Application Deployment Component Session
Transfer Protocol Management Access Token | Tools Object Model Hijacking




A1.6 Tactica de coleccidn y técnicas de ataque

Collection
Data from
Adversary-in- Automated Information Local Data Credential  API
the-Middle Collection Repositories Staging Input Capture | Hooking Data Staged
LLMNR/NBT-
NS Poisoning | Browser Session Remote Data
and SMB Relay | Hijacking Confluence Staging Keylogging Screen Capture | Audio Capture
Email
ARP Cache Email GUI Input Forwarding
Poisoning Clipboard Data Sharepoint Collection Capture Video Capture Rule
Network
Data from | Device
Archive Data from Cloud | Code Local Email | Web Portal | Network Shared | Configuration
Collected Data | Storage Object Repositories Collection Capture Drive Dump
Data from Archive via | Data from
Archive via | Configuration Data from | Remote Email | Custom Removable SNMP (MIB
Utility Repository Local System | Collection Method Media Dump)

Command and Control

A1.7 Tactica de control y comando y técnicas de ataque

Communication

Through
Application Asymmetric Internal Removable Protocol
Layer Protocol | Junk Data Cryptography | Proxy Traffic Signaling | Media Tunneling
Fallback External
Web Protocols | Steganography | Channels Proxy Port Knocking Data Encoding DNS Calculation
File Transfer | Protocol Ingress  Tool | Multi-hop Standard Encrypted
Protocols Impersonation Transfer Proxy Web Service Encoding Channel
Dynamic Multi-Stage Domain Dead Drop | Non-Standard One-Way
Mail Protocols | Resolution Channels Fronting Resolver Encoding Communication
Non- Remote
Application Access Bidirectional Data
DNS Fast Flux DNS | Layer Protocol | Software Communication | Obfuscation Proxy
Domain
Symmetric Generation Non-Standard
Cryptography | Algorithms Port No aplica No aplica No aplica No aplica




A1.8 Tactica de exfiltracion y técnicas de ataque

Exfiltration
Exfiltration
Over
Symmetric Exfiltration
Exfiltration Exfiltration Encrypted Exfiltration Over
Automated Over C2 Over Web | Non-C2 Over Alternative
Exfiltration Channel Scheduled Transfer Service Protocol Bluetooth Protocol
Exfiltration
Over
Exfiltration Asymmetric
Over  Other Exfiltration to | Encrypted Exfiltration
Traffic Network Transfer Data to Cloud | Code Non-C2 Over Physical | Exfiltration
Duplication Medium Account Repository Protocol Medium over USB
Exfiltration Over
Data Transfer | Exfiltration to | Unencrypted/Obfuscated
Size Limits Cloud Storage | Non-C2 Protocol No aplica No aplica No aplica No aplica
A1.9 Tactica de impacto y técnicas de ataque
Impact
Account Endpoint Transmitted Application or
Access External Firmware Reflection Denial of | Data System
Removal Defacement Corruption Amplification Service Manipulation Exploitation
Data Inhibit System | Resource OS Exhaustion | Runtime Data | Stored Data
Destruction Disk Wipe Recovery Hijacking Flood Manipulation Manipulation
Data Network Service
Encrypted for | Disk Content | Denial of Exhaustion Internal
Impact Wipe Service Service Stop Flood Defacement Defacement
Application
Data Disk Structure | Direct Network | System Exhaustion
Manipulation Wipe Flood Shutdown/Reboot | Flood No aplica No aplica
A1.10 Tactica de reconocimiento y técnicas de ataque
Reconnaissance
Determine
Active Client Domain Physical DNS/Passive | Spearphishing | Search Open
Scanning Configurations | Properties Locations DNS Attachment Websites/Domains




Gather Victim
Scanning  IP | Identity Business Spearphishing
Blocks Information DNS Relationships | WHOIS Link Social Media
Identify
Vulnerability Network Trust | Business Digital Search Closed
Scanning Credentials Dependencies | Tempo Certificates Sources Search Engines
Gather Victim
Host Email Network Threat Intel | Search Victim-
Information Addresses Topology Identify Roles | CDNs Vendors Owned Websites
Employee Phishing  for | Scan Purchase Gather Victim Org
Hardware Names IP Addresses | Information Databases Technical Data | Information
Gather Victim | Network Search Open
Network Security Spearphishing Technical
Software Information Appliances Service Firmware Databases No aplica

A1.11 Tactica de desarrollo de recursos y técnicas de ataque

Resource Development

Acquire Stage Obtain Digital

Infrastructure Botnet Capabilities Capabilities Certificates Email Accounts | Exploits

Upload Compromise

Domains Web Services | Malware Malware Exploits Infrastructure Vulnerabilities
Develop Establish

DNS Server Capabilities Upload Tool Tool Accounts Domains Link Target

Virtual Private Install  Digital | Code Signing | Social Media

Server Malware Certificate Certificates Accounts DNS Server Server
Code Signing Digital Virtual Private | Social Media

Server Certificates Drive-by Target | Certificates Email Accounts | Server Accounts
Compromise

Botnet Accounts Web Services No aplica No aplica No aplica No aplica

A1.12 Tactica de acceso inicial y técnicas de ataque

Initial Access
Replication

Compromise Through
Drive-by Software Removable Spearphishing Hardware
Compromise Valid Accounts | Supply Chain Media Attachment Local Accounts | Additions
Exploit Public- Compromise
Facing Default Hardware Supply  Chain | Spearphishing
Application Accounts Supply Chain Compromise Link Cloud Accounts | Phishing




External
Remote Domain
Services Accounts

Trusted
Relationship

Compromise
Software
Dependencies
and
Development

Tools

Spearphishing

via Service

No aplica

No aplica

A1.13 Tactica de escalada de privilegios y técnicas de ataque

Privilege Escalation
Path Interception DLL  Search
Abuse Elevation | Winlogon Netsh Helper | by Unquoted Order
Control Mechanism | Helper DLL Launch Agent | DLL Path At (Linux) Hijacking
Security Services File
Support Systemd Accessibility | Permissions DLL Side-
Setuid and Setgid Provider Service Features Weakness At (Windows) Loading
Kernel Services Registry
Bypass User | Modules and | Windows AppCert Permissions
Account Control Extensions Service DLLs Weakness Cron Dylib Hijacking
Executable
Installer  File
Sudo and Sudo | Re-opened Launch Permissions
Caching Applications | Daemon Applnit DLLs | COR_PROFILER | Launchd Weakness
Dynamic
Elevated Execution | LSASS Domain Policy | Application Linker
with Prompt Driver Modification Shimming Process Injection | Scheduled Task | Hijacking
Path
Image  File Interception by
Execution PATH
Access Token | Shortcut Group  Policy | Options Dynamic-link Environment
Manipulation Modification | Modification Injection Library Injection | Systemd Timers | Variable
Path
Portable Interception by
Token Domain Trust | PowerShell Executable Container Search Order
Impersonation/Theft | Port Monitors | Modification Profile Injection Orchestration Job | Hijacking
Create Process with | Plist Thread Execution Ptrace System
Token Modification | Escape to Host | Emond Hijacking Valid Accounts Calls




Event Component
Make and | Print Triggered Object Model | Asynchronous
Impersonate Token | Processors Execution Hijacking Procedure Call Default Accounts | Proc Memory
XDG Change Default | Exploitation Extra Window
Parent PID | Autostart File for Privilege | Thread Local Memory
Spoofing Entries Association Escalation Storage Domain Accounts | Injection
Hijack
SID-History Execution Process
Injection Active Setup | Screensaver Flow VDSO Hijacking | Local Accounts Hollowing
Windows
Management Create or
Instrumentation | Modify
Boot or Logon Event System Scheduled Process
Autostart Execution | Login ltems | Subscription Process Task/Job Cloud Accounts Doppelganging
Boot or
Logon Unix Shell
Registry Run Keys / | Initialization | Configuration Logon Script | LC_LOAD_DYLIB
Startup Folder Scripts Modification RC Scripts (Mac) Addition Time Providers
Authentication Logon Script Network  Logon
Package (Windows) Trap Startup Items | Script No aplica No aplica




Anexo 2
Tablas de tactica y técnicas de ataque para plataformas alojadas en la nube.
A continuacion, se presenta las técnicas de ataques para Office 365, Azure AD,
Google Workspace, servicio Saas, servicio laas.

A2.1 Tactica y técnicas de ataque para Office 365

Escalad
a de Acceso a
Acceso Persistenci | privileg | Evasién de | Credencial | Descubrimien | Movimiento
inicial a ios defensa es to lateral Coleccion | Impacto
Denegac
Datos de|ion de
Cuent Repositor | servicio
suplantac | Manipula |as Ocultar Descubrimi | Pesca ios de | de
ion  de|cidn de|Vdlida |artefactos | Fuerza ento de | submarin |Informaci | punto
identidad | cuentas |s bruta cuenta ainterna |6n final
Contenid
o Coleccion | Denegac
Debilitar | Forjar Tablero de|comparti |de correo|idn de
Cuentas |Crear las credenci |servicios en|do electronic | servicio
Validas |cuenta defensas |ales web |la nube corrupto | o de red
Usar Usar
material | Robar material
de token de de
Inicio de autentica |acceso a autentica
aplicacion cion la Deteccion | cion
es de alternativ | aplicacié |de servicios | alternativ
Office o n enlanube |o
Robar Descubrimi
cookie de | ento de
Cuentas Cuentas |sesion grupos de
Validas Validas web permisos




Credenci | Descubrimi
ales no|ento de
seguras | software

A2.2 Tactica y técnicas de ataque para Azure AD

Acceso Escalada de | Evasién de | Acceso a
inicial Persistencia privilegios defensa Credenciales Descubrimiento Impacto
Denegacid
Modificacié | Modificacid n de
Cuentas | Manipulacid |n de politica | n de politica | Fuerza Descubrimient |servicio de
Validas n de cuenta |de dominio |de dominio |bruta o de cuenta punto final
Denegacid
Forjar Tablero de|n de
Crear Cuentas Cuentas credenciales | servicios en servicio de
cuenta Validas Validas web nube red
Robar token | Deteccién  de
Cuentas de acceso a|servicios en
Validas la aplicacion | nube
Descubrimient
Credenciale |o de grupos de
S no seguras | permisos
Descubrimient
o de software
A2.3 Tactica y técnicas de ataque para Google Workspace
Escalad
a de Acceso a
Acceso Persistenci | privileg | Evasion de | Credencial | Descubrimien | Movimiento
inicial a ios defensa es to lateral Colecciéon | Impacto




Usar
material
de Datos de | Denegac
suplantac Cuent |autentica repositor |i6n  de
ién de | Manipula |as cion Descubrimi | Pesca ios  de|servicio
identidad | cion  de | Valida |alternativ | Fuerza ento de | submarin |informac | de punto
cuenta 3 o bruta cuenta ainterna [ion final
Usar
material
de Coleccio
autentica |n de | Denegac
Forjar Tablero de|cién correo ion  de
Cuentas |Crear Cuentas |credenci |servicios en|alternativ |electréni | servicio
Validas cuenta Validas ales web |la nube o co de red
Robar
token de
acceso a
la Deteccidon
Cuentas aplicacié |de servicios
Validas n en la nube
Robar Descubrimi
cookie de | ento de
sesion grupos de
web permisos
Credenci | Descubrimi
ales no|ento de
seguras |software
A2.4 Tactica y técnicas de ataque para Saas
Acceso a
Acceso Persisten | Escalad | Evasion de | Credencial | Descubrimien | Movimiento
inicial cia a de | defensa es to lateral Coleccion | Impacto




privilegi

os

Usar
material
de Datos de | Denegac
Compro Cuent |autenticac Repositor |i6n  de
miso de as ion Descubrimi | Pesca ios de | servicio
conducci |Cuentas |Vdlida |alternativ | Fuerza ento de | submarina | Informaci | de punto
on Validas |s o bruta cuenta interna on final
Denegac
suplantac Forjar Deteccion | Contenido ion  de
ion de Cuentas credencia | de servicios | compartid servicio
identidad Validas lesweb |enlanube |ocorrupto de red
Usar
Robar material
token de de
acceso a|Descubrimi |autenticac
Relacion la ento de|ién
de aplicacio |grupos de | alternativ
confianza n permisos o]
Robar
cookie de | Descubrimi
Cuentas sesién ento de
Validas web software
Credenci
ales no

seguras




APENDICE

Apéndice A

Suscripcién en los servicios de computacion en la nube AWS (Amazon Web

Services).

Nivel gratuito de AWS

Tipes de oferias

Prisibas gratuitas 17 ey s wma Grabem Cawtia para usssprw
-

Figura A.1 Suscripcién AWS — nivel gratuito

dWws
gt m AN
Registrarse en AWS P
Explore bos predductos de La capa St i e gl Ve R T R
gratuita con wna corrta de AWS 0 e eesesiesmess g e —
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Figura A.2 Suscripcion AWS — registro de datos



dws
1
Registrarse en AWS

Verificacion segura Informacién de facturacion

Mémero de tarfeta de arédita o débita

@ Mo se cobrard el usa quie esté par
debajc de los limites del nivel
gratuito de AWS, Pademas retensr Visa . @ ooy
ternparalmerite hasta 1USD (o una
cantidad equivalente en maneds L
{oxcal) enicha trasateit pendiente
durante 35 dias para verficar su
idartidad,

todas las

jeras de o

Fecha de vend mierta

Maormbre del titular de la tarjeta
Sergio Andres Cardona Osarlo

Direccidn de facturacidn
O Utilizar mi direccidn de contacto

La Union Antioguia 055020
Whilizar una nueva direccdan

Verificar y continuar (psso 3 de §)

E:

rifa.al sitin web

Figura A.3 Suscripcion AWS — registro cuenta bancaria

aws

Registrarse en AWS

Seleccionar un plan de soporte

Elija unt plan de soparte para su cuenta persorial o empresarial. Compare planes y efemolos de precia
[, Puede camilar su plan en cualquier mamente desde la cansola de administracién de AVS,

O Soporte de rivel Soporte Developer: a Soparte Business: a
Basic gratis partir de 28 USD al partir de 100 USD al

+ Recomendat para

D3
Trusted Ad

e

iNecesita soporte de nivel Erterprise?

e

5 75 004 USD oo
i conere

A
spe

Finalizar registro

Figura A.4 Suscripcion AWS — registro gratuito basico



Apéndice B

Suscripcioén al catdlogo digital de Marketplace de AWS (Amazon Web Services).

Estimacion de sus costos

Elija su regi6n y opcion de cumplimiento para ver los detalles de precios.
Luego, modifique el precio estimado eligiendo diferentes tipos de instancias.

Regién
Este de EE. UU. (Norte de Virginia) v

Opridn de cumplimiento La tabla muestra los precios actuales de software e infraestructura para los servicios

alojados en EE. UU, Este (Norte de Virginia) . Se pueden aplicar impuestes o carges
Imagen de maquina de Amazon (AMI) de 64 bits (x8 adicionales.

Elusa de zonas locales o la implementacién de la infraestructura WaveL ength puede

. . alterar su precio final
Detalles de precios de software

Mono de infeccion $0 por hora > Mono de infeccién
Tipo de instancia EC2. Software/hora EC2/h Totalyhora i
Detalles de precios de infraestructura @ t2mico $0 $0.012 $0.012
Costo estimado de infraestructura $0.046 EC2/hora > = 5
t2.pequefio 0 50025 $0.023
2 @ e 50 S0046 50046
[IEIEIAER.  Los cargos de EC2 para instancias Micro son gratuitos #Proveedor recamendode
hasta par 750 horas al mes si califica para la capa gratuita de AWS (. O ta.grande 0 $0095  $0.093
O t2xgrande %0 $0.186 $0.186
t2.2xarande. s0 40371 40371 i

Figura B.1 Configuracion — Estimacion costos AWS

Configurar este programa

Elija una opcion de cumplimiento y una version de software para iniciar este software.

opcion de cumplimiento

i Imagen de maquina de Amazon (AMI) de 64 bits (x¢ v|

Version del software

1.13,0 (25 de enero de 2022) v
Region
Este de EE. UU. (Norte de Virginia) ~

El uso de zonas locales o la implementacién de la infraestructura Wavelength puede alterar su precio final.

ID de Ami: ami-013f24f68%ec09%2e
Alias de Ami: /aws/service/marketplace/prod-jepa4s6zbw2hi/1.13.0 Més informacion 7 ((IERD)
Cédigo de producto: 2qc27e26y1982dauw0gzcEhky

Notas de la versian (actualizadas el 25 de enero de 2022)

Figura B.2 Configuraciéon — Maquina virtual y region



Inicie este software Configuracién de VPC

Revise los detalles de configuracion de inicio y siga las instrucciones para iniciar este softwar 03 Un vpc predeterminado

vpc-0637c7a3204ef502a vi g
Detalles de configuracién
Crear una VPC en EC2
opcién de cumplimiento Imagen de maquina de Amazon (AMI) de 64 bits (x86)
Mono de infeccién

Versién del software 1130 Configuracién de subred

v Bl
Region Este de EE. UU. (Norte de Virginia) subred-0ad8f004a0c6ba6 1d (us-este-Te) v & =

Crear una subred en EC2 27
Instruccionisile uso (Asabiiress de estar en 13 VPC seleccionada aimiba)

Elige Accién
9 Configuracién del grupo de seguridad
Elija esta accion para iniciar desde este sitio w

Lanzar desde el sitio web ¥ Un grupo de seguridad actda como un firewall que controla el trdfico|,
crear un nuevo grupo de sequridad basado en la configuracién recom|
existentes. Aprende mas

Tipo de instancia EC2 lanzamiento-asistente-1 v @
Memoria : 1 Gi§

t2.micro ¥|  epu:1 nicleovirtual Crear nuevo basado en la configuracion del vendedor

e8s

Rendimiento de la red  bajo a moderada

Configuracién del par de claves

Para asegurarse de que ninguna otra persona tenga acceso a su softvl;
un par de claves EC2 que usted cres.

MONO v 2

Crear un par de claves en EC2(7

Figura B.3 Configuracion — VPC, subred, grupo, llaves

€D New EC2 Experience o Instancias (2) informacion | C 2 Estado de la instancia ¥ Acciones ¥ ‘“

Tol s st you Sk —

Q 1 @

Panal de EC2
Name v IDdelainstancia Estadode lai... ¥  Tipodeinst.. ¥  Comprobacién

Vista global de EC2 Ectado dela ...

= 1-00cc 1179566652604 © Detenids @@ t2micro - Sin alarmas 4

- © D @A zmiceo - Sinstamas +

Eventos

Tipos de instancia

Plantillas de

Ianzamiento

Solicitudes de spat

Figura B.4 Instancia EC2 — Tipo de instancia

EC2 I(,muum»w,.mml Igrmwmsmmmz‘r!a.mmwmmrw Editar reglas de entrada

Editar reglas de entrada imes.

Las reglas de entrada controlan el trsfico entrante que puede llegar a (a insta

Reglas de entrada informacién

IDdelaregladelgrupo  Tipo informacion Protocolo | intervalo | Origen informacisn Descripcidn: opcional
de seguridad informacié | de puertos Informacion
n Informacis
SOOI Acbe3du360% Todoeltrafico & Todo Todo Person... ¥ | Q Elim
nar

0.000/0 X

TCP personalizado

@l UDP personalizado
Regla ICMP
~ personalizada-

Todos los UDP

Todos los ICMP 1Pvd
Todos los ICMP IPv6
Todo el tréfico
SSH

SMTP. o

Figura B.5 Instancia EC2 — Entrada de trafico y puertos



Ransomware

1. Run Monkey
3. Security Reports

) Start Over

Configuration

Logs

Powered by
T Guardicore
£ Doct

License

Infection Monkey Version:
1.13.0+dev

nentation

® Run
Monkey
Run the Monkey
with the current
configuration

8¢ Configure
Monkey

Edit targets, add
credentials,

choose exploits

and more

What is Infection Monkey?

Infection Monkey is an open-source security tool for testing a data center's
resiliency to perimeter breaches and internal server infections. The Monkey
uses various methods to propagate across a data center and reports to this

Monkey Island Command and Control server.

Al Read
more
Visit our
homepage for
more

information.

Figura B.6 Infection Monkey — IP para Dashboard



Apéndice C
Informe de confianza cero estd compuesto de 7 pilares fundamentales, el cual,

Infection Monkey inspeccién da un reporte detallado.

Datos: Aprobado

hgl S Datos |

Estado Principio de confianza cero Pruebas de mono
V Garantice la confidencialidad de los datos
I L El mono buscé accese sin cifrar a las

instancias de ElasticSearch.
El Mono escaneé en busca de acceso sin cifrar
a los servidores HTTP.

ScoutSuite buscé recursos que contenian
datos sin cifrar.

ﬂ Garantice copias de seguridad de datos e
infraestructura para escenarios de ScoutSuite buscé recursos cue no estan

recuperacién ante desastres. protegidos contra la pérdida de datos.

Figura C.1. Reporte cero confianza — Datos

Gente: No ejecutado

h = Gerce

Estado Principio de confianza cero Pruebas de mono
Adopte analisis de comportamiento de
usuario de seguridad. El Mono fue ejecutado de manera

programada.

ﬂ Los permisos de los usuarios a la red ya los
recursos deben ser solo MAC (control de El Mano intentd crear un nuevo usuario y

I

acceso obligatorio). comunicarse con Internet desde él.
ScoutSuite busco politicas de acceso de

usuarios permisivas.

ﬂ Garantice un proceso de autenticacién
seguro. ScoutSuite buscéd problemas relacionados con

la autenticacion de los usuarios.

Figura C.2 Reporte cero confianza — Gente



Redes: Verificar

V' = Redes

Estado Principio de confianza cero Pruebas de mono
ﬂ Aplique segmentacion y microsegmentacion
deites desinrag. El Mono trat6 de escanear y encontrar
maquinas con las que pueda comunicarse
desde la maquina en la que se esta
ejecutando, que pertenecen a diferentes
segmentos de la red.

Analice el tréfico de red en busca de actividad a

ThalidiGEs: Los Monos en |a red realizaron acciones de
aspecto malicioso, como escanear e intentar
explotar.

Adopte analisis de comportamiento de

usuario de seguridad. El Mono fue ejecutado de manera
programada.

Configure las politicas de red para que sean ?
lo més restrictivas posible. El Mono traté de canalizar el trafico usande

otros monos.
ScoutSuite evalu las reglas y la configuracion
del firewall en la nube.

Figura C.3 Reporte cero confianza — Redes

Dispositivos: Ha fallado

A4 T Dispositivos
Estado Principio de confianza cero Pruebas de mono

Utilice antivirus y otras soluciones
tradicionales de seguridad para endpoints. Monkey verifico si hay un proceso activo de
un software de seguridad de punto final.

I

El Mono intenta explotar las maquinas para
violarlas y propagarse en la red.

Asegure el monitoreo y el inicio de sesion en I
los recursos de la red. ScoutSuite buscd problemas relacionados con
el registro.

ScoutSuite buscé problemas de seguridad del
servicio.

Figura C.4 Reporte cero confianza — Dispositivos



Cargas de trabajo: No ejecutado

hdl & cargas de trabajo

Estado Principio de confianza cero Pruebas de mono

ﬂ Los permisos de los usuarios a la red ya los

recursos deben ser solo MAC (control de El Mono intentd crear un nuevo usuario y
acceso obligatorio). comunicarse con Internet desde él.
ScoutSuite busco politicas de acceso de

usuarios permisivas.

ﬂ Garantice un proceso de autenticacion
seguro. ScoutSuite buscé problemas relacionados con

la autenticacion de los usuarios.

Figura C.5 Reporte cero confianza — Cargas de trabajo

Visibilidad y andlisis: Verificar

VR Visibilidad y andlisis

Estado Principio de confianza cero Pruebas de mono

Analice el tréfico de red en busca de actividad A

maliciosa. Los Monos en |a red realizaron acciones de
aspecto malicioso, como escanear e intentar

explotar.

ﬂ Configure las politicas de red para que sean

lo mas restrictivas posible. El Meono trato de canalizar el trafico usando

otros monos.
ScoutSuite evalud las reglas y la configuracion
del firewall en la nube.

Figura C.6 Reporte cero confianza - Visibilidad

Automatizacion y Orquestacion: No ejecutado

Al ©2 Automatizacién y Orquestacién

Estado Principio de confianza cero Pruebas de mono

ﬂ Asegure el monitoreo y el inicio de sesién en

lBe Fectirsoe dallaiad] ScoutSuite buscé prablemas relacionados con
el registro.
ScoutSuite buscé problemas de seguridad del

servicio.

Figura C.7 Reporte cero confianza — Automatizacion



Apéndice D
Informe de seguridad que muestra el estado de las tacticas y técnicas de ataque

con recomendacion para mitigacién de riesgo.

@ Fuerza bruta

Monkey intentd usar la fuerza bruta en algunos servicios, pero fallo.

Méquina Servicio Empezadgs se encortfitdd Bfas intentos Credenciales

exitosas

Figura D.1 Técnicas y tacticas de ataque — Fuerza bruta

4* Descubrimiento de sistemas remotos (2]

Monkey encontré maquinas en la red.

Maquina Primer escaneo Ultimo vistazo Sistemas encontrados
ip-172-31-60- jueves, 31 de marzode jueves, 31 de marzode 3.85.1.223 172.31.48.1
221.ec2.interno ( 2022 21:23:54 GMT 2022 23:28:29 GMT 100.26.142.70

172.31.60.221,
172.17.0.1)

172.31.62.160
44.202.189.242

Mitigaciones

Mitigacion del Identifique las utilidades del sistema innecesarias o el software potencialmente
descubrimiento malicioso que se puede usar para adquirir informacion en los sistemas

del sistema disponibles de forma remota, y auditarlos o bloquearlos mediante el uso de
remoto listas blancas.

Figura D.2 Técnicas y tacticas de ataque — Sistemas remotos



** Descubrimiento de informacion del sistema e

Monkey reunié informacion del sistema de las maquinas en la red.

Méquina Informacion recopilada
172.31.60.221,172.17.0.1 Conexiones de red
Mitigaciones
Mitigacion del Identificar las utilidades del sistema innecesarias o el software potencialmente
descubrimiento malicioso que se puede usar para adquirir informacién sobre el sistema
de informacion operativo y el hardware subyacente, y auditarlos o bloquearlos mediante el uso
del sistema de listas blancas.

Figura D.3 Técnicas y tacticas de ataque — Descubrimiento

** Deteccion de configuracion de red del sistema (7]

Monkey reunié configuraciones de red en los sistemas de la red.

Informacién de configuracion de red recopilada
Méaquina Informacion de red

172.31.60.221, 172.17.0.1 Conexiones de red (netstat)
Informacion de la interfaz de red

Mitigaciones

Mitigacion del Identifique las utilidades del sistema innecesarias o el software potencialmente
descubrimiento malicioso que se puede usar para adquirir informacion sobre la configuracion de
dela la red de un sistema y auditarlos o bloquearlos mediante el uso de listas blancas.

configuracion de
la red del sistema

Figura D.4 Técnicas y tacticas de ataque - Deteccion




@ Explotacion de Servicios Remotos (2]

Monkey buscé servicios remotes en la red, pero no pudo explotar ninguno de ellos.

Servicios encontrados

Maquina Hora Puerto Servicio

100.26.142.70 jueves, 31 de marzo de 2022 22 SSH
21:23:54 GMT

172.31.62.160 jueves, 31 de marzo de 2022 135 desconocido (TCP)
23:28:29 GMT

3.85.1.223 jueves, 31 de marzo de 2022 135 descanocido (TCP)
21:24:40 GMT

44.202.189.242 jue., 31 de marzo de 2022 21:24:00 22 SSH
GMT

Figura D.5 Técnicas y tacticas de ataque — Explotacion

*# Puerto de uso poco comtn (]

Monkey usé el puerto 5000 para comunicarse con el servidor C2.

Mitigaciones

Segmentacion de  Disefie secciones de la red para aislar sistemas, funciones o recursos criticos.

red Utilice la segmentacion fisica y logica para evitar el acceso a sistemas e
informacion potencialmente confidenciales. Use una DMZ para contener
cualquier servicio orientado a Internet que no deba estar expuesto desde |a red

interna.
Prevencion de Utilice firmas de deteccion de intrusos para bloquear el trafico en los limites de la
intrusiones en la red.

red

Figura D.6 Técnicas y tacticas de ataque — Puerto




** Exfiltracion sobre el canal de comando y control (2]

El mono extrajo informacion a través del canal de comando y contral.

Canales de exfiltracion de datos

Fuente Destino
172.31.60.221 172.31.60.221:5000
Mitigaciones
Prevencion de Utilice firmas de deteccién de intrusos para bloquear el trafico en los limites de la
intrusiones en la red.

red

Figura D.7 Técnicas y tacticas de ataque - Ex




