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RESUMEN

En este informe se detalla el trabajo realizado en el proceso de practica empresarial realizado
con la compafiia de seguros de vida Suramericana S.A. especificamente el proyecto Mis Aliados,
un proyecto con un alto componente tecnolégico en el cual se realizaron diferentes acciones de
cara a mejorar la calidad del sistema, desarrollar nuevas funcionalidades conforme a los requisitos

del negocio y el mejoramiento de la metodologia de desarrollo.



INTRODUCCION

El grupo de inversiones suramericana es una empresa fundada en el afio 1945 en Medellin
- Colombia, esta a sido reconocida por consolidarse como una de las empresas mas importantes en

Latinoamérica por su diversificacion en servicios, principalmente orientados a seguros.

Una de las apuestas por las que Sura destino parte de sus utilidades en los Gltimos afios es
el Suralab, un conjunto de proyectos de innovacién que resultan de la identificacion de necesidades
en proyectos Core de la empresa y que deben desarrollarse de una forma mas cercana a

emprendimientos propios.

Es asi como surge el proyecto Mis aliados, que tiene como objetivo buscar la estabilidad
laboral de trabajadores independientes a través de una plataforma que permite conectar personas
con necesidades de un servicio en especifico con independientes (aliados) que puedan realizar

dichos servicios.

Mediante este proyecto se identificaran las problemaéticas que los usuarios (contratantes e
independientes) y desarrolladores pueden estar presentando en el sistema para realizar sus
actividades diarias y asi mismo se generard un plan de mejoras que permita dar solucion a cada

uno de estos problemas anteriormente planteados.



OBJETIVOS
General
Implementar mejoras en el sistema del proyecto mis aliados que permita aumentar la calidad y
efectividad de los cambios o actualizaciones de este, desarrollando nuevas funcionalidades que el
negocio requiera y contribuir a la estabilidad de este sistema.

Especificos
- Verificar el estado actual del proyecto investigando en la documentacion de este, sobre las
tecnologias utilizadas y como es el flujo de desarrollo del equipo.
- Identificar oportunidades de mejora implementando nuevas tecnologias.

- Implementar mejoras usando nuevas tecnologias solventando cada una de las oportunidades
de mejora identificadas.



MARCO TEORICO
El sistema inicio su desarrollo aproximadamente en el afio 2017, en su momento se eligid
un stack de tecnologias compuesto por una base de datos relacional MySQL, backend Java con el
framework Spring Boot y frontend Javascript con el framework Angular JS para el desarrollo de la
capa visual del sistema.

La arquitectura que se tiene en este momento para el sistema es la siguiente:

SERVICE { Angular 7 h
APl Servicios REST Componentes principales
;]SE“”C‘“S REST BUSINES Angular 8
Logica de negocio Modulo administrativo

BUSINES INTEGRATION INTEGRATION
Logica de negocio Servicios AWS PERSISTENCE Servicios AWS Angular JS
DAD Persistencia de datos Componentes no migrados
Persistencia de datos SYSTEM

Configuraciones y lonic 4

sequridad Aplicacion para aliados
Médulo seguros - administrativo / Frontend
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\ Backend - SpringBoot Framework

Base de datos
relacional MySQL

Figura 01. Arquitectura Mis aliados.

Angular es un framework de codigo abierto mantenido por Google para el desarrollo de
aplicaciones frontend modernas, de complejidad media o elevada, permite crear aplicaciones tipo
SPA (Single Page Application) PWA (Progressive Web App), ofrece una base para el desarrollo
de aplicaciones robustas, escalables y optimizadas, que promueve ademas las mejores préacticas y
un estilo de codificacién homogéneo y de gran modularidad [1].

Spring framework es una plataforma de cddigo abierto bajo la licencia Apache[2] que ofrece
ayudas al desarrollador a la hora de desarrollar, ya que simplifica el uso de patrones de desarrollo
permitiendo aplicar buenas técnicas de programacién y dando prioridad a las funcionalidades del
negocio, algunas de sus caracteristicas mas importantes son[3]:

e Inyeccion de Dependencias
e Eventos, recursos, i18n, validacion, enlace de datos, conversion de tipo, SpEL.
e Acceso a datos: soporte DAO, JDBC, ORM, Marshalling XML.

e Gestiodn de transacciones.



Integracion: comunicacion remota, JMS, JCA, JMX, correo electronico, tareas,
programacion, cache.

Pruebas (Testing): simulacro de objetos, el framework TestContext, Spring MVC
prueba, WebTestClient.

Programacion orientada a aspectos (AOP): permite la implementacion de rutinas
transversales.

MVC (Modelo Vista Controlador).

Seguridad.

Frameworks web: Spring WebFlux y Spring MVC.

Procesamiento de datos por lotes.

Administracion Remota: a través de este mddulo se puede configurar la visibilidad
y gestion de los objetos Java para la configuracion local o remota via JIMX.

Es un framework liviano debido a su implementacion POJO (Plain Old Java Obiject),
Spring Framework no obliga al programador a heredar ninguna clase ni a

implementar ninguna interfaz.



METODOLOGIA

Inicialmente se realiz6 un trabajo de diagnostico a cada uno de los componentes del sistema
de forma transversal asi:

- Herramientas para la gestion del proyecto y comunicacion en el equipo (Git, Jira...).

- Arquitectura del sistema (lenguajes, Frameworks, gestores de dependencias) y sus
versiones.

- Infraestructura.

Luego de finalizada la fase de diagnostico se procedi6 a identificar oportunidades de mejora,
comunicar estas recomendaciones a los duefios del producto para que estos gestionaran la prioridad
en el backlog de desarrollo del proyecto.

Finalmente se procedi6 a iniciar con la implementacién de cada una de las mejoras al
sistema segmentadas en diferentes épicas:

- Experiencia de usuario (nuevas funcionalidades).
- Rendimiento y escalabilidad.

- Seguridad.

- Monitoreo.

- Deuda técnica.



Diagnostico:

RESULTADQOS

- Herramientas para la gestion del proyecto:

©)

©)

©)

Gestion del versionamiento: Gitbucket Suramericana, herramienta basica de Git con
limitaciones en sus funciones, solamente accesible desde la red de Sura y en una
interfaz poco usable.

Gestion del proyecto: Jira Suramericana.

Comunicacion en el equipo: Whatsapp personal.

- Arquitectura del sistema:

o Frameworks:
= Angular JS: Componentes heredados con poca o nula posibilidad de cambio.
= Angular 7: Nuevos componentes, escalable y una estructura del proyecto
basada en componentes.
» lonic 4: Deuda técnica evidenciable, estructura del proyecto poco definida.
= SpringBoot 1.5: Deuda técnica evidenciable, estructura del proyecto poco
definida, nula cobertura de pruebas, anti-patrones de desarrollo detectados.
o Gestion de dependencias:
= NPM: Dependencias con advertencias de obsolescencia o vulnerabilidades
de seguridad.
= Gradle: Dependencias poco actualizadas, documentadas, poco
aprovechamiento del Framework principal (Springboot) agregando otras
dependencias que realizan funcionalidades ya cubiertas por este.
- Infraestructura:
o Arquitectura 100% en nube.
o Despliegues manuales.
o Utilizacion parcial de CDN como mecanismo de distribucion local de contenido.
o Monitoreo reactivo basado en logs.
o Persistencia de datos basada en base de datos relacional (MySQL).
o Base de datos accesible de a través de internet.
o VPC compartida para los ambientes de desarrollo, pruebas y produccion.



Seguridad: Pruebas de seguridad por parte de un tercero arrojaron vulnerabilidades

importantes (resultados confidenciales).

Rendimiento: No se encontré documentacion de pruebas de rendimiento al sistema.

Implementaciones realizadas: En el equipo de desarrollo, luego de su priorizacion por parte de

los duefios de producto, se logré la implementacion de mejoras segmentadas en las épicas:

Herramientas para la gestion del proyecto:

©)

Integracion continua Jenkins Suramericana para la construccion y despliegue del
sistema en todos sus modulos.

Gestion del versionamiento: Bitbucket, mejora la usabilidad para la gestion de pull
request, disponibilidad (tecnologia en nube).

Integracion continua Code Pipeline AWS para la construccion y despliegue del
sistema en todos sus modulos (Luego del cambio en el gestor del versionamiento
fue necesario migrar de tecnologia para el despliegue continto debido a politicas de
Sura).

Adopcion de canal de comunicacion Slack e integracion con gestor de
versionamiento, calendario, alertas de despliegue continuo y construccion del

proyecto.

Experiencia de usuario (nuevas funcionalidades).

o Desarrollo panel administrativo: Permite al equipo de procesos y atencion al cliente

realizar las siguientes funciones:

= Creacion, administracion, envié de polizas y sus caratulas a los clientes.

= Creacion y administracion de usuarios (contratantes e independientes).

= Creacion y administracion de solicitudes y cotizaciones.
Desarrollo nueva plataforma contratantes: El equipo de experiencia disefio un flujo
para que los contratantes realicen las solicitudes de servicios y compra de seguros a
través de la plataforma con nuevas interfaces y reglas de negocio

(https://misaliados.com.co/).

Despliegue Frontend independientes en su version web: permite a los
independientes que no cuentan con dispositivos Android acceder al sistema a través

de una aplicacion Web (https://aliados.misaliados.com.co/).

Rendimiento y escalabilidad.


https://misaliados.com.co/
https://aliados.misaliados.com.co/
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Implementacion de nueva infraestructura:
= Balanceador de carga recomendado (ALB) en Subnet de acceso publico.
= VPC aislada solo con los componentes del ambiente de produccidn.
= Instancias en Subnet privada, Unicamente accesibles por el balanceador de
carga.
= Base de datos aislada en la VPC Unicamente accesible por las instancias que
se encuentran en la misma Subnet privada.
* Implementacién instancia Bastion para el acceso a la base de datos de
produccion.
» Implementacion de Cache Redis (ElastiCache) para el acceso a datos en
memoria.
= Habilitacibn de CDN (CloudFront) para todo el contenido estatico
(imégenes, videos...).
Implementacion y ejecucion de pruebas de rendimiento (Jmeter) a la nueva
infraestructura comprobando capacidad de auto escalamiento. (resultados

confidenciales).

- Seguridad:

o

Se delego la seguridad del sistema a Firebase Auth con una implementacién basada
en JWT y Spring Security.
Se implementaron mejoras a la seguridad basadas en los resultados arrojados por el

informe de seguridad realizado por un tercero. (resultados confidenciales).

- Monitoreo:

o

Implementacion de logs de auditoria para las transacciones del sistema
(CloudWatch).

Implementacion de logs de errores con informacion necesaria para la gestion de
incidentes (cuerpo de la peticion REST, StackTrace de la excepcion...)
Implementacion de monitoreo Proactivo basado en alertas integradas a través de un
WeebHook de Slack que alerta en tiempo real al equipo de desarrollo en caso de
excepciones de seguridad o excepciones no controladas con informacién necesaria
para la gestion de incidentes (cuerpo de la peticion REST, StackTrace de la

excepcion, usuario en sesion...).



Deuda técnica:

o Cambio en el gestor de dependencias de Gradle a Maven.

o Actualizacion y depuracion de dependencias (se listan las mas importantes):
= SpringBoot 2.3.1 (Gltima versidn estable).
= SDK AWS 2.X.X (tltima version estable).

o Implementacion de patrones de desarrollo y estandares S.O.L.1.D.

o Eliminacion del 100% de Advertencias en el Backend arrojados por el IDE.

o Analisis de codigo estatico Sonar y reduccion del 53% en sus advertencias.
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Figura 02. Aplicacion web Mis aliados para contratantes (Enlace).
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Figura 03. Aplicacion web Mis aliados para independientes (Enlace)
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CONCLUSIONES

El proyecto Mis aliados ha tenido una evolucion importante a lo largo del trayecto desde
que se inicid el proceso de practica empresarial, lo cual ha incidido en nuevos requerimientos
funcionales y no funcionales para el equipo de tecnologia, asi como también impone nuevos retos
que permitan superar brechas técnicas en cuanto al rendimiento y seguridad del sistema, con el fin
de ponerlo a punto y este pueda ser una solucion para conectar contratantes con independientes en
Colombia.

Como se evidencio en la fase de diagndstico, en el proyecto se contaba desde sus inicios
con una plataforma con abundante deuda técnica, lo cual inicialmente fue un impedimento a la hora
de iniciar de lleno con el desarrollo de nuevas funcionalidades, es necesario concertar con el
negocio y dejar claro que la calidad en el software debe ser un requisito que se toma en cuenta a la
hora de estimar, con el fin de que no se convierta en deuda técnica que como se Vvivié en el proyecto
requirid incluso en reconstruir el ndcleo del sistema.

Definir desde el inicio del proyecto una arquitectura para este y que todo el equipo de
desarrollo la conozca y respete permite tener un sistema con calidad y que sea escalable en el
tiempo, es importante tener el pensamiento de escalabilidad y pensamiento a futuro sobre las
funcionalidades que se desarrollan en el presente y tener claro la volatilidad que puede tener un
sistema segln su naturaleza, en el caso de Mis aliados, al ser un proyecto de innovacion que dia a
dia debe estar probando y experimentando nuevas experiencias para los clientes requiere que el
sistema sea adaptable a cambios.

El uso de herramientas de desarrollo es una decisién que no debe tomarse a la ligera, debe
definirse en conjunto con todo el equipo un flujo de desarrollo que incluya tareas de revisién por
pares, aprobacion por parte del negocio de nuevas funcionalidades y técnicas de despliegue
continuo que busquen evitar reprocesos e incidentes en produccién, logrando asi tener un sistema
estable y de alta calidad.

La metodologia de desarrollo debe ser de conocimiento de todo el equipo en el proyecto y
no solo del equipo de tecnologia, realizar actividades conjuntas para tener una clara definicion de
las historias de usuario, requisitos funcionales y no funcionales que debe cumplir el sistema y que
impacten en la estimacion en tiempo y recurso de cualquier tipo de desarrollo permiten mantener
una comunicacion fluida de todo el equipo y que el negocio entienda desde lo funcional que implica

optar por realizar un desarrollo
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