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RESUMEN

El objetivo del presente trabajo fue el desarrollo de un prototipo de telemedicina para la
atencion de citas médicas en el Hospital Alma Mater de Antioquia debido a la gran importancia
que tiene la atencién médica basada en herramientas tecnoldgicas, pues estas contribuyen a
sobrepasar las brechas geogréaficas y a brindar un servicio médico cuando las condiciones
externas o internas a las circunstancias de un usuario de una institucion de salud requieren de una
asistencia medica virtual y a distancia. Para el cumplimento del proyecto se adoptaron técnicas
agiles de desarrollo de software para el levantamiento de requerimientos del prototipo. A partir de
los requerimientos, se realizo el disefio de la arquitectura cliente-servidor y la implementacion del
prototipo acorde a las tecnologias necesarias basada en los roles de los participantes. Finalmente,
se implementd una politica de tratamiento de datos que contempla las condiciones y seguridad de
la informacién durante la cita médica. Se obtuvo un prototipo web que permite la comunicacion
en tiempo real entre 2 pares, el cual incluye un consentimiento informado de la politica de
tratamiento de datos y diferentes funcionalidades como la grabacion de la cita y un chat para el
intercambio de diferentes tipos de archivos, con una autenticacién y autorizacion segura segun
los roles. Acorde a los resultados obtenidos es posible planear una segunda etapa para evaluar la
aplicacion en un escenario con pacientes reales del Hospital Alma Mater.

Palabras clave —WebRTC, Hospital Alma Mater, Politica de Tratamiento de Datos,
Telesalud, Telemedicina.
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ABSTRACT

The aim of this work was the development of a telemedicine prototype for attending medical
appointments in the Hospital Alma Mater of Antioguia due to the great importance of medical
care based on technological tools, since these help to overcome geographic gaps and provide a
service doctor when external or internal conditions to the circumstances of a user of a health
institution require virtual and remote medical assistance. For the fulfillment of the project, agile
software development techniques were adopted to collect the requirements of the prototype.
Based on the requirements, the design of the client-server architecture and the implementation of
the prototype according to the necessary technologies based on the roles of the participants were
carried out. Finally, a data treatment policy was implemented that contemplates the conditions
and security of the information during the medical appointment. A web prototype was obtained
that allows real-time communication between 2 peers, which includes informed consent of the
data processing policy and different functionalities such as the recording of the appointment and
a chat for the exchange of different types of files, with a secure authentication and authorization
based on roles. According to the results obtained, it is possible to plan a second stage to evaluate

the application in a scenario with real patients of the Hospital Alma Mater.

Keywords — WebRTC, Hospital Alma Mater, Data Processing Policy, Telehealth,

Telemedicine.
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I. INTRODUCCION

La telemedicina se define como un acto médico que es realizado sin contacto fisico directo
entre un profesional en salud y un paciente, por medio de un sistema telemaético, el cual hace uso
de tecnologias de la informacion y la telecomunicacién para poder brindar asistencia médica
adecuada, sin tener en cuenta la distancia que pueda separar a los involucrados en un encuentro
médico [1]. Al dia de hoy el uso de una aplicacion que permita la conexioén remota entre
profesionales en salud y pacientes es un requisito indispensable para realizar telemedicina, pues
gracias a circunstancias como la pandemia por Covid-19, en la cual el encuentro fisico puede ser
riesgoso y complicado, se hace conveniente acceder a una atencion en salud remota y sobre todo
de calidad en la que las citas médicas puedan ser satisfactorias si la urgencia médica asi lo
permite.

Actualmente la IPS Universitaria de la Ciudad de Medellin, (ahora llamada Hospital Alma
Mater de Antioquia) no cuenta con una plataforma en telemedicina que permita atender citas
médicas a través de videollamadas, por lo cual, en su mision de convertirse en un Hospital
Inteligente bajo el proyecto de Salud Digital [2], ha contemplado como uno de sus objetivos, el
desarrollo y la implementacion de una plataforma de telemedicina que posibilite el encuentro
médico.

Los miembros del equipo de tecnologia de la informacion del Hospital Alma Mater han
visto conveniente que dicha plataforma contemple la portabilidad de la aplicacion, debido a la
necesidad de que los participantes que vayan a ser beneficiados del servicio de telemedicina,
puedan acceder desde cualquier dispositivo que tenga conexion a internet y que a través de un
enlace puedan acceder a la teleconsulta.

Hoy en dia existen plataformas de videollamada gratuitas como Google Meet o Skype,
sin embargo, para el uso de estas suele ser comdn cumplir con requerimientos como registro a
otro tipo de servicios; en este tipo de plataformas, el uso de funcionalidades mas avanzadas como
la grabacion de las videollamadas suelen ser pagadas por parte de la empresa gestora debido a
que se necesita garantizar una infraestructura para el almacenamiento de dichos archivos.

Ademas, al ser plataformas ya desarrolladas y dispuestas en produccion, la personalizacion de
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esta suele ser un impedimento para adaptarla a las necesidades que requiere una institucion
prestadora de servicios de salud o sistema de telemedicina.

Un factor importante para considerar es que debido a la pandemia por Covid-19, el
Hospital Alma Mater ha tenido una gran afectacion econdmica, pues sus recursos han sido
priorizados en la adquisicion de personal e infraestructura tecnoldgica en dispositivos
biomédicos, por lo que se ha descartado en primera instancia adquirir software especializado para
el desarrollo de prototipo de plataforma.

Por estas razones, se emprendid el desarrollo de un prototipo para teleconsulta con base en
los requerimientos del Hospital Alma Mater y sus miembros. Una vez obtenidos y evaluados los
requerimientos principales se disefié e implementd una arquitectura cliente-servidor teniendo en
consideracién la autenticacion por roles en el encuentro médico, y teniendo presente la necesidad
de adoptar una politica de tratamiento de datos.

Gracias al avance en tecnologias de la informacion (TI), telecomunicaciones, el
advenimiento de HTMLY5 en la web, y tecnologias de comunicacion en tiempo real, se obtuvo un
prototipo web de telemedicina entre pares (uno a uno) sin la necesidad de instalar programas
adicionales o descargar aplicaciones nativas, en la que se permiten realizar el intercambio de

archivos, mensaje de texto, grabacion de la videollamada y demas funcionalidades.
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I1. OBJETIVOS

2.1. Objetivo general

Desarrollar el prototipo funcional de la aplicacion web que permita realizar videollamada

entre doctor y paciente en la IPS Universitaria.

2.2. Objetivos especificos

e Realizar el levantamiento de requisitos del prototipo de la aplicacion de telemedicina basado
en las necesidades del personal de salud y la IPS Universitaria.

e Disefiar arquitectura cliente-servidor para implementacion del prototipo de la aplicacion.

e Definir e incorporar los ambientes de desarrollo y las herramientas necesarias para la
construccion del prototipo de la aplicacion de telemedicina que permita garantizar la
autenticacion, autorizacién y distincion de roles del encuentro médico.

e Implementar politica de tratamiento de datos de los usuarios para el sistema de telemedicina

de acuerdo a la normativa de manejo de datos clinicos.
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I11. MARCO TEORICO

3.1 SERVICIOS MEDICOS A DISTANCIA

3.1.1 TELEMEDICINA
La telemedicina se define como el provisionamiento remoto de servicios de salud en los procesos
de promocidn, prevencion, diagndstico, tratamiento y rehabilitacion, por profesionales de la salud
a pacientes, por medio del uso de tecnologias de la informacion y la comunicacion con el objetivo
de realizar un intercambio de informacién en un encuentro médico y garantizar la oportunidad,
resolutividad y acercamiento en la prestacion de servicios de salud a la poblacion que presenta
limitaciones de oferta o acceso [3]. La telemedicina apoya los esfuerzos por mejorar la calidad de
la atencién médica contribuyendo a aumentar la eficiencia del sistema de salud, a reducir gastos
de los integrantes del mismo sistema al evitar la necesidad de transportarse para llegar al lugar
del encuentro médico, a brindar apoyo clinico remoto, a superar las barreras geogréficas, a
ofrecer los medios de comunicacion y a obtener mejoras en los resultados de los pacientes. Es por
esto que un enfoque digital en las instituciones de salud en el que la Telemedicina se dispone a
brindar su potencial, hace posible la disminucion de costos del sistema de Salud, contribuye al
crecimiento de la integralidad de la unidad bésica habilitable del Sistema Unico de Habilitacion,
incrementa el acceso y la oferta a las comunidades marginadas y satisface el cumplimiento de
atencion médica con la demanda de los beneficiarios de la institucion en salud de manera
accesible y equitativa [4], convirtiéndose asi en una herramienta atractiva e impactante para
garantizar el éxito en las misiones de salubridad de la region.

3.1.2 TELESALUD
La Telesalud se define como el conjunto de acciones y procesos enmarcadas en el contexto de la
salud, servicios y métodos que se ejecutan en la distancia, a través de herramientas y tecnologias
de la informacion [4]. La Telesalud abarca los procesos de Telemedicina y Teleducacion en
salud, por lo que, al ser mas general, abarca la provision de otros servicios como consejeria en
salud mental, orientacion en nutricion y salud mental, entre otros [5].

3.1.3 TELECONSULTA
La teleconsulta se define como un encuentro médico remoto que se realiza a través de tecnologias
de la informacion y telecomunicacion entre un paciente y un medico, que se encuentran ubicados

en diferentes lugares geograficos y que brinda la posibilidad de interactuar entre si [6] .
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3.2 HERRAMIENTAS Y PROTCOLOS DE COMUNICACION EN TIEMPO
REAL
3.2.1 WebRTC

Web Real-Time Communication (WebRTC) es un marco de trabajo gratuito y de codigo abierto
para la Web (también tiene conjunto de herramientas de desarrollo de software para aplicaciones
nativas) que permite desarrollar aplicaciones de par a par o navegador-navegador para realizar
encuentros virtuales que contienen audio, video y canales de datos sin ningin software de
terceros adicional, como programas complementarios (conectores o instaladores) o aplicaciones
nativas, y con la menor latencia posible en la mayoria de los escenarios debido a que no utiliza
servidores que medien el trasporte de la videollamada una vez esta ha empezado. El proyecto de
WebRTC fue declarado como cédigo abierto por Google en 2011 e incluye los componentes
fundamentales para una comunicacion de alta calidad en la Web. A traveés de unas API’s
(interfaces de programacion de aplicaciones) de JavaScript estos componentes pueden ser
accedidos del lado del navegador, lo que permite que los desarrolladores puedan crear sus propias
aplicaciones web para el intercambio de informacién multimedia. Google, Mozilla, Opera y los
demas navegadores son compatibles con WebRTC vy los tres primeros estan involucrados en el
proceso de desarrollo [7].
WebRTC es una tecnologia robusta que contiene un conjunto de caracteristicas de comunicacion
de voz (VolP), en la cual se incluyen programas necesarios para codificar y descodificar (codecs)
los datos de un archivo de tipo multimedia y poder realizar la transferencia de este a través de la
red. Ademas, provee funciones avanzadas como la cancelacion del eco acustico, ocultamiento de
la pérdida de paquetes (capa de red del modelo OSI) por medio de memorias temporales de
fluctuacion, limpieza de imagenes distorsionadas, control de ganancia automatica, soporte de
cddec VP8 (Formato tipo WEBM, ideal para videollamadas y multimedia en linea) y reduccion o
supresion del ruido [7].
Para realizar la comunicacion entre pares, se utilizan tres API’s de WebRTC:

e getUserMedia: Esta API es la encargada de obtener los flujos de audio y video del
dispositivo local que se usara para realizar la comunicacion con el otro par. En esta API
sera posible obtener los canales de flujo como video y audio de todas las posibles fuentes
de audio y video que ofrezca el dispositivo. De igual forma, esta APl permite controlar

parametros de la salida como la resolucion, la tasa de captura de cuadros o datos por
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segundo [7]. En la figura 1 se muestra una representacion del funcionamiento de la API
de GetUserMedia durante una presentacion de WebRTC por parte de los desarrolladores

de Google.

MediaStream

MediaStreamTrack: video

u

MediaStreamTrack: audio

Left channel Right channel

Fig. 1. Funcionamiento de API getUserMedia

Nota: fuente https://io13webrtc.appspot.com/#9 Esta figura fue tomada de la presentacion de WebRTC por parte del

grupo de desarrollo de Google
RTCPeerConnection: Esta es la APl fundamental para la comunicacion entre pares. Es
una APl compleja, pues involucra el uso de varios protocolos y funcionalidades. Con esta
API es posible realizar el proceso de comunicacion en tiempo real con el otro par al hacer
uso de tecnologias de “atravesamiento” de NAT/firewalls de los protocolos integrados de
ICE, STUN/TURN los cuales son explicados mas adelante en las secciones 3.2.3y 3.2.5
respectivamente. Por medio de esta API se envian al otro par los flujos de audio y video
locales; y de igual manera, gracias a esta APl se obtendran los mismos flujos del par
remoto una vez la comunicacion haya sido exitosa. La APl se encarga de gestionar el
funcionamiento de los motores de audio y video, verificando los cddecs, memorias
temporales, cancelacion de ruido y demas parametros para obtener la mejor comunicacién
posible [7]. En la figura 2 se observa el funcionamiento de la API de PeerConnection

durante una presentacion de WebRTC por parte de los desarrolladores de Google.
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The weh

([ WehRTC C++ AP| (PeerConnedion) \]
[ Session management / Abstract signaling (Session) ]
Voice Engine Video E ngine Transport Your browser

| ISAC JILBC Codec l | WPE Codec I | SRTP |
| MetEQ for woice l | Video jitter buffer I | Muttiplexing |

Echo Canceler / | h i P2P
Moise Reduction Mage ennancem ents STUN + TURN + ICE

- AP for web developers : AP| for browser makers : - -| Overrideable by broweer makers

Fig. 2. Funcionamiento de APl PeerConnection
Nota: fuente https://io13webrtc.appspot.com/#9 Esta figura fue tomada de la presentacion de WebRTC por parte del
grupo de desarrolladores de Google

e RTCDataChannel: Esta API es la encargada de la creacion de canales de datos para el
envio de mensajes u otro tipo datos crudos en una comunicacion bidireccional. Los
mensajes se envian con la latencia méas baja posible y se pueden utilizar canales
confiables o no confiables configurable segun el tipo de intercambio de datos que se desee
tener [7].

3.2.2 PROTOCOLO DE DESCRIPCION DE SESIONES
El Protocolo de Descripcion de Sesion (SDP) es una parte fundamental de las herramientas que
utiliza WebRTC. Este protocolo es utilizado para negociar opciones de medios multimedia y la
informacién de la sesion mientras se establece una conexién entre pares. Es un protocolo
destinado a dar cuenta de las sesiones de comunicacion multimedia con fines de anuncio de
sesion, invitacion a sesion y negociacion de parametros. No se encarga de entregar los datos de la
videollamada per se, mas bien se usa para la negociacion previa al intercambio de datos
asociados a multimedia entre pares como formatos, propiedades y opciones, tales como la
resolucion, encriptacion y cddecs, todos estos ultimos asociados a los metadatos de la

videollamada [7].
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3.2.3 CANDIDATOS ICE
Los candidatos ICE hacen uso del protocolo de Establecimiento de Conectividad Interactiva
(ICE) el cual plantea un mecanismo que permite reconocer todas las posibles direcciones de
transporte y topologias de red disponibles de un par que son candidatas para realizar una
comunicacion en tiempo real. Hoy en dia, normalmente los usuarios que tengan a su disposicion
usar sus dispositivos para navegar en la web no tienen una conexion directa con el internet, pues
esta conexion se da gracias a dispositivos SOHO u otros dispositivos de red que tienen una IP
publica desde donde se hacen las peticiones al internet. Por ello, ICE efectla otros protocolos y
servicios llamados STUN y TURN (definidos mas adelante) los cuales proporcionan informacion
acerca de las IP’s publicas y puertos como candidatos reflexivos y candidatos de retransmision
respectivamente [7]. Una vez todos los posibles candidatos son descubiertos, ICE ejecuta
comprobaciones de conectividad para hallar el camino mas corto con el fin de realizar la
comunicacion con otro par a partir de varios caminos de red descubiertos [8].
3.2.4 NAT/FIREWALLS

La traduccion de direcciones de red (NAT) es un método mediante el cual las direcciones IP se
mapean de un dominio a otro con el fin de proporcionar un enrutamiento transparente a los
anfitriones de red. Tradicionalmente, los dispositivos NAT se utilizan para conectar un dominio
de direcciones aislado con direcciones privadas no registradas a un dominio externo con
direcciones registradas globalmente Unicas. Este método surgié debido a la escasez de
direcciones de red version 4 (IPv4), pues permitid mapear direcciones privadas repetidas entre
diferentes dominios a diferentes dispositivos conectados a una misma red de area local por medio
de un servidor DHCP, el cual se encarga de asignar direcciones IP automaticamente a todos los
clientes de una red [9]. Ademas de solventar el problema de la escasez de IP’s, se ha utilizado
como un método de proteccion (Firewall) puesto que impide el libre acceso de peticiones de un
dominio externo a una direccion de red privada, el cual es el caso de la mayoria de dispositivos
que se encuentran conectados a un dispositivo SOHO, el cual ofrece las herramientas para la
comunicacion y funcionamiento de las redes locales pequefias. Una de las técnicas méas conocidas
para poder sobrepasar el NAT y establecer comunicaciones en tiempo real, se conoce como el
atravesamiento o recorrido de NAT, el cual permite la comunicacién par a par (P2P) [10]. Un

NAT posee reglas de transmision de entrada y salida, con el fin de poder hacer el mapeo de una
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red de area local a una red de area amplia y viceversa [10]-[11]. La configuracion del NAT varia

en cuanto a su seguridad, en donde se clasifican diferentes tipos como:

Cono completo: Este tipo de NAT es el menos estricto, pues permite cualquier
transmision de entrada a un &rea local por parte de una direccion de transporte (IP y
puerto) externo sin considerar previas transmisiones de salida [11]. En la Figura 3 se
observa la tabla de topologia NAT en cono completo.

| INAT external side} | {Remote host}

I I

1. (INT_ADDR, INT_PORT) => [ (EXT_ADDR, INT_PORT) -> (REM_ADDR, REM_PORT) ]

2. (INT_ADDR, INT_PORT) <= [ (EXT_ADDR, INT_PORT) <- ( * , * )1

{MAT internal side}

Fig. 3. Figura de tabla de topologia NAT en cono completo
Nota: fuente https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html

Cono restringido por direccion: Este tipo de NAT permite la transmision de entrada
segun una especifica IP que haya realizado una transmisién de salida previa hacia la
direccion de transporte externa. Sin embargo, permite la transmision de entrada con un
puerto distinto al inicial [10]. En la Figura 4 se observa la tabla de topologia NAT en cono
restringido por direccion.

INAT internal side} | INAT external side} | {Remote host?
|

I
1. (INT_ADDR, INT_PORT) => [ (EXT_ADDR, INT_PORT)} -> (REM_ADDR, REM_PORT) ]
2. (INT_ADDR, INT_PORT) <= [ (EXT_ADDR, INT_PORT) <- (REM_ADDR, * )1

Fig. 4. Figura de tabla de topologia NAT en cono restringido por direccion
Nota: fuente https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html

Cono restringido por puerto: Es el NAT tipo cono mas restrictivo, pues tanto la direccién
como el puerto deben corresponder con la transmision de entrada de una direccion de
transporte externa. Por lo que previamente debe existir una regla de transmision de salida
hacia esa direccion de transporte externa [11]. En la figura 5 se observa la tabla de

topologia NAT en cono restringido por puerto.


https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html
https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html
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{NAT internal side} | {NAT external side} | {Remote host}

I I
1. (INT_ADDR, INT_PORT) => [ (EXT_ADDR, INT_PORT) -> (REM_ADDR, REM_PORT) ]
2. (INT_ADDR, INT_PORT) <= [ (EXT_ADDR, INT_PORT) <- (REM_ADDR, REM_PORT) ]

Fig. 5. Figura de tabla de topologia NAT en cono restringido por puerto
Nota: fuente https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html

e NAT Simétrico: Este tipo de NAT es el més estricto. Se comporta de la misma manera que
un NAT restringido por puerto, pero con una excepcion. Cada transmision de salida hacia
una direccion remota asigna un uvo puerto aleatorio en el lado externo del NAT. Esto
significa que dos transmisiones consecutivas desde el mismo puerto local a dos
direcciones de transporte remotos diferentes tendran dos puertos de origen externos
diferentes, incluso si la direccion de transporte de origen interno en la transmision de
salida igual para ambos [11]. En la figura 6 se observa la tabla de topologia NAT
simético.

INAT internal side} | INAT external side} | <{Remote host?
1. (INT_ADDR, INT_PORT) =i [ (EXT_ADDR, EXT_PORT1) !> (REM_ADDR, REM_PORT1) 1
2. (INT_ADDR, INT _PORT) <= [ (EXT_ADDR, EXT_PORT1) <- (REM_ADDR, REM_PORT1)} ]

(INT_ADDR, INT_PORT) => [ (EXT_ADDR, EXT_PORT2) -> (REM_ADDR, REM_PORT2) ]
(INT_ADDR, INT_PORT) <= [ (EXT_ADDR, EXT_PORT2) <- (REM_ADDR, REM_PORT2) ]

oo

Fig. 6. Figura de tabla de topologia NAT simétrico
Nota: fuente https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html

En la figura 7 se puede observar el proceso de mapeado y atravesamiento de NAT cuando 2 pares
desean mantener una comunicacién sin mediacion de servidores. En el lado izquierdo se muestra
a 2 pares conectados antes de realizar el atravesamiento de NAT. En el centro se observa el
proceso de atravesamiento y a la derecha muestra la conexion entre los 2 pares luego del

atravesamiento.


https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html
https://doc-kurento.readthedocs.io/en/latest/knowledge/nat.html
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Fig. 7. Figura de atravesamiento de NAT entre 2 pares.
Nota: fuente https://archive.is/u7His

3.25 STUN/TURN
STUN y TURN son protocolos complementarios al marco de trabajo de ICE [11], pues gracias a
estos protocolos es posible obtener los candidatos reflexivos y de retransmision. Para la
obtencion de estos candidatos se deben implementar servidores que permitan sobrepasar las
restricciones NAT vy los firewalls y poder establecer la conexion entre los pares. En el caso de un
servidor STUN, se utiliza Unicamente para obtener los candidatos reflexivos de cada par, este tipo
de servidor solo gestiona peticiones STUN [12]. Una vez ha sido realizada esta tarea, no es
necesario mas su uso en el transcurso de una comunicacion en tiempo real [7]. El servidor TURN
sera utilizado como un retransmisor de la informacién en caso de que las direcciones de red de
alguno de los pares sean simétricas, en este caso el servidor debe ser utilizado el tiempo que dure
la videollamada y puede gestionar peticiones tipo STUN y TURN [13]. Segun estadisticas dadas
por Varun Singh, director ejecutivo de Callstats.io, aproximadamente el 22% de las llamadas
deberan hacer uso de este servidor, mientras que el resto de las llamadas podran ser realizadas sin
ningun servidor durante la misma [7].
3.2.6 SENALIZACION

En el contexto de las comunicaciones en tiempo real, la Sefializacién es un proceso no
estandarizado que se utiliza para el intercambio de los parametros y datos necesarios para que la
comunicacion pueda surgir. Este proceso se puede ver como un par ficticio que se encarga de
introducir a los pares que desean realizar la comunicacion, pues servira de mediador para dar
inicio a este encuentro. Lo realmente importante de este proceso es que puede ser “desechado”
pues una vez la comunicacion entre los pares inicia, la presencia de este par “ficticio” ya no es

necesaria. Debido a que es un procedimiento agnoéstico, cualquier tecnologia podria ser utilizada,
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desde protocolos como HTTP hasta medios como Whatsapp o correo electronico podrian tomar
el papel de Sefializadores. Una de las metodologias mas utilizadas para suplir la necesidad de la
sefializacion es la implementacion de un servidor dedicado a la gestion de diferentes peticiones
para sistemas que requieren mas complejidad y automatizacion [14]. En la figura 8 se puede

observar el mecanismo de sefializacion.

Signaling Signaling

App

WebRTC

Browser B Browser

Caller Callee

Fig. 8. Mecanismo de sefializacion
Nota: fuente https://meetrix.io/blog/webrtc/how-to-setup-a-signaling-server.html

3.2.7 SERVIDOR DE MULTIMEDIA KURENTO
El servidor de multimedia es una herramienta que se encarga de ofrecer caracteristicas
adelantadas o modernas a aplicaciones que trabajan con datos de tipo multimedia. Kurento por su
parte, es un servidor de multimedia que es utilizado para desarrollar aplicaciones avanzadas que
utilizan tecnologias como WebRTC. La necesidad de la creacion de herramientas como Kurento
surge como respuesta a las limitaciones que WebRTC de plano no contempla, como las
conferencias virtuales, transcodificacion, grabacion de videollamadas, visién computarizada,
entrre otros, Kurento se construy6 basado en la modularizacion de “tuberias” (pipelines) en la que
se pueden afadir diferentes elementos de multimedia y conectarlos como se vea conveniente.
Uno de esos elementos de multimedia es el Endpoint de WebRTC, el cual simularad un par que se

encuentra en el lugar de despliegue del servidor. En el caso de una comunicacion grupal, Kurento
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puede adquirir diferentes arquitecturas segun sea requerido, puede actuar como como una Single-
Forward-Unit (SFU), la cual reduciré el gasto computacional y de red de todos los pares al enviar
un solo flujo de video y audio hacia el servidor o puede adoptar una arquitectura Multipoint-
Conferencing-Unit (MCU), la cual permite que todos los pares envien su flujo de multimedia y
reciban un solo flujo de multimedia dispuesto en una grilla con todos los participantes de la
reunion, lo cual reduce ain més el gasto computacional y de red de cada par pero aumenta el
mismo del lado del servidor e impide la personalizacion de la interfaz de usuario de cada par,
pues se recibe un dnico flujo de audio y video de todos los participantes de la reunion. Una de las
caracteristicas mas notables es la implementacion de la grabacion de la videollamada de manera
centralizada y remota a través de un elemento de multimedia, lo cual permite la manipulacion y
exportacion de esta a diferentes repositorios donde sea necesitada. Kurento se comunica bajo la
arquitectura cliente-servidor por medio de Websockets y con el protocolo de comunicacion de
Ilamada a procedimiento remoto llamado JSON-RPC 2.0, pues es un protocolo liviano que
permite indicarle al servidor las tuberias y elementos de multimedia que se necesitan crear para
diferentes escenarios [11]. En la figura 9 se muestran las funcionalidades del servidor de

multimedia Kurento.

Composite

WebRtcEndpoint
FaceOverlayFilter

Dispatcher

HttpPostEndpoint PlayerEndpoint ZBarFilter

e e

RecorderEndpoint GstreamerFilter

DispatcherOneToMany

RtpEndpoint

£k 3.
()

Fig. 9. Funcionalidades de servidor de multimedia Kurento
Nota: fuente https://doc-kurento.readthedocs.io/en/latest/user/intro.html
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IV. METODOLOGIA

4.1 LEVANTAMIENTO DE REQUISITOS

Conforme a la metodologia de trabajo del equipo de desarrollo del Hospital Alma Mater y al
entorno de entrega y cumplimiento de requerimientos, se adopto el proceso y marco de gestion de
proyectos &giles conocido como Scrum, el cual gracias a su paradigma de ejecucion colaborativa
incorpora al proceso de desarrollo de una metodologia de trabajo que permite obtener resultados
definidos en cortos periodos de tiempo, esto con el fin de poder ir afiadiendo tareas, planeando la
implementacién de los nuevos requerimientos, y afiadiendo funcionalidades del prototipo a
desarrollar.

Este marco de trabajo permitio realizar el levantamiento de requerimientos de software del
prototipo de la aplicacién gracias a las historias de usuario primordialmente, pues en estas se
condensan los requerimientos y necesidades del equipo de infraestructura de desarrollo del
Hospital Alma Mater como el Propietario del Producto o el Arquitecto de Infraestructura. Sin
embargo, el levantamiento de requerimientos bajo el proceso de Scrum también se realiz6 con

diferentes técnicas:

. Observacion

. Historias de Usuario
. Encuestas

. Entrevistas

La eleccion de tomar varias técnicas de obtencion de requerimientos fue debido a que la
aplicacion debia ser valorada en diferentes escenarios, modalidades y con usuarios diferentes a
los involucrados en el equipo de desarrollo de la aplicacion.

Para el caso de la técnica de observacion se procedid segun la usabilidad y experiencia de usuario
en ambiente de desarrollo, atendiendo a las sugerencias y reporte de fallas de ciertas
caracteristicas del prototipo de la aplicacion de videollamadas. En el marco de Scrum, cada 2
semanas se realizaron revisiones del cumplimiento de requerimientos tratados en otras técnicas
listadas anteriormente como la historia de usuario, este ciclo revisiones en el marco de Scrum se
denomina como Sprint. EI Sprint comprende diferentes etapas, una donde se planea y estima el
tiempo y actividades que se deben ejecutar para cumplir las tareas programadas para el Sprint. El

Sprint también comprende un seguimiento diario sobre los avances de las tareas que se llevan en
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ese momento. Al finalizar el sprint se realizan las ultimas 2 etapas, relacionadas con la revision
de las tareas cumplidas y la retroalimentacion de los resultados alcanzados. En la figura 10 se

observa un diagrama que indica el flujo de un Sprint durante 2 semanas.

e ——— —— ——— - ———— — — — - ———
SPRINT
ey
Planificacion , Scrum \ Revision del Retrospectiva
del Sprint = Diaric = Sprint del Sprint
e e i

By JLVG®

Fig. 10. Flujo de un Sprint
Nota: fuente https://openwebinars.net/blog/que-es-un-sprint-scrum/

El levantamiento de requisitos partié con objetivos claros a priori, sin embargo, debido a la
metodologia Scrum se fueron adoptando y levantando requisitos de manera paralela al desarrollo
del aplicativo. En las revisiones se realizaron las pruebas funcionales con otro participante del
equipo en la reunidon de revision. Dicho participante probaba en su dispositivo mdvil o
computador el funcionamiento del prototipo. A partir de su experiencia con la aplicacion se
aplicaba la técnica de Observacidn, pues con este reporte se generaban nuevas tareas para
cambiar, mejorar o adaptar cierto requerimiento funcional o visual del prototipo.

En el caso de la historia de usuario, el levantamiento de requisitos se gener6 de manera mas
formal. El arquitecto TI de la institucion fue el encargado de reportar los requisitos o
caracteristicas necesarias para cumplir durante el Sprint. Estos requisitos quedaban registrados en
el backlog del Teams Foundation Server (TFS), el cual cumplia la funcién de repositorio de
estados de las tareas priorizadas a realizar durante el Sprint. El dia de planeacion del Sprint, los
requerimientos solicitados fueron seccionados cada uno en pequefias tareas que permitian cumplir
con esos requerimientos.

Dada la necesidad de conocer la usabilidad y la experiencia de usuarios finales (Médicos), fue
necesario aplicar otras técnicas de levantamiento de requerimientos que permitieran tener
presentes sus conceptos, reportes y sugerencias. Para eso, se llevo a cabo una Entrevista con
médicos, personal del proceso de Tecnologias de la Informacion y la Comunicacion (TICS) y
area de desarrollo. A partir de esta entrevista, se obtuvieron caracteristicas a considerar, mejoras

Y nuevos requisitos por implementar.
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Finalmente, se afiadio otra técnica de levantamiento de requisitos, la cual fue la Encuesta. En este
caso, se concertd con los especialistas y el equipo de desarrollo, sobre el contenido de la
encuesta. Esta se realizo con el fin de dejar diligenciado formalmente los requerimientos de los
encuestados.

Una vez obtenidos los requerimientos bajo las técnicas mencionadas anteriormente, se procedio a

considerar los requisitos méas prevalentes y viables para el inicio del desarrollo del prototipo.

4.2 DISENO DE LA ARQUITECTURA CLIENTE-SERVIDOR
Para disefar la arquitectura cliente-servidor se tuvo en cuenta el levantamiento de requisitos del
proyecto. Al tener claros los requerimientos y funcionalidades iniciales se procedi6 a realizar una
investigacion y familiarizacion en la literatura en donde se observaron implementaciones
existentes de las tecnologias de comunicacién en tiempo real, basado en la complejidad y
modularidad que el prototipo necesitd implementar, con el fin de contribuir en la definicion del
disefio mas conveniente a desarrollar para la plataforma. Después de consolidar la investigacion,
se procedio a identificar el modelo de arquitectura mas adecuado segun los requerimientos
obtenidos, que permitieran abarcar el manejo controlado y sostenible de las funciones y de la
infraestructura del lado del servidor (Backend) y del lado del cliente (Frontend), eligiendo las
herramientas adecuadas para la implementacion del prototipo en ambos lados. Para el lado del
cliente se realiz6 mockups para la visualizacion de la interfaz en dispositivo movil y para
computador. Finalmente, se evaluaron los posibles sitios virtuales o fisicos donde se iban a

desplegar las aplicaciones acordes a los recursos y disposiciones del Hospital Alma Mater.

4.3 SELECCION DE HERRAMIENTAS PARA DESARROLLO Y

CONSTRUCCION DEL PROTOTIPO
En esta etapa se escogieron las tecnologias que permitieron la realizacion de la teleconsulta y las
comunicaciones en tiempo real que se utilizan en la web, los criterios elegidos para esto fueron
que las herramientas fueran de software libre y pudieran ser portables y compatibles con
diferentes dispositivos. Luego de tener en claro eso, se realiz6 una familiarizacion con las API’s y
funcionalidades que estas ofrecen para manipularlas en el prototipo segun los requerimientos
obtenidos. Una vez dada esa familiarizacion, se eligieron los marcos de trabajo y demas

tecnologias para desarrollar el prototipo. Posteriormente se dio inicio a la implementacion del
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disefio de la arquitectura cliente-servidor. Paralelamente se realiz6 el acople de estrategias
tecnoldgicas que permitieron autorizar el acceso del aplicativo basado en la modularidad y
distincion de roles. Durante el proceso de desarrollo se realizaron las pruebas de usabilidad en
entorno de desarrollo con tunelamiento de redes para la comprobacion de funcionamiento en
anfitriones remotos y otros dispositivos en la misma red de area local y también en el entorno de
produccion a medida que los requerimientos fueron incorporados a la plataforma, debido a la

adopcion de la metodologia Scrum de desarrollo.

4.4 IMPLEMENTACION DE POLITICA DE DATOS
En primera instancia se realiz6 una investigacion de la politica de tratamiento de datos clinicos
del Hospital Alma Mater y la normatividad de disposiciones de telesalud, con el objetivo de
contemplar los procesos y funcionalidades que destacan estas resoluciones y de esta forma
realizar la verificacion del cumplimiento y el uso de la politica, acorde al levantamiento de
requerimientos del proyecto. Luego de haber realizado la investigacion y evaluado la politica de
tratamiento de datos, se procedié a desarrollar la autorizacién digital en la interfaz de usuario
como términos y condiciones del encuentro médico, tal como se dispone en el resto de las
aplicaciones virtuales que posee el Hospital Alma Mater , pues es esta autorizacion la encargada
de servir como el mecanismo de consentimiento informado al titular o paciente responsable, y de
permitir la consulta de la politica de tratamiento de datos, ademas de restringir o autorizar el

acceso al aplicativo segun haya aceptado o no las condiciones de la normatividad.

En la figura 11 se puede observar el diagrama metodolégico para el desarrollo del prototipo de la
aplicacion de videollamadas. Las etapas de este desarrollo estan relacionadas entre si debido a
que algunas de ellas requerian de los avances de otras etapas, y de igual manera las etapas
“primarias” como por ejemplo el levantamiento de requisitos también se realimentaron con
nuevas sugerencias o cambios que ocurrieron durante la fase de implementacion y disefio de la
arquitectura de la aplicacién. Esta retroalimentacion se justifica en el marco de los objetivos de la

metodologia de Scrum.
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Fig. 11. Diagrama metodoldgico para la implementacion del prototipo
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V. RESULTADOS Y DISCUSION
5.1 LEVANTAMIENTO DE REQUISITOS

Mediante la técnica de Observacion

Por medio de la técnica de observacion se adoptaron requerimientos relacionados con la interfaz
y la experiencia de usuario como el posicionamiento de ciertos elementos interactivos, la

apariencia del prototipo en diferentes plataformas como computadores, celulares, etc.
Los requerimientos méas importantes basados en Observacién fueron:

e Aplicar disefio web adaptable de la aplicacion.

e Permitir realizar el cambio de camara durante la llamada cuando el dispositivo tenga mas
de una camara para ser utilizada.

e Enviar de link de cita médica para acceder a la cita

e Mejorar experiencia de usuario basado en el reporte dado por el equipo de desarrollo
durante la revision del Sprint. (Este requerimiento se entiende como el conjunto de todas
las reuniones durante la estancia de la practica académica, puesto que este resultado se
consolida como un requerimiento general que engloba todos los pequefios requerimientos
especificos relacionados con la experiencia de usuario, por ejemplo, la ubicacion de un

botdn)
Mediante la técnica de Historias de Usuario

Esta técnica fue la mas utilizada para el levantamiento de requisitos. Cada 2 semanas estos fueron
asignados durante el dia de la revision y planeamiento del Sprint. Por medio del TFS eran
consignados los requerimientos y necesidades propuestas por el arquitecto de TI. Una vez fueron
analizados los requerimientos, se crearon tareas pequefias que permitieron obtener la solucion de
los requerimientos presentados. En la figura 12, se puede observar un ejemplo de una historia de

usuario con las tareas creadas:
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Backlog Itemn T12967: Desarrollo de video llamada test Web RTC -Parte 11- Autogestion
O B @b B = TempltesT Request feschack
Tags | Add..

Desarrollo de video llamada test Web RTC -Parte 11- Autogestion

lteration  Asistencial\Release 20\Sprint 2 ~
STATUS DETAILS

Assigned To [E DANIEL SANTIAGO VALLEIO ORTEGA v Effort 8

State Done ~ | Area Asistencial\Equipo C v
Reason Work finished Backlog Priority £

Sede ~  lteracion Incumplida:

Tipo Requerimiento  Historia de Usuario ~ | Fecha Documentacisn: &=
Fecha Solicitud =

DESCRIPTION  STORYBOARDS  TEST CASES  TASKS (6) AMALISIS DE IMPACTO ACCEPTANCE CRITERIA  HISTORY  LINKS () ATTACHMENTS

4) Autegestion en administracion de usuarios.

Fig. 12. Historia de usuario del Backlog del Producto del proyecto

En la figura 13 se puede observar el estado de las tareas para una Historia de usuario.

~ I Desarrollo de video llamada test Web RTC -Parte 11- Autoges... @ Done DANIEL SANTI...
Implementar login para modulo de autogestion y conexién... ® Done DAMIEL SAMTI...
Crear modulo de registro de usuario y definir variables a re... ® Done DAMIEL SAMTI...
Implementar médulo para modificacidon de credenciales y a... ® Done DAMIEL SAMTI...
Implementar encriptacion para guardar credenciales e ingr... ® Done DAMIEL SAMTI...
pruebas del modulo ® Done DAMIEL SAMTI...

Fig. 13. Tareas creadas para la el cumplimiento de la Historia de Usuario

Debido a la cantidad de requerimientos implementados, aqui se listan algunos de los maés

fundamentales implementados bajo esta técnica.

e Crear acceso con distincion de roles a la aplicacion de videollamadas, uno para paciente y
otro para los médicos.

¢ Implementar autenticacién y autorizacion segura a la hora de ingresar a la videollamada.

e Grabar la videollamada.

e Generar link de acceso a la videollamada.

e Realizar automatizacion para el envio del link de la cita.

e Compartir pantalla.

e Comprimir videos grabados.
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Mediante la técnica de Entrevista

Se realizd un encuentro informal con algunos medicos del Hospital Alma Mater, el Arquitecto de

Infraestructura y la Coordinadora TICS de la institucion. Este encuentro permitié conocer nuevos

requerimientos de los usuarios finales (médicos) de la aplicacion.

Guardar el chat.
Guardar adjuntos.

Permitir usabilidad en el celular.

Validar la opcion de incluir otro participante

Mediante la técnica de Encuesta:

Debido al caracter informal de la entrevista dada con los médicos de la IPS, se tomd la decision

de realizar una encuesta en la cual quedaran diligenciados formalmente los aspectos mas

importantes a considerar en el desarrollo del prototipo.

En esta encuesta se realizaron las siguientes preguntas mediante un formulario de Google a que

fue presentado a tres médicos:

¢Tiene alguna predileccion sobre el tipo de plataforma en la que la aplicacion sea
utilizada?

¢La aplicacion debe permitir la posibilidad de funcionar en diferentes dispositivos
digitales? (Computador, Celular, Tablet, etc).

¢Considera que la aplicacién deba incorporar un chat que permite intercambiar mensajes
durante el encuentro medico?

Si respondié afirmativamente en la pregunta anterior, ;Queé tipo de mensajes considera
que el chat deba implementar?

¢Esta de acuerdo en que la aplicacion deba incorporar la opcion de compartir pantalla?
¢Considera util la posibilidad de guardar los archivos intercambiados durante la cita
médica con el paciente?

¢Considera util que la aplicacion ofrezca la posibilidad de grabar la cita médica cuando

esta sea requerida por el paciente?
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Al cuestionario respondio un solo doctor y los resultados de la encuesta se presentan en la figura
14.

JTiene alguna predileccion sobre el tipo de plataforma sobre la que la aplicacion sea utilizada?
1respuesta

@ Web

@ Aplicacion nativa para celular
O Aplicacion nativa para escritoric
@ Esindiferente

iConsidera que la aplicacion deba incorporar un chat que permite intercambiar mensajes durante

el encuentro médico?
1 respuesta

:La aplicacion debe permitir la posibilidad de funcionar en diferentes dispositivos digitales?
{Computador, Celular, Tablet, etc)

1 respuesta

®s
®Ne
® Es indifersrie

Si respondio afirmativamente en la pregunta anterior, ;Qué tipo de mensajes considera que el chat
deba implementar?
1 respuesta

®si
® Mo

;Considera util la posibilidad de guardar los archivos intercambiados durante la cita medica con el
paciente?
1 respuesta

i Esta de acuerdo en que la aplicacién deba incorporar la opcidn de compartir pantalla?
1 respuesta

@ si

on o
[*]

® o
© Esindiferents

:Considera util que la aplicacion ofrezca la posibilidad de grabar la cita medica cuando esta sea
requerida por el paciente?

1 respuesta

®si
® No

® Es indiferente

Fig. 14. Resultados de la encuesta por parte de un médico Especialista en Telesalud

Acorde a los resultados se puede ver que bajo las diferentes técnicas de levantamiento de
requerimientos, se requirid construir una plataforma de telesalud integral, pues la cita médica
virtual debe garantizar la comunicacion entre médico y paciente que no solo permita el
intercambio de audio y video, sino que permita autenticarse de forma segura basado en los roles
respectivos, que garantice una Optima experiencia de usuario puesto que la aplicacion serd
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utilizada por personas que no necesariamente tengan experiencia en el manejo de aplicaciones o

el funcionamiento de internet.

Uno de los requerimientos mas relevantes estuvo relacionado con la portabilidad de la aplicacion.
Al tener en cuenta las diferentes plataformas para “servir el cliente”, tales como una aplicacion
nativa para dispositivo mavil, para escritorio o web, justifica el requerimiento de que la
aplicacion sea web inicialmente, pues de otra manera se deberian destinar diferentes desarrollos
para abarcar diferencias entre los diferentes sistemas operativos, ajustes de programas
complementos o API’s dedicadas a implementar una version de la tecnologia a utilizar, lo que
conllevaria més tiempo de realizar. Por esta razén el prototipo fue desarrollado como una
aplicacion web como se tuvo previsto en un inicio, pues todos los dispositivos con conexion a
internet poseen un navegador por el cual pueden acceder al aplicativo y por ende al encuentro

virtual con el médico.

La necesidad de afiadir un chat dentro de la videollamada hace parte de un sistema de telesalud
integral, pues por este medio se brinda la posibilidad de compartir no solo texto plano, sino
también de compartir adjuntos u archivos relevantes durante un diagnostico o control que uno de

los dos participantes necesiten durante la sesion médica.

Poder grabar la sesion es un recurso Util para pacientes y médicos debido a que, a diferencia de la
cita presencial, se pueden revisitar consultas o controles médicos cuando uno de los participantes
del encuentro lo vea conveniente. Sin embargo, debido a que las citas médicas suelen superar mas
de los 15 o 20 minutos de tiempo el video puede llegar a ser de un tamafio considerable en el

almacenamiento, por lo que es necesario comprimirlo.

El requerimiento de enviar un link a la cita médica esté relacionado con el acceso al encuentro
médico, ya que, de esta manera, los participantes de la cita podran ingresar facilmente a través de
un navegador; es importante considerar la automatizacion en este caso, porque permite agilizar

procesos y evitar el envio manual del link por parte de algun personal del Hospital Alma Mater.

Realizar la aplicacion con distincion de roles es fundamental puesto que el prototipo abarca dos

tipos de ingresos: uno basado en los médicos y el otro en sus pacientes.

Otras funcionalidades encontradas en los requerimientos tales como compartir pantalla, cambiar
de camara, son importantes debido a que les ofrece a los participantes mejores posibilidades de

comunicacion, afade integralidad a la plataforma, y una mejor experiencia de usuario.
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Con base en los resultados y requerimientos obtenidos se eligieron los més imprescindibles para
realizar el prototipo como un producto minimo viable durante el desarrollo de la préactica

académica:

e Plataforma de videollamadas con portabilidad (Funcionalidad en diferentes dispositivos
digitales).

e Permitir grabar la videollamada.

e Incluir chat con posibilidad de intercambiar archivos de diferentes tipos.

¢ Integrar almacenamiento persistente de chat y eventual grabacién de la llamada.

e Autenticacion y autorizacion con base en los roles de los participantes de la cita médica.

e Agregar automatizacion para el envio del link de la videollamada.

e Compartir pantalla.

e Afiadir compresién para una eventual cita grabada y automatizacion de la exportacién del
archivo al repositorio de datos persistentes.

Un requisito importante que se considera para futuras versiones de la aplicacion fue la posibilidad
de incorporar a otro especialista durante la cita médica, debido a que agregar méas de 2

participantes involucra un cambio en la arquitectura de la aplicacion y el modelo P2P.
5.2 DISENO DE ARQUITECTURA DEL PROTOTIPO

La arquitectura cliente-servidor se ha considerado como una de las arquitecturas de software
distribuido més utilizada, en especial sobre aplicaciones web. Esta arquitectura puede tener
variaciones a la hora de su construccion, las cuales estan clasificadas en modelos que dependen
de la complejidad de la aplicacion. Para el desarrollo de este prototipo se hizo uso del modelo de
arquitectura de N niveles, puesto que en esta aplicacion se considerd necesario la separacion de
funcionalidades que permitan la sostenibilidad, mantenimiento y escalabilidad de la misma;
ademas que algunos de estas funciones requieren un entorno dedicado, tales como una base de

datos.

En el caso del prototipo desarrollado, las capas se dividieron en la interfaz de usuario (cliente), la
capa de servicios de autenticacion y sefializacion (agentes intermedios de funcionalidades

concretas), capa de procesamiento de video y dos almacenamientos dedicados.
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El uso de aplicaciones, la transformacion digital y los servicios de internet han experimentado un
crecimiento abrumador en los Gltimos afios, por lo que presentar servicios agiles se ha convertido
en una necesidad. Por esta razon, el Hospital Alma Mater cuenta con una suscripcion para el
despliegue y control de aplicaciones en la nube de Azure, por lo que se tomo la decision de usar
el servicio de Infraestructura como Servicio (laaS) y de Plataforma como Servicio (PaaS), pues
gracias a estos el consumo de aplicaciones es mas rapido y la configuracion y mantenimiento de
esta infraestructura es practicamente nula, lo cual permite enforcarse en el desarrollo de la

aplicacion y no al mantenimiento de estaciones de trabajo o maquinas fisicas.

Acorde a la forma de realizar estas aplicaciones, se evidencié un paradigma claro a la hora de
realizar comunicaciones en tiempo real. El lado del cliente era servido por protocolo http y se
realizaba un proceso de sefalizacion a través de protocolos como Long-Polling, Eventos
Emitidos por Servidor, Websockets [7]. Este ultimo proceso representa una parte fundamental a la
hora de implementar las comunicaciones en tiempo real, pues esta etapa resulta ser la
“presentacion” entre los participantes de una videollamada. Segun la literatura investigada [7],
[14]-[15], se observd que el protocolo mas usado para la sefializacion es Websockets, debido a
que proporciona una comunicacion bidireccional y simultanea a traves de una sola conexién por
medio del Protocolo de Control de Transmision (TCP) entre un servidor y la aplicacion del
cliente, es ligero y funciona en todos los navegadores [15]. En la figura 15 se puede observar la

arquitectura de comunicaciones en tiempo real.

Web Server

The peers request and receive the
WebSocket application from a web server
HTTP req./ resp.

Peer
Peer
'
Peer

A websocket connection with each peer is established
to transfer the data

WebSockets Server

Fig. 15. Arquitectura de comunicaciones en tiempo real
Nota: fuente http://article.sapub.org/10.5923.j.web.20130201.01.html
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Al ser una aplicacion empezada desde cero, se planearon y disefiaron inicialmente tres

aplicaciones que satisfacen los requerimientos del proyecto en la arquitectura cliente-servidor:

Backend de autenticacion, autorizacion y automatizacion: Primero se planed un servidor
http con incorporacion de una arquitectura REST-API definida como una APl de
Transferencia de Estado Representacional; esta arquitectura se encarga de gestionar los
diferentes tipos de peticiones de la aplicacion. Bajo este disefio de backend se crearon los
modelos de las estructuras de tipos de datos que fueron almacenados en la base de datos;
estos modelos de datos contienen los atributos que identifican a los participantes del
encuentro médico. Una vez creado estos modelos se procedio a implementar las rutas de
autenticacion y autorizacion gque se encargan de gestionar las peticiones de la aplicacién
del lado del cliente por medio de una estrategia persistente debido a que esta evita
almacenar sesiones del lado del backend en memoria (stateless), ademas que, en un
eventual escenario de necesitar escalar horizontalmente esta aplicacion, se veria
comprometida a afiadir una base de datos de tipo Redis, la cual se encarga de gestionar
sesiones en memoria con un alto rendimiento, pues asi puede garantizar la misma sesion
ante diferentes puntos de acceso de la REST-API, lo cual aumentaba la infraestructura del
prototipo. Luego de gestionar la autenticacion y autorizacion se procedio en esta misma
aplicacion a implementar la automatizacion de tareas. Esta automatizacion surgio con la
necesidad de realizar el envio de link de citas médicas programadas haciendo consultas
periddicas a la base de datos con fin de obtener informacién de las citas médicas de los
siguientes dias de todos los pacientes. Backend para comunicacion via WebSockets: Esta
aplicacion se planed para recibir los puntos de conexion en tiempo real de los
participantes de la videollamada cumpliendo la funcionalidad de servidor de sefializacion,
pues en esta instancia se podran ubicar en salas virtuales para el intercambio de
pardmetros y sesiones.

Frontend de la videollamada: Esta es la aplicacion a la que acceden los pacientes y
médicos. Es una aplicacién que sirve los archivos estaticos comunes de una pagina web,
los cuales comprenden un lenguaje de marcado para dar forma al sitio web (HTML), un
lenguaje de estilos (CSS) y un lenguaje de programacion para controlar la funcionalidad
de la aplicacion (Javascript). En este espacio los participantes podran interactuar en

tiempo real para realizar el encuentro médico. Esta aplicacion se encarga de comunicarse
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con las aplicaciones descritas anteriormente. Con el backend de autenticacion se
comunica a través del protocolo HTTP mientras que con la otra se realiza a través del

protocolo de WebSockets.

La implementacion de dos backends distintos se realiz6 debido a que no es conveniente saturar
un mismo servicio en el que se podrian gestionar tareas y eventos de distinta naturaleza como las
peticiones tipo HTTP, consulta a base de datos y de control de estados en tiempo real, pues estos
sirven a distintos propositos y funcionalidades para el proyecto, lo cual evita la congestion del

manejo transaccional de eventos 1/O y procesamiento de diferentes peticiones.

Debido a que en este prototipo se consider6 el almacenamiento de datos de pacientes, médicos y
citas, se planed la creacion de una base de datos que permita contener estos datos y hacerlos
disponibles al backend de autenticacion, pues el acceso al encuentro méedico debe ser respaldado
bajo la verificacion de la existencia de usuarios que existan en dicho repositorio de datos. La base
de datos se planed bajo el modelo no relacional, debido a que, al ser un prototipo, este modelo
permite flexibilidad en la creacién dinamica de atributos que se van considerando importante
anexarlos en cada documento durante la etapa de desarrollo, pues a diferencia de una base de
datos de tipo relacional, esta ofrece mas rigurosidad con los atributos definidos a la hora de
generar un prototipo. En este caso se crearon usuarios ficticios para hacer las pruebas del

prototipo.

A medida que se investigaba el uso de la implementacion de las tecnologias para cumplir con los
requerimientos establecidos se debid afiadir nuevos servicios al prototipo de la aplicacion. Las
tecnologias de comunicacion en tiempo real de audio y video requerian del uso de un servidor
STUN/TURN y un servidor de multimedia para grabar la cita médica en caso de ser utilizada.
Estos dos servicios se desplegaron en uno solo a través de una maquina virtual, dividiendo los
puertos del grupo de seguridad de la maquina. Posteriormente, se planeé la adicidn de un servicio
dedicado al almacenamiento de archivos y adjuntos de tipo Blobs (Objetos binarios de gran
tamano), pues a diferencia de una base de datos convencional, esta es optimizada para la
manipulacion de archivos los cuales pueden ser intercambiados durante la consulta médica y

también podran ser almacenados de forma permanente en la videollamada.

Con eso, los servicios adicionales que se agregaron al disefio de la arquitectura de la aplicacion

fueron:
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e Almacenamiento en Blob o archivos en binario: Almacenamiento dedicado a guardar
datos como Blobs, imagenes, videos y otro tipo de archivos no predefinidos.

e Base de datos no relacional: Aqui se almacenan los diferentes modelos de las colecciones
relacionadas a la autorizacién y autenticacion de un médico o un paciente (variables
definidas en la seccién 5.3) para acceder a la aplicacion. Aqui se guarda la informacion de
estos y sus credenciales. Se eligio la basa de datos CosmosDB, debido a que provee la
infraestructura para almacenar datos de forma no relacional en Azure.

e Servidor de Multimedia: Aqui se procesa y redirecciona el flujo de video y audio de los
participantes para ser almacenados temporalmente y luego enviados al almacenamiento
tipo Blob.

e Servidor STUN/TURN: Entrega informacién relacionada a la IP desde donde se comunica
el participante de la llamada y en caso de encontrarse en un traductor de direcciones de
Red (NAT) estricto, actuar como un servidor de retransmision de flujo de audio y video.

La arquitectura servidor-cliente quedé disefiada como se muestra en la figura 16.

Entorno Cloud de Azure

[ Basededatosno |
|relacional Cosmos DB|
Maquina virtual con

senvidor de Multimedia
y servidor STUN/TURN
API Rest de
y autenticacién y
P SELTrlEn N automatizacion

“\archivos estaticos,”

mients
tipo Blob

Flujo de conexion unc a
uno entre 2 clientes sin relay
(TURN)".

/’ \\ R
{ Internet -

Clientes Web

S5 0%

Flujo de conexion entre
2 participantes, mediado por
servidor TURN.

Fig. 16. Disefio de Arquitectura cliente-servidor
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Como se observa en la figura 16, se ve que claramente no es un modelo de arquitectura simple,
pues las funcionalidades necesitaron de diferentes entornos para la ejecucion de sus tareas y
evitar la congestion de trafico de datos. En el diagrama se obtuvieron diferentes recorridos, pues
el prototipo funciona diferente segun la traduccion de direcciones de red (NAT) y firewalls de los
participantes de la videollamada, ya que en algunos hogares se tiene un dispositivo SOHO con
NAT simetrico (lineas punteadas indican el recorrido una vez se realizo la sefializacion) el cual
impide la comunicacién con menos latencia, pues es necesario realizar la comunicacion a través
de servidor de retransmision (TURN). En el otro camino (lineas negras sin puntear) refleja la
arquitectura de una comunicacion sin retransmision debido a la ausencia de NAT y firewalls
estrictos. Teniendo en consideracion la importancia de conservar la autonomia de las
aplicaciones, se puede ver que existe una aplicacidn dedicada a servir archivos estaticos (Servidor
Web), la cual se encarga de enviar los archivos de la aplicacion ante una peticion HTTP mediante
el acceso al enlace expuesto que gestiona la APl de automatizacion. La API-REST de
autenticacion se comunica con el usuario final y con la base de datos, pues esta API-REST actla
como un agente intermedio que necesita garantizar la activacion, verificacion y existencia de una
sesion en una cita. En el caso de la API de sefializacion, se ve gque actla como un servicio de la
interfaz de usuario, pero a la vez funciona como un cliente para la maquina virtual. Esto se debe a
que esta API funciona como un agente intermedio estricto de eventos, pues para mediar la etapa
de “presentacion” o “introduccion” a la llamada permite saber la conexion de los participantes del
encuentro médico y el intercambio de parametros y sesiones que posibilitaran el inicio de la
teleconsulta; sin embargo, si se desea realizar la grabacion de la videollamada, el modulo de
captacion de flujo para centralizar los flujo de RTP de los dos participantes se deben crear otros
endpoints en la maquina virtual que también se comunican con la API de sefializacién a través de
protocolo de Websockets. También se puede evidenciar 2 caminos de entrada en el
almacenamiento de Blobs, esto se debe a que el almacenamiento permanente de una eventual
grabacion de video debera encontrarse aqui, de igual manera, el envio de archivos ademas de ser
disponibles para el otro participante en el tiempo de la videollamada, fue reconocido como un

requisito que estos archivos también fueran almacenados permanentemente en el Blob de la nube.

En la figura 17 se puede observar los mockups generados se para visualizar mddulo de

videollamada del lado del cliente en un celular y un computador.
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Fig. 17. Mockups del médulo de videollamada en un dispositivo mdvil y un computador.

5.3 IMPLEMENTACION DEL DISENO

Al considerarse el prototipo como web, las tecnologias que soportaban la comunicacién de audio
y video se reducian a un unico candidato sobresaliente. La tecnologia elegida fue WebRTC
debido a que ofrece la comunicacion entre pares por medio de diferentes dispositivos digitales en
la web sin necesidad de instalar programas o herramientas adicionales que, de otro modo, habrian
sido necesarias pero indeseables para el encuentro médico. Ademas, de las razones expuestas,
cabe resaltar que la tecnologia fue disefiada primeramente para las comunicaciones P2P, es decir,
para comunicar a dos “personas”, lo cual cumple con el requerimiento de una cita médica, pues

en esta se encuentra dos individuos.

Para la implementacion de estas tecnologias se tuvo que realizar un estudio sobre lo fundamental
de la tecnologia. Como ya se menciono en parrafos anteriores, fue necesario crear un servidor de
sefializacion. En la figura 18 se puede ver este servidor realizando la mediacién entre 2 pares que
intentan establecer una comunicacién. Los pares intercambian las SDPs y los candidatos ICE
para poder establecer una comunicacion uno a uno y transmitir sus respectivos flujos de audio y
video .
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Fig. 18. Servidor de sefializacion para prototipo de la aplicacion de WebRTC
Nota: fuente https://www.linkedin.com/pulse/webrtc-basics-components-hamit-demir

Antes de realizar una comunicacion donde se intercambie audio y video entre 2 pares, fue
necesario realizar una “presentacion” previa de estos. En términos de la tecnologia implica que
debe existir un intercambio y negociacion previa entre los pares sobre los pardmetros
fundamentales que permiten a un dispositivo digital tener la suficiente informacion para poderle
transmitir la informacion de audio y video al otro y de igual forma poder recibir la informacion
homologa del par. El intercambio previo de la comunicacion se realizé por medio del servidor de
sefializacion. Para la construccion de este, se utiliz6 Websockets por razones anteriormente
expuestas; sin embargo, se utilizé una version extendida Ilamada Socket.lO, pues esta libreria
afiade nuevas funcionalidades como el trabajo con sesiones o “salas”, lo que posibilito el
intercambio de parametros entre un doctor y un paciente indicado, y previno la posible confusion
de intercambio de parametros con otras citas medicas concurrentes; ademas, Socket.io es
recursivo y no solo brinda conexion via Websockets (aunque en la mayoria de los casos es asi ya
gue estd soportado en practicamente en todas las plataformas digitales que soporten una
comunicacion TCP) si no que en caso de que por algun motivo no se pueda, se utilizara la
tecnologia de Long-Polling como respaldo. Otra de las ventajas por las cuales se eligio esta
herramienta es debido a que proporciona un mecanismo de “latido”, el cual verifica

periédicamente la conexion entre el cliente y servidor y realiza la reconexién en caso de existir


https://www.linkedin.com/pulse/webrtc-basics-components-hamit-demir
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una desconexion. Finalmente, relacionada a la ventaja anterior, Socket.io también implementa un
buffer de paquetes, que, en una eventual desconexion, almacenara datos ahi hasta que la

reconexion se restablezca dentro de un tiempo limite y posterior a eso seran enviados.

En la figura 18 se observa que existen 2 clientes, los cuales se comunican con el mismo servidor
de sefializacion. En este caso, el paciente y el doctor ocupan los roles de clientes del prototipo en
el que se comunican por eventos transaccionales de socket.lO con el uso de JSON Strings debido
a que permite intercambiar informacion de forma liviana. Esta comunicacion se logro a traveés del
ID generado de la cita médica encontrado en la coleccion de Citas de la base de datos, el cual es
unico y da el nombre a la sesion en la que los participantes de una cita médica se encuentran
reunidos. Una vez los 2 participantes estan alli se realizo el proceso de sefializacion, el cual, en el
marco de WebRTC, consistio en el intercambio de SDP y de los candidatos ICE que se generan

en la aplicacion del cliente.

Los eventos captados en el servidor de sefializacion para el buen funcionamiento del prototipo

fueron los siguientes:

e Desconexion: Evento que registra la salida de un par de la sesion (se configura el manejo
de estados en el otro par), la salida se puede ocasionar por un cierre explicito de la
aplicacion o la pérdida de sefial de internet.

¢ Notificacién de presencia del par en el mddulo de llamada: Este evento notifica a un par
que esta ingresando al encuentro médico, la presencia del otro miembro de la cita médica
en el modulo de llamada.

e Evento de mensaje: Aqui se envian algunos mensajes especiales, candidatos ICE, SDP
para la grabacién y de comunicacion punto a punto.

e Evento de creacion o union: En este evento se registran con el ID de la cita la union a la
sala registrada con ese ID el dltimo par en entrar o la creacion de la misma para el primer
par.

e Evento de Inicio de grabacion de llamada

e Evento de Detencidn de grabacion de llamada

En este mismo servidor de sefializacion se implemento el mdédulo de comunicacién para grabar la
videollamada en caso de ser necesario. Para este méddulo se utilizé la tecnologia de codigo abierto

de Kurento, pues es un servidor de multimedia que permite trabajar con aplicaciones avanzadas
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de WebRTC y las telecomunicaciones. Como se explicd antes, en este caso el “cliente” es el
servidor de sefializacion que implementd socket.io, el cual actia como puente entre la aplicacion
que conocen los pares y el servidor de Kurento. En la figura 19 se puede observar las

comunicaciones entre las aplicaciones que hacen uso de Kurento.

Media Server

Client Qm,, loc Ij Kurento /e

Application code
Kurento

Signaling | Application code
. ' . Protocol

protocol

JSON-RPC
over WS

Fig. 19. Conexion entre las aplicaciones de la aplicacion del cliente, el servidor de sefializacion y el servidor de

Multimedia de Kurento

Nota: fuente https://doc-kurento.readthedocs.io/en/latest/user/intro.html

En la figura 19 se puede evidenciar la necesidad de afiadir el servidor de multimedia. Para tal fin
se realiz6 la implementacion de una maquina Linux Bionic basado en la literatura de Kurento
[10], haciendo uso de laaS en Azure. Una vez implementada esta infraestructura se realizo la
comunicacion con el servidor de sefializacion para la verificacion de la funcionalidad con JSON-
RPC mediante Websockets.

Acorde a unos de los requerimientos planteados sobre la austeridad en el tamafio de los archivos
en almacenamiento y la automatizacién, se implementaron otros servicios en este servidor de
multimedia. EI primero relacionado a la reduccién del tamafio del video en el almacenamiento
persistente de Azure Blob. Para el caso se consultaron diferentes servicios en Linux que
permitieran reducir considerablemente el tamafio del archivo de la eventual grabacion de la
Ilamada. A partir de la busqueda, se encontrd la herramienta de FFMPEG, la cual es caracterizada
por realizar cambios de formato de video y manipulacién de archivos. Una de sus funciones mas
relevantes es la compresion de archivos de video. Al realizar las pruebas se obtuvo que la
compresion con la configuracion estandar podia ser un poco costosa y lenta en términos
computacionales (aumento del uso del procesador), por lo que se tuvieron que adicionar unos
parametros para mejorar esos resultados al proceso de compresion. Se configuré el factor de rata

constante (CRF) en 28 para reducir al maximo el tamafio de video manteniendo la misma altura y
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ancho de video original y se afiadié el parametro de speed en 8 para formato de video tipo
WEBM (ldeal para trabajar con HTMLS5), el cual se encarga de alivianar cargas de procesador y
ejecutar la compresion en el minimo tiempo posible. Teniendo en consideracion la duracion
promedio de las citas en teleconsulta se hicieron pruebas funcionales con videos de alrededor de
25 minutos de duracion, los cuales originalmente resultaban en un tamafio de alrededor de 330
MB, algo que es bastante pesado. Sin embargo, luego de aplicar la compresion por FFMPEG el
mismo video llegaba a pesar alrededor de 30 MB, lo que redujo considerablemente su tamafio;
ademas, para disminuir aun mas el tamafo del video comprimido, se hizo uso de la compresion
de GZIP mediante el servicio de TAR de Linux, aunque esta compresiébn no redujo
significativamente el tamafio del video. Una vez finalizada la prueba de compresion, se procedio
a investigar en los en los archivos de eventos de Kurento las notificaciones acerca de la detencion
de la grabacion de una videollamada. Para eso se implementd una automatizacién con un script
de Bash que hacia uso de una herramienta de notificacion de cambio de ficheros. La herramienta
en cuestion se llama INOTIFY, y esta se encarga de monitorear los eventos de detencion de
grabacion de manera automatica. Al haber realizado las pruebas de funcionamiento de la
compresion y la deteccién del evento de grabacidn, se incorporo en el script los comandos para
compresion y exportacion del video al almacenamiento remoto. Gracias a los diferentes métodos
de manipulacion y subida de archivos al Almacenamiento tipo Blob de Azure, se incorporé la
exportacion de la videollamada grabada y comprimida por el protocolo SFTP, pues gracias a este
se realizan transferencias de archivos de una maquina a otra de manera segura; para este ultimo
paso se realizo la transferencia con el dominio del blob, el usuario y la contrasefia provistas por el

Contenedor de ficheros creado en el portal de Azure.

Como se habia mencionado anteriormente, la tecnologia de WebRTC hace uso del protocolo de
STUN/TURN para la obtencion de las IPs de los dispositivos que se involucran en la
videollamada. Por eso se implement6 un proyecto de cédigo abierto llamado Coturn, el cual hace
uso del protocolo de STUN/TURN para garantizar el correcto funcionamiento de la aplicacion.
Este servidor fue utilizado en la misma maquina donde se encuentra Kurento, pues Coturn es un
proceso que en la mayoria de los casos no requiere un uso constante del procesador y memoria de
la maquina, por lo que no se vio la necesidad de implementar otra maquina que incorpore este
servicio; ademas, en el caso de una eventual grabacion, Kurento tambien necesita del mismo

servicio de Coturn, pues como se menciond anteriormente, Kurento simula la creacion de puntos
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de acceso que también utilizan los mismos protocolos que uno de WebRTC real, por lo que tener
los 2 servicios resultd beneficioso, pues la latencia en el flujo y proceso de la grabacion se
reduce. Para comprobar el funcionamiento de Coturn se hizo uso de la pagina web de
TricklelCE.com, la cual entrega informacion de los tipos de protocolos activos. En la figura 20 se
ve la obtencion de candidatos de tipo srifx y relay, lo cual implica que la implementacion de
STUN Yy TURN, fue correcta.

Time Comp Type F i Protocol Addi Port Priority Mid  MLine Index Username Fragment
0.004 rtp host 0 udp 18c376fa-b439-4955-96bb-25c29a8fec42 local 83776 1261325121255 "] 0 31195050
0.007 rtp host 3 tcp 18c376fa-b439-495a-96bb-25c29a8fec42 local 9 1251327041255 "] 0 31195050
0.007 ricp host 0 udp 18c376fa-b439-4955-96bb-25c29a8fec42 local 83777 1261325121254 "] 0 31195050
0.007 ricp host 3 tcp 18c376fa-b439-495a-96bb-25c29a8fec42 local 9 1251327041254 "] 0 31195050
0.470 rip srlx 1 udp 179.32.196.112 83776 1001325431255 "] 0 31195050
0.471 rip relay 2 udp 216.39.252.14 43426 51325431255 "] 0 31195050
0.514 rtcp srilx 1 udp 179.32.196.112 83777 100132543 1254 "] 0 31195050
0.518 rtep relay 2 udp 216.39.252.14 39386 51325431254 [v] 0 31195050
0516 Done

Fig. 20. Obtencién de candidatos srlfx y de relay para servicio de Coturn
Nota: https://webrtc.github.io/samples/src/content/peerconnection/trickle-ice/

En la figura 21 se puede observar el resultado de un video grabado con el servidor de Kurento,

una vez ha sido comprimido y exportado el Blob de Azure.

Nota: Las imagenes que incluyen personas en las siguientes secciones se les aplicé un filtro por

politicas de privacidad.

Fig. 21. Fotografia de una grabacion de una videollamada. La videollamada fue realizada y grabada durante un
Revision de un Sprint con la Propietaria del Producto del equipo de TICS del Hospital Alma Mater


https://webrtc.github.io/samples/src/content/peerconnection/trickle-ice/
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Para el caso de la aplicacion del lado del cliente se consideraron varios ambientes de desarrollo
de trabajo. Finalmente se escogié el uso de Angular, pues este permite crear aplicaciones
modularizadas basadas en el patrén de software de modelo-vista-controlador, el cual es util para
poder separar la logica de negocio de las vistas; ademas, se eligié este ambiente debido a que
incorpora librerias Utiles como RXJS para el manejo de estados de la aplicacién. Gracias al
modularidad que este marco de trabajo ofrece, fue posible, como se tenia previsto, la obtencién
de componentes funcionales basados en los roles de los participantes de la cita médica, una
aplicacion que ve el paciente y la otra, el doctor. Para ello, fue necesario destinaron 2 modulos de
autenticacion del lado del cliente. Uno en donde el doctor ingresa con credenciales de correo y
contrasefia, mientras que, para facilitar un acceso fécil y seguro, el paciente ingresa con su tipo y
numero de identificacion. En la figura 22 se observa los médulos de ingreso para el aplicativo de

telemedicina, para el médico y el paciente.

Tipo de documento:

ces | @

Correo electrénico
doctor-1@ips.com Cédula de Ciudadania

Contrasefia Ingrese su nimero documento:

socece 1152222594

O Acepto los términos y condiciones.

Inicio

Fig. 22. En el lado izquierdo se encuentra el inicio de sesion del médico, en el derecho, el del paciente.
Una vez dado el ingreso al aplicativo, se muestra una ventana donde se le da una informacion
relacionada a la cita y a la preparacion de la misma. Este médulo se cred para que el paciente y el
doctor, en el momento que estén preparados para acceder (configuren su cdmara y micr6fono)
puedan ingresar a la cita con su otro par. En este mddulo se configura la APl de getUserMedia
del marco de WebRTC, para posibilitar el acceso (a estos dos instrumentos de multimedia). En
las figuras 23 y 24 se puede ver el mddulo de preparacion de la teleconsulta en un dispositivo

movil y un computador.



DESARROLLO DE PROTOTIPO WEB FUNCIONAL DE TELEMEDICINA PARA ATENCION DE... 48

[l

Gues | @

Bienvenido, patient-1, ala
plataforma de Telemedicina de la
IPS Universitaria

Conéctate con el doctor doctor-1 e inicia la
consulta médica

doctor-1 esta preparando llamada

Da click en el botén de abajo para ingresar a la

cita:
Iniciar Cita

Fig. 23. Médulo de preparacion en un teléfono movil para el paciente.

Bienvenido, doctor-1, a la plataforma de
Telemedicina de la IPS Universitaria

Conéctate con el paciente patient-1 e inicia la consulta
médica

)

patient-1 esta desconectado

Haz click en el recuadro de abajo para enviar el link de la cita:

[hnp /Nocalhost 4200/3u1h/lugln/62081Dcdﬁcécha‘l%

© 2022 Copyright: ipsuniversitaria.com.co

Fig. 24. Médulo de preparacion en un computador de escritorio para el doctor.
Como se observa en las figuras anteriores, se observa el uso del servidor de sefializacion pues
aqui ya se puede notar los estados en tiempo real del otro par del encuentro médico
(desconectado, preparando llamada y en llamada). Se puede ver un estado de “desconexion”
cuando adn el par no ha ingresado al aplicativo, otro de “preparacion” el cual significa que el par
se encuentra en el mismo modulo verificando su cdmara y micr6fono antes de ingresar, y por
ultimo el estado de “llamada”, que es el modulo donde se realiza la cita y se intercambian flujos
de audio y video gracias a la APl de PeerConnection de WebRTC. Cabe aclarar que en esta
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aplicacion del cliente se implementaron todos los homologos de emisores y receptores de eventos
y alertas correspondientes del servidor de sefializacion.

Para dar inicio a la comunicacion entre los 2 pares, se tuvo que implementar eventos de creacion
de oferta y respuesta de SDP por medio de los métodos de PeerConnection. Para esto se tomé en
cuenta al Gltimo participante en entrar a la videollamada, pues sera este el que genere la oferta
con su SDP vy la envie al otro par. Una vez el otro par la reciba, este configura la SDP recibida
como SDP remota y se procede a generar la respuesta de SDP. Cabe aclarar que se decidio
implementar el uso de TricklelCE, el cual es un proceso basado en el protocolo de ICE, pues
aquel permitié disminuir el tiempo de negociacion para dar inicio a la comunicacion en la cita
virtual, ya que son enviadas en primera instancia, las SDP que aun no incorporan todos los
candidatos ICE, pero que por aparte se envian estos al otro par a mediada de que sean
descubiertos y finalmente son afiadidos a la SDP de manera dinamica. En la figura 25 se pueden
observar los candidatos ICE y la SDP.

this is offer: v=0
O=- 4644131689714241300 2 IN 1P4 127.0.0.1

>
this is candidate:
v RTCIceCandidate @
address: “179.32.200.199"
candidate: “"candidate:842163649 1 udp 167772
component: “rtp”
foundation: "842163049"

S=-

t=0 © [ 3
@=group:BUNDLE © 1

a=extmap-allow-mixed

a=msid-semantic: WMS
VeOYFCsCSXESEnDTFqXAcLaxQZcBSBBlecg

m=audio 9 UDP/TLS/RTP/SAVPF 111 63 103 104 90 3
196 165 13 110 112 113 126

<=IN IP4 0.0.0.0

a=rtcp:9 IN IP4 ©.0.0.0

a=ice-ufrag:Qs1z
a=ice-pwd:ckpmIDS8salx8cLRnNB1CSVNwl
a=ice-options:trickle

a=fingerprint:sha-256
CF:7D:31:EF:6D:AB:02:CD:93: 38:64:2@:90:1A:@5-EF:
F2:A1:42:FB:49:A7:DD:FA:E9:4D:55:2B:4E:A3:38:C6
a=setup:actpass

a=mid:e

a=extmap:1 urn:ietf:params:ctp-hdrext:ssrc-

port: 52772
priority: 1677729535

protocol: “udp*
relatedAddress: “90.0.0.0"
relatedPort: ©

sdpMLineIndex: ©

sdpMid: "o"

tcpType: null

type: “srflx"
usernameFragment: “QS1Z*
» [[Prototype]]: RTCIceCandidate

v

as d: Ye@YFCSCSXESENDTFqQXAOL ax! 32
ball6662-5a50-4962-h20e-F6feli62cF21
a=rtop-max

Fig. 25. A la izquierda, obtencion de los candidatos ICE. A la derecha, recepcién de la oferta de SDP.

Otro de los requerimientos expresados fue la creacion de un chat que permitiera el envio y
recepcion de mensajes de texto y de otros tipos de archivos. Para este caso se hizo uso de canales
de datos de WebRTC. Estos canales fueron creados bajo la propiedad Reliable o “confiable” la
cual se encarga de enviar los datos con el protocolo de red SCTP, pues aqui es menester enviar en
orden cada uno de los bytes y garantizar que cada uno de estos fragmentos que componen el
mensaje, lleguen bien al otro par. Para la consistencia y aislamiento del chat durante una eventual
grabacion y tratando de conservar la menor latencia posible y sobrecarga durante una grabacion

de la llamada, se cred otra PeerConnection a parte que se encarga de lidiar con la creacion de
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nuevos canales de datos segin se envien diferentes archivos, y dejar que Unicamente, en la
grabacion de llamada, se gestionen los flujos de audio y video por parte del servidor de Kurento.
Una de las limitaciones que se encontré en un inicio fue para el envio de archivos diferentes a
texto simple. En el caso de texto simple, son enviados archivos como textos de tipo JSON String,
los cuales son muy livianos. Sin embargo, para archivos més pesados, se tuvieron que realizar
modificaciones al canal para hacer el envio como un arrayBuffer, el cual contiene los datos
binarios en bruto del archivo a enviar. Se hall6 que los canales de datos soportan un buffer
maximo de aproximadamente 265KBs segun las pruebas que se realizaron, por lo que en primera
instancia existié la limitacion del tamafio maximo del archivo a enviar. A pesar de este percance,
se decidid buscar alternativas para poder enviar archivos de mayor tamafio, considerando que en
este medio se puedan transmitir PDFs o archivos clinicos que pueden tener un tamafio
considerable. La solucién fue implementar un algoritmo de seccion a trozos del archivo basado
en el evento de saturacion del buffer que ofrece el canal de datos creado para dicho archivo. Para
ello, se envian los datos hasta que se llene el buffer y se acumulan temporalmente en el lado del
cliente hasta que el buffer deje de saturarse. El otro par se encarga de recibir estos datos y
almacenarlos en un arreglo temporal hasta que llegué el caracter de EOF (Fin del archivo), pues
este actla como bandera para que el par reconstruya el archivo, se proceda a la conversion de
arrayBuffer a tipo Blob y asi poder mostrarlo en el chat como un link de descarga.

Una vez solucionado este inconveniente, se vio que la interfaz de usuario sufria dilaciones y se
bloqueos cuando se enviaban y recibian archivos muy pesados (por encima de 300MB). Esto es
debido a que las aplicaciones en el navegador estan basadas en Javascript, el cual maneja un solo
hilo principal en el motor del navegador para cada aplicacion. Esto fue muy relevante, ya que
computacionalmente era muy costoso aplicar el algoritmo de seccion a trozos y enviar esos
fragmentos, y de igual manera reconstruir el Blob del archivo recibido en arrayBuffer. Debido a
la importancia de la experiencia de usuario se implementé un WebWorker, pues este se encarga
de gestionar operaciones dispendiosas por fuera del hilo principal de Javascript, lo cual evito que
el envio y reconstruccion del mensaje alteren negativamente la experiencia de usuario y su

interfaz durante la videollamada.

Se obtuvo una interfaz sencilla basada en iconos para que los usuarios pudieran identificar

facilmente las funcionalidades que aquellos iconos ofrecen, pues fue un requisito que se
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menciono anteriormente. En las figuras 26, 27 y 28 se pueden observar las interfaces del médulo
de videollamada en computador y en celular.

12:01 PM

ID: 6275ef5a6276bf16a5b8bac7

Fig. 26. Mddulo de videollamada. Desde un computador de escritorio se puede observar el flujo de video de un

celular desde la cAmara trasera.

10:45 PM

& En pantalla

X _IPS Universitaria

, enviado

1D: 629fc3c90b0a485a34684f9d

Fig. 27. Médulo de videollamada. Desde un computador se observa los botones y el chat de la interfaz.
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antalla
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X IPS Universitaria

IMG_20220503_095512.jpg

hola

\
ID: 6275ef5a6276bf16a5b8bac7 \ N

Escribe un mensaje @ >

sl () <

Fig. 28. Mdédulo de videollamada. En el lado izquierdo se observa desde un celular el flujo de video de un par en un

computador. A la derecha, se observa los botones y el chat de la interfaz desde un celular.

Otro de los requerimientos relacionados al anterior fue garantizar la persistencia del chat en un
almacenamiento que se encargue de servir de registro de documentos y archivos de las citas de
los pacientes. El almacenamiento predilecto fue un Azure Blob en el cual se guardan por ID de la
cita en un directorio todos los mensajes de textos sostenidos durante la conversacion al igual que
los archivos transferidos durante la misma. En este mismo folder se almacena una eventual
grabacion de la video llamada. Para el almacenamiento de los archivos durante la videollamada
se hizo uso de APIS del Azure Blob en conjunto con un token de seguridad, las cuales se
encargan de subir los archivos bajo el ID de la cita. En la figura 29 se muestra la estructura de

almacenamiento para una cita medica en el Blob de Azure.
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Authentication method: Access key (Switch to Azure AD User Account]
Location: videos / videollamadas / 629fc3c90b0ada5a34684f8d

| Search blobs by prefix (case-sensitive) (.::- Show deleted objects
Name Modified Access tier Archive status Blob type Size Lease state
Omu
D =) chat-629fc3c00b0ad... 6/22/2022, 6:01:34 PM  Hot (Inferred) Block blob 7288 Available
[ [ 1M6_20220503_0955... 6/30/2022, 10:42:58 ... Hot (Inferred) Black blob 2.16 MiB Availabla
|:| _‘ Screenshot_2022-06-... 6/30/2022, 10:46:04 ... Hot (Inferred) Block blob 306.41 KiB Available
I:‘ _‘ Untitled Diagram.dra... 8/22/2022, £:01:34 PM  Hot (Inferred) Block blob 121.56 KiB Available

Fig. 29. Contenedor de archivos en jerarquia de carpetas. Se observa una carpeta con el 1D de la cita la cual guarda el
registro de archivos, chat y grabacién de la llamada de dicho encuentro.
Otros requerimientos importantes fueron el poder compartir pantalla y la posibilidad de que, si se
tienen mas camaras activas, poder intercambiarlas si es deseado. Para esto se utilizaron 2 APIS.
Para compartir pantalla se utilizé getDisplayMedia, la cual permite elegir si compartir pantalla
completa o Unicamente la ventana del navegador en especifico. Para el caso de cambiar de
camara se detect6 las camaras disponibles y en las opciones de getUserMedia se referencia el 1D
asociado a las camaras disponibles del dispositivo digital donde se realiza la videollamada. En la

figura 30 se puede observar el flujo de video de la cAmara trasera de un celular.

10:48 PM

& En pantalla

1D: 629fc3c90b0a485a34684f9d

Fig. 30. Flujo de video que se obtiene al cambiar a la cAmara trasera del celular y que recibe el otro par, un

computador de escritorio.

En la figura 31 se observa el flujo de video de compartir la pantalla desde un computador a un

dispositivo movil.
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1210PMZA O EO ® -

12:10 PM

[ ]
o En pantalla

\J
ID: 6275ef5a6276bf16a5b8bac7 §\ &

Fig. 31. Flujo de video que recibe un par al celular cuando el otro par comparte la pantalla desde un computador.

Una parte crucial en el desarrollo de software son las pruebas que se la hacen a las aplicaciones.
En el caso del desarrollo de este prototipo web de telemedicina se tuvieron que hacer pruebas de
funcionalidad un poco diferentes a las pruebas de desarrollo de aplicaciones convencionales,
debido a que para saber si la aplicacion funcionaba segun la metodologia planteada se necesitaba
de 2 usuarios o dispositivos que mostraran el correcto funcionamiento de las APIS vy la
implementacién de los protocolos que utiliza WebRTC. Para realizar y simular la conexién entre
2 usuarios a la aplicacion se hizo uso del servicio de NGROK, el cual, gracias a su mecanismo de
redireccion de peticiones por medio de un tunel de red, permite servir los archivos estaticos de la
aplicacion del cliente en un ambiente local, hacia agentes externos de la red de area local sin la
necesidad de hacer un despliegue en un sitio de hosting o en el entorno de produccién de Azure.
Sin embargo, esta no fue la Unica razon por la que se eligio NGROK como herramienta de
pruebas, pues segun el funcionamiento de las APIS de WebRTC, estas solo podran ser utilizadas

bajo conexiones que tengan un certificado SSL por razones de seguridad. Por eso fue necesario
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configurar NGROK para que los dominios no solo generaran un tdnel a las aplicaciones en
ambiente de desarrollo, sino que ademds lo hicieran bajo el protocolo HTTPS. Con esta

configuracién, fue posible hacer las pruebas de la aplicacion.

En el caso de la aplicacion de autenticacion se cred una APl REST basada en el entorno de
desarrollo de Express. Una de las consideraciones para usar Express fue que las aplicaciones
explicadas anteriormente utilizaban Javascript como lenguaje de programacion. Express funciona
sobre el ambiente de NodeJS, por lo que fue evidente utilizar esta herramienta porque evita tener
que integrar otra tecnologia o lenguaje de programacion al que ya se ha utilizado anteriormente
para desarrollar la aplicacion; ademas, Express provee funcionalidades adicionales como el
enrutamiento y modularidad de componentes y agentes intermedios que facilitan la creacion de la
API Rest. Con el fin de garantizar la distincion de roles se generaron diferentes rutas para el
acceso a la aplicacion. Sin embargo, antes de crear estas rutas se generaron los campos que el
documento debia tener en la coleccion de la base de datos. En la fase de desarrollo se utiliz un
cluster gratuto de MongoDB para almacenar los documentos. Para relacionar este Cluster con la
REST-API se utilizd6 Mongoose, pues esta libreria permite trabajar facilmente con consultas a
bases de datos no relacionales basado en los modelos de colecciones. En esta base de datos se
crearon 3 colecciones, una para almacenar los datos de doctores, otra para los pacientes y por
ultimo una coleccion con las citas ficticias. Para las 2 primeras colecciones se crearon campos
con informacion bésica personal y con sus credenciales. En el caso de los documentos de las
citas, se considero el uso de un ID Unico que hace referencia a la cita creada, ademas de que
posee la referencia al doctor y paciente involucrados para esa cita, los cuales se encuentran en sus
respectivas colecciones. Para garantizar seguridad en el acceso a la cita, se implement la
autorizacion por JWT (JASON-WEB-TOKEN), pues este se encarga de definir, de manera
stateless, el acceso a los modulos a partir de una correcta autenticacion de credenciales basado en
la distincion de roles; ademas, para garantizar una correcta autenticacion se implementd una
tecnologia de encriptacion de credenciales llamada Bcrypt, la cual impide almacenar estas como
caracteres planos visibles en la base de datos, y en vez las guarda como largos caracteres

encriptados bajo el cifrado de Blowfish.
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TABLA |
Coleccion de Modelo de pacientes en Base de Datos
Campo Tipo Descripcion
Numero de identificacion
id ObjectID autogenerado en base de
datos
id_tipo String Tipo del nimero de
identificacion del paciente
id_numero Number Numero de identificacion
nombres String Nombres del paciente
numero_telefono Number Numero telefonico de
paciente
email String Correo electrénico de
paciente
TABLAII

Coleccion de Modelo de Doctores en Base de Datos

Campo Tipo Descripcion
Numero de identificacion
id ObjectID autogenerado en base de
datos
. : Correo electrénico de
email String
Doctor
password password Contrasefia del doctor para
acceder a la videollamada
numero_telefono Number Numero de celular doctor

nombres String

Nombres del Doctor

56
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TABLA 111

Coleccion de Modelo de Citas en Base de Datos

Campo Tipo Descripcion

Numero de identificacidn
autogenerado en base de

_d ObjectlD datos e identifiacdor de
cada cita
Correo electrénico de
email_paciente String paciente
Correo electronico de
email_doctor String doctor
numero_telefono_doctor Number NUmero de celular de
doctor
numero_telefono_paciente Number Numero de celular paciente

Finalmente, en la APl REST se afiadié un mddulo de automatizacion, el cual fue encargado de
registrar las citas de los pacientes para determinada fecha. Para esto se hizo uso de la herramienta
Cron para asignar Jobs basado en las fechas de las citas. Gracias a esta automatizacion se
obtienen las citas en un archivo JSON. A cada cita se le asign6 un Job en especifico, el cual envia
la informacion de la cita al paciente y al doctor por 2 medios de uso comdn de mensajeria.
Cuando el Job detecta la hora estipulada para la cita, se genera un proceso automatico de envio
por medio de Whatsapp y correo electronico. Para poder hacer el envio a través de estos medios,
se utilizaron las librerias de Nodemailer con la cual se realiza el envio del link de la cita a los
correos de los participantes a traves del protocolo SMTP haciendo uso de un correo ficticio del
Hospital Alma Mater. Para el caso de Whatsapp, se hizo uso de la libreria de WhatsappWebJS,
con la cual se obtuvo los archivos necesarios para almacenar una sesion de Whatsapp Web en la
aplicacion y desde ahi enviar el link de la cita a los nimeros de teléfono de los participantes del
encuentro medico. En la figura 32 se observa los mensajes por el proceso de envio de cita en

Whatsapp y Correo electronico.
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Estimado paciente, Unase al siguiente Cita médica virtual inbox

enlace para acceder a la cita médica:

httpS//6b94—1 79-32-201-1 34~ngr0k- [¢ ipstestunivesitaria@... Yesterday &
a tome v
Estimado doctor, tinase al siguiente enlace para

acceder a la cita médica: https://6b94-179-32-
201-134.ngrok.io/auth/login_doctores/
629fc3c90b0a485a34684f9d629fc3
c90b0a485a34684f9d

/auth/login_pacientes/629fc3c90b0a485
a34684f9d629fc3c90b0a485a34684f9d

Fig. 32. A la izquierda, mensaje de Whatsapp con link de la cita. A la derecha, recepcion de correo electrénico con
link de la cita médica.

A medida que las funcionalidades de las aplicaciones iban siendo aprobadas por el equipo de
TICS, fueron realizandose los despliegues de las aplicaciones a Azure a través de diferentes
servicios que ofrece esta nube. Para el servidor de archivos estaticos, el backend de Autenticacion
y el de Sefalizacidn se hizo uso del Servicio de Aplicaciones, pues este asigna un recurso a partir
de una tecnologia escogida y su funcionalidad. Como todas estas aplicaciones mencionadas
fueron construidas con Javascript, se utiliz6 NODEJS como la herramienta constructora de las
aplicaciones en la nube. Para el caso de los servicios de Kurento y Coturn, fue necesario
implementar el servicio de Maquinas Virtuales, pues estas requieren de los recursos generales de
un computador y de igual manera gestionan varios puertos para la comunicacion con el resto de
aplicaciones. Para la base de datos en produccion se hizo uso del servicio de Azure Cosmos DB,
el cual permitid el almacenamiento de las colecciones creadas en la fase desarrollo del Cluster de
MongoDB. Finalmente, para el almacenamiento de archivos se hizo uso del servicio
Almacenamiento Blob de Azure, el cual almacena archivos en base a contenedores de ficheros.

Acorde a los resultados se puede ver que la aplicacién fue constituida por varias herramientas que
transmiten el flujo de la comunicacion durante una cita médica virtual. Esto se debe a que una
arquitectura de aplicacion de videollamadas en el &mbito de la telesalud requiere diferentes
modulos que posibiliten la integralidad de los servicios prestados por el Hospital Alma Mater.

Para la aplicacion del frontend se obtuvo una aplicacién versatil que no solo permite intercambiar
flujos de audio y video, sino que ademas expone servicios adicionales (compartir pantalla, envio
de mensajes y archivos, cambiar de cdmara, grabar la llamada, etc) pues es necesario brindar los

medios necesarios para que la cita médica se pueda dar con la mayor integridad.
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JWT fue elegido para la autorizacion de sesiones debido a su comportamiento stateless que
permitid realizar las transacciones facilmente para el acceso a los médulos de preparacion y de
videollamada una vez la autenticacion fuera realizada. Gracias a que el token se guarda en el
almacenamiento local de cada par, fue posible hacer una revalidacion del token a medida que el
usuario navegara por los modulos y evitar alojar sesiones en memoria del lado del servidor que

aloja la aplicacion de autenticacion.

Se utilizo el correo electronico y WhatsApp para poder enviar el link de la cita médica, pues estos
son comunmente utilizados como medios para recibir informacién importante e instantanea, lo

que facilita el acceso a la cita médica.

FFMPEG permitié comprimir significativamente los videos de una cita médica de alrededor a 25-
30 minutos, pues una CRF moderada como la elegida comprime bien sin sacrificar la calidad de
video aparente, (CRF para codecs VP8, tipo WEBM). Sin embargo, si se desea obtener una
mayor disminucion del tamafio del video se puede cambiar el factor de ratio, es decir las medidas

originales del video, lo cual terminara en dltimas, reduciendo su tamafio.

5.4 IMPLEMENTACION POLITICA DE DATOS
Debido a la naturaleza del prototipo que se desarrollo, fue necesario implementar una
normatividad de tipo clinico que estuviera acorde a los estatutos de la ley en telesalud, la cual
corresponde a la Resolucion 2654 de 2019 [4]. Por eso, se solicitdé al Hospital Alma Mater su
politica de tratamiento de datos, pues al ser una institucion dedicada a la prestacion de servicios
de salud de alta complejidad, garantiza que el tratamiento de la informacién tratada durante una

cita de teleconsulta se encuentra protegida bajo un enfoque clinico, como una Historia Clinica.

Una vez obtenida la politica de datos, se inspecciond esta normatividad, en donde se encontrd que
en el apartado 4, llamado ALCANCE DE LA POLITICA, se expresa que la politica de tratamiento
de datos del Hospital Alma Mater abarca a toda la informacion registrada en las bases de datos y
la informacion recolectada por otros medios como la pagina web y/o aplicaciones desarrolladas
por el Hospital Alma Mater. Debido a que el prototipo desarrollado corresponde a una aplicacion
desarrollada por el Hospital Alma Mater, fue posible incorporar su politica de datos a través de

una autorizacion digital, tal como se expresa en el apartado nimero 12 de dicho documento.

Para hacer evidente el consentimiento informado y cumplir con el derecho de los titulares a

ejercer su libre autonomia, en este caso para el acceso a la teleconsulta y tratamiento de la
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informacion en la misma, se implementd la autorizacion digital mediante un checkbox de
aceptacion de términos y condiciones del encuentro, lo cual es mandatorio segun el Articulo 12.1
de la Resolucion 2654 de 20109.

En la figura 33 se puede observar que al tartar de entrar en la cita virtual y no aceptar los
términos y condiciones se restringe el acceso del usuario y se muestra el mensaje que indica que

se debe aceptar dichos términos para acceder.

2 .
IPS UNIVERSITARIA
GRIPS | i rmee

Tipo de documento:

Cédula de Ciudadania
Ingrese su numero documento:

1152222594

O Acepto los términos y condiciones.
Debes aceptar los términos y condiciones

para continuar.

Fig. 33. Inicio de sesion del paciente denegado por no aceptar términos y condiciones
Al presionar sobre los términos y condiciones se implementd una ventana que indica el mensaje
de la autorizacion digital, el cual expresa el Consentimiento Informado y un enlace a la politica
de tratamiento de datos del Hospital Alma Mater si el usuario desea consultarla. En la figura 34

se puede observar esta ventana de autorizacion digital.
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Consentimiento Informado

Al aceptar los términos y condiciones autorizas a la IPS
Universitaria el manejo y control de la informacién
tratada en este encuentro segun politica de tratamiento
de datos de la institucion.

¢Esté de acuerdo?

Si, estoy de acuerdo! No estoy de acuerdo.

Fig. 34. Ventana de autorizacion digital

Al presionar sobre las palabras politica de tratamiento de datos en la figura 34, se abre otra
ventana en el navegador donde se puede leer la politica de tratamiento de datos del Hospital

Alma Mater. La politica de tratamiento de datos se puede observar en la figura 35.

= Politica-de-tratamiento-de-datos-personales-IPS-UNIVERSITARIA-202... 1716 — 100% + B ®

POLITICA DE TRATAMIENTO DE DATOS PERSONALES
IPS UNIVERSITARIA

ASPECTOS GENERALES.

La Institucion Prestadora de Servicios de Salud de la Universidad de Antioguia - “IPS
UNIVERSITARIA”, identificada con NIT. 811.016.192-8, con domicilio principal en la ciudad
de Medellin, Calle 69 No. 51C-24, piso 4, Clinica Ledn Xlll, Correc Electrénico:
ipsuniversitaria@ipsuniversitaria.com.co, conmutador 444 70 85 Ext. 32411, (en adelante
"IPS UNIVERSITARIA" o “Responsable del Tratamiento”, indistintamente), garantizando el
derecho constitucional de Habeas Data consagrado en la Constitucion Politica de Colombia
de 1991 y desarrollado por la Ley Estatutaria 1581 de 2012, establece, por medio del presente
documento, politicas para garantizar que las personas conozcan, actualicen y rectifiquen la
informacién que se ha recogido en bases de datos. Se protege, ademas, el derecho a la

intimidad personal y familiar, el buen nombre, la libertad de informar y de recibir informacion
veraz e imparcial.

Fig. 35. Politica de tratamiento de datos clinicos del Hospital Alma Mater
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Uno de los requerimientos que se hicieron al prototipo fue la grabacion de la videollamada.
Segun el paragrafo del articulo 15 Telemedicina Interactiva de la Resolucion 2654 de 2019 indica
la necesidad de hacer explicito al paciente el inicio de la grabacion de la Ilamada por parte del
profesional en salud. Es por esto que se implementd un aviso sobre el inicio del servicio de
grabacion en donde se muestra expresamente el mensaje para autorizar o declinar el inicio de la
misma y expone el enlace para la visita de la politica de tratamiento de datos del Hospital Alma

Mater. En la figura 36 se observa el informe de aviso antes de iniciar la grabacion.

Grabacion de llamada

El doctor ha solicitado realizar la grabacion de la
videollamada.
La grabacion se almacenara acorde a la politica de
tratamiento de datos .

Si, acepto la grabacion!

Fig. 36. Aviso de inicio de grabacion de videollamada
Con estos avisos implementados, se consolidd en el ambito de prototipado, un aval que cumple
con la politica de tratamiento de datos y los mandatos mostrados en los articulos de la Resolucion

2654 de 2019 relacionados a la funcionalidades y requerimientos implementados en la aplicacion.
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VI. CONCLUSIONES

En este trabajo de practica académica se planteo el desarrollo de un aplicativo para realizar citas
médicas por teleconsulta entre un profesional de la salud y un paciente del Hospital Alma Mater.
Este objetivo fue cumplido debido a que se adoptd la metodologia Scrum, la cual permitio
realizar el levantamiento de requisitos de forma paralela al proceso de disefio e implementacion
del aplicativo. Con esta metodologia, se pudo obtener un prototipo web funcional con diferentes
funcionalidades, por lo que se considera oportuno pasar a una segunda etapa en donde se
implemente esta aplicacion, no solo como prototipo, sino como una aplicacion acoplada a los
sistemas de gestion de citas que tiene el Hospital Alma Mater.

El uso de diferentes técnicas de levantamiento de requisitos permitio recopilar los requerimientos
desde varios enfoques, lo cual fue util para planear el disefio y las funcionalidades que adopta un

prototipo de software.

Para el desarrollo del prototipo en un tiempo limite es necesario priorizar los requerimientos mas

indispensables para la obtencion de un producto minimo viable.

Una aplicacion de teleconsulta de videollamadas debe incorporar mdltiples caracteristicas y
funcionalidades, mas alla de la transaccion de flujo de audio y video; este tipo de aplicaciones
debe contar con mas herramientas que hagan posible una comunicacion integral, como la
incorporacion de un chat para enviar mensajes simples o archivos, incorporar una eventual

grabacion de la videollamada, compartir pantalla, etc.

Para las aplicaciones en tiempo real se deben manejar diferentes modulos encargados de
diferentes funcionalidades, pues esto permite crear y mantener aplicaciones con mayor

flexibilidad y destreza durante el tiempo.

La arquitectura cliente servidor es un modelo de implementacion bastante Gtil para el uso de
aplicaciones. Sin embargo, dependiendo de la complejidad de esta, serd necesario implementar un

nivel o capa mas grande que contribuya a suplir las demandas que el proyecto en cuestion exija.

En el prototipo de una aplicacion de videollamadas el flujo o recorrido del proceso no esta

obligado a seguir un camino concreto (STUN/TURN). Sin embargo, el nivel o capa de la
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arquitectura cliente servidor no cambia si este es el caso, pues los middlewares implementados
siguen siendo los mismos sin importar que los participantes se encuentren bajo NAT o firewalls

muy estrictos.

El uso de la computacion en la nube permite desplegar y manipular software facilmente, pues a
través de APIS es posible conectarse a recursos de computo, hacer despliegues rapidamente sin la
necesidad de tener una infraestructura fisica o hardware que mantener, ademas de que es
agnostico en cuento al tipo de arquitectura para servir una aplicacion, pues en este caso se
accedio a servicios como la infraestructura como servicio para las maquinas virtuales y

plataforma como servicio para el despliegue de aplicaciones.

WebRTC es un marco de trabajo que posibilita la creacién de aplicaciones de videollamadas en
tiempo real destinadas a prestar un servicio en salud como una teleconsulta, pues al ser una
herramienta agnostica con su usabilidad, permite enfocar sus funcionalidades en un ambiente o

proyecto en el marco de una utilidad médica o social que se desee brindar.

JWT es un método de autorizacion que se encuentra del lado del cliente, por lo que autoriza a los
participantes de una cita médica al acceso de los mddulos dispuestos para cada rol, sin la
necesidad de almacenar sesiones en la base de datos o en la memoria del servidor de la

aplicacion.

La compresion de una eventual grabacion de video mediante la herramienta de FFMPEG reduce
considerablemente el tamarfio de este mismo casi al 10% del mismo cuando se consideran casos
como citas de aproximadamente 25-30 minutos, mientras que para videollamadas cortas la

compresion se reduce a aproximadamente a un 60-70% por ciento del video original.

La politica de tratamiento de datos es una normatividad esencial que requieren implementar todas
las aplicaciones que incorporan la manipulacion y gestion de datos personales, pues en esta estan
dispuestos los términos, condiciones y mecanismos a los que se somete un usuario o titular de

una empresa o institucién bajo una suscripcion de servicios.

En el contexto de un sistema de telemedicina es muy importante tener en cuenta las
normatividades que rigen esta materia a la hora de implementar servicios como la grabacion de la
videollamada, dado que en dichas normatividades se encuentran articulos y paragrafos que tienen

un impacto sobre la autorizacion de funcionalidades y el curso de la cita, pues a través de esta
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advertencia se le permite al paciente ejercer el principio de la libre autonomia al indicarle la
posibilidad de grabar o no su cita.
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VIl. RECOMENDACIONES

Se recomienda evaluar e implementar una fase de la aplicacién que permita incorporar mas de 2
participantes, teniendo en consideracion el requerimiento planteado en el método de
levantamiento de requisitos de entrevista, pues fue un requisito planteado por un medico

especialista en telemedicina.
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