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Resumen

En este informe se evidencia el proceso de implementacion de un sistema integral de
seguridad de red, conformado por varios softwares y herramientas, que son sincronizados
para una mayor proteccion y estabilidad del despliegue. Inicialmente se describe el
contexto actual de las soluciones de ciberseguridad en el entorno empresarial,
posteriormente se establece el disefio de la topologia de red tanto fisica como logica,
disefiada con equipos de la marca Fortinet, que en la actualidad es una empresa lider en la
implementacion de Firewalls. Mas adelante se encuentra de manera detallada el proceso de
implementacion y despliegue, donde ademds se describen varios conceptos claves para
entender el proceso llevado a cabo, finalmente, se presentan las conclusiones donde se
evidencia la importancia de los pasos a seguir para garantizar un avance seguro en todo el
proceso de implementacion de la infraestructura de red solicitada por el cliente.

Introduccion

La ciberseguridad es un factor cada vez mas importante en la vida de las personas y de las
empresas, sobre todo en los tiempos actuales con el impacto tecnologico y econdémico que
trajo consigo la cuarentena por la pandemia del COVID-19. Esta situacion exigio a las
organizaciones una extension del lugar de trabajo por fuera de las areas locales, un cambio
en la modalidad que las llevd a adoptar forzosamente el home office. Para estos casos se
hace necesario la implementacion de protocolos de proteccion en los sistemas y equipos de
cada uno de los colaboradores de la organizacion, tanto de aquellos que estan en las
instalaciones de la empresa como de aquellos que trabajan en casa u otros lugares, esto con
el proposito de eliminar los riesgos potenciales en la totalidad de la red y proteger
completamente la informacion almacenada localmente y en la nube.

En la actualidad, el software y el hardware se han convertido en herramientas
fundamentales de las organizaciones, sin embargo, son armas de doble filo porque
representan tanto una ventaja empresarial como un riesgo de cibercrimen, ya que se pueden
presentar ataques como espionaje industrial, hacking, virus, leaking de informacion, etc. Lo
que crea la necesidad de proteccion, mas aun cuando las empresas se posicionan como
competidores fuertes en los mercados, ya que se hacen mads atractivas a delincuentes
cibernéticos, por lo tanto entre mayor sea el crecimiento mayor serd la necesidad de
reforzar las medidas de seguridad para evitar los tipos de ataques ya mencionados.

Gracias a la evolucion considerable de las técnicas para afrontar los diversos ataques
informaticos, hoy se encuentran en el mercado diferentes herramientas de seguridad de
hardware y software, las cuales ayudan a reforzar la seguridad informatica en las
organizaciones, algunas de estas herramientas son, antivirus, firewalls, antimalware y
antispam. Por otra parte, estd la figura del administrador del area de TI, quien se debe
encargar de generar alertas y advertencias, enviando comunicados a los responsables de los
equipos o servicios que se vean afectados, realizando el adecuado tratamiento de incidentes,



estudio y andlisis de los eventos, con el objetivo de determinar las causas de la aparicion de
dichas amenazas. Cabe destacar que las amenazas o ataques no provienen Unicamente
desde afuera, también existen amenazas y ataques que se generan o provienen del interior
de las organizaciones, es decir, desde la propia infraestructura tecnoldgica que posee la
empresa.

Los clientes de la empresa CORE IP SAS tienen la misma preocupacion y es por esto que
el objetivo del presente proyecto es implementar un nuevo disefio en el esquema de
seguridad de uno de los clientes corporativos (por cuestiones de confidencialidad no se
revela el nombre del cliente). Esta implementacion se convertira en la base estructural de
nuevos protocolos de seguridad, con una infraestructura tecnoldgica sdlida, robusta e
integrable, utilizando la tecnologia de Fortinet, que permitird realizar monitoreos y
auditorias de seguridad periodicas, analizar los riesgos de delito informatico y establecer
medidas preventivas.

Objetivo general

Desplegar una solucion de seguridad integral de red para un cliente corporativo de la
empresa CORE IP SAS, mediante la integracion de software y herramientas del proveedor
Fortinet.

Objetivos Especificos

Identificar las necesidades y requerimientos de la empresa cliente, a nivel de redes y
enrutamiento para el levantamiento de informacioén de cara al despliegue del sistema a

disenar.

Disefiar la solucion para la seguridad integral del cliente, mediante la integracion de

software y hardware del fabricante de ciberseguridad Fortinet.

Apropiar las funcionalidades y herramientas de los equipos Fortinet durante la

implementacion de la solucion para la seguridad integral del cliente.

Realizar pruebas y validar el funcionamiento de los diferentes componentes desarrollados

en cada etapa del proyecto, tanto en entorno local como en la nube.



Marco Teorico

Dentro del proyecto se utilizaran diferentes herramientas que permitiran realizar el correcto
despliegue y desarrollo para la seguridad integral del cliente. A continuacién, se definirdn
algunas de ellas, ya que es importante para tener claridad en el trabajo.

Infraestructura de red [1]

La infraestructura de red la constituyen todos los recursos de una red que hacen posible la
conectividad, gestion, operacion, comunicacion de red interna o externa (internet), todos los
componentes de la red determinados entre hardware y software, sistemas y dispositivos.
Permite la informacion y comunicacion entre usuarios, servicios, aplicaciones y procesos,
todo lo que esté involucrado en la red, desde servidores hasta enrutadores inalambricos, se
une para formar la infraestructura de red de un sistema. La infraestructura de red permite
una comunicacién y un servicio efectivo entre usuarios, aplicaciones, Sservicios,
dispositivos, etc.

1. Centralizacion del trafico

El crecimiento inorganico, las fusiones y nuevas adquisiciones pueden confundir aiin mas
la infraestructura de la red. Como resultado, una empresa puede terminar con multiples
herramientas separadas que monitorean y administran una gran red hibrida. Mantener una
visibilidad total en toda la infraestructura de red permite descubrir puntos ciegos y
establecer una infraestructura de seguridad de red solida. Esto es clave tanto para la
supervision del rendimiento como para la deteccion de amenazas de todas las fuentes lo que
posibilita remediarlas mas rapidamente.

2. Filtrado de los datos correctos durante el trafico.

Los datos duplicados pueden representar del 50% al 66% del trafico de la red. La
eliminacion de datos duplicados es fundamental cuando se trata de la eficacia de las
soluciones de seguridad de red. Los proveedores de seguridad deben gestionar todos los
datos que necesitan procesar. A mayor cantidad, mas tediosa es la gestion, por tanto, enviar
el tipo correcto de datos a la herramienta adecuada es un aspecto critico de las redes de
infraestructura, para esto, se realiza el filtrado de trafico inteligente que permitiria, por
ejemplo, que el trafico de correo electronico se envie a las herramientas de seguridad del
correo electronico, mientras se descarta el trafico de video.

3. Amenazas contra la ciberseguridad

Actualmente se encuentra una cantidad considerable de amenazas cibernéticas que ponen
en riesgo la estabilidad y proteccion de la informacion de las personas y organizaciones,
algunas de estas amenazas son:

e Anexos a mensajes enviados por correo electronico infectados con virus.
e El intercambio de cddigos de virus.
e Firewalls mal configurados.



e Ataques a la disponibilidad de los recursos de informacion existentes en la red
(bancos de datos o software disponibles para ser descargados por los usuarios).

e Alteracion de paginas web.

El "repudio” y las estafas asociadas al comercio electronico.

Las vulnerabilidades de los sistemas operativos y la desactualizacion de los

“parches" concernientes a su seguridad.

Rotura de contraseias.

Suplantacién de identidades.

Acceso a paginas pornograficas, terroristas, etc.

Robo y la destruccion de informacion.

Pérdida de tiempo durante el acceso a sitios ajenos a la razon social de la entidad.

Herramientas de hacking y cracking ofrecidas como freeware.

Fortinet [2]

Fortinet es una empresa multinacional de Estados Unidos con sede en Sunnyvale,
California. Se dedica al desarrollo y la comercializacion de software, dispositivos y
servicios de ciberseguridad, como firewalls, antivirus, prevencion de intrusiones y
seguridad en dispositivos de usuario, entre otros. Es la cuarta compaiiia de seguridad de
redes mas grande por volumen de ingresos.

1. Seguridad perimetral con FortiGate

Fortinet con sus equipos FortiGate trae la nueva generacion de dispositivos de seguridad en
tiempo real Unified Threat Management (UTM) o Gestion Unificada de Amenazas. Una
solucion integral de seguridad, con equipos que pueden mitigar las amenazas de seguridad
de manera casi independiente. Estos equipos se basan en el principio de detener en tiempo
real los ataques de contenido, del trafico que entra y sale de los accesos principales de una
red corporativa.

FortiGate incluye una serie de funciones de seguridad como firewalls de nueva generacion
(NGFW), prevencion de intrusiones, filtrado web y proteccion frente a malware o correo no
deseado.
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Figura 1: Ambiente de red corporativa con seguridad basada en Fortinet [3]

La figura 1 muestra que Fortinet basa su seguridad en un sistema centralizado, donde el
equipo ocupa la parte perimetral de la red. Dependiendo de las posibilidades economicas
del cliente corporativo, se puede adoptar sistemas de alta disponibilidad, es decir, mas de un
equipo de seguridad perimetral, en linea.

Al interior de los equipos FortiGate, se maneja una compleja solucion basada en hardware,
donde se proveen los siguientes servicios: Antivirus, Firewall, IPS e [Psec-VPN. Cada uno
de estos servicios de seguridad es ejecutado en tiempo real, ya que el procesamiento es
directo en hardware y gestionados a través de un sistema operativo que permite la
configuracion de cada uno de los parametros que implican los servicios antes mencionados.
Cuentan con certificacion internacional por la ICSA Labs que garantiza tanto los servicios
como la compatibilidad con otros fabricantes. El sistema operativo de FortiGate cuenta con
la capacidad de configurar y ejecutar otro tipo de servicios como AntiSpyWare, Traffic
Shaping (QoS), Anti-Spam, Dominios Virtuales, Filtrado de Contenido.

Cabe sefialar que estos equipos seran Optimos en su funcionamiento, siempre y cuando
estén a cargo de técnicos calificados en seguridad en redes de datos. Caso contrario
cualquier solucidon por mas sofisticada que sea, sin un adecuado manejo y administracion,
sera tanto o mas deficiente como los primeros sistemas de seguridad para redes de datos.

2. FortiClient
El software de VPN FortiClient brinda una conexion segura a los dispositivos o usuarios
que se encuentran fuera de la red local. Es un producto de seguridad de endpoint para PC de

escritorio, teléfonos y otros dispositivos.

3. FortiGuard + FortiMail



Los productos antispam de FortiGuard y de seguridad de mensajeria FortiMail integran
capacidades avanzadas para proteger contra amenazas versatiles como suplantacién de
identidad, malware, ransomware y ataques BEC (Business Email Compromise).

4. FortiManager + FortiAnalyzer

FortiAnalyzer es uno de varios sistemas de censado y andlisis que brinda funciones de
generacion de informes para los productos de Fortinet, incluidos registro de eventos,
informes de seguridad y analisis de amenazas. FortiManager es un software de seguridad de
centros de datos que permite administrar cualquier equipo disefiado por Fortinet conectado
a la red desde un punto central. Los equipos de Fortinet son capaces de integrarse con
cualquier herramienta o centro de datos que se desee proteger virtualmente ya sea
localmente o en la nube.

Metodologia

Para el desarrollo del trabajo se siguid la metodologia definida a continuacion, en cada una
de las fases estipuladas se desarrolla una etapa importante del proyecto que contribuye al
objetivo final.

Fase 1. Evaluacion de la infraestructura actual.

En esta etapa se evaluo la infraestructura de red logica y fisica que se encontraba instalada,
realizando copias de seguridad, disefios de topologia de red e integracion de los
dispositivos.

Actividad 1.1 Se identificaron los dispositivos de red a los cuales se le realizé un backup
de las configuraciones.

Actividad 1.2 Se realiz6 la evaluacion de infraestructura de red, tanto fisica (diagrama de
conexiones y cableado estructurado) como légica (diagrama de Vlans, politicas de firewall
y direccionamiento IP).

Actividad 1.3 Se evaluaron de manera detallada los requerimientos del cliente para la
implementacion de la seguridad integral de red.

Fase 2. Disefio, Implementacion y despliegue inicial.
Implementacion del FIREWALL (NGFW) FORTIGATES HA.

En esta fase se implemento la instalacion del equipo FortiGate 600E, para esto se realizé el
reconocimiento del equipo FortiGate 200E, el cual se encontraba en produccion y estaba
ubicado en el centro de datos. Se exploraron todas las configuraciones, servicios y
conexiones, las cuales se adaptaron en los nuevos equipos para su instalacion.

Actividad 2.1. Se realizé la Instalacion y configuracion del firewall FortiGate para su
puesta en operacion.



Actividad 2.2. Se defini¢ la estructura de red con la nueva configuracion del firewall
FortiGate, esta configuracion contiene nuevas politicas de seguridad, migracion de
servicios y creacion de VDOMS.

Actividad 2.3. Se realiz6 verificacion de informacion, configuracion de equipos y
continuidad de estabilidad, con lo cual se procedid a realizar el armado de HA (Alta
Disponibilidad) entre los firewalls FortiGate.

Fase 3: Despliegue e Integracion (CAMBIO DE EQUIPOS CONECTIVIDAD
SWITCH).

En esta fase se realizo el reconocimiento de la topologia de red anterior y se analizo la
configuracion del equipo Cisco 4507R+E, el cual estaba en produccion y ubicado en el
centro de datos. Con la informaciéon suministrada del equipo Cisco 4507R+E y una
verificacion rigurosa en sitio, se mapean las conexiones fisicas y logicas de la red, dichas
conexiones se migraron a los Switches de Fortinet.

Actividad 3.1. Se realiz6 reconocimiento de Topologia Ldgica, creacion de mapa de Red,
Vlans y Segmentacion de Red.

Actividad 3.2. Se realiz6é la migracion de Switch Core Cisco 4507R+E a los equipos
FortiSwitch Core 148F PoE.

Actividad 3.3. Se llevo a cabo la configuracion en el firewall FortiGate 600E y en los
FortiSwitch 148F, para realizar varias pruebas de conexion y verificacion de red.

Actividad 3.4. Se realiz6 la implementacion de los servicios, puesta a punto y
estabilizacion de Red Capa 3.

Actividad 3.5. En cada punto de Acceso se cambiaron los Switches Cisco catalyst 2960X
por los FortiSwitch 148F PoE, adecuando cada acceso y proporcionando una topologia de
red mas estable.

Fase 4: Despliegue e Integracion (FortiAPs: CAMBIOS DE EQUIPOS
CONECTIVIDAD WIRELESS)

En esta fase se realizo6 el reconocimiento de la topologia de red fisica anterior y se procedio
a la instalacion de los equipos de conectividad wireless FortiAp, ademas se realizaron las
pruebas de los componentes desarrollados de acuerdo con los lineamientos establecidos.

Actividad 4.1. Se realizaron las adecuaciones ¢ instalaciones fisicas para los equipos.

Actividad 4.2. Se evaluaron diferentes estudios y andlisis en sitio de los FortiAp para su
configuracion y adaptacion en los diferentes lugares fisicos dentro de la empresa.

Actividad 4.3. Se llevo a cabo un control de implementacion de los FortiAp, en el cual se
verificaban los mapas de calor en sitio, permitiendo generar un ambiente de pruebas
controlado.



Actividad 4.4. Se realizo la integracion security fabric. En esta etapa se implement6 una
integracion de todos los equipos utilizados en la red, tanto fisica como logica, esta funcion
proporciond respuestas automadticas que permitian remediar las amenazas detectadas en
cualquier lugar de la red extendida.

Resultados y analisis

La implementacion de la estructura de red esta compuesta por la integracion de diferentes
herramientas que permiten realizar el correcto despliegue y desarrollo para la seguridad
integral de red del cliente, estd integracion se realiza inicialmente por los switches
SD-WAN, a los cuales se conectan los Firewall FortiGate, estos son la puerta de ingreso
hacia toda la red interna; Conectados a los firewall se encuentran los switches Core
FortiGate, a estos se conectan los switches de acceso para la distribucion tanto fisica como
logica de la infraestructura de red, los routers wifi o Wireless Access Points van conectados
a los switches de acceso.

Para dar desarrollo a esta implementacion, inicialmente se evalud la infraestructura fisica y
logica anterior, con el fin de determinar los principales cambios y despliegues a
implementar, para esto se realizaron visitas a las instalaciones del cliente, para verificacion
de la infraestructura actual y revision de conexiones en equipos para conocer su
configuraciéon y contenido, teniendo en cuenta toda la informaciéon recolectada,
posteriormente se realizo el disefio fisico y logico de la infraestructura de red, con sus
respectivas observaciones y recomendaciones de mejora con el fin de brindar al cliente una
solucion integral para su red.
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Figura 2. Topologia logica de red.



En la figura 2 se evidencia el diagrama logico disefiado, el cual muestra las herramientas
que se van a utilizar para la red del cliente, estas herramientas se sincronizan entre ellas
para alertar y evitar cualquier amenaza en la red. El sistema principal es el Firewall
Fortigate, el cual analiza todo el trafico entrante y saliente de la red, también tenemos otros
softwares como el Fortimail el cual protege los correos electronicos de amenazas
existentes, por otra parte, estan los servicios en la nube, para estos tenemos Firewall que se
integran con estas herramientas y estdn sincronizado al Fortigate principal. Otro punto
importante son las conexiones remotas de los usuarios y sedes externas, para esto se crean
unas VPN, sincronizando los equipos al Firewall principal y protegiendo todo el trafico de
datos de los usuarios.
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Figura 3. Topologia fisica de red.

En la figura 3 se evidencia el diagrama fisico disefiado, el cual detalla la estructura de las
conexiones de la red y la velocidad de conexién entre equipos.

Respecto a la topologia de red fisica es importante explicar con mas detalle el desarrollo de
cada una de las conexiones fisicas, ya que permite entender algunas configuraciones
internas realizadas a los equipos para su funcionamiento y sincronizacion con las demas
herramientas.



SD-WAN:

Una solucion SD-WAN de Fortinet permite a los usuarios de la red conectarse a cualquier
aplicacion de la nube, ademas determina de forma inteligente qué ruta satisface mejor los
requerimientos de una aplicacion especifica, para enrutar el trafico por la ruta ideal de la
WAN y mejorar su rendimiento. La SD-WAN brinda un mayor control y mejor
administracion de los servicios de red, lo cual proporciona un mejor rendimiento en la capa
de aplicacion de las politicas de servicios, garantizando una 6ptima productividad de esta.

Dentro de las ventajas de la implementacion del SD-WAN tenemos, la disminucion de los
costos de circuitos mediante el uso de banda ancha (DIA, LTE), el aumento en la agilidad
de la red al simplificar el control de toda la WAN, la automatizacion de operaciones
mientras las plantillas simplifican el flujo de trabajo de TI, y la centralizacion de toda la red
WAN para una administracion, implementacion y control de cambios simplificados.

A continuacion, se muestra la instalacion de los switches SD-WAN en el centro de datos
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FortiGate Firewall:

El principal objetivo de los firewall es brindar proteccion a la red, prevenir ataques,
intrusiones y amenazas que pongan en riesgo la informacién de las organizaciones, lo que
lo vuelve una herramienta necesaria para la proteccion de datos en la actualidad, para el
desarrollo de la implementacion de la infraestructura de red en la empresa cliente, los
firewall son una de las herramientas més importantes, ya que nos permiten garantizar la
seguridad de la red posterior al proceso de implementacion y despliegue, con esto el cliente
tendra sus redes seguras de amenazas externas e internas.

Dentro de los servicios de firewall de FortiGate encontramos:

e FortiGuard Antivirus: Es una solucion disefiada especificamente para proteger las
redes de la empresa y los dispositivos. FortiGuard Antivirus aprovecha las
tecnologias de seguridad proactivas y las actualizaciones permanentes para
garantizar que las amenazas avanzadas se detecten y pongan en cuarentena de
inmediato.

e FortiGuard IPS: los NGFW de FortiGate brindan a las organizaciones capacidades
de proteccion contra intrusiones a través del servicio FortiGuard IPS. Capaz de
detectar ataques de dia cero, ransomware, malware avanzado y otras amenazas
maliciosas, permitiendo que los equipos de seguridad detecten y bloqueen
rapidamente las intrusiones en la red.

e Control de aplicaciones de FortiGuard: permite a las empresas controlar
facilmente el uso de aplicaciones y cumplir con los requisitos de cumplimiento, al
mismo tiempo que mejora su postura de seguridad general, también brinda a los
usuarios visibilidad en tiempo real de las aplicaciones que se ejecutan en la red, asi
como las tendencias de uso a lo largo del tiempo.

e Filtrado web de FortiGuard: protege la informacion de la empresa, evitando que
los empleados de esta accedan a contenido web malicioso o sitios web sospechosos
que podrian poner en riesgo la red de la empresa.

A continuacidn, se observa la conexion fisica implementada del Fortigate 600E y la
configuracion establecida de los firewalls en la empresa cliente.

Figura 6. Flrewall FortiGate Conexion fisica.
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Switches de Acceso:

Los switches de acceso son una extension del firewall Fortigate que permiten identificar
que usuario o dispositivo se conectan a la red, ademas son configurados de tal forma que la
red quede segmentada con el propdsito de simplificar la implementacion y el
aprovisionamiento de los servicios. Es importante destacar que mediante la integracion de
los Fortiswitch y el Fortigate se puede trabajar a una velocidad de red mayor y mas estable,
ademas se pueden desarrollar politicas de seguridad mas especificas, ya que el
funcionamiento de manera integrada es mas eficiente.

A continuacion, se puede observar el proceso de instalacion y configuracion de los

Fortiswitch en la empresa cliente

Figura 8.

ortiSwitch Conexion fisic
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Wireless Access Points (Puntos de acceso inalambrico):

Los wireless access point brindan acceso a la red de forma inalambrica, permitiendo
administrar el acceso a los mismos para evitar posibles amenazas de seguridad, actualmente
un gran numero de usuarios cuentan con dispositivos tecnoldgicos que se integran en el
ambito empresarial, por lo que se hace importante prestar atencion a estas conexiones para
mitigar el riesgo de amenazas desde dispositivos que no se tienen controlados. Es
importante aclarar que estos dispositivos se integran con el Fortigate, permitiendo una
extension de las politicas establecidas y el control de los usuarios que acceden a estos

puntos de red.

En la siguiente imagen se muestra un access point, su configuracion y mapa de calor y

ubicacion fisica.
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Conclusiones

De acuerdo a lo abordado en este documento, se puede concluir que, el disefio e
implementaciéon de un sistema de seguridad integral de red, requiere herramientas de
hardware y software, que cuenten con caracteristicas como: modernidad, eligiendo las
versiones mas vigentes y estables de cada una; compatibilidad, que permita la adaptacion a
la infraestructura de red de la empresa y que pueda convivir con las diferentes versiones de
sistemas operativos, reduciendo costos de licencias y soporte permanente; seguridad,
adquiriendo herramientas que brinden respaldo y garanticen la completa integracion de red
de forma segura.

En el despliegue de la solucion de seguridad integral de red para la empresa cliente de Core
IP SAS, se desarroll6 toda una infraestructura que tuvo como principio la seguridad, la cual
se baso en la utilizacion de los equipos adquiridos de la empresa Fortinet, los cuales
proporcionan tranquilidad gracias a sus estandares de seguridad y su facil administracion
desde el area de TI.

En el desarrollo de la implementacién se realizaron algunas modificaciones al disefio
inicial, ya que, aunque hubo un proceso riguroso para el disefio y despliegue, fue necesario
ejecutar modificaciones de acuerdo con las necesidades que surgieron en el proceso de
implementacion de los equipos y requerimientos especificos del cliente.

En mi participacion en el proyecto, al interior de la Empresa Core IP SAS trabajé en el area
de desarrollo y despliegue de infraestructura, disefiando y programando los componentes
que hacen parte de la correcta implementacion del proyecto, aplicando los conocimientos
adquiridos en mi formacion académica. De manera complementaria también se realizaron
varios cursos integrales para el crecimiento personal y profesional.

Para establecer una correcta administracion de los recursos humanos, la empresa Core IP
SAS tiene un diseno de jerarquia de cargos con sus respectivos roles y responsabilidades,



con el fin de garantizar un Optimo desempefio en el cumplimiento de los objetivos y el
desarrollo de las funciones, permitiendo un flujo apropiado de todos los procesos. A través
de determinados niveles jerarquicos, que se encuentran interrelacionados entre si,
estableciendo canales de comunicacion, lineas de autoridad, supervision y auditoria.
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