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Resumen

El presente documento da a conocer la realizacion del proyecto asignado por Bancolombia en la
etapa de practicas académicas correspondidas entre Diciembre de 2021 y Junio de 2022, la forma
en como se abordd y los resultados obtenidos. Se buscé mejorar los mensajes de log que tiene

implementado uno de sus mddulos internos por medio de la libreria Log4j.

Para la realizacion del proyecto se rastred y analiz6 la documentacidn propia que posee el banco
sobre el modulo a intervenir y los criterios que se deben cumplir para cualquier desarrollo de
software dentro de la organizacion, por lo cual se definen 6 objetivos especificos, que se
cumplieron en su totalidad y como fruto final del presente trabajo, se obtuvo una mejora en
cuanto a los mensajes de log, los cuales permiten identificar de manera oportuna la situacion en la

que se encuentra el modulo en cada uno de sus procesos.

Palabras clave: log, mensajes de error, log4j
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Abstract

This document discloses the implementation of the project assigned by Bancolombia in the
corresponding academic internship stage between December 2021 and June 2022, the way in
which it was approached and the results obtained. This project was looking to improve the log

messages that one of its internal modules has implemented through the Log4j library.

To carry out the project, the bank's own documentation on the module to be intervened and the
criteria that must be met for any software development within the organization were tracked and
analyzed, for which 6 specific objectives were defined which were met in its entirety and as a
final result of this work, an improvement was obtained in terms of log messages, which allow the

situation in which the module is in each of its processes to be identified in a timely manner.

Keywords: log, error messages, log4j
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Introduccion

Bancolombia presenta una necesidad con respecto a los logs generados por uno de sus
modulos internos. Esta necesidad surge por la poca claridad que existe en los mensajes de logs
que se generan durante las operaciones diarias, especialmente en los momentos de fallas o
errores. Como consecuencia se dificulta conocer e identificar los diferentes escenarios o motivos
por los que pas6 o fallo el modulo, retrasando pues, el actuar del equipo de trabajo frente a los

incidentes que se generan.

El proyecto Actualizacion de los mensajes de log en uno de los modulos internos de
Bancolombia, pretende mostrar el trabajo realizado para cumplir con el proyecto planteado
durante el periodo de practicas correspondiente a las fechas entre Diciembre de 2021 y Junio de

2022 en la entidad financiera Bancolombia.

Se inici6 con una investigacion en la entidad financiera, especificamente en el area de
soporte de TI de tesoreria, se buscaba identificar la causa raiz que causé que surgiera la necesidad

de revisar los mensajes de logs con los que operaba en su momento uno de sus médulos internos.

Posteriormente se analizo la situacion actual del médulo a intervenir, se busco conocer la
tecnologia en la que estaba desarrollado, su version, sus dependencias, insumos y documentacion

existente acerca del funcionamiento que debe tener el modulo.

Ademas, se tuvo en cuenta el tiempo promedio que le tomaba al area de soporte de T1 de
tesoreria solucionar incidentes que se presentaban en el modulo con los mensajes de logs que

contaba en su momento.

Con la informacion recopilada en los puntos anteriores, fue posible evidenciar que
realmente existia una problemadtica a la hora de afrontar incidentes del modulo con los mensajes

de logs con los que se contaba en su momento, ya que estos eran poco especificos, lo cual
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dificultaba brindar una solucién oportuna ante cualquier incidente que pudiera surgir con el

modulo

El contar con buenos mensajes de log, que sean claros y especificos dentro de cualquier
sistema de software es primordial para poder brindar un mantenimiento 6ptimo, ya que, nos
ahorra tiempo al no tener que recrear el mismo escenario de error, y ademads, podemos conocer de
primera mano con qué informacidn, en qué lugar y demas datos claves, fue que sucedio alguna

falla, incluso, automatizar alertas o soluciones automaticas.

El siguiente trabajo, puede funcionar como motivacion para aquellos profesionales u
organizaciones que deseen conocer la importancia de tener implementado un buen sistema de log
dentro de sus aplicaciones, ya que disminuye el tiempo de respuesta ante escenarios no deseados,
permite utilizar sus logs como documentacidon para validar el correcto funcionamiento de la

aplicacion tras alguna modificacion o actualizacion, siendo esto, un ahorro en econémico.

La motivacion para realizar este proyecto surge de la necesidad de brindar un servicio de
calidad, con una mayor disponibilidad para los usuarios y disminuir el tiempo que toma abordar
un incidente en produccion, evitando asi afectacion a los usuarios del banco y retrasos con la
generacion de reportes € insumos para el inicio de labores de las demas areas y compafiias

dependientes de la informacion que este modulo procesa.

Es por esto que como objetivo principal de este proyecto se busca modificar los mensajes
de logs en uno de sus modulos internos para que sean mas descriptivos, y asi mejorar el tiempo

de entendimiento y respuesta que se le brinda a cada incidente del modulo.

Con el primer objetivo especifico se buscod recopilar la informacion clave que utiliza el

modulo en sus diferentes procesos y asi conocer sus dependencias

Con el segundo objetivo especifico se identifico qué logs se debian modificar, su razon y

su nuevo string con el que se reemplazaria, a este nuevo string se le evaluaba la informacion que
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debia tener, fuera modificando las areas a las que hacia referencia ¢ afiadiendo informacion clave,

como por ejemplo el insumo con el que ocurrio6 el fallo.

Nuestro tercer objetivo especifico buscd validar que nuestro desarrollo no afecta la
funcionalidad actual del modulo y que ademas, ante situaciones de falla, el nuevo mensaje de log
se imprime correctamente. Adicionalmente desarrollar pruebas unitarias para cada linea de
codigo modificada o agregada durante el desarrollo, aunque modificar los mensajes de log no
interviene en la l6gica de la aplicacion, estas pruebas se deben realizar principalmente por las
politicas dictadas por el area de DevOps y Pruebas Continuas cumpliendo asi con el porcentaje de
cobertura minimo en pruebas unitarias que debe tener los desarrollos de software dentro de la

entidad y de este modo lograr compilar nuestra aplicacion.

Para nuestro cuarto objetivo especifico se verifico en los ambientes de QA y certificacion
que todo continuaba funcionando correctamente, para ello aprovechamos la arquitectura en la
nube que utiliza el area de soporte de TI de tesoreria para el modulo que se intervino, llevamos a
cabo el despliegue del desarrollo en la nube y se ejecutd un plan de certificacion que dispone el
area, a su vez que se realizaron pruebas E2E del modulo para verificar que todo continuaba

funcionando de manera correcta.

Como quinto objetivo especifico debimos cumplir con el porcentaje minimo que exigian
las diferentes herramientas de monitoreo que dispone el Banco, a su vez que se cumplia con el
flujo de trabajo establecido para las aplicaciones con arquitectura en la nube y para dicho médulo
en general, y asi logramos encaminar el desarrollo para realizar el paso al ambiente de

produccion

Como ultimo objetivo especifico tuvimos el despliegue del desarrollo en el ambiente
productivo, aqui continuamos utilizando la infraestructura en nube que se dispone para el

modulo, velamos por el correcto despliegue, dimos soporte y estabilizacion al cambio realizado.
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Sumado a lo anterior y para brindar mayor contexto al lector, se presentara en el capitulo
1 el planteamiento del problema, donde se aborda el porqué del proyecto, de donde surge y la
importancia que este toma. En el capitulo 2 se encontrardn los objetivos anteriormente
mencionados, que son el foco principal del proyecto a desarrollar. En el capitulo 3 se podra
encontrar informacion relevante de diversas fuentes que abordan el tema principal de lo que trata
el proyecto. Luego en el capitulo 4 se expondra la ruta metodologica que se utiliza para abordar
el proyecto y lograr alcanzar los objetivos planteados. Los resultados esperados se encuentran en
el capitulo 5, alli se encuentra organizado con el mismo hilo conductor de los objetivos
especificos con el fin de mostrar los resultados obtenidos de una manera organizada. Finalmente
en el capitulo 6 se evidencian las conclusiones obtenidas durante el desarrollo del proyecto de la

actualizacion de los mensajes de log en uno de los modulos internos de Bancolombia.

Adicionalmente vale aclarar que a lo largo de este documento no se dard detalle que
pueda considerarse informacién sensible o reservada de Bancolombia, por lo cual, se trataran los

temas de manera superficial para no comprometer la integridad de la organizacion.
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1. Planteamiento del problema

Para empezar es imprescindible mencionar la importancia que tiene la disponibilidad de
servicios en una entidad financiera tan grande como lo es Bancolombia, debido a que cada
minuto que alguno de sus servicios se encuentra inactivo se traduce en una gran pérdida
econdmica por operaciones que no se logran concretar, llegando hasta multas por incumplimiento

con las normativas que la rigen.

Es por esto que Bancolombia, siendo la entidad financiera mas grande de Colombia,
requiere efectuar medidas sobre los mensajes de logs de uno de sus mddulos internos, ya que,
tomando en cuenta el tiempo que toma solucionar incidentes de este modulo, segiin el historico
de incidentes que se tiene, se identifico que el tiempo promedio de respuesta era algo elevado,
estando en varias ocasiones encima de lo tolerable, causando asi grandes pérdidas econdmicas y

retrasos en las operaciones diarias.

Una vez identificadas las diferentes causas de los incidentes que han ocurrido con el
modulo, la solucion y los problemas en el camino para llegar a ella, se verifico la viabilidad de
plantear un proyecto donde se obtenga como resultado una disminucion en el tiempo que toma la

solucion de incidentes en los ambientes productivos.

Es por ello que se plantedé implementar una mejora en los mensajes de logs del mddulo
con el fin de lograr que estos mensajes sean mucho mas dicientes y se logre dar respuesta a los

incidentes en un tiempo 6ptimo.
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2. Objetivos

2.1 Objetivo general

Modificar los mensajes de logs de uno de sus moddulos internos para que sean mas
descriptivos, y asi mejorar el tiempo de entendimiento y respuesta que se le brinda a cada

incidente del modulo.

2.2 Objetivos especificos

e Identificar los actores e insumos que intervienen en cada uno de los escenarios y
operaciones que realiza el modulo.

e Adecuar los String de los logs con la linea de coédigo donde ocurrio el fallo, el trade, la
contraparte, el nombre del insumo fuerte con el error y/o demés detalles ttiles que se
puedan rescatar para cada log en particular.

e Realizar las pruebas unitarias requeridas para el cubrimiento de las nuevas lineas de
codigo tras la modificacion de los mensajes de log.

e Verificar el correcto funcionamiento del modulo en ambientes de certificacion una vez
hecho los cambios de los mensajes de log.

e Cumplir con los criterios y politicas implementadas por DevOps en los flujos de trabajo
de las aplicaciones de software.

e Desplegar el mdédulo con sus correspondientes cambios en el ambiente de produccion.



ACTUALIZACION DE LOS MENSAJE DE LOG EN UNO DE LOS MODULOS INTERNOS DE
BANCOLOMBIA.... 16

3. Marco teodrico

Un trace log lo podemos definir segtin [3] como el registro de eventos que los sistemas de
software producen durante el tiempo de ejecucion. Son utilizados para comprender de mejor
manera su comportamiento dinamico, almacenando informacion relacionada con el flujo de
trabajo que se tiene en cada momento, como por ejemplo: Quien actia con el sistema, cuando,

doénde, con qué recurso, por qué ocurre un fallo, etc.

Existen diversas formas de implementar estos logs, esto dependera del tipo de aplicacion
y las tecnologias con las que se encuentre construida. Una forma de trabajar con estos logs es
utilizando la libreria llamada Log4j. Esta libreria fue publicada a principios del afio 1996, pero ha
traido diversas actualizaciones a lo largo de los afios. Actualmente se encuentra en su version 2.X
siendo la libreria referente para implementar manejo de logs en las aplicaciones JAVA que lo

requieran [1].

Para utilizar esta libreria en su version 2.X se debe implementar un archivo de
configuraciéon que puede ser llamada log4j2.properties, en este archivo se indicara toda la
configuracidbn que se necesita para el correcto funcionamiento del servicio de logs. La
configuracion de este archivo dependerd de la forma en que se quiera visualizar, almacenar y el

tipo de escritura que se vaya a utilizar. Algunos conceptos fundamentales son:

3.1 Niveles

La libreria log4j permite implementar diferentes niveles de registro. Los niveles son
configurables dentro del archivo de configuracion de log4j2.properties, lo que permite
seleccionar desde qué nivel de mensajes se tomaran en cuenta para el reporte de los logs. Los

niveles por defecto que trae la libreria son:
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- DEBUG: Usado para escribir mensajes de depuracion.

- INFO: Mensajes de estilo verbose. Puramente informativos de determinada accion.

- WARN: Para alertar sobre eventos de los que se requiere dejar constancia, pero que no
afectan al funcionamiento de la aplicacion.

-  ERROR:Usado para los mensajes de eventos que afectan al programa, pero este puede
continuar su funcionamiento.

- FATAL: Usado para errores criticos que impiden se siga ejecutando la aplicacion.

A su vez se puede crear niveles personalizados para darles un uso particular seglin sea la

necesidad.

3.2 Appenders

Los appenders hacen referencia al tipo de salida que se va implementar y a donde se van a
dirigir todos los mensajes que se generan. La libreria Log4j por defecto soporta los siguientes

appenders:

- File Appender/RollingFileAppender: Es una salida dirigida a un fichero llamado
<fichero>.log.

- SocketAppender: Es una salida hacia un servidor remoto.

-  SMTPAppender: Se envia la salida hacia un correo electronico.

- JDBCAppender: Se utiliza como salida una base de datos.

- ConsoleAppender: Se imprime todo el log por consola.
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Dependiendo del tipo de Appender que vayamos a utilizar debemos agregar diferentes
atributos a nuestro archivo de configuracion Log4j2.properties. Una vez teniendo esto

configurado correctamente, ya tendremos funcional nuestro sistema de logs.
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4. Metodologia

Se utiliz6 una metodologia de trabajo agil llamada SCRUM, segin Kenneth Rubin
podemos definirla como “Un marco de trabajo basado en un conjunto de valores, principios y
practicas que suministran los fundamentos para que cada organizacion le agregue su
implementacion Unica.” Es una metodologia agil que se centra en la persona y en un conjunto de
valores. Las personas forman equipos enfocados en el resultado y que trabajan de forma
autodirigida. Una de sus principales caracteristicas es la adaptacion continua para una buena

evolucion del proyecto.

The Agile - Scrum Framework
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Figura 1. Metodologia Scrum

Se llevaron a cabo capacitaciones, guias y reuniones de apoyo sobre el funcionamiento y
adecuacion en ambiente local del proyecto por parte de los ingenieros de Software encargados del
moédulo dentro del area. Dichas actividades se realizaron a demanda, sin exceder los 15 dias

calendario entre una actividad y otra.
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Se realiz6 un previo analisis de la documentacion que se tiene acerca del funcionamiento
del modulo. Esto permitié identificar cada uno de los escenarios por los cuales el modulo trabaja,
ademads de los insumos necesarios para su ejecucion y su correspondiente archivo ejecutable que

desencadena cada proceso interno del médulo.

Posteriormente se analizd, de manera independiente, cada uno de los escenarios que
presenta el mdodulo con su correspondiente insumo (si lo requeria), esto se realizo con el fin de
conocer la estructura del insumo con el que trabaja cada escenario y el flujo de ejecucion que este
conlleva. Luego se realizd un Debug en un ambiente local del escenario en cuestion con el fin de
identificar las clases que intervienen en la ejecucion, a su vez, identificar todos los mensajes de
Log actuales por los que pasaba el modulo. Una vez se reconocio cada String de Log, se procedid
a analizar y proponer un nuevo String que tuviera informacion relevante del estado en el cual se

encuentra el modulo y la razon por cual esté fallando el proceso (si aplica).

Una vez modificados todos los Logs que se identificaron que debian ser intervenidos, se
procedioé a desplegar estos cambios en los ambientes intermedios (Desarrollo y certificacion) que
se tienen disponibles, alli se ejecutaron y finalizaron de manera exitosa todas y cada una de las
pruebas que se dispusieron para verificar el correcto funcionamiento del médulo. Una vez se
cumplié con lo anterior, se procedid a realizar el paso al ambiente de produccion. Estos

ambientes se encuentran en una arquitectura 100% Cloud.
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5. Resultados

Como resultado final luego de haber corrido 26 ciclos de sprint se logré cumplir con los
objetivos planteados para este proyecto en su totalidad. Cada uno de los objetivos planteados fue

fundamental para alcanzar el éxito del proyecto.

Se ejecutd la metodologia mencionada en el este documento, ademds de incluir pasos
adicionales con el fin de cumplir con todas las politicas y requisitos dictados por el area de
DevOps y Pruebas Continuas para los desarrollos de software dentro de la organizacion. Esto nos
di6 una linea temporal de las actividades requeridas para alcanzar los objetivos de manera exitosa

cubriendo también estos nuevos requisitos.

2

| L

Adecuacion del Homologacion Ejecucion y Adecuacion de Generacion de Pruebas en Ejecucion de Paso a
modulo en de informacian analisis linea a los mensajes de pruebas ambiente localy  pruebas EZE ¥ produccion de la
ambiente local necesaria entre linea del log con un unitarias que cloud DEVde  cerfificacion en mejora
ambientes proceso String mas cubran las los cambios QA realizada.
pre-productivos ejecutado diciente lineas de codigo
para la modificadas
ejecucién de los
procesos del

modulo

Figura 2. Ejecucion de la metodologia

Se comenzd configurando el ambiente local de desarrollo donde se ejecutaria el modulo
correspondiente a intervenir, esto hace referencia a la instalacion del lenguaje de programacion
con el que estd construido el médulo, su version, la correspondiente base de datos y herramientas

adicionales que se requieren para una ejecucion exitosa del médulo en el ambiente local.

Posteriormente fue necesario homologar cierta informaciéon entre los ambientes

pre-productivos QA y DEV con el fin de corregir errores que surgian durante la ejecucion del
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moédulo por falta de informacion critica en las bases de datos de desarrollo e insumos con

estructura de datos desactualizada.

Una vez verificado que la ejecucion del proceso del mdédulo que se iba a trabajar finalizo
correctamente, se procedid a realizar un debug linea a linea del escenario en cuestion
identificando los mensajes de log que debian ser modificados, en nuestro caso se modificaron
unicamente los mensajes de log de tipo error que tuvieran ciertas caracteristicas que debian ser
modificadas, dichas caracteristicas fueron brindadas por el area de Soporte de TI, y/o que
directamente fueran mensaje de logs poco dicientes con respecto a la situacion actual en la cual
se encontraba el modulo.. En caso de ocurrir un fallo durante la ejecucion del moédulo por falta de

informacion en el ambiente de desarrollo, se ejecutaba nuevamente el paso anterior.

Luego de tener el contexto completo de lo que hace el modulo en cada uno de sus
escenarios e identificar los logs necesarios a modificar, se planted un nuevo String de log para
reemplazar en cada situacion encontrada. Adicionalmente, para cumplir con las politicas de
DevOps y Pruebas Continuas para los despliegues automatizados CI/CD, se tuvo que realizar una
prueba unitaria que pudiera verificar el correcto funcionamiento del cambio realizado. Para esta
situaciéon obtuvimos un cambio en mas de 200 mensajes de log, siendo requeridas 101 pruebas

unitarias, las cuales corresponden a mas de 2.000 lineas de codigo.

Logs en el médulo

Cantidad de logs de error modificados

Cantidad de logs de error

Total de logs

0 100 200 300 400 500 600 700

Figura 3. Reporte de logs, resultados.
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Adicionalmente a lo anterior, la creacion de dicha cantidad de pruebas unitarias, permitid
aumentar en un 40% el codigo total del moédulo cubierto por estas, lo cual permitira validar y
verificar que posibles cambios que se realicen a futuro en el codigo del mddulo no impactan ni
afectan el funcionamiento de la aplicacion, incluso, algunas modificaciones que pueda requerir el
codigo de este modulo se podran realizar de una manera mas agil y segura, ya qué, no en todos
los casos serd necesario construir nuevas pruebas. Este porcentaje del codigo total del modulo se

traduce en un 82% del codigo con logs de error cubierto por pruebas unitarias.

Porcentaje de cddigo con logs de error cubierto
por pruebas unitarias

= Codigo con logs de error cubierto por pruebas unitarias

= Codigo con logs de error sin pruebas unitarias

Figura 4. Codigo con logs de error cubierto por pruebas unitarias.

Una vez cubiertos los cambios realizados con sus correspondientes pruebas unitarias, se
procedid a llevar el desarrollo al ambiente cloud dispuesto para este mddulo, alli buscamos
probar que todo lo realizado de manera local continuaba funcionando correctamente en la nube

para posteriormente realizar la prueba de certificacion en el ambiente de pruebas QA.

Este proceso de certificacion, correspondio ya no sélo probar que el desarrollo funcionaba
correctamente, sino que también, continuaba funcionando el médulo en su totalidad, esto quiere
decir, funcionando correctamente con las conexiones a los demas modulos, rutas, bases de datos,

etc. Para esto se ejecutd el plan de pruebas E2E que se encontraba ya planeado por los
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encargados de la certificacion en el area. Dichas pruebas finalizaron de manera exitosa, lo cual
nos permitié realizar el paso a produccion del desarrollo luego de generar la documentacion

necesaria para registrar los cambios realizados.

Cuando se tuvo la oportunidad de realizar el paso a produccion, se realizd de manera
exitosa a través de los pipelines del modulo para automatizar estos procesos, luego de unos
minutos se visualizd que los pipeline finalizaron su ejecucion de manera exitosa, y tras una
validacion manual de que los cambios realizados quedaron efectivamente arriba en el ambiente

de produccion, ddbamos por finalizado el alcance del proyecto planteado.

Por otra parte, durante el desarrollo de este proyecto se presentaron varios inconvenientes
de alta criticidad, por lo cual se tuvieron que suspender las actividades correspondientes a este
proyecto y volcar todos los esfuerzos hacia los inconvenientes criticos que surgieron durante el
tiempo establecido. Se presentaron varias vulnerabilidades de seguridad en las aplicaciones que
debian ser solucionadas lo antes posible, estas soluciones fueron principalmente actualizar la
version de ciertas herramientas que utilizaban varias de las aplicaciones del area. Adicionalmente
se tuvo que planear y ejecutar un plan de contingencia y solucion hacia una problematica de
constantes alertamientos que estaban llegando al area por retraso en algunas operaciones core..
Finalmente fue necesario brindar reuniones de asesoria a miembros de otras areas internas al
banco, el objetivo de estas asesorias era aclarar los productos que ofrece el area, validar la
viabilidad de ciertas peticiones y explicar el funcionamiento de algunas herramientas propias del

area
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6. Conclusiones

e FEl marco de trabajo agil SCRUM que se utiliza dentro de la compafiia permitid
una constante comunicacion con el equipo, lo que permitio superar problematicas

del camino y optimizar el tiempo de acoplamiento a los procesos y politicas de la

organizacion.

e [ os mensajes de log son una herramienta fundamental que permite reducir tiempo
y costo a la hora de afrontar cualquier incidente que se pueda presentar en las
aplicaciones, ya que obtenemos informacion a tiempo real de lo que estd

sucediendo sin necesidad de buscar replicar un error en ambientes de desarrollo

sin tener gran contexto de lo sucedido.

e Una buena documentacién potencia la curva de aprendizaje sobre una herramienta

y facilita la interaccion con ella, como pueden ser posibles modificaciones.

e Las pruebas unitarias dentro de nuestras aplicaciones son fundamentales, ya que

nos permiten validar que nuestros cambios realizados no afectan la funcionalidad

en algun otro modulo del aplicativo.
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