% UNIVERSIDAD
' DE ANTIOQUIA

Operacién y Sostenibilidad EGV

Autor(res)

Felipe Triana Gomez

Informe de préctica para optar al titulo de Ingeniero de Sistemas

Asesores
Jaime Humberto Fonseca Espinal, Ing de Sistemas Esp en Ciencias electronicas e informatica

Alvaro Hernén Castro, Ingeniero de Sistemas y Computacion

Universidad de Antioquia
Facultad de Ingenieria
Ingenieria de Sistemas

Medellin, Antioquia, Colombia
2022



Cita Triana Gomez [1]

[1] F. Triana Gomez, “Operacion y Sostenibilidad EGV”, Trabajo de grado profesional,

Referencia - . L N . Lo .
Ingenieria de Sistemas, Universidad de Antioquia, Medellin, Antioquia, Colombia,

Estilo IEEE (2020) 2022.

SRt ()OO0

UNIVERSIDAD
DE ANTIOQUIA Sistema
de Bibliotecas

Vicerrectoria de Docencia

Centro de Documentacion Ingenieria (CENDOI)

Repositorio Institucional: http://bibliotecadigital.udea.edu.co

Universidad de Antioquia - www.udea.edu.co

Rector: John Jairo Arboleda Céspedes
Decano/Director: Jesus Francisco Vargas Bonilla
Jefe departamento: Diego José Luis Botia Valderrama

El contenido de esta obra corresponde al derecho de expresién de los autores y no compromete el pensamiento
institucional de la Universidad de Antioquia ni desata su responsabilidad frente a terceros. Los autores asumen la
responsabilidad por los derechos de autor y conexos.


https://co.creativecommons.org/?page_id=13
https://co.creativecommons.net/tipos-de-licencias/

Dedicatoria

A mi familia, mi novia y mis amigos que siempre estuvieron ahi, incluso en los momentos mas

dificiles.



Agradecimientos

A la Universidad de Antioquia, mi alma mater, por educarme como profesional y ser humano y a

Seguros Sura por hacer esto posible.



TABLA DE CONTENIDO

RESUMEN .......oooiiiieieieseeteseee e ssessess s aes s sees sttt es st sen s en s sean s snsens 9
ABSTRACT ..ottt s sttt nneen et 10
L INTRODUCCION ..ot as s 11
I1. PLANTEAMIENTO DEL PROBLEMA .....covooieeeeeeeeeteseeseeeies s 12
HE JUSTIFICACION. ..o 13
IV. OBIETIVOS ...t sss s sess s as s s 14
V. MARCO TEORICO .......oooiieereeeeeeieissesseseseesies s assss s es s st sennses 15
VI METODOLOGIA .....oooeeeeeeeeeeveeee st sssn s 17
VI RESULTADOS .....oovoeiceeiseeeseeeees s ees s sssssssss s assss s sss s s s s asssnssnssnsaansensens 18
VIHE DISCUSION.....c.oooieteteeeeeeeee ettt 26
IX. CONCLUSIONES ......couoeeevietesieeeeisiessesessees s sessess s ses s s s s st nssenssn e 27
X. RECOMENDAGCIONES ......covviimeiriieiieseseeseessessesesssessessesssss s ssssesssssensssssssss s ssassssssnssnnes 28

REFERENGCIAS ...ttt b e ne e 29


file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741737
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741738
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741739
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741740
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741741
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741742
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741743
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741744
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741745
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741745
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741747
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741748
file:///C:/Users/User/Desktop/Informe%20Final/Informe%20final%20de%20Práctica-%20Mateo%20Cano%20(3).docx%23_Toc94741749

TABLA I ESTRUCTURADE ITIL

LISTA DE TABLAS

TABLA 11 SOLUCIONES EN EL AREA DE OPERACION Y SOSTENIBILIDAD ................



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

© 00 N O O B~ W N

LISTA DE FIGURAS

. Process Admin CONSOIE .......cuoiiiiiiiiii e et 20
. Dashboard de FIIEZITIA.........ccooiiiiiiiiie e 21
. Logs descargados de FIleZIla ... 21
. Dashboard Sprints AZUIe DEVOPS ......ccuviiiiiieieiesie st 22
. Documentacion €N CONTIUBNCE .........ccoiiiiiiiieee e 22
. Dashboard CA Service DeSK IMANAJEN ...........coveiueieeiieiieieesie e seese e e esaeseesrae e aeeseeas 23
. DaSNDOArd DYNALIACE ........cueieieieite ittt bbbttt 24
. Alerta de Dynatrace sobre error de escasez de MemMOITA ..........ccueverierereneneneseeeeeeeenes 24
. Grafico de tiempo de suspension y Eventos en Dynatrace ..........ccccecvevvevveveeieseesesiesnnn 25



IEEE
UdeA
EGV
BPM
IBM
1A

SIGLAS, ACRONIMOS Y ABREVIATURAS

Institute of Electrical and Electronics Engineers
Universidad de Antioquia

Equipo de generacion de valor

Business Process Management

International Business Machines Corporation

Inteligencia Artificial



OPERACION Y SOSTENIBILIDAD EGV 9

RESUMEN

Desde el momento en que se tiene desplegado en produccion un sistema de software serad
fundamental el soporte técnico, este implica: Apoyo a los usuarios durante el servicio,
actualizaciones necesarias del software e implicaciones. Esta etapa es vital para el mantenimiento
y la mejora del sistema, asi como para enfrentar los posibles errores de software que se puedan
presentar y responder a nuevos requisitos.

Segun lo anterior, se propuso para el desarrollo de esta practica empresarial trabajar en estos
aspectos propios del soporte técnico los cuales en el lenguaje de la empresa corresponden a los
frentes de operacion que involucra el soporte 0 mantenimiento y sostenibilidad que corresponde a
la parte de mejora del sistema.

En el proceso de resolver incidentes se pueden encontrar diversos aplicativos y a su vez tipos de
errores que pueden presentarse en distintas capas, para los incidentes que involucren soluciones
técnicas se han consultado diversas fuentes para su resolucion.

Con la atencidn oportuna de incidentes y el seguimiento a errores repetitivos logramos obtener una
disminucion en los casos reportados y una retroalimentacion positiva por parte de los usuarios

finales sin dejar de lado el valioso conocimiento obtenido en el proceso.

Palabras clave — Soporte técnico, incidentes, errores de software.
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ABSTRACT

From the moment we have a software system deployed in production, technical support will be
essential, this implies: Support to users during the service, necessary software updates and
implications. This stage is vital for the maintenance and improvement of the system, as well as for
dealing with possible software errors that may arise and responding to new requirements.
According to the above, it was proposed for the development of this business practice to work on
these aspects of technical support, which in the language of the company correspond to the
operation fronts that involve support or maintenance and sustainability that corresponds to the
improvement part of the system.

In the process of solving incidents, we can find various applications and, in turn, types of errors
that can occur in different layers. For incidents that involve technical solutions, various sources
have been consulted for their resolution.

With the timely attention to incidents and the follow-up of repetitive errors, we managed to obtain
a decrease in reported cases and positive feedback from end users without neglecting the valuable
knowledge obtained in the process.

Keywords — Technical support, incidents, software errors.
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I. INTRODUCCION

En el presente informe se expone el trabajo realizado en el area de operacion en la empresa Seguros
Sura que comprende todo lo relacionado con el tratamiento de incidentes, esto implica andlisis de
logs, bases de datos, procesos de negocio entre otros mecanismos usados para dicho propdsito y
las modificaciones pertinentes, todo con el objetivo de mantener la calidad y disponibilidad de los
aplicativos.

En la empresa, operacion y sostenibilidad son dos conceptos fundamentales que comprenden
principalmente las actividades de soporte y modernizacion de los aplicativos, respectivamente;
entendiendo por modernizacion como la capacidad de los sistemas para evolucionar sin perder
calidad en los servicios ofrecidos y evitando asi la obsolescencia tecnoldgica.

En Seguros Sura la disponibilidad de los aplicativos es fundamental pues de esto depende el trabajo
de muchos empleados y la rapida gestion del gran nimero de solicitudes que se reciben en el dia a
dia, por eso es pertinente hacer un analisis profundo de los incidentes presentados en las distintas
capas de los aplicativos y del modelo de negocio sin dejar de lado el riesgo que representan. Son
diversos los conocimientos que se deben aplicar para atender los casos que surgen y poder dar
respuesta de manera eficiente a las solicitudes de los usuarios ya que el soporte sobre los aplicativos
implica conocer sus caracteristicas técnicas. Otro aspecto esencial es entender la importancia de la
comunicacion con el usuario afectado y como la abstraccion de la informacion suministrada es

crucial para la solucion de problemas.
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Il. PLANTEAMIENTO DEL PROBLEMA

Los sistemas de software que ya se encuentra en ambientes productivos pueden presentar errores o
la necesidad de seguir evolucionando para abarcar nuevas funcionalidades o resolver estos errores.
Por lo anterior, se brinda el servicio de soporte que tiene como objetivo identificar nuevos errores,
prevenir los ya existentes y garantizar la escalabilidad y calidad del sistema en ambientes
productivos sin afectar al cliente o tener que redisefiar desde cero todo el producto o partes muy
robustas del mismo.

El software empresarial al estar compuesto por arquitecturas robustas y diversas funcionalidades
propias del negocio representa un reto importante, que puede ser incluso mayor cuando se habla de
aplicaciones que por su funcionalidad ain se siguen empleando a pesar de haber sido concebidas
con lenguajes o arquitecturas que ya no se emplean en la actualidad (Las Ilamadas aplicaciones
legadas).

En aras de analizar la situacion se evidencio que sobre todo en los sistemas legados se presentan
multiples problemas e irregularidades, lo que hace pensar que en el futuro podrian volverse
inmantenibles si no se inician proyectos de sostenibilidad para tratar de migrar y evolucionar estas
aplicaciones. Por tanto, la empresa se ha visto obligada a demandar una parte de su capacidad para
el soporte y asi asegurar la disponibilidad de los aplicativos, promoviendo ademas iniciativas de

modernizacion o problemas raizales cuando los aplicativos lo requieren.
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I11. JUSTIFICACION

El soporte del software es una de las etapas mas importantes en los sistemas, pues implica no solo
la resolucion de problemas sobre el producto final sino mas aspectos relevantes para medir el
performance y contribuir con su evolucion frente a nuevas necesidades, como son respectivamente
la recopilacion de datos de importancia con respecto a los incidentes reportados y las mejoras sobre
el sistema para suplir esas necesidades. El interés por abordar lo anterior fue el motivante para
conocer mas del tema en el entorno empresarial.

Este texto puede servir como un pequefio aporte a la documentacion de la empresa y una guia de

trabajo a la hora de abordar incidentes en el dia a dia.
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IV. OBJETIVOS

Objetivo general:
Dar soporte a los distintos incidentes que se presentan en los aplicativos del negocio
gestionando las irregularidades que puedan surgirle a los usuarios finales, esto con el fin de

asegurar la disponibilidad de los sistemas de informacion.

Objetivos especificos:
e Analizar y entender la importancia de los logs de los aplicativos para la solucion de
problemas. Entendiéndolos como la grabacidn secuencial de todos los acontecimientos que
afectan a un proceso particular y de esta forma constituyen una evidencia del

comportamiento del sistema.

e Administrar las distintas bases de datos que contienen informacion crucial acerca de los

usuarios y los aplicativos.

e Abstraer la informacion suministrada por los usuarios afectados y usarla en la solucion de

problemas.

e Entender como los consumos de aplicativos externos de software deben ser
cuidadosamente gestionados para evitar afecciones a nivel global como consecuencia de

los errores presentados en dichos consumos.

e Usar la metodologia 4gil SCRUM adaptada a las necesidades del equipo para la gestion

de actividades y proyectos.

e Entender Azure DevOps como una herramienta fundamental en el &mbito empresarial y en
el trabajo orientado a metodologias agiles, aprendiendo a identificar las distintas

funcionalidades que provee la plataforma. *

! Se ha afiadido este nuevo objetivo y se retird el que se planteé inicialmente en la propuesta de practicas que dictaba:
<<Analizar errores por medio de la consola de AWS e implementar modificaciones en los ambientes de produccion
para asegurar la disponibilidad.>> Esto en vista de que en la etapa practica no se utiliz6 esta tecnologia.
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V. MARCO TEORICO

El soporte técnico al ser una rama de la tecnologia y una parte del ciclo de vida del software requiere
ciertas bases tedricas y conocimientos técnicos para ser abordado. A continuacion, algunos de los

conceptos y tecnologias comunes en el dia a dia:

PostgreSQL: PostgreSQL es un poderoso sistema de base de datos relacional orientado a objetos
de cddigo abierto con més de 30 afios de desarrollo activo que le ha valido una sélida reputacion
por su confiabilidad, robustez de funciones y rendimiento [1].

Este es uno de los sistemas de bases de datos mas usados al interior de la compafiia y constituye
un elemento importante a la hora de atender incidentes. Estos sistemas almacenan desde datos
basicos de los usuarios como pueden ser su informacion personal, roles o perfiles hasta informacion

de los procesos de negocio y la trazabilidad de los distintos productos.

Azure DevOps: Azure DevOps es un producto abierto y extensible que permite ajustar sus
caracteristicas a nuestras necesidades y agregar las cosas que pueden faltar para satisfacer las
necesidades especificas. Es uno de los framework mas importantes en el ecosistema de Microsoft
y proporciona control de versiones, gestion de proyectos, informes, gestién de requisitos,
automatizaciones y pruebas. Cubre todo el ciclo de vida de la aplicacion y habilita las capacidades
de DevOps [2].

BPM: BPM son las siglas de Business Process Management (gestién de procesos de negocio), es
una de las metodologias de trabajo méas usadas en empresas alrededor del mundo. La gestion de
procesos de negocio permite optimizar los procesos de produccién en las diferentes areas de una
compafiia, ademas de un considerable ahorro de tiempo y dinero a mediano y largo plazo [3].

El ciclo de vida de la p6liza en Seguros Sura se rige por procesos BPM que comprenden la l6gica
del negocio, estos procesos pueden consultados, analizados o relanzados en caso de que en algun

punto se presente un fallo.

Java: Java es un lenguaje de programacion y una plataforma informatica comercializada. Diversas

aplicaciones y sitios web usan Java y cada dia se crean mas. Java es rapido, robusto y seguro [4].
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Muchos servicios en Seguros Sura se encuentran desarrollados en Java, por lo que el analisis de
logs 0 métricas de desempefio implican tener un conocimiento con respecto al comportamiento,

sintaxis y log de errores en dicho lenguaje.

Confluence: Es un software de colaboracion para trabajo en equipo. Ha sido escrito en Java y es
utilizado principalmente en entornos corporativos [5].

Las fuentes de documentacion de la empresa se encuentran en Confluence, cada equipo aporta el
conocimiento de los aplicativos bajo su responsabilidad para enriquecer este repositorio de

informacion.

SCRUM: Es una metodologia de desarrollo de sistemas que define el proceso como un conjunto
suelto de actividades que combinan herramientas y técnicas viables sin dejar de lado los valiosos
aportes que un equipo de desarrollo pueda afiadir para robustecerla de acuerdo a sus necesidades
ya que estas actividades son liquidas y estan hechas precisamente para adaptarse a los distintos

contextos. SCRUM, ademas utiliza controles para gestionar el proceso y el riesgo inherente [6].

Dynatrace: Es una herramienta que ofrece métricas, logs, trazas y una completa observabilidad.
Tiene soporte para las tecnologias mas comunes y respuestas precisas a través de un modelo de
topologia full stack y un motor de IA. Permite automatizar las operaciones y optimizar la

colaboracion [9].
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VI. METODOLOGIA

En general, los equipos de tecnologia en Seguros Sura hacen uso del marco de trabajo SCRUM,
COMO es nuestro caso.

Las fases que definen y en las que se divide un proceso de SCRUM son las siguientes:

El quién y el qué: Se identifican los roles de cada uno de los miembros del equipo y se definen sus
responsabilidades.

El donde y el cuando: Representan el Sprint.

El por qué y el cdmo: Representa las herramientas que utilizan los miembros de Scrum.

Aungue normalmente se considera a SCRUM un framework de gestion de proyectos agil, también
incluye un conjunto de reuniones y herramientas que de forma coordinada ayudan a los equipos a

estructurar y gestionar su trabajo [7]. A continuacion, las reuniones que se celebran en el equipo.

Planning: La planning es la ceremonia de planeacion que da inicio al sprint. Es una reunion en la
cual se revisan los casos que requieren atencion inmediata y se establecen metas con el fin de darle

solucidn a problemas recurrentes.

Daily: Una reunion diaria corta donde se revisan pendientes generales del equipo y se establecen

metas diarias. Basicamente es un seguimiento del sprint.

Retrospectiva: Una reunion que se hace al final del sprint, se hace una revision general de los
avances logrados en el tratamiento de incidentes y se establecen metas y/o prioridades con base en

dichos casos.

GP: Es un espacio de integracion que tiene el equipo una vez al mes donde se sale de la rutina y se

habla un poco mas de nosotros.
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VIl. RESULTADOS

A continuacion, se evidenciaran los resultados del trabajo de 6 meses de practica en el EGV de
Mercadeo y Canales en Seguros Sura.

Al finalizar el desarrollo de la préctica se ha entendido que las empresas desde el area de T1 deben
evolucionar y transformarse en proveedores de servicios, no solo en proveedores de tecnologia.
Con este proposito, las areas T1 deben encontrar nuevas formas de organizarse de manera que dejen
de ser organismos enfocados Unicamente en la tecnologia para realizar actividades mas orientadas
a los procesos del negocio y que su infraestructura y aplicaciones se consideren servicios o
productos fundamentales, en pocas palabras, donde el servicio se convierta en el objetivo final. La
idea es dejar atrés el tipico modelo reactivo de respuesta a fallas del sistema y pasar a desemperfiar
una funcién mas proactiva en la planificacidn, supervision y gestién de los servicios de Tl para
apoyar el éxito de la empresa.

Acorde a lo anterior, a lo largo de la practica se encontrd relacion en los procesos de trabajo con
las caracteristicas de ITIL.

ITIL es un conjunto de buenas practicas, que empero, no impone estrictas normas para su
implementacién. Basicamente, ITIL nos plantea que se debe hacer, pero no nos dice cémo se debe
hacer, ya que cada organizacion tiene sus propias necesidades y requisitos, siendo asi que los
procesos o la fase del ciclo de vida del servicio por los que se comience a implementar ITIL seran
exclusivos de las necesidades y los requisitos de cada empresa. [8]

Desde la mesa de ayuda se maneja ITIL con la que se comparte procesos a nivel de operacién y
mejora continua. En la TABLA | se presentan las 5 etapas de ITIL.
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TABLA |
ESTRUCTURA DE ITIL

ETAPA Definiciones

Se enfoca en el mejoramiento de la gestion a través de la
Estrategia implementacion de estrategias empresariales alineadas con el
proposito de la organizacion.

Se trata de la creacion de métodos para transformar los procesos

Disefio L L
referentes a la prestacion del servicio.
- Es el tiempo en que se aplican los cambios para transformar los
Transicion
procesos.
., Se refiere a la aplicacion de ciertas practicas que permiten el
Operacion

mejoramiento de los procedimientos rutinarios.

Aqui, la idea es aplicar estrategias para ofrecer valor agregado a

Mejora continua .- .
los servicios e innovar en cada proceso.

Ademas, como resultado de la préactica se pudieron clasificar las soluciones que se entregan como
servicio en la TABLA II:

TABLAI
SOLUCIONES EN EL AREA DE OPERACION Y SOSTENIBILIDAD

SOLUCIONES Definiciones

Son los incidentes mas comunes en el dia a dia y constituyeron un

Incidentes . . L . L
gran porcentaje del trabajo de la préctica, su tiempo de atencién
menores
es de 72 horas.
. Son incidentes de alta prioridad porqué implican afecciones a
Incidentes . . . L
muchos usuarios o a usuarios VIP, su tiempo de atencién es de
mayores

una hora.

Son soluciones radicales a incidentes muy recurrentes,
generalmente implican actividades de desarrollo, creacion de
historias de usuario o analisis de métricas para la identificacion de
patrones de incidencias.

Solucién raizal

Después de identificado el incidente puede pasar que se trate de
un problema de falta de permisos, en estos casos los usuarios

Requerimientos ~ montan un requerimiento donde debemos parametrizar dichos
permisos desde las bases de datos de acuerdo con la solicitud del
afectado.

Quinta etapa de ITIL. En la empresa corresponde a las iniciativas

Mejora evolutiva G - L
) de sostenibilidad para la evolucion de los aplicativos.
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Ahora veamos algunos conocimientos técnicos adquiridos como resultado de la préactica
empresarial y sus respectivos aplicativos.

e EnlaFigura 1 se puede ver parte de la herramienta BPM de IBM, Process Admin Console,
la cual es usada para administrar los procesos de negocio al interior de la empresa, desde
aqui se pueden consultar los estados del ciclo de vida de la péliza y filtrar por codigo del
radicado, fecha inicial del estado y cddigo de aplicativo, en el caso de nuestro equipo
podemos relanzar y atender incidentes de BPM cuyos errores se presenten en el aplicativo

namero 43(Interconexion).

ST

IBM. | Process Admin Consoie

1340568 Q y 1 of 1 results

eloct A Sone Date of Last Action v

Filtor by

Satus P Proceso de Inerconeon: 1340568 o Proceso e Iterconexior

Actve

Comgleted (O 1 day

Fased (0

Lata (O

Figura 1. Process Admin Console

e Filezilla es una aplicacion FTP que facilita la obtencion de los logs del servidor, a
continuacidn, en la Figura 2 podemos ver la interfaz de FileZillay en la Figura 3 los logs
de un aplicativo que se han previamente descargado desde FileZilla y donde se esta
filtrando por el nimero de documento del usuario que realiza la solicitud fallida, en este

caso se encuentra un error en la libreria util. ArrayList de Java.
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Estado:  Directorio /" listado correctamente
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& felitrgo " — 2 AuditSaludWeb ~
Jjeffmeca 2 bin
jeffmeca_aru_soporte ? dev
jhonroag_aru_soporte v ? diloapplog v
Nombre de archivo Temafio de... Tipo de archivo Utltima modificacién A | Nombre de archivo Temafod... Tipodearc.. Ultima modificacién Permisos  Propietario/... A
.android Carpeta de archivos  2022/01/01 03:50:0... | WLS_APPSPO1.0ut 17,022,379 Archivo OUT  2022/01/19 09:42:23 a. m. “MWereeres 530530
«cache Carpeta de archivos  2022/01/03 06:10:3... [] WLS_APPSPO1.Iog 1,565,865 Document... 2022/01/19 09:42:01 3. m. ~TW-r--r-= 530 530
.docker Carpeta de archivos  2022/01/12 01:32: JWLS_APPSPO1.10g.202... 192,106 gz Archive 2022/01/18 11:59:42 p. m. 530530
.eclipse Carpeta de archivos ~ 2021/12/03 09:37: (Bwis APPSPOL.out202..  8971,823 gzArchive  2022/014811:59:40 p. m. 530530
.gradle Carpeta de archivos  2022/01/01 03:51:1... 145993 gzArchive  2022/01/17 11:53:50 p. m. 530530
Jdlerc Carpeta de archivos  2021/12/27 10:29:2. WLS_APPSPO1.0ut.202.. 10,155,970 gzArchive  2022/01/17 11:5%:49 p. m. 530 530
m2 Carpeta de archivos  2022/01/01 03:54:5... 135244 gzArchive  2022/01/16 11:59:11 p. m. 530530
.oracle_jre_usage Carpeta de archivos  2021/06/08 01:24:4... ngS APPSP01.0ut.202... 454797 gzArchive  2022/01/16 11:53:10 p. m. 530530
VirtualBox Clrpeu de archivos  2021/12/28 03:09:4... o @WLS APPSP01.l0g.202... l‘ll 226 gz Archive 2022/01/15 11:5%:20 p. m. 530530 M
Anascemma anan s Muan o annenns o en AmAammasar asra e eanran
9 .n(hnvos y 40 directorios. Tamaiio total: 11111060 hyts 195 archivos y 1 directorio. Tamu\o tonl 603, 975 125 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamafio Prioridad Estado
W Archivos en cola |
QD Cola:vacia @0
Figura 2. Dashboard de FileZilla
& *C:\Users\felitrgo\WLS_APPSPO1.0ut.20220118 - Notepad++ - 68 X

Archivo Editar Buscar Vista Codif 16 Lenguaje Confi 6 i Macro  Ejecutar Plugins Ventana ? ]
cHHB R LB s DD(dc|mt xx|BE| FEDEBRe® eEN®E
(5 WLS_APPSPO1 out 20220118 £3 | WIS AP BP0 ok 20220118 L | WS APPSpisau sozzonia |

(2022.01.17 11:59:45) ’
GET /requisitos/services?null

(2022.01.17 11:59:45)

GET /requisitos/services?null

(2022.01.17 11:59:45)

<Jan 18, 2022 12:00:00 AM COT> <Notice> <LoggingService> <BEA-320400> <The log file /u0l/logs/SURA_Func_PDN_Domainl/WLS_APPSPOl/access.log will be rotated. Reoper
<Jan 18, 2022 12:00:00 AM COT> <Novice> <LoggingService> <BEA-320401> <The log file has been rovated to /u0l/logs/SURA_Func_PDN_Domainl/WLS_APPSPOl/access.log0l4¢
<Jan 18, 2022 12:00:00 AM COT> <Notice> <LoggingService> <BEA-320400> <The log file /u0l/logs/SURA_Func_PDN_Domainl/WLS APPSPQ:/HLS APPSPOl.log will be rotated. F
<Jan 18, 2022 12:00:00 AM COT> <Notice> <LoggingService> <BEA-320401> <The log file has been rotated to /uOl/loqs/SURA E\mc PDN_| Dcnax-u/m.s APPSPO1/WLS_APPSPOl.1¢

Tue Jan 18 00:00:00 COT 2022

aplicacion
parametro
at java.util.ArrayList.RangeCheck(ArrayList.java:547)
at java.util.ArrayList.get (ArrayList.java:322)
at com. .sura.cal . «b11l.Tx 1izaBll. xo (Tx olizaBll.java:6l)
at com. .sura.tal ot +TimexT: Poliza.t 1iza (TimerT! liza.java:44)

at sun.reflect.NativeMethodAccessorImpl.invokeO (Native Method)

at sun.reflect.NativeMethodAccessorImpl.invoke (NativeMethodAccessorImpl.java:39)

at sun.reflect.DelegatingMethodAccessorImpl.invoke (DelegatingMethodAccessorImpl.java:2s)

at java.lang.reflect.Method.invoke (Method.3java:597)

at com.oracle.pitchfork.inject.Jsr250Metadata.invokeT Internal ( data.java:378)

at com.oracle.pitchfork.intercept.LifecycleEventCallbackInvocationContext.proceed(LifecycleEventCallbackInvocationContext.java:110)
at com.oracle.pitchfork.intexcept.LifecycleEventCallbackInvocationContext.proceed(LifecycleEventCallbackInvocationContext.java:l13€)

Ar ~Am Ayacla nirchfark inrarcanr TnrarcanrinnMaradara invabaTimeanrMarhad (TnravcanrianMaradara dava:848110

< >
incontrar resutados - (30 hts)
~JBuscar "51940711" 30 as en 2 de 3
3 C: \wurs\teucrqu\HLS APPSP02.out.20220118 (23 hits)
Line i1 2022-01-18 07:35:34 DEBUG (ValidadoServicio.java:375) - [Requisitos]Query String: dniCliente=C51840711sdsClavel=196000011956sdsClave2=sdsClaved=¢dsClar
Line ©: 2022-01-18 07:35:34 DEBUG (ValidadoSexvicio.java:375) - [RequisitosjQuery String: dniCliente=C51940711&dsClavel=196000011956sdsClave2=sdsClave3=s¢dsClar
Line : 2022-01-18 07:35:34 DEBUG (ValidadoServicio.java:380) - [Requisitos]props {dsClave9=, dsClaves=, dsClave7=, dsClaveé=*, idAplicacion=76¢, idRamo=196,
Line : 2022-01-18 07:35:34 DEBUG (ValidadoServicio.java:380) - [Requisitos]props {dsClaves=, dsClaves=, dsClave7=, dsCliVeS", idAplicacion=76, idRamo=196¢,
Line 7: SolicitudDAOOrcl.getNombrePersonaValidada() dni: CS1840711
Line : getRequisitosCliente (C 0711,76,,,,N,196000011956,,,1239258352,,*,,,,N)
Line : getClaveDigital -- dniCliente= C51840711 codigosReq= 1208 dipll.cnchn'IG clasificacionnull clavell®6000011956 clave2 clave3 clave4l23925352 clave$S cla'
Line : SolicitudDACOrcl.getNombrePersonaValidada() dni: C519407
< >
Normal text file lenqth : 96,705,458 lines: 1,187.884 Ln:23 Col:1 Pos:1.571 Unix (LF) ANSI INS

Figura 3. Logs descargados de FileZilla

e Azure DevOps es una herramienta fundamental para la administracion de procesos basados

en metodologias agiles, en este caso es usada para definir las soluciones raizales y tener un
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seguimiento de las historias de usuario y los distintos Sprint, en la Figura 4 podemos ver el

tablero de tareas segun el sprint.

) Azure DevOps

B serencia_Tecnciogia

& overview
-~ J—

[ Work items
¥ Boards

= Backlogs

o

Sprints
= Queries

E Delivery Plans
(& Retrospectives

Estimate
o3

Repos
o riceines

€82 Project settings

i
(]

=+ ~~ Azure DevOps has started rollout of changes to disable communication over TLS 1.0 and TLS 1.1. This change is permanent and if your tools are dependent on TLS
" 1.0/1.1 for communication with Azure DevOps, please take necessary actions to enable TLS1.2, as detailed in the blog.

Gerencia_Tecnologia Boards Sprints

O, egv-merc_y_can-proyecto_ccm ~  3r &

Taskboard  Backlog ~Capacity ~ Analytics + New Work tem O sprint2Q22022 ~ g Persom:All v P Y & S

2 Collapse all New En progreso Impedimento Active '
3 100192 (1) AUTONOMIA —

Disefia Comunicaciones Vida

Grupo (Cliente Servidor)

o Sebastian Ramirez ...
State ® tnprogress

11 101683 (2) SALUD -
Disefio Comunicaciones
Autorizaciones Salud (Global
Web)

@ setastion Ramirez ..
St ® En progress
e [+

(1 101611 (3) SALUD -
Disefio Comunicaciones
Nuevamente (Nuevamente)

« - >

Figura 4. Dashboard Sprints Azure DevOps

e Se adquirieron conocimientos en el manejo de la herramienta de documentacion

Confluence, sin duda es una opcion muy practica para centralizar las fuentes de informacién

de una empresa y esto es algo que Seguros Sura hace muy bien.

En la Figura 5 podemos visualizar la seccidén de documentacion de uno de los aplicativos.

#: X Confluence

Pagina principal

Reciente v Espacios~ Gente~ Aplicaciones

-

Plataforma Automatizac.

Paginas

Entrenamiento a Au

Modulo Unico de Requisitos

eeo

() Proceso de negocio
Aplicacién transversal. Utilizada en los procesos de Suscripcion. Reclamaciones. Servicios de Salud.

Health check

En el momento la aplicacion ofrece el servicio para verificar si la aplicacién esta desplegada correctamante y el cual

N @® Notas

fue registrado en el servicio de monitoreo ® Nt iriermtive

rest/app/version

Modelo de persistencia

€l acrénimo del modelo es REQ. La aplicacién se conecta a la instancia de oracle PDN, se debe configurar el
DataSource: jdbc/r t ® Inicio rapid

DLLPDN LABPDN

Figura 5. Documentacion en Confluence
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e CA Service Desk Manager es la herramienta donde se tiene el conjunto de incidentes y
requerimientos. Es posible listar, clasificar, documentar, suspender incidentes por diversos
motivos, crear ordenes de cambio en el entorno de produccion entre muchas otras cosas.

En la Figura 6 se puede ver el dashboard de incidentes abiertos.

sura“ CA Service Desk Manager Incicent v e

=

5k QuickProfile  Knowledge  Change Calendar

Fle v | View v | Sgarch v | Reports v | Window v | Heo v | (B | %8 [;f )
Scoreboard as of Incident List
01/19/2022 10:23 am
Expand All (§) 1-19 of 19
Incident # & Status & Fecha reapertura & Open Date/Problem § Last Mod Date Es Urgente? & Priority/Parent 5 Group/Caused by Change Order Assignee $
5 Automatizacién de
Scoreboard  Alt+X i @ ey grlnuglm22 242 %.’ézgan o 83jo. Mercadeo y Canales - Operacion Procesos, Soporte
= Plataforma Suscripcién

> Tickets por Grupo
Issues
Change Orders A 4789443
Problems
My Queue
> Monitoreo
PoEnis v 4788210
Inc. Mayores Abiertos (0)

Catalogo de Servicios v

Requests

Incidents v 4785135  Avierto
Suspendido por Transporte

Suspendido por Desplazamil v Ablerto ', 12/20221219 : \:V 1 B3jo Mercadeo y Canales - Operacion

Figura 6. Dashboard CA Service Desk Manager

e Ahora se presentard a Dynatrace. Esta es una herramienta fundamental para el analisis de
métricas de rendimiento e incidencias que fue utilizada para monitorear algunos aplicativos.
Como resultado de su uso diario en la etapa practica se han identificado soluciones raizales
para incidentes de aplicativos que presentan errores recurrentes, estos errores se identifican
por medio de reportes de alerta que envia Dynatrace el cual es capaz de entregarnos graficos
de distintos tipos donde relaciona variables de interés para el proceso, como pueden ser:
Uso de memoria, tiempo en el que el aplicativo no estuvo disponible, estadisticas de uso,
cantidad de errores, entre muchas otras funcionalidades que provee esta plataforma.

En la Figura 7 se puede ver el dashboard de Dynatrace para uno de los aplicativos del
equipo, se muestra el estado del aplicativo en los ultimos 7 dias, ademas podemos ver que
estd conformado por 8 microservicios, también indica que se han presentado 13 errores en
los ultimos 7 dias y que en el momento que se hizo la imagen se encontraba funcionando

correctamente.
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@) dynatrace & o, Cotizador Home Last 7 days

Cotizador Home - User Experience

Favorites
Dashboards @health

Problems > ~ Synt... v -

Observe and explore ‘ ‘
Infrastructure ‘
Al fine 3

Cloud Automation
Applications & Microservices
Application Security

Digital Experience
User experience

Manage

Figura 7. Dashboard Dynatrace

A continuacién, se puede ver en la Figura 8 una alerta de Dynatrace, en este caso se trata
de un mensaje de escasez de memoria en uno de los servicios, se indica el rango exacto de

fecha y horarios en que ocurrid la incidencia.

f)dynatrace € o, Problem P-22075637: Jul 13, 18:20 - 18:32 X 9 N 3

Problems Problem P-22075637 ECS-API Processes ms-home-cotizadorjar

RaXDIE ms-home-cotizador.jar: Memory resources exhausted

Close problem analysis
Dashboards Problem P-22075637 from Jul 13 18:29 - Jul 13 18:32 for 3 minutes.

Problems

Observe and explore v Memory resources exhausted (1 event)

Infrastructure Memory resources exhausted

Cloud Automation Memory exhausted on ms-home-cotizadorjar

Applications & Microservices

Application Security

‘_‘ 100% Ava.ilability in last 7 days

0 min total downtime

g;‘ ms-home-cotizador jar
Digital Experience
> Proper

Manage N
Cotizador Home Escalar a kyndry.

18 Jul

M Running
3 santas

w 2 Events Jul12,2022, 1814 - 18:47 | ‘
R )

Figura 8. Alerta de Dynatrace sobre error de escasez de memoria
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Finalmente, en la Figura 9 se presenta méas informaciéon que entrega Dynatrace sobre la
alerta anterior, un gréafico con el tiempo de suspension del servicio y un log de eventos
donde se puede identificar la causa de la incidencia, en este caso fue debido a un error de

Java tipo Long garbage-collection time lo que efectivamente se presenta debido a un

problema de escasez de memoria.

@idynatrace ¢ o, Problem P-22075637: Jul 13, 18:29 - 18:32

X

Problems Problem P-22075637 ECS-API Processes ms-home-cotizador.jar

2 Events Jul13, 2022, 18:14 - 18:47
Favorites

Dashboards :

Problems 2
Observe and explore

EC5-AP 1
Infrastructure 0 IIIIIIIIIII
30 1

18:20 18 8.40

Cloud Automation

S - . Process restart Long garbag...
Applications & Microservices I SIS I E E g

System performance

Application Security Events Time »  Details
Further details L

Digital Experience m  Process ms-home-cotizadorjar r... Jul 13, 2022,18:32 v

Manage R W Garbage collection is suspendin... Jul 13, 2022, 18:14 ~
Suspension
ms-home-cotizador.jar
Jul 13, 2022, 18:14 - 18:34 (20min)
Infrastructure

100 %

true

Long garbage-collection time

18:20 18:30 18:40

4 Suspension ~

Figura 9. Gréfico de tiempo de suspensién y Eventos en Dynatrace

Como se evidencia en los resultados anteriormente expuestos, en la etapa practica se desarrollaron
diversos conocimientos técnicos; no obstante, es pertinente resaltar también como resultados
importantes el fortalecimiento de habilidades blandas, lo cual es un aspecto fundamental a la hora
de gestionar y contactar con los usuarios, el acoplamiento al trabajo con metodologias agiles y la
comprension de las arquitecturas empresariales, todos estos aspectos combinados desencadenaron
en una disminucion de los incidentes diarios y un mayor entendimiento de los procesos de negocio

y las metodologias de trabajo al interior de la empresa.
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VIII. DISCUSION

Los clientes esperan servicios de alta disponibilidad y que funcionen cuando los soliciten, por tanto,
la gestion de incidentes y requerimientos son necesarios para mejorar la disponibilidad y calidad
de los servicios. Por otro lado, el tratamiento de los incidentes de manera analitica y por medio de
herramientas como Dynatrace que ayudan a dar seguimiento de los errores frecuentes y a disefiar
trazas, métricas y seguimiento al log de errores, pueden mejorar la disponibilidad de los servicios
mediante la reduccion de la tasa de incidentes y la disminucion del tiempo de resolucién de errores
identificados o conocidos, esto hace que los equipos de soporte mejoren su rendimiento y reduzcan

significativamente el tiempo de inactividad de los usuarios.
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IX. CONCLUSIONES

Al culminar esta etapa practica se ha logrado:

e Entender el funcionamiento de la metodologia agil Scrum y la importancia de la gestion
efectiva del tiempo, las buenas practicas y el trabajo colaborativo para obtener los mejores

resultados.

e Disefiar estrategias para atender incidentes de forma eficiente y sin comprometer la calidad

de las soluciones.

e Desarrollar habilidades blandas y entender el contacto y gestion con el usuario como una

etapa fundamental en el tratamiento y solucion de los casos.

e Entender que el objetivo del soporte no se basa Unicamente en recuperar la disponibilidad
temporal de los servicios sino en buscar soluciones raizales que erradiquen los problemas

de raiz y promuevan la evolucion de los sistemas.

e Se identificaron diversos errores frecuentes gracias a la herramienta de monitoreo
Dynatrace los cuales fueron documentados y clasificados en soluciones raizales para que

posteriormente se les dé el tratamiento adecuado.

e Comprender la importancia de las arquitecturas desacopladas y como la falla en una parte
del sistema no deberia comprometer a todas las partes del mismo.

e Comprender que los sistemas legados deben ser migrados eventualmente para reducir la

cantidad de errores a causa de tecnologias viejas o el uso de malas practicas.

e Entender el funcionamiento de los procesos BPM y su importancia en la administracion de

los procesos empresariales.
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X. RECOMENDACIONES

Es importante promover iniciativas para empezar a implementar modelos para resolver incidentes,
esto servira para que los equipos de soporte mejoren su rendimiento y reduzcan el tiempo de
inactividad de los usuarios. Por otro lado, gran parte de las fallas en la infraestructura de TI
provienen de los cambios introducidos por TI. Los incidentes relacionados con los cambios (Que
en el caso de Seguros Sura suelen ocurrir cuando se hacen migraciones), se deben normalmente a
la falta de planificacion o de comprension del efecto que tiene el cambio en los servicios y
eventualmente en los trabajadores de la empresa que usan los aplicativos implicados. La gestion
del cambio evalla planes de costos, riesgos, implementacion y comunicacion, por lo que se sugiere
disponer de procesos de gestion de incidencias mas robustos, para que los equipos de Tl puedan
responder con mayor rapidez a cualquier peticién o duda relacionada con el cambio y contribuir en

la medicion de la calidad de los servicios.
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