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1. Resumen

Recientemente el concepto de IoT ha tomado mucho poder en la industria, especialmente
donde se monitorean procesos criticos, con el objetivo de obtener informacion en tiempo real
del estado de equipos para prevenir fallas o alertar sobre procesos que no estan cumpliendo
con la funcion que se espera. En el presente articulo se describe una solucion sobre el
monitoreo de sistemas eléctricos de una planta de energia, utilizando herramientas de nube
con la plataforma Azure y servicios de l0T, que permiten crear una telemetria para leer los
datos en un tiempo cercano al real (menos de un segundo de latencia), para alertar sobre
posibles fallos de los generadores, con el fin de garantizar el funcionamiento de los mismos
y realizar mantenimiento preventivos o intervenciones antes de una sobre carga del
generador. Se describe la arquitectura utilizada y la configuracion de cada uno de los
servicios utilizados para cumplir con tal objetivo, que finalmente se presenta una
visualizacion sobre los datos recopilados para analizar el estado del generador de energia.

Palabras clave: Azure, loT, Tiempo Real, datos, generador, visualizacion, telemetria,
SCADA

2. Introduccién

El presente articulo busca generar una fuente de conocimiento general del funcionamiento
de una solucion de loT que permite extraer los eventos de generacion eléctrica, con
soluciones 10T y Analitica de Azure, por medio de la transmision de telemetria desde
sistemas SCADA.

Este proceso se realizd, como una iniciativa para estandarizar y centralizar las variables que
interfieren en los diferentes procesos, especialmente los relacionados con el sistema eléctrico.
Y de esta manera mejorar el sistema actual que cuentan en la compafiia donde analizan los
datos cada 10 minutos por que el proceso funciona en Batch, es decir, se ejecuta en un tiempo
fijo; la solucion realizada para solventar la latencia tan grande que se tenia para analizar los
datos recopilados, se base en el uso de servicio que funcionan en streaming, que en otras
palabras quiere decir que son servicios que extraen informacidn en un tiempo cercano al real,
donde la latencia es menor a un segundo; el tiempo puede variar un poco debido a la
volumetria de la data a la hora de extraer los datos.

Adicional a la creacion de los servicios de streaming para extraer los datos en un tiempo
cercano al real, se debe crear un traductor OPC DA a OPC UA, con el fin de establecer una
comunicacion entre el servidor donde se encuentra el Scada y el modulo de Azure Edge, que
se resumen en la comunicacién de los datos en local con la nube. Este protocolo debe ser
creado en el servidor del Scada



El resultado final del articulo se presenta las visualizaciones creadas para el andlisis de los
datos, en un tiempo cercano al real, donde se puede observar la telemetria de la informacion
y como se estd comportando el generador eléctrico conectado con el scada

A continuacion, se expondra de forma detallada cada una de las actividades que se llevaron
a cabo durante el desarrollo del proyecto.

3. Objetivo General

Desarrollar e implementar una arquitectura en el ambiente de desarrollo Azure!
que permita correlacionar eventos de generacion eléctrica y su afectacion en la
operacion, a partir de datos obtenidos mediante sistemas de Telemetria, con el fin
de monitorear en tiempo real la operacion de un sistema eléctrico.

3.1. Objetivos especificos

e Crear mddulo traductor de protocolo de OPC DA a OPC UA, para tener la
comunicacion entre los componentes de Azure Edge y el servidor de
SCADAS, el cual se crea directamente en el servidor SCADA

e Desarrollar arquitectura en la plataforma Azure, con servicios PaaS para él
envio de la telemetria y visualizaciones, cercanas al tiempo real (latencia 1
segundo)

e Implementar alertas mediante los servicios de 0T de Azure para garantizar
la calidad de los datos; ademas de utilizar los mismos servicios para la
integracion de los datos con otras fuentes de informacion para centralizar
el Core de negocio para visualizaciones y analisis.

e Asegurar el envio seguro de la informacion, con latencia menor a un
segundo, mediante los servicios de 10T de Azure disefiados para transportar
grandes volumenes de datos en poco tiempo, realizando el proceso de
telemetria

1 Plataforma de nube de Microsoft https://azure.microsoft.com/



https://azure.microsoft.com/

a. Marco teodrico

TO hace referencia a la tecnologia Operativa, que se define como el uso de hardware y
software para monitorear y controlar los procesos fisicos, los dispositivos y la infraestructura.
La tecnologia de la informacion (T1) es el proceso de creacién, almacenamiento, transmision
y percepcion de la informacion y los métodos de aplicacion de dichos procesos. Ambos
conceptos son los que se quiere unir en el proyecto para fusionar las tecnologias que cuenta
la empresa y sacar mayor provecho a los datos que ya se estan recopilando.

La plataforma utilizada para unir las dos tecnologias descritas anteriormente es Azure, la cual
es creada por Microsoft y que cuenta con servicios laas y Paas. Para el proyecto utilizamos
solo servicios PaaS, que lo que implica es la combinacion de servidores, almacenamiento e
infraestructura de red con el software que necesita para desplegar aplicaciones, con PaaS, no
necesita intervenir hardware local in preocuparte por configurar un entorno virtual para
gestionar las aplicaciones.

Ademas de servicios Paas, se utilizaran servicios orientados a 10T, o internet de las cosas que
es un sistema de dispositivos informaticos interrelacionados, maquinas mecénicas y digitales,
objetos, animales o personas que cuentan con identificadores Unicos y la capacidad de
transferir datos a través de una red sin necesidad de una persona a otra.

Unejemplode 10T en la vida real puede ser una persona con un implante de monitor cardiaco,
un animal de granja con un transpondedor de biochip, un automovil que tiene sensores
incorporados para alertar al conductor cuando la presién de los neumaticos es baja o cualquier
otra cosa natural o artificial. Estos objetos o sensores se le pueden asignar una direccion de
protocolo de internet (IP) y puede transferir datos a través de una red.

Un ecosistema de 10T consta de dispositivos inteligentes habilitados para la web que utilizan
sistemas integrados, como procesadores, sensores y hardware de comunicacion, para
recopilar, enviar y actuar sobre los datos que adquieren de sus entornos. Los dispositivos de
IoT coparten los datos de los sensores que recopilan al conectarse a una puerta de enlace de
loT u otro dispositivo de borde donde los datos se envian a la nube para analizarlos o
analizarlos localmente

Internet de las cosas (10T) de Azure es un conjunto de servicios en la nube administrados por
Microsoft que permiten conectar, supervisar y controlar miles de millones de recursos de
I0T. En términos mas sencillos, una solucion de 10T se compone de uno o varios dispositivos
0T y uno o varios servicios de back-end que se ejecutan en la nube y se comunican entre si.

La palabra telemetria se refiere a sistemas de transmision de informacion. Su desarrollo y
evolucion a través de los afios ha facilitado las laboras en muchas areas de trabajo. Por
ejemplo, la aeronautica, la agricultura, la biologia e incluso la medicina moderna hace uso de
ella. La telemetria es un sistema automatizado de comunicacion (alambrico o inalambrico)



que permite recopilar datos en lugares remotos. Se encarga de recoger informacion,
procesarla y transmitirla hasta el lugar donde se monitores el sistema.

El equipo de telemetria se compone de uno o varios sensores que miden ciertas magnitudes
fisicas o quimicas. Luego transforman esta informacion en sefiales analogas o inalambricas
para su envio y procesamiento.

Uno de los principales beneficios de estos sistemas es que permiten recoger datos de lugares
remotos. Ademas, con ellos se evita tener que desplazarse al sitio para recoger la informacion.
De igual modo, resultan atiles porque ofrecen informacion constante y en tiempo real.

Cualquier sistema que utilice telemetria puede ser operado remotamente. Esta funcion facilita
la operacion de equipos, ademas permite corregir errores y enviar informacién. Funciones
que son muy apreciadas en muchas areas. La telemetria capta informacion por sensores que
la transmiten. Resultado Gtil para tomar decisiones y prevenir accidentes.

La telemetria funciona como un sistema que capta informacion, la procesa y la envia a los
receptores. Pero desde el momento en que los datos son captados por los sensores, la
informacion para por diferentes etapas antes de llegar al desino definido

Aveva es la tnica solucion adaptable y escalable del mundo para aplicaciones de supervision,
gue contextualiza los procesos de operaciones en toda la organizacion; esto proporciona una
base colaborativa basada en estandares que unifica personas, procesos y activos en todas las
instalaciones para un mejora operativa continua y soporte de decisiones en tiempo real

La plataforma Azure de Microsoft esta compuesta por méas de 200 productos y servicios en
la nube disefiados para brindar soluciones que permitan resolver las dificultades actuales, al
crear, ejecutar y administrar aplicaciones en varias nubes, enel entorno local y sus
alrededores, con las herramientas y los marcos que seprefiera.[6] Para el desarrollo de este
proyecto se hara uso de los siguientes servicios,que se trabajan bajo las suscripciones de la
“Empresa”.

Azure loT Hub: es un servicio administrado, hospedado en la nube, que actla como centro
de mensajes para la comunicacion entre una aplicacién de 10T y los dispositivos conectados.
Puede conectar millones de dispositivos y sus soluciones de back-end con confianza y de
forma segura. La mayoria de los dispositivos se pueden conectar a un centro de IoT.

Azure Time Series Insights: es un servicio de andlisis de 10T de un extremo a otro abierto
y escalable que incluye las mejores experiencias de usuario y API enriquecidas para integrar
sus eficaces capacidades con su flujo de trabajo o aplicacion existentes



Azure Stream Analytics: es un motor de procesamiento de flujos totalmente administrado
disefiado para analizar y procesar grandes volumenes de datos de streaming con latencias de
submilisegundos. Se pueden identificar patrones y relaciones en los datos que se originan a
partir de una variedad de origenes de entrada, incluidas las aplicaciones, los dispositivos, los
sensores, los flujos de clics y los origenes de los medios sociales. Estos patrones se pueden
usar para desencadenar acciones e iniciar flujos de trabajo, como la creacion de alertas, la
provision de informacion a una herramienta de generacion de informes o el almacenamiento
de datos transformados para usarlos posteriormente. Stream Analytics también esta
disponible en el entorno de ejecucion de Azure 10T Edge, lo que permite procesar los datos
directamente en los dispositivos loT.

5. Metodologia

La metodologia se divide en tres etapas para cumplir con el objetivo general.

Etapa 1

Se realiza la comunicacion entre los diferentes sistemas que proporcionan la informacién de
los dispositivos 10T instalados en las centrales industriales para el monitoreo de cada uno de
los equipos de la empresa.

Esta etapa se divide en los siguientes pasos:

Ingesta de datos:
Se implementara Azure 10T Edge en el entorno local para separar y consolidar los
datos operativos en la nube de Azure, y de esta manera lograr que se ejecuten
directamente en los dispositivos 10T hacia la nube.

En loT Edge funcionara como Gateway. Los datos procesados a la nube por medio
de dispositivos virtuales definidos en el 10T Hub

Almacenamiento
Para la homologacion en estructuras y fuente de datos se propone la creacion de una
Data Lake (lago de datos) con Azure Data Lake storage, el cual nos va a permitir tener
la centralizacion de todas las fuentes de informacion, debido a que simplifica la
integracion de diferentes origenes, la ejecucion de consultas a gran escala con alto
rendimiento constante y estable y un gobierno de datos basado en estandares y
escalabilidad. Se propone la utilizacion de una base de datos Azure Cosmos DB, que



permita almacenar los datos mas recientes (Ej: de 15 dias atras) y ya transformados
para su consumo y analisis

Etapa2

Los datos almacenados deben ser procesados para su correcta lectura y posterior
entendimiento, para de este modo lograr identificar las alarmas provenientes de la
informacidn recolectada.

Esta etapa se divide en los siguientes pasos:

Procesamiento
Se propone Azure DataBricks para transformar, limpiar y modelar los datos, por su
facilidad en la configuracion y porque es un servicio de analisis rapido, sencillo y de
trabajo interactivo para la colaboracion entre cientificos de datos, ingenieros de datos
y analistar de negocios. Adicionalmente, nos permite trabajar con lenguajes como
Python, Scala, R y Sql, con facilidad en el control de versiones de GitHub y Azure
DevOps

Andlisis de los datos
Con el servicio Azure Stream Analytics se realizaran analisis en tiempo real. Ete

servicio permite crear pipelines con datos 10T, usando SQL, ademas se puede ampliar
facilmente con codigo personalizado y funcionalidad de aprendizaje automaético
integrada para escenarios mas avanzados.

Etapa3
Para esta etapa se espera lograr validar los datos desde una visualizacion amigable al usuario
donde se pueda identificar por medio de gréficas, el estado de cada uno de los equipos de la
empresa

Esta etapa se divide en los pasos:

Report storage
Azure Synapse Analytics es un servicio de analisis ilimitado que retne la integracién
de datos, el almacenamiento de datos empresariales y el analisis de macrodatos

Visualizacion
Usando Power Bi Embebed se proporcionan paneles, andlisis e informes. Con
visualizaciones optimizadas para el escritorio y los dispositivos moviles, los usuarios



pueden tomar decisiones facilmente donde quiera que se encuentren cercano al tiempo
real. Asi mismo, se hard uso de Azure Data Explorer, para preparar dashboard

visualizando ciertos KPI para su visualizacion y analisis.

6. Arquitectura de la solucién.

El siguiente esquema representa la arquitectura implementada para el desarrollo del proyecto,
ver Figura 1, el flujo de datos ocurre de izquierda a derecha, a continuacion, se describen

cada uno de los servicios que hacen parte de la solucion.

OPCALSPublshar

oreus ASAGPK.Dev

@ Matrikon [t .

OPCOAPubIshe

orcon
WATTRON
06 DA~ PG UA ~ab

Vadxlotgpk

Figura 1 Arquitectura solucion loT

6.1. Inventario de fuentes de datos

Para el piloto se contaron con las siguientes fuentes de datos:
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6.2. Servicios/Recursos desplegados

Los recursos o servicios desplegados para este proyecto se encuentran en el grupo recurso
de Azure RG-10T-GPK. En adelante el usuario tendra una breve descripcion de la funcion
de los recursos.

10T Edge

Azure 10T Edge acerca la capacidad de proceso al origen de los datos, es decir, a los
dispositivos perimetrales. 10T Edge proporciona la capacidad de trasladar las cargas de
trabajo de la nube al perimetro. Al hacerlo, 10T Edge supera los problemas de latencia y
tiempos de respuesta. Este servicio no se despliega en la suscripcion de Azure del usuario
sino de manera local en una maquina.

Para monitorear la maquina de 10T Edge que se tiene onpremise se cuenta con modulo
adicional en la nube de Azure: loTMetricsCollector, encargado de recolectar la informacion
en tiempo real del rendimiento de dicho componente, los modulos conectados a la nube y la
maquina virtual que los soporta. Esta informacion se encuentra ubicada en la seccion de
workbooks del servicio de 1oT Hub explicado en el siguiente numeral. A continuacién, se
presentan un ejemplo de las métricas que recolecta:

Home > loT-GPK

o loT-GPK | Workbooks | Device Details =

loT Hub

‘}3" Search | « @ workbooks &7 Edit O & £ © ? Help D Auto refresh: Off

-

Defender for loT

O Overview [J Messaging (@ Modules M Host Settings

Security Alerts T .
Availability ~ Resource consumption

‘= Recommendations
€83 settings
Monitoring

B Alerts

il Metrics o o 0

ki Diagnostic settings edgeHub edgeAgent OPCPublisher

#® Logs 100+ 100.02x 100+

‘ Woarkbooks

Automation o o 0

. Tasks (preview) OPCALSPublisher OPCDAPublisher loTEdgeMetricsColl...

] Export template 100% 100% 99.96%

Support + troubleshooting

llustracion 1. Metrics Collector



M workbooks 7 Edit O & £ © 7 Hep D Autorefresh: Off

05 info Uptime CPU utilization (P90)
mariner
Linux x86_64 Host 00
IoT Edge daemon version 41.5 days
129
40%
Docker daemon version 10T Edge daemon .
|41.5 days A o - o A
#CPUs Memory 830PM aPM 9:30 PM 10 PV
CPU (Avg)
4 7.3 GB 25%
Disk space usage (%) Memory usage
00% 8Gie
80% 6GiB
4cie
0%
. 2Gie
oGie
A 830 PM 9PM 930PM 10PM A A 830 PM EEY 9:30 PM 10PM A
I ‘dev/sdad (Last) Jdev/sdad (Last) Memory (Max)
58.91% 37.66% 21.92% 1.36qe

llustracion 2. Metrics Collector

Posibles fallos 10T Edge: El agente de 10T Edge es uno de los dos mddulos que componen
el tiempo de ejecucion de Azure 10T Edge. Este agente es el responsable de crear los médulos,
garantizar que continten ejecutandose e informar el estado de los médulos a 10T Hub. El
agente de loT Edge envia una respuesta en tiempo de real a loT Hub. Aqui hay una lista de
posibles fallas y lo que significan:

400: la configuracion de implementacion tiene un formato incorrecto o no es valida, se debe
revisar, si la cadena de conexion del 10T Hub es la correcta.

417: el dispositivo no tiene una configuracién de implementacion establecida, se debe
configurar la conexion entre el 10T Hub de la nube y el 1oT Edge On-premises.

412: la version del esquema en la configuracion de implementacion no es valida, revisar el
endpoint de configuracion.

406: el dispositivo loT Edge esta desconectado o no envia informes de estado.

500: se produjo un error en el tiempo de ejecucion de 10T Edge.

IoT Hub

Es un servicio que permite gestionar, controlar y monitorizar dispositivos o unidades
mediante el uso de mensajes. Cada dispositivo puede tener conectados multitud de sensores,
los cuales a su vez son objeto de monitorizacion. Este servicio por lo tanto centraliza toda
esa informacion, y permite su posterior tratamiento o gestion.

El servicio desplegado cuenta con la capacidad de recibir 1200.000 (un millén doscientos
mil) mensajes al dia, de estos actualmente se usan 137.000 (ciento treinta y siete mil)



mensajes diarios, en promedio. Lo cual indica que se cuenta con capacidad suficiente para
agregar, al menos, 25 Modulos o dispositivos adicionales.

Nombre del recurso: 10T-GPK
Azure Data Explorer.

Es una plataforma que facilita el analisis de grandes volimenes de datos casi en tiempo real.
Azure Data Explorer proporciona una solucion para la ingesta, consulta, visualizacion y
administracion de datos. Mediante el analisis de datos estructurados, semiestructurados y no
estructurados en series temporales, y por medio de Machine Learning, Azure Data Explorer
facilita la extraccion de conclusiones clave, la deteccion de patrones y tendencias, y la
creacion de modelos de prevision.

Nombre del recurso: adxiotgpk
Stream Analytics.

Es un motor de procesamiento de flujos de datos totalmente administrado disefiado para
analizar y procesar grandes volumenes de datos de streaming con baja latencia. Se pueden
identificar patrones y relaciones en los datos que se originan a partir de una variedad de
origenes de entrada, incluidas las aplicaciones, los dispositivos, los sensores, los flujos de
clics y los origenes de los medios sociales.

Nombre del recurso: ASA-GPK-Dev

Log Analytics Workspace.

Es una herramienta de Azure que recolecta y organiza data de diferentes servicios de
monitoreo de Azure, permitiendo realizar analisis de desempefio y monitoreo, generando
visualizaciones tipo dashboard con métricas.

Nombre del recurso: LA-loT
Storage Account.

Una cuenta de Azure Storage contiene todos los objetos de datos de Azure Storage: blobs,
archivos, colas, tablas y discos.La cuenta de almacenamiento proporciona un espacio de
nombres Unico para los datos de Azure Storage que es accesible desde cualquier lugar del
mundo a través de HTTP o HTTPS.

Nombre del recurso: gpkglik

6.3. Pre-requisitos maquina virtual 1oT Edge.
La méaquina en donde se realiza el despliegue del 10T Edge debe cumplir con algunos
requerimientos técnicos. Si el sistema operativo es Windows los requerimientos son:

e Maquina (2-4 cpu / 4-8GB ram / 60GB Disco)
e Windows 10 version 1809 o posterior



e Windows Server 2019 Compilacion 17763 o posterior
e Ediciones Pro, Enterprise o Server

e Compatibilidad con la virtualizaciéon (Hyper-V).

e Permisos de administrador y conexion RDP.

Si el sistema operativo es Linux los requerimientos son:

e Maquina (2 cpu/ 4GB ram / 60GB Disco)
e Linux ubuntu x64 18.04 o superiores y similares.
e Permisos de root y conexion SSH.

Adicionalmente la maquina debe tener habilitados en el Firewall los siguientes puertos:

o HTTP-443
e AMOQP - 5671
e MQTT - 8883

Mediante estos puertos se realizaré él envid de la telemetria a los diferentes servicios de la
nube, se debe asegurar no solamente que estén habilitados, sino que permita el trafico cifrado
(SSL), esto lo puede consultar con su proveedor de Firewall.

7. Extraccion e ingesta de datos.

7.1. Preparacion para despliegue de Edge en VM.

Como se mencioné anteriormente el 10T Edge es un servicio de Azure que se instala de
manera local, que permite la recoleccion, centralizacion y envid de telemetria de diversas
fuentes. Para el desarrollo de este proyecto se realizd la instalacion del 10T Edge en una
maquina virtual con sistema operativo Windows. El proceso de instalacion del Edge consiste
en instalar un kernel de Linux denominado EFLOW, que dockeriza los recursos del sistema
operativo que necesita aprovisionar. Ver Figura 2.
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Figura 2. Arquitectura EFLOW.

Para empezar con su instalacion se deben cumplir los requisitos mencionados en la seccion
3.3. Ademas, se debe tener el servicio de loT Hub desplegado en Azure.

7.2. Registro del Dispositivo en 10T Hub

El proceso de despliegue de Azure loT Edge para Linux en Windows inicia con la creacion
del dispositivo en el 10T Hub. Para esto se ingresa al servicio de 10T Hub, en el panel a la
derecha se selecciona 0T Edge, en la ventana se selecciona Add 1oT Edge Device, en Device
ID se ingresa el nombre, se mantiene Symetrics Keys y se guarda.

Home > adxiotgpk > RG-IoT-GPK > 10T-GPK Home > adxiotgpk » RG-IoT-GPK > loT-GPK | loT Edge

-GPK | loT Edge = - o Createa device

IoT Edge Devices IaT Edge Deployments
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~+ Add loT Edge Device |() Refresh [ 5ymmetric key SRR R )
Events
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Figura 3. Despliegue 10T Edge.

Una vez desplegado el Device se puede observar un overview con la informacién de este.
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Figura 4. OverView loT Edge.

A continuacion, se realiza la instalacion del Edge en la VM.

7.3. Instalacion del Edge para Linux en VM Windows

Para la instalacion del Edge se verifica que las politicas de ejecucion en la maquina virtual
estén habilitadas, ejecutando en una Power Shell en modo administrador el comando Get-
ExecutionPolicy -List. Si el pardmetro en LocalMachine no esta firmado, se ejecuta el
siguiente comando Set-ExecutionPolicy -ExecutionPolicy AllSigned -Force.

PS C:\Windows 5 32> cutionPolicy

Scope

Undefined
Undefined
Undefined
CurrentlUse Undefined
LocalMachine Allsigned

Figura 5. Verificaciones politicas 10T Edge.

A continuacién, en la misma Power Shell en modo administrador se ejecutan los siguientes
comandos, que se encarga de descargar el 10T Edge Linux for Windows.

$msiPath = $([io.Path]::Combine($env: TEMP, 'AzureloTEdge.msi'))
$ProgressPreference = 'SilentlyContinue'
[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType]::Tls12
Invoke-WebRequest "https://aka.ms/AzEFLOWMSI-CR-X64" -OutFile $msiPath

Una vez descargado se procede a realizar la instalacion mediante el siguiente comando.

Start-Process -Wait msiexec -ArgumentList "/i","$([io.Path]::Combine($env:TEMP,

‘AzureloTEdge.msi'))","/qn"



Se continua con el despliegue del 10T Edge y el aprovisionamiento de la maquina virtual
Eflow mediante el siguiente comando.

Deploy-Eflow

En el despliegue aparecen parametros a los que se les indica ‘Y’ para aceptar los términos y
licencias, y ‘O’ o ‘R’ para activar o desactivar los datos de diagnostico opcionales, segiin sus
preferencias. En el despliegue de la maquina se puede observar en la consola como se le
asignan los diferentes recursos, como direccion IP y MAC. Si el despliegue es exitoso
aparece un mensaje con Deyployment Succesful.

EN Administrator: Windows PowerShell - m] x

Figura 6. Finalizacion instalacion 1oT Edge.

Una vez desplegada la maquina se procede a conectarla con el servicio de 1oT Hub en la nube
mediante el siguiente comando, en el que se deben agregar las llaves que se encuentran el
overview, ver figura 4.

Provision-EflowVm  -provisioningType  ManualConnectionString  -devConnString
"PASTE_DEVICE_CONNECTION_STRING_HERE"

En este punto se encuentra desplegado el 10T Edge y conectado al 10T Hub en la nube. Para
acceder a la maqguina del Edge (Eflow) se realiza mediante el comando:

Connect-EflowVm

Una vez ingresado en la maquina el usuario se encuentra en un entorno Linux, se pueden usar
los siguientes comandos para hacer validaciones.

e sudo iotedge list: Lista los dispositivos desplegados.
e sudo iotedge system: Verifica los logs del sistema.
¢ sudo iotedge check: Verifica la configuracion de la maquina.

7.4. Parametrizacion paraenvio de telemetria entre 1oT Edgey loT Hub.



Para este punto el 10T Edge se encuentra conectado como dispositivo en el 10T Hub, se debe
configurar el archivo publishnode.json, en el que se indica los tags o variables que se van
cargar y el endpoint del servidor de donde se toma la telemetria.

Se ingresa a la maquina EFLOW vy se crea el archivo mediante el siguiente comando.

echo »

cat << EOF > publishednodes.json

[{hola mundo}]
EQF

Mediante el comando s, se verifica que el archivo se creo.

Nuevamente se modifica el archivo, se borra la informacion que contenga y se ingresa el
siguiente contenido.

[_

"EndpointUrl”: <"Punta OPC Server”>»
"UseSecurity”: false,

"OpcNodes™:

I
L
"Id": "ns=3:;i=18061"

1
T
r
L

“Id": "ns=3;i-1686"
1
J

El contenido del archivo se clasifica asi:

e EndpointUrl: URL del servidor OPC de donde se extraen los datos.

e UseSecurity: Indica si requiere pardmetros de inicio de sesion para ingresar al
servidor del Endpoint. Puede ser false o true, en caso de ser true se incluyen los
siguientes parametros, despues del UseSecurity.

“OpcAuthenticationMode”: “UsernamePassword”,
“OpcAuthenticationUsername”: “USER”,
“OpcAuthenticationPassword”: “Password”

e OpcNodes: Se compone del name space(ns) y del indicador del tag, estos valores son
propios del sistema de donde se extraen los datos.

Una vez configurado el archivo, se realiza la configuracion en Azure para la recepcion de la
telemetria.
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Set modules on device: loT-Edge-LL34

Figura 7. Configuracion en Azure del Device.

Se ingresa a la seccion de 10T Edge, desde el IoT Hub y se selecciona el mddulo a configurar,

a continuacion, se selecciona la opcién de Set modules en donde se visualizan los médulos
configurados, seleccionamos el moédulo correspondiente.

Update loT Edge Module

Figura 8. Configuracion Azure Device Container.

Al ingresar al modulo se observan diferentes configuraciones, se selecciona Container Create
Options y se le indican los siguientes parametros.



"Hostname”: "publisher”,

“Cmd™: [
"publisher”,
"--pf=/appdata/publishednodes.json",
"--aa",
"--di=68",
" —-me=Json",
" —-mm=PubSub™

;HostCOnfig": {
"Binds™:
"/homefiotedge-user: /fappdata”

En este punto ya se encuentra configurado el médulo loT Hub y 10T Edge para el envio y
recepcion de telemetria.

A continuacidn, se explica cada uno de los modulos creados en el 1oT Hub y su configuracion.

Name Type Specified in Deployment Reported by Device Runtime Status Exit Code
IoT Edge System Module v Yes ¥ Yes running NA
SedgeHub loT Edge System Module ~ Yes ~ Yes running NA
OPCPublisher loT Edge Custom Module V' Yes v Yes running NA
OPCDAPublisher loT Edge Custom Maodule ~ Yes ~ Yes running NA
OPCALSPublisher loT Edge Custom Module ~ Yes ~ Yes running NA

Figura 9. Mddulos del 10T Hub.
OPCPublisher

Este modulo corresponde al SCADA cimplicity o de generacién eléctrica, la comunicacion
entre el servidor y el médulo Edge se realiza mediante protocolo OPC UA, en el 1oT Hub se
identifica como OPCPublisher, el esquema del envio de la informacion se observa en la
Figura 10.



[

"EndpointUrl”™: “opc.tcp://18.57.172.13:51808",
"UseSecurity”: ,

"OpcAuthenticationMode™: ™
"OpcAuthenticationUserna
"OpcAuthenticationPassword™: "%

"Opchod

Figura 10. Configuracién archivo JSON OPC Publisher.
OPCDAPublisher

Este mddulo corresponde al SCADA de media tension / teleprotecciones. La comunicacion
entre el servidor y el mddulo Edge se realiza mediante protocolo OPC UA, sin embargo, la
salida directa del SCADA es OPC DA por lo que se implementé un mddulo traductor de
OPC DA a OPC UA directamente en el servidor SCADA, asegurando la comunicacion con
el médulo. El esquema para el envio de la telemetria se observa en la imagen.

[

"EndpointUrl”: “opc.tcp://18.57 : /MatrikonOpcUakrapper”,
"UseSecurity”: -

"OpcAuthenticationMode™:

"OpcAuthenticationUsernal

"OpcAuthenticationPassword™

"Opchodes

Figura 11. Configuracién archivo JSON OPCDAPublisher.
OPCALSPublisher

Este modulo corresponde al SCADA ALS o de produccion. La comunicacion entre el
servidor y el modulo Edge se realiza mediante protocolo OPC UA, en el loT Hub se identifica
como OPCALSPublisher, el esquema del envio de la informacion se observa en la imagen.



[_

"EndpointUrl®: “opc.tcp://18.5
"UseSecurity”:
"OpcNodes

Figura 12. Configuracion archivo JSON OPCALSPublisher.
8. Transformacion y almacenamiento de datos.

Una vez los datos se extraen e ingesta por medio del 10T Hub, se procede a organizar la
telemetria y el formato json que serd almacenado en el datalake. Para esto se hace uso del
servicio de Azure Stream Analytics, este recurso serd el encargado de leer la telemetria,
analizarla, modificar el formato/contenido y enviarla hacia su destino. Para logarlo se deben
definir los elementos de Entrada y Salida en el ASA.

8.1. Definicion de entradas y salidas.

Para crear una entrada en el Stream Analytics (Input Stream), se selecciona en el panel
Inputs, y se adiciona una entrada del tipo stream, en este caso se le indica el nombre del
loT Hub y se comparten las credenciales de conexion Hub.

5+ ASA-GPK-Dev | Inputs  * Input details

Job topology

£ Inputs

Figura 13. Creacion Input Azure Stream Analytics.

Una vez definida la entrada, se configura la salida seleccionando Outputs desde el panel,
se indica el tipo de almacenamiento en este caso Blob storage, el tipo de autenticacion



Connection String, esta requiere la llave de conexién del storage account y la ruta de
almacenamiento en el Storage, que en este caso es l0T/GPK/{Ruta}/{date}. Los
parametros Ruta y date son dinamicos y varian segun la configuracién del Query que més
adelante se explicara.

me 5 ASA-GPK Qutput details
ASA-GPK-Dev | Outputs !

Figura 14. Creacion Input Azure Stream Analytics.

8.2. Creacion Query para almacenamiento.

Una vez configurado los elementos de entrada (Inputs) y salida (Outputs), se crea el Query
que permitira consultar los datos que llegan en tiempo real desde el 10T Hub. Se selecciona
la opcidn de Query en el panel, se observa los elementos que se han definido como Inputs y
Outputs, ademas de algunas funciones que se crearon para la implementacién de la consulta.
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Figura 15. Entorno creacion Query.

Para la definicion de la consulta, primero se analiza la estructura con la que llegan los datos
al stream analytics.

"MessageId”: "846678",
"MessageType": "ua-data”,
"PublisherId": "Standalone_IoT-Edge-LL34_OPCPublisher",
"DataSetClassId": null,
"Messages": [
{
"DataSetliriterId": “opc.tcp://18.57.172.13:51806_af7367c42d8611fadc267F85230FFalbd2a84135",
"MetaDataVersion": {
"MajorVersion": 1,
"MinorVersion": @

}

"Payload": {
“http://ge.com/ua/CIMPLICITY/ TIGANA- JACANA#5=JAC_POZOS_AGC_RED1_I1.Value": [{
"Value": 325,
"SourceTimestamp": "2022-89-86T19:56:43.07062417"
X

“http://ge.com/ua/CIMPLICITY/TIGANA-JACANA#S=JAC_POZOS_AGC_RED1 BB HZ.Value": {
"Value": 6@,
"SourceTimestamp”: "2022-89-86T19:56:42.97362372"

b
"http://ge.com/ua/CIMPLICITY/TIGANA-JACANA#s=JAC_POZ0S_AGC_RED1_U_BB_L213.Value": {
"yalue": 488,
"SourceTimestamp”: "2022-89-86T19:56:42.9730237Z"

b
“http://ge.com/ua/CIMPLICITY/ TIGANA-JACANA#S=JAC_B_AGC_ACO2_BB_A_HZ.Value": {
"value": 59.99,
"SourceTimestamp": "2022-69-86T19:56:42.723@2782"

Figura 16. Estructura del mensaje.

En la Figura 16 se observa que el mensaje recibido en una estructura tipo JSON y que
contiene los campos:

e Messageld: Consecutivo que identifica el nimero del mensaje enviado.
e MessageType: Indica el tipo de mensaje recibido.



Publisherld: Indica la fuente de informacion, en este caso se tienen tres fuentes de
informacién.

o OPCPublisher: SCADA Generacion.

o OPCDAPublisher: SCADA Media tension.

o OPCALSPublisher: SCADA Pozo.
DataSetClassld: No aplica
Messages: Contiene la meta data enviada desde el 10T Hub, internamente posee otra
estructura.

Para empezar la construccion del Query se hace referencia a los datos de entrada mediante el
comando FROM apuntando a la entrada definida previamente como loT, indicando que sera

identificada como

31
1

. Los campos que se generan con la consulta son:

NodelD: Nombre del tag o variable.

Value: Medicién numérica de la variable.

TimeStamp: Medida de tiempo con la que se captura el dato.
Time: Tiempo en milisegundos.

Field: Campo fisico donde ocurren los eventos.

Scada: Sistema SCADA de donde se toman los datos.

Ruta: Esquema de almacenamiento.

El contenido del Query principal se define en el sub-query telemetry, que posteriormente se

invoca.

WITH telemetry AS (

SELECT
udf.gettag(i.Messages) as NodeID,
udf.getvalue(udf.testvalues(i.Messages)) as Value,
udf.gettimestamp(udf.testvalues(i.Messages)) as TimeStamp,
udf.miliseconds(udf.gettimestamp(udf.testvalues(i.Messages))) as Time,
CASE WHEN udf.gettag(i.Messages) LIKE '%TIGX' OR

udf.gettag(i.Messages) LIKE "%Tighk® THEM 'TIGANA®
WHEN udf.gettag(i.Messages) LIKE "%JAC%’ OR
udf.gettag(i.Messages) LIKE "%Jac%’'THEN "JACANA"

WHEN udf.getfieldaxon(i.Messages) LIKE "Axon’ THEM 'AXON"
ELSE "° END as Field,
CASE WHEN i.PublisherId LIKE '¥OPCPublisher®' THEM ‘GENERACION®
WHEN i.PublisherId LIKE ‘XOPCDAPublisher%’' THEN "MEDIATENSION®
WHEN i.PublisherId LIKE ‘%0PCALSPublisher®’ THEN 'POZO"
ELSE "' END as Scada

FROM
[IoT-Geopark] i

Figura 17. Sub-query Telemetry.

NodelD

Este campo indica el nombre del tag del cual se esta transmitiendo informacion, puede hacer
referencia a la variable de un equipo o proceso, este dato se encuentra en el campo Messages
de la estructura principal. En la Figura 18 se observa el campo identificado como NodelD
para el SCADA CIMPLICITY.



"DataSetWriterId"
"MetaDataVersi
"MajorVersion

“MinorVersion":@

Figura 18. Telemetria SCADA CIMPLICITY.

Como se observa en la Figura 17, el primer paso para extraer el campo es hacer referencia al
campo Messages que lo contiene por medio i.Messages y este campo Se pasa Como parametro
a la funcién udf.gettag, que se observa en la Figura 19.

return name

Figura 19. Funcidn gettag.

La funcion udf.gettag convierte en string el parametro que recibe como entrada e identifica
cual es el tipo de SCADA, segun esto ejecuta una funcion Unica para cada uno, ya que la
extraccion del NodelD es diferente para cada caso, segun el identificado ejecuta operaciones
sobre el string y retorna el valor.

Value

El siguiente campo por extraer es value, para este nuevamente se parte del contenido de
Messages proporcionado por “i” que es la fuente de datos, este campo se pasa como
parametro a la funcion udf.testvalues y esta a su vez a la funcion udf.getvalue.



En la Figura 20 se observa que el campo value se encuentra dentro del parametro Payload,
para acceder al dato se suministra el Messages como variable de entrada en la funcién y se
nombra como nodeid, indicando que se quiere acceder a la posicion cero del payload.

function main( )
var str = nodeid[8].Payload

return str

Figura 20. Funcion testvalues.

El valor que retorna esta funcién se pasa a la funcién udf.getvalue, que se encarga de convertir
en string, en contenido y navegar la variable str hasta obtener el valor y retornarlo.

Figura 21. Funcion getvalue.

Timestap

Para obtener la estampa de tiempo, se hace uso de la funcién udf.testvalue nuevamente para
obtener el contenido del mensaje en el Payload y se pasa como parametro a la funcién
udf.gettimestamp.

var aux = valores[1].split('"™’
return aux[3]

Figura 22. Funcién gettimestamp.

Esta funcion convierte en string el valor que recibe de entrada y se encarga de obtener el
valor de tiempo, navegando por la cadena. Finalmente retorna el valor,

Time

El campo time es una medida de tiempo en milisegundos que indica, el tiempo que ha pasado
desde el 00:00:00 del 1 de enero de 1970, esta es una medida de referencia que se usa en
tecnologias loT. Para su obtencion se hace uso de la funcion udf.miliseconds que retorna el
valor calculado.



Este campo se obtiene pasando a la funcién udf.milisenconds las funciones que intervienen
para obtener el campo TimeStamp, ya que este campo obtiene fecha y hora del envio de la
telemetria y a partir de este se realiza el célculo de los milisegundos, mediante la funcion de
java script parse().

FantiﬂﬂDTeiﬂ{ }D{

se(actualtiempo);

Figura 23. Funcion miliseconds.
Field

Este campo indica el campo fisico de donde proviene la informacion para este caso puede ser
Tigana o Jacana.

CASE WHEN udf.gettag(i.Messages) LIKE "®TIG% ™ OR
udf.gettag(i.Messages) LIKE "¥Tigh' THEN "TIGAMA®
WHEN udf.gettag(i.Messages) LIKE "#IACHK’ OR
udf.gettag(i.Messages) LIKE "%Jack THEN "JACANA®
WHEN udf.getfieldaxon(i.Messages) LIKE "Axon' THEN "AXON®
ELSE "' END as Field,

Figura 24. Definicion del campo field.

Para obtenerlo se hace uso de la funcion udf.gettag que retorna el contenido del Payload en
formato string, de este contenido se identifican mediante unos CASE WHEN los patrones
que hacen referencia al campo Tigana y al campo Jacana, asi mismo cuando no se encuentre
un patron retorna como vacio el campo.

SCADA

Mediante este campo se indica el sistema SCADA de cual proviene la telemetria, para esto
se toma el campo Publisherld que contiene el patrén para identificar cada sistema segun el
caso. Por ejemplo, el SCADA de media tension se identifica mediante el patron
OPCDAPublisher.

CASE WHEN i.PublisherId LIKE "XOPCPublisher®' THEM '"GEMERACION®
WHEM i.PublisherId LIKE "XOPCDAPublisher®' THEM "MEDIATENSION®
WHEM i.PublisherId LIKE "XOPCALSPublisher®' THEN "POZO°

ELSE '° END as Scada

Figura 25. Definicion del campo Scada.



Ruta

Mediante este campo se indica el esquema de almacenamiento de los datos, concatenando
los campos de SCADA 'y FIELD.

En la figura 26 se observa los campos obtenidos en la consulta.

SELECT *, CONCAT (Scada,'/",Field) as Ruta

nTd

| [datalake]
FROM [telemetry]

Figura 26. Definicién del campo Ruta y almacenamiento.

Para el almacenamiento de los datos se indica mediante el comando INTO el destino ver
Figura 26, en este caso se identifica como datalake, que hace referencia a la salida
configurada previamente.

En la Figura 27 se observa la estructura y los campos de los datos, que son almacenados en
formato JSON.

"NodeID": Ala xecutionTimeStamp™,
"Value™

Figura 27. Datos para almacenamiento.

8.3. Almacenamiento en el data lake.
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Figura 28. Estructura de almacenamiento Data Lake.

La estructura para el almacenamiento de los datos en el Data lake, se puede observar el Fig.
28. El storage Account seleccionado es el gpkglik, este data lake contiene diferente container,
en este caso se selecciona el Bronze, este parametro se define en la creacidn del Output del
Stream Analytics ver Figura 13. Dentro del container se encuentran los folders de
almacenamiento, de igual forma este campo se define mediante el output del Stream, con el
path definido es el siguiente 10T/GPK/{Ruta}/{date}.

El primer folder al que se accede es de 10T, seguido se ubica el folder GPK, dentro de este
folder se encuentran 3 subcarpetas:

e GENERACION
e POZO
e MEDIATENSION

El almacenamiento de los datos en cada una dependerd del pardmetro dinamico Ruta
declarado en el path, ejemplo: "GENERACION/JACANA". Este parametro se construye en
el Query que utiliza el Stream Analytics, dependiendo de que SCADA reciba los datos asi
mismo apuntara a un folder. En la Figura 28, se utiliza el SCADA de Generacién. Una vez
identificado el folder del SCADA al que apuntan los datos, se define el campo al que
pertenecen los datos, puede ser TIGANA o JACANA.

El siguiente parametro que se define el path es date, que indica la fecha con la que se
almacenan los datos, el formato de almacenamiento es YYYY/MM/DD, en donde cada
campo representa un folder de almacenamiento. Por ejemplo, en la Figura 28 se observa la
carpeta 2022 correspondiente al afio, la carpeta 09 que hace referencia al mes y la carpeta 07
correspondiente al dia. Finalmente, en esta ultima la carpeta correspondiente al dia se
encuentran los archivos en formato JSON que contiene la telemetria almacenada.



Location: bronze / 10T / GPK / GENERACION / TIGANA / 2022 / 09 / 07

| Search blobs by prefix (case-sensitive)

Name

[]
0_3d120e01fcb34739b5e2b04306322f96_1.json

= 0_5558f0c3badcd257bfc57dfd53916220_1,json

O =
[] 2 0.4cee3a31dcc244319968d7908bc3e163e_1,js0n
[] [ o_dszfrcfavaz1475ca4acsbasf18dds0b_1 json

Figura 29. Datos almacenados en Datalake.
9. Visualizacion,

Un componente fundamental de la implementacion es poder contar con una herramienta que
permita consultar, analizar y visualizar la telemetria obtenida de los diferentes sistemas. El
servicio desplegado para este propdsito fue el Azure Data Explorer, un servicio con una base
de datos optimizada especialmente para series de tiempo. A continuacion, se describe todo
el proceso desde la creacion de la base de datos, el almacenamiento de la telemetria y la
creacion de las diferentes visualizaciones.

9.1. Creacion de bases de datos

El primer paso consiste en crear una base de datos que almacene los datos en un periodo de
365 dias.

En la barra lateral, en el apartado Data se ingresa a Databases, una vez alli se procede a crear
la nueva base de datos con el boton + Add Database. En la barra lateral derecha emergente,
se procede a definir el nombre de la base de datos y el periodo de retencién. En la Figura 30
se puede apreciar la seccion del portal utilizada, el nombre de la base de datos creada y el
periodo de retencion.

Azure Data Explorer Database
B adxiotgpk | Databases

[t o]




Figura 30. Creacion de base de datos.

9.2. Conexion con loT Hub

Para realizar la conexion con el 10T Hub, se selecciona la base de datos creada y se procede
a afiadir la conexion como se muestra en la Figura 31, en “Data connections > +Add Data
Connections > 10T Hub”.

& db-generacion (adxiotgpk/db-generacion) | Data connections  *

Figura 31. Apartado para conexion con loT Hub.

Como se observa en la Figura 32, se continta editando los diferentes campos de la conexién
entre los cuales se encuentran el nombre de la conexion, seleccién de la subscripcion,
seleccién del 10T Hub y grupo de consumidores.

Data connection X

Settings

B Locks
& Data connections

Figura 32. Edicion de Conexion con 1oT Hub.

Antes de continuar con las Ultimas tres configuraciones correspondientes a la configuracion
del enrutamiento de los datos (Data routing settings), se crea una tabla nueva en la base de
datos que almacenara las tramas en formato JSON obtenidas del 1oT Hub. Para esto Azure
Data Explorer implementa el lenguaje KQL. En la pestafia Query ubicada en la barra lateral,



se procede a crear la tabla opc_raw como se muestra en la Figura 33 con el comando KQL
de control:

.create table opcua_raw(payload: dynamic).

Este define una tabla con una Unica columna tipo dynamic, siendo este tipo de dato el
adecuado para albergar las tramas en formato JSON.

«  adxiotgpkeastus2db-gene... adxiotgpk.eastus... | D2
7 Abrir en IU web 5] P Ejecutar Ambito: @adxiotgpk.eastus2/db-generacion B Archive % Compartir

v . 1 .create table opcua_raw(payload: dynamic)
'f iitro... = ”

- @ adxiotgpk.eastus2

[ > 0 db-genera.. O % | N

Figura 33. Pestafia de Consultas.

Luego se realiza el mapeo de los datos haciendo uso de del comando:

.create table opcua_raw ingestion json mapping “opcua_mapping”
@’[{’column”:”payload”,”path”:”’$”,”datatype”:”’dynamic”} ]’

Este permite tomar los datos provenientes del loT Hub y almacenarlos en la tabla opc_raw.

En este punto se continua con la edicidn de la conexion con el 10T Hub, procediendo a llenar
los campos Table name, Mapping Name y Data Format como se muestra en la Figura 32 'y
presionando Update.

9.3. Creacion de Tablas Intermedias

Para procesar con facilidad los datos almacenados en la tabla principal, se requiere la creacion
de tablas intermedias que permitan la descomposicion de los paquetes en formato JSON. Para
llevar los datos desde la tabla principal a otras tablas se requieren tres pasos:

1. Crear la tabla de destino
2. Crear una funcion almacenada
3. Actualizar las politicas de ingesta de la nueva tabla con la funcion creada



A continuacién, se describen las diferentes tablas intermedias requeridas para la expansion
de los mensajes JSON y las tablas finales asociadas a las necesidades del negocio.

Con el fin de separar los datos almacenados en la tabla principal en maltiples columnas, se
crea una tabla intermedia en la cual se realiza la primera expansion con el comando:

.create table opcua_intermediate(DataSetWriterID: string, payload: dynamic)
Se procede a crear la funcién que realizara la expansion:

.create-or-alter function OPCUARawExpand() {
opcua_raw
|[mv-expand records = payload.Messages
|project
DataSetWriterID = tostring(records[’DataSetWriterld”]),
Payload = todynamic(records[’Payload’])

ki

Se realiza la actualizacién de la politica de ingesta de la tabla creada para que los datos
recibidos en opc_raw pasen expandidos a ocupa_intermediate en tiempo real con el siguiente
comando:

.alter table opcua intermediate policy update @’[{’Source”: “opcua raw”, “Query”:
“OPCUARawExpand()”, “IsEnabled”: “True”}]

Finalmente se realiza la creacion de la tabla final en donde se contara con cada una de las
variables extendidas junto a su correspondiente valor y estampilla de tiempo:

.create table opcua_telemetry (DataSetWriterID: string, ExpandedNodelD: string, Value:
dynamic, SourceTimestamp: datetime)

Se crea la funcién de descomposicion de la carga util (payload):

.create-or-alter function OPCUADatasetExpand() {
opcua_intermediate
| mv-apply payload on (
extend key = tostring(bag_keys(payload)[0])
| extend p = payload[key]
| project ExpandedNodeld = key, Value = todynamic(p.Value), SourceTimestamp =
todatetime(p.SourceTimestamp)

)
ki

De nuevo se actualiza la politica de ingesta para la tabla final de la telemetria con la funcion
creada:
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.alter table opcua_telemetry policy update @’[{”’Source”: “opcua intermediate”, “Query”:
“OPCUADatasetExpand()”, “IsEnabled”: “True”}]’

Hasta este punto se cuenta con una tabla que contiene cada una de las muestras provenientes
de los diferentes dispositivos, acompafiadas de una estampilla de tiempo y el valor de dicha
variable. A partir de este punto, se procede a dividir la informacion acorde a las necesidades
del negocio.

9.4. Creacion de Tablas por SCADA

Para facilitar el analisis de los diferentes datos, se crea una tabla para cada sistema SCADA
las cuales almacenaran Unicamente la telemetria de cada uno. El proceso para cada una
consiste en los tres mismos pasos para llevar datos de una tabla a otra, pero en este caso las
funciones almacenadas cuentan con comandos que permiten discriminar las variables que se
requieren en cada tabla.

Dado que la telemetria obtenida solo cuenta con el nombre de la variable, el valor y la
estampilla de tiempo, se realiza la ingesta de tablas de referencia adicionales, las cuales
consisten en los diccionarios de datos de cada variable recibida. Esto permite enriquecer la
telemetria y a su vez los diferentes tableros que se pueden crear con esta.

Carga de Diccionarios de Datos

Para la carga de tablas de referencia adicionales, se procede a acceder a la interfaz de usuario
web ingresando a la pestafia Query en la barra lateral y pulsando Abrir en 1U web, se abrira
la pagina mostrada en la Figura 34.

Le damos la bienvenida a Azure Data Explorer |

Figura 34. Interfaz de Usuario web Azure Data Explorer.



Se abre la pestafia Datos del panel lateral y se selecciond Ingerir nuevos datos:

Administracion de datos

ia

Figura 35. Administracion de Datos.

Se define el nombre de la nueva tabla de referencia y se presiona siguiente:

Ingerir datos

Figura 36. Definicion de nueva Tabla para Diccionario de Datos

Se selecciona el archivo .csv de referencia y nuevamente se presiona siguiente:



Ingerir datos

Figura 37. Carga de Diccionario de Datos.

El asistente de ingesta infiere automaticamente el esquema de la tabla cargada, ademas es
posible descartar el primer registro en caso de que no tome los nombres de las columnas de
manera automatica. Finalmente se presiona iniciar ingesta para cargar la tabla de referencia.

Ingerir datos

Figura 38. Comprobacion de Esquema e Inicio de Ingesta.

Comandos y Consultas



Accediendo a la pestafia consulta se abre una ventana en la cual es posible ejecutar maltiples
comandos KQL, en esta se realiza la creacion de las tablas necesarias para la distribucion de
los datos presentes en la tabla ocupa_telemetry.

Figura 39. Ventana de consultas.

Son creadas las tablas generacion, media_tension y variables_pozos en las que se distribuye
la telemetria sin enriquecer desde la tabla ocupa_telemetry. Adicionalmente se crean las
funciones almacenadas que permitiran almacenar en tiempo real la telemetria proveniente del
IoT Hub. A continuacién, se muestran los tres pasos requeridos para particionar en tablas
independientes por SCADA.

Comando Creacién de Tabla Generacion:

.create table generacion (NodelD: string, Value: double, TimeStamp:datetime, Field: string)

Funcion almacenada de ingesta en tabla generacion desde tabla opcua_telemetry:

.create-or-alter function GetData() {

opcua_telemetry

| where ExpandedNodeID has(‘ge.com’)

| project splitted = split(ExpandedNodelD, ‘="), Value, SourceTimestamp
| mv-expand col = splitted[1]

| project splitted = split(col, ‘.”), Value, SourceTimestamp

| mv-expand aux = splitted[0]

| project splitted = split(aux, ¢ ”), aux, Value, SourceTimestamp
| mv-expand field = splitted[0], aux

| project

NodelD = tostring(aux),

Value = todouble(Value),

SourceTimestamp = SourceTimestamp,



iif(field=="TIG’, ‘TIGANA’, ‘JACANA’)
|

Actualizacion de politica de ingesta de tabla generacion:

.alter table generacion policy update @’[{’Source”: “opcua telemetry”, “Query”: “GetData()”,
“IsEnabled”: “True”}]’

En cuanto se cuenta con los datos de cada SCADA particionada en diferentes tablas, se
procede a la creacion de las tablas silver que contendran la telemetria enriquecida con el
diccionario almacenado previamente. La creacion de las nuevas tablas se realiza a través de
un comando que permite ingestar todo el histérico de las tablas creadas previamente.

Almacenado de historico de telemetria, enriquecida con diccionario de datos:

.set-or-append generacion_silver <|

tags_n_equip_generacion

| join (generacion) on $left.NodelD == $right.NodelD

| project-away NodelD1

| project NodelD, NOMBRE_TAG, Value, TimeStamp, EQUIPO, PROYECTO,
PANTALLA_SCADA__ASOCIADA, NOMBRE_EQUIPO_EN_EL_SCADA,
SENAL_ASOCIADO_EN_EL_SCADA, INTEGRADO_POR_RAYCO_,
ESTA_FUNCIONANDO ,PROTOCOLO_DE_COMUNICACION, DIRECCION_IP, ID,
PUERTA_DE_ENLACE,MASCARA_DE_RED,REFERENCIA_DEL_EQUIPO,DATO,DIRECCIO
N_MODBUS,OFFSET,UNIDADES,DESCRIPCION,EQUACION,TIPO_DE_DATO, Field

Funcién almacenada para ingesta enriquecida desde opcua_telemetry:

.create-or-alter function DataGeneracionSilver() {

generacion

| join (tags_n_equip_generacion) on $left.NodelD == $right.NodelD

| project-away NodelD1

|  project NodelD, NOMBRE_TAG, Value, TimeStamp, EQUIPO, PROYECTO,

PANTALLA_SCADA__ASOCIADA, NOMBRE_EQUIPO_EN_EL_SCADA,
SENAL_ASOCIADO_EN_EL_SCADA, INTEGRADO _POR_RAYCO
ESTA_FUNCIONANDO_,PROTOCOLO_DE__COMUNICACION, DIRECCION_IP, ID,

PUERTA_DE_ENLACE,MASCARA_DE_RED,REFERENCIA_DEL_EQUIPO,DATO,DIRECCION_
MODBUS,OFFSET,UNIDADES,DESCRIPCION,EQUACION,TIPO_DE_DATO, Field

I

Actualizacion de politica de ingesta de tabla generacion_silver:

.alter  table  generacion_silver policy update @’[{’Source”:  “generacion”,  “Query”:
“DataGeneracionSilver()”, “IsEnabled”: “True”}]’

De manera que los datos sufren maultiples transformaciones y expansiones desde la tabla
opc_raw hasta las tablas finales para ser consumidos por los tableros en la pestaiia Paneles

en el panel lateral.



9.5. Creacion de Dashboard

Para la creacion del dashboard, se accede a la pestafia paneles en la barra lateral, se presiona
New dashboard y se ingresa un nombre como se muestra en la Figura 39.

@ Pgina principsl
B\ Datos

G consuita

@ Paneles (version prel...

[ micidster (version pre...

New dashboard

Dashboard name

Figura 39. Creacion de nuevo dashboard.

En este momento se accede a la ventana de edicion del dashboard. En ella Azure Data
Explorer ofrece una interfaz web de usuario que permite la creacion de multiples tableros
que se conectan con la base de datos creada anteriormente. A traves de estos es posible
implementar mosaicos que utilizan fragmentos de KQL para recuperar datos y representarlos
en diferentes visualizaciones entre las que se encuentran column charts, time charts, line
charts, pie charts, tablas estadisticas, mapas, entre otros. Ademas, es posible parametrizar
las consultas que constituyen los diferentes mosaicos, de esta manera es posible realizar
analisis exploratorios sobre los diferentes datos que permitan tareas como la deteccién de
anomalias, deteccion de patrones o inclusive prediccion de valores futuros.

Al presionar en Add title como se muestra en la Figura 40, se solicita la creacion de la
conexion con la base de datos como se observa en la Figura 41, al presionar + Data source.
Debera nombrarse la conexion e ingresar la URI del cluster. Al presionar Apply se establecera
la conexion si todos los campos estan correctos.



Figura 40. Afadir mosaico.

Create new data source

[ Paneles

Figura 41. Conexidn con base de datos.

Es posible encontrar la URI del cluster al acceder a la pestafia Overview . Figura 42.
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Figura 42. URI cluster.

Al contar con la fuente de datos, se procede a crear los diferentes fragmentos de KQL para
realizar las consultas requeridas que serdn mostradas con mosaicos. En la Figura 43, se
aprecia una visual de ejemplo de lo que seria la construccion de una consulta.

= & Share Apply changes X Discard changes ()
() Pagina principal Time range : Last 2 days ) ( Muestreo(min: 15 ) (Campo : Estacion : Tipo de E...: CONTROLADOR AGC DE ... N
£
& Da s Visual formatting  Interactions »
(3 Consuilt: codatetime( 107601 81"«
i p*60) - todatetime("1070-81-81"); = Collspseall
[ Panel I 3
aneles (version pi 3 Tile name
s
: 5 ‘ Series de Tiempo Normalizadas |
D; Mi clusts P 6 , DESCRIPCION, MOMBRE_TAG, REFERENCIA_DEL_EQUIPO,

Visual type

‘ @ Time chart |

~  General

Hide tile name

(O]

v Datos

¥ columns

nfer: | (double)
-8~ 1JAC_CEN_AGC_G4_U_BATERIA - Voltaje bateria:/

A 4 X column

Figura 43. Creacion de una consulta el KQL.

La parametrizacion de las consultas que gobiernan las visualizaciones consiste en consultas
que permiten la generacion de listas desplegables conformadas por una columna de una de
las tablas de la base de datos. Estas listas desplegables pueden ser configuradas para que el
usuario seleccione entre uno o multiples valores disponibles. Para crear un parametro se
accede a la pestaiia Parameters y se debe seleccionar New parameter de la barra lateral
derecha emergente como se ilustra en la Figura 44.
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Figura 44. Creacion nuevo parametro.

Para configurar cada parametro se debe asignar la etiqueta que aparecera en el dasboard, asi
como el nombre de la variable a utilizar en las consultas y la cual contendra el valor
seleccionado de la lista desplegable final. Debe seleccionarse el tipo de pardmetro acorde a
su naturaleza, bien sea tipo texto, numérico o de tiempo.

Otra caracteristica es que es posible agregar un valor fijo o que este se base en una consulta
en KQL. En la figura 45 se observa la ventana de configuracion.

| Pagina principal

Datos Paramater type

(8 Consuka

[ paneles (version prel

3 Miclister (versién pre... Data type *

Figura 45. Configuracion de pardmetros.

A continuacidn, se detallan los diferentes patrones y mosaicos implementados en los tableros,
asi como ejemplos y uso de estos.

Parametros
»= Rango de Tiempo
= Muestreo
= Filtros

Pagina Vista General

Estadisticas

Series de Tiempo Normalizadas
Serie de Tiempo Seleccionada
Intervalo de Serie



e Valor Instantaneo de Variables

Pagina Analisis Detallado de Variables

= Estadisticas

= Serie de Tiempo

= Estacionalidad

= Deteccion de Anomalias

=  Pronostico

= |nstante

= Intervalo

= Significancia de Periodicidad (%)
» Frecuencia de Repeticién (min)

= Periodos Detectados

Rango de Datos: Permite seleccionar el rango de tiempo en el que se requiere visualizar los
datos.

Muestreo: Dado que cada variable es reportada con una periodicidad diferente, se permite
la configuracidon del periodo de muestreo en el que van a ser mostrados los datos.

Filtros: De acuerdo con las columnas de la tabla de cada SCADA en la base de datos, se
cuentan con multiples pardmetros que permiten acotar la blusqueda de una variable en
especifico.

Tomando como ejemplo generacion eléctrica, se tomaron las columnas de campo, estacion,
equipo, tipo de equipo, acople y descripcion para filtrar la bisqueda de una sefial especifica,
esto mismo ocurre en los demas dashboard pero acorde a las columnas de cada uno.

Estadisticas: Ofrece una descripcion general de una variable seleccionada en un rango de
tiempo. En esta se incluye: valor actual, valor minimo, valor méximo y promedio.

Series de Tiempo Normalizadas: En la grafica se pueden visualizar hasta 20 series de
tiempo normalizadas, esto con el fin de poder contar con una visual de multiples variables en
una sola grafica y facilitar el analisis de estas.

Serie de Tiempo Seleccionada: Permite visualizar una serie de tiempo en concreto sin
normalizar para asi tener un mayor detalle de los valores reales de la telemetria de cada tag.

Intervalo de Serie: Es una tabla que muestra los datos presentes en las series de tiempo
normalizadas, con las demas columnas correspondientes a cada tag. Esta tabla cambia acorde
al rango de datos seleccionado en el grafico de las series normalizadas arrastrando el puntero.

Valor Instantaneo de Variables: Muestra el valor de todas las series de tiempo
normalizadas visualizadas de un momento dado. Es posible escoger el momento al presionar
en cualquier punto a lo largo de la gréfica.



Serie de Tiempo: Idéntica a serie de tiempo seleccionada. Esta se ubica en la pagina de
andlisis detallado de variables para contar en todo momento con la visual de la serie que se
esta analizando.

Estacionalidad: Se realiza la descomposicion de la serie de tiempo seleccionada y se obtiene
el componente de estacionalidad.

Deteccion de Anomalias: A partir de la estacionalidad detectada, la fuerza de esta y el
residuo de la serie temporal, se determina la ocurrencia de anomalias y el momento en el que
esta ocurre.

Pronostico: Nuevamente se parte de la estacionalidad detectada y se utilizan las funciones
de prondstico integradas en el ADX para determinar posibles futuros valores en un rango de
7 dias.

Instante: Valor instantaneo en forma de tabla de la serie de tiempo analizada.

Intervalo: Rango de datos en forma de tabla de la serie de tiempo analizada. Esta se ajusta
al igual que el intervalo de series al arrastrar el puntero sobre la gréfica de la serie que se esté
visualizando.

Significancia de Periodicidad: Indica la fuerza de la estacionalidad detectada en la serie de
tiempo analizada. Toma valores entre 0 y 100 %.

Frecuencia de repeticion: Muestra en minutos cada cuanto tiempo se repite el patron
detectado en la serie de tiempo.

Periodos Detectados: Cada serie de tiempo puede contar con cero o multiples patrones en
un rango de tiempo dado. Esta tabla muestra los dos patrones mas significativos e indica cada
cuanta muestra se repite dicho cada patron.

En las Figuras 46 y 47 se puede observar el tablero implementado para generacion eléctrica.

Figura 46. Pagina vista general.
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Figura 47. Pagina de anélisis detallado de variables.

10. Matriz de Roles y tareas

La siguiente Matriz RACI resume los roles y tareas comunes en cada uno de los servicios
que hacen parte de la suscripcion, asi como la accion que debe realizar cada uno segun sus
tareas. Adicionalmente, dentro del portal de Azure se encuentra como esta actualmente la
asignacion de roles segln la suscripcion

| ROLES

Colaborador de ADX Lector de ADX Admin de ciberseguridad Propietario Colaborador loT Hub -Edge Admin de accesos

Administrador de todas las bases de datos
Puede mostrar y modificar ciertas politicas a
nivel de cluster. Editor del tablero.

usuario de |la base de datos y visor de todas las
bases de datos y tableros.

Administracién de la seguridad y auditar la
infraestructura tanto on-premises como en la
TAREAS |nube.

Acceso a todos los modulos y devices, permisos.
para asignar roles, todas las acciones.

Permite el acceso de lectura y escritura a todos
los médulos gemelos y dispositivos de 10T Hub.

Control de Accesos a los servicios.

>

APROBADOR



11. Conclusiones

e Con los servicios de 10T se logro crear la telemetria para extraer los datos en un
tiempo cercano al real para el analisis y visualizacion de estos. Debido a esto se
debe contar con un servicio de almacenamiento en la nube donde se pueda
almacenar grandes volumenes de datos, actualmente se almacena alrededor de
0.5 GB diarias, lo que es mucha informacion, por lo tanto, este servicio de
almacenamiento se depura cada 6 meses

e Esposible que los servicios en la nube fallen y no procesen los datos, para
reportar cualquier tipo de fallo se crea un proceso de notificacidén que envia un
correo electrénico notificando la causa del error para corregirlo en el menor
tiempo posible y garantizar el funcionamiento de la solucion

e Los reportes creados son monitoreados por técnicos encargados de la operacion,
que estan capacitados para detectar cualquier tipo de falla con base en los datos
procesados

e Lacreacion del proyecto sirve como base para futuros proyectos, donde los
datos recopilados en el datalake no solo sirven para la visualizacion de estos, si
no que se puede utilizar para crear un modelo predictivo donde se pueda indicar
una fecha de mantenimiento para cada uno de los generados y evitar que estos se
dafien en cualquier momento; o se pueden utilizar para modelos analiticos
dependiendo la necesidad de la operacion.

e Un beneficio de guardar los datos que se ingesta desde las SCADAS, es lograr
centralizar la informacién de la compafiia en un mismo servicio de
almacenamiento. Otros proyectos transversales al realizado guardan la
informacién en el lago de datos en diferentes capas de informacion y con una
herramienta de analitica se logran centralizar la informacion y crear un data
marts con tablas de diferentes areas con el fin de crear una bodega de datos.
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