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Resumen

Mediante el uso de tecnologias Blockchain y el desarrollo de smart contracts, se pretende crear un
seguimiento que permita confirmar las instalaciones de fibra dptica en domicilios residenciales
para una Telco en Colombia. Esto, con el objetivo de verificar a través de un ente descentralizado
que la instalacion se realizd de manera correcta, cumpliendo con los principios de seguridad,
inmutabilidad, privacidad, entre otros. Lo anterior, se realiza a través de un equipo de trabajo,
utilizando una metodologia basada en Scrum, en la que se llevan a cabo reuniones diarias o daily
meetings, asi como entregas reproducibles para cada semana. Este proyecto se trata de una prueba
de concepto (PoC) en la que se crea un prototipo de lo que seria la aplicacion real, por lo que en

caso de que este fuera aceptado, se plantearia su uso.

Palabras clave: Blockchain, PoC, smart contracts
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Abstract

Through the use of Blockchain technologies and the development of smart contracts, it is
intended to create a follow-up that allows confirming the optical fiber installations in residential
homes for a telephone company in Colombia. This is for the purpose of verifying through a
decentralized entity that an installation was done correctly, fulfilling with the principles of
security, immutability, privacy, et cetera. This is done through a work team, using a methodology
based on Scrum, where daily meetings are followed, as well as reproducible products for each
week. This project is a proof of concept (PoC) where a prototype of what the real application

would be is created, so if the project is accepted, then a real case use would be considered.

Keywords: Blockchain, PoC, smart contracts
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Introduccion

Desde el nacimiento de Bitcoin en 2009, se introduce una nueva perspectiva al
intercambio de dinero electronico peer to peer. Gracias a su llegada y después de estudios en
relacion con el tema, nace el concepto de Blockchain que luego tendrd cabida en
implementaciones mas especificas gracias a la red de Ethereum. Desde entonces, esta tecnologia
aporta soluciones en distintas industrias como la financiera, de salud, logistica, bancaria, entre
otras, siendo Blockchain la que toma el rol de validar transacciones y confirmar que la
informacion con la que se trabaja es veridica (Wang et al., 2022). Debido a esto, también nace un
paradigma empresarial que propone el uso de esta tecnologia para aplicaciones descentralizadas,
en muchos casos con el uso de contratos inteligentes u otras implementaciones, que permiten la
creacion de productos que seran desplegados, operados, consumidos y comercializados (Hamida
et al., 2017) ademas de aportar un gran valor, ya que se pueden adaptar al modelo de negocio de
cada empresa. Por este y otros motivos, NTT Data apuesta por el uso de tecnologias Blockchain
en células y proyectos, ya que esta ofrece soluciones que incluyen integridad en la red, un poder
distribuido, seguridad, privacidad, validacion de informacion, entre otras. Para el caso del
proyecto de la practica empresarial, el objetivo es implementar la tecnologia mediante smart
contracts que verifiquen que una transaccion fue hecha, y que esta quede registrada en la

blockchain, para que sea inmutable.
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1 Objetivos

1.1 Objetivo general

Implementar la tecnologia Blockchain para la prueba de concepto de hogares pasados de
una Telco a través de smart contracts utilizando Solidity, la integracion de micro-frontends y

microservicios sobre infraestructura Cloud.

1.2 Objetivos especificos

e Entender el planteamiento propuesto y el alcance de la prueba de concepto de trazabilidad de

instalaciones de fibra optica en domicilios residenciales.

e Investigar sobre el precio, la velocidad de las transacciones, la escalabilidad y viabilidad en el

proyecto de redes basadas en EVM y otras maquinas virtuales.
e Desarrollar smart contracts en Solidity para ser adaptados en el proyecto.

e Desplegar un nodo local de LACChain para entender su funcionamiento con el despliegue y uso de

smart contracts.

e (Crear contenido educativo sobre las investigaciones realizadas para exponer en la célula de

Blockchain de NTT Data, para la creacién de un producto digital.

e Utilizar Hardhat para interactuar con el proyecto y los contratos inteligentes, de tal manera que la

informacion registrada quede en la red Blockchain.
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2 Marco tedrico

Las tecnologias Blockchain y en especifico los smart contracts, son conceptos que han sido tema
de debate en distintas industrias, debido a que su implementacion genera duda al ser una
tecnologia tan reciente. Desde su creacion, estos han intentado adaptarse a las herramientas de
desarrollo y a las nuevas soluciones tecnologicas, para que de esta forma las empresas puedan
explorar como pueden ser utilizados en sus desarrollos empresariales (Ciatto et al., 2020). El uso
de los smart contracts propone una pieza de codigo para ser ejecutada en una Blockchain, de tal
manera que las transacciones que sean realizadas en el mismo, sean inmutables y puedan ser
verificadas en cualquier momento. Sin embargo, la manera de escribir, desplegar y visualizar un

contrato inteligente puede cambiar dependiendo de la red a utilizar.

Existen redes “permisionadas” donde se tiene un control de las personas que interactian en la red
mediante una lista y un control de permisos; no se necesita un token nativo, el acceso a cualquier
transaccion es privado y cuenta con un mantenimiento econdémico distinto. Como un ejemplo de
estas se encuentra Hyperledger Fabric., luego, estan las redes “publicas” donde cualquier persona
puede participar, se pueden consultar las transacciones de manera abierta y existe un token, como

lo puede ser la red de Ethereum (Ciatto et al., 2020).

La eleccion de una de estas alternativas conlleva al estudio del problema evaluando la calidad de
la red, la cantidad de transacciones a trabajar, los recursos con los que se cuenta, la velocidad de
la blockchain, o incluso si en realidad se necesita de esta tecnologia. La decision se basa en las
necesidades que la aplicacion TI necesite en relacion a los sistemas tradicionales de tecnologias,
comparando caracteristicas de Blockchain como descentralizacion, transparencia e inmutabilidad
de los datos, una capa criptografica, distribucion de datos (Madhoun et al., 2021). Si bien
conlleva de un trabajo de investigacion y necesita de expertos, una vez tomada la decision de

utilizar Blockchain, el nuevo reto se centra en cudl red se pueden presentar mejor las soluciones.

Para el caso de las practicas académicas, se necesita determinar la Blockchain con la que se va a
trabajar. Esto significa que se deben evaluar topicos como la categoria a la que pertenece la
solucion (Gestion de datos, financiera, verificacion de la informacion), el caso de uso dentro de la
misma como lo puede ser gestion de contratos, identidad de la informacion, cloud storage,
monitoreo de datos, votaciones, loteria, entre muchas otras (Zile & Strazdina, 2018). De esta
manera, se puede hacer una idea de lo que se necesita para empezar a crear un smart contract.

Estos contratos, para la prueba de concepto, seran desarrollados en Solidity, lo que significa que
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se utilizara la EVM o la Ethereum Virtual Machine. Para la EVM, es necesario conocer
conceptos como el Gas y el Fee, ya que ambos son dinero y si se trabaja con un gran nimero de
transacciones, podria significar que el precio de despliegue crezca de manera considerable (Zou
et al., 2019). Aunque se crea que la EVM esté disponible s6lo para Ethereum, existen distintas
soluciones Blockchain que trabajan en la misma y que son mas rentables, ya que son mas rapidas
y de bajo costo. Sin embargo, ;,como implementarla? hace parte de igual manera del proceso, ya
que en este punto se define si solamente se necesita de la validacion de una Blockchain que
pueda verificar los datos tratados o una aplicacion descentralizada que haga uso de tecnologias
como Web3. Para el caso de la prueba de concepto con una Telco en Colombia, se tiene un
desarrollo back-end y front-end en conjunto, donde se incluye el uso de un smart contract al
momento de confirmar una transaccion, con el objetivo de que quede registrado en la Blockchain.
Si bien no se trata de una aplicacion descentralizada en si, hace uso de la tecnologia para llegar a

su solucion.

La razén por la que se incluye Blockchain al proyecto, es debido a que se desea dejar constancia
de los registros previamente realizados y que esta informacion no pueda ser modificada. Si bien
existen soluciones que cumplan este papel, se elige esta tecnologia debido a su transparencia,
confiabilidad, seguridad e inmutabilidad. (Golosova & Romanovs, 2018). En virtud de las
caracteristicas, Blockchain es atractiva para compaiias y bancos comerciales, gracias a que las
aplicaciones realizadas en estas, almacenan copias de manera simultdnea en distintos sitios y no
es posible cambiar un valor sin dejar evidencia, gracias al protocolo de consenso. (Vovchenko et

al., 2017).
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3 Metodologia

El nombre del proyecto en el que realicé las practicas es “Pruebas de Concepto de hogares
pasados con Blockchain para una Telco en Colombia”. Se ha trabajado con una metodologia
basada en Scrum donde cada integrante cuenta con un conjunto de tareas y mediante reuniones
diarias cortas o “daily meetings” se informa el progreso individual en las tareas pendientes, se
menciona si han existido inconvenientes en alguna parte del proceso y se asignan nuevas tareas
en caso de que se hayan cumplido las anteriores. Se trabaja mediante repositorios de github para

las versiones del proyecto en repositorio de la empresa, donde cada integrante sube sus aportes.

Dentro de la empresa se cuenta con expertos en el tema Blockchain, que aportaron dentro de esta
PoC, junto con mis conocimientos. Para poder realizar la implementacion se necesita un estudio
previo, evaluando distintos casos de uso y encontrar el mas viable, que pueda ofrecer un valor
alto para ser desarrollado, poniendo en consideracion los factores que pueda llevar (velocidad,
costos, etc). Para encontrar estos casos de uso, se habla con los clientes de NTT Data para
encontrar problematicas a resolver que puedan hacer uso de la tecnologia Blockchain. Para lo
anterior, se realizan workshops con el objetivo de explicar a los clientes el uso de la tecnologia,
su importancia y cudl podria ser su valor dentro de un proyecto. Una vez hecho esto, se define
cual podria ser el caso, el alcance del mismo y se inicia la seleccion de la red Blockchain para

llevar a cabo la implementacion.

Figura 1 — Pasos antes de la implementacion de la prueba de concepto.
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Dentro de la busqueda del caso de uso de la implementacion Blockchain para una prueba de
concepto, existen dos pardmetros importantes puestos a consideracion por la empresa: Impacto en
el negocio y la complejidad. El objetivo es poder elegir un candidato que cumpla con estos
requisitos, ofreciendo un nivel de complejidad alto para que el proyecto signifique un reto,
utilizando distintas tecnologias para crear una solucidon con un mayor grado de dificultad (que
pueda ser escalable a un caso de uso real si la PoC llega a ser aceptada) y a su vez que genere un

gran impacto de negocio en términos de lo que puede aportar la solucidn a la empresa.

Los resultados muestran que de las opciones con las que contaba NTT Data, el caso de gestion de
instalacion de fibra optica (HHPP) con una empresa de telefonia en Colombia era la mas
llamativa, ya que tiene un gran impacto en el negocio al eliminar la desconfianza entre distintas
entidades. A su vez, la PoC permitiria evitar retrasos al recopilar informacion de instalacion de
puntos de fibra, entre otros factores. Para la complejidad, en esta implementacion no solo se
utilizan las tecnologias Blockchain para el desarrollo de la misma, sino que necesita para su flujo
completo, un sistema de informacion que se encargue de la centralizacion de evidencias,

mediante una pagina que permita realizar estas acciones.

Es importante resaltar, que para el caso de esta empresa de telefonia, las direcciones mes a mes
de los lugares de instalacion de fibra se llevan mediante hojas de calculo en excel, compartidas
mediante carpetas o correos electronicos, en las que se encuentran distintas personas de diferentes
empresas utilizando esta informacion. No se tiene registro de si esta se altera, se elimina, o se
pierde debido a factores humanos, por lo que la tecnologia Blockchain para nuestro caso de uso

va a controlar este aspecto.

Figura 2 — Clasificacion casos candidatos Blockchain
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4 Resultados

Una vez se identifica que el activo digital que se necesita proteger y custodiar son las direcciones
que se estan manejando, se crea un flujo alrededor de estas para poder confirmar que el uso de
Blockchain permite trabajar con este tipo de informacion, garantizando que si se modifica esto

pueda ser reconocible, al igual que si se elimina algun tipo de informacién.

El flujo de registro de HHPP es una aplicacién que permite capturar la informacion de multiples
direcciones en un archivo de excel, cargarla en la pagina y registrarla en la Blockchain para poder
garantizar que ésta no va a ser modificada. Asi mismo, se hace un registro de una direccion y se
crea un historial para conocer las modificaciones, si se realizd una instalacion, si hubo un
problema, si se alterd la direccion, etc. Esto ultimo, para contar con un historial completo de las
direcciones y que la informacion de estas pueda moverse entre las distintas empresas que deseen

obtener la informacion.

Figura 3 — Flujo de registro de HHPP
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Para poder llevar a cabo el flujo de trabajo del registro de HHPP, es necesario construir una
aplicacion con distintas tecnologias. Se cuenta con una aplicacion web desarrollada en Angular
desplegada sobre la infraestructura Google Cloud Platform (GCP), en donde se puede realizar el
registro de hogares pasados, asi como la consulta de estos. Junto con la aplicacion web, se tiene
una capa de microservicios creados en Java utilizando el framework Spring Boot, el cual se hace
cargo de realizar los registros, consultas, almacenamiento, ademds de interactuar con los

contratos inteligentes de la Blockchain.

Finalmente, se encuentra la capa de la red Blockchain, que cuenta con un nodo en la testnet de la
red de LACChain y fue desplegado en infraestructura GCP. En este se puede ver la funcionalidad
de la tecnologia, al tener la trazabilidad de las direcciones, mediante la informacion de las

mismas en la red.

Figura 4 — Tecnologias utilizadas

Cargue direcciones censadas Validacion de OT ‘ Pruebas de disponibilidad Entrega de HHPP

Frontend (aplicacién web)

4
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\’\ ~ ' Blockchain "~ . , N

Como propuesta de la solucion de la Figura 3, se propone una arquitectura que cuente con el uso
de DevOps y Google Cloud Platform, para desarrollar el proyecto mediante un repositorio de
GitHub empresarial, donde cada miembro del equipo realiza sus aportes correspondientes. Se
hace la eleccion del nodo de LACChain, ya que la empresa de telefonia maneja una gran cantidad
de transacciones (mas de 100000 al mes) y realizando un estudio sobre las redes mas utilizadas;
estas representan un valor no asequible para un caso real, mientras que LACChain cuenta con
planes ajustados al presupuesto, ofreciendo la misma calidad en términos de servicio. Este nodo,
como se puede ver en la Figura 4, estd desplegado en una méquina virtual de Google Cloud,

corriendo todo el tiempo para registrar transacciones.
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Figura 5 — Arquitectura del proyecto
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que una vez esté listo, se pueda utilizar dentro del proyecto.

Figura 6 — Smart contract desarrollado en Remix IDE
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Es posible realizar el contrato en Solidity gracias a que LACChain es compatible con la EVM
(Ethereum Virtual Machine), lo que a su vez significa que al momento de ser desplegado este
contrato en el nodo de la testnet tampoco existen inconvenientes.

Para demostrar el funcionamiento de la aplicacion, se carga la pagina de home en la que se puede

subir un archivo excel con las direcciones y guardarlo.

Figura 7 — Cargar registros cosecha
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T T

Se hace el registro y aparece una confirmacion en pantalla. Luego, se puede consultar el registro.

Figura 8 — Registro de cosechas hogares pasados
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La informacion que se muestra esta en una base de datos, el papel de Blockchain entonces es
confirmar que esta es veridica, comparando el hash de lo que se tiene registrado en la base de
datos con la red. En caso tal de no serlo, aparecerd un simbolo rojo en la columna de “Verificada

Blockchain™.

Figura 9 — Direcciones registradas
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También es posible consultar la informacién de una direccion si asi se desea, eligiendo la pestana

de detalles.

Figura 10 — Detalles de una direccion

up(unmkmmmﬁ DP(RADORP\_ANTAE ALIADO ON-NET a ’
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DETALLES DIRECCION » ESPECIFICA

LOCALIDAD BARRIO IDENTIFICADOR NUMERO LETRA

BoGaTA MAZUREN KE 34 A
AGREGADO LETRAZ IDENTIFICADOR 2 NUMERO 2 CUADRANTE

Ac1 a KR 51 o1

LONGITUD LATITUD NOMBRE PREDIO

740330437 47386967 CENTRO COMERCIAL CARMEL
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Es posible reflejar el uso de Blockchain al consultar quién fue la persona que subi6 el archivo

excel, o la direccion del revisor que aceptd que las direcciones estaban correctas.

Figura 11 — Estado de una cosecha aprobada

ID Cosecha: OT-00347795

Cod. de Propietario:
)x6934e539c0e4604b8c65e3244b87f1c7ib1d6e8
Cod. de Revisor:
Oxec51a53c731bbf6e 14b2966d5dt

Fecha Revision:
Estado: ACEPTADO

Observacién: Cosecha aprobada correctamente

Si se desea revisar detalladamente la direccion de la aprobaciéon de cierta direccion, se podria
hacer mediante el blockscout con el que cuenta LACChain, copiando y pegando la direccion de la

transaccion.
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5 Analisis
Identificar el activo digital de una compafiia y lograr impulsar el mismo mediante su proteccion,
vigilancia, e innovacidn, es de suma importancia para el progreso de una empresa. El uso de
Blockchain para manejar la trazabilidad de estos activos ofrece seguridad al comparar la
informacion que existe con la que hay en la red, transparencia ya que en la red se pueden ver
reflejadas las transacciones sin que estas puedan ser modificadas a futuro, ademas de documentar
el paso a paso del recorrido de un activo creando de esta manera una pista o historial de los

mismos.

Este proyecto de prueba de concepto realizado en NTT Data es una PoC para, en caso de ser
aceptado, continuar con el desarrollo del mismo implementando nuevas funcionalidades,
logrando mejorar la seguridad de la aplicacion, un sistema de autentificacion, entre otros. Sin
embargo, lo que se queria demostrar es que si es posible lograr un guardar el activo de valor de la
compaiiia de telefonia, en este caso las direcciones, mediante el uso de tecnologias Blockchain,
ya que como se vio en la demostracion se prueba que es posible realizar un registro de las

direcciones y verificar si existe un cambio dentro de estas para poder ser notificado.
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6 Conclusiones

e En el desarrollo del trabajo se logré evidenciar la importancia del uso de las tecnologias Blockchain,
sin embargo, también es de destacar que éstas no pueden ser utilizadas en todos los escenarios, ya que
hay escenarios que requieren de la validacion de la informacion en cuestion de segundos y en muchas

redes esto no es posible, debido al tiempo que puede tomar una transaccion al ser validada en la red.

e La investigacion de la red fue de suma importancia para el funcionamiento del proyecto, ya que se
logroé encontrar una red que fuese capaz de soportar un gran nimero de transacciones al mes sin ser
necesario el uso de grandes cantidades de dinero por estas. Con el andlisis realizado, también se
evidencia que para casos de uso en los que se necesiten muchas transacciones, las redes mas tipicas
como Ethereum, Polygon, Polkadot, etc, no serian viables debido al alto coste que tendrian, por lo que

seria mejor elegir una red que ofrezca planes acordes a lo que se necesita.

e Poder entender como funcionan los roles dentro de una empresa como lo es NTT Data y dentro de un
equipo de trabajo que esta encargado de un proyecto, es fundamental para la experiencia de un futuro

profesional que quiere comenzar dentro de la industria.

e Las pruebas de concepto son esenciales para proyectos que estan inicialmente planteados y que se

quiera ver de ellos una implementacion pequeia para luego ser aprobada, como lo es el caso expuesto.

e Los conocimientos en materia de Blockchain han aumentado gracias al proyecto, ademas de la célula
de conocimiento con la que cuenta la empresa. A su vez, el trabajo en equipo dentro de la PoC afianza
los conocimientos universitarios, ya que se evidencia un desarrollo en conjunto de distintas capas
como la de front y la de back, asi como el uso de GCP y otras tecnologias que lograban un despliegue

correcto de la aplicacion.
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