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RESUMEN

La multinacional de desarrollo de software Endava SAS llevo a cabo el proyecto interno
"Endabank" con el objetivo de disefiar e implementar un aplicativo bancario. Este permite
funcionalidades como la apertura de productos bancarios y transacciones entre cuentas, asi como
la conexion con plataformas de comercio electronico para funcionar como método de pago. Para
garantizar un desarrollo eficiente, se empled el marco de trabajo Scrum y se formé un equipo con
roles claramente definidos, incluyendo Scrum Master y Product Owner. El desarrollo del
proyecto fue un gran desafio, debido a la incertidumbre técnica y de negocio que se tenia
inicialmente, pero gracias a las capacitaciones y la cultura de aprendizaje continuo que existe
dentro de Endava, se logré completar satisfactoriamente el MVP (Producto Minimo Viable) de
Endabank, ofreciendo una version inicial y funcional del sistema. Ademads, se identificaron
oportunidades de mejora para futuras versiones, incluyendo la adicion de nuevas funcionalidades

y la mejora de implementaciones a nivel de codigo.

Palabras clave — Sistema bancario, E-commerce, Scrum, Desarrollo de software,

Sistemas de informacion
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ABSTRACT

The multinational software development company Endava SAS carried out the internal
project "Endabank" with the objective of designing and implementing a banking application. This
allows functionalities such as the opening of banking products and transactions between
accounts, as well as the connection with e-commerce platforms to function as a payment method.
To ensure an efficient development, the Scrum framework was used and a team was formed with
clearly defined roles, including Scrum Master and Product Owner. The development of the
project was a great challenge, due to the technical and business uncertainty that initially existed,
but thanks to the training and the continuous learning culture that exists within Endava, the MVP
(Minimum Viable Product) of Endabank was successfully completed, offering an initial and
functional version of the system. In addition, improvement opportunities were identified for
future versions, including the addition of new functionalities and the improvement of code-level

implementations.

Keywords — Banking system, E-commerce, Scrum, Software development,

Information Systems
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I. INTRODUCCION

La multinacional de desarrollo de software Endava SAS cuenta con una amplia gama de
verticales, entre ellas la vertical de Payments, con la cual se busca disefar, construir y operar las
soluciones de pago que ayudan a los negocios a seguir siendo competitivos, mejorar la velocidad
de comercializacion y generar lealtad a través de una experiencia de cliente efectiva. Como parte
del aprendizaje de nuevos conceptos y la contribucion a soluciones innovadoras de la vertical de
pagos, la compaiiia crea la iniciativa “Endabank”, un proyecto interno (bench) que tiene como
objetivo que sean colaboradores o practicantes quienes disefien e implementen un sistema
asemejado a un sistema bancario, que permitiera funcionalidades como la apertura de productos
bancarios y transacciones entre cuentas. Ademads, se buscaba permitir la conexion del aplicativo
bancario con cualquier plataforma de e-commerce y de esta forma funcionar como un método de
pago por lo que pueden optar los usuarios de “Endabank™.

Como base tedrica fundamental del proyecto, se tuvieron en cuenta los modelos de tres y
cuatro partes utilizados en la vertical de pagos. Estos modelos proporcionan un enfoque integral
para habilitar transacciones que no involucran dinero fisico. Especificamente, se empled el
conocido Third-Party Model, el cual representa el ciclo de procesamiento de pagos y las
entidades clave involucradas.

Para lograr un desarrollo eficiente y agil del proyecto "Endabank", se utilizé el marco de
trabajo Scrum y se formd un equipo con roles claramente definidos, como el Scrum Master y el
Product Owner, para garantizar una colaboracién efectiva, una entrega continua de valor y de esta
forma alcanzar cada uno de los objetivos especificos planteados.

Como resultado, se logra completar satisfactoriamente el MVP planteado, el cual es una
version inicial y funcional de Endabank y ademas, se logré sentar las bases para posibles mejoras
en futuras versiones del aplicativo, las cuales incluyen la adicion de nuevas funcionalidades y la

mejora de algunas implementaciones hechas a nivel de codigo.
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II. OBJETIVOS

A. Objetivo general

Construir el aplicativo web “Endabank” que permita la transferencia de dinero entre
usuarios registrados en el sistema bancario, ademds de posibilitar la integracion con cualquier

plataforma de comercio electronico.

B. Objetivos especificos

e Levantar los requerimientos de “Endabank” y proponer el disefio de la plataforma web de
modo que sea intuitiva para el usuario.

e Desarrollar el frontend y el backend del aplicativo.

e Realizar pruebas unitarias del cédigo.

e Validar el funcionamiento del sistema de forma que este cumpla con lo esperado.
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III. MARCO TEORICO

A. Marco Contextual Bancario: Fundamentos

El surgimiento del comercio electronico, tal como menciona [1], ha creado nuevas
necesidades financieras que en muchos casos no pueden ser satisfechas por los sistemas de pago
tradicionales y como consecuencia la industria de los pagos ha evolucionado a medida que se han
ido introduciendo nuevas tecnologias y formas de pago. El término pago electronico incluye
cualquier tipo de pago a negocios, bancos o servicios publicos de ciudadanos o negocios, los
cuales se ejecutan a través de una red de telecomunicaciones o redes electronicas que utilizan
tecnologia moderna y permite que el pago sea ejecutado por el comprador mismo, sin necesidad
de presencia fisica y sin el uso de dinero en efectivo. [1]

Para permitir pagos que no involucren dinero, multiples agentes son requeridos. Es por
esto que el ecosistema de los pagos electronicos estd soportado en un modelo, siendo el mas
comunmente usado el conocido como Four-Party Model, el cual representa el ciclo de proceso de
los pagos y las entidades involucradas, que son basicamente 4: el portador de la tarjeta / cliente
(cardholder), el vendedor (merchant), el banco del vendedor (acquirer) y el banco del portador de

la tarjeta / cliente (issuer).

e Cardholder: la persona o entidad que tiene un acuerdo con un emisor para obtener una
tarjeta de pago. Mediante este acuerdo, se autoriza al titular a utilizar la tarjeta para los
fines previstos. [2]

e Merchant: Es la parte de venta y aqui es donde terminara el pago después del
procesamiento.

e Acquirer bank: El banco o institucion que tiene una relacion comercial contractual con
el vendedor y factura los datos de transaccion de la tarjeta enviados por el vendedor al
emisor respectivo a través del esquema de pago correspondiente. [2]

e Issuer: Banco o institucion que emite tarjetas a sus clientes (titulares de tarjetas).
Gestiona las cuentas de tarjetas de sus clientes, autoriza transacciones con tarjetas y

garantiza la liquidacion de pagos de transacciones con tarjetas validas para el adquirente.

2]
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El flujo que sucede al realizarse una compra es el siguiente, tal como lo describe [3]: “en
una transaccion, (1) el cliente pasa la tarjeta y autentica el pago, tras lo cual (2) el comercio envia
la transaccion al banco del vendedor, (3) que a su vez procesa la transaccion transmitiéndola a la
red de pagos pertinente (por ejemplo, Visa o Mastercard), y la red, que también establece las
normas generales del sistema de pagos, realiza comprobaciones automaticas de fraude y remite la
transaccion al banco emisor para su autorizacion. Si el banco emisor autoriza la transaccion, (4)
realiza un cargo en la cuenta del cliente y (5) liquida el pago al banco del vendedor, menos una
tasa de intercambio. Por ultimo, (6) el banco del vendedor paga al vendedor, menos una comision
de descuento al vendedor, que cubre los costes de adquisicion, incluido el intercambio, la
depreciacion del terminal, el riesgo, el servicio al vendedor, los gastos de explotacion y un cierto
margen de beneficio para el propio banco del vendedor.”

De igual forma, también existe un modelo de 3 partes, o Three-Party Model y su
peculiaridad radica en que tanto el banco del cliente (issuer bank) y el banco del vendedor
(acquirer bank) son la misma institucion. Debido a esto, también hay ciertas diferencias a la hora
de procesar un pago, siendo el procesamiento y validacion de la transaccidn mas facil al tratarse
de una On-Us transaction, que quiere decir que el banco realiza las dos partes de la transaccion:
el retiro y el deposito en las dos cuentas, evitdndose el paso por la red de pagos. Para el
desarrollo de este proyecto se ha elegido hacer uso del modelo de 3 partes, debido al alcance y
complejidad del mismo.

En el ambito de las instituciones financieras, el intercambio de informacion masiva tanto
entre ellas como con sus clientes es fundamental. Sin embargo, para que estos intercambios sean
efectivos, es necesario contar con un entendimiento comun entre el remitente y el receptor sobre
como interpretar la informacion transmitida. Para abordar esta necesidad, la industria bancaria ha
desarrollado definiciones de mensajes, que consisten en formas estructuradas de organizar los
datos que se desean intercambiar, abarcando tanto su sintaxis (estructura) como su semantica
(significado). El objetivo principal de estas definiciones de mensajes es eliminar la intervencion
humana en la interpretacion de los datos, permitiendo un intercambio eficiente y preciso.

Segtin lo mencionado en “ISO 20022 for dummies” [4], se observa una variedad de
estandares en el sector financiero, como el SWIFT MT103 y el Fedwire Proprietary Message.

Ademas, algunas entidades han desarrollado estdndares personalizados para su uso interno o con
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sus clientes. Sin embargo, esta proliferacion de estdndares de mensajeria asociados a pagos
plantea desafios en la automatizacién de las cadenas de valor, especialmente considerando que
los instrumentos financieros suelen abarcar multiples areas geograficas.

En 2004, se introdujo por primera vez ISO 20022 como una solucidon para abordar el
desafio de los multiples estandares. ISO 20022 se establecié como la metodologia acordada
utilizada por la industria financiera para crear estandares de mensajes coherentes en todos los
procesos comerciales del sector. J.P. Morgan, una de las principales empresas financieras a nivel
mundial, ha descrito ISO 20022 como una herramienta fundamental en este sentido [5]. La
adopcion de ISO 20022 ofrece varias ventajas significativas. En primer lugar, permite la facil
vinculacion de mensajes a los procesos comerciales, lo que facilita la interoperabilidad y la
comunicacion eficiente entre las diferentes entidades financieras. Ademas, ISO 20022 fomenta la
reutilizaciéon de componentes, lo que reduce la redundancia y promueve la eficiencia en el
intercambio de informacion.

Una caracteristica importante de ISO 20022 es su estructura bien definida, que
proporciona una base so6lida para la comunicacion a través de esquemas XML y JSON,
incluyendo el uso de API RESTful para soluciones de mensajeria. Esto facilita la integracion de
ISO 20022 en diversos sistemas y tecnologias, promoviendo la estandarizacion y la
automatizacion en los procesos comerciales de la industria financiera. En el caso especifico de
Endabank, se tiene como base una comunicaciéon que cumple con los pardmetros establecidos por

ISO 20022.

B. Tecnologias

Para el desarrollo del MVP de Endabank, se emplean las tecnologias y
herramientas descritas a continuacion:

e JavaScript: es un lenguaje de programacion basado en prototipos,
multiparadigma, de un solo hilo, dindmico, con soporte para programacion
orientada a objetos, imperativa y declarativa (por ejemplo programaciéon
funcional). Ampliamente usado para controlar el comportamiento de las paginas

web [6]
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HTML: HTML o HyperText Markup Language, es usado para definir la
estructura y significado del contenido de una pagina web. Generalmente es
utilizado con otras tecnologias como JavaScript y CSS. [7]

CSS: CSS o Cascading Style Sheets, es un lenguaje de estilos que se utiliza para
describir la presentacion y como deben ser renderizados los documentos HTML.
[8]

SASS: Es un preprocesador de CSS. Es una herramienta utilizada para facilitar el
desarrollo de los estilos debido a las diversas funcionalidades que provee,
haciéndolo mas potente que CSS [9].

React: es una biblioteca gratuita y open-source para interfaces de usuario basadas
en componentes [10]. El objetivo de React es ayudar a construir aplicaciones que
utilizan datos que cambian constantemente. Para el desarrollo del proyecto se
utilizo la version 18.2.0, se utilizaron paquetes como react-router-dom en su
version 6.8.2, debido a que en el proyecto se manejo la navegacion en el lado del
cliente; axios, el cual es un cliente HTTP basado en promesas que puede
ejecutarse en el navegador y brinda la habilidad de hacer peticiones HTTP y
manejar la transformacioén de los datos de peticion y respuesta. Este ultimo se
utilizo para el consumo de todos los servicios expuestos por el aplicativo backend.
npm: por sus siglas Node Package Manager, es el sistema de gestion de paquetes
por defecto para Node.js. Se utilizé para la instalacion y manejo de dependencias
existentes en el proyecto.

JsDoc 3: JSDoc 3 es un generador de documentacion API para JavaScript, similar
a Javadoc. Fue utilizado para documentar gran parte del cédigo desarrollado.

Vite: es una herramienta de compilacién cuyo objetivo es proporcionar una
experiencia de desarrollo mas rapida y agil para los proyectos web modernos [11].
Se utiliz6 la version 4.1.2 y se escogid esta tecnologia debida su popularidad y a
algunas ventajas que brinda como: server para desarrollo altamente optimizado
que permite que los cambios realizados se vean reflejados rapidamente sin
necesidad de recargar la pagina web, arquitectura escalable, compatibilidad
inmediata con funcionalidades modernas y compatibilidad con preprocesadores

como SASS.
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Vitest: es un framework de pruebas unitarias. Provee un set de funcionalidades
que facilitan la escritura y ejecucion de pruebas unitarias y permite la prueba de
componentes de React [12]. Se utilizé la version 0.29.2

Eslint: herramienta de andlisis de cddigo estdtico utilizado para encontrar
problemas rapidamente en el cddigo JavaScript [13]. Eslint se puede configurar y
definir diversas reglas, pero para el desarrollo del proyecto se utilizd
especificamente la configuracion de Airbnb, la cual contiene una serie de reglas
pre-establecidas para JavaScript y React.

Java: Lenguaje de programacion de alto nivel y orientado a objetos muy utilizado
en el desarrollo de aplicaciones empresariales. Es altamente tipado lo cual trae
muchas ventajas en el proceso de desarrollo de software.

Spring Boot: Es un framework de desarrollo basado en Spring que simplifica la
creacion, configuracion y despliegue de aplicaciones Java. Este agrega
caracteristicas  adicionales para facilitar la creacion de aplicaciones
autocontenidas, con incorporacion de servidores web integrados y configuracion
automatica basada en convenciones y anotaciones utiles, el proyecto puede ser
inicializado facilmente como se evidencia en [14]. Para el desarrollo del backend
de Endabank se utiliza Spring Boot 3 con la version 17 de Java y dependencias
como Spring Security con JWT, Lombok y Spring Data JPA/Hibernate como
ORM para la interaccion con la base de datos.

Open API 3: Especificacion de lenguaje que documenta las API de manera clara
y consistente. A través de esta herramienta se documentan todos los servicios del
backend de Endabank.

JUnit/Mockito: Librerias de Java para el desarrollo de pruebas unitarias. Por un
lado, JUnit 5 es un framework de pruebas unitarias que provee un set de
funcionalidades y anotaciones que facilitan la escritura y ejecucién de pruebas
unitarias [15]. Por otra parte, Mockito es un framework de Java que ayuda a la
creacion de mocks (objetos simulados) para la creacion de pruebas unitarias con

JUnit.
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Jira: Plataforma de gestion de proyectos que permite llevar un seguimiento de
estos de una forma sencilla. Se utiliza cominmente en SCRUM (marco de trabajo
empleado en el desarrollo del MVP de Endabank.)

Confluence: Software de colaboracion empleado por Endava para Ila
documentacion de distintos procesos y proyectos de la compaifia. Para el caso de
Endabank, se realiz6 la documentacion con esta herramienta.

Sonarqube: Herramienta de revision de codigo automatica y autoadministrada
que permite sistematicamente la entrega de un cddigo limpio, esto se logra a
través de un andlisis estatico del codigo por medio de métricas [16]. Endava
define sus propias reglas para el tratamiento de los code smells y deuda técnica.
Azure: Plataforma de computacion en la nube creada por Microsoft. Toda la
infraestructura de Endabank esta sobre este proveedor de servicios de nube.
PostgreSQL: Sistema de gestion de base de datos relacional usado para el
almacenamiento de datos en Endabank.

Bitbucket: Plataforma de almacenamiento de repositorios de control de versiones
como Git empleada en Endabank.

Jenkins: Servidor de automatizacion de codigo abierto que permite llevar a cabo
el proceso de CI/CD en Endabank.

Node.js: Entorno de ejecucion Open Source que permite la ejecucion de codigo
JavaScript en el lado del servidor [17]. Es usado para la creacion del servicio de
emails en Endabank, en conjunto con Sendgrid.

SendGrid: Plataforma para el envio de correos electronicos que puede ser
gestionada en la nube. Provee una API que es consumida desde Node.js para el
envio de correos de transacciones en Endabank.

Flyway: Herramienta de migracion de bases de datos que permite llevar un
registro y version de los cambios en la base de datos ya sea a nivel de estructura o
de datos. Su facil integracion con Spring Boot y PostgreSQL fue muy util para su

inclusion en Endabank.
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IV. METODOLOGIA

A. Marco de trabajo empleado

El marco de trabajo utilizado para el desarrollo del MVP de Endabank fue Scrum, un
marco de trabajo iterativo e incremental para el desarrollo de proyectos, productos y aplicaciones

[18]. Se emplearon varios componentes clave:

e Sprints: Se utilizaron Sprints con una duracion de 10 dias habiles. Durante este
periodo, se llevaba a cabo el trabajo del equipo. Es posible evidenciar un ejemplo
de uno de los Sprints de Endabank (Fig. 1).
Backh:)g Test View ¥ Board + g

Q, QUICKFILTERS:  Only My lssues Recently Updated

=

% v EndaBank Sprint 8 13 issues [[E03 [ 8 ] [ 16 ] vee

: OO0 2 . 131un/231057PM + 27/un/23 10:57 PM  View linked pages

)

@
0= =5 US-9 | View transaction history of a product Q 5
0= =5 U5-7 | View transaction details o 3
L] ™ MEDDV002-5782 Create an E-commerce @ 8
[ ¥ MEDDV002-5157 US-3 | Login to Endabank from ecommerce Q 5
[ = +EBBVS02-5136 US-27 | Check API Key @ 5
[ = MEDDV002-5218 US-30 | Internal transaction result Q 3
[ = MEDDV002-5095 US-16 | Receive a transaction confirmation e-mail o 5
n = WHEBEYEE2-5226 US-19 | View the detail of my business product request Business Product Re... 0 3
n = MEDDV002-5237 US-31 | View my business products requests e 3
O = MEDDV002-5889 The dates when a transaction is approved or rejected is in a different format °
) ™ MEDDV002-5928 DevOps | Test and modify pipeline for mail sarvice o 3
[ = MEDDV002-5929 DevOps | 1aC FE automation o 5
O = t+EEBv66E2=5959 Transactions of less than $1 can be made through the APL @

Fig. 1. Backlog de Endabank en el Sprint 8
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Roles: El Product Owner (PO) fue el lider técnico de Endava encargado de
garantizar el valor del producto. El Scrum Master desempefio el papel de
facilitador y gestor del proceso Scrum, asegurandose de evitar bloqueos e
impedimentos. Ademads, un analista QA desempefid un papel fundamental al
validar el producto de cada Sprint mediante un riguroso plan de pruebas. El
devops se encargd de la infraestructura del aplicativo y, finalmente, cinco
desarrolladores (tres frontends y dos backends) completaron el equipo, aportando
sus habilidades técnicas para el desarrollo del proyecto.

Daily Scrum: Todos los dias laborables se realizaban reuniones con el equipo que
duraban aproximadamente 15 minutos. Estas reuniones servian para compartir el
progreso, informar sobre pendientes y discutir cualquier bloqueo.

Sprint Retrospective: Al finalizar cada Sprint, se llevaba a cabo una reunion de
aproximadamente 30 minutos con el equipo. Durante esta reunion, se respondian
preguntas como: ;Qué nos ayudd a avanzar?, ;Qué obsticulos encontramos?,
(COomo podriamos mejorar nuestra forma de trabajar en el futuro?, ;Qué debemos
hacer en el proximo Sprint? El objetivo era mejorar el trabajo en equipo en cada
iteracion.

Sprint Planning: Antes de comenzar cada Sprint, se realizaba una reunion de
planificacion. Durante esta reunidon, se inspeccionaba el backlog y se
determinaban las Historias de Usuario (HU) que se abordarian en el siguiente
Sprint.

Sprint Refinement: A mitad de cada Sprint, se realizaba una reuniéon de
refinamiento. Durante esta reunidn, se priorizaban las HU y se actualizaba el

Product Backlog en caso de ser necesario.
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gPRINT CYCLg

Fig. 2. Ciclo del marco de trabajo SCRUM.

Nota: fuente https://www.atlassian.com/es/agile/scrum/sprints

B. Ejecucion del proyecto con el fin de lograr los objetivos planteados

1) Capacitacion en la vertical de pagos

Antes de comenzar a recopilar los requisitos de Endabank, se llevé a cabo una
capacitacion para el equipo de desarrollo sobre la vertical de Pagos de Endava. El objetivo era
contextualizar al equipo y adquirir los conocimientos necesarios para el desarrollo del proyecto.
La capacitacion se realizd durante dos semanas y consistié en la visualizacion de videos que
abarcaban varios mddulos como Payments Overview (Acquiring), Payment Instruments, Card
Types & Mediums, Payment Players,  Effective Authorisation, entre otros. Durante la
capacitacion, surgieron preguntas relacionadas con los diversos modulos, las cuales se resolvian

en las daily.
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2) Visioning

Se realizaron reuniones de visioning entre la Business Analyst y los miembros del equipo

para determinar la vision del producto, es decir, la motivacion para la creacién de Endabank y el

impacto positivo que deberia provocar. Ademas, se discuti6 el publico objetivo al que se dirige el

producto,

identificando el segmento de mercado al que se pretende llegar. También las

necesidades que satisface el producto y los beneficios que ofrece, asimismo qué hace destacar al

producto y por ultimo, los objetivos de negocio.

Product Vision
What is your motivation for creating the product?
Which positive change should it bring about?

C

Endabank enables the creation of products (business and personal) and the creation of accounts to make

transfers and receive money. It provides the option for electronic payments to e-commerce business.

intuitive
user

interface

Easy to

Target Group Needs . Product
:.: Which market or market segment Which problem does the product solve? What product is 1t?
@B® o5 the product address? What benefit does it provide? What makes it stand out?
Who are the target customers and users? Is it feasible to develop the product?
being able to bemg able Manage
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Fig. 3. Muestra de visioning con el BA y el equipo de trabajo

Mapeo de historias de usuario (User Story Mapping)

©

Endabank is a simple banking system that enables the movement of money and integration with externals parties.
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Posterior a las reuniones de visioning, teniendo mucho mas clara la vision del producto y
el objetivo del proyecto, se realiz6 un mapeo de historias de usuario, el cual establece una vision
compartida de un producto digital de manera visual y facilita en gran medida la especificacion de
un MVP [19]. En esta etapa se llevo a cabo una identificacion de las historias de usuario que

generarian valor para Endabank.

User story mapping

Userpersons

Product Maney Busiess racuct Ecommerce
.

Requests
Deall

| | Account
creation

Home page

Login profile (e Fesens Busines Makes  payaricestor

* Productiit  APlkey ets|  PodetDusl  transter | clommene

Product

Createa Register  Login farm
product formscreen  screen

View
Profile

View cart

Edit cart

Checkout

Fig. 4. Mapeo de historias de usuario

Después de mapear las historias de usuario, se redactaron utilizando la estructura "As an/I
need to/So that I can" y los criterios de aceptacion con la forma semiestructurada
"Given/When/Then". Durante la redaccion de las historias de usuario, surgieron dudas en el
equipo sobre como diferenciar las tareas de frontend y backend, ya que era posible crear historias
de usuario especificas para cada uno. Después de investigar y explorar diferentes estrategias de
escritura de historias de usuario, se descubrid el enfoque de Vertical Slicing. Este enfoque
consiste en dividir una caracteristica en partes funcionales en todas las capas de la aplicacion (Ul,
logica de negocio y capa de datos) [20]. Esto permite obtener incrementos completamente
funcionales que brindan retroalimentacion en etapas tempranas del desarrollo con la metodologia

Scrum. En consecuencia, las historias de usuario contenian subtareas tanto de frontend como de

backend.
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Vertical Slices
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Fig. 5. Comparacion entre Vertical Slicing y Horizontal Slicing.

Nota: fuente https://www.humanizingwork.com/the-humanizing-work-guide-to-splitting-user-stories/#vertical-slices

4) Priorizacion de historias de usuario

Tras contar con las HU identificadas y redactadas, se realizo una priorizacion de estas con

la técnica MoSCoW [21], la cual se encarga de segmentar las HU en 4 tipos:

Must have: HU que provee una funcionalidad utilizable minima para el MVP.

Should have: HU importante pero no esencial.

Could have: HU que se puede realizar, si queda tiempo.

Won’t have this time: HU que se decide desplazar a un futuro release.
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5) Estimacion de HU

Se llevd a cabo la estimacion de las distintas historias de usuario empleando el método
Fibonacci, asignando numeros de la secuencia de Fibonacci (1, 2, 3, 5, 8, 13,21, 34,55...89) a
las HU. Cada ntimero representaba la cantidad de dias de trabajo estimados para completar una

HU.

6) Seleccion de tecnologias

Para el desarrollo del frontend de la aplicacion se optd por usar la libreria React, ya que
se considera una soélida eleccion por diversas razones. En primer lugar, por su rendimiento y
eficiencia, ya que al utilizar una tecnologia llamada “virtual DOM” , permite realizar
actualizaciones rapidas y eficientes de la interfaz de usuario, mejorando la velocidad y respuesta
de la aplicacion. En segundo lugar, React fomenta la creacion de componentes reutilizables y
modulares, lo cual facilita la reutilizacion de cddigo, mantenibilidad, legibilidad, separacion de
responsabilidades y la escalabilidad. Ademas, React cuenta con una gran y activa comunidad de
desarrolladores, por lo que hay una amplia cantidad de recursos en linea disponibles como
tutoriales, libros y cursos; lo cual facilita y optimiza el aprendizaje. Estos beneficios finalmente
contribuyen a un desarrollo mas eficiente.

Para el desarrollo del backend se opto por el uso Spring Boot ya que se basa en Java, un
lenguaje de programacion robusto, orientado a objetos y altamente tipado, lo cual ofrece muchas
ventajas durante el proceso de desarrollo de software. Por otra parte Spring Boot proporciona una
amplia variedad de librerias y componentes preconfigurados que simplifican en gran medida el
desarrollo de backends para apps empresariales. Estos elementos cubren cosas como el acceso a
bases de datos, la seguridad y la integracion con servicios web, lo que permite implementar
rapidamente funcionalidades avanzadas sin tener que configurar todo manualmente. Ademas,
Spring Boot cuenta con una comunidad de desarrollo de software sumamente activa la cual
ofrece recursos utiles, tutoriales y documentacion, lo que facilita el aprendizaje y la resolucion de
problemas durante el desarrollo. Por ultimo, Spring Boot simplifica la realizacion de pruebas

unitarias proporcionando herramientas y anotaciones especificas para el desarrollo de pruebas y
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se integra sin ningln inconveniente con JUnit y Mockito, dos librerias utilizadas en el proyecto

para el desarrollo de pruebas unitarias.

7) Flujo de usuario

Se tuvieron en cuenta los tipos de usuarios y los objetivos de cada uno, para asi idear la
arquitectura de informacién de la aplicacion y analizar como interactuaria el usuario con el flujo

de la aplicacion.

8) Wireframes del aplicativo

Se utiliz6 el enfoque de mobile first (estrategia de disefo y desarrollo web que prioriza el
disefio y la optimizacion para dispositivos moviles antes que para computadoras de escritorio), se
buscd que todos los disefios fueran responsivos para asegurar que las interfaces desarrolladas
posteriormente se adaptaran y se ajustaran automaticamente a diferentes tamafos de pantalla.
Finalmente, se incluyeron diversos Ul Patterns (patrones de interfaz de usuario) para mejorar la
experiencia de usuario, como lo son modales para mostrar informacion adicional y la
confirmacion de acciones, un navbar (barra de navegacion) para una navegacion intuitiva y un

sidebar (barra lateral) para acceder rapidamente a diferentes secciones de la aplicacion.

9) Realizar guia de estilos del aplicativo

Se construy6 un sistema de disefio utilizando la metodologia llamada Atomic Design,
ideada por Brad Frost [22], el cual nos permitio crear una biblioteca de componentes y patrones
reutilizables, organizados en una estructura jerarquica basada en atomos, moléculas, organismos
y plantillas. Adicionalmente, se crearon los lineamientos de disefio que buscaban alinearse con el
brand guide de Endava. La estandarizacion de los lineamientos de disefio y componentes

permitieron un desarrollo mas escalable y desacoplado.
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10) Prototipos de alta fidelidad del aplicativo

Se utilizdé la herramienta Figma para generar versiones previas al desarrollo de las
interfaces de usuario, para compartirlas con el equipo para recibir retroalimentacion y su
posterior validacion con el PO y de esta forma definir las pantallas finales para ser base para el
desarrollo. También se realizaron prototipos tanto para mobile como para desktop.

Adicionalmente se utilizé Figma para el manejo de assets como iconos e imagenes.
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Fig. 6. Tipografia, colores e iconos en Figma
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Fig. 8. Prototipos de alta fidelidad en Figma

11) Desarrollo de modulos de la plataforma web

Se llevaron a cabo una serie de acciones para la implementacién de los modulos de gestion de
usuarios, gestion de productos, gestion de transacciones y administracion:

e Anailisis de requisitos: Identificacion de las funcionalidades necesarias para cada
modulo. Esto implicéd identificar las necesidades de los usuarios y establecer los
objetivos especificos de cada modulo.

e Diseiio de las interfaces de usuario: Creacion de las pantallas y componentes
necesarios, teniendo en cuenta las mejores practicas de usabilidad y experiencia
de usuario.

e Implementacion de la logica de negocio: Se desarrollaron las funcionalidades
necesarias para implementar la logica de negocio de cada mddulo. Esto implico la
creacion de o componentes de software que permitieran realizar las acciones
especificas relacionadas con la gestion de usuarios, productos, transacciones y

administracion.
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e Documentacion: Se generd una documentacién que describe el disefio y la

implementacion de cada mddulo, esto empleando la plataforma Confluence.

12) Definicion de sistema de gestion de base de datos

En el desarrollo de sistemas bancarios como Endabank, es preferible utilizar una base de
datos relacional debido a su estructura organizada y su capacidad para garantizar la integridad de
los datos, por ejemplo, mediante la definiciéon de constraints. Ademads, las bases de datos
relacionales permiten realizar consultas complejas de manera eficiente, lo cual es fundamental en
un entorno bancario con grandes volimenes de datos. Por estas razones, se opta por utilizar una
base de datos relacional, especificamente el sistema de gestion de base de datos PostgreSQL.
Para el disefio del sistema, se realiza un modelado de datos utilizando un diagrama

entidad-relacion, el cual se encuentra disponible en la seccion V. RESULTADOS.

13) Arquitectura de la Rest APl

Después de comprender los requisitos del MVP de Endabank y tener un dominio bien
definido, se establece la arquitectura del backend. Con el objetivo de crear un c6édigo mas
comprensible y menos propenso a errores, se adopta el enfoque Package by Feature/Component,
propuesto por el arquitecto de software Simon Brown. Tradicionalmente, se ha utilizado el
enfoque Package by Layer, que es adecuado para proyectos pequefios donde realizar cambios en
el codigo no es costoso. Sin embargo, al aplicar este enfoque en un proyecto con una gran
cantidad de caracteristicas, puede resultar en un cddigo mas complejo. Ademads, al abordar un
nuevo proyecto, generalmente tenemos en mente un dominio o caracteristica especifica que se
necesita cambiar, lo que hace que la implementacion de Package by Feature/Component sea mas
conveniente. Este enfoque proporciona una mejor visibilidad y una visiéon general mas clara
desde la perspectiva del dominio, lo que nos permite acercarnos a una base de codigo con un
objetivo comercial en mente [23]. Por otro lado, el codigo se vuelve mas simple, ya que al tener
la necesidad de agregar o modificar una caracteristica solo se necesita manejar un caso de uso
especifico. Esto implica un c6digo mas facil de entender y que puede evolucionar con el tiempo,

de hecho una futura migracién a microservicios se facilitaria en gran medida ya que se tienen
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identificados los dominios del aplicativo y se cuenta con un alto nivel de independencia entre

paquetes.

Fig. 9. Package by layer vs Package by feature
Nota: fuente https://medium.com/sahibinden-technology/package-by-layer-vs-package-by-feature-7e¢89cde2ae3a

Controller A

Data Access Data Access
B

Fig. 10. Package by feature/Component

Nota: fuente
https://herbertograca.com/2017/11/16/explicit-architecture-01-ddd-hexagonal-onion-clean-cqrs-how-i-put-it-all-toget
her/
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14) Desarrollo de pruebas unitarias

Tanto en el backend como en el frontend se desarrollaron las pruebas unitarias siguiendo
el patron AAA (Arrange, Act and Assert) y se definid una cobertura de cddigo mayor o igual a
75%. En el backend se utilizaron las librerias JUnit 5 y Mockito y en el Frontend se utilizo el

framework Vitest.

15) Ejecucion de pruebas manuales

Para el aseguramiento de la calidad del proyecto, el equipo de QA cred ciclos de pruebas
a partir del sprint #2. Estos ciclos de pruebas contenian los casos de prueba (Fig. 11) pertinentes
que aseguraban que las funcionalidades tuvieran el comportamiento esperado. Ademads, cada
ciclo de pruebas contenia un balance de cuédntos casos de prueba fallaron o fueron exitosos. La
elaboracion de los casos de pruebas se hacia aplicando técnicas de reduccion de casos pruebas,
como lo son: particiones de equivalencia y analisis de valores al limite.

Las pruebas del frontend del aplicativo se realizaban en un ambiente de pruebas, las del
backend a través de la herramienta Postman y las pruebas a la base de datos a través de la
herramienta DBeaver. Al momento de ser encontrado un bug, este era agregado al backlog del
proyecto y una vez solucionado, se realizaban pruebas de regresion, es decir, se ejecutaban todos
los casos de prueba relacionados a la funcionalidad y algunos casos de prueba adicionales para
asegurar que la solucion no introdujera nuevos bugs.

Issue Links

has bug
u MEBEWEE82=5783 the system allows you to create a deposit with $1000.99 but says you can only create a deposit up to $1000 = DONE
Tested in

MEDDV002-5769 [MM] | [DEPOSIT MONEY] | Money to be deposited less than $1.00 [PP] T0 DO

MEDDWQ02-5770 [MM] | [DEPOSIT MONEY] | Money to be deposited less than $1.00 [BP] TO DO

MEDDWQ02-5772 [MM] | [DEPOSIT MONEY] | Money to be deposited more than $1000.00 [PP] TO DO

| SIS S A

MEDDWVQ02-5780 [MM] | [DEPOSIT MOMEY] | Money to be deposited more than $1000.00 [BP] TO DO

Fig. 11. Ejemplo de casos de prueba en una HU
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16) Demos con el PO

Con el fin de aplicar correctamente el marco de trabajo Scrum, era fundamental la
realizacion de entregas continuas a través de Sprint Demos. Estos consistian en reuniones
empleadas para exponer al Product Owner los avances de los Sprints, buscandose mostrar el
incremento a nivel de funcionalidad. Ademads, cada area (Frontend, Backend, Devops y Testing)
exhibia aspectos técnicos importantes para el desarrollo del proyecto. En estas demostraciones se
recibia un feedback por parte del PO y los asistentes a la reunion que por lo general eran

mentores, business analysts y desarrolladores de la empresa.

17) Validacion de que el Frontend del aplicativo corresponda con el disefio propuesto

Se realiz6 una evaluacion a partir de la guia de estilos planteada, donde se verifico que los

elementos visuales correspondan con la definicion planteada en los diferentes tamafios de

pantalla en el disefio final, como: fuentes, colores y espaciado.
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V. RESULTADOS

A. Diagrama entidad-relacion

El diagrama entidad-relaciéon en alto nivel que se muestra a continuacion (Fig. 12)
proporciona una visualizaciéon de las entidades de Endabank junto con sus atributos y las
relaciones existentes sin incluir detalles especificos de implementacion como lo son el tamafio de
caracteres o los tipos de datos especificos de PostgreSQL. A través de la representacion gréafica
se pueden comprender las entidades involucradas y como se relacionan entre si mediante la

cardinalidad mostrada.
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amount: bigDecimal

create_date: date

update_date: date

Product

password: string
phone: string
address: string
birthday: date

created_at: date

updated_at: date

EnumTransactionStatus

id: UUID (PK)

balance: bigDecimal
product_number: string
is_available: boolean
type: EnumProductType
user_id: string (FK)

execution_time: date business_phone: string concept: string ::JPEF?:OT\QEDD
success: boolean business_website: string type: EnumTransactionType
business_address: string status: EnumTransactionStatus
business_NIT: string 0% recipient_product_id: UUID (FK) I
industry_type_id: UUID (FK) sender_product_id: UUID (FK) Business
user_id: string (FK) authorization_code_id: UUID (FK) id: UUID (PK)

name: string

product_id: UUID (FK)

nit: string

address: string

website: string

phone: string

API_KEY: string
industry_type_id: UUID (FK)

create_date: date

update_date: date

create_date: date

update_date: date

User_role

user_id: UUID (PK)
role_id: string (PK)

EnumProductType

PERSONAL
BUSINESS

Fig. 12. Diagrama entidad-relacion en alto nivel
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El diagrama brinda una idea general de la estructura y las interacciones principales de la base de

datos de Endabank, de lo cual es posible enunciar lo siguiente:

e Un usuario de Endabank puede tener varios roles (relacion muchos a muchos), lo cual
requiere la creacion de una tabla intermedia. Los roles actuales son usuario regular y
administrador. Ademas, el usuario puede iniciar sesion utilizando su correo electronico y
contrasefa.

e Un usuario puede tener cero o varios productos (cuentas bancarias), tanto personales
como como de negocio (de ahora en adelante, producto empresarial). Los productos
empresariales estan destinados a recibir pagos desde un e-commerce. Cada producto esta
asociado a un solo usuario.

e Antes de la creacion de un producto empresarial, un usuario debe realizar una solicitud
para dicho producto, por medio de la cual se ingresa la informacion asociada a la empresa
que se quiere asociar al producto empresarial. Esta relacion implica que un usuario puede
tener cero o muchas solicitudes de productos, y cada solicitud debe estar asociada a un
usuario. Las solicitudes de productos pueden tener los estados aprobada, rechazada o
pendiente.

e En el caso de los productos empresariales, existe una asociacion con la entidad negocio,
que tiene atributos como nombre, NIT, direccion, sitio web, teléfono, tipo de industria y
una API KEY utilizada para la conexién con el e-commerce.

e (Cada producto tiene una relacion doble con la entidad transaccion. La primera relacion
representa el producto de origen y la segunda representa el producto de destino. Por lo
tanto, existen dos relaciones de "uno a cero o muchos" desde producto a transaccion.

Cada transaccion debe estar asociada con dos productos.
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e De acuerdo con el estandar ISO 20022, se utiliza un codigo de autorizacién para

identificar si una transaccion ha sido exitosa o no. En caso de que la transaccion sea
rechazada, se utilizan codigos especificos para identificar la razén del rechazo, como por
ejemplo fondos insuficientes o cuenta bancaria de destino inexistente. Las transacciones
pueden tener los estados rechazada o aprobada y pueden ser un depdsito (titil para agregar
dinero a un producto), una transaccion interna (transaccion de un producto de origen a un
producto de destino desde el aplicativo Endabank) y un pago (transaccion proveniente de
un pago desde un e-commerce).

Se hace uso de UUID como tipo de dato para los identificadores tnicos ya que estos son
practicamente imposibles de predecir a diferencia de los id 's incrementales que siguen un
patron muy predecible ademas que proveen informacion de la cantidad de registros de la

base de datos. Se emplea UUID para evitar vulnerabilidades en términos de seguridad.

B. Buenas practicas en el diserio de la Rest API

Con el fin de contar con una REST API escalable a lo largo del tiempo, es necesario

aplicar un conjunto de buenas practicas en su disefio. Algunas de las buenas practicas se pueden

observar en la Fig. 13:

1.

Adherencia a los principios de disefio REST, lo cual implica utilizar los métodos HTTP
adecuados para las diferentes operaciones CRUD. Es decir, utilizar GET para obtener
recursos, POST para crear nuevos recursos, PUT para actualizar recursos existentes,
PATCH para actualizar parcialmente recursos y, finalmente, DELETE para eliminar
recursos.

Utilizacién de sustantivos en el nombramiento de los recursos en vez de verbos. Por
ejemplo, en lugar de definir el recurso ”/getUsers”, es mejor definirlo “/users”.
Nombramiento de recursos en plural. Por ejemplo, en lugar de definir el recurso /user es
preferible utilizar “/users”.

Versionamiento de la API REST. Es sumamente recomendable incluir una version en la
URI para poder realizar cambios en el futuro sin afectar las versiones anteriores. Como

muestra de esto, es posible definir el endpoint como "api/v1/users".
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5. Uso de rutas de forma jerdrquica. Por ejemplo, definir una ruta como
"/users/{userld}/products" para obtener los productos asociados a un usuario especifico.

6. Uso de codigos de estado HTTP correctos. Por ejemplo, utilizar el codigo de estado 200
para una respuesta exitosa, 201 para la creacion de recursos, 400 para errores del cliente,
401 cuando se requiere autenticacion previa, 403 cuando el acceso no esta permitido, 404
cuando no se encuentra un recurso, 500 para errores del servidor, entre otros. Ademas, es
importante tener un payload definido para los errores, el cual retorna una respuesta clara

al cliente (Fig. 14).

Responses

Code Description

201
Business product request created successfully

400
Invalid input data or business rules not followed

Media type

[ application/json ~

Example Value | Schema

Fig. 14. Muestra de payload empleado para los errores
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7.

C.

Uso de paginacion. Con el fin de mejorar la eficiencia en la transferencia de datos y
maximizar el rendimiento de la API REST, se implementa la paginacioén en los servicios
que lo requieran. Esto se logra mediante los parametros "page" (cominmente denominado
"offset", que establece la posicion desde donde comienza una lista) y "size" (cominmente
denominado "limit", que establece el nimero de elementos de la lista a retornar a partir de
"page"). Un ejemplo de un endpoint con paginacion es "/api/v1/users?page=0&size=12".

Uso de filtros y ordenacion. Con el objetivo de reducir significativamente los datos
retornados al cliente y facilitar la ordenacion de los resultados, se implementan los
parametros "sort" (para ordenar por un campo, ya sea de forma ascendente o descendente)
y la capacidad de filtrar por campos de forma dindmica. Como ejemplo de esto, un
endpoint en el «cual se visualice el filtrado y la ordenacion es
"/api/v1/users?sort=createDate,asc&identification=1152225144&email=user@test.com".

La API se protege mediante autenticacion y autorizacion basada en roles con JWT.

. Uso de DTO’s tanto para las peticiones como para las respuestas de los controladores. Por

ejemplo, para la creaciéon de un usuario se tiene un DTO UserSaveRequest y otro
UserSaveResponse, de esta manera en la respuesta solo es retornada la data necesaria del

usuario creado.

Users management Endpoints related to users

Japi/vl/users Getall users

Japi/vl/users Registera new user
Japi/vlfusers/{user_id} Getuserdatails byid
fapi/vlfusers/{user_id} Update userinformation
Japi/vlfusers/{user_id}/products Getall products by userid

Japi/vlfusers/{user_id}/product-requests Getproduct requests by user

Fig. 13. Muestra de endpoints para la gestion de usuarios con OpenAPI 3

Estructura del backend

Para la definicion del backend, se identifican los siguientes componentes o

caracteristicas que hacen parte del dominio de la aplicacion:
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Product Management: Se agrupan los servicios asociados a los productos (cuentas
bancarias).

Product Request handling: Agrupacion de servicios relacionados con la gestion de las
solicitudes de apertura de productos asociados a un negocio en particular.

Transaction Management: Se agrupan todos los servicios que tienen relacion con el
manejo de transacciones.

User Management: Agrupacion de servicios para la gestion de usuarios, es decir, los
clientes de Endabank.

Authentication: Servicios con relacion a la autenticacion y autorizacién en Endabank.
Notifications Management: Servicios encargados de la comunicacion con el

microservicio de envio de correos electronicos en Endabank.

Cada uno de las caracteristicas mencionadas cuenta con una estructura bien definida por

medio de los componentes:

e Infraestructura: La infraestructura abarca las diferentes partes de la aplicacion, como

los controladores REST o SOAP, los repositorios de bases de datos, los DAO, entre otros.
En el caso de Endabank, se organiza en una carpeta llamada "web", que contiene el
controlador asociado al componente y los modelos de datos utilizados para las solicitudes
y respuestas de los servicios, siguiendo el patron DTO. Ademads, se encuentran los
repositorios de base de datos, donde se implementa la interfaz JpaRepository debido al
uso de PostgreSQL. Por ultimo, se encuentra la carpeta "gateway", que sirve como
intermediario entre el servicio y el repositorio que esta vinculado a una base de datos
especifica.

Modelo: Se definen los modelos asociados al componente/feature.

Servicio: En el servicio se define la logica de negocio de Endabank. Hay una carpeta
modelo que tiene definidos los comandos, los cuales incluyen la informacién requerida
para la ejecucion de una accion o la realizacion de una operacion particular en el backend.
Ademas de contener la lo6gica de negocio de los casos de uso asociados al componente, se

cuenta con las distintas abstracciones o adaptadores (interfaces).
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e Shared: Recursos compartidos entre los componentes. Por ejemplo las distintas

excepciones del aplicativo.

e Config: Configuraciones generales del proyecto, por ejemplo documentacién con Open

API 3, seguridad con JWT, etc...

[¢ t example |
io [ Model |
Service
shared
Config
«ConfigFile»
JweTokenUtil &l
«ConfigFile» 9]
ication Security
«DocsFiler ] ‘
‘ OpenApiConfig
«DocsFiles ] ‘
‘ ExceptionHandling

C
io Model
[ Gowway ] ‘ «Model> ‘
e Model 1 &l
«Model>
\ o2 ]
Repository
Web
Model>
Model n £
Service
Model
«Interfaces 2]
Service
«Class» g
Service implementation
«Interface» 2]
Gateway

Notifications service

Q

Sengrid

=

Fig. 15. Estructura de backend
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D. Servicio de email con Node.js

Con respecto al envio de los emails de notificacién de transacciones, se ha desarrollado un
microservicio especifico para esta tarea utilizando Node.js. Dado que se utilizan plantillas HTML
dindmicas que varian segln el tipo de transaccion y si el destinatario del correo es el titular de la
cuenta de origen o de destino, se ha empleado la biblioteca EJS (Embedded JavaScript). EJS

permite la inclusion de logica de programacion con una sintaxis muy similar a la de JavaScript.

Por otra parte, para el envio de los correos electronicos se ha optado por utilizar SendGrid como
plataforma, la cual proporciona una API que se integra de manera sencilla con Node.js. SendGrid
garantiza una alta tasa de entrega de correos electronicos y evita que los mensajes sean
clasificados como emails no deseados [24]. El microservicio se comunica de forma sincrona con

el backend de Endabank para enviar los correos electronicos.

Tra nsactions The transaction email sending API
/api/email-sending/transactions/internal Send internal transaction emails
/api/email-sending/transactions/deposit Send deposit fransaction email

/api/email-sending/transactions/payment Send payment iransaction emails

Fig. 16. Endpoints de servicio de notificaciones de transacciones

E. Estructura del frontend

Una vez comprendidos los requisitos del MVP de Endabank, se estableci6 una estructura
de carpetas que favorezca el orden y permita estructurar el codigo de manera coherente y
escalable. La estructura de carpetas elegida es una comunmente usada en proyectos de React y

fue la siguiente:
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V@ sIc
v ([mg api

> IR services

apiClient,js

> WP assets
v [t components
> @ HOC
> g pages
> B& templates
v [ Ul
B atoms
BB molecules
> B organisms
Layout.jsx
& context
hooks
styles
utils

App.jsx

main.jsx

§ tests

Fig. 17. Estructura del frontend

e Carpeta api: Esta carpeta contiene archivos relacionados a llamadas a API o servicios
externos. Se tiene una carpeta que contiene todos los servicios y un archivo donde se

configura el cliente de API.
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Carpeta assets: Esta carpeta contiene todos los recursos estaticos usados en la aplicacion
como imagenes € iconos.

Carpeta components: Siguiendo el enfoque de Atomic Design, esta carpeta contiene
subcarpetas como atoms, molecules, organisms, templates y pages. En cada una de estas
carpetas se encuentran los componentes de React organizados segun su nivel de
abstraccion y complejidad.

Carpeta context: En esta carpeta se definieron los contextos de React, que permiten el
intercambio de datos entre componentes sin necesidad de pasar props (o argumentos) en
cascada a través de multiples componentes.

Carpeta hooks: Esta carpeta contiene los llamados custom hooks, que son funciones
especiales de React que permiten utilizar caracteristicas como el estado y los ciclos de
vida en componentes funcionales. Haciendo uso de estas ventajas, se crearon algunos
custom hooks, como por ejemplo el custom hook que permitia hacer peticiones POST y a
su vez manejar los estados carga, error y respuesta de la peticion.

Carpeta styles: Siguiendo los lineamientos de la guia de estilo y del sistema de disefio,
se guardaron en esta carpeta estilos globales y reutilizables como lo son la paleta de
colores utilizados en la aplicacion, filtros utilizados, espaciado utilizado para la
disposicion de elementos y componentes, las tipografias utilizadas, y estilos que se
utilizan para restablecer los estilos predeterminados de los elementos HTML.

Carpeta utils: En esta carpeta se almacenan funcionalidades comunes utilizadas en
diferentes partes de la aplicacion, como lo son funciones de formateo para fechas,
cadenas de texto y numeros.

Carpeta tests: En esta carpeta se almacenaron todos los archivos relacionados con las
pruebas unitarias del proyecto. Dentro de esta carpeta se replica la estructura de carpetas
del proyecto para mantener una coherencia y consistencia en la organizacion de archivos

y facilitar la navegacion entre el codigo fuente y las pruebas correspondientes.
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F. Funcionalidades del aplicativo

A continuacion se muestran algunas de las pantallas de las funcionalidades del aplicativo

mas relevantes, las cuales se dividen en el flujo de usuario y de administrador.

1) Flujo de wusuario: Agrupacion de algunas funcionalidades de clientes de

Endabank.

a) Inicio de sesion

Sign In

Email

™  example@gmail.com

Password

Welcome to

|£_‘, Enter your password

Endabank!

Keep your money safe

Forgot password?

Don't have an account? ﬂgup

Fig. 18. Pantalla de inicio de sesion

En esta pantalla el usuario puede iniciar sesion en Endabank.
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b) Registro

Create Account
Identification type
Selecta value ~
Identification number
Identification
Birthday
£ 070472005 @

Email

B  iohndoe@gmail.com

Password

& Password

Confirm Password Register IIOW!

Thanks for keeping your money safe with us!
@  Confirm password eeping y« y

Name

& Jomn

Last name

2 Doe

Phone number

R 3444422424

Address

©  Enter your address

Already have an account? Log In

Fig. 19. Pantalla de registro

En esta pantalla el usuario puede registrarse en Endabank, al introducir una serie de datos
como lo son identificacion, fecha de nacimiento, correo electronico, contrasefla, nombre,

apellidos, nimero de teléfono y direccion.
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¢) Home del usuario

Welcome to Endabank

Hi, Nell Page

Recent Products View all

(@) Home

PERSONAL
Product

BUSINESS
Product

PERSONAL
Product

© Available

© Available © Available

B3 My products

4818140000000050
Nell Page

4818140000000052 4818140000000051
Nell Page Nell Page

2, Profile

£ Services Options

[ Logout

$ &

Create a Product My Requests

Money Management

Fig. 20. Pantalla de homepage
Esta es la pantalla principal de Endabank, donde el usuario puede visualizar rapidamente
cuales son los ultimos productos con los cuales realiz6 transacciones y también tiene acceso a los
distintos servicios de Endabank. De igual manera en el lado izquierdo de la pantalla se encuentra
una barra lateral que proporciona un acceso rapido a pantallas como el home, productos del

usuario, etc, la cual estara disponible a lo largo de todas las pantallas del aplicativo.
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d) Creacion de productos

< Product Creation

Endabank provides two types of products, select the one that best suits your needs, to continue with the creation process and analyze the benefits that
each one offers you:

BUSINESS Product PERSONAL Product

@ Home

Advanced security features, seamless payment
processing, cash management, merchant services,
commercial loans, and dedicated business
banking support anytime and anywhere.

View Details

Our personal banking offers security, payment
processing, cash management, loans, and support
for convenient, expert financial management

B3 My products anytime, anywhere.

View Details
2, Profile

B2 services

[> Logout

Fig. 21. Pantalla de creacion de productos
En esta pantalla se le da al usuario una descripcion de los distintos tipos de productos
bancarios que ofrece Endabank y se le da la opcion de seleccionar el tipo de producto deseado y

proceder a su creacion.
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e) Creacion de producto personal

< Personal Product

Qur personal banking product provides advanced security, seamless payment processing, cash

management, merchant services, flexible loans, and dedicated support. Protect your accounts with our PERSONAL .
security features, manage your finances with our tools, and enjoy expert advice and assistance anytime, Product © Available
anywhere.

Services

@ Home

1234567890
John Doe

B3 My products

$ &

Benefits

Money Management Retires and deposits Support team

2, Profile @ Immediate creation

$= Unlimited Withdrawals

B2 Services
@ Ecommerce Payments

Create Personal Product

[ Logout

Fig. 22. Pantalla de creacion de producto personal

En esta pantalla se provee una descripcion del producto personal, los servicios y
beneficios de los cuales dispone un usuario con este producto, y se permite la creacion del

mismo.
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f) Creacion de producto empresarial

< Business Product Creation

Our business banking product provides advanced security, seamless payment processing, cash management, merchant services, commercial

loans, and dedicated support. With multi-factor authentication and fraud monitoring, we help protect your financial information. Our tools BUSINESS .
enable efficient transactions, financing options, and expert advice to help your business succeed. Product © Available
Services
@ Home
N 1234567890
John Doe
B My products $ @

Money Management Support Team Benefits

Ecommerce Connection

2, Profile @ 3-5 days to approve

2= Unlimited Withdrawals

& Services
@ Payment Environment

Business Data .
. X - . - . Request Business Product
To request a business product, please fill out the following form with information about your business. We will review the request and provide

you with a response within 3-5 business days.

[> Logout

Business Industry Business Name

Select a value v fh  Endabank
Business NIT Business Website

@ 000000000-0 @ www.example.com
Business Phone Business Address

% 3444444444 @ Enter your address

Fig. 23. Pantalla de creacion de producto empresarial

En esta pantalla se provee una descripcion del producto empresarial, los servicios y
beneficios de los cuales dispone un usuario con este producto, y se permite la creacion del
mismo. Para la creacion de este producto es necesario que el usuario ingrese una serie de datos
del negocio que estara asociado al producto, como lo son el tipo de industria, nombre, NIT,

website, teléfono y direccion.
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g) Lista de productos

@ Home

B3 My products

2, Profile

B2 Services

[ Logout

< My Products

PERSONAL

Product @ Available

4818140000000050
Nell Page

PERSONAL

Product @ Available

4818140000000051
Nell Page

PERSONAL

Product © Available

4818140000000048
Nell Page

Last Transaction:

@ June9,2023

Last Transaction:

® May 16,2023

Last Transaction:

@ May 16,2023

Balance

$1150

Balance

$0

Balance

$0

BUSINESS

Product © Available

4818140000000052
Nell Page

BUSINESS

Product © Available

4818140000000049
Nell Page

PERSONAL

Product © Available

4818140000000047
Nell Page

ncfZ

Fig. 24. Pantalla de lista de productos

Our personal banking product offers advanced security features that ensure secure transfers, payments, deposits and customer support.

Last Transaction:

@ May 16,2023

Last Transaction:

® May 16,2023

Last Transaction:

© May 16,2023

Balance

$0

Balance

$0

Balance

$0

Aqui el usuario puede ver una lista de los productos con los que dispone y puede

seleccionar uno en particular para acceder a més informacién y a los distintos servicios que

provee Endabank.
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h) Detalles de un producto personal

@ Home

B3 My products

2, Profile

B8 Services

[® Logout

< Product details

Last Transaction: Recent transactions
;F:di‘;:'u PYCIELICEE (D June 9, 2023
'b Fkk ik 0069
s o PAYMENT
Balance
4818140000000050 %1150
. R 055
Services @ INTERNAL
$ @ toj INTERNAL

Transfer
Money

Deposit

(O

(O

Fig. 25. Pantalla de detalles de un producto personal

View all

-$100.00
2023-06-10

+$200.00
20230530

+$10.00
20230530

+$40.00
20230529

+$1000.00
20230529

En esta pagina el usuario puede ver informacion de su producto como lo son el numero,

estado del producto (si estd disponible o no), fecha de la Ultima transaccion y el balance del

mismo. Adicionalmente se provee una lista de las ultimas transacciones relacionadas con el

producto seleccionado y los servicios de los que puede hacer uso el usuario.
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i) Detalles de un producto empresarial

< Product details

© Available (@ May 16,2023

@ Home

4818140000000052

B3 My products .
Services

2, Profile

$

Withdraw Deposit

£ Services

[ Logout

&

Connect Ecommerce

BUSINESS Last Transaction:
Product

Recent transactions

B

No transactions to show

Balance Start using our services.

$0

&

Transfer
Money

Fig. 26. Pantalla de detalles de un producto empresarial

En esta pagina el usuario puede ver informacion de su producto como lo son el nimero,
estado del producto (si estd disponible o no), fecha de la Ultima transaccion y el balance del
mismo. Adicionalmente se provee una lista de las ultimas transacciones relacionadas con el
producto seleccionado y los servicios de los que puede hacer uso el usuario. Hay un servicio

adicional en el caso de los productos empresariales, que es la opcidon para realizar la conexion

con su €-commerce.

View all
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J) Servicio de depdosito

.
< Deposit

Welcome to the Deposit screen! Here, you can easily deposit funds to your account by entering the

amount you wish to deposit. Follow the prompts to complete your transaction. @ Support

Deposit to: Need help? Our support team is here to assist

you every step of the way.

Last Transaction:
© Available @ June 9,2023

@ Home

PERSONAL
Product

B3 My products

4818140000000050 Balance

Nell Page $ 1150

2, Profile

Select the amount:

Please enter the amount you wish to deposit. Please note that we can only process deposits
between $1 and $1000.00

£ Services

[—) Logout $ Enter the amount

Write a concept (optional)

Write the concept for the deposit

Fig. 27. Pantalla de servicio de depdsito

Uno de los servicios con los cuales cuentan los usuarios de Endabank, es el de depdsito, a
través del cual los usuarios pueden depositar dinero en sus cuentas bancarias. En esta pantalla se
le muestra al usuario el producto al cual se le deposita el dinero y se le solicita que ingrese la

cantidad a depositar y un concepto, el cual es opcional.
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k) Servicio de transaccion

(@ Home

B3 My products

,9\ Profile

£ services

[> Logout

< Transaction

Here, you can easily transfer funds to another Endabank accounts. Follow the prompts to complete your transaction.

Transfer from:

PERSONAL Last Transaction:

Product [CHNCIELEN @ June 9,2023

4818140000000050
Nell Page

Select the amount:
Please enter the amount you wish to transfer.

$ Enter the amount

Recipient Product

\i, Enter the recipiente product

Write a concept (optional)

Write the concept for the transaction

@® Support

Need help? Our support team is here to assist you every step of
the way.

Balance

$1150

Fig. 28. Pantalla de servicio de transaccion

Uno de los servicios con los cuales cuentan los usuarios de Endabank, es el de

transaccion, a través del cual los usuarios pueden enviar dinero a otras cuentas de Endabank. En

esta pantalla se le solicita que ingrese el producto destino, la cantidad de dinero a enviar y un

concepto, el cual es opcional.
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l)  Resultado de una transaccion

@ Home

B My products

,2 Profile

5 Services

[—) Logout

Transaction Result

Your transaction was completed! Thank you for choosing us. If you have any questions or need assistance, please reach out to our dedicated support

team. We are here to help!

Transaction Reference Amount
# b59d55¢2-7b40-49a4-afcc- $ 500
b45ae4f45ce9
Sender Product Recipient Product
&, 4818140000000021 & 4818140000000027
Concept

B Thanks for lending me money!

(® This Transaction was Approved
The transaction was immediately reflected in the recipient product.

Approved Date:
9 June 28, 2023

Fig. 29. Pantalla de resultado de una transaccion

Information

Creation Date:
9 June 28, 2023

Status:

APPROVED

Una vez diligenciada la informacion en el formulario de transaccion, se le muestra al

usuario el resultado de la misma, en caso de que sea exitosa o fallida y se le da la opcion de

continuar usando el aplicativo.
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m) Solicitudes de producto empresarial del usuario

< My Requests

Welcome to the Product Requests screen! Here you can check the status of all your business product

requests. + Information
[ Q NIT number }[ 1= Sort Descending ][ % Filter }
@ Home
B3 My products Grupo Exito
9 NIT: 234123453-2 APPROVED
Created at: May 16, 2023

2, Profile

El Corral
& services @ NIT: 234567812-1 PENDING
Created at: May 16, 2023
[ Logout
Grupo Exito
9 NIT: 435234567-1 APPROVED

Created at: May 16, 2023

Solomon Avery
NIT: 3241234311 REJECTED
Created at: May 16, 2023

Celeste Cantu
NIT- 11724527801 APPRO D

Fig. 30. Pantalla de solicitudes de producto empresarial del usuario
Cuando se diligencia el formulario de creacion de productos, se crea una solicitud la cual
debe ser revisada y aprobada/rechazada por un administrador de Endabank. Debido a esto, el
usuario puede acceder a una lista de las solicitudes que ha hecho y asi revisar su estado y los

detalles de la misma.
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n) Detalles de una solicitud de producto empresarial del usuario

@ Home

B My products

,2 Profile

E Services

[—) Logout

< Business Request Details

Welcome to the Product Request Details screen! Here, you can track the status of your request and stay informed. Check if your request is pending,
approved, or rejected. If you have any questions, our support team is ready to assist you.

Business Name

 Grupo Exito

Business Website

@ www.grupoexito.com

Business Phone

% 32423123212

@ This Request was Approved

This application met all the necessary requirements and was accepted by one of our pariners. In case you

need help, please contact our support.

Approved Date
B 2023-05-17

Business Nit

B 234123453-2

Business Address

© Calle 43 #21-23

Business Industry

Electronic Devices

Fig. 31. Pantalla de detalles de una solicitud de producto empresarial del usuario

Information

Creation Date:

5 2023-05-17

Request Number:

# c45e7cba-5e9...
Status:

APPROVED

Al seleccionar una solicitud de la lista, el usuario puede revisar los datos suministrados y

conocer el estado de la solicitud, siendo los estados posibles aprobada, pendiente o rechazada.
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0) Conexion con e-commerce

< Connect Ecommerce

Securely integrate payment gateway for online stores. Accept payments, manage transactions, and BUSINESS
provide smooth checkout. Streamline ecommerce operations for business growth, following the process Eortas @ Available
to integrate.

Security Parameters

@ = Endabank provides 2 parameters to guarantee the security of your gateway:
4818140000000052
NIT Nell Page
B3 My products The NIT allows us to identify that it comes from the trade associated with the business product
Last Transaction:
May 16, 2023
[E 2341234532 il BefmEn
o]
~— Profile $ 0
API Key
B Seni The API Key is an unique key that will be used to validate the information of each transaction.
ervices @ Support
[y
o‘" f9c56023-e7e5-4e5d-b880-cb0aeb506f3a (o {m] Need help? Our support team is here to
[‘) lge assist you every step of the way.
How to use:

Using these parameters you must build a signature for each transaction from your backend in order to
validate all the information, using the following structure:

Signature
@ APl Key + NIT + Concept + Amount

Endabank is prepared to receive all your business transfers.

Fig. 32. Pantalla de conexion con e-commerce

Todo producto empresarial cuenta con la opcion de permitir su conexiéon con un
e-commerce. En esta pantalla se le indica al usuario la informacién y pasos necesarios para

realizar la implementacion de la conexion en su e-commerce.

Para poder probar la conexién entre un e-commerce y Endabank, se disefid un
e-commerce de prueba. Para realizar esta conexidn se tuvieron en cuenta algunas consideraciones

y decisiones de disefo:

e Para la conexion de un negocio con Endabank, tanto el NIT de la empresa y un API Key
son requeridos. Este API Key es generado cuando un producto empresarial es creado y
puede ser verificado/obtenido cuando el duefio del negocio ingresa a Endabank y de esta

manera se provee una capa de seguridad adicional.
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e Se utiliza el algoritmo de hash de una sola via SHA-256 para la creacion de la signature
que se ensambla con lo siguiente: ApiKey + NIT + Concepto + Monto de la transaccion.
En el backend de Endabank se ensambla el signature nuevamente y se recibe el signature
enviado en la peticion, los cuales son comparados para verificar la veracidad de la
informacion. Esto serd util en futuras versiones para prevenir que una persona altere la
informacion del pago desde el e-commerce.

e Cualquier e-commerce que quiera usar Endabank como método de pago, deberia tener un
backend dedicado, desde el cual la comunicacion con Endabank sea realizada de forma
segura.

e Actualmente por términos practicos, la conexion entre el e-commerce y Endabank se esta
realizando de forma sincrona, esto es que ambos actores se comunican en real time,
esperando confirmaciones y respuestas inmediatas para avanzar en el proceso de pago

teniendo como método de pago Endabank.

Endabank Payment

Follow the next steps to complete your payment
Product Confirm ‘
o Selection o Transaction o Transaction Result

Select a product

The product you select will be the one used to pay for the ecommerce purchase Payment Information
8 ForE Business:
Last Transaction: Last Transaction:
PERSONAL PERSONAL
Product @) June 14,2023 Ereire @ June 14,2023 Jabra
@ Available © Available
Concept:
B JBass Pro
Total Amount:
48181400000 Balance 481814000001 Balance
$ 299.99
Jason Johnson $ 800000 Jason Johnson $ 501022.14
Last Transaction: Last Transaction:
PERSONAL PERSONAL
Bt G Product () SRR “

© Available

@ Available

481814000001 Balance 481814000001 Balance

Jason Johnson $ 0133.30 Jason Johnson $ A000

Last Transaction: PERSONAL Last Transaction:

GEieh b @ June 27,2023 © May 30,2023

Product
L) Auailabla

Product
L) Ayailahla

Fig. 33. Pantalla de pago, paso 1
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Cuando el usuario es redirigido a Endabank para proceder con el pago de su compra, este
serd llevado a un formulario de 3 pasos, donde primero debe seleccionar el producto con el cual

desea hacer el pago.

< Endabank Payment

Follow the next steps to complete your payment
Product Confirm .
o Selection o Transaction ° Transaction Result

Transfer from:
@ Support
Last Transaction:

@ Available @ June 14, 2023 Need help? Our support team is
here to assist you every step of
the way.

PERSONAL
Product

Balance

4818140000000021 4 800000
Business
Jabra
Concept:
@ JBass Pro
Total Amount: $299.99

2 Pay Now

Fig. 34. Pantalla de pago, paso 2

Una vez seleccionado el producto, se le muestra un pequefio resumen del pago que esta

por realizar para que confirme toda la informacién y proceder al pago.
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Endabank Payment

Follow the next steps to complete your payment

Product Confirm . S—
Selection Transaction ransaction Resu

Your transaction was completed! Thank you for choosing us. If you have any questions or need assistance, please reach out to our dedicated support team. We are here to help!

Transaction Reference Amount

# 957b5585-1543-42a4-a545-a4614c17ebfe  $ 299.99 Information

Sender Product Recipient Product Creation Date:

& 4818140000000021 & Jabra £ June 28,2023
Concept Status:

B JBass Pro APPROVED

Back to Commerce

(@ This Transaction was Approved
The transaction was immediately reflected in the recipient product.

Approved Date:
B9 June 28, 2023

Fig. 35. Pantalla de pago, paso 3
Una vez pagado, se le muestra al usuario el resultado de la transaccion con toda la

informacion relacionada al pago y se le da la opcion de volver al e-commerce.
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p) Correo electronico de notificacion de una transaccion

endabanknotifications@gmail.com
To: . - : - -

E

CAUTION - EXTERNAL EMAIL

endava

Payment Notification

Transaction Reference: 5eb97f7b-85c8-4d9d-8b13-316ac2f51aad
Transaction Date: Tue Jun 27 2023

Dear Samuel Perez, You have received a payment of $362.98 for concept of JBass Pro, x1 units from Juan Gutiérrez. The funds have been credited to your
account linked with the business account Jabra.
If you have any questions regarding this transaction, please contact our support team.

Fig. 36. Notificacion de pago desde e-commerce

Una vez creada la transaccion, ya sea un depdsito, una transaccion interna o un pago
desde un e-commerce, se envia un correo electronico tanto al duefio del producto de origen (en
depositos no aplica) como al dueiio del producto de destino. En la Fig. 36 se muestra un ejemplo

de un correo remitido tras una compra proveniente del comercio electrénico.

2) Flujo de administrador: Agrupacion de algunas funcionalidades de administradores

de Endabank.
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a) Home del administrador

Endabank Admin

Welcome to the Admin Home Page! Here you can manage user accounts and process product
requests quickly and easily. Our user-friendly interface provides step-by-step instructions and clear @ Support
language to facilitate its execution.
Need help? Our support team is here to assist
Options you every step of the way.

@ Home

B3 Requests

&

o)
M

User Management Business Requests

2, Users

[ Logout Recent Requests View all
Start Shoes
e NIT: 547894569-0 APPROVED
Created at: June 27,2023
Chaney Fields
@ NIT: 123435645-0 PENDING

Created at: June 15,2023

Jabra

NIT: 123456789-0 APPROVED
Created at: June 9, 2023

Fig. 37. Pantalla de homepage del administrador

Esta es la pantalla principal de Endabank para un administrador, donde el mismo puede
visualizar rapidamente cudles son las ultimas transacciones creadas y también tiene acceso a los
distintos servicios de administracion. De igual manera en el lado izquierdo de la pantalla se
encuentra una barra lateral que proporciona un acceso rapido a pantallas como el home,

solicitudes, usuarios etc, la cual estard disponible a lo largo de todas las pantallas del aplicativo.
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b) Lista de solicitudes del administrador

< Business Product Requests

Welcome to the Product Requests screen! Review and process requests quickly. Easily accept or deny,

ensuring products are accessible to the right businesses. + Information
[ Q NIT number ][ = Sort Descending J{ N Filter ]
@ Home
B3 Requests Start Shoes
6 NI 5478945690 APPROVED
Created at: June 27, 2023
2, Users
Chaney Fields
(> Logout g NIT: 123435645-0 PENDING

Created at: June 15, 2023

Jabra
GA N 1234567890 APPROVED
Created at: June 9, 2023

Carrefour
9 NIT: 578968571-0 APPROVED
Created at: June 9, 2023

Neve Patton
£ N 1i1aa4am0 PFNDING

Fig. 38. Pantalla de lista de solicitudes del administrador

En esta pantalla el administrador puede visualizar una lista de todas las solicitudes
generadas y podra filtrar por NIT de la empresa, organizarlas ascendente o descendentemente y
filtrar por los estados posibles de las solicitudes, que son: aprobado, pendiente y rechazado. De

igual forma, puede seleccionar una en particular para ver los detalles y proceder a su evaluacion.
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¢) Detalles de una solicitud de producto empresarial, vista del administrador

< Business Request Details

Welcome to Product Request Details! Review business profile, financial history, and product eligibility. Make informed decisions to approve or reject
requests. Need assistance? Our support team is here to help.

Business Name Business Nit .

@ Chaney Fields @ 123435645-0 Information
(@ Home Creation Date:

Business Website Business Address 8 2023-06-16
B Requests @ https://www.dekekid.in @© Dicta et animi enim Request Number:

# 22fe5fa2-47f6-...

& Users Business Phone Business Industry Sz

%, 2342342423 Food & Grocery PENDING

[> Logout

REJECT APPROVE

Fig. 39. Pantalla de detalles de una solicitud de producto empresarial, vista del administrador
Al seleccionar una solicitud de la lista, el administrador puede ver toda la informacion del
negocio relacionado con la solicitud y en caso de que esta esté en el estado de “pendiente”, puede

aprobarla o rechazarla.
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d) Lista de usuarios

< User Management

The User List lets you manage and view user accounts and transaction history using easy-to-use filters and

search tools. Access account details quickly and efficiently. + Information
1D number Q = Sort l
@ Home J
B3 Requests O  Alejandro Created at:
Y CC: 45678912345 May 26, 2023
,% Users
© Hope Dudley Created at:
™ CC:12341222 May 29, 2023
[> Logout
O  Andrew Created at:
™ CC:1152225177 May 29, 2023
[e] Jhon Created at:
) CC:1001293333 May 30, 2023
O  Andrew Created at:
Y CC:10012932000 May 30, 2023
O  Andrew Created at:
Y CC: 7894561237 May 30, 2023

Fig. 40. Pantalla de lista de usuarios
En esta pantalla el administrador puede hacer manejo de los usuarios del sistema y podra
buscarlos por identificacion y ordenarlos por fecha de creacion o identificacion, ya sea

ascendente o descendentemente.
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e) Detalles del producto personal de un usuario, vista de administrador

< Product Details

Last Transaction: Recent transactions View all

AR @ May 29,2023

Product
*xk *xx 0040 +$69.00
@ H toj INTERNAL 2023-05-29
ome
4818140000000063 Balance
Hope Dudley $ 91
B3 Requests % *4+% 0063 +$22.00
m DEPOSIT 2023-05-29

Services

,9| Users

[> Logout @

Enable

Fig. 41. Pantalla de detalles del producto personal de un usuario, vista de administrador
Al seleccionar un producto de un usuario, el administrador puede ver detalles del
producto, como a quién pertenece, el numero del producto, fecha de la ultima transaccion, el
balance, un listado de las ltimas transacciones y podra habilitarlo/deshabilitarlo en caso de ser

necesario.
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f) Detalles del producto empresarial de un usuario, vista de administrador

< Product Details

Last Transaction:
@ Available @ June 27,2023

BUSINESS
Product

@ Home

4818140000000070 Balance

Samue $725.96
B3 Requests

Services
g Users
+

[® Logout @ m

Disable Business Info

Fig. 42. Pantalla de detalles del producto empresarial de un usuario, vista de administrador

Recent transactions

fw)

fu)

Fx +x 0072
PAYMENT

*x &% 0055
PAYMENT

wkk xxk 0055
INTERNAL

*x %% 0055
PAYMENT

*+x %% 0056
PAYMENT

Hhkdkx 0056
PAYMENT

View all

+$362.98
2023-06-28

+$362.98
2023-06-23

- $22753.06

2023-06-23

+5$3146.89
2023-06-23

+$362.98
2023-06-23

+81754.93
2023-06-22

Al seleccionar un producto de un usuario, el administrador puede ver detalles del

producto, como a quién pertenece, el numero del producto, fecha de la ultima transaccion, el

balance, un listado de las ultimas transacciones y podra habilitarlo/deshabilitarlo en caso de ser

necesario. En el caso de un producto empresarial, también podrad visualizar la informacion del

negocio asociado al producto.
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G. Infraestructura de la plataforma web

Azure Cloud J
| Subscription - MED Bench Projects,, ! Endava network )
'

,,,,,,,,,,,,,,,,,

Client

;
Lo
] T | | HTTPSj
: :
! ; HTTS HTTPS

Pty ettt | !
+ Resource Group - Endabank2023 | :
e e mmmmmm————— ‘. ! . -«
| v 0o
'

|| Dev Environment J Test Environment J . . Bitbucket Repos
. !
. !
!

[PS
ooks)

HTTPS—
— HTTPS |
1
Frontend “- Frontend :
‘ : ,—‘»‘ &<——| i
; : o HTTPS [ "o HTTPS o™ D p
E . 3 [HTTPS " Q Email service |__.‘ Q‘—H'ITPS . E Jenkins pipelines
[ N b b 1 !
1 ' 1 !
Dev Backend TCP Dev Backend
- ; 3 P5432 ' E
Dev Team ' . | _— . :
Lo TcP m__ TCP | v

P:5432 P5432

-

Test team

Lo \
Dev Database . i sonarqQu be\

Fig. 43. Infraestructura de Endabank

En cuanto a la infraestructura del proyecto hay que tener en cuenta dos proveedores, un
proveedor es Azure y el otro es Endava, porque gran parte de los recursos utilizados ya los tenia
Endava dentro de sus portafolios, como Bitbucket, Jenkins y SonarQube, por lo que ya no era

necesario consumirlos desde el proveedor directamente.

Como se observa en la Fig. 43, en la nube de Azure se crea una subscripcion llamada
MED Bench Projects que contiene un grupo de recursos llamado Endabank2023 donde se
albergan los ambientes y servicios desplegados. Debido al presupuesto y al alcance del proyecto
solo se requeria un servidor para alojar la base de datos de desarrollo y de pruebas, al igual que el
servicio de correo electronico. Una vez se implementaron los pipelines se cre6 la ldgica para
poder hacer despliegues al ambiente de desarrollo y también al ambiente de pruebas, de acuerdo

a las reglas que se definieron dentro del proyecto.

Del lado de los servicios de Endava, inicialmente se configurd un servicio de Bitbucket
para alojar el codigo dentro de la misma estancia de Endava, luego se hizo el pipeline en Jenkins

y posteriormente la implementacion de Sonarqube. Su funcionamiento es el siguiente: al ser una
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instancia de Endava con una configuracion en particular, siempre que se sube algo a Bitbucket se
envia una sefal a Jenkins notificando que hay cambios en el repositorio y si hay configurado un
pipeline para ese repositorio, se inicia el proceso de CI/CD. Dentro de cada repositorio hay una
carpeta llamada .cicd, la cual contiene toda la configuracion de los pipelines y todo lo que seria

integracion continua y despliegue continuo.

Los servicios requeridos por el proyecto en términos de frontend son un proyecto en
React con la version 18 y la herramienta de compilacion vite para lo cual fue utilizado un Blob
storage habilitado para servir el artefacto estitico disponible almacenado generado tras una
compilacion del proyecto en React. En cuanto al backend, un proyecto monolitico desarrollado
con Spring Boot con la version 17 de Java y el gestor de dependencias Maven, el cual se
desplegd utilizando el servicio App Service de Azure al igual que el servicio de envio de correos
electronicos en Node.js. Para el despliegue de la base de datos se utiliz6 el servidor de base de

datos de bajos recursos de Azure para PostgreSQL llamado Flexible Server.
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H. Analisis estatico del codigo con SonarQube

El andlisis estatico del codigo fuente del backend de Endabank a través del servidor SonarQube

de Endava (Fig. 44) que incluye reglas definidas por la compaiiia, presenta los siguientes

resultados:

1. No se presenta codigo duplicado.

2. No se presentan bugs, consecuentemente se tiene una confiabilidad con rating A.

3. No se presentan vulnerabilidades, consecuentemente la seguridad tiene rating A.

4. No se presentan puntos de seguridad criticos, consecuentemente la revision de seguridad

tiene un rating en A.

5. La deuda técnica son 8 minutos y existen 4 code smells, consecuentemente, se obtiene un

rating de A en mantenibilidad.

6. La cobertura de codigo es de un 95.6%, superando el 75% definido por el equipo de QA.

@  Last analysis of this Branch had

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code
Since May 26, 23
All conditions passed. Started 1 month ago

O ¥¥ Bugs

0 & Vuinerabiiities

() @ securiy Holspots Reviewed

8min o /| ® code smets

95.6% 0.0%

Coverage on Lines to cover Unit Tests Duplications

Fig. 44. Métricas e indicadores con SonarQube en el backend

June 28, 2023 at 6:02 PM Version not provided

= Project Information

Reliability

Security Review

Maintainability

0

Duplicated Blocks
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En el caso del frontend (Fig. 45), se presentan los siguientes resultados:

1. Se presenta un porcentaje bajo de codigo duplicado

2. Se presenta 1 bug, el cual no est4 relacionado a ninguna vulnerabilidad critica al ser una
regla de internacionalizacion que sugiere que el titulo de la aplicacion deberia estar
definido en un resource bundle. Consecuentemente se tiene una confiabilidad con rating
B.

3. No se presentan vulnerabilidades, consecuentemente la seguridad tiene rating A.

4. No se presentan puntos de seguridad criticos, consecuentemente la revision de seguridad
tiene un rating en A.

5. La deuda técnica es de 1 hora y 47 minutos y existen 19 code smells, consecuentemente,
se obtiene un rating de A en mantenibilidad.

6. La cobertura de codigo es de un 82.2%, superando el 75% definido por el equipo de QA.

New Code Overall Code

1 ¥¥ Bugs Reliability

O & Vulnerabilities Security

O @ Security Hotspots @ Reviewed Security Review

1 h 47m|n ] 19 @ Code Smells Maintainability

O 82.2% - 1.0% 7

Coverage on Lines to cover Unit Tests Duplications on 13K Lines Duplicated Blocks

Fig. 45. Métricas e indicadores con SonarQube en el frontend
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1. Métricas de QA

Total No of test  Total No of test Total No of Total No of Total of not
from previous  planned this Total No of test Total No of test passed test failed test executed test  Total of bugs  Total of bugs

sprint sprint cases planned cases executed cases cases (= reported solved

+ Test pass rate = 92% * Manual test = 16
« Test execution rate = 86,7% - Database test =1
» Bug detection rate = 30,7% « APltest=8

« Automated test =5

State of test cases Type of test case planned
Failed

Unexecuted

3 Automated

Manual

API

Passed

80,0%

Database

Fig. 46. Ejemplo de métricas de testing (Sprint 7)

Al finalizar cada sprint, el equipo de QA realizaba un reporte con métricas de testing del
sprint (Fig. 46), que incluia el nimero de tests del sprint previo, el nimero de tests del sprint
actual, el nimero de casos de prueba planeados, el nimero de casos de prueba ejecutados,
numero de casos de prueba exitosos, el nimero de casos de prueba que fallaron, el nimero de

casos de prueba que no se ejecutaron, el total de bugs reportados y el total de bugs solucionados.
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VI. ANALISIS

El anélisis, disefio e implementacion de aplicaciones bancarias conlleva un trabajo arduo
el cual tiene una serie de implicaciones en términos de seguridad, definicion de 16gica de negocio
y experiencia de usuario. Debido a esto, fue necesario desarrollar una gran cantidad de
funcionalidades y servicios para satisfacer las necesidades del cliente (en nuestro caso el PO) y
los usuarios finales. A pesar de esto, se logré completar satisfactoriamente el MVP, que abarcaba
los modulos de gestion de usuarios, gestion de productos, gestion de transacciones y
administracion, siendo algunas de las funcionalidades principales: registro e inicio de sesion,
creacion de productos personales, solicitud y visualizacion de apertura de productos
empresariales, visualizaciéon de productos, transacciones y pagos, historial de transacciones,
notificaciones via email, entre otras.

De igual forma, a lo largo de los sprints se evidenci6 una mejoria en el equipo, lo cual se
concluye a partir de los reportes de las métricas de QA, ya que con el pasar de los sprints
disminuian el nimero de casos de prueba fallidos. Adicionalmente, en los ultimos sprints el tipo
de bugs reportados tenian una prioridad menor, ya que no eran bugs sobre funcionalidades, sino
detalles (errores ortograficos, visuales).

Debido a la naturaleza del proyecto de aprendizaje y el alcance definido, existen
oportunidades de mejora, una de las cuales es el servicio de email desarrollado. El objetivo
inicial era construir un microservicio para la comunicacion con el backend de Endabank. Sin
embargo, este servicio se implemento6 utilizando Azure App Service, que no es la opcion mas
eficiente debido al consumo de recursos. Como trabajo futuro, se propone desplegar el servicio
utilizando Azure Functions, que actia como un trigger HTTP con un modelo de cobro basado en
el consumo. Esto podria resultar mas econdmico en comparacion con el uso de App Service. Por
ultimo, en cuanto al envio de notificaciones por correo electronico de transacciones, debido al
alcance del proyecto, se implement6 una comunicacion sincrona. Sin embargo, en una etapa mas
avanzada del proyecto, seria posible considerar la implementaciéon de una comunicacion
asincrona utilizando colas de mensajeria, lo cual proporciona una opcion mas escalable.

Por otra parte, como trabajo futuro, se propone mejorar la implementacion del

e-commerce desarrollado para probar la conexion con Endabank. Una opcion es desarrollar un
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backend dedicado para todas las funcionalidades del e-commerce, o bien, utilizar herramientas
como el plugin WooCommerce de Wordpress o VTEX. Para lograr esto, es necesario explorar
otros enfoques.

El primer enfoque consiste en utilizar una callback url PUSH, donde el servidor (en este
caso, Endabank) enviaria una notificacion a un callback url expuesta por el e-commerce a través
de una solicitud HTTP POST. Esta notificacion se enviaria cuando la transaccién cambie de un
estado pendiente a un estado aprobado. El segundo enfoque es el uso de una callback url PULL,
donde el cliente (en este caso, el e-commerce) realizaria solicitudes HTTP GET periodicas a
Endabank utilizando un cronjob o una tarea programada. Esto permitiria al e-commerce verificar
constantemente si hay actualizaciones o eventos nuevos, y asi comprobar el estado de la solicitud
de pago.

Una ultima oportunidad de mejora, seria cambiar el enfoque adoptado al inicio del
proyecto y permitir que cada negocio asociado a un producto empresarial tenga su propio correo
electronico y este pueda ser usado para iniciar sesion en el e-commerce, lo cual no es posible
actualmente; ya que todos los productos empresariales de un usuario estan asociados a un tinico

email.
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VII. CONCLUSIONES

La adopcion del marco de trabajo agil Scrum en el desarrollo de software ofrece
numerosos beneficios. Permite una facil adaptacion a los cambios, entrega resultados
incrementales de forma temprana y fomenta la comunicacion y colaboracion continua
dentro del equipo a través de distintas ceremonias (Sprint Planning, Daily Scrum, Sprint
Review, Sprint Retrospective y Sprint Refinement). En proyectos de software donde los
requerimientos no estan completamente definidos, Scrum aumenta la probabilidad de
€xito, como sucedid en este proyecto donde el producto evoluciond constantemente hasta
cumplir con lo acordado en el MVP dentro del tiempo establecido.

La realizacion de flujos de usuario, wireframes y prototipos antes de la programacion da
una serie de ventajas de cara al desarrollo, ya que si bien puede llegar a tomar bastante
tiempo la realizacion de estos insumos, es mas barato en términos de tiempo y dinero la
elaboracion y edicion de estos (usando herramientas como Figma), que primero
desarrollar toda una funcionalidad completamente y luego validar con el PO y con el
equipo. La adopcidon de este enfoque nos dio un marco de orientacion de hacia donde
queremos llegar y nos permitioé probar y validar cosas de cara al usuario, y asi enriquecer
e ir iterando sobre el producto que se va a programar posteriormente y de esta forma
desarrollar un producto mas usable. El hecho de haber construido un sistema de disefio
nos permitio fijarnos en cudles van a ser los patrones de cara a la interfaz de usuario que
se pueden llegar a repetir y asi generar modulos estandarizados, escalables y reutilizables
(todo esto alineandose con el enfoque de Atomic Design utilizado). Si no se hubiera
adoptado este enfoque antes de programar, es muy probable que los desarrollos de los
distintos miembros del equipo no estuvieran alineados y pudieran variar. En conclusion,
nos permitio establecer un camino a seguir desde el inicio del desarrollo y asi facilitar la
programacion como tal.

Es esencial la aplicacion de buenas practicas en el disefio de una REST API puesto que
asi se puede asegurar una consistencia y estandarizacion en el disefio de estas, mejorando
la escalabilidad a lo largo del tiempo y permitiendo una facilidad en el mantenimiento del

sistema.
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El uso e implementacion de herramientas de analisis de codigo estatico como SonarQube
y ESLint proporcion6é una serie de beneficios, incluyendo la deteccion temprana de
problemas de calidad del cédigo, mejora de la calidad y la seguridad del codigo,
cumplimiento de estdndares de codificacion y aumento de la confianza en los cambios de
codigo. Estos beneficios nos permitieron finalmente mantener un desarrollo mas eficiente
y confiable.

Sin duda uno de los factores mas determinantes en el éxito del proyecto fue el buen
trabajo en equipo que existi6 a lo largo de todo el proceso de practicas, ya que al ser un
equipo relativamente grande (7 personas), la sinergia y comunicacion fueron vitales tanto
en la fase de disefio como en la de desarrollo. De igual manera, el buen acoplamiento que
tuvo el equipo permitio la implementacion de una cultura de retroalimentacion
constructiva y aprendizaje continuo, la cual fue beneficiosa para la identificacion y
resolucion de problemas de manera oportuna. Todo este buen trabajo se ve reflejado en el
desarrollo exitoso del MVP planteado.

A pesar de que la conexion de Endabank con un e-commerce se realizé de forma sincrona
debido al alcance y tiempo del proyecto ademas de lo previamente definido en el MVP,
llevamos a cabo una exhaustiva busqueda sobre implementaciones utilizadas en pasarelas
de pago como PayU, que incluyen sistemas que utilizan las callback url tanto en un
enfoque PUSH (webhook que notifica al e-commerce) como en un enfoque PULL
(verificacion constante del estado del pago). Estos conocimientos resultaron muy utiles
para nuestro aprendizaje como practicantes y nos acompafaran a lo largo de nuestra vida
profesional. Lo mismo se aplica a las capacitaciones recibidas en la vertical de pagos, las
cuales fueron muy enriquecedoras y nos brindaron una comprensiéon mas profunda sobre
como funcionan los sistemas de pago y su interaccion con otros subsistemas. En una
segunda version del MVP seria ideal la inclusion de un backend dedicado y un cambio de
enfoque empleando callback url.

La experiencia vivida durante las précticas académicas no solo fue beneficiosa para
adquirir habilidades técnicas relevantes para la vida profesional, sino que también resultd
sumamente valiosa para familiarizarnos con un entorno laboral real y una cultura
empresarial amena en Endava. En Endava, no se consideran los "errores" como tal, sino

como oportunidades de mejora, las cuales fueron identificadas a través de los constantes
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feedbacks brindados por mentores y compafieros de equipo. Durante el periodo de
practicas, se pudo observar mejoras significativas en habilidades blandas como
adaptabilidad, asertividad e inteligencia emocional, gracias a los consejos de los
mentores, el didlogo abierto, el constante feedback y los entrenamientos programados en
habilidades blandas proporcionados por la compaiia. Estas mejoras han permitido un
crecimiento impresionante tanto a nivel personal como profesional.

El buen ambiente en el que se desarrolld esta practica sin duda produjo gran motivacion y
satisfaccion laboral, ya que todos los integrantes del equipo siempre tuvieron gran
compromiso con el proyecto y sin duda, una gran calidad humana que hizo muy ameno
todo el proceso.

El desarrollo de este proyecto fue sumamente enriquecedor debido a que a nivel de
Frontend no habia conocimiento previo en el desarrollo de pruebas unitarias y de igual
forma, el conocimiento que se tenia de React era muy escaso; por lo que el proyecto
permitié6 ampliar el conocimiento como desarrollador al proporcionar mas habilidades,
estar envuelto en un ambiente de aprendizaje continuo y finalmente lograr una gran
satisfaccion a nivel personal.

Las pruebas unitarias a nivel de backend fueron un gran desafio, dado que la experiencia
en el desarrollo de las mismas era casi nula. Esto inicialmente complicd en gran medida
el desarrollo del proyecto. Sin embargo, contamos con un inmenso apoyo técnico por
parte de los mentores, ademas de las capacitaciones internas de Endava llamadas "Pass It
On". En general, Endava es el lugar ideal para que cualquier estudiante pueda realizar sus

practicas académicas.
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