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RESUMEN

Este proyecto abordd la creciente preocupacion por la seguridad informatica en la
sociedad moderna, con un enfoque especifico en la identificacion de vulnerabilidades en diversas
superficies de ataque. Fue desarrollado por un estudiante de Ingenieria de Sistemas y practicante
en la empresa de ciberseguridad "Fluid Attacks", quien enfrentd el desafio de analizar 28
proyectos, cada uno con su propio conjunto de cddigo y aplicativo web. La metodologia integral
que se utilizé incluyé la investigacion exhaustiva, el andlisis de cddigo en varios lenguajes de
programacion y pruebas de penetracion en aplicativos web. Se documentaron las vulnerabilidades
encontradas con detalles precisos, respaldando las conclusiones con evidencias visuales como
capturas de pantalla o videos. El proposito era contribuir significativamente a la seguridad
informatica, fortaleciendo la proteccion de sistemas y salvaguardando la informacién en un
entorno digital expuesto a amenazas. Se logroé evaluar correctamente la severidad de las
vulnerabilidades y proporcionar recomendaciones claras para su mitigacion, cumpliendo con los

estandares y normativas pertinentes.

Palabras clave — Seguridad Informdtica, Vulnerabilidades, Ingenieria de Sistemas, Fluid
Attacks, Analisis de Codigo, Pruebas de Penetracion, Mitigacion de Riesgos, Ciberseguridad,

Proteccion de Datos, Normativas de Seguridad.
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ABSTRACT

This project addressed the growing concern for computer security in modern society, with
a specific focus on identifying vulnerabilities in various attack surfaces. It was developed by a
Systems Engineering student and intern at the cybersecurity company "Fluid Attacks", who faced
the challenge of analyzing 28 projects, each with its own set of code and web application. The
comprehensive methodology used included extensive research, code analysis in various
programming languages and penetration testing of web applications. The vulnerabilities found
were documented in precise detail, supporting the findings with visual evidence such as
screenshots or videos. The purpose was to contribute significantly to computer security,
strengthening system protection and safeguarding information in a digital environment exposed
to threats. We were able to correctly assess the severity of vulnerabilities and provide clear

recommendations for their mitigation, complying with the relevant standards and regulations.

Keywords — Cybersecurity, Vulnerabilities, Systems Engineering, Fluid Attacks, Code
Analysis, Penetration Testing, Risk Mitigation, Data Protection, Cybersecurity Regulation.
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I. INTRODUCCION

En el contexto de la creciente dependencia de la sociedad moderna en la tecnologia, se
observaron numerosos avances y beneficios, pero también surgieron nuevos desafios en términos
de seguridad informatica. En este escenario, el proyecto tuvo como objetivo abordar una
problematica clave en el campo de la seguridad informatica: identificar vulnerabilidades

existentes en diferentes superficies de ataque.

Como estudiante de ingenieria de sistemas y practicante en una empresa especializada en
seguridad informatica, se ha comprendido la importancia critica de garantizar la integridad,
confidencialidad y disponibilidad de la informacion en entornos digitales. En el rol de Security
Tester, se llevaban a cabo andlisis exhaustivos de codigo en diversos lenguajes de programacion y
de aplicativos (webs y moviles), con el fin de detectar y reportar vulnerabilidades que pudieran

ser explotadas por actores maliciosos.

En este proyecto, se enfrentd a un desafio particular: el andlisis de 28 proyectos, cada uno
de ellos con su propio conjunto de codigo y aplicativo web. Esta diversidad implicaba que, en
ocasiones, los aplicativos web no estaban disponibles para su evaluacion. No obstante, se
aprovecharon todas las oportunidades para examinar tanto el codigo fuente como los aplicativos
web, en busca de vulnerabilidades que pudieran poner en riesgo la seguridad de los sistemas y los

datos.

El objetivo principal de este proyecto fue desarrollar un enfoque integral y riguroso para
la identificacion de vulnerabilidades en multiples superficies de ataque. A través de un analisis
exhaustivo, se documentaron las vulnerabilidades encontradas, indicando la linea exacta en caso
de hallarse en el codigo, o proporcionando la URL y el parametro vulnerable si se trataba de un
aplicativo web. Ademads, se afnadieron evidencias visuales, como imagenes o videos, que

respaldan las conclusiones y facilitan la comprension de las vulnerabilidades detectadas.
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En resumen, el proyecto académico tuvo como objetivo brindar una contribucion
significativa a la seguridad informdtica mediante la identificacion y documentacion de
vulnerabilidades en diversas superficies de ataque. El trabajo realizado busca fortalecer la
proteccion de los sistemas y salvaguardar la informacion sensible en un entorno digital cada vez

mas complejo y expuesto a amenazas.
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II. OBJETIVOS

A. Objetivo general

Identificar vulnerabilidades existentes en diferentes superficies de ataque para mejorar la

seguridad informatica de 28 proyectos de empresas externas.

B. Objetivos especificos

Recopilar informaciéon sobre los vectores de ataque mdas comunes en codigo y

aplicaciones web.

e Realizar analisis exhaustivos de cddigo en diversos lenguajes de programacion para

identificar posibles vulnerabilidades.

e Realizar pruebas de penetracion en los aplicativos web disponibles para identificar

vulnerabilidades y brechas de seguridad.

e Documentar y reportar las vulnerabilidades encontradas, proporcionando informacion

detallada sobre su impacto y severidad.

e Proponer recomendaciones y medidas de seguridad que permitan la mitigacién de las
vulnerabilidades encontradas y el fortalecimiento de la seguridad informdtica de los

sistemas y aplicaciones web.
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I1I. MARCO TEORICO

En la construccién del marco tedrico para el andlisis de vulnerabilidades, se baso en
diversas paginas y entes reguladores reconocidos en el campo de la seguridad informética. Estos
recursos ofrecen pautas, mejores practicas y estandares para la identificacion, mitigacion y
prevencion de vulnerabilidades en sistemas y aplicaciones web. A continuacion, se describiran

brevemente algunos de los mas relevantes:

CIS" (Center for Internet Security): Una organizacion sin fines de lucro que proporciona

benchmarks y guias de configuracion segura para sistemas y aplicativos.

HIPAA" (Health Insurance Portability and Accountability Act): Una legislacion estadounidense

que establece estandares de seguridad y privacidad para la informacion de salud.

ISO/IEC 27001 y ISO/IEC 270028 Normas internacionales para la gestion de la seguridad de la

informacion y los controles de seguridad.

MITRE ATT&CK®" Un conocido modelo de matriz de adversarios que describe tacticas,

técnicas y procedimientos utilizados por actores maliciosos en ciberataques.

NIST" (National Institute of Standards and Technology): Un organismo estadounidense que ha
publicado una amplia gama de estandares y guias de seguridad informatica, incluyendo el NIST
Framework for Improving Critical Infrastructure Cybersecurity, NIST 800-53, NIST 800-171 y
NIST 800-115.

OWASP!"' (Open Web Application Security Project): Una organizacion lider en seguridad de
aplicaciones web, que ha desarrollado guias y listas de las 10 principales vulnerabilidades

(OWASP Top 10) y otros proyectos especificos como el OWASP ASVS (Application Security
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Verification Standard), OWASP API Security Top 10 y OWASP MASVS (Mobile Application
Security Verification Standard).

PCI DSS'! (Payment Card Industry Data Security Standard): Un estandar de seguridad de la
industria de tarjetas de pago que establece requisitos para proteger la informacion de las tarjetas

de crédito.

OWASP Top 10 Privacy Risks!” Un proyecto que se enfoca en las principales preocupaciones

de privacidad en las aplicaciones web y proporciona recomendaciones para abordarlas.

SQL Injection Is Still Alive: A Study on SQL Injection Signature Evasion Techniques™ En
este articulo, se describe la naturaleza de los ataques de inyeccion SQL, se analizan técnicas
actuales de evasion de deteccidon y se propone una combinacion de soluciones para mitigar el

riesgo de estos ataques.

Profiling Database Application to Detect SQL Injection Attacks” En este articulo, se
presenta un marco novedoso basado en técnicas de deteccion de anomalias para contrarrestar
amenazas a las bases de datos internas de una organizacion provenientes de aplicaciones de bases

de datos.

MACE: Detecting Privilege Escalation Vulnerabilities in Web Applications” En este
articulo, Se aborda la deteccidon de escalada de privilegios no autorizados en aplicaciones web,

debido a autorizaciones incorrectas en el codigo del servidor

Identifying cross site scripting vulnerabilities in Web applications!""! Este articulo presenta un
enfoque que combina analisis estatico y dindmico para evaluar la vulnerabilidad XSS en

aplicaciones web.

Preventing Input Validation Vulnerabilities in Web Applications through Automated Type
Analysis!"? este articulo aborda las vulnerabilidades comunes en aplicaciones web, como el

cross-site scripting y la inyeccion SQL, qué son explotadas por atacantes.
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IV. METODOLOGIA

La metodologia propuesta para la bisqueda de vulnerabilidades se basoé en una serie de

actividades secuenciales, disefiadas para alcanzar los objetivos planteados. A continuacion, se

presenta la estructura de esta metodologia:

1. Investigacidon y recopilacion de informacion:

Realizar una revision exhaustiva de las fuentes de informacion relacionadas con
superficies de ataque, estandares de seguridad y buenas practicas.
Analizar y sintetizar la informacioén recopilada para identificar los tipos de

vulnerabilidades mas relevantes.

2. Analisis de codigo:

Realizar andlisis estaticos y dinamicos de codigo en diferentes lenguajes de
programacion de forma manual y también utilizando herramientas especializadas.
Identificar vulnerabilidades comunes, como inyecciones SQL, cross-site scripting

(XSS), entre otros, y documentar su ubicacion y severidad.

3. Pruebas de penetracion en aplicativos web:

Realizar pruebas de penetracion utilizando técnicas y herramientas especializadas
para identificar vulnerabilidades en los aplicativos web disponibles.
Evaluar la seguridad de las autenticaciones, autorizaciones, manejo de sesiones,

entre otros aspectos criticos.

4. Documentacion y reporte de vulnerabilidades:

Analizar las vulnerabilidades encontradas y proponer recomendaciones practicas
para su solucién o mitigacion.
Generar informes claros y detallados, que incluyan evidencias visuales, como

capturas de pantalla o videos, para respaldar los hallazgos.

5. Propuesta de recomendaciones y medidas de seguridad:
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e Elaborar informes detallados sobre las vulnerabilidades encontradas, siguiendo los
estandares y formatos establecidos por la empresa y los entes reguladores
mencionados en el marco teorico.

e Incluir informacidn precisa sobre la ubicacion de las vulnerabilidades en el codigo
fuente o en el aplicativo web (URL y parametros).

e Agregar evidencias visuales de las vulnerabilidades encontradas, como capturas de

pantalla, videos o cualquier otro medio que respalde las conclusiones.



ANALISIS Y DESCUBRIMIENTO DE VULNERABILIDADES EN MULTIPLES
SUPERFICIES DE ATAQUE EN ENTORNOS DE SEGURIDAD INFORMATICA.

19

V. RESULTADOS

El andlisis de vulnerabilidades fue desarrollado por el practicante en la empresa Fluid
Attacks en 28 proyectos, donde trabajé con los objetivos y metodologias definidos en este

documento.

Los resultados de los anélisis de vulnerabilidades y las correcciones de las brechas de
seguridad encontradas no se comparten en este documento. No obstante, se detalla el proceso
general y los datos mas relevantes. Proporcionar detalles mas especificos sobre las
vulnerabilidades encontradas en el analisis podria vulnerar las politicas de mantener la

confidencialidad y proteger datos sensibles de las empresas duefias de los proyectos.

Para realizar el andlisis de vulnerabilidades del codigo fuente y las aplicaciones web, con
el propdsito de examinar aspectos criticos en la infraestructura de las plataformas de las
Tecnologias de las empresas y detectar posibles falencias, se utilizaron las siguientes

herramientas:

e BeEF: Browser Exploitation Framework, una herramienta de pruebas de penetracion
centrada en el navegador web.

e Burp Suite Professional: Conjunto de herramientas para automatizar, encontrar y ayudar
a descubrir y explotar vulnerabilidades web.

e Dbeaver: Herramienta multiplataforma para la gestion de bases de datos

e enumerate-iam: Intenta forzar todas las llamadas API permitidas por la politica IAM.
Las llamadas realizadas por esta herramienta son todas no destructivas (solo se realizan
llamadas get y list).

o ffuf: Fuzzer web rapido

e Gitleaks: Herramienta de codigo abierto para detectar secretos y datos sensibles en
repositorios Git

e hashcat: Herramienta de pirateo rapida, eficaz y versatil que ayuda a realizar ataques de
fuerza bruta sin conexion.

e Nmap: Utilidad de deteccion de redes y auditoria de seguridad
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Cada herramienta seleccionada para el analisis desempefid un papel clave en la
identificacion de vulnerabilidades. Desde el Browser Exploitation Framework (BeEF), que se
centrd en exploits a nivel de navegador, hasta el conjunto de herramientas integral Burp Suite
Professional, que automatizé la deteccion y explotacion de vulnerabilidades web, cada eleccion

reflejo la sofisticacion y el alcance del andlisis llevado a cabo.

La inclusiéon de Dbeaver para la gestion de bases de datos, enumerate-iam para la
evaluacion de politicas IAM en la nube, ffuf como un fuzzer web rapido y eficiente, Gitleaks para
la deteccion de secretos en repositorios Git, hashcat para la evaluacion de contrasenas, y Nmap
para la deteccion de redes, ilustra la diversidad de enfoques aplicados para abordar las multiples

capas de seguridad presentes en los proyectos evaluados.

Durante los meses dedicados al proyecto de analisis de vulnerabilidades en Fluid Attacks,
se logro validar un impresionante Alcance del Analisis (ToE, por sus siglas en inglés) combinado
de todos los proyectos, alcanzando la cifra significativa de 1284.36. Esta métrica Uinica amalgama
no solo las lineas de codigo meticulosamente verificadas en diversos lenguajes de programacion,
sino también la exhaustiva evaluaciéon de inputs provenientes de aplicativos web. Este ToE
integral encapsula la complejidad y amplitud de los proyectos evaluados, resaltando la
profundidad del compromiso hacia la seguridad informética. La validacion de este ToE no solo
representa un hito cuantitativo, sino que también subraya la comprensividad del enfoque
adoptado para garantizar la integridad y resistencia de los sistemas frente a amenazas cibernéticas

en constante evolucion.
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Fig. 1. Total ToE verificado

Durante el meticuloso andlisis de los proyectos, se revelaron multiples hallazgos que

arrojan luz sobre la seguridad informatica en las superficies de ataque evaluadas. Algunos de los

descubrimientos mas relevantes incluyen aquellas vulnerabilidades distribuidas en la siguiente

tabla (TABLA 1)
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TABLA I

CATEGORIAS DE LAS VULNERABILIDADES

Categoria Total Definiciones
Subversion del ., . . .
acceso 258 Accién de manipular o eludir los mecanismos de acceso
autorizado a sistemas o datos, permitiendo entrada no autorizada
Manipulacién . . . .
de datos 0 Alteracion no autorizada de la informacion almacenada, con el
objetivo de modificar, destruir o acceder a datos sensibles.
Interacciones Uso de tacticas fraudulentas para inducir a errores en las
engafosas 28 interacciones con sistemas, engaflando a usuarios o sistemas
automaticos.
Abuso de 604 Utilizacion inapropiada o maliciosa de las caracteristicas y
funcionalidad funciones legitimas de un sistema para propdsitos no autorizados.
Recopilacion de 1634 Proceso de recoger datos, a menudo de manera no autorizada, con
informacion el objetivo de obtener informacion sensible o confidencial.
Téeni Empleo de métodos basados en probabilidades para explotar
écnicas o . s
o 0 vulnerabilidades, aprovechando la imprevisibilidad en la toma de
probabilisticas ..
decisiones.
. ., Modificacion no autorizada de los protocolos de comunicacion
Manipulacion - . .
61 utilizados entre sistemas para comprometer la seguridad de la
de protocolos .
transmision de datos.
. ., Accion de alterar el funcionamiento normal de sistemas
Manipulacion . - L. .
. 0 informaticos con el proposito de obtener acceso no autorizado o
de sistemas -
causar dafio.
| .. Introduccion no autorizada e inesperada de datos o comandos
nyeccion . . ,
. y 326 maliciosos en un sistema, a menudo a través de entradas de
inesperada

usuario, para comprometer su integridad.

En los cuales es importante resaltar que el total de vulnerabilidades encontradas entre las

diferentes categorias asciende a un total de 4911
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Fig. 2. Total de vulnerabilidades encontradas

El anélisis meticuloso reveld un total de 4911 vulnerabilidades, distribuidas en categorias
cruciales como subversion del acceso, manipulacion de datos, interacciones engafiosas y mas.
Este conjunto diverso de debilidades destaca la complejidad y la variedad de amenazas presentes
en los proyectos examinados. Ademas, la identificacion de 135 tipologias diferentes subraya la
necesidad de un enfoque holistico y adaptativo para abordar los desafios especificos de seguridad

en cada proyecto.
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Typologies found @® | X
Finding title Vulnerabilities CVSSF Seen first time Last seen v Not seen since
284. Non-encrypted confidentia 7 19 2023-02-24 2023-11-08 0.2 months
359. Sensitive information in sou 403 60,347 2022-08-05 2023-11-08 0.2 months
216. Business information leak - 900 1053 2023-04-18 2023-11-08 0.2 months
134. Insecure or unset HTTP hea: 131 33 | 2022-06-17 2023-1-07 0.2 months
020. Non-encrypted confidentia 426 432 2022-08-03 2023-1-07 0.2 months
009. Sensitive information in sot 1031 937 2022-06-21 2023-1-03 0.4 months
5. Security controls bypass or ¢ 7 140 2022-08-30 2023-11-03 0.4 months
361. Missing secure obfuscation 236 1153 2022-09-23 2023-11-01 0.4 months
090. CSV injection n 174 2022-09-14 2023-10-31 0.5 months
340. Lack of data validation - Sg 89 259 2022-08-30 2023-10-31 0.5 months
439. Sensitive information in sou 80 30 2023-09-04 2023-10-31 0.5 months
278. Insecure exceptions - NullP¢ 2 1 2023-10-31 2023-10-31 0.5 months
322. Insecurely generated token 13 105 2023-09-04 2023-10-27 0.6 months
211. Asymmetric denial of service 66 171 2022-10-10 2023-10-26 0.6 months
066. Technical information leak - 739 134 2022-07-22 2023-10-25 0.7 months
T19. Metadata with sensitive infor 2 10 2022-09-29 2023-10-24 0.7 months
192. Lack of data validation - Rel 22 61 2022-12-29 2023-10-24 0.7 months

Fig. 4. Total de las tipologias encontradas

Las implicaciones derivadas de estos hallazgos subrayan la urgencia de tomar acciones
correctivas y preventivas. Aunque los detalles especificos de las vulnerabilidades no se divulgan
por razones de confidencialidad, se insta a las organizaciones duefas de los proyectos a
considerar las recomendaciones generales proporcionadas en el marco tedrico y, especificamente,

las detalladas en los informes de vulnerabilidades.

Durante la ejecucion del andlisis de vulnerabilidades en los 28 proyectos de la empresa
Fluid Attacks, se encontraron diversas dificultades que presentaron desafios significativos en el
proceso. Uno de los eventos mas recurrentes fue la presencia de paginas web o ambientes y APIs
no funcionales. Este escenario comprometio la capacidad de evaluacion de vulnerabilidades en
tiempo real, requiriendo un enfoque mas proactivo para la identificacion y correccion de posibles

amenazas, cambiando el enfoque al analisis de codigo estatico.

Otro desafio crucial que se manifestd como eventos recurrentes fue la presencia de
credenciales vencidas de los usuarios de pruebas. La obsolescencia de las credenciales afect6 la

integridad de las pruebas de penetracion y limitd la capacidad de simular escenarios realistas de
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amenazas. La gestion efectiva de las credenciales se volvio imperativa para garantizar la validez

y relevancia de los resultados obtenidos.

Adicionalmente, se encontraron flujos de la aplicacidén que no funcionaban correctamente,
introduciendo eventos que complicaron la evaluacion de la seguridad. Estos fallos operativos no
solo afectaron la eficiencia del andlisis, sino que también resaltaron la importancia de evaluar no
solo la seguridad técnica, sino también la funcionalidad general de las aplicaciones en términos

de resistencia a amenazas.

Finalmente, los repositorios de c6digo que no se clonaban adecuadamente fue otro desafio
significativo. Este evento impacté directamente en la capacidad de realizar analisis estaticos de
codigo y resalté la necesidad de abordar problemas operativos para garantizar un analisis de
vulnerabilidades integral. Estas dificultades, agrupadas bajo el término "eventos," subrayan la
complejidad inherente a la evaluacion de la seguridad en entornos dindmicos y la necesidad de

estrategias adaptativas para superar obstaculos operativos y técnicos.
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VI. ANALISIS

El andlisis de los resultados obtenidos durante la ejecucion de la propuesta de practicas en
la empresa Fluid Attacks revela una panoramica profunda y desafiante de la ciberseguridad en el
entorno digital actual. La complejidad de las vulnerabilidades identificadas, sumada a la
magnitud de las tipologias descubiertas, plantea interrogantes significativas sobre la seguridad de

los proyectos analizados.

La seleccion cuidadosa de herramientas de vanguardia para llevar a cabo el analisis no
solo refleja la diligencia de la empresa, sino también la necesidad de enfoques variados para
abordar las distintas capas de seguridad en sistemas y aplicaciones web. El uso de BeEF, Burp
Suite Professional, Dbeaver, y otras herramientas especializadas demuestra la sofisticacion
técnica aplicada en la evaluacion de vulnerabilidades, sefialando una conciencia profunda de las

amenazas potenciales.

La identificacion de 4911 vulnerabilidades, distribuidas en las diferentes categorias,
subraya la fragilidad inherente en los proyectos evaluados. Estos hallazgos plantean preguntas
cruciales sobre la efectividad de las medidas de seguridad implementadas y destaca la necesidad

de una revision exhaustiva de las politicas de seguridad existentes.

La amalgama de vulnerabilidades descubiertas en los diversos proyectos evaluados ha
generado un impacto total de CVSSF (Cumulative Vulnerability Severity Score) de 727,000. Esta
métrica, concebida por Fluid Attacks, proporciona una representacion precisa del nivel de
exposicion al riesgo que presentan las vulnerabilidades identificadas en el sistema. Con una
escala que abarca desde 0.015625 hasta 4096, el CVSSF permite realizar un andlisis agregado de
las vulnerabilidades, proporcionando asi una medida integral del riesgo de seguridad. Este
puntaje combinado refleja la magnitud de la amenaza cibernética que podria afectar la integridad
y operatividad de los sistemas, reforzando la necesidad de estrategias de mitigacion y medidas

preventivas para salvaguardar la seguridad informatica.
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Fig. 4. Total de CVSSF reportado

La clasificacion de estas vulnerabilidades en 135 tipologias diferentes revela la diversidad
de los desafios de seguridad presentes. Cada tipologia, representando una amenaza tnica,
demanda una atencidon especifica y soluciones personalizadas. Este nivel de detalle en la
clasificacion refleja la meticulosidad del anélisis y destaca la complejidad intrinseca de garantizar

una seguridad informatica solida.

La decision estratégica de no divulgar detalles especificos de las vulnerabilidades,
respetando la confidencialidad y la proteccion de datos sensibles, refuerza el compromiso ético
de Fluid Attacks. Sin embargo, esta eleccion plantea la pregunta sobre como equilibrar la

transparencia con la proteccion de la informacion sensible en el &mbito de la ciberseguridad.

En ultima instancia, los resultados obtenidos resaltan la urgencia de acciones correctivas y
preventivas. Las organizaciones duefias de los proyectos deben considerar no solo las
recomendaciones generales proporcionadas en el marco tedrico, sino también las sugerencias
especificas detalladas en los informes de vulnerabilidades. La ciberseguridad ya no es
simplemente una precaucion; se ha convertido en una necesidad imperativa en la era digital

actual. Adoptar una postura proactiva, integrar practicas solidas y adaptarse continuamente son
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los pilares esenciales para salvaguardar la integridad de sistemas y datos en un entorno digital en

constante evolucidn.
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VII. CONCLUSIONES

El exhaustivo analisis de 28 proyectos en la empresa Fluid Attacks ha revelado hallazgos
significativos que impactan directamente en la ciberseguridad y la integridad de sistemas criticos.
Las conclusiones extraidas reflejan una evaluacion ponderada de los objetivos establecidos,

proporcionando percepciones cruciales para el fortalecimiento de la seguridad informatica.

La identificacion de 4911 wvulnerabilidades, distribuidas en categorias clave como
subversion del acceso, manipulacion de datos e interacciones engafiosas, destaca la amplitud de
desafios a los que se enfrentan los proyectos evaluados. Este andlisis va mas alld de la
cuantificacion numérica, revelando vulnerabilidades especificas que demandan atencion

prioritaria y estrategias de mitigacion efectivas.

La diversidad de 135 tipologias diferentes de vulnerabilidades dentro de estas categorias
amplifica la complejidad inherente a la seguridad informatica. Cada tipologia representa una
dimension unica de amenaza, exigiendo soluciones especificas y un enfoque adaptativo. Este
nivel de detalle proporciona una guia estratégica valiosa para la implementacion de medidas de

seguridad personalizadas.

El conjunto de herramientas avanzadas seleccionadas, desde BeEF hasta Burp Suite
Professional, demuestra la necesidad de una estrategia diversificada en la evaluacion de
vulnerabilidades. La combinacion de estas herramientas resalta la importancia de una
aproximacion integral que abarque tanto los aspectos de navegador web como las

vulnerabilidades especificas de aplicaciones.

La decision ética de no divulgar detalles especificos de las vulnerabilidades,
salvaguardando la confidencialidad y protegiendo datos sensibles, refleja el compromiso de Fluid
Attacks con practicas responsables en ciberseguridad. Esta eleccion resalta la importancia critica
de equilibrar la transparencia con la seguridad de la informacion, un desafio constante en el

paisaje digital actual.
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En sintesis, este analisis no solo logra los objetivos iniciales, sino que también destaca
areas clave para la mejora de la seguridad informatica. Las 4911 vulnerabilidades y las 135
tipologias identificadas proporcionan una base sélida para estrategias de correccion y prevencion.
Estas conclusiones ofrecen una guia estratégica que va mas alld de las métricas numéricas,
enfatizando la necesidad de adoptar enfoques adaptables y proactivos para garantizar la

integridad de sistemas y datos en un entorno digital dindmico.
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VIII. RECOMENDACIONES

El analisis exhaustivo de vulnerabilidades en los 28 proyectos ejecutados en la empresa
Fluid Attacks ha proporcionado una base sélida para futuras investigaciones y lineas de estudio
en el ambito de la ciberseguridad. Las recomendaciones ofrecidas a continuacion delinean areas
clave que podrian abordarse para fortalecer ain mas la seguridad informadtica en entornos

digitales complejos:

Exploracion de Nuevas Técnicas de Deteccion: Investigar y desarrollar nuevas técnicas
de deteccion de vulnerabilidades que puedan abordar especificamente las amenazas emergentes y
las tacticas de los actores maliciosos en evolucion.

Estudio Detallado de Tipologias Especificas: Realizar analisis més detallados de las 135
tipologias de wvulnerabilidades identificadas, profundizando en Ila comprension de su
funcionamiento y enfoques especificos de mitigacion.

Integracion de Inteligencia Artificial y Aprendizaje Automatico: Investigar como las
tecnologias de inteligencia artificial y aprendizaje automatico pueden ser implementadas para
mejorar la deteccion proactiva de vulnerabilidades, adaptandose a patrones de amenazas
cambiantes.

Desarrollo de Herramientas Especializadas: Crear y perfeccionar herramientas
especializadas para la evaluacion de vulnerabilidades en entornos especificos, como aplicaciones
moviles, dispositivos 0T y sistemas de nube.

Evaluacion de Impacto en la Arquitectura de Red: Profundizar en la evaluacion del
impacto de vulnerabilidades en la arquitectura de red, considerando no solo las aplicaciones
especificas sino también la infraestructura subyacente.

Estudio de Amenazas en Entornos de Desarrollo Agil: Analizar las vulnerabilidades
especificas que pueden surgir en entornos de desarrollo 4gil, donde los cambios rapidos pueden
introducir inadvertidamente nuevas amenazas.

Colaboracion con Comunidades de Investigacion: Fomentar la colaboracién con
comunidades de investigacién en ciberseguridad para compartir conocimientos, identificar

nuevas tendencias y enfrentar desafios comunes de manera colaborativa.
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Desarrollo de Estrategias de Mitigacion Basadas en Riesgos: Investigar y desarrollar
estrategias de mitigacion basadas en riesgos que prioricen las vulnerabilidades de acuerdo con su
impacto potencial en la seguridad y operatividad del sistema.

Evaluacion Continua de Buenas Practicas: Realizar evaluaciones periodicas de las
buenas practicas de seguridad informatica y adaptarlas a medida que evolucionen las amenazas y
las tecnologias.

Estudios sobre Politicas de Divulgacion: Investigar y desarrollar politicas de divulgacion
efectivas que equilibren la transparencia con la proteccion de datos sensibles, permitiendo
compartir conocimientos sin comprometer la seguridad.

Estas recomendaciones representan areas estratégicas para futuras investigaciones, donde
la innovacion y la adaptabilidad son esenciales. Al abordar estas lineas de estudio, se puede
avanzar significativamente en la comprension y mitigacion de amenazas cibernéticas en constante

evolucion.
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