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RESUMEN

El presente proyecto pretende recopilar y analizar informacion detallada del cableado
estructurado de la red DWDM de TIGO-COL, con el fin de desarrollar un sistema de monitoreo de
prevencion de caidas de sefial y pérdidas de paquetes de informacién por atenuacion, para
garantizar la disponibilidad y calidad de un ancho de banda que no genere interferencia en los
servicios que involucren la disponibilidad de red brindando una respuesta eficiente a las
necesidades hospitalarias, en cuanto a manejo de redes de informacion.

TIGO-COL es una de las empresas de telecomunicaciones méas importantes en el
departamento de Antioquia, con presencia en numerosos Hospitales. Por esta razon, se toma la
decision de implementar un sistema de monitoreo con el fin de identificar los puntos criticos en las
rutas de cableado estructurado, este sistema desarrollado mediante codigo en Python tiene como
objetivo automatizar parcialmente el proceso y anticiparse a posibles procesos de reparacion para
contribuir a la reduccion de errores en ancho de banda, pérdida de informacion, y a largo plazo
mejorara la satisfaccion de los clientes B2B garantizando un servicio ininterrumpido. Este proyecto
representa un avance significativo frente a la aplicacion de soluciones tecnoldgicas para el ambito
médico, buscando mejorar la eficiencia operativa, garantizando la seguridad de los datos médicos

y contribuir en Gltima instancia a un entorno hospitalario mas avanzado y conectado.

Palabras clave: DWDM, Red, ancho de banda, Transformacion digital, Prevencion, Atenuacion,
Python, B2B
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ABSTRACT

The present project aims to gather detailed information about the structured cabling of the
TIGO-COL DWDM network in order to develop a monitoring system for preventing signal drops
and losses due to attenuation. The goal is to ensure a bandwidth capacity that does not interfere
with services involving network availability. The digital transformation in the healthcare sector has
become a fundamental pillar for global progress, given that improvements in medical care have a
significant global impact.

TIGO-COL is one of the most important telecommunication companies in the department
of Antioquia, with a presence in numerous hospitals. For this reason, the decision is made to
implement a monitoring system to identify critical points in the structured cabling routes. This
system, developed using Python code, aims to partially automate the process and anticipate
potential repair processes. This will contribute to the reduction of errors in bandwidth, loss of
information, and, in the long term, improve the satisfaction of Business-to-Business (B2B)
customers. This project arises from a deep understanding of the specific requirements demanded

by the hospital environment in terms of bandwidth.

Keywords: DWDM, Digital transformation, Health sector, Prevention, Attenuation,
Python, B2B.
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I. INTRODUCCION

Para el 2025, la organizacién mundial de la salud espera adoptar un sistema de salud
adecuado accesible, asequible, ampliable y sostenible mediante la implementacion de la estrategia
mundial en salud digital 2020-2025, con el objetivo de mejorar los sistemas de salud respecto a la
gestion de sistemas de informacién interconectados e interoperables. La clave para anticiparse a
estas necesidades en el sector salud radica en la conectividad y el ancho de banda. La evolucién
incesante de la tecnologia ha llevado a buscar un aumento continuo del ancho de banda con el fin
de mejorar la capacidad, estabilidad y disminuir la latencia, en este contexto, estos elementos estan
a punto de transformar de forma permanente la prestacion de servicios de salud. La promesa es
simple: mejorar la calidad del servicio, elevar la seguridad del paciente y aumentar la eficiencia y
coordinacion en la atencion médica. [1]

¢ Te imaginas todos los datos médicos flotando en la nube? Bueno, eso ya es una realidad.
Segln Rightscale, en 2018, el 81% de las empresas que contaban con una némina de 1000
empleados o0 mas tenian al menos un entorno en la nube, ahora bien, eso es solo el comienzo, para
el 2024 se prevé que el 90% de estas empresas tendran entornos en varias nubes con el fin de
combinar entornos locales y externos tanto en nubes pablicas como privadas, trayendo consigo un
crecimiento cercano al 73 % de inversion en servicios de nube publica[2].

En cuanto a la percepcion actual, es crucial comprender que la “nube” va mas alla de su
asociacion tradicional con el cielo. IDC desafia esta perspectiva revelando que la mitad del gasto
en tecnologia de la informacidn se destina a la nube, con una proyeccion que alcanza el 60% de
toda la infraestructura de Tl 'y los gastos en software, servicios y tecnologia en 2020[3]

La nube esta tomando el control del sector de la salud, y las posibilidades son infinitas. En
resumen, el sector de la salud esta forjando un camino hacia un futuro emocionante y lleno de
promesas. Con la conectividad digital a la vanguardia, la atencion médica se esta transformando en
algo méas que una simple consulta, la mejora en la calidad, la seguridad del paciente y la eficiencia
son solo el comienzo ya que se esta en el umbral de una revolucion médica, y la salud nunca habia

sido tan emocionante.
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I1. OBJETIVOS

A. Objetivo general
Disefiar e implementar un aplicativo de monitoreo para el aseguramiento de la
disponibilidad de red de transmision de fibra 6ptica de TIGOCOL que transporta los
servidores de un hospital de tercer nivel en la ciudad de Medellin.

B. Objetivos especificos

- Disefiar un aplicativo que permita recopilar informacion correspondiente al cableado
estructurado desde el Router de salida hasta el servidor, a través de cddigo en Python.

-« Optimizar el aplicativo base desarrollado por TIGO-COL con el fin de mejorar los tiempos
en la supervision de la sefial de transmision, lo que permitira identificar y prevenir futuras
pérdidas de sefal.

- Ejecutar pruebas de funcionamiento exhaustivas a los datos recopilados que incluyen

pruebas de capacidad del canal, latencia y estabilidad de la red de transmision éptica.
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1. JUSTIFICACION

Los centros hospitalarios se caracterizan por ser entidades con un flujo constante de
informacidn generada por el consumo de aplicaciones de manera continua, generando flujos de
datos elevados que circulan en la red. Este escenario se ve acentuado por la creciente adopcion de
nubes publicas y tecnologias avanzadas, que desencadena una demanda significativa en la
transmision de grandes volimenes de datos. Ademas, el aumento en la utilizacion de recursos
digitales sigue suscitando la premisa crucial de conservar la privacidad de la informacion,
planteando asi desafios adicionales en la gestion eficiente de datos en el entorno hospitalario[4] .

El actual crecimiento en distintas areas, como Cloud Computing, Impresion 3D, Redes 5G
ha intensificado el desafio de mantener un ancho de banda capaz de mejorar los servicios ofrecidos
a los pacientes y facilitar al personal del sector salud el acceso a la informacion, requiriendo la
implementacién de elementos que faciliten una transmision efectiva en tiempos 6ptimos. En este
contexto, la fibra 6ptica emerge como el medio de transmision més utilizado debido a su ultra alta
capacidad, su transmision basada en la ley de Snell y su capacidad de transporte de luz con bajas
atenuaciones, no solo su capacidad de envio de grandes datos de informacion, sino que, al conducir
cargas eléctricas, asegura la confiabilidad de la informacién. Esta tecnologia y su correcta
integracion con DWDM en la infraestructura de telecomunicaciones actual constituyen una
disminucion de costos, debido a que DWDM permite una integracion sin un aumento en costos de
infraestructura [5].

Un monitoreo constante de la red DWDM en corto tiempo frente a las atenuaciones en las
rutas salientes hacia los servidores es crucial para garantizar una transmision de datos de calidad.
Este enfoque permitira anticiparse frente a posibles pérdidas de informacién, facilitando un
seguimiento proactivo de la calidad de la informacién.

Al asegurar una infraestructura tecnolégica avanzada, hospitales de tercer nivel como el
Hospital San Vicente fundacion se prepara para futuras demandas de conectividad y tecnologias
emergentes. Esto asegura que no solo el Hospital, sino todos los centros médicos que cuenten con
servicios de TIGO-COL se encuentren a la vanguardia frente a una atencion médica digital, ademas
de tener la capacidad de adaptarse rapidamente y sin inconvenientes a las innovaciones
tecnoldgicas.

La conexion a través de los servidores no solo mejora el tiempo de respuesta frente a las

necesidades que se generen en los centros médicos, sino que ademas buscard fomentar la
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colaboracidn con otras instituciones, en pro de un intercambio de conocimiento y mejora de
précticas fortaleciendo la posicion de TIGO-COL[6].

En este contexto, la preservacion de la privacidad del usuario se erige como una premisa
esencial. La basqueda de soluciones se focaliza en garantizar una transmision efectiva, rapida y
concisa en medio del continuo crecimiento de informacion que experimentan los centros médicos.
La optimizacion de la estructura digital mediante la implementacion de tecnologia dptica se refleja

directamente con una mejora en la experiencia de los pacientes frente a los servicios de salud.
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IV. MARCO TEORICO

LEY DE SNELL

Es esencial comprender que la luz se desplaza a la mayor velocidad, cuando no tiene un
medio en el cual propagarse (vacio), no obstante, es posible que la luz se mueva por cualquier otro
medio, pero su velocidad se vera afectada. Este cambio de medio introduce efectos de reflexion,
donde la luz rebota al encontrar un limite, de refraccion que implica la alteracion de la velocidad y
direccién de propagacion luminica, este principio se basa en la ley de Snell [7], que se presenta a

continuacion.

nl.sinf; =n2.sin6, (1)

FIBRA OPTICA

La fibra Optica consiste en un hilo flexible, aproximadamente 7 veces menor al didmetro de
un cabello humano, cuyo nucleo normalmente esta hecho de vidrio, revestimiento de vidrio y un
recubrimiento en plastico (ver Fig. 1). Esta fibra posee un indice de refraccion alto, lo que la
capacita para transportar luz con bajas atenuaciones incluso cuando se curvea el cable. Todo su
funcionamiento se basa en la ley de Snell, donde el nicleo de la fibra Optica tiene un indice de
refraccion mas alto que el revestimiento lo cual evita pérdidas significativas de informacion a lo

largo de su recorrido|[8].

Revestimiento

Recubrimiento

Indices de refraccion:
[ n, n,

Fig 1. Estructura bésica fibra optica

Nota: Extraido de: https://www.educaplay.com/learning-resources/3424564-fibra_optica.html
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WDM

WDM es una tecnologia que permite combinar diferentes sefiales en un mismo hilo de fibra
Optica sin que se produzca interferencia entre los canales, ya que cada longitud de onda representa
un canal, que segun la recomendacién ITU-T G694 da un rango de 12,5 GHz, hasta 100 GHz, con
espaciamiento de 12,5 GHz por canal. Cada longitud de onda representa un canal dentro de la
misma fibra [9].

Transmitir simultdneamente varios canales aumenta significativamente el ancho de banda
del medio de transmision, equivalente a la capacidad de cada una de las longitudes de onda
multiplicadas por su nimero correspondiente. Un sistema basico WDM se fundamenta en un
multiplexor que permite la combinacion de las sefiales y un demultiplexor que lleva a cabo la
operacion inversa, estos sistemas se caracterizan por tener modos de transmision unidireccionales
o bidireccionales, segun los requerimientos del cliente, para el caso unidireccional, se utiliza una
fibra independiente para la recepcion y otra para la transmisién, en contraste, el disefio
bidireccional utiliza la misma fibra para la transmision y la recepcién, logrando un ahorro de fibra
del 50% en recursos, aunque su disefio y rango de proteccion son mas complejos, lo que reduce su
uso en la industria.

Una de las mayores ventajas de la tecnologia WDM es su capacidad de acoplarse a fibras
Opticas ya existentes. En el proceso de despliegue de una nueva red, se lleva a cabo un analisis de
la oferta con mejor rentabilidad mediante la derivacion de operacion de red y de las obras civiles
asociadas a la instalacion de fibra dptica.

Después de la implementacion del WDM, y ante los constantes requerimientos de ancho de
banda a finales de los 90, se exploraron nuevas tecnologias para mejorar la capacidad del sistema,
inicialmente se utilizaron dos longitudes de onda espaciadas entre 1310-1550 nm, debido a su baja
atenuacion, correcta propagacion de velocidades ligeramente diferentes, Sin embargo, esta
busqueda conllevo a la aparicion de laseres y adaptacion mejorada con la fibra Optica, superando
las limitaciones iniciales de la tecnologia WDM [10].
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Evolucidn de
DWOM
/ I'-‘
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\ 1310 nm, 1550 nm

Fig 2. Evolucion DWDM
Nota: Extraido de ttps://dialnet.unirioja.es/descarga/articulo/4169349.pdf

TOPOLOGIAS DE RED

La red computacional estd compuesta por un sin nimero de maquinas conocidas como
nodos, y rutas o enlaces que son los responsables de garantizar la conexién entre estos nodos. La
comunicacion entre dos nodos en una red interconectada se lleva a cabo a traves de diferentes rutas,
para establecer una ruta en cualquier red se debe elegir la ruta 6ptima mediante la aplicacion de
reglas predefinidas y se conoce como enrutamiento, este es comunmente llamado enrutador y es el
componente de la red encargado de conectar los dispositivos computacionales y las redes entre si,
desempefiando 3 funciones basicas que son: determinacion de la ruta, reenvio de datos y balanceo
de cargas [11].

Las redes de transmisién de datos se despliegan a través de diversas estructuras organizadas
conocidas como “Topologia de red”, algunos ejemplos se observan en la Fig. 3. Actualmente, el
intercambio de informacién mediante routers, servidores y otros dispositivos, se realiza siguiendo
una topologia especifica, donde cada una de ellas conlleva una dimension fisica y otra logica. La
topologia fisica se refiere a la disposicion espacial de los elementos de la red, mientras la topologia
I6gica se refiere a aquellas normas que logra definir la manera en que se distribuyen los datos en

la red.


https://dialnet.unirioja.es/descarga/articulo/4169349.pdf
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Interconexion total Interconexion parcial e reonexion en estrelia
A==
7 Q
/ ~
f )
J
o L ]
? ? ? r"l “
.\ /
\, @,
) {._ .\ )», & 1" ”
Interconexion en bus Iinterconexion en arbol Interconexidn en anillo

Fig 3. Topologias de red

Nota: Extraido de https://www.uv.es/rosado/courses/sid/Capitulo2_rev0.pdf

A continuacion se describen las diferentes topologias de red:

Interconexion total y parcial: Proporciona diversos enlaces fisicos entre los nodos, 1o que
implica la inexistencia de comunicaciones compartidas y la existencia de mdltiples rutas de
interconexion entre dos nodos. La interconexion se considera total cuando todos los nodos estan
interconectados entre ellos, y parcial cuando al menos uno de los nodos no presenta una
conexion directa mediante enlace punto a punto con otro nodo dentro la red.

Interconexion en estrella: Se destaca la existencia de un nodo central que funge como punto
focal encargado de brindar acceso a la red a todos los demas nodos. Estableciendo asi una red
en la que el nodo central asume la responsabilidad de controlar y gestionar la totalidad de las
interacciones entre nodos.

Interconexion en bus: Todos los nodos se vinculan a un unico medio de transmision, mediante
el uso de “Transceiver” que desemperfian la funcion crucial de regular el acceso al bus de datos.
Los mensajes se envian al bus y todos los nodos lo reciben; sin embargo, solo el destinatario
especifico acepta el mensaje mediante el reconocimiento de su propia direccién. Es importante
destacar que un dafio en el medio de transmision inutiliza completamente la red.
Interconexion en arbol: Esta configuracion puede ser entendida como el entrelazado de

diversas estructuras en forma de bus. Mediante la formacién de ramificaciones de
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interconexion. Cuenta con elementos que posibilitan la duplicacién y enlace de diferentes
lineas, siendo clasificados como “Nodo central”.

e Interconexion Anillo: La topologia tipo anillo permite establecer una conexion en la cual cada
nodo se conecta exactamente a otros dos nodos, formando una Unica ruta continua, equivalente
aunir los extremos de una red tipo bus, tiene la caracteristica de no contar con un nodo principal
y el control de la red queda distribuido entre todos los nodos. Es una red muy ordenada, es
bastante facil de instalar y reconfigurar, ya que para agregar o quitar un dispositivo requiere

solo mover dos conexiones [12].

GPON

GPON es un conjunto de normas, establecidas por la ITU donde se describen las técnicas
para compartir el acceso de multiples usuarios sobre la fibra Optica, encapsular la informacion a
ser trasmitida y como gestionar todos los elementos para lograr transportar todos los servicios de
banda ancha, telefonia, voz, a través de la fibra con arquitectura punto més avanzada. Al ser una
red completamente pasiva no requiere energia adicional, ya que sus componentes de red no

necesitan alimentacion adicional [13].

BIG DATA EN SALUD

En la region de las Américas, los paises vienen experimentando una mejora constante
respecto a los sistemas de informacion para la salud. No obstante, siguen enfrentando desafios
persistentes relacionados con la veracidad y proteccion de los datos, se busca que estos se
encuentren disponibles de manera oportuna, en el formato adecuado y que sean utiles como
evidencia en la toma de decisiones, la formulacién, monitoreo y evaluacion de politicas de salud,
asi como la generacion de inteligencia enfocada en la salud [14]. En este contexto, el uso del Big
data ha surgido como una solucion a esta problematica, permitiendo un uso mas eficiente de los
recursos y facilitando un analisis méas detallado sobre los logros en la atencién al usuario. Este
logro se alcanza mediante la maximizacion de la capacidad del ancho de banda, que se define como
la maxima cantidad de datos que logran ser transmitidos a través de una conexion mediante la
diferencia entre la frecuencia mas alta y baja en un canal de transmision a internet en un periodo
de tiempo especifico. Por otro lado, la latencia, demora o taza de PING, es el retardo que se genera

mientras un paquete de datos es enviado.
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La variedad en los equipos hospitalarios constituye uno de los aspectos cruciales en la
demanda de la conectividad ya que estos abarcan desde dispositivos manuales hasta dispositivos
avanzados como escaneres, maquinas de resonancia o ventiladores pulmonares. La diversidad
funcional de estos elementos es esencial para brindar atencion médica integral. La mayoria de estos
elementos requiere un ancho de banda significativo, y para garantizar una conectividad répida,
fiable y segura, el ancho de banda juega un papel fundamental, permitiendo que el personal médico
acceda y logre intercambiar informacion de manera eficiente [15]. La conectividad robusta se
vuelve critica, especialmente en equipos con un gran volumen de datos, como sistemas de
tomografia computarizada o tomografia por resonancia magnética, que requieren un ancho de
banda alto debido a razones relacionadas con captura, transferencia, y procesamiento de datos. Esto

se debe principalmente a:

e Captura de datos: los equipos de imagenes médicas generan grandes cantidades de datos
en tiempo real durante su procesamiento, estos equipos al producir iméagenes con alta
resolucion anatdmica requieren una mayor cantidad de pixeles, por ende, a medida que
incrementamos la resolucion el volumen de datos se incrementa.

e Transferencia de datos: la necesidad de enviar estos datos a sistemas de almacenamiento
0 centros de procesamiento centralizados para un analisis mas detallado.

e Procesamiento de datos: Las imagenes médicas de alta resolucion y otros datos clinicos
requieren un analisis y procesamiento exhaustivo para lograr obtener informacion

relevante.

La capacidad de transmision de datos y la eliminacion de tiempos de inactividad son
elementos esenciales para asegurar que el personal médico pueda acceder a la informacion
necesaria sin obstaculos. En este entorno diverso, la eficiencia y la velocidad de la comunicacion
se constituyen como pilares fundamentales en un intercambio fluido dentro el entorno
hospitalario[16].

En la actualidad el uso de tecnologias de la informacion y digitales se ha convertido en parte
fundamental para obtener informacidn de alta calidad, de facil acceso y en tiempo real en el ambito
de la salud. La recopilacion automatizada de datos con prevision y un disefio adecuado para

modelar los sistemas de informacion de la salud tiene como objetivo superar las barreras
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institucionales y abordar numerosos obstaculos que aun persisten durante el desarrollo de estos
sistemas.

Por otra parte, tecnologias emergentes y posibilidades ofrecidas por la sociedad de la
informacidn, incluyendo el uso de datos masivos, pueden suponer un impacto beneficioso para la

salud publica como nunca se ha visto en la historia de la humanidad.

RED MPL’S

Las redes MPL’s (fig. 4) son las encargadas de interconectar redes mediante protocolos y
arquitecturas avanzadas, ofreciendo asi, una menor latencia. Su integracion efectiva con el DWDM
ha permitido alcanzar anchos de bando de muy elevados, facilitando asi la aceleracién en el envio

de paquetes de informacion.

30G

30G

200Gbps

200Gbps

Fig 4. topologia MPL’s Medellin Centro TIGO-COL

HUAWEI

Actualmente Huawei, con méas de 20 afios de experiencia y con presencia consolidada en
méas de 170 paises, se posiciona como el proveedor lider a nivel mundial en el mercado de
infraestructura de tecnologia de informacion y comunicacion. Su enfoque integral abarca
soluciones tanto de hardware como de software, contribuyendo de manera significativa a cerrar la
brecha digital y proporcionando herramientas agiles a las empresas de telecomunicaciones para
facilitar la conectividad y el acceso a los servicios digitales en la era actual de la transformacién
digital [17].
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Por otro lado, TIGO-COL ha consolidado una sélida asociacion estratégica con Huawei,
representando aproximadamente el 50% de sus servicios en infraestructura. Esta alianza ha
brindado oportunidades excepcionales, permitiendo no solo la adquisicidn de servicios adicionales
y mejoras para la integracion del dominio digital, sino también ofrecer la expansion del portafolio
de servicios. Mediante esta colaboracion TIGO-COL ha logrado llevar sus servicios incluso a los
lugares méas apartados del pais, demostrando un impacto positivo de esta asociacion en la

conectividad y accesibilidad a nivel nacional [18].
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V. METODOLOGIA
La metodologia para llevar a cabo el cumplimiento de los objetivos se desglosa como se observa

en la Fig. 5, en la cual se contempla una serie de 10 pasos.

Revision bibliogrdfica de Segmentacién Hospitales

los clientes Business to A A
5 de tercer nivel en la ciudad
Business (B2B) en las &
de Medellin.

bases de datos TIGO-COL.

STEP 4 STEP 3

Busqueda numero de

STEP 5 STEP 6

Busqueda del Router Elaboracién de Topologia.
saliente.

STEP 7 STEP 8

Elaboracién de cédigo. Optimizacién de cédigo
existente

STEP 10 STEP 9

Fig 5. Esquematico metodologia.

Stepl.

« En esta etapa se llevé a cabo una blisqueda exhaustiva en las bases de datos
relacionales de la compafiia TIGO-COL. El objetivo principal de esta busqueda fue
identificar las IPS que tuvieran contratados servicios con la compafiia. Los servicios
B2B es un modelo de negocio que hace referencia a aquellas transacciones
comerciales entre dos 0 mas empresas, y traduce al espafiol Compafiia-Compafiia.
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Step 2

Step 3

Step 4

Step 5

Step 6

Step 7

Step 8

« En esta etapa, de acuerdo con los datos recopilados de la etapa anterior, se realiz6 una
segmentacion y filtrado de los hospitales de tercer nivel en la ciudad de Medellin que
reportara con los servicios de la comparfiia TIGO-COL. Esto con el fin de seleccionar

un hospital que contara con un volumen de Data elevado.

« Posterior a la segmentacion se eligieron 5 hospitales con el propdsito de tener un
margen amplio y representativo para la elaboracion subsiguiente de analisis y
estructuracion de topologia del hospital en cuestion.

« Se seleccion6 un hospital que cuente actualmente con los servicios Banda ancha,

Tecnologia GPON con el fin de lograr identificar el nimero de contrato

correspondiente.

« Por medio del nimero de contrato se logro establecer el Router saliente que lleva la

Data del hospital.

« Luego de la correcta identificacion del Router saliente, se modeld la topologia que

permitio una identificacion precisa.

« Se disefio la topologia para identificar cuél es la ruta que seguia la Data proveniente

del hospital para lograr establecer un ancho de banda 6ptimo.

« Usando el codigo existe en TIGO-COL, se procedid a realizar una optimizacién de

este con el fin de establecer pérdidas significativas de sefial que sugieran dafios en la

red de transmision.



SISTEMA DE MONITOREO PARA EL ASEGURAMIENTO DE LA CALIDAD DE LA RED DE TRANSMISION... 24

Step 9
» Se realizaron pruebas transmision y envié de datos con el fin de verificar la
disponibilidad de ancho de banda.
Step 10

» Conclusiones y resultados.
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VI. RESULTADOS

Con el objetivo de abordar el proyecto de una manera precisa, se contacté al area supervisor
canales de clientes B2B, para solicitar la base de datos que contendrian las IPS con servicios de
TIGO-COL en sus instalaciones. Tras la solicitud, se recibié un archivo llamado “clinicas-
Hospitales-EPS-IPS ocupacion”. En este archivo, se logré identificar que la compaiiia cuenta con
sus servicios en una gran parte del departamento de Antioquia.

Asi pues, se llevo a cabo la segmentacion de hospitales mediante ciertos filtros.
Inicialmente, se focalizé en la columna “Tecnologia” filtrando por “GPON”, Luego, en la columna
“ciudad” se filtr0 mediante la palabra clave “Medellin”, que fue la ciudad de interés para el

proyecto, obteniendo los resultados mostrados en la Fig 6.

| ] - E
8909046467 _ E E HOSPITAL GENERAL DE MEDELLIN 193008745 Banda Ancha INTERNET
9006253177  CORP. HOSPITAL INFANTIL CONSEJO DE MED 100569147 Banda Ancha INTERNET
8903046467  ES E HOSPITAL GENERAL DE MEDELLIN 1904204 Banda Ancha INTERNET
8303005184 FUNDACION HOSPITALARIA SAN VICENTE DE PAUL 1546075 Banda Ancha INTERNET
8909005184 FUNDACION HOSPITALARIA SAN VICENTE DE PAUL 213321957 Banda Ancha INTERNET
8903005184 FUNDACION HOSPITALARIA SAN VICENTE DE PAUL 213892484 Banda Ancha INTERNET
8903046467  ES E HOSPITAL GENERAL DE MEDELLIN 950006691 Banda Ancha INTERNET
8909018262  HOSPITAL PABLO TOBON URIBE 213968987 Banda Ancha INTERNET
8303018262  HOSPITAL PABLO TOBON URIBE 213956832 Banda Ancha INTERNET
8303018262 HOSPITAL PABLO TOBON URIBE 213347041 Banda Ancha INTERNET

Fig 6. Hospitales Tercer nivel con servicios banda ancha y tecnologia GPON.

Con base en los resultados mostrados en la Fig 6, se seleccion6 el Hospital San Vicente
Fundacion, el cual ostenta el estatus de centro médico de “Alta complejidad”, y es considerado uno
de los hospitales mas representativos de la ciudad de Medellin debido a que se encuentra capacitado
para ofrecer servicios a problemas de salud que requieren tecnologia avanzada y aparatologia
especializada. Por su grado de complejidad, y servicios prestados sugirieron un ancho de banda
significativo para su correcto funcionamiento. La identificacion del hospital se realizé desde la
compafiia a partir del cliente ID 890900518 con el cual, posteriormente se logro ingresar a los
gestores de bases de datos de Huawei con el fin de establecer el Router saliente, para conocer su
topologia e identificar el puerto donde se encuentra conectado obteniendo los resultados que se

muestran en la Fig 7.
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Equipo/Hostname : |mde-bios-53328-FUNHOS 54

Tipo Equipo © [HALIWE] 53328
Anillo/2rilla Acceso : [ROS_AAM19

MNS&P/Direccidn de Gestidn : |-| 0.15E.7.95

154-ES5T/Direccidn Red : |-| 0.156.7.0

Direccion Gebway ; |1 015671

Puerto Modo Agregado | |mde-bos-e9303-01 GE1/0417 - GE2/0417

ldentificador 213321957

Fig 7. Router saliente Hospital San Vicente fundacion.

Cabe mencionar, como se muestra en la Fig 8, que el puerto de acceso principal es el puerto
3, ubicado directamente en el Switch dentro el hospital. Ademas, se identifico el puerto 2 como la
conexion de respaldo (Back Up). Esta disposicion ofrece una red confiable de la infraestructura
hospitalaria, asegurando la continuidad ininterrumpida de la conexion mediante el puerto principal

y su respaldo.

T O Do
Protocol Description
down PUERTO_DE_GESTION_DEL _SW_NO_TOCAI
up BA_ACP-3286628_FUNDACION_HOSPITALARIA_SAN_VICENTE_(FX:127601347)_BOS_AAM19_C2|
D_ACCES0-0856_FUNDACION_HOSPITALARIA_SAN_VICENTE_DE_PAUL_(fenix:48076164-1-6)_BOS_AAMI]

up
down

up
down

IPTV_INSTIP-15165_FUNDACION_HOSPITALARIA_SAN_VICENTE_PAUL_(FX:130019314)_BOS_AAM19_C2|

TK_SEDTSIP-18098_FUNDACION HOSPITALAR: SAN VICENTE DE PAUL_(FX:138698079-1-2)_BOS_AAM19_C2|
TK_SEDTSIP-18099_FUNDACION HOSPITALAI SAN VICENTE DE PAUL_(FX:138698768-1-2)_BOS_AAM19_C2|
BOS_AAM19_MDE-BOS-H2318-COJAMACA_GI /2]

AAM19 MDE-BOS-51720-UROCLIN-C3 GE

VLAN_DE_GESTION_POR_DEFECTO_DEL_SW_NO_TOCAR]
GESTION_METRO|
GESTION Sw IP

Fig 8. Puertos Hospital San Vicente Fundacion

De acuerdo con los datos recopilados, se logrd establecer la topologia que rige las
operaciones del hospital, proporcionando una representacion clara y detallada del entorno de red
en el cual se encuentra inmerso. Esta informacion es esencial para lograr comprender la
configuracién y la interconexién de los nodos desde el hospital hasta el cable internacional, lo que
facilita la toma de decisiones en futuras optimizaciones o implementaciones de servicio. Como se
muestra en la Fig 9, se destaca que el puerto 3 del Switch se conecta al anillo BOS_AAM19 a
través del equipo MDE-BOS-S3328-FUNHOSSA.
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TOPOLOGIA DE RED HOSPITAL SAN VICENTE FUNCACION

° MDE-BOS-S5735-ASOMUBIE

/ADE-BOS-SQCIO-OI MDE-BOS-$1720-UROCLIN-C3

IMDE-BOS-S930-01 MDE-BOS-S1720-FUNHOSSA

MDE-BOS-H2318-HOLCREST  MDE-BOS-H2318-COJAMACA

° MDE-BOS-H2318-ESPACONT

S gy

Fig 9. Topologia de Red Hospital San Vicente Fundacion

A traveés de la informacion proporcionada por el IAP de la compafiia y el seguimiento de las
rutas previamente identificadas, se llevo a cabo un mapeo que reveld que el hospital utilizaba
Google como proveedor de servicios en la nube, especificamente el Datacenter 4 de Miami como
se muestra en la Fig 10. Este hallazgo ofrece la capacidad de identificar claramente la ubicacion
geografica especifica con el fin de tener una gestion mas eficiente y toma de decisiones informada

en relacion con la conectividad y ubicacion de servicios clave.
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Fig 10. Topologia IAP TIGO-COL
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Después de determinar el servidor del hospital, se inicio la fase de optimizacion del codigo

“Proceso Completo” desarrollado en Python, donde se encontré la distribucion nacional DWDM,

respecto al cableado estructurado de todas las rutas que tenia la compafiia en Colombia. El proceso

contaba con 6 fases y tras llevar a cabo una revision exhaustiva se identificaron diversos errores.

A continuacién, se hard una descripcion de manera secuencial de la composicion de cada una de

las fases:

Fase 1:

Fase 2:

Se carg6 el archivo “Single Route Specifics” que contenia un total de 3200 rutas.
Para este caso, las columnas de interés fueron,” Name” (nombre de la ruta), “Level”
(fase), “Working Route” (ruta de inicio, ruta de llegada, canal, puerto y tipo de
tarjeta), “Suggested Direction” (modo de transmision). Cada ruta estaba compuesta
por varios nodos agrupados en la columna “Working Route”, por ende, se realiz6
una segmentacion mediante un Split con el caracter (->) para lograr identificar cada
uno de los nodos que la conformaban, luego se llevo a cabo un cruce de datos con
el archivo “Optical Power management” para vincular a cada nodo su respectiva
atenuacion, en esta fase se crearon dos nuevas columnas llamadas “Input
Power(dBm)” y “Output Power(dBm)”. donde se almacend la informacion
correspondiente a la medicion de entrada y salida respectivamente, este archivo
resultante quedd almacenado bajo el nombre de
“Dashboard_Backbone DWDM _Nacional”.

Se cargd el archivo “Dashboard_Backbone_DWDM_Nacional” y, a partir de este,
se llevo a cabo una filtracion en la Columna “Level” utilizando la clave “OTS”. Este
filtro se realiz6 ya que para esta fase del proceso solo se necesitaron los puntos
donde la sefial se multiplexe (OMS), posteriormente en la columna “Working
Route” se aplicaron los filtros correspondientes a las palabras clave
“I'RDC','TDC']”, ya que se identifico que estos puertos no presentan atenuacion.

Para la fase 2 el dashboard quedo almacenado en el archivo “Dashboard SFP”.
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e Fase 3:
Se cargd el archivo “Dashboard SFP” donde se realizo un cruce de datos con el
archivo “Optical Attenuation Management” en el cual se busco la relacion de
atenuacion y se almacend en una nueva columna llamada “Optical Interface
Attenuation Ratio(dB)”, para esta fase el dashboard se almacend con el nombre
“dashboard_sfp_attenuation”.

e Fase4:
Se cargd el archivo “dashboard_sfp_attenuation” donde se realizd un cruce de datos
con el archivo “Card Report 2022-11-09 09-33-25 1 (1)”, esto con el fin de
establecer el tipo de tarjeta, para analizar su correspondencia con otros elementos,
el archivo resultante se almaceno con el nombre de
“dashboard_ SFP_ATTENUATION_CARD 17

o Faseb:
Se cargo el archivo “dashboard SFP_ ATTENUATION_CARD_1.xIs”, donde se
aplico la funcion “buscarUltimo”, para realizar un cruce de datos para finalmente
encontrar la ganancia nominal de los amplificadores, el archivo resultante se
almacend con el nombre de
“Dashboard_SFP_ATTENUATION_CARD_BOARD _1”.

e Fase 6:
Finalmente, se realizé un procesamiento donde se cred una tabla que contenia los
registros con los que se iba a trabajar, los primeros pasos de atenuacion y atenuacion
de cada ruta, se identifica con maximo 5 puertos en cada una de ellas, los demas
puertos se omitieron en este paso, el archivo resultante se almacend con el nombre
de “DF”.

Como primera medida se inicid con la fase 2 del proceso con el objetivo optimizar la
memoria del sistema, ya que en el proceso anterior se llevaba a cabo una segmentacion de las 3200
rutas, a partir de las cuales se realizaban las respectivas filtraciones. Con el codigo actual se logré
reducir el analisis a solo 210 rutas y a partir de estas, se procedié a realizar la segmentacion de

nodos.
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En la Tabla I, se presentan los datos recopilados durante ambos procesos, permitiendo un
andlisis comparativo entre el enfoque anterior y el proceso optimizado, con el fin de ofrecer una

vision mas clara de las modificaciones implementadas y su impacto en la eficiencia del algoritmo.

Tabla I.
Proceso sin optimizar vs proceso optimizado
Dashboard Proceso Sin Proceso Descripcion
optimizar (A) Optimizado (B)
Single Route 3200 3200 Cantidad total rutas.
Aplicacion OTS 3200 716 Aplico el filtro solo en la
fase B
Filtro (Am — (Bm 3200 210 Aplico el filtro solo en la
Proceso A fase B
Split (->) 4778 3290 Se aplico el filtro en las

dos fases de cada uno de
los nodos dentro cada

ruta
Filtro RDC 4524 3020 Elimino 254 nodos en las
dos rutas
dashboard_SFP 4524 3020 Anexo columnas en los
dashboard
Dashboard 4524 3020 Anexo columnas en los
dashboard
Dashboard 4524 3020 Anexo columnas en los
dashboard
dashboardBoard 4524 3036 Anexo columnas en los
dashboard
Filtro (Am —(Bm 3638 3036 Aplico el filtro solo a
proceso A
Df 1634 1034 Dashboard fase 6.
Rutas 336 220 Total de rutas por fase

A partir del analisis de la tabla anterior y realizando una revision detallada con la asistencia
del experto de dominio sobre el Dataframe que arrojo la fase 6, se llevaron a cabo los siguientes

filtros y correcciones identificadas en esta fase del proceso:
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e Filtro EXPO-EXPI
Se aplicé un filtro sobre la columna “Working Route” para identificar los puertos que contenian
las palabras clave “EXPO” o “EXPI”, ya que dichos puertos no presentan cambio de ruta, lo
que no proporciona informacion relevante para el proceso. Mediante este filtro Gnicamente
permanecieron 139 rutas que requirieron atencion y analisis detallado.

e W3DSMD9
Al momento de realizar los cruces de datos con la tabla “Optical Power Management”, se
observO que, en los datos extraidos, en la columna “Board Name” correspondiente al
W3DSMD?9, se registraba atenuacion en su primer puerto de salida “OUT” de cada ruta,
posterior a la revision del experto de dominio se determind que esta atenuacion carece de
relevancia, ya que las mediciones de atenuacion se realizan posterior al proceso amplificacion.

e Puerto IN/OUT
En el archivo “Optical Attenuation Management” se detectaron mediciones en algunos
puertos “IN/OUT?”, los cuales corresponden a mediciones de atenuacion de entrada y salida.
Debido a la estructura del algoritmo, no se estaba realizando un cruce de informacién adecuado
con estos puertos, para garantizar la correcta implementacion, se agregaron las lineas de codigo

gue se muestran en la Fig 11.

if “IMSOUT™ in port:

port=port.replace( "IN/OUT", "OUT")

Fig 11. Correccion puertos "IN/OUT"

En la implementacion anterior, existian 17 rutas con una diferencia de +-60 dBm, los cuales
en ese momento se eliminaron, debido a la falta de conocimiento sobre las razones detras de los
valores de atenuacion. Con la optimizacion del codigo se logro establecer que estas rutas requerian

atencion inmediata, dichas rutas se muestran en la Fig 12.
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Fig 12. Rutas eliminadas cédigo sin optimizar +-60 dB

Mediante la implementacion del nuevo algoritmo se determinaron que 10 rutas con

medicion de entrada input requerian atencion inmediata, como se muestra en la Fig 13.

Index Working Route Input Power(dBm) Output Power(dBm)
-68 a
8
8
DEMIR
MDEC

MDEMIR-2-MDEMIR 1

MDEMIR 1§
DEMIR 1D

MDEMIR
MDEMIR 1t
MDEMIR 18@@V-MDECOL

SFAEDA Universal-MDEEDA Universal

SFAEDA Universal-MDEEDA Universal

Fig 13. Rutas atencién inmediata puerto " IN"'.

De manera similar, se llevo a cabo un analisis para el puerto de salida “OUT”, obteniendo los

resultados mostrados en la Fig 14.
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Input Power(dBm)  Output Power(dBm)

MDEMIR 1886V-MDECOL I TR - HOERIR ARSI 8 -68

MDEMIR 18 oL . MDEMIR ° : -66

Fig 14. Rutas atencién inmediata puerto "* OUT"".

Finalmente, para una mejor interpretacion de cada una de las rutas, se disefiaron las
topologias de cada una de ellas mediante la biblioteca de Python Network X, a cada uno de los
nodos se le asignd un nombre con el fin de que el experto de dominio lograse identificar con
facilidad, cada una de estas graficas quedaron almacenadas en una nueva carpeta, las figuras 15y
16 son un ejemplo de las graficas que muestran las topologias. Ademas, cada gréfica en la parte

superior contiene el nombre de la ruta.

Fig 15. Topologia Bidireccional
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Fig 16. Topologia Unidireccional

El algoritmo mediante el cual se estaba trabajando, tenia insumos correspondientes al afio
2022. Con el objetivo de tener la informacion actualizada y detectar nuevas rutas o pérdidas por
atenuacion en la red nacional DWDM, se descargaron los archivos correspondientes al afio 2023.
Al momento de implementar los archivos, se logrd detectar un aumento en las rutas, algunas de las
cuales no contaba con informacion ya que se encontraban en implementacién, recientemente
establecidas o en sitios virtuales, por ende, se procedio a eliminarlas. En la Tabla Il se muestra los
resultados comparativos entre los insumos correspondiente al afio 2022 y 2023, respectivamente,

con la aparicién de 18 nuevas rutas posterior a las correcciones.

Tabla Il.

Proceso comparativo archivo 2022 vs 2023
Dashboard 2022 2023
Single Route 3200 3357

Aplicacion OTS, 716 780

(AM, (DM
Numero Rutas 210 220
Split (->) 3290 3378
Dashboard_F6 3290 3378

Rutas 202 220
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Luego de identificar el servidor que utiliza el Hospital San Vicente a través de la red MPL’s
Nacional, y mediante la segmentacion de rutas para la identificar los nodos se trazo la ruta que
siguen los datos hasta el puerto saliente en la ciudad de Barranquilla. Esta ruta estd compuesta por
los siguientes 10 OMS.

Medellin-América (MDEAME) ->Medellin-Miraflores (MEDMIR)
Medellin-Miraflores (MEDMIR) -> Medellin-Edatel (MDEEDA)
Medellin-Edatel (MEDEEDA) -> Santa Fe de Antioquia-Edatel (SFAEDA)
Santa fe de Antioquia- Edatel (SFAEDA) -> Apartado (APOAPA)
Apartado (APOAPA) -> Monteria-Zona Sur (MTRZSU)

Monteria-Zona Sur (MTRZSU) -> Sincelejo (CZCULFL)

Sincelejo (CZCULFL) -> TLUPOP

TLUPOPO- Cartagena (CTGBOYS)

Cartagena (CTGBOS ) -> CTGCFX

10 CTGCFX- Barranquilla (BAQGLO) -> Cable Internacional

WCooNoOR~ODdE

Mediante del proceso implementado, se logro establecer la topologia completa hasta el cable
internacional, obteniendo informacion detallada sobre la configuracion de red, fue posible
identificar los nodos con atenuaciones superiores a 3 dB, sefialando asi que los puntos criticos que
requerian atencion inmediata para asegurar una conexion dptima al cable internacional y asi lograr
garantizar la capacidad de ancho de banda requerida por el hospital.

En la Fig 17 se muestra la ruta que sigue hasta el puerto saliente al cable internacional en el

puerto de Cartagena dirigida hacia los servidores en Miami.

Fig 17. Topologia de Red Hospital San Vicente Fundacion
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Finalmente, luego de trazar la ruta completa, y conocer el destino de los datos desde el
hospital hacia el servidor, se llevd a cabo una prueba mediante un “PING” dirigido desde la

direccion IP del servidor interno del hospital, como se muestran en la Fig 18.

Ping

Q Fing O Gontinual ping

Fig 18. PING Servidores Huawei

Como se muestra en la Fig 19, mediante un “PING CONTINUO” y la informacion almacenada en
el Datacenter de TIGO-COL, se logr6 identificar que los picos mas altos de latencia se registraron
aproximadamente entre 22 de septiembre y 2 el octubre. Durante este periodo, la sefial de latencia
experimento los niveles mas altos superando los 60 dB, lo que genero las alarmas que se destacaron

mediante el cddigo y previamente fueron marcados para revision.

Fig 19. PING Continuo Datacenter TIGO-COL
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Realizando un PING directamente desde el interior del Hospital se obtuvieron los resultados
que se muestran en la Fig 20.

recibldos

y vuelta en mi

Fig 20. PING Interior Hospital San Vicente Fundacion.

Por otra parte, como se observar en la Fig 21, se realizé un trazado hacia los servidores de
Google mediante el comando “Trace Route”. Este procedimiento tuvo como objetivo obtener
informacidn valiosa respecto a los saltos de red y el tiempo que demora cada salto en recibir los
paquetes, para identificar latencia o pérdida de nodos que no responden. Ademas, este comando
permitid identificar nodos especificos ubicados en otros paises. Esta capacidad fue crucial para
comprender la topologia global de la conexién y facilito la identificacion de posibles cuellos de

botella que afectaran la capacidad del ancho de banda.
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Fig 21. Trace Route servidor Google
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VII. ANALISIS

La eleccion del Hospital San Vicente fundacion se fundamentd principalmente por sus
caracteristicas Unicas de infraestructura de red, ya que eliminan los conmutadores de Ethernet de
acceso y distribucién mediante dispositivos opticos pasivos con el fin de mejorar la eficiencia y
gestion de red. Ademas, el reconocimiento otorgado por la WSO por su destacada calidad en la
atencion del ataque cerebro vascular, refuerza su eleccion. El galardon en la categoria oro resalta
la excelencia en el manejo de eventos criticos asociados a los ataques cerebrovasculares. [19]

En este contexto las imagenes diagnosticas desempefian un papel fundamental al permitir
que los profesionales de la salud detecten anomalias, lesiones, enfermedades y otras condiciones
médicas. Estas iméagenes proporcionan informacion detallada sobre ubicacion, tamafio y extensién
de afecciones dentro del cuerpo. Es crucial destacar que las imagenes diagnosticas consumen una
parte significativa del ancho de banda utilizada de en el hospital, subrayando la necesidad de una
gran disponibilidad de recursos para garantizar el correcto funcionamiento de estas herramientas
en el ambito médico.

Después de la seleccién del hospital, se identifico que el hospital opera a través del Switch
“MDE-BOS-S1720-FUNHOSSA”, que se conecta directamente a la topologia de tipo anillo
“BOS_AAMI19”y es el que permite la conexion. La transmision de informacion en esta topologia
se realiza directamente desde el Switch, conectado al puerto 3 de la tarjeta. Es importante destacar
que también se conecta a la red MPL’s, enlazdndose directamente al Router MDE-BOS-59301-01.
Este enlace garantiza el flujo de datos en la red del hospital.

Para iniciar la fase de optimizacién se sugiri6 comenzar con las filtraciones para evitar
trabajar sobre nodos que eventualmente se eliminarian. Durante esta etapa, se observo al finalizar
la fase positiva e iniciar la negativa, que faltaba el caracter “->", lo que resultaba en la pérdida de

un nodo como se muestra en la Fig 22.
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CTGCFX-CTGCFX univ-shelf0{To/From Santa Catalina)-14-130AU1-5({RDC/TDC)-1-=
CTGCFX-CTGCFX univ-shelfo{To/From Santa Catalina)-14-130AU1-5(RDC/TDC)-1-»
CTGCFX-CTGCFX univ-shelfo{To/From Santa Catalina)-14-130AU1-4{0UT)-1->
CTGCFX-CTGCFX univ-shelfo{To/From Santa Catalina)-10-52WSMDS-1{IN/OUT)
Megative

CTGCFX-CTGCFX univ-shelfo{To/From Santa Catalina)-10-52WSMD9-1{IN/OUT)->

Fig 22. Transicion ruta positiva y negativa

Con el proposito de corregir este problema, se implementd una estructura condicional que
analiz6 la columna “Direction” con el fin de identificar los casos en los cuales el modo de
transmision era bidireccional. Utilizando la palabra clave “Negative”, como identificador, se aplicd
una operacion de reemplazo mediante el método “Replace”, anadiendo “->” al principio de la
palabra ->Negative, como se muestra en Fig 23, Esta correccion asegura una correcta
implementacién evitando la pérdida de nodos en la transicién positiva y negativa.

T data[ “Direction™]=="Bidirectional": ngresamos a la fila seleci
data[ "Working Route"] = data[ “Working RDL:?:E 1- rEplace{ ‘Negative®,

Fig 23.
Estructura condicional

Al finalizar la fase 3 del proceso sin optimizar, se realizd la eliminacion de rutas en las
cuales se detectd una medicion de +-60 dB. Esta eliminacion se llevé a cabo debido a la falta de
conocimiento sobre la aparicion de estos valores. Sin embargo, posterior a la optimizacion del
cbdigo, se identificd que dichas rutas requerian una atencion inmediata lo que conllevaba, a pérdida
de sefial, posterior a esta deteccion se gener6 una alerta para la correccion del error de manera

inmediata, estos nodos se presentan a continuacion:

e SFAEDA-SFAEDA Universal-shelf1(To/From Edatel)-3-130AU1-1(IN)-1

e SFAEDA-SFAEDA Universal-shelf1(To/From Edatel)-3-130AU1-4(0OUT)-1

e SFAEDA-SFAEDA Universal-shelf1(To/From Edatel)-3-130AU1-4(0OUT)-1

¢ MDEEDA-MDEEDA Universal-shelfO(To/From Santa Fe Antioquia)-14-130AU1-
4(0UT)-1
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e APOAPA-1 -ANT0074--APOAPA Universal (9-402)-shelf1(To/From Dabeiba)-3-
130AU1-4(0UT)-1

e DABEIBA-DABEIBA Unviersal-shelfO(subrack)-4-12RAU2-1(IN: From Apartado)-1

e DABEIBA-DABEBA Unviersal-shelfO(subrack)-4-12RAU2-4(OUT)-1

En total, se identificaron alertas criticas en la medicion de 7 de los 256 nodos que componen
la ruta del Hospital. Estos valores revelaron nodos especificos de la red que requieren una atencion
inmediata para implementar correcciones y asegurar un rendimiento Optimo, asi como la
continuidad de la conexion.

Se sugiere prestar atencion a los siguientes nodos de entrada (input), ya que superaron el
umbral de 3dB establecido por el experto de dominio. Estos nodos pueden generar futuros
problemas de atenuacion en la fase de entrada, lo que subraya la implementacién de medidas

correctivas para mantener la calidad de la conexion.

e MDEAME-2-MDEAME M12-shelf1(To/From Miraflores)-1-G3DAPXF-16(RC/TC)-
1. Diferencia input = 6.7 dB

e MDEMIR-MDEMIR M12-shelfl(MDEAME-MDEEDA)-12-G3DAPXF-13(T_VI)-1.
Diferencia input=7 dB

¢ MDEMIR-MDEMIR M12-shelf1(MDEAME-MDEEDA)-12-G3DAPXF-16(RC/TC)-
1. Diferencia input = 8.1 dB

e CTGBOS-CTGBOS M12-shelfi(To TLU - to Cfx)-12-G3DAPXF-13(T_VI)-1.
Diferencia input= 4.5 dB.

e CTGBOS-CTGBOS M12-shelf1(To TLU - to Cfx)-12-G3DAPXF-16(RC/TC)-1.

De manera similar, se aconseja poner énfasis en los nodos de salida (Output) que han
superado el umbral de 3dB establecido por el experto de dominio. Estos nodos también podrian
indicar potenciales problemas de atenuacion en la fase de salida, resaltando la importancia de

implementar medidas correctivas para preservar la calidad de la conexion.
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¢ MDEAME-2-MDEAME M12-shelf1(To/From Miraflores)-1-G3DAPXF-11(T_OUT)-
1. Diferencia Output= 7 dB

¢ MDEMIR-MDEMIR M12-shelf1(MDEAME-MDEEDA)-12-G3DAPXF-11(T_OUT)-
1. Diferencia Output= 7.1 dB

e TLUPOP-TLUPOP Universal-shelfO(To/From Bosque)-5-130AU1-4(0OUT)-1.
Diferencia Output= 8.4 dB

e TLUPOP-TLUPOP Universal-shelfO(To/From Bosque)-5-130AU1-4(0OUT)-1.
Diferencia Output= 8.4

e CTGBOS-CTGBOS M12-shelfl(To TLU - to Cfx)-12-G3DAPXF-11(T_OUT)-1.
Diferencia Output= 4.4

e BAQGLO-BAQGLO Universal-shelf1(To/From Santa Catalina)-3-130AU1-4(OUT)-
1. Diferencia Output=8.4

La pérdida de nodos llevaba a una acumulacién de atenuacion que persistia hasta la fase 6
del proceso. Sin embargo, esta atenuacion podria no verse reflejada, ya que aqui se llevé a cabo
una segmentacion limitada a los 5 primeros nodos de cada ruta, lo que generaba un gran error
significativo, ya que lo que determina el cambio de fase es la transicion entre sitios, y algunos sitios
Ilegan a tener mas de 10 nodos debido a la presencia de tarjetas amplificadoras anidadas, en este
punto se hizo necesario la reconstruccion de la fase 6.

Se recomendd realizar un andlisis exhaustivo de las tarjetas DAPXF, ya que son los
elementos activos con mayor atenuacion de toda la red DWDM. Dichas atenuaciones podrian
atribuirse principalmente a factores como desgaste o dafio, contaminacion o problemas de
amplificacion.

Durante la elaboracion de las topologias, se optd por trabajar con el layout Kamada_Kawai
de Network X, con el proposito de organizar los nodos de manera que las aristas se acortaran,
creando asi, una representacion mas clara y estéticamente agradable del grafo. Esta disposicion
distribuye los nodos de forma clara, evitando superposiciones, y asegurando que la disposicion
general del grafo fuera agradable para facilitar su interpretacion. Posteriormente, fue necesario
almacenar las graficas en una carpeta independiente para una interpretacion mas sencilla.

En cuanto a los insumos provenientes del afio 2022, al actualizar los archivos se observo un

incremento en las rutas y se obtuvo informacion adicional. Con base en esto, se sugiere la



SISTEMA DE MONITOREO PARA EL ASEGURAMIENTO DE LA CALIDAD DE LA RED DE TRANSMISION... 42

automatizacion del proceso de obtencion de archivos, y que actualmente, estos se deben descargar
de manera manual desde los servidores de Huawei. La correcta implementacion de esta permitira
acceder a la informacion en tiempo real, conservando la integridad de los datos, evitando asi,
posibles péerdidas de informacion.

Para lograr identificar la ruta completa que componia el Hospital, fue necesario realizar el
proceso de forma manual, ya que se compone de 10 segmentos OMS. Este seguimiento se realizo
sitio a sitio para una identificacion precisa, dado que la implementacion mediante codigo no fue
posible. A través del ID_CLIENTE y el nimero puerto al cual se conectaba el nodo que se enlaza
directamente vinculado al Hospital se estableci6 la ruta. Posteriormente, se cre6 la topologia y se
establecid la conexion con la red MPL’s TIGO-COL, estos archivos se extraen directamente de las
bases de datos relacionales de la compafiia.

Luego de mapear la ruta completa desde el Hospital hasta el servidor y comprender la
direccion de los datos, se realizd una prueba de conectividad mediante un “PING” desde los
servidores internos de Huawei con el fin de analizar la capacidad. La prueba se llevo a cabo con
un tamano de paquete (ICMP) de 64 bytes identificando cada paquete con un nimero de secuencia
(ICMP_SEQ) del 0 a 4. Ademas, se estableci¢ el tiempo de vida (TTL) de 250 ms, y el tiempo de
respuesta promedio (TIME) 1,460 ms como se muestra en la Fig 18.

Con el objetivo de verificar la informacién proporcionada por los servidores internos de
Huawei y evaluar la eficiencia de la conexion entre el Hospital y su servidor, se realizé un “PING”
desde la direccion IP interna del servidor. Esta prueba consistié en enviar paquetes ICMP de 32
bytes, numerados secuencialmente del 0 a 4. Ademas, se estableci6 el tiempo de vida (TTL) de 116
ms, y se registrd un tiempo de respuesta promedio (TIME) 7 ms. Este andlisis en tiempo real
confirmd que el hospital disfruta de una conectividad sélida y un ancho de banda adecuado como
se muestra en la Fig 20.

Tras ello mediante la implementacién del comando “Trace Route” se logroé identificar la
atenuacion en los nodos que componian la ruta del Hospital. Este analisis proporciono informacion
valiosa sobre la calidad de la conexion, permitiendo evaluar la eficiencia y detectar posibles
problemas como alertas significativas en algunos nodos como se muestra en la Fig 21. Estas alertas
podrian conllevar a pérdida de informacidn, destacando la importancia de abordar cualquier alerta

que genere el sistema para garantizar una conexion optima sin interrupciones.
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Mediante un “PING” continuo desde los servidores internos de TIGO-COL se logro
establecer los picos mas altos de latencia del Hospital, atribuyéndose a problemas como congestion
de red e interrupciones en la conectividad. A pesar de esto, el Hospital demostro estabilidad a lo
largo de los 3 ultimos meses, a pesar de los picos de latencia, lo cual indica que, en general, la
conexion es rapida y estable. Este resultado es coherente con las pruebas anteriores lo que refuerza
la fiabilidad de la conexion interna con los servidores internos del Hospital.

Es crucial destacar que, durante el mes de diciembre, se lleva a cabo un congelamiento de
la red. Este periodo proporciond la oportunidad de observar la estabilidad de la red y evaluar su
rendimiento bajo condiciones controladas. Durante este tiempo, se pudo analizar si las medidas
implementadas para abordar la latencia han tenido impacto y si la red ha logrado mantener niveles
aceptables de rendimiento.

Finalmente, mediante los datos recopilados y las pruebas ejecutadas, es posible determinar
un ancho de banda 6ptimo, considerando factores como el volumen de tréfico de datos, aplicaciones
utilizadas, cantidad de dispositivos conectados y necesidades especificas de la institucion. Es
crucial tener en cuenta servicios como las imagenes diagndsticas, servidores en nube y
monitorizacién continua ya que son elementos que contribuyen significativamente a la demanda

del ancho de banda.
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VI1l. CONCLUSIONES

Durante el desarrollo del proyecto, la optimizacion del codigo condujo a una reduccién de
la memoria del equipo, alcanzando cerca del 30% de su capacidad, esto debido a las
implementaciones planteadas, que comenzaron con la ejecucion de las filtraciones necesarias para
trabajar Unicamente con las rutas de interés. Ademas, se recuperaron nodos y rutas que habian sido
eliminadas, facilitando la implementacion de nuevas fases y permitiendo la continuidad del proceso
sin repercusiones negativas. Este enfoque centrado en la gestion de recursos contribuyo
significativamente al control y estabilidad de red del Hospital San Vicente fundacion.

Por otra parte, a partir de los datos recopilados y un seguimiento manual se logré determinar
que el Hospital cuenta con una conexion tipo anillo, que se conecta desde el puerto 3 a la red
MPLS’s, donde posteriormente se compone de 10 secciones OMS hasta la ciudad de Barranquilla.
Durante este proceso, se identificaron varios nodos que requerian atencion inmediata, abordados
mediante el codigo implementando para prevenir caidas de sefial o pérdidas de paquetes,
asegurando asi un funcionamiento o6ptimo de la red del Hospital.

Es importante resaltar que la disponibilidad de red se asegura hasta el punto de entrada al
cable internacional, a partir de este punto, los servidores asumen la responsabilidad de gestionar y
procesar los datos para garantizar calidad y disponibilidad de la red en su totalidad. Este enlace
entre la infraestructura de red de la fase de transmision y la gestion de datos por parte de los
servidores es fundamental para mantener un servicio eficiente y confiable.

En cuanto a las pruebas realizadas para confirmar la disponibilidad, se llevaron a cabo
pruebas de PING tanto internas en el Hospital como desde los servidores de HUAWEI, que se
Ilevaron a cabo mediante el envio de paquetes de 32 y 64 bytes confirmando la disponibilidad
acorde a los requerimientos del hospital.

En conclusién, es posible afirmar que un sistema de monitoreo para el aseguramiento de la
calidad de la red de transmision Optica es esencial para garantizar la operacion continua, seguray
eficiente de la red hospitalaria ya que asegura que los servicios se encuentren disponibles de manera
constante, contribuyendo al correcto funcionamiento de aplicativos médicos y servicios esenciales
para la atencién de pacientes. Ademas, el monitoreo continuo permitié identificar de manera
temprana posibles problemas de latencia o pérdida de paquetes, posibilitando la implementacion

de acciones correctivas.



SISTEMA DE MONITOREO PARA EL ASEGURAMIENTO DE LA CALIDAD DE LA RED DE TRANSMISION... 45

Finalmente, la rapida disponibilidad de informacion médica de manera interoperable
contribuird a un entorno de atencion mas eficiente y seguro, generando beneficios tanto para el
proveedor del servicio como para los servicios de salud. La implementacion del cédigo logré
reducir significativamente los tiempos de analisis, pasando de 15 dias a 5 minutos, logrando

mejorar no solo la eficiencia operativa sino un control més acertado sobre las fallas en el sistema.
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