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Resumen

El siguiente trabajo de investigacion desarrolla un estudio de caso sobre las acciones de la empresa
privada Cambridge Analytica durante las elecciones presidenciales de EE.UU. en 2016, con el
objetivo de identificar las implicaciones potenciales sobre la formacion de la opinidn pablicay la
integridad de los procesos electorales que tienen las técnicas de perfilacion psicografica usadas en
microfocalizacion politica —conocida mayormente por su término en inglés Microtargeting— en
esta nueva era digital.

El estudio se desarroll6 mediante un analisis categorial de contenido de diversas fuentes
bibliograficas, reforzado con un proceso de triangulacion de datos para evitar sesgos. Se
describieron las acciones de Cambridge Analytica en la campafia de Donald Trump en 2016, los
personajes clave y sus declaraciones, ademas de identificar estudios sobre el uso de herramientas
de perfilacion psicografica en microtargeting con datos de redes sociales y su influencia en la
opinidn publica.

Se concluyd que estas herramientas potencian las distorsiones cognitivas al consumir informacion
en redes sociales, fomentando la polarizacion, la apatia politica en ciertos sectores y la
desinformacién. Esta influencia desfigura el proceso de toma de decisiones electorales libres y
justas, socavando los tres axiomas clave de la legitimacion de la democracia: la participacion, la
pluralidad y la comprension ilustrada; lo que potencia la necesidad de reforzar las leyes de
proteccién de datos y concientizar a la ciudadania sobre el consumo critico de la informacion

difundida a través de redes sociales.

Palabras clave: opinién publica, microfocalizacion, Cambridge Analytica, democracia,
proceso electoral, distorsiones cognitivas, redes sociales, perfilacion psicografica,

Psicologia politica.
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Abstract

The following research develops a case study on the actions of the private company Cambridge
Analytica during the 2016 U.S. presidential elections, aiming to identify the potential implications
on public opinion formation and the integrity of electoral processes of psychographic profiling
techniques used in political microtargeting in this new digital era.

The study was conducted through a categorical content analysis of various bibliographic sources,
reinforced with a data triangulation process to avoid biases. The actions of Cambridge Analytica
in Donald Trump's 2016 campaign were described, along with key figures and their statements.
Additionally, studies on the use of psychographic profiling tools in microtargeting with data
extracted from social networks and their influence on public opinion were identified.

It was concluded that these tools enhance cognitive distortions when consuming information
through social networks, fostering polarization, political apathy in certain sectors, and
misinformation. This influence distorts the process of free and fair electoral decision-making,
undermining the three key axioms of democratic legitimacy: participation, plurality, and
enlightened understanding. This highlights the need to strengthen data protection laws and raise

public awareness about the critical consumption of information spread through social networks.

Keywords: public opinion, microtargeting, Cambridge Analytica, democracy, electoral

process, cognitive distortions, social networks, pychographic profiling, political

psychology.
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Introduccion

El siglo XXI inici6 con una imagen esperanzadora sobre los efectos que tendrian las
tecnologias de la informacion y la comunicacion en los retos que constantemente debe enfrentar

la humanidad:

La globalizacion y las tecnologias de la informacion y la comunicacion acabarian con la
distancia y las brechas norte-sur, el calentamiento global, la pobreza y las desigualdades.
incluso los més optimistas confiaban en que gracias a la inteligencia artificial y los datos,
seriamos capaces de prevenir futuras pandemias y evitar su propagacion. (Valle-Jiménez y
Pinilla-Escobar, 2023, p. 55).

Sin embargo, la realidad ha devenido en otros resultados y las tecnologias de la informacion
y la comunicacién han potenciado las consecuencias de fendmenos sociales como el asalto al
capitolio, intentos de golpes de Estado -como el de Brasil-, etc., aportando a la proliferacion de la
desinformacidn y polarizacion que parece dominar en los intercambios a través de redes sociales
y otros medios de comunicacion actuales.

Los procesos electorales son uno de los fendmenos sociales que mas afectaciones ha
sentido ante la proliferacion de la desinformacion y la polarizacion que se da a través de redes
sociales. En este contexto, es reconocido que el algoritmo de las redes sociales esta configurado
para que cada individuo “vea lo que quiere ver”, es decir, que personaliza el contenido que cada
usuario consume, con el fin de ganar su atencién el mayor tiempo posible. En el caso de la
informacion con caracter politico, si un individuo posee una ideologia radical, xen6foba,
homofoba, etc., entonces las redes sociales mostraran el contenido que es acorde a su pensar,
potenciando distorsiones cognitivas como sesgos de confirmacién, cdmara de eco o burbuja de
filtro.

Sumado a lo anterior, en los Gltimos procesos electorales democraticos se ha desarrollado
la tendencia de utilizar nuevas herramientas tecnoldgicas para dirigir con mayor eficiencia el
mensaje politico de cada contendiente. Dentro de las nuevas herramientas tecnoldgicas usadas para
este fin, la microfocalizacion se ha evidenciado con un poder impresionante al permitir que los
mensajes politicos propagandisticos se puedan microdirigir de acuerdo a la personalidad de cada

individuo, usando herramientas de perfilacion psicografica que extraen sus resultados a través de
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las huellas digitales que genera cada persona en internet. Esta microfocalizacion con perfilacion
psicografica se ha identificado como una amenaza para el proceso de toma de decisiones dentro
de los procesos electorales debido a que permiten la difusion de noticias falsas, desinformacion o
conspiraciones, con el objetivo de manipular coercitivamente a las personas y cambiar su vision
politica y, en Gltima instancia, su voto (Bakir, 2020).

En el presente trabajo se realizé un analisis de contenido categorial bibliografico mediante
el cual se buscO identificar los impactos potenciales de la perfilacion psicografica y la
microfocalizacion en la formacion de la opinién puablica y en la integridad de los procesos
electorales. Se estudié el caso de Cambridge Analytica, una extinta empresa de consultoria
politica, y sus acciones dentro de las elecciones presidenciales de EE. UU. en 2016, donde trabajé
como empresa consultora de estrategia digital para el equipo de campafia de Donald Trump. Dentro
de este proceso inicialmente se identificaron las diferentes teorias que estudian la formacion de la
opinion publica a través de redes sociales y los factores que protegen la integridad de los procesos
electorales. Luego, se realiz6 una blasqueda y andlisis bibliografico en el que se procurd identificar
conexiones entre el uso de la microfocalizacion y la perfilacion psicogréfica y afectaciones a la
opinidn publica de los estadounidenses en las elecciones presidenciales de 2016 y, finalmente, se
analizaron las vulnerabilidades de los procesos electorales ante estas nuevas herramientas.

Con este trabajo se busca aportar a la reflexion sobre el efecto que tienen estas nuevas
herramientas tecnoldgicas en los procesos de formacion de la opinion publica, como se aprovechan
de las distorsiones cognitivas usuales en redes sociales para manipularla'y como esto contribuye a
la vulneracién de los pilares de la democracia. A partir de esta reflexion se busca que se planteen
y analicen diferentes soluciones que permitan salvaguardar la democracia de los efectos de estas

herramientas.
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1. Planteamiento del problema

La actual era digital con una sociedad hiperconectada y la participacion generalizada en
redes sociales por parte de los usuarios de internet, da lugar a la creacion de lo que comiunmente
se conoce como “huellas digitales™. Estas huellas contienen informacion detallada sobre nuestras
preferencias, gustos y aficiones, siendo susceptibles de ser utilizadas como materia prima para la
elaboracion de perfiles psicograficos. Estos perfiles se definen como “cualquier forma de
procesamiento automatizado de datos personales para analizar o predecir aspectos relacionados
con el desempefio laboral, la situacion econdmica, la salud, las preferencias personales, los
intereses, la confiabilidad y el comportamiento de esa persona fisica” (Bakir, 2020, p. 2)*.

Los perfiles psicograficos, respaldados por meétodos avanzados de analisis de datos,
habilitan la practica de la microfocalizacion (ampliamente conocida por su término anglosajon
microtargeting), definida como “una estrategia de difusion mediatica de noticias creando mensajes
propagandisticos personalizados disefiados especificamente para captar nuestra atencion” (Rojo,
2023, p. 101). Esta practica se distingue por “mensajes persuasivos adaptados a las necesidades
psicoldgicas de las audiencias perfiladas” (Bakir, 2020, p. 2). La aplicabilidad de esta estrategia se
vislumbra con un gran potencial en una extensa variedad de sectores, como negocios, gobierno y
estrategias de campafias politicas (Pesat, 2023).

En particular, el uso de la perfilacion psicografica y la microfocalizacion en campafas
politicas ha demostrado numerosas ventajas en comparacion con las formas tradicionales de
propaganda politica. Aunque se destaca que las redes sociales “ofrecen oportunidades sin
precedentes para involucrar a grupos de dificil acceso en el proceso democratico en temas de
particular importancia para ellos” (Information Commissioner’s Office, 2018, p. 19), también se
advierte sobre el riesgo de que estas estrategias publicitarias se utilicen de manera engafiosa porque
permiten la difusién de noticias falsas, desinformacion o conspiraciones con el objetivo de
manipular coercitivamente a las personas y cambiar su vision politica, y en ultima instancia, su
voto (Bakir, 2020).

Uno de los escandalos mas mediaticos que incluye el uso ilegal de la perfilacién
psicografica y la microfocalizacion en campafias politicas involucra a la ya extinta empresa

Cambridge Analytica (de ahora en adelante CA), Facebook y las elecciones presidenciales de

! Todas las citas de los textos originales en inglés se han traducido al espafiol para una mejor comprension
del texto.
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Estados Unidos en 2016. En el afio 2018, se descubri6 que CA estaba utilizando datos de Facebook
obtenidos por un profesor de la Universidad de Cambridge para trabajar para un candidato
presidencial de EE. UU. “La estimacién de los datos de los usuarios vulnerados oscila entre 30 y
80 millones de perfiles” (Kanakia et al., 2019, p. 1). Estos datos se utilizaron para construir un
algoritmo con técnicas de machine learning —en espafiol aprendizaje automatico— que categorizaba
a las personas segun el modelo de los cinco grandes de la personalidad, conocidos por el acronimo
OCEAN: apertura al cambio (en inglés, openness to experience), responsabilidad
(conscientiousness), extraversion (extraversion), amabilidad (agreebleness) e inestabilidad
emocional (neuroticism). Esta categorizacion se cruzé con datos geograficos, publicaciones, likes
y publicaciones compartidas para determinar la afiliacion e intereses politicos de cada individuo,
siguiendo el modelo desarrollado por Kosinski et al. (2013).

El modelo de los cinco grandes de la personalidad es uno de los que permiten predecir la
personalidad de un individuo y que han sido ampliamente utilizados, estudiados y extensamente
aceptados en el area de la Psicologia. La eleccidn de este modelo como fundamento para el disefio
del algoritmo de machine learning creado por CA con el fin de generar perfiles psicograficos, se
justifica por sus asociaciones significativas con comportamientos de los usuarios en redes sociales.

Al respecto, Azucar et al. (2018) afirman lo siguiente:

Los individuos con alta extraversion se han caracterizado por niveles mas altos de actividad
en las redes sociales y tienen un mayor nimero de amigos que los individuos introvertidos.
Las personas con un alto neuroticismo son mas propensas a revelar aspectos ocultos de si
mismos, usan las redes sociales como una forma pasiva de aprender sobre los deméas y usan
mas palabras negativas en sus publicaciones o “actualizaciones de estado”. Por otro lado,
las personas agradables tienden a utilizar menos malas palabras y a expresar emociones
positivas con mayor frecuencia en sus publicaciones, y es méas probable que publiquen
fotografias que expresan un estado de animo positivo. Las personas con un alto nivel de
escrupulosidad parecen ser cautelosas al gestionar sus perfiles en las redes sociales; tienden
a publicar menos fotografias, expresan menos “Me gusta” y participan en menos
actividades grupales en las redes sociales. Ademas, las personas con un alto nivel de
apertura tienden a tener redes mas grandes y darle “Me gusta” a mas contenido que se

encuentra en las redes sociales que los individuos con bajo nivel de rasgo. (p. 151).
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Esta posibilidad de prediccion de la personalidad de los individuos, y asi mismo, de la
aplicacion eficiente de la microfocalizacion en contextos de eleccion politica, hace que el
escandalo de CA se perfile como un problema democratico, “ya que estar en el lado receptor de
operaciones psicolégicas y anuncios microdirigidos orientados a la supresion de votantes bien
podria afectar el sentido de justicia electoral y potencialmente socavar la confianza en la integridad
de los procesos electorales” (Marchal, 2020, citado por Bakir, 2020, p. 5). Ademas, de acuerdo
con Nadler et al. (2018) los actores politicos y antidemocraticos emplean la maquinaria de
influencia digital como un arma, apuntando a audiencias especificas en momentos de mayor
vulnerabilidad para la manipulacién. Estos actores utilizan tres estrategias principales: movilizar
a sus seguidores mediante amenazas a la identidad, fragmentar la coalicion de un oponente y
utilizar técnicas de influencia basadas en la ciencia del comportamiento. Esta combinacion de
tacticas subraya la necesidad apremiante de abordar las amenazas que la manipulacion digital
representa para la integridad de los procesos democraticos y la confianza publica en el sistema
electoral.

Teniendo en cuenta lo anterior, es indispensable comprender los riesgos que la democracia
enfrenta ante la proliferacion de técnicas de manipulacion del electorado a través del uso de la
perfilacion psicogréfica y la microfocalizacion en redes sociales, para asi poder plantear, desde la
Psicologia, posibles enfoques o soluciones a los riesgos identificados.

Asi, en este estudio se planteo realizar un analisis de las implicaciones potenciales sobre la
integridad del proceso electoral y la formacidn de la opinion publica que causaron la perfilacién
psicogréfica y la microfocalizacién de CA durante las elecciones presidenciales de 2016 en EE.
UU. Este enfoque se justifica, en parte, por las afirmaciones de Bakir (2020) que sostiene que: (a)
CA parece haber sido pionera en la aplicacion de perfiles psicograficos y microfocalizacion desde
el ala militar hasta el ala politica de la estructura corporativa mas amplia dentro de la cual estaba
inserta (Strategic Communication Laboratories [SCL] group); (b) sus practicas han sido
ampliamente descritas por denunciantes y han sido investigadas por periodistas, encuestas publicas
y reguladores, proporcionando asi una vision considerable de partes normalmente ocultas del
ecosistema de campafas digitales; y (c) permite reflexionar sobre la afectacion que tienen estas
practicas a la democracia.

Este estudio se enmarca dentro del campo de la psicologia politica dado que busca analizar

cémo la perfilacion psicografica y la microfocalizacion influyen en el comportamiento del
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electorado, lo que hace que afecten el funcionamiento de la democracia. El abordaje de este estudio
a través de un enfoque centrado en la psicologia politica permite entender como estas nuevas
herramientas capitalizan la influencia en la toma de decisiones de los individuos al dirigirse a
aspectos subjetivos de la psique humana, como las preferencias, los miedos y las aspiraciones, para
manipular sutilmente las percepciones y actitudes de los votantes.
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2. Justificacién

En la actual era digital hiperconectada, la participacion generalizada en redes sociales por
parte de los usuarios de internet da lugar a la creacion de “huellas digitales”. Estas contienen
informacion detallada sobre nuestras preferencias, siendo susceptibles de ser utilizadas para
elaborar perfiles psicograficos. Estos perfiles permiten la microfocalizacion politica
(microtargeting), una estrategia que difunde mensajes propagandisticos personalizados disefiados
para captar nuestra atencion. En particular, su uso en camparias politicas ha demostrado numerosas
ventajas frente a las formas tradicionales de propaganda, pero también conlleva riesgos
significativos.

El escandalo de Cambridge Analytica (CA) durante las elecciones presidenciales de
EE.UU. en 2016 ilustra estos riesgos. CA utilizd datos de Facebook para crear perfiles
psicograficos mediante un algoritmo de machine learning, afectando potencialmente la integridad
del proceso electoral y la formacion de la opinion publica.

Este estudio de tesis busca analizar las implicaciones potenciales de la perfilacion
psicografica y la microfocalizacion en la opinién publica y los procesos electorales, a través del
escandalo de CA. Comprender estos riesgos es crucial para plantear reflexiones sobre la
importancia del consumo critico de la informacién difundida a través de redes sociales y definir
acciones para el fortalecimiento de las leyes de proteccion de datos y la confianza pablica en el

sistema democratico.
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3. Objetivos de investigacion

3.1 General

Identificar las implicaciones potenciales sobre la formacion de la opinion publicay la
integridad del proceso electoral que tiene el uso de la perfilacion psicografica en
microfocalizacion politica, a traves del estudio de caso de las acciones de Cambridge
Analytica en las elecciones presidenciales de EE. UU. en 2016 mediante un andlisis de

contenido categorial de diversas fuentes bibliogréficas.

3.2 Especificos

— ldentificar las teorias que estudian la formacion de la opinion publica a través de redes
sociales.

— Sefalar los aspectos claves que permiten analizar la integridad de los procesos electorales.

— Establecer conexion entre las formas de manipulacién de la opinién publica y el uso de la
perfilacion psicogréafica en las estrategias de microfocalizacion, aplicadas por Cambridge
Analytica en las elecciones presidenciales de EE. UU. en 2016.

— Explorar la vulnerabilidad de la integridad de las elecciones presidenciales de EE. UU. en

2016 por el uso de microfocalizacion a través de redes sociales.
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4. Marco teorico

4.1 Psicologia politica y toma de decisiones electorales

La psicologia politica es un ambito de la psicologia que busca delimitar el comportamiento
politico dentro de los procesos psicologicos, tanto a nivel individual —y su incidencia a nivel
intersubjetivo— como grupal. Dentro de la psicologia politica se desarrollan acciones especificas en
las que se utiliza la psicologia (o profesionales de la psicologia) en temas politicos, tales como
participacion o asesoramiento en sindicatos, partidos politicos o programas; coordinacion y
seguimiento de grupos de concienciacion, divulgacién de mensajes politicos por parte de
psicologos, entre otros.

Adicional a esto, Gdmez (2021, citando a Erisen) afirma que la psicologia politica permite
el estudio de las actitudes, emociones, creencias, comportamientos, personalidad, entre otros y, lo

propiamente politico como el impacto de la propaganda, la ideologia, el liderazgo, la participacion
ciudadana, los movimientos sociales, las relaciones internacionales, los medios de comunicacion
y la opinion publica.

Es por esto que a partir de la psicologia politica se puede estudiar el proceso de toma de
decisiones electorales para entender cuales son los factores psicoldgicos que mas afectan este
proceso.

La toma de decisiones por parte de los seres humanos es un proceso que ha sido objeto de
estudio en diferentes disciplinas como economia, sociologia, psicologia, matematicas y filosofia.
Estudios primitivos de este proceso elaboraron la teoria de eleccion racional, la cual, afirma que
“los individuos calculan cuéles son los medios mas eficientes para alcanzar un fin o, lo que es lo
mismo, cémo satisfacer la mayor de las preferencias individuales al menor costo” (Alayon y
Boada, 2022, p. 725). Adicional a esta, también se desarrollo la teoria de la utilidad esperada,
segun la cual, los individuos humanos toman decisiones con el fin de obtener la maxima o mayor
utilidad posible.

A partir de las teorias anteriormente mencionadas, las ciencias del comportamiento
empezaron a cuestionar la existencia de la perfecta o completa racionalidad de los seres humanos
en la toma de decisiones. Asi, en 2013 Oliver afirma que “la absoluta o perfecta racionalidad no

siempre conduce ni regula el comportamiento humano” (citado por Alayon y Boada, 2022, p. 726).
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Teniendo en cuenta lo anterior, se reconoce que existen diversos sesgos que afectan los
procesos de toma de decisiones en los humanos. Especificamente en la toma de decisiones
electorales, Alayon y Boada (2022) sefialan que algunos de los principales sesgos que se pueden

evidenciar son los siguientes:

- Sesgo del presente: Las personas tienden a dar mas importancia a las experiencias
presentes o cercanas y, por lo tanto, a menospreciar las consecuencias futuras de una accion
especifica.

- Status quo: Las personas tienden a sentirse mas seguras y a gusto realizando actividades
gue ya dominan y, a veces, aquellas que requieren menos esfuerzo.

- Sesgo de disponibilidad: también se conoce como heuristica de disponibilidad y consiste
en que las personas intentaran inferir esa informacion seguin la cantidad de ejemplos
disponibles o facilmente recordables que tengan a su disposicion.

- Sesgo derivado de la relacion que existe entre experiencia y memoria: la forma como
se recuerda un suceso determina la manera como las personas pueden tomar decisiones que
son contrarias a sus intereses. Asi, la forma como un ser humano recuerda un evento se
determina por dos momentos: el pico -momento en el que se siente mas la sensacién
predominante— y el final de la experiencia. Es por esto que la diferencia entre el “yo que
experimenta” y el “yo que recuerda” hace que las personas cometan errores a la hora de

tomar decisiones.

4.2 Manipulacion de la opinion publica a través de los medios de comunicacion

La opinién puablica ha tenido diferentes definiciones a lo largo de la historia por lo que no
existe una consensuada y univoca, sino que se considera un concepto polisémico y abordado desde
enfoques psicoldgicos hasta filosoficos. Aruguete et. al (2018) la definen como “la expresion de
cualquier colectivo que tenga la capacidad de manifestarse acerca de un objeto de origen publico o
privado, pero de exposicion publica, en un ambito socialmente visible” (Aruguete et. al, 2018, p.
249). Asi, dentro de esta definicion se pueden encontrar cuatro elementos claves del concepto
planteado: (1) la opinién publica es una opinion, (2) los que conforman la opinién publica son
cualquier individuo que forma parte del publico, (3) el objeto de la opinion publica son los temas

publicos y algunas cuestiones privadas que se vuelven puablicas, y (4) el ambito de la opinidn
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publica son las conversaciones que se presentan en un espacio publico, dando visibilidad social a
las manifestaciones.

Con la revolucion industrial los medios de comunicacion se pudieron difundir de forma
masiva, convirtiéndose asi en semilleros de temas que los particulares debatian. En la actualidad,

el espacio publico se ha transferido a dispositivos institucionales y tecnolégicos donde:

Ya no es necesaria la interaccion cara a cara, pero si la participacion de individuos con un
cierto conocimiento del tema a tratar (...). El tnico problema al que se enfrenta este espacio
publico es la creacion de opiniones reales, es decir aquellas que nacen sin un prejuicio y sin

control de terceros. (Susunaga, 2015, p. 8).

Para entender como se forma la opinidn publica en el nuevo espacio publico es importante
resumir las principales fases de su proceso de formacion. De acuerdo con D’ Adamo et al. (2000)

en este proceso existen cinco fases:

- Fase del problema: se examina un evento especifico como un asunto a abordar, junto con
sus consecuencias, lo que facilita un andlisis detenido para comprender por qué ocurri el
evento en cuestion. De esta manera, definimos y esclarecemos el hecho o suceso para
entender cada una de sus partes.

- Fase propuesta: el grupo que ha identificado una situacion desfavorable formula una serie
de sugerencias que contribuiran a resolver el problema.

- Fase politica: en esta etapa, se discuten todas las propuestas o alternativas previamente
formuladas mediante la accion colectiva, evaluando su viabilidad y explorando los pros y
contras de los distintos escenarios a los que se enfrentaran. Se reconoce que el discurso
politico desempefia un papel crucial en esta fase.

- Fase programatica: en este punto, se implementan las acciones aprobadas en la etapa
anterior.

- Fase de valoracién: aqui se incluyen evaluaciones periddicas y el seguimiento de

opiniones para la formulacion de politicas.
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Dentro de estas fases del proceso de formacién de la opinion pablica las redes sociales —que
conforman una parte del nuevo espacio publico— inciden principalmente en la fase del problema.

Esta incidencia se puede estudiar a través de diferentes enfoques tedricos.

4.2.1 Teorias sobre la influencia de los medios de comunicacion en la opinion publica
4.2.1.1 Teorias de los impactos directos o modelo hipodérmico de la comunicacion.

Es un conjunto de teorias que conforme a Freidenberg (2018) sugieren que:

Cualquier mensaje adecuadamente presentado por los medios puede tener un efecto de
persuasion instantaneo y masivo en los receptores sumamente vulnerables a la influencia;
y que la comunicacion de masas produce efectos directos sobre las actitudes y el
comportamiento. (p. 328).

Este conjunto de teorias se empez6 a desarrollar en el siglo XX en la década de los 30
debido al auge de estudios sobre comunicacion de masas, prevaleciendo el modelo conductista de
un estimulo externo, una respuesta, como lo sefiala Freidenberg (2018).

Aruguete et. al (2018) sefialan que las premisas de esta teoria se definieron a través de
especulaciones relativas a los efectos que producia la propaganda bélica en las poblaciones a las
cuales era dirigida. Asi, los analistas de la época afirmaban que cualquier persona que era
alcanzada por la “bala” de la propaganda podia ser manipulada, controlada e inducida a actuar.

Este conjunto de teorias no tuvo sustento empirico claro, por lo que generalmente se hace
referencia a ésta como la teoria que “nunca existi6”, debido a que las afirmaciones se fundaron en
“evidencia informal o anecddética y en ausencia de una investigacion empirica rigurosa” (D’ Adamo
etal., 2007, p. 743).
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4.2.1.2 Teoria de los efectos limitados.

Esta teoria surgié como respuesta a la pérdida de vigencia de la perspectiva conductista en
la comunicacion de masas. Segun ésta, una de las principales fuerzas motrices del comportamiento
es la nocion de actitud que remarca las diferencias individuales adquiridas gracias al aprendizaje.
Estudia como las comunicaciones, presentadas bajo la forma de adecuados mensajes persuasivos
podria llevar a la modificacion de actitudes. Segun D’ Adamo y Garcia (2007) la teoria destaca tres
tipos de variables intermediarias intervinientes en el proceso de efecto y recepcion del mensaje

comunicado:

- Las actitudes previamente desarrolladas por las personas hacia los temas de comunicacion.

- La influencia de los grupos sociales en la interpretacion de la informacion proveniente de
los medios de comunicacion, reconociendo que esta informacion llega a individuos que
forman parte de grupos y comunidades.

- Latendencia de las funciones cognitivas a ser selectivas, incluyendo exposicion, atencion,
percepcion, memoria y aprendizaje.

Esta teoria reconoce que “la informacion no alcanza a los individuos psicosocialmente
aislados, sino a las personas que forman parte de grupos y comunidades mas amplias y que son, a
su vez, potenciales emisoras o receptoras de influencia social y politica” (Freidenberg, 2018, p.
330). Es por ello que los efectos de la comunicacion son limitados y en el mejor de los casos, se
limitarian a “reforzar las actitudes y predisposiciones previas de cada individuo via la atencion y
exposicion selectivas” (D’Adamo y Garcia, 2007, p. 744).

Con esta teoria se abrid paso a la investigacion de los medios de comunicacion y, dentro
de estas investigaciones, se establecieron tres enfoques de estudio, resumidos por Turow (2020)
de la siguiente manera:

- Estudiar cambio de opinion y comportamiento: en este enfoque se analiz6 cémo la
exposicion intensa y constante de un material podia incidir en un cambio de
comportamiento en los espectadores, Este modelo es planteado por Terany Aguilar (2018),
y se deriva de la determinacion de la influencia que posee en la formacion de la opinion
publica cada uno de los componentes del cerebro humano independientemente de sus

antecedentes y actitudes iniciales.
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- Estudiar lo que la gente aprende de los medios: este enfoque permitio identificar que las
personas —en temas electorales— consideraban ciertos temas de relevancia a la hora de votar
si estos temas eran mostrados como prioridad en los medios de comunicacion populares.
De aqui se desligd la teoria de establecimiento de la agenda.

- Estudiar por qué, cudndo y cdmo la gente usa los medios: en este enfoque se aplico el
uso de la investigacion sobre usos y gratificaciones que permitia identificar la relacion
entre medios y audiencia para saber por qué las personas usan determinados medios de

comunicacion.
4.2.1.3 Teoria del establecimiento de la agenda.

De acuerdo con Rubio (2009) la teoria del establecimiento de la agenda o agenda setting,
explica los efectos que producen los medios de comunicacion de masas y sus relaciones con la
opinidn publica a largo plazo. En esta teoria se enfatiza el poder de los medios de comunicacion
para atraer la atencion hacia determinados temas y, al mismo tiempo, crear los métodos de
interpretacion de los acontecimientos sociales. Los medios determinan los temas que seran objeto

del debate publico.

Los medios de comunicacion no sélo sefialan la existencia de hechos y asuntos importantes,
sino que también influyen en la percepcion de la ciudadania sobre cudles son los temas mas

importantes del dia.
4.2.1.4 Teoria del Modelo de los efectos.

Este modelo es planteado por Teran y Aguilar (2018), y se deriva de la determinacion de
la influencia que posee en la formacién de la opinién publica cada uno de los componentes del
cerebro humano (sistema limbico, el cerebro reptiliano, la corteza orbito-frontal, y el substrato
neuro-anatomico. Esta teoria fue el resultado del trabajo investigativo de Lazarsfeld), sefialando
especificamente que, dependiendo de la caracteristica del mensaje, es decir, si es subliminal o
descontextualizado, el mensaje es procesado por areas del cerebro diferentes —desde las mas
primitivas a las mas recientes—, generando respuestas diversas que conforman la opinion publica

del individuo ante una noticia compartida a través de medios de comunicacion.

Asi, de acuerdo con estos autores, las redes sociales fomentan comportamientos y

emociones impulsivas/reactivas a través de la descontextualizacion de los hechos, evitando asi que
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se activen formas de dar sentido que involucren la corteza cerebral (que es la encargada de la

construccidn de pensamientos criticos y racionales) y la capacidad reflexiva del usuario ingenuo y

desprevenido.

4.2.1.5 Teoria del doble flujo de la comunicacion o flujo de la comunicacién en dos

escalones.

Esta teoria fue el resultado del trabajo investigativo de Lazarsfeld et al. (1944) y resume la

importancia de la transferencia de informacion “persona a persona” en el efecto que puede tener

el material difundido en medios de comunicacidn. Aruguete et al. (2018) resumen los resultados

de la investigacion de Lazarsfeld et al. (1944) de la siguiente manera:

Los resultados indicaron que, algunas personas tendian méas al intercambio informal de
ideas con otras personas que al uso directo de los medios de comunicacién de masas. Por
lo tanto, esas influencias interpersonales comenzaron a ser tenidas en cuenta como
variables necesarias y explicativas para establecer los efectos de los mass media. Dicen los
autores que en todos los grupos sociales existen individuos que son particularmente activos
y proclives a expresar abiertamente sus opiniones. A ellos los llaman lideres de opinion
(opinion leaders) y los definen como las personas que cumplen la funcion de relacionar a
sus propios grupos con las partes relevantes del sistema. Se postuld asi la existencia de un
flujo de la comunicacion en dos escalones o doble flujo de la comunicacién, es decir, que
la informacion que parte desde los medios masivos es recibida y retransmitida por los
lideres de opinion a las demas personas de los grupos sociales (Aruguete et al., 2018, p.
256).

Con esta investigacion se pudo determinar que los individuos residen en grupos con sus

propias normas y valores y que, por medio de los lideres de opinion, tamizan y filtran las

comunicaciones que provienen de medios de comunicacién, permitiendo asi moderar los efectos

de las influencias externas. Asi, los dos escalones de este modelo se resumen asi:

Escalon 1: Los medios de comunicacion exponen un mensaje, que es recibido y filtrado
por los lideres de opinion.
Escalon 2: Los lideres de opinidn difunden su interpretacion a personas que tienen menor

contacto directo con los medios.
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4.3 Integridad de los procesos electorales y la participacion politica

La integridad electoral surgié bajo la etiqueta de “calidad de las elecciones” como
requisitos sistematicos claves para orientar la evaluacion de las elecciones. La integridad electoral

se define como:

Estandares internacionales y normas globales sobre la conduccion de elecciones, aplicables
a todas las etapas del ciclo electoral y respaldados por convenios de organizaciones
internacionales como la Asamblea General de las Naciones Unidas, la Organizacion para
la Seguridad y la Cooperacion en Europa (OSCE) y la Organizacion de los Estados
Americanos (OEA). (Tarouco, 2023, p. 50).

La importancia de este concepto es su capacidad de identificar falencias en los procesos
electorales que se evidencien en algun pais determinado. Por ello es pertinente determinar una
forma de medicion de la integridad electoral. Una manera convencional de examinar la integridad
en los procesos electorales, segiin Tarouco (2023), consiste en analizar las instituciones formales,
las garantias que proporcionan y los incentivos que generan para promover la conducta ética por
parte de los actores politicos en la competencia electoral. De esta manera, la existencia de marcos
legales que aseguren los derechos y asignen responsabilidades relacionadas con la competencia
electoral, a menudo se emplea como un indicador de la integridad electoral en investigaciones que
siguen la tradicién neoinstitucionalista.

Adicional a lo anterior, Bobbio (2000) sefiala que en una democracia es imperativo que,
ademas de cumplirse con la participacion generalizada en la toma de decisiones colectivas y de
establecer las reglas procesales para ellos, se garantice que:

Aquellos que estan Ilamados a decidir o a elegir a quienes deberan decidir, se planteen
alternativas reales y estén en condiciones de seleccionar entre una u otra. (...) Es necesario
que a quienes deciden les sean garantizados los Ilamados derechos de libertad de opinidn,

de expresion de la propia opinidn, de reunién, de asociacion, etc. (Bobbio, 2000, p. 15).

Por otro lado, Robert Dahl (citado por Schroder, 2020) indica que los sistemas electorales

anteriormente constituian parte de un sistema antidemocratico cuyo objetivo era mantener a las
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masas bajo control e imponer la voluntad de los aristécratas a los demés. Con el tiempo, se
revisaron los sistemas electorales y de partidos, y los partidos politicos presentaron la voluntad de
su electorado y, ademas, formaron una oposicion al gobierno electo. Teniendo en cuenta esto, se
considera como sintoma de una buena democracia unas elecciones libres y justas, salvaguardando
los tres axiomas claves que legitiman los procesos de toma de decisiones en la democracia: la
participacion, la pluralidad —diversidad de opiniones e ideas politicas contrastadas— y la
comprension ilustrada —el entendimiento libre de las diversas ideologias politicas— (Dowling,
2022).

La integridad de los procesos electorales ante el fendmeno actual de ciberdemocracia y el
espacio publico desplazado hacia las redes sociales, presenta retos en su sostenimiento debido a la
reiterada vulneracion que hacen las estrategias digitales de las campafias politicas a dos principios
claves de la integridad electoral: 1) el principio de competencia igualitaria entre los competidores
electoralesy, 2) el principio de toma de decisiones libres del electorado (Sandoval y Castillo, 2021).
Esto se genera debido a que las redes sociales realizan una distorsion del debate preelectoral en una
escala y con una sofisticacion sin precedentes, a traves de las nuevas técnicas de campafa digital

como son el uso de bots, trolls y la microfocalizacion o microtargeting.

4.4 Perfilacion psicografica y microfocalizacion politica en campafias electorales

La microfocalizacion se refiere al uso de big data digitales para personalizar mensajes
disefiados para influir directamente en grupos de votantes especificos o en votantes individuales
(Matthes et al., 2022). La big data esta compuesta por informacion recopilada de datos personales
de los individuos votantes. Por lo tanto, esta estrategia de propaganda ve a las personas como
objetivos y también como fuentes de informacidn para la focalizacion.

Asi, segiin Matthes et al. (2022), la microfocalizacion se puede dividir en dos fases:

- Fase 1: Analisis de los datos personales para decidir quién deberia ver un mensaje, c6mo

y cuando deberia difundirse, asi como la determinacion de por qué los individuos o grupos

de individuos deberian estar expuestos a un mensaje persuasivo.

- Fase 2: Creacion de mensajes personalizados que se adaptan a un individuo o a un grupo
de la poblacion. Esto se basa en los resultados de lo que revela la focalizacién inicial sobre

los intereses y actitudes de una persona.
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Anteriormente, las herramientas de analisis de los electores se basaban en el area based
training, que consiste en dirigir mensajes electorales a grupos de personas segun su ubicacion
geografica suponiendo que, al vivir en un area determinada, estas personas podrian compartir
ciertas caracteristicas sociales y, por tanto, ciertas ideas (Sandoval y Castillo, 2021). Sin embargo,

con el auge actual de la microfocalizacién “las camparias electorales tienen la posibilidad de que

las personas respondan mejor a los mensajes que son personalmente relevantes que a los
genericos” (Dobber et al., 2023, p. 1).

Actualmente la microfocalizacion posee varias vertientes tedricas que lo critican debido a
su potencial de manipulacion, la posibilidad de vulnerar la privacidad de los ciudadanos y la
privacidad intelectual (Dobber et al., 2023). Estos riesgos se suman también al hecho de la
asimetria de informacion entre la camparia y el votante objetivo, que ocurre cuando “las campafias
saben mucho sobre el votante individual, pero el votante no sabe (casi) nada sobre los datos
utilizados por la campafia para dirigirse a éI” (Dobber et al., 2023, p. 1).

La microfocalizacion s6lo es superior al area based training si la prediccion de la
percepcion de las camparias electorales —determinada a través de los puntajes de propension— de
los votantes es precisa (Endres y Kelly, 2018). Una forma de asegurar esto es por medio de
métodos de perfilacion psicogréfica obtenidos a través de las huellas digitales de los usuarios de
las redes sociales. Un ejemplo de este tipo de métodos es el propuesto en Kosinski et al. (2013) en
el que predicen perfiles psicodemograficos a través de los registros de “Me gusta” en Facebook de
una muestra de voluntarios, obteniendo de forma automatica una serie de atributos personales
altamente sensibles, que incluyen: orientacion sexual, etnia, opiniones religiosas y politicas, rasgos
de personalidad, inteligencia, felicidad, consumo de sustancias adictivas, separacion de padres,
edad y género.

La perfilacion psicografica varia en su efectividad como forma de personalizacion de los
mensajes transmitidos a traves de la microfocalizacion dependiendo de los rasgos que se usen para
realizar la perfilacion. Generalmente se han usado los rasgos de personalidad de los cinco grandes,
en especial la extraversion y la apertura, pero también se ha analizado el uso de las
susceptibilidades individuales a las estrategias persuasivas (Winter et al., 2021).

Entre las principales estrategias o técnicas persuasivas se encuentran las definidas por
Aguilar (2021) asi:
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Principio de escasez: esta técnica se basa en la necesidad implicita del ser humano de
obtener algo que puede perder para siempre. En marketing se aplica cuando se lanza un
producto por unidades limitadas o por un limite de tiempo.

Principio de validacion social: se centra en aprovechar la necesidad de un individuo de la
especie humana de sentirse perteneciente a un grupo.

Principio de conectividad o simpatia: se basa en el hecho de que es mas facil convencer
a una persona de comprar un producto si la persona que lo vende le genera simpatia o
cualquier otro sentimiento agradable. Esta estrategia se ve claramente expuesta en las
campafias publicitarias, donde se busca que la figura publica que represente a la marca sea
coherente con los valores que esta simboliza.

Principio de informacién: publicidad centrada en la adjudicacion de veracidad de su
mensaje a través de estudios debidamente contrastados.

Principio de compromiso: se aprovecha de la tendencia del ser humano a comportarse de
acuerdo a sus valores. Este tipo de estrategia se usa mucho en campafias de tipo social
como teleton, en las que refuerzan el hecho de que, si compras o apoyas dicha campafia,
serés buena persona.

Principio de repeticién: es una estrategia que funciona excepcionalmente con slogans
“pegajosos” porque se busca que un mensaje penetre en la mente del consumidor de forma
agil y que permanezca por mucho tiempo.

Testimoniales: se basa en la difusion de las experiencias de usuarios que anteriormente
han accedido al producto.

Evocar a los pecados capitales: en esta estrategia persuasiva los principales pecados
utilizados son el sexo, la gulay la avaricia. Ejemplos de publicidad de esta indole son las
de Herbal Essence, que evocan sensaciones sensuales.

Paralisis de eleccidn: esta estrategia se basa en optar por tener una muy limitada oferta de
opciones de un producto a fin de que la decision de compra se pueda hacer de forma mas
facil y réapida.

Seleccion de publico: Se basa en dar el mensaje directo al pablico de que “o estés al 100
% 0 no estes” (Aguilar, 2021, p. 28).

Valor percibido: Esta estrategia arriesgada consiste en aumentar el precio de un producto

a fin de que el consumidor lo perciba como algo de mayor valor.
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Estas estrategias aplicadas a traves de la microfocalizacion exacerban las consecuencias de
la persuasion psicoldgica tales como la manipulacion de los usuarios a cambiar de opinidn respecto
a un tema, la creacién de percepciones falsas en los usuarios que difieren de lo que ve el resto y su
aplicacion para practicas dafiinas como el chantaje.

Segln Cabada del Rio (2006) la persuasion actda en el &mbito de la conducta que esta
guiado de forma afectiva por las emociones, instintos y tendencias debido a que se aproxima a la
“sugestion” [el intento de inducir en otros la aceptacion de una creencia especifica sin proporcionar
evidencia ni base l6gica alguna] saltando la barrera del pensamiento y la libertad y ejerciendo su
influencia en el denominado “fondo endotimico” [esfera conformada por los estados de &nimo, los

instintos y las tendencias afectivas] de la vida animica humana (Cabada del Rio, 2006).

4.5 Sobre el conductismo

El conductismo se define como una corriente psicoldgica experimental “cuyo objetivo es
la observacion, descripcion y prediccion de la conducta humana” (Roberts, 2019, p. 14). Su
fundador es John Broadus Watson que consideraba que las personas pueden ser condicionadas
para realizar cualquier cosa debido a que las personas responden a las emociones, por lo tanto, una
agencia de publicidad puede “crear un estimulo emocional ya sea fundamental o condicionado
(...) para desatar una respuesta” (Roberts, 2019, p. 15).

En publicidad, se pueden evidenciar dos variantes claras del conductismo: el conductismo
clasico de Pavlov y el condicionamiento operante de Burrus Frederick Skinner.

4.5.1 Condicionamiento clasico

Se define como un “método mediante el cual se asocia un estimulo condicionado a otro
incondicionado” (Nufiez Cansado et al., 2015, p. 6). Este mecanismo de aprendizaje fue
desarrollado por el fisidlogo ruso Ivan Pavlov estudiando los reflejos de salivacion de los perros.

En los experimentos de salivacién de los perros, Pavlov pudo demostrar que los reflejos de
salivacion que se activan en presencia de comida (estimulo incondicionado) se pueden activar a
traves de un estimulo neutro condicionado (como el sonido de un diapason) mediante “la repeticion
en contigtiidad de los estimulos incondicionado y condicionado” (Nufiez Cansado et al., 2015, p.
7).
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Nufiez Cansado et al. (2015) exponen cuatro principios que rigen el proceso de aprendizaje

condicionado:

Principio de adquisicion: emparejamiento del estimulo condicionado al estimulo neutro,
es decir, el sujeto empieza a asociarlos.

Principio de generalizacion: tendencia de un organismo a actuar de forma similar ante
estimulos parecidos al estimulo condicionado inicial.

Principio de discriminacion: capacidad de un organismo de distinguir a un estimulo
condicionado original de otros similares. A través de este principio, el organismo define
las diferencias de los estimulos, equilibrando asi los efectos del principio de generalizacion.
Principio de extincion: este principio se define como la habilidad que tiene un organismo
de eliminar una respuesta ligada a un estimulo condicionado si este no va acompafiado de
vez en cuando por el estimulo incondicionado.

Una aplicacion muy clara en publicidad del condicionamiento clasico se evidencia en el

ejemplo expuesto por Roberts (2019) asi:

Un ejemplo de su uso en la publicidad es la campafia de Marlboro Man, una de las mas
eficaces para la marca. El vaquero es el estimulo incondicionado (EI), querer ser como el
vaquero debido a los sentimientos de fuerza y masculinidad a los que alude es la respuesta
incondicionada (RI), el producto es el estimulo neutro (EN) y la respuesta condicionada
(RC) es el consumo de Marlboro debido a la asociacién con los sentimientos de

masculinidad y fuerza. (Roberts, 2019, p. 16).

4.5.2 Condicionamiento operante

El condicionamiento operante es “un tipo de aprendizaje asociativo donde se aprende a

asociar una conducta y la consecuencia que se deriva de ella” (Sergueyevna Golovina y Valle

Mosher, 2013, p. 9). Asi, este aprendizaje se rige a través del efecto Thorndike que expresa que,

si a una conducta le sigue una recompensa positiva, esta conducta tendera a repetirse en el futuro.

En contraposicion, cuando a una conducta le sigue una recompensa negativa, esta conducta

disminuira en el futuro.

Este modelo de aprendizaje fue propuesto por B. F. Skinner, el cual afirmaba que “tras cada

actuacion de los sujetos hay una accion que refuerza su comportamiento, estos reforzamientos

pueden ser positivos o negativos” (Casero, 2021, p. 12).
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Este tipo de condicionamiento es el que mejor permite describir cémo se genera un habito
de consumo con la publicidad, dado que esta intenta aumentar la expectativa de refuerzo para
convencer a los consumidores que la adquisicion de X producto los dejara satisfechos. Casero
(2021) explica que, dentro del mundo del marketing, existen tres programas de reforzamiento:

- Reforzamiento total o continuo: este se produce cada vez que un individuo consume o
accede a un producto/servicio.

- Reforzamiento sistematico: se calcula a través de un nimero de compras o un periodo de
tiempo que se fija con anterioridad.

- Reforzamiento aleatorio: que recompensa aleatoriamente a los consumidores.

Ejemplo del uso del condicionamiento operante en publicidad son “las ofertas 2x1 donde
la existencia del refuerzo positivo reside en ahorrar un producto. Mientras que en el
condicionamiento clasico se refuerzan los estimulos, en el condicionamiento operante se refuerzan
las conductas” (Roberts, 2019, p. 16).
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5. Metodologia de investigacion

Esta investigacion se abordara a través de un analisis de contenido cualitativo y categorial
del estudio de caso sobre las acciones de CA en las elecciones presidenciales de EE. UU. en 2016,
con el fin de determinar las implicaciones que tuvo la aplicacion de la perfilacion psicogréfica y
la microfocalizacion en la formacion de la opinidn publica y la integridad del proceso electoral
mencionado. Se adopta un enfoque de estudio de caso, ya que se busca comprender en profundidad,
de manera holistica y exploratoria, un fendmeno contemporaneo del mundo real (Gerring, 2011).

Dicho andlisis de contenido se realizard mediante: la Recopilacion del material
bibliografico, el establecimiento de categorias y, la triangulacion de datos, descritos a

continuacion.

5.1. Recopilacion del material bibliografico

La informacion recolectada del caso se clasificara utilizando la metodologia expuesta por
Vidal (2022), segun la cual la informacion se distingue por dos tipos fuentes: primarias y
secundarias.

La informacién proveniente de fuentes primarias corresponde a “investigaciones,
discursos, entrevistas, memorias personales provenientes de autoridades gubernamentales
relacionadas con los Estados Unidos y de autoridades no gubernamentales relacionadas con
empresas 0 universidades relacionadas al caso en cuestion” (Vidal, 2022, p. 13). Dentro de este
tipo de fuente también se tendran en cuenta noticias en medios de comunicacion confiables y
articulos cientificos que analicen la susceptibilidad de la mente humana a creer en noticias falsas
o informacion engafiosa, 1o que permitira aportar en el analisis de las implicaciones de la
perfilacion psicogréfica y microfocalizacion en la formacion de la opinion pablica.

Por otro lado, la informacién proveniente de fuentes secundarias se refiere a “ensayos de
especialistas en medios de comunicacion digitales, ciberpolitica, democracia y empresas de
tecnologia, documentales, entre otros” (Vidal, 2022, p. 13). En este tipo de fuentes también se
incluirdn articulos que expliquen el uso de las huellas digitales para generar algoritmos de
perfilacion psicografica, el uso de la microfocalizacion y su influencia en la formacion de la
opinion publica

Lo anterior se formula debido a que, como afirma Bakir (2020), especificamente en el caso

de CA es dificil realizar un estudio empirico de este caso debido a la falta de acceso a los datos
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necesarios. Estos datos incluyen informacion sobre los creadores de los mensajes de la campafia,

los mensajes mismos y el publico objetivo.

5.1.1. Criterios de inclusion y exclusion

Los recursos bibliograficos identificados a través de las diferentes fuentes consultadas
deben cumplir alguno de los siguientes criterios para ser tomado en cuenta en el estudio:

- EIl recurso debe relacionar la aplicacion de técnicas de perfilacion psicografica y
microfocalizacion para la manipulacién de la opinion publica del electorado.

- El recurso debe analizar la relacién entre las huellas digitales y las técnicas de perfilacion
psicogréfica.

- Elrecurso debe tratar sobre las acciones de CA en las elecciones presidenciales de EE. UU.
del 2016.

- El recurso debe analizar las implicaciones del uso de técnicas de perfilacion psicogréficay
microfocalizacion en la integridad de los procesos electorales.

5.2. Establecimiento de categorias

En el analisis de contenido categorial es fundamental la creacion de categorias y
subcategorias, dado que permiten guiar el analisis de los documentos, y poder asi basar la lectura
en el método cientifico haciéndola de manera sistematica, objetiva, replicable y valida (Diaz,
2018). Teniendo en cuenta lo anterior, la categorizacion que se va a utilizar en este estudio se
realiz6 bajo un criterio semantico, obteniendo como resultado las siguientes categorias presentadas
en la Tabla 1:
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Tabla 1

Categorias de analisis de contenido

Categoria Definicion
Perfilacién psicografica a Prediccion de rasgos de la personalidad, datos demogréaficos e
través de huellas digitales ideologias que permiten construir perfiles psicogréficos utilizando
las huellas digitales de los usuarios de internet.
Microfocalizacién politica Aplicacion de microfocalizacion en comunicacion, noticias o

informacion de caracter politico a través de redes sociales y sus
consecuencias en la formacion de la opinion publicas y la integridad
de los procesos electorales.

Cambridge Analytica Descripcion de la historia, modos de operacion y consecuencias de
las acciones de la empresa Cambridge Analytica, con especial
analisis de su rol durante las elecciones presidenciales de EE. UU.
en 2016.

Opinién publica y redes » o ] y L

sociales Formas de creacion, modificacion y manipulacion de la opinion
publica a través de las redes sociales.

Procesos electorales y redes Descripcion del impacto e influencia de las redes sociales en los

sociales procesos electorales en la era del internet.

Préacticas de desvinculacion Formas de desvinculacién de la autorregulacion y las autosanciones

moral mediante las cuales se ejerce la agencia moral, por lo que sirven de
instrumento para justificar la eleccion de una conducta inmoral o
inhumana.

Establecidas las categorias, se determinan los cddigos inductivos dentro de cada una a
través de un analisis exploratorio de la bibliografia recolectada, usando el software ATLAS.ti 24.

5.3.Codificacion inductiva de categorias

A continuacion, en la Tabla 2 se presenta el sistema de codigos construido a través de un
analisis inductivo de la bibliografia recolectada dividido en las categorias establecidas:

Tabla 2
Cadigos distribuidos por categorias

Perfilacion
sicogréfica a . L . S Procesos Practicas de
psicogr Microfocalizaci Cambridge Opini6n publica . .
traves de . o . ; electoralesy  desvinculacién
on politica Analytica y redes sociales - *
huellas redes sociales moral
digitales
Prediccion de Microfocalizaci
rasgos de la ony formacién  Uso indebido de . Mediatizacion  Justificacion
; S Cémara de eco pp
personalidad de la opinién datos personales de la politica moral

(OCEAN) publica
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Prediccion de

Microfocalizaci

on y credibilidad . . Ciberdemocraci  Etiquetado
datos N del proceso Actor clave Burbuja de filtro eufemistico
demograficos

electoral

L Microfocalizaci  Influencia en Desinformacié
Prediccion de ) ‘dad del  elecci q . .
ideologia ony equidad del  elecciones Sesg_o e ny su impacto Comparamon
olitica proceso presidenciales confirmacion en los procesos  ventajosa

P electoral de EE. UU. electorales

Prediccion de

Microfocalizaci
on e incremento

Consecuencia
normativa de

Efecto tercera

Supervisién de

Desplazamient

ideologia de interés en sus acciones en  persona publicidad 0 de la
religiosa oolitica EE. UU. politica responsabilidad
Perfilacion Viralizacién de

psicografica en Ia Integridad Difusion de la
microfocalizaci electoral responsabilidad

on politico

desinformacion

Manipulacion
emocional

Transparencia
en publicidad
politica

Desconocimien
to o distorsion
de las
consecuencias

Formacion de
opinién publica

Deshumanizaci
on

Atribucion de
la culpa

Estos codigos estan definidos en la Tabla 3:

Tabla 3

Definicion del sistema de cddigos

Cadigo

Comentario

Prediccién de rasgos de
la personalidad

Prediccion de datos

demograficos

Prediccién de ideologia

politica

Prediccién de ideologia

religiosa

Capacidad de prever o estimar el grado de apertura al cambio,

escrupulosidad, extroversion, amabilidad y neuroticismo a través un
algoritmo construido a partir de las huellas digitales de las personas en las
redes sociales.

Habilidad para predecir caracteristicas de una persona como la edad, el

género, la ubicacion geogréfica, el estado civil, entre otros, a través de su
huella digital.

Capacidad para predecir las creencias, valores y preferencias politicas de

una persona, como conservador, liberal, socialista, etc., a través de su
huella digital.

Capacidad de prever las creencias religiosas, afiliaciones y practicas de

una persona, como cristiano, musulman, ateo, etc., a través de su huella

digital.
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Perfilacién psicografica
en microfocalizacion
politico

Microfocalizacion y
formacion de la opinion
publica
Microfocalizacion y
credibilidad del proceso
electoral

Microfocalizacion y
equidad del proceso
electoral

Microfocalizacion e
incremento de interés en
politica

Uso indebido de datos
personales

Actor clave

Influencia en elecciones
presidenciales de EE.
Uu.

Consecuencia
normativa de sus
acciones en EE. UU.

Camara de eco

Burbuja de filtro

Sesgo de confirmacion

Efecto tercera persona

Proceso de segmentacion y analisis de la audiencia en funcion de sus
caracteristicas psicologicas, valores, actitudes y comportamientos en las
redes sociales con el fin de dirigir mensajes que resuenen con sus
motivaciones y preocupaciones y poder asi maximizar el impacto de las
campanfias politicas en las plataformas digitales.

Utilizacion de técnicas de microfocalizacion para influir en la formacion
de opiniones politicas de individuos especificos, personalizando mensajes
y contenido para ellos.

Consecuencias en la percepcion de la credibilidad de los procesos
electorales por el uso de la microfocalizacidn, ya sea difundiendo
informacion precisa o desinformacién.

Consecuencias del uso de microfocalizacion en la equidad de los procesos
electorales, ya sea promoviendo la participacion democratica o tratando de
suprimir el voto de ciertos grupos.

Uso e influencia de la microfocalizacion para aumentar el interés y la
participacion de individuos en asuntos politicos, mediante la entrega de
contenido relevante y persuasivo.

Préactica de recopilacién, procesamiento o uso de informacion privada de
individuos sin su consentimiento o sin seguir las regulaciones y
normativas de proteccion de datos.

Entidad, individuo o grupo que tiene un papel significativo o influyente en
las acciones de Cambridge Analytica.

Impacto de las actividades o estrategias llevadas a cabo por Cambridge
Analytica durante el proceso electoral de elecciones presidenciales en los
Estados Unidos, incluyendo manejo de campafia politica, publicidad,
debates, entre otros.

Efectos legales o reguladores que las acciones de Cambridge Analytica
tuvieron en Estados Unidos, en términos de politicas publicas,
regulaciones o normativas.

Fendmeno en el cual las personas son expuestas principalmente a
informacién que refuerza sus creencias existentes, creando una camara de
resonancia que amplifica y refuerza esas creencias.

Tendencia de las personas a ser expuestas principalmente a informacion
que confirma sus opiniones y creencias preexistentes, filtrando
activamente perspectivas divergentes.

Tendencia cognitiva de las personas a buscar, interpretar y recordar
informacién de manera que confirme sus creencias preexistentes o
hipotesis, mientras ignoran o descartan la informacion que las contradice.

Percepcion de que los demas son mas influenciables por la desinformacion
o la propaganda politica que uno mismo, lo que puede llevar a subestimar
el impacto de tales influencias en el propio comportamiento.
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Viralizacion de la
desinformacion

Manipulacion
emocional

Formacion de la opinién
publica

Mediatizacion de la
politica

Ciberdemocracia

Desinformacion y su
impacto en los procesos
electorales

Supervision de
publicidad politica

Integridad electoral

Transparencia en
publicidad politica

Justificacion moral

Etiquetado eufemistico

Comparacion ventajosa

Desplazamiento de la
responsabilidad

Proceso mediante el cual la informacion falsa o engafiosa se propaga de
manera rapida y extensa a través de las redes sociales u otros medios de
comunicacion en linea.

Uso deliberado de tacticas destinadas a influir en las emociones de las
personas para lograr ciertos objetivos, como persuadir, convencer o
controlar su comportamiento.

Teorias que expliquen la formacion de la opinidn publica a través de los
medios de comunicacion y, en especial, de las redes sociales.

Proceso mediante el cual los medios de comunicacion, especialmente los
medios de comunicacion masiva, influyen en la agenda politica, la opinion
publica y la toma de decisiones politicas.

Participacion ciudadana en la politica a traves de medios digitales y
tecnologias de la informacion y la comunicacion, como internet, redes
sociales, plataformas de participacién en linea, entre otros.

Difusion deliberada de informacion falsa o engafiosa con el objetivo de
influir en los resultados electorales 0 manipular la opinién publica.

Monitoreo y la regulacion de los anuncios y mensajes promocionales
utilizados por los candidatos, partidos politicos o grupos de interés durante
las campafias electorales.

Grado en que un proceso electoral es justo, transparente, equitativo y libre
de interferencias indebidas. Esto implica que todas las partes involucradas
en el proceso, incluidos los votantes, los candidatos, los funcionarios
electorales y los observadores internacionales, puedan participar de
manera libre y justa, sin coercién ni manipulacion.

Divulgacion abierta y clara de la informacidn relacionada con los anuncios
politicos, incluidos quién los financia, cuanto se gasta en ellos y a quiénes
se dirigen.

Préactica de desvinculacion moral que consiste en que las personas se
validan asi mismas la moralidad de sus acciones. Redefinen su moralidad
con el fin de que sus acciones ya no sean tachadas, por si mismos, como
algo inmoral.

Discurso usado para hacer respetable una conducta perjudicial y reducir la
responsabilidad personal por dicha conducta. Dentro del lenguaje usado
para esto se puede identificar lenguaje higienizador, estilo pasivo sin
agente en la representacion de los acontecimientos y uso de jerga
especializada.

Comparar una conducta perjudicial con otra con el fin de, por el principio
de contraste, convertir actos reprobables en justos. Con esto buscan
convencer de que sus acciones perjudiciales evitaran mas dafios de los que
genera.

Minimizacion del papel como agente principal en el dafio que uno causa,
si no que transfiere la responsabilidad a una entidad externa, justificando
asi su falta de reacciones de autocondena.
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Desconocimiento o Ignorar o distorsionar los efectos de las propias acciones. Evasion,
distorsion de las minimizacion o desacreditacion de los dafios causados como consecuencia
consecuencias de una accién.

Deshumanizacion Desvinculacién moral en la que un(os) perpetrador(es) ven a las personas

receptoras de sus actos perjudiciales como seres despojados de sus
cualidades humanas.

Atribucién de la culpa Desvinculacién moral en el que las personas se ven asi mismas como
victimas menos culpables que fueron empujadas a una conducta
perjudicial por una provocacién forzosa.

Definidos los codigos a utilizar se procedera a realizar el andlisis de contenido categorias
usando el software Atlas.ti. La utilizacion del software ATLAS.ti 24, debido a su amplio uso y
herramientas de analisis amplias tales como:

- Capacidad de organizar datos de diversos formatos tales como texto, audio, video y

gréaficos, lo que facilita el manejo de maultiples fuentes de informacion.

- Caodificacién de datos de manera sistematica y flexible, permitiendo asignar codigos a
segmentos especificos dentro de la bibliografia estudiada para identificar temas,
patrones o conceptos relevantes. Esto facilita el analisis y la posterior triangulacion de
datos.

- Capacidad de volver a los datos originales y rastrear todo el historial del analisis

realizado, lo que mejora la transparencia y confiabilidad de los resultados.

5.4. Triangulacion de datos

Con la informacion recolectada se realizara un proceso de triangulacion de datos con el que
se conectaran y analizaran tres o0 mas fuentes para fortalecer la validez de los resultados hallados
y reducir el sesgo.

De acuerdo con lo que afirman Okuda y Gémez-Restrepo (2005) hay cuatro tipos de
triangulacion: triangulacion metodologica, triangulacion de datos, triangulacion de investigadores
y triangulacion de teorias. En este estudio se aplicara una triangulacion de tipo teorica en la que
“se establecen diferentes teorias para observar un fendmeno con el fin de producir un
entendimiento de como diferentes suposiciones y premisas afectan los hallazgos e interpretaciones

de un mismo grupo de datos o informacion” (Okuda y Gomez-Restrepo, 2005, p. 123).
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Asi, con respecto al analisis del impacto de la microfocalizacion a través de redes sociales

en la formacion de la opinion publica en el caso de estudio se hara la triangulacion con respecto a

tres tipos de teorias:

Teorias sobre el efecto de los medios de comunicacion en la formacion de la opinion
publica (teorias del impacto directo, teoria de los efectos limitados, teoria del
establecimiento de la agenda publica, modelo de los efectos, teoria del doble flujo de la
comunicacion).

Teorias sobre fendmenos de asimilacion de informacion a traves de las redes sociales
(sesgo de confirmacién, camaras de eco y filtro burbuja).

Teorias sobre los sesgos cognitivos a la hora de tomar decisiones electorales.

Por otro lado, con respecto al andlisis del impacto sobre la integridad de los procesos

electorales se tendran en cuenta los siguientes tipos de teorias:

Teorias sobre la influencia que tiene el uso de redes sociales en las contiendas electorales
sobre el principio de igualdad de oportunidades entre competidores electorales.
Teorias sobre la vulneracion que ejerce la microfocalizacion en las contiendas electorales

sobre el principio de libertad de toma de decisiones del electorado.

Asi, teniendo en cuenta todo lo anterior, este tipo de triangulacién permitira obtener una

vision conceptual amplia para poder determinar con mayor claridad las implicaciones que tuvieron

la perfilacidn psicografica y la microfocalizacion de CA en la formacion de la opinion pablica y

la integridad del proceso electoral de las elecciones presidenciales de EE. UU. en 2016.

5.5. Consideraciones éticas

Estas consideraciones fueron redactadas conforme a las normativas legales vigentes en el

ejercicio de la psicologia, Ley 1090 2006 Congreso de Colombia y al Acta 0003 del 26 de febrero

de 2024 del Consejo de Facultad de Ciencias Sociales y Humanas de la Universidad de Antioquia.

Integridad de los datos: Utilicé fuentes confiables y verificables de informacion sobre
CA y su uso en la psicologia, enfocandome en datos precisos y respaldados por evidencia
solida.

Neutralidad y objetividad: El caso de CA lo abordé desde una postura consciente de que

la neutralidad absoluta y la objetividad total son ideales dificiles de lograr en asuntos
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sociales. En consecuencia, hice un esfuerzo por analizar los hechos del caso de manera
imparcial, reconociendo mis propios sesgos y prejuicios para presentar la informacion de
manera justa y equilibrada.

Transparencia en la investigacion: En la definicion y seleccion del estudio de caso
procedi de manera transparente sobre los métodos de investigacion y las fuentes de
informacion utilizadas, asi como los criterios de seleccion de estas.

Analisis critico y reflexion ética: Realiceé un andlisis critico de las practicas de CA 'y su
impacto ético y social. Tambien reflexioné sobre las implicaciones éticas de la actividad
desarrollada por CA 'y como estas lecciones pueden aplicarse en contextos mas amplios.
Divulgacion responsable de resultados: al compartir los hallazgos, presento la
informacién de manera clara y objetiva, con el fin de evitar sensacionalismo o la
manipulacion de los datos.

Consecuencialismo: Apliqué un enfoque consecuencialista en la investigacion sobre
Cambridge Analytica, considerando tanto el impacto positivo de contribuir al
conocimiento como el deber de evitar causar dafio. En este contexto, las fuentes
documentales fueron tratadas con cautela para asegurar la integridad y la veracidad de la
informacion presentada. Aunque esta investigacion no implique directamente a sujetos de
prueba, el andlisis critico de practicas y politicas sociales debe estar comprometido con la
concienciacion y la posible emancipacién de individuos y comunidades afectadas. Por ello,
fue esencial cuestionar las inequidades y los abusos de poder inherentes a casos como el
de Cambridge Analytica, manteniendo siempre en mente el potencial impacto sobre las
personas y sus relaciones sociales.

Justicia: En el contexto de esta investigacion tuve en cuenta el principio de justicia. Por
esto, evité la explotacion o la usurpacion indebida de méritos o resultados de otros, como
para las comunidades que podrian ser afectadas indirectamente. En este trabajo se
reconocio y valord los conocimientos y contribuciones de las fuentes documentales
utilizadas, asi como mantener un cuidado ético al interpretar y presentar la informacion
recopilada. Este enfoque asegura que la investigacion fue ética y respetuosa con todas las

partes involucradas, sin comprometer la integridad ni el impacto potencial de los hallazgos.
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Reconocimiento de riesgos de la investigacion:

1) Impacto en las comunidades afectadas: La publicacion de los resultados de la
investigacion podria tener repercusiones sociales y culturales significativas para las
comunidades involucradas de paises como EE.UU. y Reino Unido, especialmente
porque la informacion afecta su percepcion publica, confianza en las instituciones o
relaciones sociales.

2) Impacto psicoldgico y emocional: La naturaleza de la investigacion sobre practicas de
manipulacion politica y uso indebido de datos tienen el potencial de afectarme
emocionalmente, al enfrentarme con detalles perturbadores o éticamente problematicos
sobre las redes sociales 0 medios de comunicacion que uso diariamente.

3) Riesgos reputacionales: Las organizaciones asociadas y mencionadas en este estudio
podran enfrentar criticas publicas, presion mediatica o repercusiones negativas en sus
reputaciones profesionales o institucionales.

- Declaracion sobre el uso y licencia del software: Durante esta investigacion utilicé el
software Atlas.ti 24 bajo una licencia para estudiantes con una duracién de 6 meses,
adquirida con recursos propios el 28 de marzo de 2024.

- Normatividad sobre Derechos de Autor y Propiedad Intelectual: La presente
investigacion se adhiere estrictamente a la normatividad vigente en materia de derechos de
autor y propiedad intelectual, segln las directrices establecidas por la Universidad de
Antioquia.

Respecto a los Derechos de Autor, todo material documental utilizado, incluyendo textos,

imagenes, y otros recursos, fueron obtenidos de manera legal y citados adecuadamente

segun las normas APA, evitando asi el plagio y respetando la propiedad intelectual de los

autores.
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5.6. Cronograma de trabajo

Figural
Cronograma de actividades de investigacion

1| 2| 3| 4| s| 6| 7| 8| of 10| 11| 22

1.1, Busqueda de material bibliogréfico de fuentes primarias
1.2. Depuracion de informacion recolectada a través de los
criterios de exclusion

1.3. Montaje de material bibliogrdfico al software Atlas.ti
2.1. Clasificacion del material bibliografico en las categorias
establecidas a través del software Atlas.ti

2.2. Montaje de subcategorias en software Atlas.ti

2.3. Identificacion de subcategorias en cada material
bibliografico a través de Atlas.ti

3.1. Presentacion informe 1 de Trabajo de Grado |

4.1. Establecimiento de cddigos basados en las teorias elegidas
para el proceso de triangulacion en Atlas.ti
4.2 Triangulacion de material bibliografico referente al andlisis
4, Triangulacion de material bibliogréfico
& del impacto sobre la formacion de la opinion politica del
de fuentes primarias ) ,
microtargeting
4.3. Triangulacion de material bibliografico referente al andlisis
del impacto sobre la integridad de los procesos electorales
5.1. Presentacion informe 2 de Trabajo de Grado |

6.1. Busqueda de material bibliografico

6.2. Depuracion de informacion recolectada a través de los
criterios de exclusion

6.3. Montaje de material bibliografico al software Atlas.ti
7.1. Clasificacion del material bibliografico en las categorias
establecidas a través del software Atlas.ti

7.2. Identificacién de subcategorias en cada material
bibliografico a través de Atlas.ti

8.1. Presentacion informe 1 de Trabajo de Grado |

7. Andlisis de contenido categorial de
material bibliogréfico de fuentes

9.1. Triangulacion de material bibliografico referente al andlisis
del impacto sobre la formacién de la opinién politica del
microtargeting

9.2, Triangulacion de material bibliografico referente al andlisis
del impacto sobre la integridad de los procesos electorales
10.1. Presentacion informe 2 de Trabajo de Grado Il l

9. Triangulacién de material bibliogréfico
de fuentes secundarias
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6. Resultados

6.1. Desarrollo del caso

6.1.1. Antecedentes investigativos de psicologos relevantes en la historia de Cambridge

Analytica

6.1.1.1 Michel Kosinski y David Stillwell. El principal articulo que sustenté la base de la
posterior extraccion de datos de Aleksandr Kogan y la aplicacion de estos datos a las acciones de
CA fue desarrollado por Kosinski, Graepel y Stillwell en 2013 (Kosinski et al., 2013). En este
articulo los investigadores exponen un modelo que pudo predecir informacién personal de las
personas importantes como su intencion de voto, ideologia religiosa y comportamiento futuro a
partir de los likes de Facebook a través de un algoritmo que calculaba el puntaje de la prueba de
los cinco grandes de la personalidad. Este modelo se desarroll6 a través de la recoleccion de datos
de Facebook de cientos de miles de usuarios con la aplicacion disefiada por Kosinski y Stillwell
denominada MyPersonality App, con la que recolectaron datos de 6 millones de participantes entre
2007 y 2012.

Por otro lado, Matz et al. (2017) realizaron tres experimentos de campo con méas de 3.5
millones de personas en los que buscaron identificar cuéles son los efectos de la persuasion
psicoldgica en el comportamiento real de las personas. Esto lo llevaron a cabo a través de la
exposicion de estas personas a estrategias de microsegmentacion —publicidad psicoldgicamente
adaptada a través de los rasgos OCEAN de las personas— y midiendo la variacion del
comportamiento de los individuos a través de los clics o0 compras que realizaron las personas en
internet durante el tiempo de la investigacion. Los resultados indican que “hacer coincidir el
contenido de los llamamientos persuasivos con las caracteristicas psicoldgicas de los individuos
altero significativamente su comportamiento” (Matz et al.,, 2017, p. 1). Este cambio de
comportamiento fue medido por la variacién de historial de clics y tasa de conversion (métrica de
marketing que refleja el nimero de conversiones, como descarga de aplicaciones o historial de
compras online relativa al nUmero de veces que un anuncio fue expuesto) que hicieron las personas
antes y después de la exposicion a la publicidad psicolégicamente dirigida. Por lo tanto, en este
estudio, Kosinski demostré que las personas que recibian una publicidad altamente adaptada

psicoldgicamente aumentaban las tasas de conversion del anuncio.
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Dentro de la historia de CA, estos investigadores fueron nombrados brevemente por
Christopher Wylie (2020) sefialando que sostuvo reuniones presenciales con ellos en las que se
intent6 entablar un acuerdo comercial para comprar el conjunto de datos de Kosinski y Stillwell
extraidos de Facebook a traves de mi MyPersonality App. Este acuerdo no llegd a buen término,
debido a que la suma de dinero que exigian estos investigadores por su base de datos era cuantiosa
y CA se neg0 a pagarlo.

Después del escandalo de CA, las declaraciones de estos investigadores han sido escasas y
no directamente relacionadas con las acciones de CA. Por ejemplo, en entrevistas con The New

York Times, Kosinski sefialé lo siguiente:

Recolectar datos de Facebook se popularizd con los afios, no solo entre los académicos,
sino entre los desarrolladores, los mercaddlogos, las empresas de analisis de datos y mas.
“Kogan hizo algo indebido. Pero eso mismo lo hacen muchos otros a una escala bastante

mayor (...) Solo que no los atrapan”. (Frenkel, 2018, parr. 20).

En la misma linea, en el portal de noticias de la Stanford Graduate School of Business,

Kosinski afirmo respecto al uso indebido de sus investigaciones:

La mayoria de mis estudios han sido pensados como advertencias. Se pueden imaginar
aplicaciones que sean beneficiosas, pero es mucho mas facil pensar en aplicaciones que
manipulen a las personas para que tomen decisiones que van en contra de sus propios
intereses. (Andrew, 2018, parr. 10).

Pasadas las noticias y repercusiones sobre el escandalo de CA, estos investigadores han
realizado otras investigaciones referentes a la perfilacion psicografica por redes sociales y sus
efectos. Por ejemplo, Stillwell y otros investigadores (citados en Quercia et al., 2021) analizaron
si existia correlacion entre la cantidad de informacion personal que comparten las personas a través
de redes sociales y alguno de los rasgos de la personalidad de estas personas medidos a través de
la teoria de los cinco grandes de la personalidad y el test de autocontrol, ademas de verificar si
existian diferencias con respecto al género. Los resultados indicaron que aquellas personas con un

rasgo de apertura alto tendian a compartir mas ampliamente su vida personal a través de redes, sin



CAMBRIDGE ANALYTICA: ESTUDIO DE CASO DESDE LA PSICOLOGIA POLITICA...
43

diferencias significativas entre hombres y mujeres, excepto en el hecho de que los hombres tienden
a compartir mas informacion privada a circulos sociales mas amplios que sus amigos cercanos y
conocidos.

Por ultimo, en el estudio sobre la posibilidad de rastrear, a través de redes sociales,
variaciones generales de personalidad entre regiones geografica o Estados Giorgi et al. (2022)
determinaron como estos rasgos de personalidad generalizados en una region influyen en los

resultados politicos, economicos, sociales y de salud de cada region.
6.1.1.2 Aleksander Kogan.

Aleksander Kogan es el principal y mas renombrado psicologo implicado en las acciones
de CA. Segun el libro de Christopher Wylie (2020), Kogan empezd a trabajar con SCL group desde
principios del 2014 en el Proyecto Trinidad, un proyecto que buscaba desarrollar un modelo
predictivo que permitiera al Consejo de Seguridad Nacional de Trinidad conocer sobre la
propension a cometer delitos de los ciudadanos de ese pais. En este libro, Wylie explica que la
funcién de Kogan en el proyecto consistio en ofrecer “consejo de como modelar un conjunto de
constructos psicoldgicos que, en investigaciones anteriores, habia identificado como relacionados

con la conducta antisocial o desviada” (Wylie, 2020, p. 144).

Previo a sus acciones en CA, Kogan era un psicélogo social principalmente interesado en
el comportamiento prosocial, la gratitud y los factores que afectan la durabilidad de las relaciones
romanticas. Por ejemplo, Gordon et al. (2012) exploran cémo el sentirse agradecido por la persona
con la que sostienes una relacién roméntica, aumenta la sensacion de satisfaccion en la relacion y
la predominancia de pensamientos sobre mantener la relacion un tiempo prolongado. Asi mismo,
en el articulo de Impett et al. (2012) analizan cémo el suprimir las emociones en pro de
salvaguardar una relacién romantica genera costos emocionales que disminuyen el bienestar
emocional y la calidad de las relaciones. Y, por ultimo, Kogan et al. (2014) identifican coémo “la
actividad del nervio vago intermedia tiene expresion en el comportamiento prosocial en las
personas, concluyendo que demasiada 0 muy poca actividad vagal parece ser perjudicial para la
prosocialidad” (Kogan et al., 2014, p. 1).

Estos estudios los desarrollo siendo profesor universitario e investigador asociado senior

en el Departamento de Psicologia de la Universidad de Cambridge desde el 2012, donde fundo el
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laboratorio de Prosocialidad y bienestar en Cambridge. En esta posicion establecio diversos

acuerdos de colaboracién con Facebook, de los cuales posteriormente comento lo siguiente:

Incluso hice un proyecto de consultoria con Facebook en noviembre de 2015. Y lo que les
estaba ensefiando fueron las lecciones que aprendi al trabajar con este conjunto de datos
que habiamos recopilado para CA. Entonces le estaba explicando: “Esto es lo que hicimos.
Y esto es lo que aprendimos. Y asi es como puedes aplicarlo internamente para ayudarte

con encuestas y predicciones de encuestas y cosas asi.” (Stahl, 2018, péarr. 107).

Durante el escandalo de CA las declaraciones de Kogan se resumieron en dos argumentos
principales: creia que lo que estaba haciendo era correcto y que, tanto CA como Facebook, lo
estaban tomando de chivo expiatorio. En el portal CBS News, Kogan realiza una entrevista en 2018

donde resalta lo siguiente:

Creo que la idea de que hemos robado los datos es técnicamente incorrecta. Quiero decir,
crearon (Facebook) estas excelentes herramientas para que los desarrolladores recopilen
datos. Y lo pusieron muy fécil. Quiero decir, esto no fue un truco. Esto era: “Aqui esta la
puerta. Esté abierta. Estamos regalando los alimentos. Por favor, recdjanlos”. (Stahl, 2018,
parr. 79).

Después del escandalo de CA, Kogan realiz6 una serie de demandas legales contra
Facebook por difamacion. Adicional a esto, realiz6 otro tipo de investigaciones en las que
identifica el papel de la oxitocina en el funcionamiento social descubriendo que la oxitocina facilita
el mimetismo emocional (Pavarini et al., 2019) y la capacidad de reconocer y comprender las
emociones de los deméas —pero s6lo en personas de estrato socioeconémico subjetivamente bajo—
(Sun et al., 2020).

6.1.2. Cambridge Analytica: historias y acciones en las elecciones presidenciales de EE. UU.

La empresa Cambridge Analytica se definia a si misma como una “agencia mundial de
gestion electoral que utiliza datos para cambiar el comportamiento de la audiencia” (Risso, 2018,
p. 75), permitiendo asi una mayor influencia del electorado a la vez que se reducen costos. En
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términos generales, su producto principal consistia en aplicar herramientas de perfilacion
psicografica con el fin de crear perfiles de personalidad de los votantes utilizando, de acuerdo con
palabras propias de la compairiia, una de las bases de datos mas grandes del mundo, lo que permitia
una increible precision en los perfiles psicométricos realizados de los usuarios, como lo sefiala
Risso (2018).

El disefio del servicio ofrecido por CA data desde los primeros trabajos de Michal Kosinski
y David Stewell, quienes en 2012 desarrollaron una aplicacién denominada MyPersonalityApp que
permitia a los usuarios realizar diversos cuestionarios psicométricos, obteniendo como resultado
su perfil de personalidad. Con la informacion recolectada a través de esta aplicacion y el
consentimiento de uso de informacion de los usuarios sobre su historial de “me gusta” en
Facebook, Kosinski et al. (2013) desarrollaron un modelo predictivo que permitié predecir con un
85 % de precision caracteristicas muy personales de los individuos tales como su orientacion
sexual, identificacion como republicano o demdcrata y raza. Al respecto de este modelo predictivo

Christopher Wylie sefiala lo siguiente:

Con diez “me gusta”, el modelo predecia el comportamiento de una persona con mucha
mas precision que cualquier compafiero de trabajo. Con ciento cincuenta “me gusta”, mejor
que un miembro de su familia. Y con trescientos, el modelo conocia a la persona mejor que
su propia pareja. (...) Facebook se inmiscuye en tus relaciones, te sigue en tu movil y te
rastrea cuando haces clic y compras algo por Internet. Asi es como los datos de la web
reflejan mucho més quién eres tu “realmente” que las apreciaciones de amigos o familiares.
(Wylie, 2020, p. 151).

Teniendo en cuenta este antecedente, Aleksandr Kogan, un empleado académico de la
Universidad de Cambridge, desarroll6 una aplicacion similar a la creada por Kosinski denominada
thisisyourdigitallife por la cual, haciendo uso de un permiso de recoleccion de datos personales
con fines académicos otorgado por Facebook, recopilé datos de méas de 50 millones de personas.
Mediante la funcion del “permiso de amigos” de Facebook les permitio acceder a la informacion,
no solo de las personas que descargaron y realizaron el test en la aplicacion, sino también de sus
amigos en Facebook. Esta opcion estaba disponible en el entorno de desarrollo de Facebook en

ese tiempo. Esta cantidad exorbitante de personas se logré gracias a la politica de Facebook en ese
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tiempo, que “permitia la recoleccion de datos tanto de los usuarios originales que utilizaron la
aplicacion de Kogan, como de sus “amigos de Facebook”, siempre que su uso se destinara para
fines académicos” (Cadwalladr y Graham-Harrison, 2018, parr. 28).

En junio de 2014, Kogan, a través de su compafiia privada Global Science Research (GSR),
“realiz6 un acuerdo comercial con SCL Group —grupo matriz de CA— totalmente basado en la
recopilacion y el tratamiento de los datos de Facebook” (Risso, 2018, p. 78). A través de este
acuerdo, CA obtuvo su base de datos idénea para ser aplicada con fines de microfocalizacion y
comunicacion politica. Este enlace se hizo directamente a través de Christopher Wylie, el
investigador empleado de CA.

En su libro, Wylie resume la apreciacién generalizada que los trabajadores de CA tenian

sobre la aplicacion de Kogan que recopilaban los datos de Facebook:

En direccion de empresas dicen siempre que una regla de oro para cualquier proyecto es:
puedes llevar a cabo un proyecto “o barato, o rapido o bien”. Sin embargo, el truco es que
puedes elegir solo dos cosas, porque nunca conseguiras las tres. Por primera vez en mi
vida, vi esa norma totalmente rota, porque la aplicacién de Facebook que habia creado
Kogan era mas rapida, mejor y mas barata que cualquier otra cosa que yo pudiera haber
imaginado. (Wylie, 2020, pp. 157-158).
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Figura 2
Actores claves del caso Cambridge Analyticay su rol

ALEXANDER NIX ALEKSANDR KOGAN
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politica del Strategic Communication Principal denunciante de los actos aplicacién en Facebook Thisisyourdigital

Laboratories - SCL y de Cambridge de Cambridge Analytica que desato para recolectar datos psicograficos a
Analytica. Participd en operaciones el escandalo. Trabajaba como través de Facebook. Contribuyd al
psicolégicas en Reuno Unido, EEUU y director de investigacion en CA. modelo usado por CA.
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Ex-directora de desarrollo de negocios de Empresario estadounidense, Ejecutivo de medios
CA. Kaiser declaré sobre su implicacién creador y CEO de Facebook. Las estadounidense. Contribuyd a la
en el trabajo de Cambridge Analytica ante politicas de privacidad de datos de creacion de CAy fue el enlace entre
el Parlamento del Reino Unido y en la red social en 2016 contribuyd a la la compafiia y la campafia
privado ante la Investigacién Mueller. recoleccion de datos indebida presidencial de Donald Trump en
realizada por Aleksandr Kogan. 2016.

Asi, hoy en dia, se ha reconocido la implicacion de CA en diversos procesos electorales,
siendo las elecciones presidenciales de EE. UU. en 2016 y el Brexit (de la expresidn Britain y exit)
0 eleccion sobre la salida del Reino Unido de la Unién Europea en 2019, como los casos mas claros
y destacados.

Antes de las elecciones presidenciales de EE. UU. en 2016, CA tuvo su primer
acercamiento notorio a la politica estadounidense cuando empezd a trabajar para la campafa del
entonces precandidato presidencial republicano Ted Cruz. El portal de noticias The Guardian
expuso esta relacién en diciembre de 2015 argumentando que Cruz “contrat6 a la empresa en aras
de avanzar en las estrategias electorales basadas en datos de las que fueron pioneras las campafias
sucesivas de Barack Obama” (Davies, 2015, parr. 5) y teniendo en cuenta que CA poseia una

incomparable oferta de datos psicoldgicos basados en un tesoro de “me gusta” de Facebook, que



CAMBRIDGE ANALYTICA: ESTUDIO DE CASO DESDE LA PSICOLOGIA POLITICA...
48

“le permite relacionar los rasgos de los individuos con los de los votantes existentes; conjuntos de
datos, como quién poseia un arma” (Davies, 2015, parr. 5).

Aunque la campafia de Cruz no tuvo un resultado exitoso, el CEO de CA, Alexander Nix,
sefial, en varias ocasiones, que “la popularidad de Ted Cruz crecié enormemente debido al uso
de los datos agregados de votantes, perfiles de personalidad y mensajes individualmente dirigidos
0 microtargeting” (Gonzélez, 2017, p. 9).

Estas conexiones con la politica estadounidense no hubieran sido posibles sin el exmilitar
conservador Steve Bannon. Bannon, fue contratado por la campafia de Trump en los Gltimos meses
de la carrera electoral del candidato, apoyando a Brad Parscale, un disefiador web que desde el
2011 disefiaba las paginas web de Trump, pero que no tenia experiencia en politica. Con Bannon
al mando, la campafia de Trump se acercé a CA, debido a la relacidén que sostenia Bannon con esta
empresa que lo habia hecho convencer al multimillonario Robert Mercer de donar méas de 15
millones de ddlares al establecimiento de la compafiia.

La microfocalizacion aplicada al electorado estadounidense se ejecutd en acciones tales
como:

a) Prepararon todos los discursos y mensajes de Trump de acuerdo con el
comportamiento y las necesidades del conjunto de datos.

b) Probaron los mensajes politicos. Comunicaron un discurso radical como “El islam no
tiene lugar en este pais” y observaron las reacciones de los perfiles.

c) Produjeron mentiras eficaces y las difundieron. “El coste de los inmigrantes para
nuestro pais esta por encima de nuestro gasto militar”, etc.

d) En 17 Estados, todos los dias en Facebook, hacian encuestas pro-Trump y encuestas
que se amoldaban a la personalidad de los perfiles que tenian en sus manos. A veces
incluso pagaban a quienes rellenaban los cuestionarios.

e) A los afroamericanos en Miami [que no tenian intenciones de votar por Trump] les
presentaron noticias que les hicieran desmotivarse de acudir a las urnas (por ejemplo:
noticias contra Clinton). De esta manera afectaron la participacion en la region en un
7-8 %.

f) Mostraron diferentes partes de los discursos de Trump a los derechistas y otras a los
liberales, etc. para ajustarse a las expectativas de los partidos.

(Vardarlier y Zafer, 2020, p. 11).
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Llegados a este punto, resulta interesante cuestionar si realmente la microfocalizacion

realizada por Cambridge Analytica dentro de la campafia de Trump tuvo un papel decisivo en el

éxito del candidato, el segundo candidato en la historia de Estados Unidos en perder el voto

popular. Al respecto Vidal (2022) sefiala que:

En el mundo de la masividad, algo tenian claro los asesores que contrataron los servicios
de Cambridge Analytica: no se trata de llegar masivamente, se trata de llegar
correctamente. 2.7 millones versus 77.000 personas en el lugar correcto, determinaron el
futuro de un pais por los proximos 4 afios (sic) [los Estados que le dieron el triunfo a Trump
fueron Wisconsin, Pennsylvania y Virginia, que sélo representan 77.759 votantes]. Algo
que se deberia empezar a considerar seriamente es que esta informacion tactica en las
manos de figuras extremistas emergentes puede dar paso a formas de autoritarismo. (Vidal,
2022, p. 25)

Asi mismo, Singh y Wijegunawardhana (2018) afirman que la campafia de Trump utiliz6

la Big Data de las siguientes tres formas diferentes para poder dirigirse eficazmente a los votantes

clave:

Movilizacién de bases de datos de votantes: la campafia de Trump tuvo acceso a tres
tipos de bases de datos de los votantes estadounidenses: la base de datos del proyecto
Alamo, la base de datos recolectada por Cambridge Analytica con ayuda de Aleksandr
Kogan —explicada con anterioridad—y la base de datos de GOP Data Center, el archivo de
20 arfos de antigiiedad sobre los votantes nacionales. Estas tres bases de datos se cruzaron
para obtener asi “entre 4000 y 5000 puntos de datos de votantes individuales” (Singh y
Wijegunawardhana, 2018, p. 31).

Microfocalizacion dirigida por datos: La informacion recolectada a través de las tres
bases de datos cruzadas, permitieron identificar la forma como los mensajes debian ser
dirigidos y para quién. Asi, el equipo de Trump identifico tres tipos de votantes para
aumentar su interés en politica y en Trump: votantes no localizados que pudieran ser
persuadidos por el mensaje de Trump, republicanos no convencidos y votantes que
apoyaban a Clinton, pero que querian cambios en el gobierno. Asi mismo, identificaron

tres tipos de votantes que necesitaban desincentivar su intencion de voto, debido a su alta
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afinidad con Clinton: liberales blancos idealistas, mujeres jovenes y afroamericanos. Asi,

por ejemplo:

Para reducir la participacion electoral entre los afroamericanos especificamente, la
campafia cred una caricatura en la que Hillary Clinton Ilamaba a los pandilleros
negros “super depredadores”. Luego utilizaron los anuncios en “publicaciones
oscuras” de Facebook, que eran publicaciones pagas y no publicas que solo se
mostraban a usuarios seleccionados de Facebook. (Singh y Wijegunawardhana,
2018, p. 32).

Influencia de Facebook: gran parte del presupuesto digital de la campafia de Trump fue
gastado en la plataforma Facebook. Dentro de Facebook existian herramientas tales como
Facebook’s Lookalike Audiences Tool que el equipo de Trump utilizd para encontrar
personas con intereses y cualidades similares a las de su cohorte original —obtenido a través
del cruce de las bases de datos consultadas— y desarrollaron anuncios basados en estas
caracteristicas.

Estos anuncios eran diseminados exponencialmente en momentos claves de la campana.

Por ejemplo:

Durante el tercer debate presidencial, la campafia también prob6 175.000 variantes
diferentes de un anuncio publicitario en Facebook. Los mensajes se diferenciaban
en su mayor parte solo en detalles microscopicos, para llegar a los destinatarios de
la manera psicoldgica Optima: diferentes titulos, colores, pies de foto, con una foto

0 un video. (Singh y Wijegunawardhana, 2018, p. 32).

El 17 de marzo de 2018 estall6 la noticia. Ese dia, los portales de noticias prestigiosos The

New York Times y The Observer publicaron titulares en los que destacaban todas las acciones de

CA y sefialaban que Facebook desde el 2015 habia tomado conciencia de que los datos privados

recopilados de los usuarios a una escala sin precedentes habian sido cedidos a terceros. El 18 de
abril de 2018 Mark Zuckerberg, el CEO de Facebook fue citado al senado de los EE. UU. para

rendir cuentas sobre su participacion en este caso.
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Como resultado de este caso surgieron una serie de consecuencias resumidas por Vardarlier

y Zafer (2020) asi:

a) Se iniciaron investigaciones en el Reino Unido y Estados Unidos.

b) Se suspendieron las actividades de la empresa.

c) Facebook comunicd explicaciones evasivas. Se han producido despidos en la
empresa, ha perdido un valor importante en bolsa.

d) Mark Zuckerberg dijo: “cometimos errores”, y explico: “hasta ahora no hemos
perdido ningln usuario serio”.

e) El presidente del Parlamento Europeo, A. Tajani, declar6 que “invitaron a Mark
Zuckerberg al Parlamento Europeo”, explicando que necesitaba demostrar que los
datos personales de Facebook no se utilizan para manipular la democracia ante los
representantes de 500 millones de europeos.

f) La Comisién Digital de la UE declar6 que las camparias electorales para audiencias
especificas se consideran manipulacién del votante, consideradas invalidas.

g) En particular, la opinién publica de EE.UU. empez6 a reaccionar de forma

contundente. “Borrar Facebook, regula Facebook” fueron etiquetas que se
compartieron en los siguientes meses después del escandalo y se eliminaron cientos
de cuentas. Sin embargo, la gestion de esta crisis logrd evitar que esto se convirtiera
en una gran accion. (Vardarlier y Zafer, 2020, p. 42).

6.2. Extractos de las declaraciones de actores claves ante el parlamento britanico

6.2.1. Declaraciones de Brittany Kaiser

Kaiser fue directora de desarrollo de negocios de CA. Al inicio de su comparecencia,

difundida por Bloomberg Quicktake (2018a), Kaiser se centrd en identificar el papel de CA en las

elecciones sobre el referéndum del Brexit intentando descifrar la relacion que tenia CA con el

partido politico UK Independence Party, la empresa canadiense AgreggatelQ y la campafia

Leave.EU. Al respecto de esto Kaiser expone tres tipos de infraccion que se cometieron en esta

situacion:
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- Infracciones a la ley electoral britanica al no declarar los servicios facturables a la comision
electoral que realizaron miembros de CA durante la campafia por el referéndum, ligados
especialmente a la campafia Leave.EU.

- Posibles infracciones al acto de proteccion de datos debido a la comercializacion de datos
personales de individuos registrados en las bases de datos de Eldon Insurance Company y
GoSkippy Insurance Company, con el din de beneficiar a la camparia Leave.EU. Los datos
registrados se utilizaron para crear un perfil digital que permitiera predecir, en la medida
de lo posible, el comportamiento y creencias politicas de una persona. Con toda esa
informacion, se disefi6 una encuesta cuantitativa que buscaba identificar las ideologias
politicas de las personas. Los resultados de estas encuestas se pudieron utilizar para crear
un modelo que predijera, con gran precision, las tendencias politicas de cada individuo.

- Infracciones al acta de proteccion de datos al enviar la informacion personal de ciudadanos
britanicos al extranjero, compartidos por el financista de la campafia Leave.EU Arron
Banks.

Adicionalmente, Kaiser comentd que la diligencia que tuvo Facebook para proteger los
datos de sus usuarios fue laxa y poco comprometida. El aviso que Facebook le dio a CA de eliminar
los datos de sus usuarios en abril de 2015 fue simplemente una peticion que Facebook hizo sin
realizar algun tipo de seguimiento o control.

Por ultimo, uno de los puntos finales que sefialé Kaiser en esta comparecencia se centro en
resaltar el mensaje “own your data ”, que busca reivindicar la importancia de considerar a los datos
—0 huellas digitales— como una propiedad privada de las personas en orden de disminuir el poder
que poseen las grandes empresas de tecnologia (Google, Amazon y Facebook) sobre nuestros
datos, dado que actualmente estas empresas consideran nuestros datos como su propiedad y los

utilizan sin ninguna restriccion.

6.2.2. Declaraciones de Christopher Wylie

Al inicio de esta comparecencia Wylie sefiala que CA se cre6 como un ala de SCL group
americana debido a que SCL group “queria evadir las restricciones que tenian las empresas
extranjeras para trabajar en las elecciones de Estados Unidos” (Bloomberg Quicktake, 2018a).
Este tipo de procedimientos eran comunes dentro de SCL group, por lo que, bajo su cobijo

administrativo, funcionaron decenas de empresas alrededor del mundo con diferentes nombres con
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el fin de no asociar con facilidad a estas empresas con el grupo principal. Dentro de la historia de
CA, también se menciona a la empresa AgreggatelQ, gque era conocida como SCL Canada dentro
de SCL group.

Al conocer esto, uno de los parlamentarios le pregunta a Wylie por qué decidio hablar y
denunciar las acciones de CA. Wylie, entre otras cosas, responde que “cuando estas dentro no
aprecias el impacto futuro que tu trabajo tiene hasta que eso empieza a suceder” (Bloomberg
Quicktake, 2018a), pero cuando los impactos fueron evidentes Wylie empezé a considerar a CA
como una empresa problematica, “un ejemplo de como el colonialismo moderno luce actualmente”
(Bloomberg Quicktake, 2018a), y a la que “realmente no le importaba lo que era legal o no, s6lo
le importaba que el trabajo estuviera hecho” (Bloomberg Quicktake, 2018a). Asi, Wylie dice
empezar a considerar que “las operaciones de informacion estilo militar no son propicias para ser
utilizadas en cualquier proceso democratico” (Bloomberg Quicktake, 2018a), tales como una
eleccion presidencial o elecciones al consulado.

Luego, se empezé a tratar el papel de CA en la politica de diferentes paises africanos,
especialmente en Kenia y Nigeria. Wylie menciona que la empresa AgreggatelQ tuvo un papel
principal en estos proyectos difundiendo, a través de redes sociales, videos con contenido
altamente violento con el objetivo de intimidar a los votantes. Estos videos incluian “contenido
donde personas estaban siendo desmembradas, donde a personas se les corta la garganta y sangran
hasta morir en una zanja, donde personas estan siendo quemados en vida (...) retratando [asi] a los
musulmanes como violentos” (Bloomberg Quicktake, 2018a). Esto se sabia que era ilegal, pero
Wylie meninglciona que “la cultura de la compafiia era de total desprecio por la ley”. (Bloomberg
Quicktake, 2018a).

Con respecto a la incidencia de CA en las elecciones al referéndum del Brexit, Wylie sefialé
que la principal compafiia relacionada también fue AgreggatelQ y afirmé que creia que “el
resultado pudo haber sido completamente diferente si AgreggatelQ no hubiera interferido en el
referéndum para la campafa Leave.EU” (Bloomberg Quicktake, 2018b). Al respecto sefialo:

Cuando un deportista olimpico se le encuentra que consumio sustancias dopantes antes de
su competencia, no se le increpa si estas sustancias fueron la razon por la que gano en la

competencia, solo se le sanciona. Deberia pasar lo mismo en los procesos electorales, si se



CAMBRIDGE ANALYTICA: ESTUDIO DE CASO DESDE LA PSICOLOGIA POLITICA...
54

encuentra que alguien estd haciendo trampa, lo importante es castigarlos. (Bloomberg
Quicktake, 2018a).
También sefialo la importancia que esto tiene para garantizar los derechos humanos como

el libre albedrio.

6.2.3. Declaraciones de Aleksandr Kogan

Las declaraciones de Kogan ante el parlamento britanico se resumen en insinuar que las
actividades que desarrollé eran muy comunes entre los investigadores de su entorno. “Todo el
mundo utilizaba Facebook para extraer datos de sus usuarios, era algo muy normal. No
pensabamos que fuera ilegal” (Guardian News, 2018). Asi, Kogan sefiala que el hecho de poder
recolectar datos de las personas y sus amigos era un aspecto base de la API (Interfaz de
Programacion de Aplicaciones) de Facebook, no un error o una trampa que él hubiera disefiado.
Ademas, sefiala que en este escandalo él ha sido sefialado como un chivo expiatorio, teniendo en
cuenta que el Centro de Psicometria de la Universidad de Cambridge también realizaba usos de
los datos tanto para fines académicos como comerciales.

Adicional a lo anterior, Kogan también sefiald que el contrato que sostenia con SCL group
no era exclusivo, por lo tanto, él era el propietario de dataset, por lo que podria utilizarlo para otros
fines comerciales a través de la compafiia GRS.

Otro punto destacable es cuando resalta que los términos y condiciones del servicio no son
leidos, generalmente por nadie, y es en estos documentos en los que reside la base legal para que
muchos desarrolladores obtengan de forma “aparentemente legal” tus datos.

Finalmente, Kogan sefial6 que el uso de perfilacion psicogréfica para ser aplicada en
microtargeting a través de datos recopilados en una aplicacion parecida a la que él construyé en

Facebook, son demasiado imprecisos como para suponer una ventaja en su uso.

6.2.4. Declaraciones de Alexander Nix

Al inicio de su comparecencia, difundida por Bloomberg Quicktake (2018c), Nix quiso ser
enfatico en que quizas algunas de las preguntas que los parlamentarios le hicieran no iba a tener la
posibilidad de responder, debido a que existian investigaciones judiciales en ese momento que

podian cambiar su resultado de acuerdo con lo que él respondiera en esa seccion. Sin embargo,
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esta aseveracion fue criticada por los parlamentarios al sefialar que €l no estaba en la posicion de
abstenerse a responder preguntas.

Las preguntas iniciales rondaron a la credibilidad de Nix como hombre de negocios al
sefialar en repetidas ocasiones que varias de sus declaraciones —como el video expuesto por
Chapter 4 en el que Nix se jacta de los alcances del trabajo de CA— habian sido una mentira para
impresionar a los clientes con los que pactaba sus acuerdos comerciales.

Luego, los parlamentarios centraron sus preguntas en definir cuél era la relacion entre CA
y AgreggatelQ, debido a que esta compafiia fue mencionada tanto por Kaiser como por Wylie
como una de las principales piezas para entender los impactos del uso privado de datos personales.
Al respecto Nix responde de forma evasiva sefialando que AgreggatelQ sélo era una compafiia
contratista que disefié algunas herramientas de software usados por CA en sus servicios. Esto
contradice las declaraciones de Kaiser y Wylie.

Finalmente, se le mencionan diferentes preguntas sobre la base de datos comprada a GSR
—la compafiia de Kogan-y obtenida a través de los datos de usuarios de Facebook. Nix menciona
que ellos no tendrian por qué saber que la base de datos que estaban comprando habia sido obtenida
de forma inapropiada y afirma que dicha informacion fue eliminada en el momento que Facebook

lo exigio.

6.2.5. Mark Zuckerberg ante el Senado de los Estados Unidos

A continuacién, se resumen los puntos clave que se debatieron en la comparecencia
difundida en espafiol por el canal de Youtube de Univision Noticias (2018):

- Se resaltd la responsabilidad que tiene la industria tecnoldgica sobre la privacidad y
seguridad de los datos personales de los usuarios de internet. Esto debe garantizarse a través
de una robusta exigencia de transparencia sobre el uso de los datos de sus usuarios que
realizan las empresas del sector tecnoldgico.

- Sereconoce la importancia de que los usuarios conozcan, de forma transparente, para qué
se estan utilizando sus datos.

- Las acciones que plante6 Zuckerberg para resarcir su responsabilidad fueron las
siguientes:

1. Averiguar, en profundidad, cuéles fueron las acciones de CA usando los datos
extraidos de Facebook.
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2. Realizar un estudio riguroso sobre las aplicaciones que, a través de Facebook,
intenten capturar la informacion de los usuarios con el objetivo de asegurarse que
estas personas no usen la informacion recolectada para acciones no autorizadas.

3. Los desarrolladores de aplicaciones tendran un acceso limitado de la informacion
de los usuarios.

Existe un debate sobre la forma en la que son escritas las politicas de privacidad debido a
que el senador Chuck Grassley sefiala que estas deberian ser los mas detalladas posibles,
algo de lo que carece la politica de privacidad de Facebook. Sin embargo, Zuckerberg
sefiala que alargar su politica de privacidad de cinco paginas disminuirian la cantidad de
personas que lo leerian, volviéndose asi inaccesibles a las personas y disminuyendo su
objetivo de difundir las formas en las que se usan sus datos.

El senador Bill Nelson sefial6 que la gerente de ventas de Facebook confirmé que aquellos
usuarios que no quieren que sus datos sean vendidos para publicidad, deben de pagar un
recargo extra para acceder a esta proteccion. Facebook sefialé que este tipo de recargo
realmente se ofrece a aquellas personas que no quieren tener anuncios en su pagina
sefialando que es necesario debido a que el modelo de negocios de Facebook se basa
esencialmente en la venta de publicidad.

Se sefiala que las empresas de tecnologia deben de tener un papel mas activo ante el control
de la difusion de noticias falsas y el uso incorrecto de los datos de sus usuarios, no
solamente ofreciendo formas de proteccion de datos a las personas, sino también que la
misma compafiia establezca puntos claves de control que monitoreen los contenidos que
se difunden a través de redes sociales.

El senador Roger Wicker indica que, aunque es importante no sobrerregular las acciones
de las empresas tecnoldgicas a punto de disminuir la innovacion y el progreso, cuestiono
a Zuckerberg sobre si cree necesario que exista regulacion sobre la privacidad de los datos
en todas las plataformas y el ecosistema de internet. Ante esto, Zuckerberg sefiala que
quizas algunos sitios requieras mas o menos regulacion dependiendo de la informacion
que recolecten.

El senador Leahy sefiala que aquellos anunciantes que comparten informacion de caracter
politico o ideoldgico deberian tener un trato o proceso de regulacion mas riguroso con el

fin de disminuir la difusion de informacion falsa y los discursos de odio.
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El senador Lindsey Graham sefialé la dificultad que tiene Facebook de tener regulacion
debido al monopolio que constituyen, sin competencia y con leyes gubernamentales laxas
es imposible lograr una regulacion adecuada de las acciones de Facebook, quedando como
ultima alternativa confiar en su autorregulacion. Adicional a esto, sefiala que los términos
y condiciones de Facebook son extensamente largos e inaccesibles al consumidor comun.
La senadora Amy Klobuchar indicd que el suceso mas relevante del caso Facebook y
Cambridge Analytica es que la gente no fue notificada del robo de sus datos, por lo tanto,
es destacablemente evidente la creacion de un sistema de alarmas para que las personas
conozcan, con rapidez, el robo de sus datos.

Se sefiala que la incursién de Facebook al mercado con audiencia infantil (de 6 a 12 afios)
a través de la plataforma Messenger Kids recolectaria informacién de nifios poniendo en
cuestion las garantias que ofreceria Facebook para salvaguardar que esta informacion no
se usa para violar las leyes de proteccion de menores. Zuckerberg afirma que esa
informacidn no se compartira con terceros y que solo se recolecta informacion clave para
el correcto funcionamiento de la aplicacion.

Zuckerberg sefiala que el principal error de Facebook recay6 en no haber identificado con
claridad su responsabilidad ante la privacidad de datos de sus usuarios. Afirma que
actualmente reconocen que su funcion no sélo radica en la creacion de herramientas que
conecten a las personas, sino también en salvaguardar que estas herramientas sélo se usen
para fines benéficos. Por lo tanto, las compafiias tecnoldgicas deben ser responsables del
contenido que se publica en su plataforma asegurando la importancia de analizar, de forma
proactiva y no reactiva, si un contenido tiene un discurso de odio o posee informacion

falsa.

6.3.Analisis critico del discurso de actores claves en el escandalo de Cambridge Analytica

A continuacién, se presenta el resultado del andlisis critico del discurso sobre las

declaraciones que han tenido los diversos actores claves sobre CA resumidas con anterioridad en

este texto —principalmente sus comparecencias ante el parlamento britanico o el Senado de los EE.

UU.—. Este analisis se basa en un enfoque fundamentado en la cognicion social para poder asi

identificar “la manera como el discurso refleja, construye o manipula los marcos de interpretacion

de la realidad, ya sea bajo la forma de ideas y creencias o de cuerpos de complejas ideologias”
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(Rodriguez y Malaver, 2013, p. 230). Con este andlisis se busca sefialar los principales mensajes
que han expuesto los principales implicados —que han tenido que declarar— en el escandalo de
Cambridge Analytica, para asi poder identificar como estos evidencian el papel de CA en la

formacion de la opinion pablica y la integridad de los procesos electorales.

6.3.1. Analisis del discurso de Brittany Kaiser

Como vimos con anterioridad, en su comparecencia ante el parlamento britanico Brittany
Kaiser destaca tres tipos de infracciones cometidas durante la campafia del referendum del Brexit,
lo que, a través de la figura retorica de la enumeracién, busca intensificar el mensaje sobre la
seriedad de las acciones de Cambridge Analytica. Por ejemplo, cuando Kaiser menciona la practica
de omisidn de servicios facturables de CA a la comision electoral revela que la compafiia buscé
eludir la transparencia y las regulaciones electorales, erosionando asi la integridad de los procesos
electorales en las democracias.

Por otro lado, cuando Kaiser sefiala la negligencia de Facebook en la proteccion de datos
de sus usuarios, sugiere una falta de responsabilidad corporativa en la salvaguarda de la privacidad
en linea, a través de metaforizar el comportamiento de Facebook como de gran laxitud. El objetivo
de esto parece ser transmitir la idea de que la compafiia tuvo una actitud negligente y poco
comprometida por la proteccién de los datos de sus usuarios. Esto plantea interrogantes sobre la
eficacia de las politicas de privacidad de Facebook y resalta la necesidad de una mayor supervision
y responsabilidad por parte de las plataformas tecnolégicas.

Por ultimo, el énfasis de Kaiser en own your data destaca una narrativa emergente sobre la
propiedad y el control de los datos personales, a través de tecnologias que la misma Kaiser impulsa
con esmero como es la blockchain. Al resaltar la importancia de considerar los datos como
propiedad privada, Kaiser desafia el paradigma actual en el que las grandes empresas tecnoldgicas
ejercen un control significativo sobre la informacion de los usuarios. Este mensaje tiene la
estructura de un llamado a la accion dado que busca empoderar a los individuos y promover una
mayor conciencia sobre la privacidad en linea, abogando por un cambio en la dinamica de poder

entre los usuarios y las plataformas tecnolégicas.
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6.3.2. Analisis del discurso de Christopher Wylie

El discurso de Wylie esta caracterizado por una intencionalidad clara: demostrar por qué
las acciones de CA son problematicas, qué implicaciones tiene el tipo de trabajo que se realizo en
esa compafiia y por qué es importante regularlo. Como principal delator de las acciones de CA,
Wylie al revelar las préacticas ilegales y antiéticas dentro de CA 'y SCL Group destaca la gravedad
del escandalo. Por ejemplo, cuando resalta el papel de SCL group —a través de la empresa
AgreggatelQ- en la difusion de contenido violento en camparfias politicas africanas revela las
tacticas de manipulacion y explotacion de la informacién que utilizaban para influir en los
resultados electorales. Estas acciones apoyan e intensifican la metafora que Wylie usa para
referirse a las acciones de CA haciéndolas similes a practicas de “colonialismo moderno”,
evocando en la audiencia imagenes poderosas de injusticia y abuso de poder.

En la misma linea del mensaje principal de su comparecencia, la afirmacion de Wylie de
que SCL group pudo haber alterado el resultado del referéndum del Brexit permite asimilar la
gravedad tan compleja del impacto de las practicas de la empresa en la politica global. La figura
retérica de la analogia que Wylie establece con el dopaje en el deporte permite que el mensaje
pueda entender de forma mas clara para que asi sea mas notorio el mensaje de que se necesitan
sanciones claras y efectivas para combatir la manipulacion electoral y proteger los derechos

democraticos de los ciudadanos.

6.3.3. Analisis del discurso de Aleksandr Kogan

La descripcion de Kogan sobre la extraccion de datos como una préactica “comun” entre los
investigadores plantea preguntas sobre la ética de la investigacion y el uso de datos personales.
Esta actitud irdnica subraya que, en ese momento, Kogan -y al parecer otros investigadores que
usaban Facebook como fuente de datos— no entendia la gravedad de sus acciones; mensaje que
viene a ser complementado con la idea que quiere transmitir sobre sus acciones, se resumen a un
acto de inocencia al no indagar lo suficiente sobre si lo que hacia era legal o no. Este
comportamiento se encierra en la categoria de desvinculacion moral de “Desconocimiento o
distorsion de las consecuencias” planteada por Bandura (1999).

Adicional a lo anterior, la critica que hace Kogan a la efectividad de los términos y
condiciones de las aplicaciones desplegadas por redes sociales —sefialandolas de poco accesibles y

engorrosas de forma intencional- destaca la complejidad y la opacidad de las politicas de
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privacidad en linea. Con esta declaracion, Kogan estd buscando evadir su responsabilidad al
desplazar la responsabilidad de los impactos de sus actos a agentes externos, como o son en este
caso la compafiia tecnoldgica Facebook.

Asi, esta falta de comprension y aprehensién por parte de los usuarios sobre el uso de sus
datos subraya la necesidad de hacer que estos términos y condiciones sean mas claros y accesibles
para que protejan la privacidad de manera efectiva.

Finalmente, uno de los puntos mas interesantes de la comparecencia de Kogan ante el
parlamento britanico se dio cuando Kogan hizo declaraciones, de forma hiperbdlica, de que la
perfilacion psicografica puede ser imprecisa para influir en el comportamiento electoral a través
del microtargeting. Esta afirmacion parece ser una forma de disminuirle importancia a las acciones
que realizé dentro de CA argumentando que existe poco sustento cientifico que respalde, a través
de una medida estandar, el aporte de la perfilacion psicografica a las estrategias de

microfocalizacion.

6.3.4. Analisis del discurso de Mark Zuckerberg

La intencionalidad del discurso de Zuckerberg se centra en exponer su compromiso con la
responsabilidad corporativa en la proteccién de datos, las acciones que esta ejecutando y ejecutara
y su posicién ante la intervencién gubernamental en la regulacién sobre el uso de datos privados
de los usuarios de plataformas digitales. Asi, cuando al principio de su comparecencia reconoce la
responsabilidad de las empresas tecnoldgicas en la proteccion de la privacidad de los datos destaca
la necesidad de una mayor transparencia y rendicion de cuentas en la industria, subrayando asi la
importancia de la responsabilidad corporativa en la era digital.

Luego, cuando el debate se centra sobre la necesidad de regulacion para proteger la
privacidad de los datos se empieza a hacer evidente la complejidad y los desafios de la regulacion
en la era digital. Aunque Zuckerberg llama a una autorregulacion efectiva, esta medida es
ampliamente criticada por los congresistas al cuestionar que, entonces, se estaria dejando que la
proteccion de la privacidad de los usuarios dependiera, principalmente, de la voluntad de las
empresas tecnologicas, siendo esto dificil de creer entendiendo que aplicar estas acciones

implicaria una reduccién de sus ganancias econdémicas.
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6.3.5. Analisis del discurso de Alexander Nix

Al analizar el discurso de Alexander Nix durante su comparecencia ante el parlamento
britanico, se pueden establecer diferentes asociaciones entre lo que dice y las técnicas de
desvinculacion moral que establecié Bandura (1999).

Por ejemplo, al inicio de su discurso Nix emplea el mecanismo de la justificacion moral al
argumentar que algunas de las preguntas podrian interferir con investigaciones judiciales en curso,
redefiniendo asi la moralidad de su negativa a responder, de tal forma que esta negativa sea
justificable, al presentarla como necesaria para evitar interferencias legales con los procesos
juridicos que se estaban desarrollando en ese momento.

En otro momento, Nix recurre al etiquetado eufemistico al decir que las exageraciones y
mentiras que usaba en sus reuniones comerciales eran simples estrategias comerciales para
impresionar a los clientes. Este discurso utiliza un lenguaje higienizador y minimiza su
responsabilidad personal al presentar las mentiras como parte del juego de negocios.

Finalmente, Nix también recurre al desplazamiento de la responsabilidad al afirmar que
Cambridge Analytica no tenia conocimiento de la procedencia inapropiada de los datos obtenidos
de GSR, trasladando asi la responsabilidad a una entidad externa, en este caso, Facebook. Con esta
estrategia, Nix busca minimizar su papel como agente principal en el dafio causado por el uso

indebido de datos personales.



CAMBRIDGE ANALYTICA: ESTUDIO DE CASO DESDE LA PSICOLOGIA POLITICA...
62

7. Discusion

Anteriores estudios han investigado las implicaciones que han tenido las acciones de
Cambridge Analytica en el proceso de toma de decisiones y como esto vulnera la legitimidad de
la democracia (Dowling, 2022), constituye un tipo de operaciones psicoldgicas (Bakir, 2020) y
convierte a los ciudadanos en objetos de manipulacion (Gorton, 2016). Sin embargo, en estos
estudios no se ha ahondado en la influencia potencial que tuvo la perfilacion psicogréafica y la
microfocalizacion politica en el proceso de toma de decisiones durante las elecciones
presidenciales de EE. UU. en 2016.

Este estudio ahonda sobre esta situacion en particular permitiendo sefialar las potenciales
consecuencias gue tiene el uso de estas herramientas en procesos electorales —vulnerando principio
de igualdad de oportunidades entre competidores electorales—, contribuyendo asi a socavar la
legitimidad de la democracia al disminuir la credibilidad en los resultados de las elecciones y
aumentar el descontento con el sistema electoral, tal como lo demuestra una encuesta
estadounidense (realizada por Knight Foundation-Gallup del 3 al 15 de diciembre de 2019) que

revela que a la gente no le gusta el engafio en su publicidad politica en linea (Bakir, 2020).

7.1. Implicaciones de la perfilacion psicogréafica y la microfocalizacion para la formacion de
la opinién puablica y la integridad de los procesos electorales

Atendiendo a la advertencia de Bobbio (2000) sobre la importancia de que en las
democracias se protejan los derechos de libertad de opinién, de expresion de la propia opinién, de
asociacion, entre otros, de los individuos tomadores de decisiones politicas, es importante analizar
cémo el microtargeting a través de perfilacion psicografica puede implicar profundas
vulneraciones a la integridad de los procesos electorales en tanto afectan, segiin Sandoval y
Castillo (2021) dos principios que la sustentan:

- Laigualdad de oportunidades entre competidores electorales.
- La libertad de los electores de formar su propia opinidn tras un proceso libre, exento de
influencias indebidas.
Estas afectaciones se generan debido a la base fundamental del modelo de negocio de las
redes sociales: la economia de la atencién. Las empresas tecnoldgicas luchan incesantemente
por mantener nuestra atencién el mayor tiempo posible, lo que ha generado que se conviertan en

una plataforma de una cantidad excesiva de temas que sean muy llamativos, facilmente
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digeribles y carentes de profundidad. Esto en el ambito politico, segin Rojo (2023) ha generado
que los temas politicos se agoten rapido, por lo que se genera una gran dificultad para construir
debates sosegados de dichos temas que permitan transformar preferencias politicas.

Sumado a lo anterior, la exposicién o no de ciertas noticias politicas a través de redes
depende en gran medida del algoritmo, que selecciona los contenidos y jerarquiza la relevancia
de un tema, generando distorsiones cognitivas tipo burbuja filtro en las que s6lo muestra aquel
“contenido que presuntamente nos hara felices y maximizara nuestro tiempo de conexion”
(Rojo, 2023, p. 97). Esta potenciacion de las distorsiones cognitivas a través de redes sociales
ocasiona que la informacién obtenida a través de estos medios pueda verse interpretado de forma
sesgada y polarizada. Por lo tanto, resulta imperante que los usuarios de redes sociales sean
conscientes de las distorsiones cognitivas que recaen al momento de consumir contenido en
redes, para que asi puedan contribuir a la construccion y preservacion de su pensamiento critico.

Si a estas caracteristicas propias del algoritmo se suma el hecho de que las nuevas
generaciones de individuos utilizan las redes sociales como la Unica forma de conocer las
noticias politicas del momento, hace que la microfocalizacion genere tal personalizacion
excesiva de las noticias a las que se expone cada individuo, creando asi “realidades paralelas
que refuerzan los pensamientos extremos, reducen el contraste de opiniones y dificultan el
pensamiento critico” (Rojo, 2023, p. 100). Al respecto de esto, Valle y Pinilla (2023) opinan

que:

El problema con todo esto es que gracias a la [micro]segmentacion, fruto de la mediacion
algoritmica, se limita todavia més nuestro acceso a la informacion y a visiones de la
realidad distintas a la nuestra, pues “los filtros personalizados presentan cierta clase de
autopropaganda invisible, adoctrinandonos con nuestras propias ideas, amplificando
nuestro deseo por cosas que nos son familiares y manteniéndonos ignorantes con
respecto a los peligros que acechan en el territorio oscuro de lo desconocido” (Pariser,
2017, p. 24). Y maés problematico ain es que muchas veces ni siquiera somos
conscientes de dicha influencia algoritmica y las limitaciones que conlleva, creyendo
que lo que vemos es la unica verdad y casualmente cuadra perfectamente con nuestros

pensamientos e ideologia; razon por la cual tendemos sin mayor reflexion a creer a
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buenas y a primeras lo que nos aparece en nuestras redes. (Valle-Jiménez y Pinilla-
Escobar, 2023, pp. 61-62).

De este modo, la mediacion algoritmica y la microfocalizacion reducen nuestra

exposicion a ideas distintas a las nuestras, lo que afecta nuestra capacidad de escoger de forma

informada y libre. Esto se puede ver dentro de las sefialadas repercusiones de las practicas de

CA en las elecciones presidenciales de EE. UU. en 2016 como, por ejemplo: a los

afroamericanos en Miami [que no tenian intenciones de votar por Trump] les presentaron

noticias que les hicieran desmotivarse de acudir a las urnas (por ejemplo: noticias contra

Clinton). De esta manera afectaron la participacién en la region en un 7-8 % (Vardarlier y Zafer,

2020).

Con respecto al uso de técnicas de psicometria —como la perfilacion psicogréfica— en la

microfocalizacion, Gorton (2016) sostiene que estas herramientas permiten la manipulacion del

ciudadano en cuatro maneras:

1.

Estos enfoques suelen producir un poder predictivo mucho mas preciso en
comparacion con los métodos anteriores empleados en las campafias. Asi, suelen
ser notablemente eficaces para alterar el comportamiento de los ciudadanos de
manera predecible, ayudando asi a convertir a los votantes en objetos potenciales
de control en lugar de actores politicos autbnomos.

En el caso de los experimentos de campo, la experimentacion misma altera el
comportamiento de los ciudadanos en el acto de votar, generalmente sin que los
ciudadanos se den cuenta.

El uso de estos métodos en conjunto —perfilacion psicografica y microfocalizacion—
sirve para socavar una esfera publica saludable al individualizar, aislar y
distorsionar la informacion politica.

Muchas de las técnicas que se utilizan para intentar alterar el comportamiento de
los ciudadanos se basan en modelos de procesos inconscientes de la mente humana.
Por lo tanto, cuando se aplican estos métodos normalmente alteran el
comportamiento electoral y la formacion de la opinidn pablica a través de procesos

que a menudo eluden por completo la comprension de sus destinatarios previstos.
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Asi, la perfilacion psicogréfica aplicada al microtargeting en campafas politicas no
permite que los ciudadanos puedan construir una opinion libre y exenta de distorsiones. Esto
vulnera la base de los sistemas democraticos que se sustenta en tres axiomas claves en los
procesos de toma de decisiones democréticos: participacion, pluralismo y comprension
ilustrada. Otro estudio de caso realizado por Dowling (2022) analiza, de forma directa, como las
acciones de Cambridge Analytica —como forma de operaciones de informacion no estatales—
afectan estos tres axiomas de la democracia, planteando un desafio importante a la legitimidad
de los procesos democraticos de toma de decisiones —como los procesos electorales—. La autora
afirma que la legitimidad es fundamental para un gobierno y una gobernanza resilientes, en las
que los gobiernos no tengan que ejercer tanta coercion para que los ciudadanos respeten la
autoridad representada en las instituciones estatales. Asi, las acciones de CA potencialmente
socavaron esta legitimidad al disminuir la agencia de los votantes de una manera que
potencialmente corrompid la formacion de preferencias y condujo a entradas contaminadas en
el punto de articulacién (Dowling, 2022).

Otro punto clave de las implicaciones de la microfocalizacion en la integridad de los
procesos electorales es el desafio que presenta en el control del gasto electoral. Sandoval y Castillo
(2021) afirman que resulta muy dificil rastrear la autoria de los mensajes de desinformacion
compartidos a traves de herramientas de microtargeting, ademas de que, algunas veces, dichos
mensajes no estan definidos como contenido publicitario, por lo que no es necesario declarar el

gasto correspondiente en su creacion, violando asi las normas sobre financiamiento electoral.

7.2. Ideas para salvaguardar la integridad de los procesos electorales en la era de la

ciberdemocracia

Teniendo en cuenta lo anterior, varios autores han analizado formas de abarcar maneras de
limitacion de los efectos de la microfocalizacién en la bifurcacion de desinformacién durante los
procesos electorales. Por ejemplo, Sandoval y Castillo (2021) plantean la corregulacién —la
autorregulacion de las empresas de tecnologia vigiladas por las autoridades publicas— afirmando
que “la respuesta democratica a la desinformacion debe ser multinivel, con medidas adoptados en
los planos internacional y nacional; multidimensional, al abordar las distintas  facetas del
problema, tanto técnicas como juridicas; y, por ultimo, multidireccional, al combinar normas

coercitivas con la autorregulacion” (Sandoval y Castillo, 2021, p. 10).
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Por otro lado, Rojo (2023) plantea que también deberia intervenirse en el disefio de los
algoritmos de redes sociales, de tal forma que este no sea ajeno a cualquier intento de regulacion
legislativa. Esta regulacion debe ser llevada en conjunto con empresas y expertos de tal forma que
se logre “establecer grandes consensos sobre los limites de los algoritmos y su papel para reducir
la polarizacion y garantizar una toma de decisiones basada en informacion de mayor calidad.”
(Rojo, 2023, p. 105).

Es evidente que el uso de estrategias de perfilacion psicografica y microtargeting en
campafias politicas no se eliminaran facilmente a través una regulacion normativa limitante y
coercitiva. Al contrario, como lo sefiala Dowling (2022), debemos aceptar que la
microfocalizacion politica que aprovecha los datos digitales seguira siendo un elemento fijo de la
politica contemporanea en el futuro previsible y, sobre esa base, es imperativo implementar
politicas que hagan de la microfocalizacion una perspectiva comercial desagradable. Por su parte,
esta autora plantea otras acciones que se pueden llevar a cabo para disminuir el atractivo de estas
herramientas:

- Ampliar las leyes de proteccion de datos: asegurar que la recopilacion de los datos de
un usuario debe ser con el consentimiento del usuario, usarse para un propésito con el que
el usuario esté razonablemente de acuerdo y estar lo suficientemente desindentificados.
Este aseguramiento deberia de realizarse a través de mecanismos de auditoria y control
externo obligatorio a empresas que usan herramientas de microtargeting y perfilacion
psicografica.

- Deslegitimar la microtargeting en la medida en que sea percibido publicamente como
moralmente “incorrecto”: aumentando la sensacion publica de ser una préctica ilegitima.
Esto sin embargo no debe de devenir en que el uso del microtargeting sea una préactica que
pase a la clandestinidad y se escape del alcance regulatorio. Por lo tanto, los esfuerzos para
controlar la microtargeting —un servicio que probablemente seguira teniendo demanda en
el futuro previsible— equilibrados con una norma de condena, seran el enfoque mas exitoso

para proteger la democracia.
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8. Conclusiones

Esta investigacion se diferencia de otras similares realizadas con anterioridad en el hecho
de que se centra en las acciones de Cambridge Analytica durante las elecciones presidenciales de
2016 y como estas potencialmente afectaron al proceso electoral mediante la manipulacion del
comportamiento del electorado, a través de la distorsion del proceso de formacion de la opinion
publica con el uso de herramientas de perfilacion psicografica en microfocalizacion politica.

Mediante el analisis categorial del contenido de fuentes primarias y secundarias, se
identificaron teorias que estudian la formacion de la opinion publica a partir de las redes sociales.
A traveés de estas teorias se pudo determinar que este proceso de formacion esta influenciado por
distintas distorsiones cognitivas, como el sesgo de confirmacion, las camaras de eco y las burbujas
de filtro. Estos sesgos se ven amplificados por los algoritmos de estas plataformas digitales debido
a que muestran unicamente lo que se alinea con los gustos e inclinaciones de los usuarios.

Adicional a lo anterior, también se logrd sefialar que los aspectos claves que definen la
integridad de los procesos electorales se pueden resumir en dos principios claves: la igualdad de
oportunidades entre competidores electorales y la libertad de los electores de formar su propia
opinidn tras un proceso libre, exento de influencias indebidas, que se ven resumidos en los tres
axiomas de la democracia liberal: participacién, pluralismo y comprension ilustrada.

Teniendo en cuenta lo anterior, en la bibliografia analizada se logra inferir que las
herramientas de perfilacion psicografica aplicadas a la microfocalizacién politica potencialmente
afectaron el proceso de formacion de la opinion publica potenciando las distorsiones cognitivas
comunes en redes sociales a traves de la difusién de mensajes politicos microdirigidos y sin la
etiqueta de “propaganda politica”, lo que fomento la polarizacién, el aumento de la apatia politica
en ciertos sectores y proliferacion de la desinformacidn durante la campafa presidencial de Donald
Trump en 2016.

Esta influencia en la formacién de la opinion publica distorsiond el proceso de toma de
decisiones electorales libres y justas, o que socavo los tres axiomas claves de la legitimacion de
la democracia: la participacion, la proliferacion y la comprension ilustrada. Asi, la integridad del
proceso electoral de EE. UU. se vio aparentemente vulnerada, sirviendo como ejemplo de que
estas herramientas de perfilacion psicografica y microfocalizacion politica pueden migrar a otras

democracias, siendo tecnologias proclives a utilizarse como armas de control mental.
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Con este estudio de caso se busca aportar ideas sobre como las herramientas de perfilacion
psicografica y microfocalizacion aplicadas a campafas politicas generan un desafio a las bases que
legitiman los sistemas democraticos actuales, al atacar el proceso de formacion de la opinion
publica del electorado, afectando su proceso de toma de decisiones y la competencia igualitaria de
los contendientes electorales. Es por esto que este tipo de tecnologias no deben de ser aceptadas
“tranquilamente”, sino que debe de procurarse una disminucién de su uso a través de una
convergencia entre acciones normativas generadas entre empresas de consultoria politica y
gobiernos, y acciones de escarnio social al aumentar el sentimiento publico de que el uso de estas

herramientas es ilegitimo.
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9. Recomendaciones

A continuacion, se resumen las principales lineas de investigacion que podrian desarrollarse con

el fin de contribuir a la reflexion sobre el uso e impacto de herramientas de perfilacion psicogréafica

y microfocalizacion politica en procesos electorales:

Abordar el estudio sobre la influencia de la perfilacion psicografica y el microtargeting
politico en la formacion de la opinion publica a través de una metodologia cuantitativa,
por ejemplo, encuestas, experimentos controlados, etc., con el fin de establecer relaciones
o0 analizar las causas y los efectos subyacentes de este tema de estudio.

Realizar estudios comparativos de casos en diferentes paises donde se hayan utilizado
herramientas similares a las de Cambridge Analytica, para evaluar los efectos de las
respuestas reguladoras en contextos variados.

Investigar y proponer alternativas éticas a la microfocalizacion basada en perfilacion
psicogréfica que puedan ser utilizadas en campafias politicas sin comprometer la
integridad del proceso democratico.

Examinar estrategias para la presentacion de informacion politica en redes sociales, con el
objetivo de reducir el impacto de los sesgos cognitivos en la formacion de la opinion
publica.

Realizar estudios comparativos de casos entre diferentes paises en los que se analiza qué
tan efectivas estan siendo las regulaciones actuales sobre el uso de datos personales y la
microfocalizacion en campafias politicas para salvaguardar la integridad de los procesos

electorales.
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