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El grupo Bancolombia es una institucion proceso de HyMs (proceso de habilitar vy
financiera, la cual tiene a disponibilidad una mantener la solucion), para ello se implement6
cantidad importante de productos software a un producto software para apoyar la evaluacion ﬁ
diferentes usuarios finales, en virtud de ello y con del control SOX desplegar soluciones @ . :
el fin de mantener operativo los servicios que el automaticas, mediante el cual se logra Obj ethOS
negocio proporciona, la VAl (vicepresidencia de automatizar la obtencion de resultados con sus
auditoria interna) requiere optimizar los procesos respectivas validaciones y reglas que dan
de auditoria de esta organizacion, a traves de un cumplimiento al control. A continuacion, en la Impleme_ntar S plroductob Socrthred't Qara
sistema de informacion que pueda ser accesible, figura 1, se muestra la definicién de arquitectura zgt\fgrs]agéarsgr\z;ligic;ysarer?sA%uSe ?nscore orl;nl d(gl?az
escalable y alineado a los procesos internos del gue se empled para este caso. ’ P

definiciones del Modelo Operativo C2F, con el fin
de apoyar la labor del auditor en la evaluacion
del proceso HyMs.

area permitiendo validar los controles en el

PAC 20 Introduccion _ . . .
Dispentzar iomacen & precess Ve Caracterizar la Informacion mediante el
= levantamiento de los requisitos con las partes
1 ® 5| o Interesadas para determinar las alternativas,
o i Actualmente la empresa se encuentra en un definicion de criterios, objetivos, costos, tiempos
]«—;_8 proceso de migracion de sus servicios a la _nube de necesarios para la construccién del producto.
B " N e AWS, lo cual h,a_conllevado a la necesidad de e . f e I
8 I @—*ﬁﬁ alinearse estratégicamente desde la auditoria de Jisenar un producto software basado en |0s
— s 8 tecnologia para poder adoptar los retos que ineamientos metodologicos establecidos por
propone este cambio en toda la organizacion, para la organizacion con el fin de responder a las
lo cual se cre6 la iniciativa PAC (Productizar necesidades y las directrices del proceso C2F.
e st el ke e e AUdItorfa Cloud), en la cual se desarrollan

E 251 e ce o e s spemesemanen () s e cesse oo e e 0 e (fif@rentes  automatizaciones e integraciones que
permiten ejecutar y poner a disponibilidad los

pueda Consumir ¥ masirar los resultados oblenidas.

Power Bi, EfTamienta para visusiZar y protessr 1 infanmadion

Gsponeiizataen e ervo de 3 con e e agegar var resultados de pruebas de auditoria que apoyan la
| | N evaluacion de controles SOX (Sarbanes Oaxley) o
Figura 1. Arquitectura de la solucion. de auditorias continuas sobre las aplicaciones.
Metodologia SCRUM PROCESS
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Se eligié el marco de trabajo agil de Scrum, el @
cual es un framework para el desarrollo agil de <

software, es un proceso en el que se aplican de g
manera regular un conjunto de buenas practicas

® = =_ Conclusiones
para trabajar colaborativamente en equipo Y ?= - D B
obtener el mejor resultado posible de proyectos. - meny w3
El proceso Scrum se puede definir de manera +Sprnt Retrospectiv Es importante destacar que una de las
general y resumida como se muestra en la figura | o ‘ actividades que se tenian planteada era
2 Figura 2. Marco agil - scrum. realizar un despliegue mediante Ia
Resultados {ERANCOIONINS NS N - metodologia ~ de  desarrollo  seguro
- DevSecOps sin embargo durante el proceso
Como parte de los resultados, se obtwvo lo {i:;; _ ﬁ“:Ttgjm ' = . y evolucion del proyecto se logré identificar
o _ ! S pn—— i . R gue como no se daban todas las etapas del
siguiente: | O © s et o desarrollo no se implemento este ciclo en el
1. La definicidn de la arquitectura base. — P desarrollo del producto.
2. Flujo de la automatizacion implementado en o e et et o e e e |
<NIME. EEE ﬁ %j‘:‘:‘“@jﬂm ﬁ:ﬁ:: Los datos que se extraen .d_el_ apl de Azure
3. Documentacién de la solucion. e —— —— e —— DevOps, en una etapa Inicial, antes de
4. Despliegue en produccion de la  Emoosmon  ome oot amson e 3 Ry !mplementar las vallda_cmnes sirven como
automatizacion. e s Mo S O 2o e oo insumo base para implementar nuevas
s automatizaciones en otros controles SOX, esto

5. Panel de visualizacion Power Bl (ver figura 3)

Figura 3. Vista de la solucién implementada. se deja como parte de la evidencia para
futuros trabajos en esta misma area.
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