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Disefio y evaluacion de la eficacia de un sistema de control de
acceso mediante RFID para implementacion en entradas a la
institucion, al servicio de urgencias y cirugia de la IPS
Universitaria

1 Resumen

En la IPS Universitaria surgio la idea de implementar un sistema de control de acceso para
obtener informacion precisa acerca del flujo de personal, con el objetivo de mejorar procesos,
controlar horarios y restringir el acceso a las areas de urgencias criticas y cirugia. Después de
evaluar las posibilidades de implementacion con unas licencias previamente adquiridas, se
decidi6 desarrollar un software de control de acceso que supliera los requerimientos de la
institucién. El programa desarrollado permite conexion con bases de datos tipo SQL e
interaccidn con lectoras de RFID de conexion USB, su funcion es de registrar los ingresos y
mantener una base de datos de usuarios con sus respectivos permisos de ingreso. Se realizo
una prueba piloto que arroj6 como resultado la eficacia del sistema para cumplir los
requerimientos establecidos, el programa respondié sin errores durante la prueba y mediante
el analisis de las rutas habituales de la institucion se proyecté un costo aproximado de la
implementacion del proyecto.

2 Introduccion

Existen recintos en los que, por seguridad, el acceso debe estar restringido a personas no
autorizadas. Los hospitales son un claro ejemplo de esto, el alto flujo de personas, entre
visitantes, proveedores, pacientes y trabajadores, da pie a muchas brechas de seguridad en
donde pueden presentarse hurtos, contaminaciones de areas estériles y traspaso de zonas
restringidas. Por lo anterior, la vigilancia fisica de los accesos del personal ha ido migrando,
gracias al desarrollo de las nuevas tecnologias, a los sistemas de control de accesos mediante
aparatos electrénicos; los dispositivos mas comiunmente usados para este fin son aquellos que
usan biometria (lectores de huella digital) y la tecnologia de tarjetas RFID (Radio Frecuency
Identification) [1].

Las tecnologias previamente mencionadas no solo apoyan la seguridad de una institucién sino
también la gestion logistica y del talento humano. Mediante el uso del software de control de
acceso es posible determinar a qué hora una persona ingresd al edificio, cuanto tiempo
permanecio dentro y qué puertas uso en todo el proceso, con esta informacion se puede llevar
una trazabilidad de cumplimiento de horarios y control de personal. Adicional a lo
mencionado anteriormente, se puede usar el mismo sistema para acceder a Servicios
personalizados, como casilleros, servicios de alimentacion y préstamo de salas de
reuniones[2], [3], [4].

El uso de la tecnologia RFID para resolver problemas o facilitar procesos en el &mbito de la
salud ha sido ampliamente estudiado. Por ejemplo en [5], el hospital San Raffaele en Milan,
Intel, Auténtica y Cisco, realizaron un programa piloto usando tecnologia inaldmbrica y RFID
para realizar la verificacion en el proceso de transfusion y manejo de sangre. Fue disefiado
para minimizar los errores humanos que se puedan llegar a producir y que den como resultado
la administracion de sangre equivocada a un paciente, entre los beneficios de este proyecto se
encuentran: mejor movilidad y eficiencia del personal, mayor uso de la base de datos, acceso



a los datos de la sangre desde cualquier lugar con internet y reduccion dramaética del potencial
de error.

La tecnologia RFID también se ha utilizado para proveer identificacion, posicionamiento,
seguridad y otras funciones, tanto a personas como objetos dentro de un hospital. En el uso
de posicionamiento de un objeto o persona se requiere de una etiqueta con una bateria interna,
esta con el paso del tiempo se desgasta y eventualmente la bateria se descarga, con lo cual se
hace necesario adquirir una nueva etiqueta cada vez que esta falle, esto eleva enormemente el
costo del sistema. Sin embargo, esta tecnologia ha probado ser Gtil para mantener un registro
de la localizacion de los equipos, encontrar equipos perdidos, y evitar que pacientes
psiquiatricos evadan la seguridad del hospital [6], [7].

En la IPS Universitaria surge la idea de realizar un control de acceso al personal, esto con el
fin de obtener informacion del flujo del personal en la clinica e implementar medidas para
mejorar el rendimiento del personal y la seguridad en general de la institucion; a futuro puede
ser implementado en el servicio de alimentacion y posiblemente sea extendido a mas servicios
propios de la institucion. Lo anterior esta enmarcado en el plan de desarrollo 2017-2026 de la
IPS Universitaria, este establece que para el 2026 sera reconocida internacionalmente como el
hospital universitario de la Universidad de Antioquia, siendo un referente nacional e
internacional por sus resultados en gestién del conocimiento, producto de la docencia, la
investigacion y la innovacion. Para esto, entre muchos otros, se tiene el programa “Gerencia
de la informaciéon” en donde existe un proyecto que apunta a integrar todas las herramientas
que provean informacion e indicadores para la efectiva toma de decisiones en todos los
niveles de la institucion [8].

En la actualidad existen dos sistemas implementados pero en desuso en la institucion; el
primero es el Andover Continuum un sistema de control de edificios empresariales disefiado
como un sistema HVAC (por sus siglas en inglés Heating, Ventilating and Air Conditioning),
el cual permite gestionar de manera centralizada sistemas como: control de acceso en red,
seguridad mediante circuito cerrado de television, sistemas anti incendios y control de
intrusos, ademas de realizar una optimizacion del uso de la energia eléctrica por medio del
analisis de datos y el uso de controladores que permitan gestionar el consumo y uso de
sistemas de iluminacion, ventilacion y aire acondicionado. Este sistema esta implementado
como un control de acceso en solo un piso de la institucion y no tiene ningun otro uso dentro
de esta [9].

El segundo sistema es, al igual que el primero, un sistema de control de edificios llamado EBI
de la empresa Honeywell, este entre otras cosas permite el control de las alarmas contra
incendios, control HVAC, de camaras de seguridad y de control de acceso; este sistema esta
implementado como control de acceso en la sede ambulatoria de la IPS Universitaria para
unas pocas puertas en unas areas especificas [10], [11]. Ambos sistemas son bastante robustos
y presentan la facilidad de poder acceder a toda esta informacion desde un solo software, no
obstante, estos sistemas para su implementacion requieren una alta inversion debido al alto
costo de lo que se conoce como controladoras, que es el dispositivo que enlaza los actuadores
con el servidor y posteriormente con el software.

Por lo anterior, la metodologia que se lleva a cabo en este proyecto se centra en el desarrollo
de un software de control de acceso por medio de tecnologia RFID y que sea capaz de acceder
a bases de datos con el fin de recopilar la informacién de la hora de salida e ingreso de cada
persona; este software debe cumplir con requerimientos especificos de la institucion y de los



servicios en donde seran instalados, ademas de ser escalable para su posible implementacion
en la IPS Universitaria. El alcance de este proyecto es el desarrollo de un prototipo funcional
del sistema anteriormente descrito y a la caracterizacion de todas las necesidades extras que
requiera este sistema para que tenga un funcionamiento adecuado, como las rutas de
desplazamiento mas comunes del personal, los tipos de personal y su nivel de acceso dentro
de la institucion.

3 Objetivos

3.1 General:

Disefiar un sistema de control de acceso que pueda implementarse a futuro en las salas de
urgencias y cirugia de la IPS Universitaria usando tarjetas RFID de identificacion y evaluar su
eficacia mediante la implementacion de una prueba piloto.

3.2 Especificos:

. Evaluar el estado actual de herramientas y recursos informaticos disponibles en la IPS
Universitaria para la eleccion del software a usar en la ejecucion del proyecto.

. Disefiar el sistema de control de acceso que pueda implementarse en las salas de
urgencias y cirugia usando tarjetas RFID de identificacion.

. Evaluar la eficacia del sistema de control de acceso realizando una prueba piloto con
el fin de poder implementarse a futuro en urgencias y cirugia.

. Determinar los requerimientos para la implementacion del control de acceso a escala

macro en la IPS Universitaria.

4 Marco Teorico

4.1 Control de Acceso

El mundo cambia rapidamente y las compafias privadas y agencias de gobierno estan
reconociendo la necesidad vital de asegurar personas, propiedad e informacion, para cumplir
esto existen los sistemas de control de acceso, el cual se puede definir como una restriccion
selectiva de acceso a algun lugar o recurso, la accion de acceder puede significar entrar al
lugar o bien, usar o consumir el recurso [12]. EI control de acceso fisico puede ser realizado
por personal de seguridad o por un dispositivo como un torniquete de acceso, mientras que el
control de acceso digital o virtual se realiza por medio de protocolos de autenticacion y
autorizacion, que no son mas que la funcién que poseen los sistemas informaticos de
identificar el usuario y determinar si este tiene el permiso requerido para acceder o modificar
la informacién que ellos contienen.

En general, un control de acceso de cualquier tipo consta principalmente de un punto de
acceso, un actuador, una lectora, credenciales y un control auténomo o en red. Dichos
componentes se describen a continuacion:

4.1.1 Punto de acceso

Es el lugar u objeto a través del cual se realizara el acceso, este puede ser una puerta,
un torniquete, un ascensor, un datdfono, una pantalla de ingreso o cualquier otro tipo



4.1.2

4.1.3

41.4

de restriccion, sea fisica o digital. Su funcidén es evitar que sea atravesado por
cualquiera que intente acceder sin la autorizacion o permiso requerido.

Actuador

Es el objeto u software que permite el acceso de la persona al habilitar el paso a traves
del punto de acceso, en el caso de ser un acceso fisico son generalmente electroimanes
0 servo motores que controlan los mecanismos de seguridad del punto de acceso; si es
un acceso virtual o digital el actuador estd embebido en el programa como una
condicién légica que permite el acceso al sistema.

Lectora

Es aquello que permite identificar la persona que trata de atravesar el punto de acceso,
por ejemplo, una cerradura, un teclado, un sensor de variables biométricas, un lector
de bandas magnéticas o un dispositivo de reconocimiento de RFID.

Existen diferentes tipos de lectoras:

e Basicas: su unica funcionalidad es identificar la credencial y enviar estos datos
a una controladora principal, desde donde se maneja el resto del sistema.

e Semi-Inteligentes: tienen embebidos todas las entradas y salidas necesarias
para controlar una puerta o acceso, sin embargo, estas no toman decisiones,
cuando se realiza la identificacion esta se envia a una controladora principal en
donde se realiza la validacion de la credencial.

e Inteligentes: estas lectoras tienen las mismas capacidades de las lectoras semi
inteligentes adicionando la capacidad de una memoria interna en la cual se
almacenan los registros de permisos; con lo cual esta lectora es auténoma y
puede tomar decisiones de acceso.

Credencial

Existen tres tipos de credenciales dependiendo de la informacion de autenticacion:

1. Algo que el usuario sabe, un usuario y contrasefia, frase o pin.

2. Algo que el usuario posee, una llave, tarjeta o carnet de identificacion.

3. Algo que el usuario es, se refiere a huellas digitales, iris 0 reconocimiento

facial.

El objetivo de una credencial es el de servir como identificador para la persona que
esta tratando de acceder al sistema, dado que el sistema en si no posee la habilidad
para reconocer personas, la credencial es la manera en la que el sistema puede
reconocer el usuario, verificar sus permisos y autorizar o no el acceso que se solicito.

El proceso para pasar a través de un control de acceso se cumple independiente del sistema
que sea (fisico o digital), al igual que las definiciones de Punto de acceso, Actuador, Lectora
y Credencial. El proceso es el siguiente:

1
2.
3.

4.

Se desea cruzar el punto de acceso para acceder al lugar o servicio que este custodia.
Para ello hace interactuar la credencial de cada persona con la lectora.

Se identifica correctamente la credencial, es decir, el sistema reconoce la identidad de
la persona que esté tratando de cruzar.

Si la persona identificada tiene autorizacién para seguir, el actuador habilita el paso.

El control de acceso fisico se puede reducir al conocimiento de tres items quién, cuando y
donde, con esto se puede averiguar la identidad de la persona, el tiempo y el lugar en donde se
realizo el acceso; todos estos datos pueden ser agrupados en una base de datos y mediante un



andlisis se pueden llegar a determinar patrones de conducta como tiempo promedio de
estancia en un lugar, tiempo de movilizacién de un lugar a otro, afluencia de personas a través
de un acceso, hora del dia de méas movilidad, entre otras. En general el control de acceso se
puede clasificar en dos grandes grupos, el control de acceso autonomo y en red.

4.1.5 Control de acceso autbnomo

El primero hace referencia a aquellos cuya Unica funcionalidad es el control de un solo punto
de acceso, es decir, es un sistema aislado; funciona configurando la lectora con una base de
datos de identificaciones, internamente se ejecuta la lectura de la credencial y se permite o0 no
el paso, este tipo de sistema no cuenta con ningun tipo de trazabilidad o interaccion con otros
sistemas por lo que es idoneo para empresas que requieran un nivel de seguridad medio.

Figura 1. Sistema de control de acceso auténomo (a) y en red (b)

4.1.6 Control de acceso en red

El sistema de control de acceso en red consiste en una 0 mas lectoras conectadas a una red
(LAN o WAN) con un servidor o computador como controladora central, mediante este se
puede tener un registro y trazabilidad de la fecha y hora de entrada y de cuél punto de acceso
se utilizo, también esta la posibilidad de dar y revocar permisos de acceso de forma inmediata
mediante un software de control, esto es muy importante debido a que en el caso de pérdida
de una credencial esta se puede desactivar de manera remota; este tipo de sistema se considera
de alta seguridad dado a la cantidad de datos que se pueden obtener del uso y funcionamiento
del sistema.

Los sistemas de control de acceso en red son usados comdnmente en donde se debe revisar el
acceso de muchas personas por unas pocas entradas, este es el caso, por ejemplo, de las
entradas principales de edificios de oficinas y de grandes factorias [13].

4.2 Radio Frecuencia

La idea y concepcién de la radio viene de la realizacion de experimentos para crear una
“telegrafia inalambrica”, en 1895 el italiano Guglielmo Marconi envid y recibid la primera
sefial de radio, materializando asi la primera comunicacién inalambrica del mundo. Dentro del
espectro de radio frecuencia se encuentran todas las comunicaciones inalambricas existentes,
incluyendo Bluetooth, WiFi, telefonia movil, emisoras de radio, sefiales satelitales, television,
identificacion por radio frecuencia, entre otros.
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Figura 2. Espectro electromagnético para radio frecuencia [14].

La radio frecuencia se refiere a las ondas electromagnéticas en un rango de frecuencias entre
aproximadamente 3kHz hasta los 300GHz, estas estan categorizadas por rangos de frecuencia
mas cortos como se puede apreciar en la Figura 2. Cada una de estas bandas de frecuencia
estd categorizada y subdividida en diferentes tipos de uso dependiendo de cada pais, sin
embargo, se mantienen algunos lineamientos generales gracias a la normalizacién por ISO
para los dispositivos de comunicacion inalambrica. El envio de informacion en una sefial de
radio se puede realizar de diversas maneras, entre ellas estan:

- Frecuencia modulada (FM)
Amplitud modulada (AM)
Transmision por modulacion de la fase de la onda portadora (PM)
Transmision por modulacion de pulsos

- Transmision por codificacion
Mediante estos formatos se puede enviar informacion tanto analégica como digital y
establecer asi comunicaciones inalambricas; gracias a los diversos desarrollos en este campo
es que se tiene una tan amplia variedad y aplicaciones del espectro electromagnético, entre los
cuales resaltan la comunicacion inalambrica por supuesto, radioastronomia, radar, resonancia
magnética nuclear, medicina y tratamientos estéticos.

4.3 Identificacion por Radio Frecuencia (RFID)

RFID es una sigla que proviene del inglés Radio Frequency Identification, esta tecnologia se
refiere al uso de dispositivos electronicos con el fin de identificar un objeto especifico. RFID
es un sistema de manejo de datos inalambrico que consta de dos componentes, el
“transpondedor” y la “lectora”; el protocolo de comunicacion con el cual se realiza el
intercambio de datos entre estos componentes estd especificado en la norma 1SO 7816. Los
transpondedores (que viene del inglés Transponder, Transmitter-Responder) tienen la
capacidad de realizar una comunicacion inalambrica con otro dispositivo por medio de ondas
electromagnéticas de alta frecuencia, este componente funciona como el “esclavo” de la
comunicacion, responde a las instrucciones que son enviadas por la lectora con los datos
correspondientes que estdn almacenados en la memoria interna.

La lectora genera un campo electromagnético esperando que un transpondedor entre en rango
de comunicacion, una vez este se encuentre a la distancia adecuada responde a la peticion
inicial de la lectora comenzando asi la comunicacion; independientemente que sea llamada
lectora esta puede tener la capacidad de solo lectura o de lectura-escritura [3], [4].



4.3.1

4.3.2

Formatos de construccion de transpondedores

Discos o “monedas”: son de los formatos mas comunes, estos estdn hechos por
inyeccion de plastico ABS y poseen usualmente un hoyo en su centro para permitir el
uso de tornillos y asi anclarlo a los diversos objetos

Capsula de vidrio: usado principalmente para la identificacion de animales, son unos
tubos de 12 a 32mm que en su interior llevan embebido todo el sistema de
identificacion.

Empaques plasticos: estan disefiados para aquellas aplicaciones que requieren unas
condiciones de alta resistencia mecanica, este tipo de empaque puede ser facilmente
integrado a, por ejemplo, llaves electronicas de automoviles.

Llaves: se usan para sistemas con requerimientos de seguridad especiales, se acopla
un identificador de plastico a la llave, de modo que cuando esta sea usada el
transpondedor esté a la distancia ideal de la lectora.

Tarjetas: un formato muy popular hoy en dia, se pueden ver como sistemas de control
de acceso o como aplicaciones de monederos para sistemas de transporte masivo
alrededor del mundo. Son ideales también para aplicaciones de carnetizacién en una
empresa gracias a la posibilidad de imprimir sobre el plastico de la tarjeta, con lo que
se puede crear una identificacion visible y funcional para sistemas RFID.

Etiquetas inteligentes: son transpondedores que tienen el grosor de una hoja de papel,
generalmente se fabrican sobre materiales auto adhesivos, esto con el fin de usarlo,
por ejemplo, en aeropuertos para la identificacion de maletas durante su carga en el
avion o en fabricas, dado que se pueden colocar en los objetos que estén siendo
producidos o almacenados con el fin de mantener un inventario inteligente.

Frecuencia, rango y acople

El criterio mas importante para la diferenciacion de sistemas RFID son las frecuencias
de operacion de la lectora, el método de acople fisico y el rango del sistema. Se usan
frecuencias ampliamente diferentes desde los 135kHz hasta los 5,8GHz, para realizar
el acople se usan campos eléctricos, magnéticos y electromagnéticos. Finalmente, el
rango que puede llegar a alcanzar el sistema va desde unos pocos milimetros hasta mas
de los 15m.

Los sistemas RFID con un rango muy corto, 1cm aproximadamente, se conocen como
sistemas de acople estrecho, para la operacion el transpondedor debe estar ubicado
sobre la superficie de la lectora destinada para este proposito, estos sistemas utilizan
campos electromagnéticos y la corta distancia hace que el acople tenga la potencia
necesaria para que sea posible el uso de un procesador que no tenga un alto consumo
de energia debido a que a distancias tan pequefias se puede hacer una muy buena
transferencia de energia y por lo tanto la transmisién es estable dentro de este rango.

Existen sistemas con rangos de lectura-escritura de hasta un metro, estos usan el
método de acople inductivo (magnético), el cual abarca mas del 90% del mercado de
la tecnologia RFID hoy en dia. Dentro de esta definicion estan las tarjetas inteligentes,



las cuales estan reguladas por la ISO 14443. Estas tarjetas utilizan frecuencias desde
los 125kHz hasta los 13,65MHz.

4.3.3 Transpondedor Activo y Pasivo

Un criterio de distincién importante entre los sistemas RFID es como funciona la
fuente de energia para que el transpondedor pueda funcionar.

Los Transpondedores Pasivos son aquellos que no tienen ninguna fuente de poder, a
través de la antena por medio de campos eléctricos 0 magnéticos se provee de la
energia requerida para operar. Esto quiere decir que se usa la misma energia que envia
la lectora para suplir el requerimiento del transpondedor y a su vez responder la
informacion a la lectora [15], [16].

Por otro lado, los Transpondedores Activos tienen su propia fuente de alimentacion,
esto permite que los sistemas que utilizan esta metodologia puedan alcanzar rangos de
lectura muchisimo mas altos que los transpondedores pasivos.

Cada una de las anteriores caracteristicas tiene como finalidad responder a una
necesidad especifica que el mercado ha ido desarrollando, como lo son:

- Sistemas de control de acceso

- Gestion y seguimiento de documentos

- Sistemas de pago electrénico

- Sistema de control y cobro de peajes

- Seguimiento de contenedores

- Control de activos

- Trazabilidad de medicamentos

4.4 Dispositivos USB

441 USB

Un Bus Serial Universal (USB) es una interfaz comin que permite la comunicacion entre
dispositivos periféricos y un controlador, como un ordenador personal; este es un estandar
internacional de fabricacion de cables, conectores y protocolos de conexion, la idea original
fue simplificar y mejorar la interfaz entre ordenadores personales y dispositivos periféricos.
Los conectores USB se disefiaron de manera de que los dispositivos fueran auto
programables, es decir, el usuario final Unicamente tenia que conectar el periférico a su
ordenador e inmediatamente este se configuraria solo y estaria listo para su uso, sin la
necesidad de mayor configuracién ni de reiniciar el equipo [17]-[19].

4.4.2 SparkFun RFID Starter Kit

Sparkfun ha desarrollado un kit para uso basico de las tarjetas RFID de 125KHz, este kit
posee una lectora que envia por medio de protocolo serial el identificador Gnico de cada
tarjeta, este envio se puede realizar por medio de la interfaz USB que se incluye en el kit, o
directamente con un microcontrolador o con un dispositivo que tenga la capacidad de realizar
comunicacion serial; en la Figura 3 se puede observar una imagen de referencia del
dispositivo.

Mediante el uso de la interfaz USB se puede recibir en un ordenador la cadena de caracteres
enviada por el sensor y mediante cddigo de programacién manipular esta informacion para
ejecutar diversas tareas [20].



Figura 3. SparkFun RFID Starter Kit

4.5 Sistemas de Control de Acceso

4.5.1 Andover

Es un sistema de control de edificios empresariales concebido desde un principio como un
sistema de supervision y control para la climatizacion y la seguridad; Integrando lo
anteriormente mencionado se tienen los sistemas de control de temperatura conocidos como
HVAC (por sus siglas en inglés Heating, Ventilating and Air Conditioning), control de acceso
en red, seguridad mediante circuito cerrado de television, sistemas anti incendios y control de
intrusos, ademas de realizar una optimizacion del uso de la energia eléctrica por medio del
analisis de datos y el uso de controladores que permitan gestionar el consumo y uso de
sistemas de iluminacion, ventilacion y aire acondicionado. En la Figura 4 se puede ver un
diagrama del modelo de funcionamiento del software y la interconexion entre los dispositivos
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4.5.2 Honeywell EBI

EBI es la sigla que significa Enterprise Buildings Integrator, es el software disefiado por la
empresa de equipos y control industrial Honeywell que tiene como objetivo transformar
grandes edificios y estructuras en edificios inteligentes mediante la integracion de todos los
sistemas relacionados en un solo software y una sola plataforma para realizar un control
eficiente que permita optimizar procesos y tener informacion en tiempo real acerca de las
condiciones de todos los sistemas.

El software permite integrar una amplia variedad de equipos de diferentes fabricantes, esto a
través de protocolos abiertos programados; es decir, se pueden tener equipos y controladores
fisicos de otras empresas o fabricantes, pero aun asi se pueden integrar al sistema por medio
de los protocolos de comunicacién establecidos en normas internacionales destinadas a
regular estos dispositivos [10].

45.3 Anviz W2

Es un control de acceso autbnomo, este cuenta con una pantalla a color, teclado numérico,
lector de huellas digitales y lector de tarjetas RFID de 13.56MHz; el sistema trae también una
controladora para accionar un electroiman para el control de una puerta y controlar un botén
de salida, tiene capacidad de hasta 3.000 usuarios y 100.000 registros; también posee un
servidor web interno en donde se puede interactuar con el equipo [21]-[23].

4.6 Bases de Datos

Este término se refiere a una coleccion de datos que esta creada de tal manera que sea
facilmente comprensible, gestionable y actualizable; la idea detrds de una base de datos es
tener un consolidado general de una cantidad de informacién que se maneje en un ambiente
en particular, por ejemplo, la ubicacién y contenido de un libro dentro de una biblioteca;
siguiendo con el ejemplo la base de datos necesita unas caracteristicas propias de los objetos
Ilamados libros, como lo son titulo, autor, afio de publicacion e identificador de la biblioteca;
esta informacion debe ser visible para todo el publico de modo que se les facilite encontrar el
libro que buscan, sin embargo esta no deberia ser modificable por cualquier persona, solo por
la persona encargada de la organizacion de la biblioteca [24], [25].
Con el ejemplo planteado se evidencian las necesidades basicas que presenta una base de
datos:
- Debe ser accesible desde diversos puntos, pero la informacion solo puede ser vista o
modificada por ciertas personas.
- Debe permitir almacenar las caracteristicas referentes a un objeto, persona, lugar o
evento.
- Debe tener la capacidad de manejar una gran cantidad de informacion.
- Debe permitir almacenar diferentes tipos de datos (nimeros, letras, caracteres
especiales, imagenes) y realizar operaciones basicas con estos.
- Debe poder actualizar, crear y eliminar datos.

Estos procesos se realizan a través de un tipo de software conocido como Sistema de Manejo
de Bases de Datos 0 DBSM por sus siglas en inglés. Desde mediados de la década de 1980 los
DBSM han evolucionado creando nuevos lenguajes, algoritmos y técnicas de software que
permiten al usuario final una mejor interaccion con la base de datos y mayor eficiencia
computacional de los procesos que se realizan. Dentro de estos desarrollos esta lo que se
conoce como Structured Query Language o por sus siglas SQL, esto traduce Lenguaje de
Consulta Estructurado, es un lenguaje de alto nivel que utiliza palabras clave del idioma



inglés para generar lineas de comando que tienen como objetivo afectar de diversas maneras a
una base de datos.

Un DBSM muy conocido y utilizado es Microsoft SQL Server, desarrollado por la empresa
Microsoft, este utiliza el lenguaje T-SQL (Transact-SQL, una adicién al SQL estandar) y
generalmente se usa en conjunto con el programa Microsoft SQL Server Management Studio
el cual da una interfaz gréfica para crear, disefiar, visualizar y modificar las bases de datos, su
contenido y propiedades [26].

5 Metodologia

En esta seccidén se describen detalladamente las actividades que se llevaron a cabo para
cumplir a cabalidad los objetivos propuestos anteriormente, con esto en mente se enuncia y
describe la actividad realizada. Se incluyen aqui los objetivos especificos para dar claridad
acerca de que actividades les dan cumplimiento.

e Actividades relacionadas con la escritura de la propuesta:

- Actividad 1 Estudio y formulacién del proyecto: Se estudiaron las necesidades de la
IPS Universitaria propuestas por el area de docencia de la institucion y se realizé la
formulacidn segun la necesidad elegida.

- Actividad 2 Revision bibliografica: Se realizé una revision bibliografica acerca del
proyecto formulado.

- Actividad 3 Presentacion formal de la propuesta del proyecto: se present6 la
propuesta al comité de carrera para su aprobacion.

e Actividades para el objetivo especifico: “Evaluar del estado actual de herramientas Yy
recursos informaticos disponibles en la IPS Universitaria para la elecciéon del software a
usar en la ejecucion del proyecto™.

- Actividad 4 Bulsqueda las alternativas existentes en la institucién, asi como
recursos y sistemas implementados: se buscaron que tipos de licencias o equipos
estan implementados en la institucion.

- Actividad 5 Eleccion de sistema a usar, teniendo en cuenta las licencias
disponibles para el proyecto: se validé cual es la opciébn mas apropiada para usar,
teniendo en cuenta los requerimientos de la solucion propuesta.

e Actividades para el objetivo especifico: “Disefiar el sistema de control de acceso que pueda
implementarse en las salas de urgencias y cirugia usando el software disponible y las
tarjetas RFID de identificacion”.

- Actividad 6 Disefio una prueba piloto basada en el sistema elegido: Se disefié una
prueba piloto, cuantificando el hardware y software necesario para su realizacion.

- Actividad 7 Adquisicion de controladoras, sensores o similares necesarios para el
desarrollo la prueba piloto.

- Actividad 8 Mediante manual de uso, guias, o instruccion personal se aprendi6 el
manejo del software elegido teniendo en cuenta el alcance del proyecto: Se adquirié
la informacion necesaria para programar el software utilizado para la realizacion
prueba.



- Actividad 9 Realizacion del montaje de hardware y software necesario para la
prueba.

e Actividades para el objetivo especifico: “Evaluar la eficacia del sistema de control de
acceso realizando una prueba piloto con el fin de poder implementarse a futuro en
urgencias y cirugia”.

- Actividad 10 Ejecucién la prueba piloto en un area controlada emulando las
condiciones de control de acceso: Se ejecutd la prueba piloto en un ambiente
controlado.

- Actividad 11 Modificacion del alcance del proyecto dependiendo de los resultados
de la prueba piloto.

e Actividades para el objetivo especifico: “Proyectar las necesidades para la implementacion
del control de acceso a escala macro en la IPS Universitaria”.

- Actividad 12 Cuantificaciéon del costo del proyecto a gran escala y su
implementacion en la institucién: Con toda la informacidn recolectada se proyecto la
implementacion en todas las entradas y su posibilidad en areas criticas.

- Actividad 13 Redaccién del informe final del proyecto

En la Figura 5 se puede apreciar una representacion grafica de la metodologia empleada para
llevar a cabo este proyecto.
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Figura 5. Representacion grafica de la metodologia del proyecto



5.1 Estudioy formulacion del proyecto

En un principio se realizo el contrato de practicas académicas con la IPS Universitaria con la
idea de realizar un desarrollo tecnoldgico que supliera alguna de las necesidades que se
presentaban en la institucion en aquel entonces; en una reunién con los coordinadores de
docencia e ingenieria biomédica de la IPS se listaron una serie de necesidades de las cuales se
tenia conocimiento o la idea de desarrollarla, entre estas: “Desarrollo de un aplicativo para el
control de alimentacién de pacientes”, “Desarrollo de una aplicacion moévil que permita
modificar los permisos de visitas de estudiantes universitarios” y “Implementacion de un
sistema de control de acceso para servicios dentro de la institucion”.

En conversacion con los asesores de practica se decidid optar por el sistema de control de
acceso, pero modificando el alcance del mismo, dado que este no era apto para ser realizado
durante el tiempo proyectado para la practica académica; la idea original que se habia
planteado por parte de docencia era ampliar el cubrimiento de un sistema de control de acceso
que esta instalado en el area administrativa de la sede Leon XI11 de modo que fuera usado en
todas las entradas principales y asi poder tener un registro del tiempo que los empleados estan
dentro de la institucion y cuales puertas son las mas concurridas para el ingreso, también se
pensd usar en el acceso a servicios que podria llegar a prestar la IPS como lo es la
alimentacion o refrigerios, préstamo de salas de reunion y acceso a areas criticas dentro de la
institucion. A pesar de tener un planteamiento muy interesante, este es un proyecto demasiado
grande como para ser disefiado e implementado durante una practica académica, por esta
razon se modifico el alcance del proyecto y se plantea entonces Unicamente el disefio del
control de acceso a la IPS y a areas criticas.

5.2 Busqueda las alternativas existentes en la institucion

Dentro de la institucion se consultdé con el area de TICS (Tecnologias de Informacion y
Comunicacidn) acerca del conocimiento de softwares implementados en la IPS que pudieran
Ilegar a cumplir la funcion que se requiere suplir, de esta consulta se obtuvieron los datos de 2
softwares de control de edificios, los cuales poseian una licencia parcial de uso a través de
proveedores externos, y un sistema de control de acceso autébnomo con identificacion
biométrica por huella digital.

La primera de estas opciones evaluada fue el control de acceso autbnomo, este dispositivo es
el Anviz W2 el cual permite controlar una puerta con una gran variedad de formas de acceso,
sin embargo, tiene una capacidad de usuarios limitada (3000) y su unidad controladora solo
puede accionar una puerta, propiamente el dispositivo esta disefiado para ser un control de
acceso auténomo, con lo cual se complicaria el proceso de integrarlo a una red de control.

La siguiente opcidn es el software de control de edificios Honeywell EBI, este esta instalado
en dos puertas internas en la sede Prado de la IPS, sin embargo, en conversacion con el
personal de esta sede, el control en estas puertas estd en desuso debido a que no todo el
personal posee las tarjetas de acceso. Al tratar de obtener el contacto del proveedor del
servicio se descubre que no hay un proveedor encargado de este, y ninguna de las areas de la
IPS tiene asignado la responsabilidad de este sistema, por lo que se descarta para el uso en
este proyecto debido a la falta de soporte técnico.

La dltima opciodn de los softwares que posee la IPS es el Andover Continuum, al igual que el
EBI es un software de control de edificios, este estd implementado y se usa activamente en el
piso administrativo, tiene una plataforma web con la cual se puede tener registro de las
entradas y salidas, ademas de una interfaz grafica que permite abrir y cerrar puertas



interactuando con un plano del piso en donde se encuentran. El primer acercamiento con el
proveedor fue exitoso, se obtuvo una cotizacion para una asesoria técnica acerca del manejo
del software y del valor de los dispositivos que se requieren por puerta, sin embargo, el
proceso no avanzd. Posteriormente se tuvo conocimiento de un problema financiero con este
proveedor, por lo que se cerrd la plataforma web que se utilizaba comunmente, aunque el
sistema siguidé funcionado con las tarjetas RFID no es posible ingresar nuevas tarjetas al
sistema ni abrir las puertas por medio del software. Por lo tanto, este también fue descartado
de los posibles sistemas a usar.

Con todo lo anterior se decidi6 con los asesores programar un cddigo de control de acceso,
que cumpliera con las necesidades para realizar la prueba piloto y asi cumplir
satisfactoriamente los objetivos del proyecto. Esta decision da cumplimiento a la actividad 5:
Eleccion de sistema a usar, teniendo en cuenta las licencias disponibles para el proyecto

5.3 Disefio de una prueba piloto

El objetivo de un sistema de control de acceso es, en su forma mas basica, identificar
correctamente a una persona que esté intentando cruzar el punto de acceso y otorgar 0 no
acceso dependiendo de las autorizaciones que el usuario tenga asignadas. Con esto en mente
se requiere un software que pueda:

- Identificar personas mediante el uso de tarjetas RFID

- Crear, actualizar y borrar usuarios.

- Tener una manera de mostrar claramente si el acceso fue permitido

- Conectarse a una base de datos

- Crear registro de la fecha y la hora de cada persona que cruce un punto de acceso.

Se utilizé un sistema de prototipado hecho por SparkFun, que funciona con tarjetas RFID,
este se comunica de manera serial, por medio de puertos TX/RX o mediante el uso de USB,
envia una cadena de caracteres con el nimero de identificacion unico de cada tarjeta. Con los
requerimientos del software y teniendo disponible el dispositivo de SparkFun se decidid
realizar un programa en lenguaje C# por su flexibilidad a la hora de trabajar con clases y la
posibilidad de conectarse con bases de datos.

Para desarrollar el programa se usaron los programas de Microsoft Visual Studio 2017 para
realizar el codigo en C# y el SQL Server Management Studio 2017 para crear las bases de
datos; se usaron estos dos programas dado a que Microsoft provee licencias gratuitas a
estudiantes universitarios y que estos programas son ampliamente utilizados por lo que ambos
tienen un amplio soporte técnico, tanto por parte de Microsoft como desarrollador de estos
como de la comunidad en foros publicos.

Para la ejecucion de la prueba se usaron 3 tarjetas de identificacién, cada una portada por una
persona, la prueba se realizd en la puerta de la entrada de ingenieria biomédica de la IPS
Universitaria, usando un computador portatil y el dispositivo de SparkFun. Cada una de las
tres personas realizaria sus funciones diarias con la Unica modificacion de registrar cada
entrada y salida al area de ingenieria colocando su tarjeta de identificacion en la lectora y
también registrandose de forma manual en una tabla, esto con el fin de realizar un
comparativo y verificar que todos los registros estuvieran completos.



6 Resultados y analisis

En esta seccidn se presentan los resultados obtenidos durante todo el proyecto acorde a como
se plantearon las actividades en pos del cumplimiento de los objetivos especificos; por lo
tanto, se hace menciona primero la actividad y luego las acciones que se tomaron para
completar la misma, con sus respectivos resultados y analisis.

6.1.1 Desarrollo del programa

En la Figura 6 podemos ver la interfaz de programacion de Visual Studio 2017 con un
fragmento del codigo desarrollado, en las Figura 7,Figura 8 y Figura 9 podemos ver la
interfaz de usuario del programa desarrollado, este estd disefiado de modo que cumpla los
requerimientos previamente mencionados, en la pestafia “Conexion” se configura y conecta
de manera manual la conexion serial con el dispositivo SparkFun, en la pestafia “Usuarios” se
puede administrar la base de datos de personas, agregar, eliminar y modificar todos los
campos que alli se tienen. En la pestana “Ingreso” se puede ver la base de datos de registro y
control, asi como un claro indicador del acceso.

A Agregac sl control de codigo fuente ~

Figura 6. Interfaz de usuario de Visual Studio 2017
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Figura 7. Pestafia ""Conexion"* del programa

85! Control de Acceso IPS Universitaria - O X

Ingreso  Usuarios Conexlon

Id: Nombre: Apeliido: Buscar por ID:
(1088330565 | |Felipe | |Castilo | ( || Buscar
Code:
[ Estado Autorizacion 1 Autorizacion 2
4 Code Estado Autorizacior]
» 0D0043437479 O =]
82003CD50A61 ™M ™
1 Andres Valencia 82003C7EB272 O ™
. O O

Figura 8. Pestafia de ""Usuarios' del programa




a2l Control de Acceso IPS Universitaria — O X

Ingreso  Usuarios Conexion

Acceso:

CONCEDIDO

| 1d Nombre Apellido Code Estado Fecha #
E Andres [Valencia | 82003c7EB272 [16/01/2t
B | andres | Valencia | 82003c7EB272 o |eowx
E | Andres | Valencia | 82003c7EB272 T1er01720
F | Andres | Valencia | 82003c7EB272 O 1160172t
11088330565 | Felipe |Castilo | 0D0043437479 M |wova
11088330565 | Felipe | Castilo | 0D0043437479 o |eowx
2 | Daniel | Gomez ' 82003CD50461 160172t
11088330565 | Felipe |Castlo |0D0043437475 = 116/01/2(
= | | D |
- v
< >

Figura 9. Pestafia de ""Ingreso™ del programa

El programa anteriormente mostrado se enlaza a unas bases de datos soportadas en Microsoft
SQL Server y administradas a través del software SQL Server Management Studio 2017, su
interfaz se puede ver en la Figura 10.
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Figura 10. Interfaz de SQL Server Management Studio

Para de alguna manera ilustrar el procedimiento légico que usa el programa desarrollado se
presenta la Figura 11, se inicia el programa, en un primer momento se debe conectar con el
dispositivo de SparkFun, para esto se elige el puerto en el cual se encuentra y se da click al



boton conectar; una vez hecho esto las pestafias de “Ingreso” y “Usuario” quedan
completamente habilitadas para su uso, en la Figura 11 se muestra el proceso dentro de la
pestaiia de “Ingreso”, cuando se acerca una tarjeta a la lectora, esta capta la cadena de
caracteres propia de la tarjeta y busca en la base de datos la persona que tenga asignado este
cddigo, en caso de no encontrar nada el programa deniega el acceso inmediatamente, si se
encuentra la persona se verifica que tenga la autorizacién pertinente, si la posee se cambia el
acceso a “Concedido” y se ingresa una nueva entrada en la base de datos, con toda la
informacion de la persona que ingresé y se incluye la hora a la que ingresd y que puerta
utilizé. En la pestafia de “Usuario” no hay un flujo logico, simplemente son acciones que
puede implementar el usuario al llenar los campos y oprimir un boton de aquellos que estan
disponibles
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Figura 11. Diagrama de flujo del programa



6.1.2 Ejecucién de la prueba

Pasada una jornada de diez horas (7am a 5pm) se cierra el programa y se guarda la tabla de
registros manual. Una revisidn posterior da cuenta de 25 registros, contando entradas y salidas
de las 3 personas, todas estas estuvieron correctamente registradas en el programa. Con la
realizacion de esta prueba se puede inferir que con las indicaciones adecuadas del uso del
programa no deberia de haber ninglin problema en el uso de este en cualquier tipo de punto de
acceso. Adicional a esto, las bases de datos en servidores tienen capacidades de
almacenamiento del orden de los petabytes, por lo cual la capacidad de almacenamiento de
registros y de usuarios es practicamente ilimitada con lo cual la cantidad de datos no es un
problema. En la se observa de manera resumida la informacién que se obtuvo durante la
prueba piloto.

Tabla 1. Resumen de la prueba piloto

item Cantidad

NUumero de Personas 3
Tiempodeejecuciondelaprueba 10 horas
Puntos de acceso 1
NUmero de accesos realizados 25
NUmero de accesos registrados 25
Efectividad 100%

Como parte del ejercicio de la prueba, se planted realizar pruebas in situ, es decir, ir a los
servicios en cuestion, dar las tarjetas al personal y vigilar que las personas que entren o salgan
realicen correctamente el registro, no obstante, esto no se pudo realizar debido a problemas
logisticos; sin embargo, para los servicios que se definieron de forma particular se tiene un
bosquejo del plano arquitectonico y las rutas que sigue el personal asistencial para acceder a
estas areas, en la Figura 12 se aprecia el area de urgencias, las flechas de color rojo
representan la movilidad de los pacientes, desde que ingresan (1), esperan su turno en la sala
de espera (2), pasan al triage (3) y dependiendo de su condicion son llevados a la sala de
criticos (4); las flechas de color azul representan la ruta de acceso del personal asistencial, el
ingreso a la clinica de estos es por el piso uno del blogue tres desde donde se deben desplazar
por corredores hasta llegar a las escaleras que conducen al semisétano, en donde se encuentra
urgencias y posteriormente deben caminar al area de criticos siguiendo la ruta.

Es muy importante conocer las rutas por las cuales se desplaza el personal, esto para tener en
cuenta el flujo de personas que puede pasar por determinado punto de acceso y asi tomar
decisiones acerca de que tan restringida debe ser la seguridad en algun punto en particular. En
la Figura 13 se puede ver la ruta que se debe tomar para entrar al &rea de cirugia, se toman las
escaleras (1) desde el cuarto piso hasta el quinto una vez alli se llega a un corredor (2) donde
en algin momento funciond el sistema de control Anviz W2, se pasa por el vestier y una vez
vestido con la indumentaria adecuada se ingresa al &rea de cirugia (4). Es importante resaltar
que dentro de esta Gltima area no debe haber sistemas de control de acceso por temas de
sanidad.
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6.1.3 Analisis de la prueba

Teniendo en cuenta que los registros se realizan de una manera exitosa y sin contratiempos en
la base de datos, que la cantidad de usuarios es practicamente ilimitada, al igual que la
cantidad de registros que se pueden hacer; se puede decir que el sistema es eficaz para
registrar la entrada a un area restringida, sin embargo, se debe tener en cuenta que la
colaboracién de los usuarios es de vital importancia, dado que en este proyecto no se tuvo la
posibilidad de interactuar con un sistema de bloqueo de puertas tipo cerradura electrénica o
electroiman, por lo que el control de acceso debe ser realizado por un integrante de la
seguridad del hospital o se debe adaptar el sistema para interactuar con un dispositivo que
permita manejar el acceso de una puerta.

6.2 Proyeccidn de las necesidades de implementacion

Como se mencionaba anteriormente la implementacion de este proyecto tiene una cantidad
considerable de requerimientos para poder funcionar de forma fluida y ordenada, sin errores
en la ejecucion y con el menor impacto para la cotidianidad del personal, primero se
mencionaran los requerimientos técnicos y un estimado de precios de lo que costarian los
dispositivos para ser implementados, luego los requerimientos locativos.

6.2.1 Requerimientos técnicos

Se parte de la premisa de que el sistema se implementara tal cual se desarrolla en este
proyecto, es decir no se afiadira ningun dispositivo como cerradura o electroiman, esto con el
fin de omitir los costos y la proyeccion de lo que seria el desarrollo del acople entre este
nuevo dispositivo y el sistema. Para que el sistema funcione se debe tener un dispositivo que
tenga la capacidad de ejecutar archivos “.exe”, que posea puertos USB o posibilidad de
conexion serial para interactuar con la lectora de SparkFun, con lo anterior en mente surge la
idea de las RaspberryPi, estos dispositivos poseen microprocesadores y tienen funcionamiento
basado en linux, pines de conexion serial y puertos USB; como un afiadido permite usar una
version de méaquina virtual de Windows, lo que permitiria ejecutar sin ningn problema el
programa desarrollado. Después vendria el dispositivo de SparkFun, el cual ya esta testeado y
no necesita de mayor adaptacion para que funcione en conjunto con la Raspberry Pi; se
necesita también una pantalla para mostrar el programa y que se pueda dar la realimentacién
visual del sistema, por lo que se proyecta una pantalla touchscreen, de modo que el método de
entrada del dispositivo sea la misma pantalla.

La IPS Universitaria en su sede Leon XIlII tiene cinco accesos peatonales habilitados para la
entrada del personal, dos accesos en el blogue 1, un acceso en el bloque 2 y 2 accesos en el
bloque 3; a los accesos mencionados se suman los puntos de acceso de la sala de criticos en
urgencias y la entrada al area de cirugia son siete puntos de acceso. En la Tabla 2 se muestran
los precios de los dispositivos previamente mencionados, con una cantidad inicial de 100
usuarios y 7 puntos de acceso. Basado en las Figura 12 y Figura 13, se evidencian distintos
requerimientos para estas areas; primero la restriccion especial del personal que ingresa, los
pacientes que estan en las areas en mencion tienen una condicion de salud critica y requieren
cuidados especificos, por lo que el acceso debe ser solo concedido al personal asistencial
asignado a esa area, es decir, aunque una persona tenga autorizacion para ingresar a la
institucién puede no tener permiso para entrar a las areas en mencion si no esta asignada a
ellas, por lo que se requieren campos de autorizacion para criticos en urgencias, y el ingreso al



area de cirugia. Pensando también en los acompafiantes de los pacientes, se puede crear un
enlace entre la base de datos de los pacientes ingresados y una cantidad limitada de
acompafantes que puedan entrar, esto para el area de urgencias, con el fin de mantener un
registro de quién cruza por el punto de acceso y de las personas que estan dentro del area de
criticos en un determinado momento del dia.

Tabla 2. Precios de dispositivos

3

Item Precio (USD) Cantidad Precio total
Raspberry Pi 3 35 7 245
SmartiPi Touch case 28 7 196
Sparkfun RFID Kit 51,95 7 363,65
Tarjeta RFID 1,95 100 195

IEEII!EJ’ 999,65

6.2.2 Requerimientos locativos

Para la implementacion de este proyecto se necesitan como minimo 7 nuevos puntos de
acceso de cable de red con conexion a la intranet de la IPS Universitaria, no se puede dar un
precio exacto de este proceso, dado que cada punto requiere su estudio, distancia de cables a
enrutadores y modificaciones estructurales; por otro lado, el aprovisionamiento del servidor,
es decir, la creacion de las bases de datos y las credenciales de usuario para cada uno de los
puntos de acceso.

7 Conclusiones

Se realiz6 una evaluacion e investigacion juiciosa acerca de los softwares y dispositivos
presentes en la IPS universitaria y se concluyd que en todos los casos no se tenia la
disponibilidad de para utilizar los recursos propios de la IPS, por lo tanto, se opta por la
realizacion de un programa que cumpliera con las necesidades de la institucion, con esto en
mente se desarroll6 un sistema de control de acceso que cumple con todas las necesidades
planteadas para las areas de urgencias y cirugias, asi como para los ingresos normales de la
institucion., posterior a esto se disefia y ejecuta una prueba piloto, esta fue llevada a cabo en el
area de ingenieria, en donde se comprueba la eficacia del software para crear registros de
llegada y salida de una persona a un area correctamente delimitada.

Como un resultado obtenido durante la ejecucion de la prueba se observa que la colaboracion
del personal en el momento de ser implementada esta solucion es de vital importancia, dado
que la veracidad de la informacion que se pueda obtener del software depende directamente
de que tan estricto se sea a la hora de registrar las entradas o salidas que se realicen. La
implementacion de este software tiene un costo relativamente bajo con respecto a los otros
sistemas, sin embargo, este sistema no es tan robusto como sus competidores, dado que no
tiene tarjetas de 13,56MHz, que pueden almacenar una gran cantidad de informacion, como lo
son los datos personales de cada una de las personas que posee una tarjeta.

Para un trabajo a futuro se propone realizar una prueba inicial con personal asistencial de la
institucion, se pueden adquirir tarjetas y dos puntos de acceso, con lo cual seria suficiente
para probar en su totalidad la capacidad del software, la implementacion debe ser durante al
menos una semana, para obtener datos suficientes y cubrir todas las posibilidades dentro del
sistema. Una vez realizado esto se puede obtener retroalimentacion de los usuarios y mejorar
el software para una implementacion completa en la institucion.
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