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INFORME RESUMIDO

1.1.Descripcion de la investigacion

El correcto funcionamiento de las plataformas de cémputo que soportan tareas industriales
esenciales y actividades estratégicas de gobierno, dependen de la calidad y de la estandarizacién
del proceso de prueba utilizado por los analistas de seguridad. Este proyecto propone una
solucion al problema de lograr estandarizar el proceso de pruebas de seguridad sobre un TOE!?
(“objetivo de evaluacién” o sistema sobre el cual se estd realizando la prueba). La solucién
propuesta estd orientada a la realizaciéon de pruebas en sistemas Web por ser una necesidad
comun en la industria y se considera Unicamente la técnica de pruebas de caja negra, porque este
tipo de escenario es con frecuencia el Unico disponible cuando el analista de seguridad no tiene
acceso al cddigo fuente de la aplicacion.

Nuestro enfoque estd dirigido a soportar un disefio de pruebas basadas en modelos; es decir, el
analista de seguridad define el modelo de la prueba y un framework ejecuta una transformacién
desde el modelo para obtener un conjunto de comandos ejecutables para controlar escaneadores
de vulnerabilidades que interactuaran con el TOE para encontrar sus fallos de seguridad. De esta
manera, la prueba se hace reutilizable y se obtienen resultados menos dependientes de aspectos
subjetivos relacionados a la persona que ejecuta la prueba. En la actualidad es dificil mejorar
sistematicamente un proceso de pruebas de seguridad porque cada analista incide en gran
medida en los resultados obtenidos. En cambio, cuando se tiene un proceso méas estdndar, cada
nueva técnica incluida en la herramienta podrd incrementar la calidad de cualquier prueba
realizada posteriormente, independientemente del usuario de la herramienta.

Como resultado del proyecto, realizamos un andlisis comparativo de los trabajos anteriores que
abordan técnicas de “pruebas basadas en modelos” que han sido aplicadas en el contexto de la
seguridad. Ademds, desarrollamos un prototipo que soporta multiples analizadores de
vulnerabilidades Web y sugerimos algunas ideas que podrian mejorar su nivel de adopcién en la
industria. La principal contribucién teérica es la definicién de un lenguaje visual y textual para
modelar pruebas de seguridad. La especificaciéon precisa usando un metamodelo y una gramatica

1. “Target of Evaluation” u “objetivo de evaluacién”, segtin lo define el estandar de seguridad Common
Criteria. El término se refiere al sistema objetivo de la prueba sobre el cual se esta realizando la busqueda de
vulnerabilidades.



permite que los modelos expresados en este lenguaje puedan ser transformados a instrucciones
especificas de ejecucién para analizadores de vulnerabilidades.

Palabras clave: Pruebas dirigidas por modelos, pruebas basadas en modelos,
automatizacién de pruebas de seguridad, pruebas de caja negra, analizadores de
vulnerabilidades, pruebas de aplicaciones Web.

1.2.Descripcion del desarrolio

Plataforma para ejecucién de pruebas de seguridad de caja negra en sistemas Web con
soporte para pruebas basadas en modelos. La aplicacién estd desarrollada como un
complemento de Eclipse, utilizando los lenguajes de programaciéon Java y Clojure.
También cuenta con un componente que actia como plugin en el navegador Web,
encargado de detectar los campos y ofrecer una interfaz para seleccién de ataques por
entrada.

La arquitectura general de la herramienta desarrollada se muestra en el siguiente
diagrama:

pka Packages diagram -

Eclipse

Seleccidn de campos y ataques |

=j *+Wweb Extension Recoleccidn de campos y stagues

————————— — — {&] + Seleceifn autematica de entradas (Spiden
:_J + Senvidor HTTP receptor

Modelado visual - =

2] + Dizefiador wisual
2] + Generador XMl

=~ _| Transformacidn de modelo

2] + Editor de modelo textual
:_J + Generador de modelo textual
2] + Validader de gram &tica

-
Ejecucion de prusba -

:_J + Analizador
:_J + Generador de cddigo ejecutable

:_J + Orquestador de analizadores
2] + Unificador de reportes

Se observa cémo la mayoria de los componentes dependen de la plataforma Eclipse. Es
una decisién producto de la revisién del estado del arte en técnicas visuales de



modelado. Eclipse una de las alternativas de software libre mas completa para modelado
visual basado en metamodelos, permitiendo la creacién de un entorno de desarrollo
integrado para el usuario final. El cédigo fuente de la herramienta se encuentra
disponible en: https://qitlab.com/ryepesg/vulnfinder

1.3.Descripcidon de la mejora o novedad

La herramienta utiliza analizadores de vulnerabilidades existentes, de un modo
extendible, utilizando metodologias de pruebas basadas en modelos, con representacion
textual (gramdtica) y modelado visual (metamodelo). Estd en capacidad de generar
modelos a partir de sistemas ya construidos, de modo que ahorra tiempo modelado,
caracteristica fundamental en entornos industriales.

A continuacidén se presentan los elementos de transformacion de modelos utilizados por
la herramienta desarrollada:

Metamodelo de Metamodelo de
transoformacion transoformacion
MOFM2T Xtext Grammar Language
A A
conforme a conforme a
se refiere a Reglas de : ] L. se refiere a
transtoias cien de |5¢ refiere a se refiere 2| pagias de transformacion —
& | modelo a texto \ / de texto a cédigo ejecutable [ ~———3  Especificacién
Metamodelo de Gramatica de cada analizador
Vulnfinder de vulnerabilidades

ejecutadas por
! P conforme 31‘

ejecutadas por
conforme aT

Motor de
transformacion

T conforme a

Motor de
transformacion a
codigo ejecutable

Instrucciones ejecutables
por analizadores de
vulnerabilidades

Modelo textual de
prueba de seguridad

Modelo visual de
prueba de seguridad

entrada salida

Se requiere soportar dos transformaciones, una de modelo a texto y la otra de texto a
cédigo ejecutable para analizador de vulnerabilidades especifico. La primera utiliza un
metamodelo general como origen mientras que la segunda una gramadtica. Los
metamodelos de las transformaciones son directamente provistos por las herramientas
de Eclipse (Acceleo y Xtext). La transformacion de modelo a texto sigue el estandar
MOFM2T.

Para pasar desde un modelo de alto nivel hacia un cédigo ejecutable para cada una de
los analizadores, se decidié dividir el proceso en dos etapas:


https://gitlab.com/ryepesg/vulnfinder

Transformacion de modelo a texto: En esta fase se convierte el modelo de alto
nivel y visual especificado por el usuario, en un modelo textual que representa la
misma informacién pero en un formato que es mas facilmente validable por una
gramatica formal. La representacion textual es un punto de partida mas cercano al
resultado final esperado por cada herramienta, lo que facilita que en etapas
posteriores la l6gica especifica de cada analizador de vulnerabilidades pueda estar

encapsulada en maédulos individuales.

Transformacidon de texto a cédigo ejecutable para herramienta especifica:
Cada herramienta usa su propio lenguaje, es por ello que se requiere una
transformacién especial por cada una. Por cada analizador de vulnerabilidades o
fuzzer se disefla un adaptador que traduce el modelo textual en el cddigo

ejecutable.

1.4.Aplicaciones

Detecciéon de vulnerabilidades en sistemas Web, para que los desarrolladores puedan
corregirlas antes de desplegar el producto en produccién y que sea accesible por
atacantes. Los usuarios potenciales son empresas de seguridad informatica y
organizaciones que ofrecen servicios criticos mediante infraestructura Web.

Proteccion de la propiedad intelectual: Se cuenta con un Registro ante la Direccién
Nacional de Derechos de autor, radicado 1-2017-26092.

Aportes para el fortalecimiento tecnoldgico y cientifico de la universidad:

1. Formacion de estudiantes. Se formd un estudiante de maestria y participé un

estudiante de pregrado como auxiliar de investigacién.
2. Desarrollo de capacidades en el grupo. Se desarrollé un proyecto CODI con la
participacion de profesores investigadores, estudiantes de posgrado vy




pregrado. Ademas el software se probd en sitios Web desarrollados por
terceros, incluyendo el de universidades vinculadas al CERN.

. Implementacién de nuevos servicios o productos. Un software que se puede
usar para desarrollar pruebas de seguridad de caja negra en aplicaciones
Web.

. El desarrollo permite contar con médulos reutilizables en futuros proyectos.
El software es extendible. Es decir, la arquitectura permite agregar nuevos
analizadores y nuevos fuzzer para desarrollar pruebas de software. Ademas
es una implementacién independiente de una plataforma especifica.




INTRODUCCION

En esta seccién se explica la problematica alrededor de las pruebas de seguridad y se
definen los conceptos fundamentales relacionados a las pruebas basadas en modelos,
especialmente la pruebas de seguridad de caja negra en aplicaciones Web.

Los sistemas informéaticos se desarrollan para cumplir una funcién especifica y satisfacer
una necesidad de un conjunto de usuarios. En ocasiones, las necesidades satisfechas son
basicas, por ejemplo las empresas del sector de servicios publicos de energia usan
software para distribuir la energia eléctrica que llega a sus usuarios en Colombia
(Zuluaga, 2012). Sin embargo, es comUn que existan errores de programacién que den
origen a problemas de seguridad o vulnerabilidades. Una vulnerabilidad es una falla o
debilidad en los procedimientos del sistema de seguridad, en el disefio, la ejecucién, o los
controles internos que podrian ser ejercidos y dan lugar a un fallo de seguridad o una
violacion de la politica de seguridad del sistema (NIST, 2002). Desde hace mas de una
década la mayoria de incidentes de seguridad en software son causados
intencionalmente por atacantes que explotan fallas de seguridad segln estadisticas del
SEI/CERT mencionadas en (Jan, 2004).

El costo de la ciberdelincuencia hasta 2015 alcanzé 594 mil millones de dolares en el
mundo (Symantec, 2016) y ocurrieron 348 millones de robos de identidad durante 2014
en incidentes de seguridad en organizaciones reconocidas (Symantec, 2015). Fueron
comprometidos mas de 868 millones de registros con informacién sensible entre 2005 y
2014 (PCI Security Standards Council, 2015). EI Managed Services Team de Cenzic (ahora
adquirida por Trustwave) ha revisado la seguridad de miles de aplicaciones con clientes
principalmente en Estados Unidos e informa que el 96% de las aplicaciones analizadas
durante 2013 tuvieron por lo menos una vulnerabilidad critica y 14 vulnerabilidades en
promedio (Cenzic, 2014), aun cuando las organizaciones de desarrollo de software
emplean en la fase de pruebas y depuracién entre el 30% y el 40% del esfuerzo total del
desarrollo del software (Pressman, 2010).



Se estima que para la década de 2010-2020 el enfoque reactivo frente a eventos de
seguridad resultara ser mas costoso que invertir previamente en aseguramiento
(PriceWaterhouseCoopers, 2010). Aunque se calcula que en 2012 se destinaron 60 mil
millones de ddlares en seguridad a nivel global y que la cifra seguird en aumento hasta
86 mil millones a finales de 2016, el costo promedio debido a delitos informaticos durante
2012 fue de 8.9 millones de délares por organizacidon. Hubo un incremento constante de
la cantidad y nivel de sofisticacién de los ataques, produciendo como resultado una cifra
de 356 millones de incidentes entre 2005 y 2012, con el agravante de que en 2012 los
ataques exitosos fueron el doble que en 2011 (Hewlett Packard, 2012).

Los fallos de seguridad pueden afectar vidas humanas y causar dafnos en infraestructura
industrial y social, poniendo en riesgo la confidencialidad y privacidad de la informacién y
socavando la viabilidad de sectores completos de negocio, tal como lo anuncia la
asociacion europea ITEA para la investigacion y desarrollo en el drea de sistemas y
servicios intensivos en software (ITEA, 2014). La existencia de vulnerabilidades en las
aplicaciones representa riesgos que afectan los objetivos de negocio de las
organizaciones. Cuando existe una vulnerabilidad que permite que un atacante
(amenaza) comprometa un activo de informacion (informaciéon valiosa para el negocio),
se habla de riesgo, o en otros términos, la probabilidad de ocurrencia de un evento
adverso y el impacto asociado en caso de que ocurra. Una vulnerabilidad critica en un
sistema podria permitir, por ejemplo, que un grupo terrorista controlara el sistema de
suministro de recursos vitales para un pais, afectando con ello la necesidad de
subsistencia de muchos habitantes. Este es un escenario perfectamente probable, y de
hecho, las principales potencias mundiales ya han tenido incidentes de seguridad
asociados a ataques de esa naturaleza y las brechas han conducido a ciberterrorismo y
espionaje entre paises (Kerr, Rollins, & Theohary, 2010).

Cada vez mas tareas criticas son realizadas desde plataformas Web, considerado el
medio mas comun para realizar ataques informaticos (Trustwave, 2013). Mas de la mitad
de los hallazgos publicos ocurren en aplicaciones Web (IBM, 2010). Desafortunadamente,
86% de los sitios poseen por lo menos una vulnerabilidades critica (WhiteHat, 2013).
Consecuencias derivadas de las fallas de seguridad incluyen estafas virtuales



multimillonarias; durante 2012, practicamente todos los tipos de industrias, paises y tipos
de datos fueron comprometidos de algin modo (Trustwave, 2013) implicando Ila
exposicién de datos personales (Homeland Security ICS Cyber Emergency Response
Team, 2012). En total, se calculan pérdidas econdmicas por un millén de millones de

délares al ano (Cenzic, 2014).

En la actualidad la industria tiene experticia en el uso de herramientas que facilitan la
automatizacion de las pruebas de seguridad. Sin embargo, el ajustado tiempo de los
proyectos obliga a que cada analista® deba escoger solo unas pocas herramientas entre
los cientos que existen. Ademas, su experiencia incide en la forma de configurar cada
herramienta, lo que inevitablemente lleva a una diferencia importante en los resultados
obtenidos por diferentes personas que ejecuten una prueba aun cuando sea el mismo
TOE (lo que en otros contextos se conoce como SUT o System Under Test). Tratar de
lograr resultados similares en pruebas realizadas por personas diferentes es lo que
denominamos en este proyecto como estandarizacion de la prueba. El enfoque de
estandarizacion abordado durante esta investigacién cumple también con la propiedad
de la repetibilidad, es decir, que una vez especificada la prueba, pueda ejecutarse mas

de una vez contra el mismo TOE.

Muchas veces los arquitectos de seguridad encargados de revisar la calidad de las
pruebas deben limitarse a revisar los resultados obtenidos y no el proceso. Un lenguaje
intermedio simplificado con la informacion del disefio de la prueba (no con los detalles de
ejecucion) podria facilitar la tarea del arquitecto. En nuestro conocimiento no existe ese
lenguaje estandarizado y de libre uso para especificacién de pruebas de seguridad de
caja negra basadas en modelos para sistemas Web. Si bien gran parte de lo discutido en
este documento aplica a las pruebas de seguridad en general, el alcance de la
investigacién esta limitado solo a pruebas de seguridad en Web, de modo que en
adelante, siempre que se emplee el término “pruebas de seguridad” realmente se estara

haciendo referencia a ese tipo de pruebas aplicadas en sistemas Web.

2. Un analista es la persona competente en ciertas tareas necesarias durante la creacién de aplicaciones,
p.e. es el analista de seguridad quien realiza las pruebas de seguridad.
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Las pruebas de seguridad (“vulnerability testing” o "security testing”) son el filtro final
para evitar que las vulnerabilidades se desplieguen luego en sistemas de produccion y
sean accesibles para los atacantes. Una de las formas de clasificar las pruebas de
seguridad es segun el grado de conocimiento sobre el comportamiento interno de la
aplicacién que posea el analista.

Cuando la informacidon es completa (por ejemplo se tiene acceso al cédigo fuente) se
denominan "pruebas de caja blanca", de las cuales el enfoque mas comun es "Static
Application Security Testing” (SAST), que consiste en revisar el cdédigo de la aplicacién sin
ejecutarla. En contraste, las "pruebas de caja negra" ignoran el funcionamiento interno
del sistema y se concentran solo en las entradas y salidas, como ocurre por ejemplo en la
técnica "Dynamic Application Security Testing” (DAST), donde se interactia con la
aplicacion en ejecucidn para analizar las salidas producidas y encontrar sus
vulnerabilidades. La diferencia principal frente a SAST es que en vez de revisar los

componentes internos del sistema se examina es el comportamiento del TOE.

Las pruebas “de caja blanca” tienen sentido principalmente cuando el analista de
seguridad tiene acceso al cédigo fuente, un insumo que en manos equivocadas permitiria
el robo de propiedad intelectual, por ello la dificultad para que los propietarios permitan
gue sea accedido incluso bajo clausulas de confidencialidad. El proyecto se enfoca en los
escenarios en los que no se dispone dicho cédigo fuente, es decir, en las pruebas “de

caja negra”.

Una forma de aumentar el nivel de estandarizacién de las pruebas es utilizando pruebas
basadas o dirigidas por modelos, conocidas también como “Model-Based Testing” o MBT.
Si bien existe una importante diferencia entre “desarrollo dirigido por modelos” y
“desarrollo basado en modelos”, en el caso de las pruebas no se hace dicha distincidon y
se espera que los modelos no sean solo un simple soporte dentro del proceso sino un
insumo fundamental del que se derivan otros artefactos. Una prueba basada en modelos
es aquella que se disefia a partir de un modelo de alto nivel de abstraccién en donde se
especifican los aspectos que se desean cubrir y se deja que los detalles especificos de
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realizacion sean configurados automaticamente en el momento en que se realice la
prueba (Bau, Bursztein, Gupta, & Mitchell, 2010).

La idea central es que a partir de un modelo de alto nivel de abstraccion que describe la
prueba se generen los comandos especificos necesarios para aplicar dicha prueba en un
TOE>.

Los requerimientos de la industria respecto a las pruebas de seguridad piden que se
garantice un nivel de calidad estandar. Hoy en dia la solucion empleada es utilizar
procedimientos escritos que desafortunadamente se desactualizan con frecuencia y las
personas no los siguen rigurosamente. La industria también exige que se empleen casos
de prueba exhaustivos para considerar todos los escenarios que luego un atacante
desarrollara contra el sistema. Sin embargo, el analista que realiza la prueba cuenta con
menos tiempo que el atacante real, pues las pruebas de seguridad generalmente se
enmarcan en proyectos con un tiempo definido, generalmente mas corto que la suma del
tiempo libre de todos los posibles atacantes. La industria ha empleado como solucién la
actividad de automatizar, la cual implica buscar vulnerabilidades conocidas y descubrir
nuevas vulnerabilidades mediante Fuzzing®. Sin embargo, la experiencia de cada analista
es Unica, y si bien en términos generales todos ellos realizan el mismo tipo de tareas, los
detalles especificos de cémo ejecutarlas pueden variar, incluyendo su preferencia
personal de herramientas de seguridad a utilizar, pues ninguna de ellas es claramente
mejor que las demas y utilizar mas de una o dos por prueba esta generalmente prohibido
por los ajustados tiempos de un proyecto en una empresa.

La estandarizacion del proceso de pruebas se ve afectado por la subjetividad de la
persona que sigue el proceso de busqueda de vulnerabilidades. Ademas, las
herramientas no cuentan con la inteligencia suficiente para considerar muchos aspectos
del contexto de un sistema, a diferencia de un analista de seguridad quien si podria

correlacionarla con facilidad. La Tabla 1 resume la problematica descrita.

3. También conocido como SUT o “System Under Testing”. Ese término es mas utilizado en pruebas para
requisitos funcionales, pero para seguridad es mads comun denominarlo TOE.

4. Probar entradas no esperadas por la aplicacién, usualmente generadas con valores aleatorios, para
encontrar vulnerabilidades desconocidas.
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Condicion o
requerimiento

Enfoque actual de solucién

Problema actual

Garantizar un nivel de

calidad estandar.

Procedimientos escritos.

El procedimiento no contiene casos
de
desactualiza con frecuencia y las

prueba exhaustivos, se

personas no lo siguen
rigurosamente.
Resultados altamente dependientes

del analista que ejecuta la prueba.

El analista que realiza la|Automatizar: Muchas herramientas entre las
prueba cuenta con menos + Escanear vulnerabilidades|cuales escoger, ninguna
tiempo que el atacante conocidas. absolutamente mejor que todas las
real. + Descubrir vulnerabilidades|demas.

mediante Fuzzing.

Tabla 1: Problematica y falencias de los enfoques actuales de solucidn.

Una posible solucién es permitir que las personas disefien las pruebas en lenguajes de
alto nivel usando MBT (esto ayuda a comunicar entre personas el disefio de una prueba)
y dejar los detalles especificos de ejecucién a una herramienta que genere los casos de
prueba (esto hace que la prueba sea mas reutilizable). Este enfoque podria permitir
beneficios como el de su ejecuciéon en diferentes escenarios; por ejemplo cuando se
desarrollan versiones del mismo software para diferentes plataformas. También facilita
repetir una misma prueba en diferentes contextos, por ejemplo en ambiente de desarrollo
y luego en ambiente de produccién (Dai, 2006). Es natural que los sistemas informaticos
evolucionen con el tiempo, y mientras més reuso de las pruebas pueda lograrse, mayor
ahorro de recursos econémicos y de tiempo se obtiene.

El modo de implementar técnicas de MBT para ayudar a aumentar la estandarizacién de
las pruebas de seguridad es aln un tema de investigacién que tiene el potencial de
reducir fugas de vulnerabilidades®. Las pruebas de caja negra basadas en modelos
podrian disminuir los efectos individuales dependientes del analista que ejecuta la
prueba, ayudando asi a garantizar un nivel de calidad estdndar. Un nivel de detecciéon de

5. Una fuga de vulnerabilidad es cuando una prueba de seguridad no detecta cierta debilidad del sistema.
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vulnerabilidades minimo independiente de quien ejecute la prueba permite que un
arquitecto de mayor experiencia pueda revisar el proceso y sugerir mejoras que impacten
cada una de las pruebas futuras.

El enfoque tradicional usado por la industria para medir el valor de la inversién en temas
de seguridad informatica (ROSI), consiste en estimar cual es la expectativa de pérdida
anual (ALE) por causas de incidentes de seguridad. Es decir que se da por hecho que las
organizaciones pierden dinero a causa de incidentes informaticos, por lo que se hace
preferible invertir en seguridad que asumir las pérdidas econdmicas esperadas.

Investigar en el area de la seguridad informatica presenta un interrogante ético sobre en
qué medida se esta ayudando a que los delincuentes informaticos adquieran mas
conocimiento y cuenten con mejores herramientas para lograr sus propdsitos. Cuestiones
similares aparecen cuando se considera la publicacion de vulnerabilidades en
aplicaciones, que asi como sirven al fabricante para que repare su producto, sirven al
atacante para comprometer sistemas afectados que no hayan sido actualizados. Algunos
autores piensan que el rol de un investigador ético en seguridad informatica incluye
cerrar la brecha de conocimiento entre los atacantes y el resto de las partes sobre las
vulnerabilidades de un sistema (Ford & Frincke, 2010). El desconocimiento de eventuales
fallas de seguridad por parte de usuarios y desarrolladores de software, puede evitar una
adecuada toma de decisiones para proteger la propiedad intelectual y privacidad de la
informacién. Aumentar el conocimiento sobre de los sistemas usados por las partes
afectadas puede ayudar a proteger los sistemas computacionales que a menudo son
criticos en la infraestructura gubernamental y el bienestar de la comunidad.

Uno de los objetivos del proyecto desarrollado es ofrecer una nueva herramienta. Como
en cualquier area, esta podra ser usada con diferentes propédsitos. Sin embargo, el
producto desarrollado es un aporte positivo que puede ayudar a mejorar el nivel de la
seguridad en aplicaciones Web mas que ocasionar dafios para los intereses de los
propietarios de las plataformas que lleguen a ser evaluadas. La herramienta puede ser
usada antes de la salida a produccién del TOE, lo que implica que los propietarios tendran
la oportunidad de conocer sus vulnerabilidades mucho antes que un potencial atacante.
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Otro aspecto en el que se puede contribuir, esta relacionado con el bajo nivel de
preparacion de los responsables de la seguridad en las organizaciones. El informe
Forrester Wave del primer trimestre de 2013 hace énfasis en la carencia de habilidades y
medios suficientes para enfrentar amenazas informaticas (Need et al., 2013). Podria
considerarse un aporte valioso el trabajar en desarrollar un mecanismo estandar de
pruebas, que pueda ser utilizado por un mayor nimero de analistas de seguridad para
obtener resultados acertados y minimizar con ello el nimero de vulnerabilidades que
guedan expuestas en la etapa de produccion.

AuUn cuando se desea ofrecer un mecanismo que ayude a hacer las pruebas mas estandar
y repetibles, no es objetivo de este trabajo de investigacion el reemplazar la capacidad
humana para tomar decisiones complejas basadas en la experiencia que solo afnos de
practica pueden desarrollar en un analista. Un analisis de seguridad riguroso a menudo
requiere ideas creativas, por lo cual sigue siendo necesaria la intervencién humana. No
debe generarse un falso sentido de seguridad al utilizar la herramienta de modo
automatico, en vez de ello, se espera que un analista la utilice para explorar réapidamente
aspectos repetitivos de la prueba y pueda concentrar su destreza manual en los lugares
donde su intuicibn y experiencia le indican mayor probabilidad de identificar

vulnerabilidades.

El documento esta estructurado de la siguiente manera: el Capitulo 1: Alcance de la
investigacion presenta la pregunta de investigacion, hipotesis y los objetivos del
proyecto. El Capitulo 2: Marco tedrico presenta conceptos de MBT y del area de la
seqguridad. El Capitulo 3: Revision de la literatura reporta un analisis de los modelos que
han sido utilizados para la especificacién de pruebas de seguridad de caja negra. El
Capitulo 4: Solucién propuesta muestra un lenguaje de modelado para especificar
pruebas de seguridad y presenta la arquitectura de Vulnfinder, un prototipo de software
usado para especificar las pruebas de seguridad explicadas en capitulos anteriores. El
Capitulo 5: Validacion reporta un disefio experimental sobre deteccion de
vulnerabilidades para validar la hipdtesis respecto al uso de analizadores de
vulnerabilidades Web por medio de MBT. Finalmente el Capitulo 6: Conclusiones y trabajo
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futuro resume los principales hallazgos de la investigacién y presenta observaciones
sobre una experiencia de usar técnicas basadas en modelos por parte de la industria en
proyectos reales para detectar vulnerabilidades.
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CAPITULO 2. ALCANCE DE LA INVESTIGACION

2.1.PREGUNTA DE INVESTIGACION

Uno de los problemas principales de la industria del software es el cémo lograr
industrializar los procesos de desarrollo. Industrializar significa tener procesos estandar y
la reutilizacién de componentes. En el area de las pruebas de seguridad, un proceso
estandar significa que unos patrones de ataque que han sido identificados por iniciativas
como CAPEC® puedan ser ejecutados sin que el analista que realiza la prueba tenga que
pensar en exactamente como se ejecutan. De este modo, el disefio de una sola prueba
puede utilizarse por ejemplo en una misma aplicacién que corre en dos plataformas

diferentes.

Los patrones no son el Unico mecanismo para lograr procesos estandar. También existen
modelos, plantillas y reglas entre otros. Al ayudar a separar el disefio de una prueba de
su implementacién, estos mecanismos promueven la estandarizacion de la prueba.
Ademas podran usarse simultdneamente varios analizadores de vulnerabilidades en vez

de unos pocos como es lo habitual en pruebas de la industria.

Dentro de nuestro conocimiento, no existe una herramienta que mediante un enfoque de
pruebas basadas en modelos, use varios de los analizadores de vulnerabilidades que la
industria de la seguridad emplea habitualmente. Por ello es comudn que las
investigaciones actuales se enfoquen en el modelado de un nimero reducido de tipo de
vulnerabilidades. Asi que la pregunta de investigacién del proyecto puede resumirse en:
;/Como emplear MBT en pruebas de seguridad que utilicen herramientas automatizadas

de deteccion actualmente empleadas por la industria?

2.2.HIPOTESIS

La hipotesis que se pretende explorar es la siguiente: Las pruebas de seguridad basadas
en modelos pueden usar, de modo repetible, analizadores de vulnerabilidades Web y

6. Common Attack Pattern Enumeration and Classification, https://capec.mitre.org/
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aprovechando las conocidas ventajas del MBT sobre la disminucidn de la influencia sobre
los resultados de la prueba que pueda ejercer la persona que la ejecuta.

Esta proyecto aporta en la busqueda de una respuesta para esa hipotesis, enfocandose
en la propuesta del lenguaje de modelado y en validar la efectividad de las pruebas
dirigidas por modelos por medio de la construccion de una herramienta.

Tal herramienta sera entonces el resultado de la investigacion y asi mismo el mecanismo
principal que ayudara a validar la hipétesis en el proyecto marco. Una de las aplicaciones
de ese software es permitir que un experto en seguridad pueda analizar la especificaciéon
(y no solo el resultado) de una prueba efectuada por otro analista (generalmente de

menor experiencia).

2.3.0BJETIVOS DEL PROYECTO

2.3.1. Objetivo general

Definir un lenguaje (un metamodelo para los aspectos visuales y una gramatica para el
aspecto textual) para especificacion de pruebas de seguridad automatizadas de caja
negra basadas en modelos y validar su funcionalidad en una herramienta de cédigo
abierto para detecciéon de vulnerabilidades en aplicaciones Web.

2.3.2. Objetivos especificos

1. Definir un lenguaje que soporte la especificacidon de pruebas de seguridad Web de caja
negra basadas en modelos.

2. Construir una herramienta de cédigo abierto que soporte el lenguaje definido y que se
integre con herramientas automatizadas para deteccién de vulnerabilidades: dos (2)
analizadores de vulnerabilidades Web y un (1) fuzzer.

3. Validar que un modelo de prueba se transforme en la sintaxis aceptada por las
herramientas automatizadas para la deteccién de vulnerabilidades y que los casos de
prueba se ejecutan exitosamente cubriendo la mayoria de la superficie de ataque’.

7. La superficie de ataque corresponde a la totalidad de entradas que componen al TOE.
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4. Validar que la herramienta ejecute diferentes tipos de ataques Web incluidos en el TOP
10 OWASPS,

2.3.3. Caracteristicas de la solucion buscada

« Herramienta de cédigo abierto.

* Generacién semiautomatica de un modelo inicial a partir de una aplicacion Web en
ejecucion.

« Especificacién de la prueba por medio de modelado de alto nivel.

« Ejecucién automatica de casos de prueba.

+ Compendio de patrones de ataque seleccionables desde la herramienta.

* Soporte de modelado visual restringido por un metamodelo.

« Lenguaje textual definido por una gramatica.

e Prueba de concepto de integraciéon con analizadores de vulnerabilidades y/o

fuzzers.

8. The Open Web Application Security Project, proyecto dedicado a promover la seguridad en las aplicaciones
Web por medio de documentacidén y herramientas. Al momento de realizar el trabajo de investigacién, la
ultima versién de OWASP publicada es la de 2013, aunque han anunciado una actualizacién para 2017.
Evoluciones futuras de la investigacién pueden llegar a tener en cuenta el nuevo listado que se publique para
determinar si la herramienta Vulnfinder puede adaptarse a nuevos riesgos identificados.
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CAPITULO 3. MARCO TEORICO

Este capitulo presenta conceptos de seguridad y MBT. Primero explica una clasificacién
de las pruebas de seguridad en general y luego se enfoca en técnicas de automatizacién.
También da a conocer aspectos esenciales de MBT incluyendo aspectos de un lenguaje de
modelado como la sintaxis y la semantica. Concluye mostrando las relaciones entre
modelado y generacién de cédigo por medio de las transformaciones de modelos. La
Figura 1 presenta un esquema que resume los principales temas abordados en el
capitulo, relacionando las pruebas de seguridad con aspectos de automatizaciéon y
estandarizaciéon. Ese marco conceptual ayudard a analizar la revisién de la literatura
presentada en el Capitulo 3 y a seleccionar las técnicas soportadas por el lenguaje
propuesto para especificacidon de pruebas del Capitulo 4.

Prueba de
sequridad

T
posee detecta

Vulnerabilidad

Tipos A
principales Aplicacion Web

uno

uno
; es es ’
Caja negra Caja blanca

cuangg

usa usa puede ser

Dirigida por

Escenarios con
codigo fuente

Escaneador de el modelos
vulnerabilidades g

conduce
a

permite \

Proceso repetible y

estandar
Figura 1: Aspectos en pruebas de seguridad que conducen a la automatizacion
y estandarizacion.

permite
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3.1.1. Tipos de pruebas

En esta seccién describimos los tipos de pruebas a partir de la clasificacién realizada por
ITEA DIAMONDS. ITEA es un programa para apoyar proyectos de investigacién; uno de
sus proyectos fue DIAMONDS?® que trata de atender la creciente necesidad de métodos de
pruebas de seguridad sistematicos ofreciendo técnicas y herramientas que pueden ser
utilizadas para asegurar de manera eficiente aplicaciones en red en diferentes dominios
de negocio. El proyecto terminé en 2013 y como resultado dejé6 una serie de
publicaciones y herramientas privadas y abiertas. Entre sus documentos se encuentra el
paquete WP2 - Técnicas, referenciados en (Richier, 2011) y (Maag, 2013). A continuacién
se resume la clasificacién identificada:

« Pruebas formales: Usan generalmente métodos matematicos o algoritmicos para
detectar contradicciones a partir de unas premisas iniciales. Son dificiles de llevar
a la practica debido a la complejidad de modelar los sistemas y su relaciéon con el
entorno (Wotawa, 2012).

* Pruebas exploratorias: Centran su efectividad en las habilidades del analista, por lo
cual son intrinsecamente no estandarizadas.

* Pruebas basadas en el riesgo: Identifican amenazas e impactos pero a muy alto
nivel, no desde la perspectiva de la aplicacién.

« Pruebas de seguridad en aplicaciones Web: Siguen las mejores practicas de
proyectos como OWASP*°, donde se documenta una metodologia para pruebas de
seguridad con casos de prueba para aplicaciones Web. La metodologia completa
no ha sido automatizada ni describe sus etapas por medio de modelos, sino
mediante pasos concretos a ser seguidos por una persona.

» SAST (Static Application Security Testing). Incluye enfoques de caja blanca que
reguieren como insumo el cédigo con el que fue creada la aplicacién a ser probada
o TOE. Se espera contar con el cdédigo fuente o formas cercanas gue segun la
implementacién del lenguaje de programaciéon pueden ser instrucciones de
maquina virtual (bytecode en Java) o directamente cédigo de maquina (opcodes
para la arquitectura de hardware). En un despliegue convencional de un sistema

9. Development and Industrial Application of Multi-Domain Security Testing Technologies http://www.itea2-
diamonds.org/Overview/index.html|
10. The Open Web Application Security Project
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Web, solo el cddigo enviado al navegador esta disponible para el usuario final de la
aplicacién. Habitualmente este codigo no representa un riesgo de seguridad
porque corresponde Unicamente a la interfaz de usuario y no a una ldgica de
negocio especializada.

« DAST (Dynamic Application Security Testing): Consiste en interactuar con la
aplicacién en ejecucién para analizar las salidas que produce. Hace parte de las
pruebas de caja negra y habitualmente incluye el uso de analizadores de
vulnerabilidades. Teniendo en cuenta que no es comun que los atacantes puedan
realizar SAST en los sistemas Web convencionales y que aln asi existe una alta
cantidad de reportes de seguridad en estos sistemas, puede inferirse que DAST es
altamente efectiva.

« Pruebas de caja gris: No requieren el cédigo fuente como las pruebas de caja
blanca, pero si requieren un acceso parcial a la aplicacién, ya sea el entorno de
ejecucion o el cédigo binario, escenarios que generalmente no ocurren en pruebas
para aplicaciones Web.

« Casos de prueba seleccionados en funcién de cambios en el cddigo: A partir
de grafos de dependencias entre funciones de cddigo (visibles no solo en
cédigo fuente sino en cdédigo binario), se determina la propagaciéon de un
cambio en la aplicacién para ejecutar casos de prueba intensivos solo en las
porciones modificadas.

» Analisis estatico con variables marcadas (Taintflow): Examina cémo se
mueve una entrada seleccionada en los flujos de la aplicacién, generalmente
modelados mediante grafos.

« Pruebas basadas en inyeccion de fallas y basadas en propiedades: Consisten en
introducir errores intencionados en los sistemas con el objetivo de evaluar su
robustez. En particular la técnica de Deteccion de fallas consiste en realizar
cambios en los componentes de software de los que una aplicacién depende (API o
interfaces de programacién) para analizar la estabilidad del sistema.

« Automatizacion de intrusién: Usa herramientas que incluyen casos de prueba
especificos para ciertos tipos de vulnerabilidades conocidas. Dentro de la categoria
se encuentran los escaneadores y analizadores de vulnerabilidades!!, programas

11. Por analizadores de vulnerabilidades nos referimos a herramientas para automatizar la deteccién de
vulnerabilidades. Muchas de las herramientas existentes incluyen simultdneamente funcionalidad de fuzzers,
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gue automaticamente detectan fallos de seguridad, por medio de patrones de
ataques incorporados en su funcionalidad.

Los tipos de pruebas que mas se alinean con los objetivos de la presente investigacion
son DAST y Automatizacién de intrusién, aplicados a sistemas Web. En la siguiente
seccioén, “Tipos de técnicas”, se explica la razén de utilizarlas en conjunto con técnicas de

Fuzzing y pruebas basadas en modelos.

3.1.2. Tipos de técnicas

Los diferentes tipos de pruebas mencionados no necesariamente son excluyentes.
Algunas vulnerabilidades se encuentran con mayor facilidad en uno de los tipos. DAST
por ejemplo favorece la deteccién de ataques como X552 y CSRF*? mientras que SAST lo
hace con Buffer Overflow y Format Strings segun (Lebeau, Legeard, Peureux, & Vernotte,
2013). Por ello, se seleccioné para ser exploradas con mayor profundidad un conjunto de
tipos de pruebas que puedan complementarse entre si. A continuacion el aporte principal
de cada uno de ellos:

» Pruebas de seguridad en aplicaciones Web: Los sistemas Web son uno de los tipos
de sistemas mas comunes.

« DAST: En las pruebas de seguridad realizadas por terceros es comidn que no se
proporcionen detalles sobre el funcionamiento interno de las aplicaciones, y menos
aln su codigo fuente, para asi evitar fuga de informacién propia del negocio. En
(Henry, Zenteno, & X-t, 2008) adoptaron el enfoque de pruebas de caja negra
precisamente para evitar esa dificultad.

« Automatizacién de intrusién: Son las técnicas tipicas utilizadas por la industria de

la seguridad para hacer pruebas de caja negra.

escaneadores y analizadores de vulnerabilidades. La diferenciacién precisa no serd necesaria durante el
proyecto dado que el lenguaje a definir se concentra en términos de mds alto nivel, por lo que seguiremos
utilizando unicamente del término “analizador de vulnerabilidades” en adelante.

12. “Cross Site Scripting”, ataque a sistemas Web en el que cddigo malicioso es ejecutado en el navegador
de la victima.

13. “Cross Site Request Forgery”, ataque en el que la victima resulta enviando peticiones prefabricadas por
el atacante. Estas resultan en ejecucién de acciones en la aplicacion Web a nombre de la victima.

22



Esos tres tipos de pruebas pueden complementarse con la técnica de Fuzzing, que
consiste en probar entradas no esperadas por la aplicacién, usualmente generadas con
valores aleatorios, muestras o datos derivados a partir de una especificacion. Su
importancia reside en que ayudan a encontrar vulnerabilidades desconocidas. Incluye los
tipos:

 Fuzzing activo: El fuzzer genera entradas aleatorias para los distintos
componentes del SUT y el analista monitorea su comportamiento para detectar
fallos técnicos.

* Fuzzing basado en modelos de comportamiento: Utiliza fuzzing activo, pero
compara las salidas obtenidas con el comportamiento esperado del SUT. Es decir,
gue no solo encuentra fallos técnicos de la aplicacién, sino también problemas en
la logica.

* Fuzzing evolutivo asistido por inferencia de modelos: Infiere el modelo de
procesamiento de entradas al interactuar con la aplicacion. Este tipo de fuzzing
consiste en utilizar algoritmos evolutivos como por ejemplo algoritmos genéticos.

Los tipos de pruebas DAST, Web y Automatizacién de intrusién también pueden ser
complementados con pruebas basadas en modelos (Model-Based Testing o MBT), para
ofrecer un nivel de abstraccidn que permita separar el disefio de la prueba de la
ejecucion de la misma, de modo que diferentes pasos de la implementaciéon puedan ser
generados de un modo mas estandar. Los dos principales tipos de MBT son:

 Ataques basados en patrones: MBT que usa casos de prueba de ataques

conocidos.
« MBT de seguridad y modelos de comportamiento: Ademas de los patrones de

ataque, utiliza los modelos de comportamiento del sistema, como por ejemplo

diagramas de secuencias para generar los casos de prueba.

MBT puede generar automaticamente casos de prueba (ataques) a partir de modelos del
sistema. Es una prueba disefiada a partir de un modelo de alto nivel en donde se
especifican los aspectos que se desean cubrir y se deja que los detalles especificos de
realizacién sean generados automaticamente en el momento en que se ejecute (Mallouli,
2011). Incluso aproximaciones de MBT que no soportan un modelado visual, han sido

23



aplicadas con éxito en sistemas Web proporcionando un enfoque repetible y sistematico
(Stepien & Peyton, 2012) (Calvi & Vigano, 2016). Se clasifica como un tipo de prueba de
caja negra dado que los casos de prueba son derivados de modelos en vez de codigo
fuente. Incluye los tipos “MBT con ataques basados en patrones” que usa casos de
prueba de ataques conocidos y “MBT de seguridad y modelos de comportamiento” que
ademas de los patrones de ataque, utiliza los modelos de comportamiento del sistema,
como por ejemplo diagramas de secuencias o navegacion para generar los casos de
prueba. Los conceptos principales de MBT se muestran en la Figura 2 tomada de
(Microsoft, 2016): System Under Test (SUT) o TOE: sistema sobre el cual se realizara la
prueba. Secuencia de pruebas: controla al TOE, conduciéndolo a diferentes condiciones
bajo las cuales este puede ser probado. Oraculo de la prueba: observa el progreso de la
implementacion y escenarios de éxito o falla de cada prueba. Transformacidn de
modelos: proceso para obtener automaticamente cédigo a partir de un modelo, es una
técnica usada con éxito en construccidon de software con enfoques como Model-driven
engineering o ingenieria dirigida por modelos (MDE), metodologia que busca derivar
software a partir de modelos conceptuales que representan el conocimiento del dominio
de un problema, en vez de conceptos de computacidn como lo son los algoritmos. Es
similar a la arquitectura dirigida por modelos (MDA) pero en un contexto mas amplio que
solo lo definido por OMG*™.

14. “Object Management Group”, organizacién creadora de estandares como UML.
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Figura 2: Flujo de ejecucion para MBT

Si bien dentro de MDE (Ingenieria dirigida por modelos) existe una distincién frente a la
ingenieria basada en modelos, en (Model-Based Testing for Embedded Systems, 2011) se
explica que no hay diferencia entre MBT (pruebas basadas en modelos) y MDT (pruebas
dirigidas por modelos). Incluso algunos autores utilizan ambos términos en un mismo
articulo de modo intercambiable (Mohamed Mussa, Samir Ouchani, Waseem Al Sammane,
2009). A falta de una terminologia precisa en la literatura para el concepto de pruebas de
seguridad de caja negra basadas en modelos, en el resto del articulo se utilizara
simplemente la sigla MBST (Model Based Security Testing). Se utilizara el término “MBT
tradicional” para hacer mencién a las pruebas que no son de seguridad.

MBST es una clase de MBT enfocado en detectar fallos de seguridad. En el contexto de
este documento el término se refiere a pruebas de seguridad de caja negra
automatizadas para sistemas Web que sean basadas en modelos

3.1.3. Tipos de lenguajes

Ya se ha mencionado la importancia de MBT para desacoplar el disefio de una prueba de
su ejecuciéon. Pero un aspecto esencial de MBT es el lenguaje a ser utilizado para
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especificar las pruebas. En esta seccion se explican las caracteristicas principales de ese
tipo de lenguajes.

Un lenguaje estd compuesto por una sintaxis concreta y otra abstracta. La sintaxis
concreta define la representacién del lenguaje. Ejemplos incluyen definir que una
secuencia de elementos se agrupe usando los caracteres [] (corchetes) o que un ataque
de seguridad se represente con el icono de una bomba. La sintaxis abstracta consiste en
la estructura del lenguaje descrita como tipos de datos, sin una representacién o
codificacion especifica. Cuando se hace el analisis semantico de un modelo expresado
usando el lenguaje, se construye un arbol de sintaxis abstracta para facilitar el analisis

semantico, es decir entender el significado de las relaciones entre los elementos usados.
Un lenguaje puede ser utilizado para programacion o para modelado. Puede ser de

propdsito general o de propdsito especifico y tener una notacidon textual o visual. La
Tabla 2 muestra algunos lenguajes categorizados por esos tres aspectos.
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Lenguaje Nivel de Tipo de Alcance |Usado en
abstraccion representacion

Python Programaciéon |Textual Propdsito |Youtube.com
general

Emacs Lisp Programaciéon |Textual DSL Editor de texto GNU
Emacs

Logo Programacién |Visual DSL Entorno de aprendizaje
UCBLogo

Gellish Formal|Modelado Textual Propdsito |CROW, wuna empresa

English general alemana de
construccion de

infraestructura fisica

TTCN-3 Modelado Textual DSL Titan TTCN-3 Toolset

UML Modelado Visual Propdsito |Enterprise Architect
general

Perfiles UML Modelado Visual DSL Papyrus

Tabla 2: Ejemplos de diferentes tipos de lenguajes categorizados por nivel de
abstraccion, tipo de representacién y alcance.

Los lenguajes de propdsito general tienen la ventaja de poder representar conceptos de
una variedad muy amplia de tematicas, a diferencia de un DSL (Domain Specific
Language) que no puede expresar términos de mdas de un dominio. La ventaja de este
ultimo es la alta expresividad dentro del dominio, es decir que logran representar la
misma informacién haciendo uso de menor cantidad de construcciones del lenguaje. En
el caso de las pruebas de seguridad, un DSL es una solucién mas practica que un
lenguaje de propdsito general. Los perfiles UML (Unified Modeling Language) permiten
restringir la semantica de UML para dotarlo de significados especificos dentro de
contextos mas concretos. De ese modo los perfiles UML son una de las formas de
especificar DSL, que ofrece la ventaja de poder usarse en la gran cantidad de
herramientas con soporte para UML. Otros DSL, al no estar restringidos por la sintaxis y
semantica de UML, pueden tener una flexibilidad mayor con una sintaxis concreta mas
rica. En general los DSL incrementan la productividad y aumentan la base de usuarios al
permitir que personas que conocen del dominio pero no son programadores puedan de
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igual forma especificar modelos que seran transformados a codigo. Los DSL ademas
facilitan el analisis, verificacion, optimizacién y paralelizacién de las instrucciones a ser
ejecutadas, dado que el usuario indica el “qué” pero no el “cémo”, dando asi la libertad a

gue en fases posteriores puedan tomarse decisiones de implementacion.

La sintaxis abstracta de un lenguaje puede ser especificada mediante un metamodelo
(modelo que explica la semantica y sintaxis permitida, usado generalmente para
describir lenguajes visuales) o mediante una gramatica (cuando el lenguaje es textual).
Un lenguaje de modelado esta compuesto por notacién, estructura y semantica (Fischer,
Scheidgen, & Blunk, 2014). Para trabajar con la notacién, hay dos tipos de herramientas,
el analizador sintactico (compuesto de un lexer y un parser) y el editor. Este ultimo
proporciona los elementos visuales para el disefio del modelo. El analizador sintactico
puede procesar gramaticas basadas en texto y en grafos, asi como también Ia
representacion textual un modelo grafico, de modo que se verifique la coincidencia entre
el modelo de entrada con los elementos definidos en la sintaxis abstracta. La estructura
del lenguaje de modelado define cdmo se interrelacionan las construcciones del lenguaje.
La forma tipica de proporcionar esa estructura es utilizando metamodelos y definiciones
de restricciones. Finalmente la semantica es el significado de cierto arreglo de
construcciones del lenguaje usando una notacién especifica. Herramientas para tratar la
semantica incluyen compiladores, generadores de cdédigo, motores de transformacién
(transformation engines), intérpretes, simuladores y comprobadores de modelos (model

checkers).

3.1.4. Transformacion de modelos

La transformacién de modelos es una parte esencial de cualquier MBT, tanto del
tradicional enfocado en pruebas funcionales como el MBST. En esta seccién se explican
algunas definiciones que fundamentan la solucién que se propone en capitulos
posteriores.
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La ingenieria del software ha dado gran importancia al uso de lenguajes visuales de
modelado, no solo para documentar software sino también para generar cédigo
ejecutable automaticamente a partir de los modelos. Esa generacidon de cédigo se puede
realizar con una transformacién del tipo modelo a texto (M2T). Si la transformacién no
genera texto como resultado, se denomina transformacién de modelo a modelo (M2M).
Este tipo de transformaciones son usadas para bajar el nivel de abstraccién, por ejemplo
llevando una representacién abstracta a un modelo de una tecnologia especifica. Existen
diferentes formas para especificar las reglas de validacién de modelos para corroborar
gue estos cumplan con las restricciones de la sintaxis abstracta, asi como maneras de

definir el cdmo realizar las transformaciones.

La definicidon de las transformaciones es posible utilizar un lenguaje de propdsito general
como Java. Sin embargo, muchas de las necesidades que aparecen durante la
implementacion se resuelven mas facilmente con otros métodos mas especializados. En
particular es posible utilizar Eclipse para proveer a los usuarios final todas las ventajas de
un entorno integrado de desarrollo moderno con soporte para modelado visual (con
revision cumplimiento frente a las restricciones del metamodelo), modelado textual
(validando cumplimiento contra una gramatica) y transformacion de modelo a cddigo

ejecutable.

Para revisar que el modelo cumple con todas las restricciones del metamodelo, el
software debe hacer una gran cantidad de cdlculos que pueden tomar mucho tiempo y
recursos de procesamiento. Una estrategia para lograr alta eficiencia es utilizar

algoritmos especializados en ese tipo de tareas, por ejemplo SMT solvers?*>.

Un SMT Solver cuenta con diferentes mecanismos para determinar si el conjunto de
restricciones entregadas se cumplen. Por ejemplo incluye un SAT Solver para
restricciones booleanas. Cuando se es capaz de expresar todas las restricciones en
términos de OR, NOT y AND, el SAT lo resuelve muy rapidamente. Cuando las

15. Para los modelos utilizados durante el proyecto de investigaciéon no se encontré la necesidad de optimizar
esa validacién de restricciones, pues los algoritmos por defecto ofrecidos por Eclipse producian tiempos
razonables (5 segundos en promedio) de chequeo en todos los casos. Los pdrrafos siguiente incluyen una
explicacién de cémo funcionan los STM Solvers solo por referencia, pero esos conceptos no son necesarios
para entender las secciones siguientes sobre la arquitectura de la solucién.
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restricciones son aritméticas (por ejemplo x < 5), se usa la programacién por
restricciones, pero se debe seguir cumpliendo que cada variable es de tipo booleana (es
decir que x < 5 implica definir las variables, x0, x1...x4 para luego hacer XOR entre ellas).
Apenas algunos SMT Solvers como Z3 estan empezando a resolver directamente
restricciones aritméticas sin necesidad de que las variables sean booleanas, pero ese tipo
de problemas ya lo resolvia afios atras herramientas como GNU Prolog, que también usa
programacion por restricciones. Es menos eficiente que un SMT Solver, pero permite
expresar facilmente restricciones como x+y=y/50, lo cual aunque es posible en un SMT
Solver, en la mayoria de ellos lograrlo es muy tedioso. Dado que los modelos
habitualmente se representan en formato XMl (forma especializada de XML), luego de
que se ha revisado que el modelo corresponde al metamodelo, puede transformarse el
modelo en texto utilizando XPath'®, lenguaje estandar para recorrer archivos XML.

Los SMT Solver y Xpath tienen como principal ventaja el alto nivel de eficiencia para
detectar cumplimiento un gran ndmero de restricciones por unidad de tiempo y
transformar modelos. La plataforma Eclipse ofrece mecanismos comparables en

funcionalidad pero no en rendimiento.

Hay escenarios en los que se hace verificacion de modelos (model checking) fuera de
linea, es decir, sin interacciones externas, asi que el procesador se dedica
completamente a hacer calculos hasta encontrar las respuestas. Tal es el caso de
verificacion de modelos para especificacion de protocolos y sistemas de almacenamiento
de alta criticidad (Pierce, 2016). Sin embargo, en el caso de las pruebas de seguridad en
sistemas Web, la limitacién de rendimiento esta en las velocidades de transferencia de
informacién entre cliente y servidor HTTP (I/O bound en vez de CPU bound). Es decir, que
hay muchos momentos en los que el procesador estd inactivo y puede utilizarse para
verificar restricciones. Asi que en este contexto, no es tan evidente para el usuario final
la diferencia de rendimiento entre plataformas como Eclipse comparada a los SMT
Solvers y Xpath. En cambio, otros diferenciadores pasan a tener mas relevancia, como
por ejemplo la capacidad de Eclipse para ofrecer un editor con resaltado de sintaxis y
autocompletado para la gramatica definida para los modelos textuales o editores graficos

para expresar modelos visuales.
16. https://www.w3.0org/TR/xpath/
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CAPITULO 4. REVISION DE LA LITERATURA

En este capitulo se realiza un analisis de los modelos que han sido utilizados para la
especificaciéon de pruebas de seguridad de caja negra y revisa cémo ese enfoque puede
ayudar en la soluciéon efectiva de las dificultades relacionadas a la automatizacion y
estandarizacién de las pruebas de seguridad. Inicialmente se explica la metodologia de
revisiéon de la literatura empleada y se hace un recorrido por los modelos visuales usados
en MBT para sistemas Web. Luego se enfoca la bdsqueda hacia MBT aplicado a seguridad
y especificacion de requisitos de seguridad. Se concluye el capitulo con un cuadro
comparativo del estado del arte y se listan las oportunidades de mejora identificadas en

el estado del arte actual.

4.1.1. Metodologia de revision de la literatura

El método de buUsqueda seguido para encontrar los antecedentes fue inspeccionar
publicaciones entre 2009 y 2016 en conferencias internacionales como A-MOST 2015-
2016 y ACM/IEEE MODELS 2012-2015'8. Se consultaron revistas cientificas como //SEA?®,
JATT?° y publicaciones de ITEA DIAMONDS project?. A partir de alli se continud, usando
una seleccion de palabras clave, con una bldsqueda en las bases de datos IEEE Xplore,
ScienceDirect, Springer Link, ACM Digital Library y Google Scholar. Ademas de estas
fuentes académicas, también se examiné las herramientas incluidas en el sistema
operativo de cddigo abierto para pruebas de seguridad mas utilizado por la industria: Kali

Linux?2.

17. 11th & 10th Workshop on Advances in Model Based Testing

18. 14™, 15" & 17" Model Driven Engineering Languages and Systems

19. International Journal of Software Engineering & Applications

20. Journal of applied testing technology

21. Development and Industrial Application of Multi-Domain Security Testing Technologies, un proyecto de
investigacién completo que cuenta con un compendio de técnicas y métodos explicados por medio de varios
articulos de diferentes autores

22. DistroWatch - http://distrowatch.com/table.php?distribution=kali
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Se utilizé el sistema Journal Citation Reports (JRC) para explorar mas a fondo los articulos
con mayor nivel de impacto. Los criterios de buUsqueda aplicados comprenden MBT,
seguridad y modelado visual. Es decir que solo lenguajes de modelado que hayan sido
utilizados para pruebas de seguridad de software seran minuciosamente analizados, lo
gue excluye estandares como QVT (lenguaje estandar de OMG para transformacién de
modelos) y lenguajes textuales como WebDSL. Si bien los perfiles de UML son de interés,
se revisan solo los que soportan el modelado de pruebas de software y no los que
describen el software en si mismo como por ejemplo MARTE. Aproximaciones sobre MBT
de seguridad aplicado a hardware criptografico (Kramer & Legeard, 2016), también

fueron intencionalmente excluidas de la revision de la literatura.

Se encontraron antecedentes que explicitamente abordan el tema de la seguridad
mediante MBT, siendo uno de ellos un proyecto de investigacion completo que cuenta
con un compendio de técnicas y métodos explicados por medio de varios articulos de
diferentes autores. AUn asi, es una proporcidn baja de articulos que abordan
conjuntamente MBT desde el punto de vista de la seguridad, comparado con otros tipos
de pruebas como las de usabilidad. Model Based Testing adaptado a seguridad es un

tema que, aunque Uutil, ha sido relativamente poco explorado.

4.1.2. Modelos visuales en MBT para de sistemas Web

En esta seccion se explora el uso de modelos visuales en MBT no enfocado en seguridad
(MBT tradicional). El término Model-Based Testing o MBT, puede rastrearse en enfoques
de pruebas de software tan antiguas como (Jorgensen, 1995). Propuestas para expresar
modelos visuales para aplicaciones Web pueden encontrarse desde mas de una década
atras (Hennicker, 2001) (Gorshkova & Novikov, 2002) (Schwinger & Koch, 2006) con
estdndares que empiezan a ser adoptados por OMG, como por ejemplo IFML?. Existen
propuestas relacionadas que usan lenguajes estandar para definicion de servicios web
WSDL?* para generar los casos de pruebas para herramientas como SoapUl (Paydar,
2011); en ella se propone un framework basado en agentes, el cual obtiene informacién

23. Interaction Flow Modeling Language, lenguaje de modelado para representar flujos de informacion
(navegacion visual)
24. Web Service Definition Language, lenguaje para describir la naturaleza de un servicio web
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sobre el SUT a partir de codigo fuente si esta disponible, diagramas de clases UML
(usados para representar relaciones entre conceptos), los datos de las sesiones y de la
interfaz Web publica. Ese tipo de diagramas UML es utilizado también en (Informatik et
al., 2010) para aplicar MBT y evaluar su eficiencia segun el nivel de cobertura de cddigo

sobre SUT que se ejecuta la prueba.

En la propuesta de modelos navegacionales MDWE? presentada por (Henry et al.,
2008) se destacan los MBT con enfoque de MDA (Model Driven Architecture),
caracterizados principalmente por el uso de los diagramas de clases UML para la
definicion de metamodelos y la transformacién de modelos; ademas de un interés
especial por los modelos navegables que permiten una representacién mas precisa de las
aplicaciones Web, usando diagramas de secuencia UML, usados para representar

intercambio de informacidén entre paginas.

La comunidad cientifica ya cuenta con estados del arte robustos para MBT tradicional,
como por ejemplo el presentado dentro de la propuesta de modelos navegacionales
MDWE?® (Henry et al., 2008) y se destaca el modelado con enfoque de MDA (Model Driven
Architecture), caracterizados principalmente por el uso de UML para la definicion de
metamodelos. También se mencionan el uso de modelos navegables que permiten una
representacidon mas precisa de las aplicaciones Web, usando diagramas de secuencia
UML. En (Neto & Vieira, 2007) se hace una revisidn sistematica a partir de 406 articulos
sobre MBT tradicional y se sugiere una clasificacién de los articulos en aquellos enfocados
en pruebas funcionales para requerimientos y aquellos que en cambio describian las
pruebas a partir de componentes internos de software (i.e. arquitectura, interfaces,
componentes); también hace una divisién entre los que utilizaban diagramas UML vy los

gue no.

RT-Tester es una herramienta que ha sido usada por 15 afnos en la industria de sistemas
de control aéreos y automovilisticos. Destaca su evolucidon desde antiguos lenguajes de
modelado hacia un nuevo subconjuntos de UML y SysML para usar MBT en sistemas
completos (software y hardware). Esos modelos son transformados a una representacion

25. Model-Driven Web Engineering, Ingenieria Web basada en modelos.
26. Idem.

34



textual intermedia usualmente formato XMI que es un estandard de OMG ampliamente
soportado por herramientas de modelado. Un reconocedor sintactico (parser) de modelos
lee el texto del modelo y crea una representacidén interna (IMR) de la sintaxis abstracta
para crear los casos de prueba. Utiliza SMT (mddulo de teoria de restricciones) para
decidir el minimo nimero de casos de prueba necesarios (Peleska, 2013).

4.1.3. Pruebas de seguridad basadas en modelos

UML también se ha intentado utilizar para especificar la seguridad que debe tener un
sistema. Los diagramas de secuencia son utilizados por un perfil de UMLsec RBAC
(Matulevicius & Dumas, 2010)(Jlirjens, 2008), el cual permite adicionar informacién del rol
requerido para completar una interaccién, asi como sus niveles de acceso, en contraste a
SecureUML, donde los diagramas de secuencia son derivados a partir de unos diagramas
de actividad previamente construidos. UML es un lenguaje muy utilizado en Ia
especificacién de software y por ello muchos autores han tratado de usarlo para el MBT
tradicional. Sin embargo, los analistas de seguridad no emplean ese tipo de diagramas en
su dia a dia y conceptos como “restricciones OCL’ que son comunes en UML, resultan
extrafos para ese tipo de publico.

UML no fue disefiado para describir pruebas (menos aun enfocadas en seguridad).
Aunque existen perfiles como U2TP que ha sido estandarizado por OMG desde 2004, las
posibilidades gréficas estan limitadas por el metamodelo de UML (Dai, 2006). Por
ejemplo, no es posible representar tablas de datos, algo que en seguridad es comun para
especificar entradas de una aplicacién. Incluir aspectos de disefio visual por satisfacer el
metamodelo de UML en el contexto de seguridad, aumenta la carga cognitiva con
aspectos comunes de la especificacion de software que son irrelevantes en la
especificacién de una prueba de seguridad de caja negra. Algunos autores han
identificado problemas adicionales con UML, como su falta de consistencia y de
semantica para especificar operaciones (Jagadish. S., Lawrence, C, 2008).
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Los antecedentes que explicitamente abordan MBST son una proporcion baja comparada
con otros tipos de pruebas como las de usabilidad o pruebas funcionales en general. Una
razén de esta baja proporcion es el nivel tan especifico de la tematica tratada y el hecho
de que las investigaciones mas avanzadas estan orientadas a ofrecer un producto
comercial, y por tanto limitan la informacién disponible. MBST es un tema que podria
revolucionar la forma como se pueden detectar vulnerabilidades antes de exponer
sistemas al publico general (por ende a los atacantes), sin embargo, apenas desde 2011
surgen investigaciones que realmente abordan el aspecto de la seguridad. A continuacién
se hara un analisis de métodos encontrados en la literatura, los cuales muestran posibles
maneras de aplicar MBST.

Los enfoques utilizados en pruebas de caja negra mencionados anteriormente, Fuzzing,
escaneadores de vulnerabilidades y MBT, no son excluyentes sino complementarios
(Felderer, Agreiter, Zech, & Breu, 2011). Las MBST han sido usadas con éxito para
orquestar los otros tipos de pruebas, en “Model-Based Security Testing (MBST)”
(Schieferdecker, Grossmann, & Schneider, 2012) se presenta MBT como el eje central que
integra los demas tipos de pruebas: funcionales de seguridad, fuzzing basado en
modelos, pruebas basadas en el riesgo y pruebas automatizadas.

El articulo mencionado, “Model-Based Security Testing (MBST)”, es uno mas de los
productos de DIAMONDS?? de ITEA?%, un proyecto donde se han obtenido resultados
sobre la integracion del aspecto seguridad al MBT, en casos de estudio correspondientes
a diferentes areas, como por ejemplo Telecomunicaciones (Ericsson) y Tarjetas
inteligentes (itrust). Ericsson contaba con muchas practicas de seguridad que incluian
analisis de riesgo y automatizacién de pruebas, pero el proyecto DIAMONDS pudo
complementar en areas de identificacion de pruebas y Fuzzing. El caso de estudio, asi
como muchos otros aplicados a otras industrias se encuentra en (FOKUS, 2013). Si bien
muchos de los documentos son de acceso publico, las herramientas desarrolladas no se
ofrecen libre y organizadamente. Por ejemplo, en el sitio oficial del proyecto no hay

ningun enlace que permita descargarlas y los enlaces mencionados en los documentos

27. Development and Industrial Application of Multi-Domain Security Testing Technologies
28. http://www.itea2-diamonds.org/Overview/results/index.html
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en muchas ocasiones no se encuentran activos?® o requieren privilegios especiales de
acceso®. Otras herramientas se ofrecen solo en modalidad comercial®. Los pocos
desarrollos que se encuentran en buscadores Web, tienen poca actividad y mas de un
ano sin estar actualizados® o no cuentan con el cédigo fuente disponible®3. De los
entregables del proyecto, el contenido mas directamente relacionado con esta tesis es
WP2 Técnicas, en el cual se explica de modo amplio el estado del arte en técnicas
fundamentales de MBT, agrupadas en 3 categorias: monitoreo e inspeccion, pruebas
activas de seguridad y pruebas basadas en riesgo. Ademas ofrece un conjunto de
patrones con ataques conocidos para la generacién de los casos de pruebas.

Dos tipos de pruebas de caja negra destacan para ser utilizadas en el descubrimiento de
vulnerabilidades, siendo el primero el Fuzzing, que consiste en enviar gran cantidad de
entradas, validas e invalidas, al TOE con el fin de encontrar vulnerabilidades (Guoxiang,
2012). El segundo enfoque se denomina automatizacion de intrusién, y se centra en el
uso de herramientas que contienen multiples casos de prueba para vulnerabilidades que
ya se han hecho publicas. En (Bau et al., 2010) se presenta un completo estado del arte
sobre automatizacion de pruebas de seguridad de caja negra. Desafortunadamente los
enfoques anteriores no consideran MBT y se limitan solamente a sugerir que para
mejorar el resultado de las herramientas analizadas debe modelarse el dominio del
problema de la aplicacion de un modo adecuado.

Los métodos utilizados en pruebas de caja negra mencionados anteriormente no son
excluyentes sino complementarios. De hecho, las pruebas de caja negra basadas en
modelos han sido usadas con éxito para orquestar los otros dos tipos de pruebas, como
en el caso del proyecto DIAMONDS de ITEA** en donde se han obtenido resultados
interesantes respecto a la integracidon del aspecto seguridad en el MBT; igualmente, en
(Schieferdecker, GroBmann, & Schneider, 2012) se presentan las pruebas basadas en

modelos como el eje central que integra los demas tipos de pruebas: fuzzing basado en

29. http://www-public.it-sudparis.eu/_mouttapp/TestSym.html|

30. http://www.guersoy.net/knowledge/crema

31. Smartesting Certifyit, herramienta para MBT: http://www.smartesting.com/en/product/certifyit
32. Fuzzino, un fuzzer: https://github.com/fraunhoferfokus/Fuzzino

33. Montimage, herramienta de monitoreo: http://www.montimage.com/en/download.html|

34. http://www.itea2-diamonds.org/Overview/results/index.html
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modelos, pruebas basadas en el riesgo (subcategoria de MBT), pruebas funcionales
(también llamadas pruebas de sistema) basadas en modelos y automatizadas.

MBT no es una aproximacidon exclusiva para las pruebas de caja negra, en (Sujithra
Sriganesh, 2005) se propone un método de pruebas de caja blanca para MBT, pero se
reconoce la escasez de enfoques que automaticen la generacién de casos de prueba a
ese nivel. De hecho, incluso algunos autores se refieren a MBT solo como un conjunto de
técnicas para pruebas de caja negra (El-far & Whittaker, 2001).

Los métodos basados en MBT resenados en la literatura y aplicados para encontrar
vulnerabilidades, no cuentan con una comparacién o analisis de resultados porque
basicamente son los primeros intentos en su especie que buscan mostrar la viabilidad de

estas propuestas.

Los diferentes productos de DIAMONDS se agrupan en entregables organizados segun la
fecha de publicacién, siendo D1 documentos liberados en 2010 y D5 en 2013. Ademas, el
trabajo se organiza en los siguientes Working Packages (WP), es decir la categoria
conceptual de un producto (publicacién) especifico:

WP1 - Requerimientos en técnicas y métodos: Se definen las necesidades y alcances
abordados por los interesados del proyecto, para aplicacion en dominios como el
financiero, automovilistico y telecomunicaciones.

WP2 - Técnicas: Se agrupan en 3 categorias: monitoreo e inspeccién, pruebas activas de
seguridad y analisis de riesgo para pruebas basadas en riesgo. Si bien todos los WP
ofrecen material importante, a continuacion se hace una exploraciéon del WP2, en el cual
se explica de modo amplio el estado del arte en técnicas fundamentales de MBT, cuyo
contenido esta mas directamente relacionado con la presente propuesta. Los documentos
que conforman a WP2, disponibles publicamente, corresponden a “Security Testing
Techniques” (Richier, 2011) donde se hace una revisidon del estado del arte en métodos
usados para pruebas de seguridad, “Concepts for Model-Based Security Testing” (Mallouli,
2011) donde se describen los conceptos principales de MBT, “Initial Model-Based Security
Testing” (Wotawa, 2012) donde se brinda una aproximacién mas concreta a los métodos
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para MBT y en “Final Security Testing Techniques” (Maag, 2013) se ofrece una inspeccion
mas exhaustiva incluyendo métricas de su efectividad en casos de estudio.

WP3 - Plataformas de experimentacion y herramientas: Desarrollo de 10 herramientas y 2
plataformas de integracién.

WP4 - Metodologia: Patrones de seguridad y metodologia de pruebas basadas en modelos
y en el riesgo. Ofrece guias para aplicar las herramientas y técnicas en la practica.

WP5 - Aplicacion de la investigacion: Se enfoca principalmente en la ensefianza de las
técnicas desarrolladas, por medio de una plataforma Web. La plataforma es de acceso

publico®* pero no todos los contenidos estan libremente disponibles.

Entre los modelos propuestos por DIAMONDS, se utilizan diagramas UML de estados para
expresar las interacciones del atacante con la aplicacion y diagramas de secuencia y de
actividades para expresar los casos de prueba. Adicionalmente, las entradas a ser
probadas se expresan utilizando una gramatica formal y los casos de prueba son

ejecutados por el framework do.ATOMS.

DIAMONDS en WP2 propone un método mas sistematico que el uso de escaneadores de
vulnerabilidades. Considera tres aspectos, siendo el primero el monitoreo, en el que se
observan de modo pasivo las entradas y salidas del sistema. El seqgundo es realizar
pruebas que interactldan con el sistema y el tercero es enfocar las pruebas por el criterio

del nivel de riesgo que puede representar un tipo de ataque.

La diferencia principal con el MBT estandar consiste en que el modelo de comportamiento
puede representar simulaciones no definidas en la especificacion del SUT y que el
objetivo no es realizar pruebas positivas (encargadas de probar funciones) sino por el
contrario buscar fallas. Un ejemplo tomado de (Wotawa, 2012) se ilustra en la Figura 3.

35. http://diamonds.virtues.fi/
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Figura 3: Diagrama de secuencia etiquetado con los
roles de los actores.

En el diagrama se aprecia el uso de notacién de diagrama de secuencias UML para
representar la interaccidon entre un operador y el sistema. A la derecha puede observarse
una notacidn textual para detallar restricciones de autorizacién, como por ejemplo el rol
requerido para realizar la accién.

Para la generacién de los casos de prueba, en WP2 se recomienda el andlisis de riesgos
utilizando CORAS, una metodologia basada en modelos enfocada en la seguridad de
sistemas criticos. La ventaja que ofrece sobre otras metodologias de analisis de riesgos,
es gue ofrece una notacién inspirada en UML para representar tres tipos de diagramas:
amenazas, riesgos y tratamientos. El analista extrae a partir de este los criterios de
riesgo y los incorpora al modelado basado en riesgos. A partir de alli el framework
do.Atoms genera los casos de prueba concretos. Entre los diagramas aceptados se
incluyen los diagramas de estados, soportados por la herramienta doARTSG2 que facilita
el uso del framework. En la investigacion referenciada de Wotawa se presenta también un
diagrama de actividades en el que se indica que cuando el usuario ingrese un PIN, se
aplicard la técnica de fuzzing a la entrada para intentar detectar vulnerabilidades en el
tratamiento de entradas no esperadas.
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En “Model-Based Vulnerability Testing for Web Applications (MBVT)” (Lebeau et al., 2013)
se explora un disefio de patrones de atague basado en diagramas UML de clases, estados
y objetos que resultan ejecutables mediante la herramientas propietarias de la empresa
Smartesting. Para usar técnicas de MBT en la deteccion de vulnerabilidades, se requiere
no solo adaptar el enfoque de modelado sino también el mecanismo de cémputo de los
casos de prueba generados. En el caso de MBVT, el lenguaje de modelado utilizado para
describir el comportamiento del SUT es un subconjunto de UML llamado UML4MBT. Como
generador de casos de prueba a partir de los modelos se utiliza la herramienta Certifylt
de Smartesting. La herramienta misma ejecuta los casos de prueba generados, logrando
con ello un proceso repetible a partir de un mismo disefio. Sin embargo, no esta
orientada a pruebas de seguridad y no es capaz de presentar un modelo a partir de
aplicaciones ya construidas, de modo que no sea necesario describir los elementos de la
prueba sino solamente los tipos de ataque sobre cada componente.

Para el modelado se utilizan tres tipos de diagramas UML para representar el SUT. Los
diagramas de clases, al igual que en el MBT tradicional, representan la vista estatica
(estructura). Los diagramas de objetos (anotados con el lenguaje de restricciones OCL)
modelan el estado inicial, instanciando los elementos del diagrama de clases para
representar informacion concreta. Los diagramas de estados especifican la vista dinamica
(comportamiento), modelando la navegacién entre las paginas Web. Un ejemplo tomado
del articulo de referencia se presenta en la Figura 4.

- HomePanel : Page T meflected xss injection field : Field
[C name = HOME_PAMEL [Egid = REFLECTED_XSS_INJECTIOM_FIELD
s B type = TEXT_INPUT
- fields
- VWA page
- userl : User e a sut : DVWA - dVvA - pages rfl BaflectedXsslnjectionPage : Page
[Eg login = LOGIN_1 ] | [Eg name = REFLECTED XS5 IMJECTIOM PAGE

53 password = PASSWORD 1 | - registered users o e e

[Eg securnity_level = HIGH

Figura 4: Diagrama de clases, objetos y estados usados en MBVT.

Los modelos poseen un significado preciso y sin ambigledades y gracias a las

restricciones expresadas mediante OCL cuentan con un nivel de formalizacién esperado
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para ser utilizados en MBT, de modo que pueden ser entendidos y procesados por
Certifylt. Cada caso de prueba generado contiene una secuencia de acciones de alto
nivel, una secuencia de stimuli, o instrucciones de bajo nivel a ser ejecutadas y los
resultados esperados. Esa metodologia guia al analista en el disefio de los casos de
prueba permitiéndole razonar a mas alto nivel y desacoplando la ejecucion de la prueba

del disenno de la misma.

(Schieferdecker, Grossmann, et al., 2012) propone utilizar diagramas UML de casos de
uso adaptados para modelar amenazas y describe las entradas de la aplicacién usadas
por el atacante por medio de diagramas de secuencia. Explican modelos de amenazas,
fallas y riesgos usando el enfoque CORAS para modelar, pero no llega a ejecutar los casos
de prueba. Presenta un conjunto de enfoques sobre técnicas y modelos que pueden ser
integradas alrededor de MBT. Incluye las técnicas de pruebas funcionales de seguridad,
fuzzing basado en modelos, pruebas basadas en el riesgo y pruebas automatizadas. Se
destaca por tener en cuenta patrones con ataques conocidos para la generaciéon de los
casos de pruebas. Asi mismo, identifica distintos tipos de modelos, arquitecténicos y
funcionales, para representar la disposicién de los componentes de alto nivel del sistema
y las funcionalidades criticas desde el punto de vista de la seguridad. Los modelos
basados en riesgo son usados para representar el punto de vista del atacante, las causas
y consecuencias de las fallas e ilustrar los aspectos del sistema que requieren controles
mas robustos. ElI Ultimo tipo de modelos mencionados son los basados en
vulnerabilidades, usados para especificar los casos de prueba que deben ser generados
segun vulnerabilidades publicamente conocidas.

Los diagramas de casos de uso, adaptados para modelado basado en el riesgo, lucen
como se muestra en la Figura 5, tomada del articulo referencia. El concepto de modelado
basado en riesgo, es analogo a los casos de abuso (misuse cases) y modelo de amenazas
(threat modeling) descritos por otros autores de organizaciones como OWASP y Microsoft
(The Open Web Application Security Project, 2013).
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Figura 5: Modelado basado en el riesgo.

El articulo de referencia recomienda también diagramas de secuencia para expresar las
entradas a ser mutadas a partir de ataques que aprovechan vulnerabilidades. Las
actividades que sigue incluyen la identificacién de objetivos y métodos de ataque, el
disefio del modelo de pruebas funcionales, la determinacién del criterio para generacién
de casos de prueba, la generacién de las pruebas y finalmente la evaluacién de las
pruebas obtenidas. De acuerdo con el problema de interés, los modelos de amenazas,
fallas y riesgos son limitados en el sentido que no emplean una herramienta concreta
para generar los casos de prueba.

Los antecedentes revisados exponen una nueva tendencia en la descripcidn de pruebas
de seguridad, la de guiar por medio de modelos la ejecucién de los casos de pruebas.
Una ventaja que comparten todos esos antecedentes es el alto nivel de abstracciéon que
ofrece el lenguaje de modelado (independientemente de que sea textual o grafico).
También presentan la ventaja sobre los analizadores de vulnerabilidades de proveer un
enfoque mas sistematico en la concepcién de la prueba completa, lo cual contribuye a
estandarizar los resultados obtenidos (Stepien & Peyton, 2012). El problema de obtener
resultados no uniformes en las pruebas en realidad no es nuevo. En (Suto, 2010b) y su
continuacién (Suto, 2010a) se muestra la poca uniformidad en términos de resultados
entre diferentes escaneadores de vulnerabilidades Web, la principal herramienta de
automatizacién utilizada por los analistas de aplicaciones Web en pruebas de caja negra.
Esto se debe a que una sola prueba en MBT puede generar siempre los mismos casos de
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prueba y puede ser integrada con mas de una herramienta encargada de ejecutarla. En
cambio, los escaneadores de vulnerabilidades tienen el problema de no ser compatibles
entre si y de arrojar resultados muy diferentes, tal como lo comprueban investigaciones
como (Na Wang, 2011) y proyectos como sectoolmarket®, en el que realizan
experimentos que incluyen mas de 60 herramientas diferentes. Como resultado
importante concluyen que no hay una Unica herramienta que sea mejor que todas las
demas bajo todos los escenarios y que en realidad muchas de ellas se complementan

entre si.

Notese que los métodos referenciados no ofrecen herramientas libres de facil acceso.
Podria decirse que la orientacién de los MBT hacia la seguridad estad apenas en sus
inicios. En general hacen un buen trabajo en términos de abstraer el nivel sobre el cual el
analista puede razonar sobre el sistema, pero carecen de:

« Integracidn o comparacion con las herramientas reconocidas por la industria y
usadas por analistas de pruebas de seguridad en su trabajo diario, tal como
escaneadores Web de seguridad como OWASP ZAP o W3af. Herramientas como las
anteriores (fuzzers y analizadores de vulnerabilidades web), junto con pruebas
manuales, es como hoy la industria aborda el problema de las pruebas de caja
negra, segun la experiencia del autor realizando pruebas de seguridad para la
empresa FLUID S.A.

« En su gran mayoria, son herramientas de cédigo cerrado (lo cual limita su
extensibilidad) o son de dificil acceso (restricciones de autorizacién para ciertas
organizaciones o para clientes).

« Reconstruccién del modelo a partir de la aplicacibn Web ya desplegada.
Actualmente el procedimiento estandar es construir el modelo desde cero.

« El nUmero de ataques soportados no es exhaustivo si se compara con listados de
ataques como CAPEC?’ y no sugieren de manera contextual recomendaciones
sobre la identificacién de patrones de ataque.

La presente propuesta se enfoca en los tres primeros items del listado anterior. En la

revision de los antecedentes se encontrd informacion esencial que ahorrara esfuerzo

36. http://sectoolmarket.com/
37. http://capec.mitre.org/
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durante la implementacion de la solucién propuesta. Se tiene claro que UML puede ser
utilizado no solo para documentar arquitecturas de software sino también para modelar
las pruebas del software. Puede concluirse que los diagramas mas utilizados son
maquinas de estado, diagramas de secuencia (Magazine & Testers, 2012) y diagramas de
clases. Se han encontrado aplicaciones de MBT al contexto de la seguridad, con
resultados incluso de nivel comercial. Sin embargo, con respecto a toda la investigacion
realizada sobre MBT enfocada en seguridad aplicaciones Web, la proporcion de articulos
destinados a explorar el aspecto seguridad es pequefa. Los métodos actuales pueden
ofrecer ventajas, sobre los escaneadores de vulnerabilidades, en términos de
estandarizacion del proceso de prueba. Sin embargo, no hay evidencia de que detecten
al menos el mismo nivel de vulnerabilidades, métrica fundamental si quiere llevarse MBT
a la industria. Existen criterios de comparacién que ninguno de los métodos antecedentes
cumple a cabalidad, lo cual perfila un posible camino para mejoras a futuro. Una hipotesis
que surge del estudio es que podria alcanzarse simultaneamente un proceso mas
repetible de prueba si se usan las pruebas de seguridad basadas en modelos para dirigir
de modo consistente el uso de fuzzers y escaneadores de vulnerabilidades Web y lograr
con ello disminuir la influencia sobre los resultados de la prueba que pueda ejercer el
analista que realice dicha prueba, ademas de facilitar la adopcion por parte de usuarios
sin mucha experiencia previa. Aunque ha habido varias propuestas para modelar
caracteristicas de seguridad, aun hace falta modelos que se enfoquen en aspectos de
seguridad de alto nivel sin obligar a los disefiadores a inmediatamente definir
mecanismos especificos de seguridad (F Massacci, Mylopoulos, & Zannone, 2007).

4.1.4. Requisitos de seguridad

Una prueba de seguridad busca faltas de cumplimiento respecto a unos requisitos de
seguridad previamente definidos. Entender cual requisito de seguridad es el incumplido
cuando se encuentra una vulnerabilidad en un software ayuda a que el negocio tome
decisiones mas acertadas respecto a la posibles alternativas de accién frente al riesgo
(Landoll & Landoll, 2005):
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» Aceptarlo: Asumir el impacto negativo en caso de que ocurra, usualmente cuando
el riesgo representado por la vulnerabilidad no es tan critico comparado al costo
de establecer el control que lo mitiga.

» Transferirlo o compartirlo: Por ejemplo comprando seguros.

+ Mitigarlo: Establecer controles que reduzcan o anulen por completo el riesgo.

« Evitarlo: Cambiar los planes para no continuar en una via que conduce a

exponerse al riesgo.

Uno de los mecanismos para formalizar el conocimiento en seguridad de la informacién
es utilizando ontologias, que pueden ser del tipo general, cuando expresan relaciones
entre conceptos de alto nivel, o de dominio, cuando se limitan a areas especificas de
conocimiento pero alcanzan una mayor cobertura de detalles especificos.

Ontologias generales de sequridad

En (A Souag, Salinesi, & Comyn-Wattiau, 2012) se comparan entre si varias ontologias de
seguridad y se concluye gue estas son una buena fuente para la ingenieria de requisitos
de seguridad. En (Fenz & Ekelhart, 2009) se busca modelar formalmente el conocimiento
del dominio de seguridad de la informacién, enfatizando en aquellas fuentes que se
pueden utilizar para enriguecer el modelo de conocimiento con el aspectos concretos y
ampliamente aceptados de la seguridad de la informaciéon. Para ello proponen una
ontologia, mostrada en Figura 6, basada en el modelo de relaciones descrito en la
publicacion 800-12 del NIST (National Institute of Standards and Technology) Special
Publication (NIST, 1995) y a la vez toma controles de estdndares de mejores practicas
como el German IT Grundschutz Manual (BSI, 2004) e ISO/IEC 27001 (ISO/IEC, 2005) para
lograr incorporar conocimiento ampliamente aceptado.
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En (A Souag, Salinesi, Mazo, & Comyn-Wattiau, 2015) se elicitan requisitos de seguridad a
partir de una ontologia genérica de seguridad. Las ontologias son una forma conocida de
organizar y reutilizar conocimiento, y en el caso de los requisitos de seguridad se hace
fundamental dada la dificultad de elicitarlos porque son requisitos no funcionales que
generalmente se expresan tacitamente o sin suficiente precision. La ontologia propuesta
fue evaluada comparandola con otras en funcidon de su validez y completitud y ademas
se evalud su usabilidad en un experimento controlado. Uno de los aspectos mas
interesantes de esta ontologia es que ofrece una “meta-vista” para 20 diferentes
ontologias de seguridad encontradas en la literatura, logrando establecer una
terminologia base (validada por 5 expertos) que facilita la comunicacion. El articulo
citado agrupa los conceptos en tres dimensiones: organizacional, riesgo y tratamiento.
Aunque las tres dimensiones son relevantes en la elicitacién de requisitos de seguridad,
se definen a continuacién solo los conceptos de la dimensiéon de riesgo, que es la mas
directamente relacionada con las pruebas de seguridad de caja negra.

s Riesgo (Risk): Combinacién de una vulnerabilidad y amenaza que causa dafio a
uno o mas de los activos de informacién. Un riesgo posee una probabilidad de
ocurrencia y un impacto asociado.

» Criticidad (Severity): Nivel del riesgo (por ejemplo alto, medio o bajo).
e Amenaza (Threat): Violacibn de una propiedad de seguridad (por ejemplo

confidencialidad, integridad, disponibilidad o trazabilidad). Las propiedades de

47



seguridad pueden ser también consideradas como restricciones sobre los activos
de informacién. La amenaza puede ser natural, accidental o intencional (ataque).
Vulnerabilidad (Vulnerability). Debilidad de un activo o grupo de activos que puede
ser explotada por una o0 mds amenazas.

Impacto (Impact): Evento negativo que representa una pérdida para el negocio,
por ejemplo sea de imagen ante los clientes, pérdida de disponibilidad o pérdida
del control total del sistema de informacion.

Agente de amenaza (Threat agent): Actor que lleva a cabo la amenaza. No se usa
el término “atacante” porque una amenaza también puede ser involuntaria
causada por una persona cualquiera.

Método de ataque (Attack method): Diferentes métodos utilizados por los agentes
de amenaza para lograr sus atagues (por ejemplo suplantacion de identidad,
método en el que el agente de amenaza se hace pasar por alguien mas).
Herramienta de ataque (Attack tool): Herramienta utilizada para llevar a cabo el

método de ataque.
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puede ser intencional o accidental”, que puede

1 expresarse como:

e o

YV x: Amenaza=Amenaza intencional (x) Vv

Figura 7: Relacion entre Amenaza natural (x) vAmenaza accidental (x)

conceptos de seqguridad de una
meta-vista de ontologias de
seqguridad.

En la Figura 7 puede verse cémo cada uno de los tres sub-conceptos “Amenaza
intencional”, “Amenaza natural” y “Amenaza accidental” son una sub-clase de
“Amenaza”, lo cual es simplemente una forma alternativa de expresar el axioma anterior.

Ontologias de dominio

En esta seccién se presentan ontologias de dominio en el area de la seguridad
informatica, que al ser mas especificas, proveen una aproximacién complementaria para
el analisis de requisitos de seguridad.
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En (Mayer, 2012) se propone un meta-modelo de seguridad para diferentes aspectos de
la gestion del riesgo. Se contrastan diferentes lenguajes de modelado, entre ellos Casos
de abuso (Misuse cases), Diagramas de actividad maliciosa (Mal-activity), Marco de
abuso (Abuse frames), Extension de seguridad KAOS (KAOS extended to security) y
Framework Objetivo-Riesgo Tropos (Tropos Goal-Risk framework) y Secure Tropos. La
Figura 8 tomada de (Amina Souag, 2015a) destaca a Secure Tropos como uno de los
métodos de reuso de conocimiento en seguridad con herramienta de automatizacién mas
completos, al incluir reuso con patrones de seguridad®® (Mouratidis, Giorgini,
Schumacher, & Manson, 2003), ontologias, catdlogos y modelos genéricos.

Form of representation: P=Pattem, Tax=Taxonomy, O=0ntology, C=Catalog, GM=Generic Model, T=Template, Pr= Profile, M=Mixed, - =Nul
Reusable knowledge: T=Threats, C=Countermeasures, A=Asset, O= Organization, G=Goal, V=Vulnerabilities, SR=Security Requirements, - =Nul
Technique: FR=Formal Rules, G=Guidelines, P = Process, Q= Queries, - =Null

Automation: N=No, Y=Yes, - =Null

Methods (re
MR using mi::ed]
Methods (re Methods (re) using taxenomies or re) usin Methods (re) using catalogs or generic . .
. (re) tre) g_ (re) 2 (re) £ o8 & forms of Methods not (re) using security knowledge
using patterns ontologies templates or maodels security =
profiles Y
knowledge
f— pr— " ] pr—
= [E] |7 |4+ . BHEE g
g 3 2 € 3|5 E g | g ¥ é‘ 5 g
& g |= (|& 4 |zl |® |2 | ® E 3| B |2 = = s + =
= - k = =8 : = b @
ele 232 |l |- B33/ |2 (5 3|8 (2|5 |5 |2 Zlz(e |l |[%2(z2|clz|2|2 55“3
Sléllz52 15.lS (5525 |E |2 ¢\ |2 |2 )¢ |2 |8 |6 1|8 |2 |2[6(2|3(|2 (2|2 |23
- = = - =1
Sl ||342 |25z |23 &|2 |4 |8 |[s8|£ [ (2|8 |4 2|53 (& | % | £|&|2 (2|8 |8 |5 |&|&
Form of
Representa- | P P P 0 C& C&G
tion Tax 0& | P oo lem | M . . c&
o T ol @00 Pr T GM caem | oc | o0 M M
T
Reusable C, o, ! E F
A €, C. 0, T T T
Knowledge | 1, | ¢ al| . S [ T, |A | T T, ! - ' . T0,¢ | o (lGT.d| TSk :
¢ T, C : Al sl sr [vilev] s : - SR | SR | A, V| SR SR SR
T AV
Technique | .o I3 i Rl ¢ | @ |0l 0| @ B v P G| P I FR I3 G
Automation
(Reuse tool) | | y N N ¥ Y [N| N N ) N N N N N N N Y N ¥
_— T — I

Figura 8: Comparacion de Secure Tropos frente a otras alternativas de reuso de
conocimiento en seguridad de la informacion.

PABRE-Sec es un proyecto en preparacion para Horizon 2020°° desarrollado en la
Université Paris 1 Panthéon-Sorbonne. El proyecto provee métodos, conocimiento y

38. Describe un problema de seguridad que se repite, especifica los contextos en los cuales puede existir y
presenta un esquema genérico de solucién probada.
39. Patrocinio de 80 mil millones de euros por parte de la Comisién Europea para fomentar la investigacién e

innovacion entre 2014 y 2020. https://ec.europa.eu/programmes/horizon2020/en/what-horizon-2020
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software para ayudar a las organizaciones a cumplir normas Europeas de seguridad y
privacidad, para lograr aumento de la confianza del usuario en los productos y servicios
de TIC y proveer infraestructuras criticas mas resistentes y servicios. Las tres areas

principales donde se enfoca son:

* Organizacional. Definiciéon de las funciones, tareas y gestidon de requisitos y riesgos

relacionados con la seguridad.

* Metodoldgica: Definicién de directrices, métodos y estrategias para aplicar la ingenieria
de requisitos de seguridad y para gestionar los riesgos relacionados con la seguridad.

» Tecnoldgico. El despliegue de una plataforma para la permitir la elicitacién, estimacién
de costos, validacidon y documentacién de los requisitos relacionados con la seguridad y

la evaluacién y gestién de los riesgos asociados.

PABRE-Sec inicialmente ayuda a seleccionar los requisitos de seguridad de la informacion
mas relevantes segln cada organizacién teniendo en cuenta las normas de seguridad
que le apliquen. En segundo lugar, permite evaluar el nivel de cumplimiento de los
requisitos de las normas obligatorias y recomendadas. Utiliza un conjunto de
herramientas para identificar posibles vacios respecto a las mejores practicas en los
requisitos de seguridad de informacién de los proyectos de una organizacién especifica y
a obtener recomendaciones de mejora, asi como evaluar el nivel de cumplimiento segin
la regulacién, entregando como resultado un modelo de riesgos de seguridad para el
negocio con indicadores y planes de mitigacién.
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Input
Validation

Logic Exploit

Figura 9: Ontologia para ataques informaticos.

En (Undercoffer, Joshi, & Pinkston, 2003) se presenta la ontologia de dominio mostrada
en la Figura 9. Como puede observarse, esta ontologia es mdas detallada en aspectos
técnicos como lo es el tipo de protocolo de red (IP, TC, UDP), sin embargo no estd
orientada a sistemas Web.

En (Amina Souag, 2015a) se hace una revisién sistematica de 158 publicaciones, entre
las cuales se hace una seleccién de 95 articulos para realizar sobre ellos analisis en
profundidad y resume la comparacién entre ontologias presentada en la Figura 10.
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Family Security Ontology! OS;JZ:::};' Assets! | Vulnerabilities! Threats! Countermeasures' | Organization' | Requirements’
Beginning | (Mylopoulos et al., 1990) - - - - . .
Security (Avizienis et al. 2004) L] - - .. Ty -
taxonomies | (Landwehr et al. 1994) - - - ssee - -
(Herzog, Shahmehri, et Duma .
200?} "ee - -ee "ee -n
General cees sene
(Fenz and Ekelhart 2009) .. seee sene sene
(Undercoffer, Joshi, Pinkston
2003} - - - - - -
Specific (Viljanen 2005) . - - - - -
(Geneilatakis & Lambrinoudakis
2007) . - - see - _
Risk based |(Ekelhart et al. 2007) .. - - ssne see see
(Denker et al. 2003)
Web (Denker, Nguyen, Ton 2004) wee - - - . - ..
N 4 |(enker, Kagal, Finin 2005)
oriente (Kim, Luo, Kang 2005) erae . - - oo - b
(Vorobiev & Han 2006) = - - ssss - N
(Dobson & Sawyer 2006) .. - - .. - -
For security (Tsoumas & Gritzalis 2006) - ses see .. ) . .
requirement | (Karyda et al. 2006) .. Ty - e . .. .
(Firesmith, 2005) - . - . - - ..
(Mouratidis, Giorgini, Manson . . s
Modelling | 2003b)
(Massacci et al. 2011) .. .. - . oee

soporte).

Puede observarse que la ontologia de (Vorobiev &
2006)
perspectiva de atagues en el contexto Web, pero

Han, es la dUdnica que contempla la

deja de lado la especificacién de vulnerabilidades.
La Figura 11 muestra su ontologia para ataques en
aplicaciones.

4.1.5.
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La Tabla 3 resume las caracteristicas de las investigaciones previas que mas afinidad

tienen con el propédsito de este proyecto.

Nombre

Lenguaje de modelado

Transformacion a cédigo
ejecutable

Referencia

Testing security
against chained
attacks

Conjunto de conversaciones HTTP.
Lenguaje formal ASLan?.

SATMC (SAT-Based Model
Checker for Security-Critical
Systems).

(Calvi & Vigano, 2016)

Attack pattern
based testing

Especificacién de restricciones
mediante combinatoria de pruebas
(combinatorial testing). Patrones de
ataque basado en diagramas UML de
estados.

Yakindu, Java, WebScarab.

(Bozic et al., 2015)
(Maag, 2013)

Model inference
assisted
evolutionary
fuzzing

Lenguaje textual especificado con
gramatica BNF.

KameleonFuzz.

(Maag, 2013)

Fault detection

Especificaciéon del comportamiento
esperado a nivel de API.

Complemento para GCC.

(Maag, 2013)

Model-Based
Vulnerability
Testing (MBVT)

Diagramas UML (clases, estados y
objetos) para disefio de patrones de
ataque.

Smartesting.

(Lebeau et al., 2013)

Model-based
security testing
from security

Diagrama UML de secuencia:
Entradas del atacante, diagrama UML
de estados para interacciones

MagicDraw, Papyrus,

(Schieferdecker & Rennoch,

test purposes atacante-aplicacién, diagramas UML do.ATOMS. 2013)

and behavioral de secuencia y de actividades para

models los casos de prueba.

TTCN-3 for . .

security testing TTCN-3 language. TTCN-3 engine. (Stepien & Peyton, 2012)

Threat, fault and .

risk models CORAS para modelado de riesgos. - (Wotawa, 2012)
Especificacién UMLsec, una

UMLsec adaptacién de diagramas UML de UMLsec tool. (Jarjens, 2008)

clases y de estados.

Tabla 3: Caracteristicas del estado del arte

Cada uno de los estudios listados es limitado en al menos dos de los siguientes aspectos:

40. http.://www.avantssar.eu
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« Soporte simultdaneo de modelado visual y textual.

« Compatibilidad con estandares como MOFM2T o XMI.

« Generacién de modelo inicial a partir del TOE.

« Soporte para tipos de vulnerabilidades adicionales a inyeccién SQL y XSS.

+ Generar casos de prueba avanzados por cada tipo de vulnerabilidad, corroborados

en entornos industriales.

» Posibilidad de modelado a nivel de ataques a realizar por entrada.

El aporte novedoso consiste en proponer un lenguaje de modelado, entendible por
personas familiarizadas con las pruebas de seguridad, pero que carecen de
entrenamiento especifico en pruebas basadas en modelos. El lenguaje sera validado por
medio de una herramienta de cédigo abierto que dirige analizadores de vulnerabilidades
de efectividad ya documentada en ambientes industriales.
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CAPITULO 5. SOLUCION PROPUESTA

Este capitulo explica un lenguaje de modelado para especificar pruebas de seguridad y
presenta la arquitectura de Vulnfinder, un prototipo de software usado para especificar
las pruebas de seguridad con técnicas de MBT y automatizacién.

5.1.ESTRATEGIA GENERAL DE LA SOLUCION

El primer paso seguido para implementar la soluciéon fue la definicién del lenguaje de
modelado. Se trata de crear un lenguaje de alto nivel a ser utilizado para modelar las
pruebas de seguridad. Esta etapa incluye una definicion del metamodelo y una
especificacion de la gramatica.

El segundo paso fue definir unas reglas de transformacién de modelos que logran
producir un cédigo ejecutable con instrucciones especificas para que analizadores de
vulnerabilidades interactien con sitios Web e identifiquen vulnerabilidades en ellos.

En este capitulo se describe una propuesta de metamodelo para pruebas de seguridad y
se presenta la descripcién de la arquitectura de un prototipo que implementa las ideas
discutidas en la investigaciéon. El prototipo sera llamado Vulnfinder y aplica técnicas de
pruebas dirigidas por modelos y para detectar vulnerabilidades enumeradas en el TOP 10
de OWASP. Vulnfinder sera utilizado para ayudar a validar hipoétesis respecto a cémo
realizar pruebas de seguridad automatizadas y con resultados mas estandar que las
actuales practicas de industria.
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5.2.LENGUAJE PROPUESTO

El usuario de la solucién debe poder disefar la prueba utilizando un lenguaje de alto
nivel. Un lenguaje puede ser textual o visual. En nuestro caso queremos dar soporte a
ambos, el visual porque permite acercar la herramienta a usuarios con menos
experiencia, y el textual porque permite a usuarios experimentados mayor agilidad en la

personalizacién de sus pruebas.

Para el lenguaje visual, inicialmente se considerd un perfil UML especifico para pruebas
de seguridad. Sin embargo, se encontré que es limitado para expresar rapidamente
relaciones entre cada uno de los ataques realizados a cada campo. Por ejemplo, en la
Figura 12 tomada de (Lebeau et al., 2013), se modelan los campos login y password para

el ataque XSS.

] pvwa
[Eg) message : MSG - dvwa
[53 security_level : SECURITY_LEVEL knows .
2 «setup» setup () 0.1 - registered_users
2 «teardown» teardown () .
2 checkMessage ()
&2 login () = User
2 logout () (g login : LOGINS
ﬁf) setSecurityLevel () [Ef password : PASSWORDS
2 goToHomePanel ()
£ goToReflectedXssInjPage ( ) 0.1 _ current_user
ﬁ:’-) «malicious» injectinAllTxtFields () 0.1
2 «malicious» setField () - system has
&2 checkRXSSAttack ()

Figura 12: Modelado en UML de ataque XSS para
dos entradas

Puede observarse una gran cantidad de detalles presentados en la clase de la izquierda,
aun cuando se esta modelando un solo ataque. El articulo referenciado, como es habitual
en muchos estudios sobre MBST, se enfoca en un solo tipo de ataque, asi que no queda
claro cdmo modelar multiples simultdneamente. Ademas el usuario debe especificar
muchos detalles de la interaccion con el TOE que podrian ser inferidos del propio uso de
la aplicacion Web. Por ello el lenguaje de modelado propuesto en esta investigacion,
mostrado en la Figura 13, permite dos tipos de representaciones, uno de clases para
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expresar relaciones entre paginas y otro de tablas que permite indicar cuales tipos de

<4 dvwalocalhost

4 rer. v < dvwa.localhost
/ 4 username v index.php
+ e 4 password + login [XSS, SQLinjection]
4 login < email

+ pesvil \ 4 password [XS8, SQllnjection, PrivilegeScalation]

4 feedback.php b < register.php

< comment w <-feedback.php
4 comment [SCQLInjection, Authorization, PrivilegeScalation]

Figura 13: Representacion de diagrama de clases y tabla de ataques por campo.

ataques realizar a cada entrada.

La representaciéon en tabla implementada permite ocultar entradas completas para que el
usuario ignore las que no sean de su interés en el momento (en la figura las entradas de
la pagina register.php estdn contraidas). Nétese que en la tabla se muestran més campos
y mdas ataques que en la Figura 12, permitiendo que el usuario ingrese solo lo
estrictamente necesario para realizar la prueba y no lo que puede ser inferido
directamente de la aplicacién en ejecucién. Ademas las tablas pueden ser usadas
facilmente para permitir al usuario parametrizar aspectos de la prueba completa, tal

como se muestra en la Figura 14.

Evaluation http://dvwa.localhost:80

v Target Of Evaluation dvwa.localhost

Domain '=dvwa.localhost
Ip =127.0.0.1

Port =80

Protocol = http

Figura 14: Configuracion de los detalles de
conexion con el TOE por medio de una tabla.

Aunque las tablas mostraron su utilidad en la practica, no son soportadas por UML. Por
ello se optd por implementar el lenguaje de modelado visual con metamodelos que son
mas expresivos que los perfiles tradicionales de UML. Los conceptos a ser modelados se
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tomaron de las ontologias revisadas, en particular de (A Souag et al., 2015), (Vorobiev &
Han, 2006) y SecureTropos. EIl metamodelo que permite definir modelos para pruebas de
seguridad ha de tener multiples nombres para conceptos similares (vulnerabilidad, falla
de seguridad, debilidad), pues él es una representacién abstracta de conceptos. No se
enfoca en la terminologia o en la forma de representar palabras, sino en el concepto en si
mismo. En el presente documento se hara referencia a las pruebas de seguridad
independientes de la plataforma simplemente bajo el término de “modelo” (lo que en
otros contextos se conoce como PIT o Platform-Independent Test).

Dentro de las aplicaciones del metamodelo descrito, se encuentra:
a) Crear modelos que no requieren ser pensados desde cero sino que toman como
base el modelo navegacional de una aplicacién ya desplegada, con ello no solo
acelerando la especificacion de la prueba sino evitando utilizar documentacién que
podria estar incompleta o desactualizada.
b) Utilizar el vocabulario comun definido en listados de ataques como CAPEC*! en
vez de nombres sin estandar escogidos por el fabricante de cada herramienta.
c) Ofrecer un lenguaje de modelado estandar y abierto que no solo facilita la
comunicacion entre arquitectos y analistas de seguridad sino que la
documentacidon podra usarse para probar, con parametros idénticos, una misma
aplicacién desplegada en ambientes diferentes (favorece la repetibilidad de una
prueba).
d) Una notaciéon y semantica comUn para expresar conceptos propios de una
prueba de seguridad de caja negra también deja abierta la posibilidad a que un
mismo modelo pueda orquestar el funcionamiento de mas de una herramienta
simultdaneamente (de aplicacién industrial como escaneadores de vulnerabilidades
y fuzzers), ganando con ello rigurosidad en los casos de prueba ejecutados y en

cobertura de la superficie de ataque probada.

5.2.1. Metamodelo

41. http://capec.mitre.org/
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Para la especificacién del metamodelo se utilizardn los conceptos Criticidad (Severity)
para expresar el nivel del riesgo y Método de ataque (Attack method) para hacer
referencia a la técnica empleada por el agente de amenaza. Dichos conceptos fueron
definidos en ontologias existentes exploradas durante la investigacion. Adicionalmente
definimos una Prueba de Seguridad (Security Test) como una Prueba (Test) en la que se
realiza un conjunto de Ataques (Attack) sobre un grupo de entradas (Input) de la
aplicacion a ser probada (Target Of Evaluation). Las entradas de una aplicacion Web se
agrupan en Componentes (Web Component) que pueden ser del tipo Pagina Web (Web
Page) o Servicio Web (Web Service). Las Paginas Web pueden tener enlaces hacia otras
paginas Web. Las relaciones entre estos conceptos quedan expresadas en el metamodelo
mostrado en la Figura 15.

Security Test

Test
+ id: String
[1..1] scope
+ date: Date
+ name: String
System Under Test h 3
[1..#] possibleAttacks
Targetofevaluation WebComponent Input Attack
" | + domain: String + path: String - + name: String : : + attack: AttackMethod
: [1..#] components [1..#]inputs : {[*] inputs )
" | + IP: string : : + severity: Severity
+ protocol: String T
i | + port: String Severity AttackMethod
: WebService WebPage : :
- Low - SQL-injection
- Medium - X55
- High - Authentication

- Authorization
- Privilege-scalation

[*] targetLinks

Figura 15: Metamodelo para Pruebas de Seguridad.
5.2.2. Gramatica

Las relaciones expresadas en el metamodelo funcionan como restricciones que permiten
diferenciar cuando un modelo no esta acorde al matamodelo. Una gramatica ofrece las
mismas posibilidades para modelos textuales. De hecho nuestra gramatica representa
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exactamente los mismos conceptos y relaciones que el metamodelo. Expresados en el

lenguaje de Xtext*?, un fragmento de la gramatica se muestra en la Tabla 4.

grammar edu.udea.vulnfinder.gram.SecLanguage with org.eclipse.xtext.common.Terminals

import "http://udea/vulnfinder/securityTest"
import "http://www.eclipse.org/emf/2002/Ecore" as ecore

SecurityTest returns Test:
{Test}
I
'securityTest' id=EString
('(" 'toes' ( scope=TargetOfEvaluation) ')' )?
('(" 'attacks' (possibleAttacks+=Attack)+ ')' )?
4
TargetOfEvaluation returns TargetOfEvaluation:
{TargetOfEvaluation}
0
('toe' domain=EString ( components+=WebComponent)* )
4
Attack returns Attack:
{Attack}
I
(‘attack' name=EAttackMethod ('{' ":level' severity=ESeverity '}')? )
"4
EString returns ecore::EString:
STRING | ID;

WebComponent returns WebComponent:
{WebComponent}
o
('page' path=EString ('{' :target' '[' EString* ']' '}")? (inputs+=Input)*)
4
Input returns Input:
{Input}
0
(‘'field' name=EString attacks+=[Attack|ID]*)
4
enum ESeverity returns ESeverity:
Low = 'Low' | Medium = 'Medium' | High = 'High'

Tabla 4: Gramatica aceptada por Vulnfinder

Un ejemplo del lenguaje reconocido por la gramatica se muestra en la Figura 16.

42. La descripcién completa del lenguaje para definicién de gramaticas se encuentra en:
https://eclipse.org/Xtext/documentation/301_grammarlanguage.html
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(securityTest "uni-frankfurt"

(toes
(toe "http://1r103.1r1.uni-frankfurt.de"
(page "/")
(page "/test/index.php?page=login.php"
(field "username" ["SQLInjection" "XS5"])
(field "password" ["SQLInjection" "XSS" "Authorization"])
(field "login-php-submit-button" ["SQLInjection" "X55"])
(field "page" [1))
(page "/test")))
(attacks
(attack Authorizatien { :level High } )
(attack %55 { :level High } )
(attack sQLInjection { :level High } )))|

Figura 16: Modelo textual de una prueba de sequridad.

5.2.3. Prototipo Vulnfinder

Una de las debilidades encontradas en los métodos actuales de MBT aplicados para

encontrar vulnerabilidades es que no cuentan con una herramienta de libre acceso que

se integre con analizadores de vulnerabilidades y fuzzers ya aceptados por la industria.

Vulnfinder es el nombre del prototipo que se implementd para probar las ideas expuestas

en este documento y ofrece un aporte en los siguientes aspectos:

Incluye un metamodelo propio para aceptar modelos visuales que representen
pruebas de seguridad.

Vulnfinder estd disenado para ser extensible, preparado para conectarse con
nuevos analizadores de vulnerabilidades y fuzzers disponibles en el mercado, dado
qgue la transformacién se hace de tal manera que permite agregar facilmente
nuevas herramientas de pruebas de seguridad (lenguaje intermedio, luego a
lenguaje especifico).

Los casos de prueba utilizados son los que la industria de la seguridad usa en el
dia a dia para encontrar vulnerabilidades Web siguiendo las mejores practicas
internacionales como OWASP.

Puede llegar a tener cierta adopcidn por la industria debido a que el modelado de

alto nivel facilita el diseio de pruebas y da tranquilidad al analista de ser una
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herramienta mas exhaustiva que las pruebas manuales habituales*:. Permitir
automatizar pruebas no es algo que sustituya completamente las pruebas
manuales, pero si libera al analista de casos basicos repetitivos para que éste se
concentre en los casos criticos no estandar que generalmente son pocos en
comparacion a toda la superficie de ataque de la aplicacién.

Vulnfinder puede probar aplicaciones Web dindmicas, interpretando el
comportamiento de la aplicacién en funcién de la combinacién de entradas

utilizadas.

Los pasos seguidos para su implementacién fueron:

1. Dotar a Vulnfinder de Ila capacidad de utilizar diferentes herramientas

(analizadores de vulnerabilidades y fuzzers) e interpretar los resultados para
presentarlos al analista. Por ello se desarroll6 teniendo en cuenta la adicién de
futuros analizadores de vulnerabilidades y fuzzers, no solo los incluidos en el

primer prototipo.

. Seleccionar dos escaneadores de vulnerabilidades de cédigo abierto, inicialmente

ZAP* y SQLmap*. También se utiliza el fuzzer incluido por ZAP. El criterio de

seleccion fue:
a) Flexibilidad ofrecida por el API*¢ del escaneador.

b) Calificacion obtenida en comparativos de escaneadores Web como
SecToolMarket*” y WASSEC*,

c) Inclusién por defecto en la distribucién de seguridad Kali Linux“°.

. Desarrollar capacidad de generaciéon semiautomatica de un modelo inicial a partir

de una aplicacién Web en ejecucion.
+ Escaneadores de vulnerabilidades Web contienen ya una funcionalidad de

“spider” que se encarga de recorrer automaticamente una aplicacién Web para

43. FLUID S.A (http://fluid.la) y Weepa (http://weepa.co) son empresas que tienen experiencia utilizando
analizadores de vulnerabilidades Web y que han decidido probar Vulnfinder porque ven que pueden
incorporar las ventajas del MBT sin sacrificar la confianza que tienen en sus analizadores.

44. https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

45, http://sqlmap.org/

46. Interfaz de programacién

47. http://www.sectoolmarket.com/

48. Web Application Security Scanner Evaluation Criteria

49, Es la distribucién Unix de seguridad con mejor ranking segun http://distrowatch.com/

63


http://distrowatch.com/
http://www.sectoolmarket.com/

determinar la mayor cantidad de paginas y campos existentes en ella. Por tanto
en lo que se debe trabajar inicialmente es en controlar dicha funcionalidad por
medio del API que expone el analizador de vulnerabilidades.

» Debe escribirse un algoritmo que traduzca los insumos entregados por el spider
en modelos de pruebas de seguridad.

4. Desarrollar funcionalidad que permita al usuario complementar el diagrama y
modelo textual.

« Seleccion de los tipos de ataques que desea realizar.
» Seleccion de los campos que desea atacar.
« Ingreso manual de paginas y campos adicionales.

5. Dotar a VulnFinder de capacidad de ejecucién semiautomatica de mudltiples
escaneadores de vulnerabilidades a partir de un solo modelo elaborado por el

analista.

5.2.4. Arquitectura propuesta

La arquitectura general de Vulnfinder se muestra en la Figura 17. En secciones
posteriores se explicaran cada uno de los médulos.
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Figura 17: Dependencia entre los componentes de la arquitectura

Puede verse como la mayoria de los componentes dependen de la plataforma Eclipse. Es
una decisién producto de la revision del estado del arte en técnicas visuales de
modelado. Eclipse una de las alternativas de software libre mas completa para modelado
visual basado en metamodelos, permitiendo la creacion de un entorno de desarrollo
integrado para el usuario final. Ha sido utilizado con éxito en recientes plataformas de
modelado de seguridad (Amina Souag, 2015b). La principal implicacion negativa de la
eleccién de Eclipse es el alto consumo de recursos que se requieren para su instalacién y
uso. La siguiente alternativa, que aunque no es tan conocida en el medio, permite
modelado grafico con niveles similares de robustez es IDEA MPS (Meta Programming
System)°. Al ser un entorno de desarrollo integrado también basado en Java, consume
recursos similares a los de Eclipse. No se encontré ninguna publicacién en la que se
utilizara IDEA MPS para modelado de seguridad de software.

5.2.5. Herramientas para definicion de lenguajes en Eclipse

50. https://www.jetbrains.com/mps/
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La definicién tedrica de un lenguaje de alto nivel para descripcidn de pruebas de
seguridad es en si mismo un producto de esta investigacion. Pero parte de la validacion
del lenguaje tiene que ver con poder utilizarlo en una herramienta que en verdad
encuentre vulnerabilidades en aplicaciones Web. Desde hace al menos 3 décadas ha
existido la necesidad de que un usuario sin conocimientos de programacién pueda
construir diagramas conformes a un metamodelo de entrada y transformar el modelo de
alto nivel en codigo especifico (por ejemplo instrucciones de ejecucién para una
herramienta particular o un programa entendible por un compilador de un lenguaje de
programacion). Los componentes de software que soportan esas tareas se denominan
modelador visual (que permite la construccién de diagramas) y herramientas de

transformacion de modelo a texto.

Las caracteristicas que diferencian entre si a los modeladores visuales son el nivel de
detalle que permitan expresar en términos de DSL y la interoperabilidad con otras
herramientas no solo de modelado sino también de transformacién de modelos y
generacién de cédigo. La plataforma Eclipse ofrece una de las mejores alternativas
respecto a esas caracteristicas y muchas herramientas de modelado de software y
definicion de DSL estan basadas en ella (Refsdal, 2012). En (Blouin, Moha, Baudry,
Sahraoui, & Jézéquel, 2015) se exploran diversas herramientas para la creacion de
metamodelos y seleccionan el Eclipse Modeling Framework (EMF)>! para basar el
desarrollo de su propia herramienta. ModelSoft>?, un proyecto de investigaciéon que
comenzd en 2014 en la Universidad Humboldt de Berlin también seleccion6 a EMF como
el elemento central de la herramienta producida.

Una forma de especificar lenguajes de modelado visuales es basandose en metamodelos
ya existentes, como por ejemplo el de UML. Eclipse soporta ese enfoque por medio de
una herramienta llamada Papyrus, que permite crear diagramas incluso con perfiles UML.
Evidentemente el metamodelo de UML es demasiado general como para ser ultil en
muchos DSL. Por ello debe complementarse con restricciones usando el lenguaje OCL
(Object Constraint Language).

51. http.//www.eclipse.org/modeling/emf/
52. https://www.informatik.hu-berlin.de/de/forschung/gebiete/sam/Lehre/modellbasierte-
softwareentwicklung-modsoft/vorlesung/DSLs
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Cuando se requiere mayor flexibilidad en cuanto a la seleccién de los elementos de
modelado, es necesario utilizar DSL no basados en perfiles UML. Sirius, Graphiti, Xtext,
TEF y GMT son meta-herramientas (herramientas que ayudan a construir nuevas
herramientas) de notacién (Concrete Syntax Development como las llama Eclipse) que
pueden ayudar a construir los editores y los analizadores sintacticos. Meta-herramientas
de estructura como EMF, meta-lenguajes como OCL, comprobadores SMT (satisfiability
modulo theories) y formatos para los modelos de intercambio como XMI sirven de
repositorio y comprobadores de cumpliemiento en las restricciones definidas.
Generadores de cédigo o transformacidn de modelo a texto como Acceleo, JET y xTend o
transformadores de modelo a modelo como Operational QVT y ATL, son meta-

herramientas para la categoria de la semantica.

La Figura 18 estd adaptada de (Fischer et al., 2014) y es un resumen de las relaciones

mentre meta-herramientas, herramientas y cédigo generado.

textual DSL programm/model

Sirius Sirius description

editor (’\/}:I xText <::] xText grammar <— [Notation]|

repository <:| EMF <:| Ecore meta-model<-[Structure]

Acceleo Acceleo transformation

code-generaw():l xTend <:| xTend program —

<:I language tools <:|

Java code ——=> human input

——— > generated output
Figura 18: Meta-lenguajes y herramientas para notacidn, estructura y semantica.

Segun el andlisis de comunidades MDE realizado conjuntamente entre la Universidad de
Nueva York y la Universidad de Manchester (Williams et al., 2014), Sirius®® es el proyecto

53. http://www.eclipse.org/sirius/doc/user/general/Modeling%20Project.html|
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con mayor actividad de sus usuarios comparado a las otras meta-herramientas de
notacion visual como Graphiti y GMF, aunque fue solo desde 2013 que empezé a
ofrecerse con una licencia de cédigo abierto (el proyecto fue iniciado en 2007). El estudio
también concluye que entre todas las categorias de meta-herramientas mencionadas,
Xtext>* y EMF tienen las comunidadades de usuarios mas activas. Una de las razones que
diferencian a Sirius y Xtext de otras alternativas es que hay empresas que impulsan su
desarrollo, Obeo e Itemis respectivamente. El alto nivel de actividad de EMF puede
explicarse por ser un componente central de bajo nivel utilizado por muchas de las
demas meta-herramientas, incluyendo a Sirius y Xtext. Por ejemplo EMF es quien define
el formato Ecore para intercambio de metamodelos.

Una correcta definicion del metamodelo es esencial para las etapas de modelado y
transformacion. El estdndar mas popular para especificar metamodelos es Meta-Object
Facility (MOF)>* de la organizacién mundial de modelado OMG?®®°. EMF cumple con la parte
de la especificacidon llamada EMOF (Essential MOF). La Figura 19 presenta la arquitectura,
la cual tiene tres niveles de abstraccion, desde un nivel MO representando la realidad
hasta un nivel M3 usado para delimitar cémo los metamodelos deben ser definidos (es
por ello que MOF se describe como un meta-metamodelo). El nivel M2 es el verdero
metamodelo y describe las caracteristicas comunes de cualquier modelo derivado. Esos
metamodelos son normalmente representados usando diagramas de clases UML.
Finalmente M1 es el nivel donde los modelos son creados por los usuarios que entienden
el lenguaje de dominio definido.

Pese a existir una especificacién para definir metamodelos, no estamos enterados de la
existencia de un metamodelo que siga el estdndar EMOF (menos aun MOF) que esté
siendo utilizado en herramientas de cddigo abierto para detecciéon de vulnerabilidades.

54. https://eclipse.org/Xtext/

55. Estandar ampliamente adoptado para la espeficacion de metamodelos, estandarizado por OMG, la misma
organizacién encargada de la especificacién de UML, el lenguaje mas utilizado para modelado de software
56. http://www.omg.org/mof/
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Figura 19: Arquitectura de Meta Object
Facility (MOF)

Implementacidon del prototipo en la plataforma

El alcance del andlisis elaborado abarca cada uno de los complementos recomendados

por el proyecto Eclipse, lider en ofrecer herramientas de modelado de cédigo abierto.

Eclipse es un entorno de desarrollo integrado (IDE) que se distribuye en diferentes

bundles, o conjunto de complementos empaquetados juntos en una sola distribucién. Los

bundles enfocados en modelado y creacién de metamodelos y lenguajes visuales son

“Eclipse for DSL Developers”, con mas de 11.000 descargas y “Eclipse Modeling Tools”

con mas de 10.000. Todas las herramientas a continuacion tienen licencia EPL, licencia de

cédigo abierto.

Las herramientas analizadas se dividen en dos grupos. La primera categoria es de

herramientas que realizan transformacion de modelos. Las enumeradas en la Tabla 5 no

fueron consideradas debido a que no hacen transformacion de modelo a texto.

Logo

Herramienta

Estado de desarrollo

Tipo de transformacion
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r ATL Release Modelo a Modelo
Operational Release Modelo to Modelo
QVT

Tabla 5: Herramientas de eclipse que realizan transformacion de Modelo a Modelo.

Las herramientas correspondientes a construcciéon de modelos visuales se presentan en

la Tabla 6 y las de transformacién de modelos textuales en la Tabla 7.

Logo Herramienta Estado de Tipo de DSL Tipo de
desarrollo metamodelo

Sirius Release Visual Ecore

NG

: Extended Editing Release Textual Ecore
Framework

@ Graphical Modeling |Release Textual Ecore
Framework

Tabla 6: Herramientas que estan listas para produccion y que a la vez permiten

desarrollar modelos visuales.
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Logo Herramienta Estado de desarrollo Tipo de transformacion
‘ 3 Acceleo Release Model to Text
W 4 XPand Release Model to Text
AN

Tabla 7: Herramientas que estan listas para produccién y que a la vez son capaces de
realizar transformaciones de modelo a texto.

La herramienta para construccién de editores textuales con autocompletado y resaltado
de sintaxis se presenta en la Tabla 8.

Logo Herramienta Estado de Tipo de Formato
desarrollo transformacion
- Xtext Release Textual Xtend
‘ w

Tabla 8: Herramientas que estan listas para produccion y que a la vez son capaces de

construir editores textuales.

Varias de las herramientas ofrecidas por Eclipse no soportaban el estdndar de
transformacién de modelos MOF o no tenian un nivel de madurez suficiente (se
encontraban en estado de “incubation” en vez “release” segln como lo clasifica el
proyecto Eclipse) y fueron excluidas de la evaluacién. La Tabla 9 presenta ese listado.

Logo Herramienta Estado de Tipo de Formato
desarrollo transformacion
@ Eclipse Generation |Incubation Modelo a Texto -
Factories
% Graphiti Incubation Visual Ecore
,-é Papyrus Release Visual Metamodelo UML

71




. MoDisco Incubation (sirve para construir
DSL a partir de
ingenieria inversa
sobre cédigo fuente)
{I:_‘I} OCL Tools Release (se integra con Metamodelo UML

ocL Xtext editors para
completar

documentos OCL)
Tabla 9: Herramientas descartadas por no representar metamodelos MOF o por no estan

en estado de produccion.

EMF estda compuesto por un grafo de objetos, mecanismos de serializacién vy
deserializacion de modelos y un editor en forma de arbol para manipular los modelos.
Sobre EMF se han construido otras herramientas de modelado visual mas avanzadas:

« GEF / Draw2D: Permiten la creacién de editores graficos. Para ser utilizado requiere
que el usuario tenga conocimientos en Java, XML y la arquitectura de plugins de
Eclipse.

* GMF / Graphiti: Oculta complejidades de GEF, pero sigue siendo necesario mucho
conocimiento de Java y de los plugins de Eclipse.

« Sirius: Basado en GMF, provee rapido desarrollo de lenguajes de modelado®’ sin

necesidad de configurar directamente las tecnologias subyacentes.

Sirius es capaz de representar cualquier modelo compatible con EMF, entre ellos modelos
UML, SysML o TOGAF. Pero su caracteristica principal es la capacidad de crear editores
graficos para DSL que cumplen con un metamodelo, es decir que permite la definicion de
lenguajes de modelado visuales facilitando muchas tareas habituales requeridas por
MDE. La herramienta de modelado construida con Sirius puede desplegarse como una
distribucion de Eclipse independiente o como plugin. Sirius garantiza que un modelo sea
consistente con su metamodelo. De hecho desde la misma paleta de componentes

57. Ese lenguaje de modelado es un DSL, que en el contexto de MDE se denomina Domain-Specific Modeling
(DSM). Sin embargo, dentro de la literatura de MBT el término mds usado es simplemente lenguaje de
modelado.
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visuales restringe operaciones que no tienen sentido de acuerdo al metamodelo. Los
componentes principales de Sirius se describen a continuacién:

« Elementos de construccion: Incluyen a GEF, Draw2D, contenedores (elemento que
tiene sub-objetos) y relaciones entre objetos.

« Representation: Ofrece una perspectiva de modelado para la construccién grafica
de elementos del dominio. Por defecto Sirius ofrece algunos dialectos, o clases de
representaciones, y por medio de programacidén pueden agregarse nuevos. Los
dialectos soportados van mas alld de lo permitido por UML, incluyendo no solo
diagramas sino también tablas y arboles. Los archivos con extensién .aird
contienen los datos necesarios para mostrar las representaciones pero sin
semantica (la cual es almacenada en los propios modelos).

« Viewpoint: Presenta una forma especifica de ver un modelo y esta definido por un
conjunto de representations. Puede crearse mas de un Viewpoint para un mismo
modelo, de modo que diferentes usuarios vean solo los fragmentos relevantes para
cada uno. Se almacenan en un Viewpoint Specification Model (VSM), archivos con
extension .odesign.

* Mapping: Determina la correspondencia entre las partes del modelo con los
elementos visuales mostrados al usuario.

« Style: Define la apariencia visual de los elementos graficos.

» Section: Usado para crear nuevos componentes de modelado que permitan por

ejemplo modificar atributos o crear instancias y relaciones.

El insumo inicial para construir una herramienta de modelado con Sirius es el
metamodelo (archivo con extensién .ecore), alli se especifican las restricciones que
deberd cumplir cualquier modelo definido con la herramienta. Los modelos creados son
serializados (almacenados en un archivo) por Sirius en el formato estdandar XMl que
permite el intercambio con herramientas creadas por terceros. Los modelos podran tener
cualquier extensiéon de archivo definida por el diseflador de la herramienta de modelado.

XMI es un formato disefiado para ser utilizado por herramientas, no para interaccién
textual directa por parte de los usuarios. XMI se basa en XML, formato conocido por ser
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poco compacto (requerir muchos simbolos para expresar ideas simples) y muchas
personas segun su preferencia de lenguaje de programacién optan por otros formatos
como anotaciones en Java, EDN en Clojure o JSON en Javascript. Puede ser conveniente
entonces transformar el modelo en XMIl a un nuevo lenguaje mas compacto y facil de
manipular directamente a nivel textual. Una forma de definir lenguajes es utilizando
gramaticas, mecanismo soportado por varias herramientas incluso dentro de Eclipse

como es el caso de Xtext.

Para convertir el modelo XMl en el nuevo lenguaje definido debe realizarse un proceso de
transformacién de modelo a texto o M2T con herramientas como Acceleo®®. De hecho
Sirius utiliza Acceleo Query Language (AQL) para referirse a los nodos del modelo en las
llamadas “expresiones candidatas de semantica”. Esa compatiblidad entre Sirius y
Acceleo se debe a que ambos son creados por la misma empresa (Obeo). Acceleo usa un
lenguaje de transformacién basado en Java y ademas es compatible con el estandar
MOFM2T de OMG que dio mucha fuerza a los enfoques basados en plantillas en vez de a
los “visitor based” (Ogunyomi, Rose, & Kolovos, 2014).

Las plantillas son una forma de definir las reglas de transformacién de modelos que
ofrece simplicidad cuando gran parte del cdédigo resultante es estatico. Consisten en
definir la estructura general de la salida junto con las secciones que seran reemplazadas.
Cuando en cambio el codigo de salida es altamente variable o se realizan
transformaciones de cddigo a cédigo puede ser mas apropiado el enfoque “visitor based”,
que consiste en recorrer el modelo fuente generando texto para un subconjunto de los
elementos encontrados. También existen aproximaciones hibridas que combinan ambos
enfoques. Acceleo trabaja por medio de plantillas (archivo con extensién .mt/), las cuales
especifican qué secciones permanecen estaticas y cuales seran transformadas. Por medio
de expresiones se indica coOmo cambiar cada seccidn a ser transformada en una salida.
Las expresiones interpretan el metamodelo de entrada para extraer la informacion
correcta del modelo para transformarlo en cualquier clase de cédigo, incluso en
instrucciones ejecutables por otros programas. Xtend>® es otra herramienta que usa

58. https://eclipse.org/acceleo/
59. http://www.eclipse.org/xtend/
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plantillas para realizar transformaciones, similar a Acceleo, y fue construida utilizando
Xtext.

Xtext también es una meta-herramienta que permite definir lenguajes. La diferencia con
Sirius esta en su enfoque a lenguajes textuales y la necesidad de especificarlos por
medio de gramaticas. Existen dos escenarios diferentes para crear el nuevo lenguaje,
segun se cuente con un metamodelo o no antes de empezar a definir la gramatica.
Cuando no se tiene el metamodelo, una persona puede crear la gramatica con mayor
libertad y posteriormente Xtext generard automaticamente el metamodelo que no
restringe de ninguna manera la definicion del lenguaje, sino que busca representar de
modo diferente modelos compatibles con el lenguaje. Cuando en cambio se tiene
previamente un metamodelo, puede usarse para generar automaticamente una

gramatica inicial, que no siempre es perfecta y generalmente debe ser modificada.

En cualquiera de los casos Xtext verifica que la gramatica esté de acuerdo con el
metamodelo (en este contexto el metamodelo funciona como un agente que define
estructuras y restricciones logicas). Una vez se tiene la gramatica correcta, Xtext creara
automaticamente un editor con autocompletado y resaltado de sintaxis capaz de validar
que los modelos ingresados por un usuario cumplen o no con las restricciones definidas

por la gramatica y el metamodelo.

5.3.PROCESO DESDE DISENO HASTA EJECUCION

5.3.1. Proceso

El proceso desde que se concibe la prueba de seguridad hasta que se encuentran las
posibles vulnerabilidad puede resumirse en cuatro actividades principales mostradas en

la Figura 20:

3. Transformacion a
codigo ejecutable

2. Transformacion
a codigo intermedio

1. Disefic de la
prueba

4. Ejecucion de
la prueba

Figura 20: Proceso desde el disefio hasta la ejecucidén de la prueba.
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En “Diserio de la prueba” Vulnfinder presenta al analista una versién modificada del TOE
en la cual se pueden seleccionar las entradas a ser probadas y los ataques respectivos
con un nivel de severidad que determina cuantos y qué tan avanzados seran los casos de
prueba utilizados para detectar la presencia de vulnerabilidades. Mientras mayor sea el
nivel de severidad mas tiempo tomara después la ejecucién de la prueba y mayor
probabilidad existira de causar impactos no deseados en sistemas criticos generalmente
relacionados a una denegacién de servicio. La forma clasica de mitigar esas
consecuencias negativas es haciendo pruebas en ambientes de prueba en vez de la
versién de produccién. Otra medida es con monitoreo detallado, pruebas funcionales
automatizadas y respaldos frecuentes, de modo que ante cualquier incidente, pueda

retornarse el sistema a la ultima versidén funcional correcta.

Permitir un mayor nivel de severidad aumenta la probabilidad de deteccién, asi que es
una decision que el analista debera tomar segun el contexto en el que se realiza la
prueba. La entradas seleccionadas por el analista se utilizan luego como insumo para que
un componente llamado “spider” encuentre entradas adicionales en el sitio que pueden
ser dificiles de identificar a simple vista (por ejemplo campos ocultos de HTML). Todas
estas entradas son presentadas utilizando un modelo de alto nivel utilizando un DSL
grafico, similar a UML, pero mas flexible en el sentido que permite por ejemplo
representar tablas de datos que simplifican la presentacion de informacién.

En la actividad “Transformacion a cddigo intermedio” se traduce todo el modelo grafico a
un DSL textual. Un analista experimentado y conocedor de este lenguaje textual puede
incluso disefar la prueba directamente sin pasar por de la creacién del modelo visual. Un
ejemplo de modelo textual de una prueba para el sitio www.udea.edu.co fue mostrado en
la Figura 16. En la prueba se intentan, entre otros ataques, un XSS (con nivel de
severidad High) y SQL Injection (con nivel de severidad Low) en el campo user de la

pagina login.php.
En la etapa de “Transformacion a cddigo ejecutable” Vulnfinder transforma los ataques

descritos en el modelo de la prueba a instrucciones especificas para cada uno de los
analizadores de vulnerabilidades soportados. Por ejemplo para la herramienta SQLmap
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produciria el comando:

sqlmap --url 'http://www.udea.edu.co/login.php&user=val' --data 'user=val' -banner -batch --crawl=5

En la actividad final denominada “Ejecucion de la prueba” se utilizan interfaces de
consola o de servicios Web de cada uno de los analizadores de vulnerabilidades y se
realiza un consolidado en un solo informe de las vulnerabilidades reportadas por todos

ellos.

La Figura 21 describe en mas detalle la relacion entre las diferentes actividades.
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Figura 21: Interaccién entre componentes de la arquitectura.



Los diferentes componentes de Vulnfinder pueden agruparse en dos partes: Modelado y

Transformacion. Estas seran explicados en las dos siguientes secciones.

5.3.2. Componentes de la

seccion de modelado

Esta seccién corresponde a la etapa indicada en la Figura 22.

~

1. Disefic de la 2. Transformacion

prueba

[+] 4 [+]

a codigo intermedio

3. Transformacion a
codigo ejecutable

4. Ejecucion de
la prueba

Figura 22: Primera etapa del proceso.

Los componentes de la seccién de mode
Figura 23.

lado se listan a continuaciéon y se ilustran en la

Web Extension: Es un componente que se ejecuta en el cliente (navegador Web),
encargado de transformar las respuestas del TOE para presentar campos visuales
al usuario para que este indigue cuales de las entradas desea probar.

Recolector de datos: Define y valida el formato para intercambio de informacién
entre el Web Extension y los moédulos del lado servidor. Entre los campos que
define se encuentran el dominio de la URL, en nombre de la accién del formulario y
el campo referer de cada peticiéon. Este componente interpreta la seleccién del
usuario y la procesa para ser utilizada luego como insumo en el componente
Seleccion automatica de entrada.

Seleccién automatica de entrada (Spider): A partir de la seleccién de entradas del
usuario se coordina al Spider para encontrar campos no identificados por el
usuario.

Generador XMI: Procesa el modelo de entrada que representa la prueba para
generar un modelo de salida.

Disefiador visual: Con las entradas seleccionadas, se construye un modelo visual
de navegacion entre paginas y se presenta la posibilidad de seleccionar los
Internamente instancia de Sirius

atagues para cada entrada. incluye una
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(disenador visual): Valida la coherencia del modelo contra el metamodelo base de
pruebas de seguridad.

Recolector de

Web Browser Datos

Spider Generador XM| Disefiador Visual

Anaiista

de seguridad
loop J

Seleccionar
1 entradas y

atagues Enviar entradas v

atagues '
seleccionades

____________ Enviar insumo para
€ oK seleccidn automatica XMI: Modelo
— de entradas Visual

listado completo

T d trad
! & entradas Generar XM| ‘H:I
i T o iiieaeaeees
Modelo visual de la prueba

Disefiar la prueba haciendo cambios al modelo visual

I._______

Valida

5
Modelo visual de la prueba validado modelo

Figura 23: Interaccidn del analista con los componentes de la seccién de modelado.

5.3.3. Componentes de la seccidn de transformacion

Esta seccién corresponde a la etapa indicada en la Figura 24.

3. Transformacion a
codigo ejecutable

1. Disefic de la 2. Transformacion
prueba a codigo intermedio

[+] [+]
Figura 24: Segunda etapa del proceso.

4. Ejecucion de
la prueba

Los componentes de la seccidn de modelado se listan a continuacién y se ilustran en la
Figura 25.

e Editor y validador de gramatica: Herramienta que permite ingresar el modelo

textual de la prueba, disefiado a partir de gramaticas con Xtext.
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« Transformacion a coédigo intermedio (generador modelo a texto): A partir del
modelo de salida, construye el texto que representa las instrucciones que dirigen
el funcionamiento de diferentes analizadores de vulnerabilidades y fuzzers.

* Orquestador de analizadores: Prioriza y comparte hallazgos entre diferentes
fuzzers, analizadores de vulnerabilidades y spider. Materializa el lenguaje
intermedio producido por en el Generador XM| para llevarlo a casos especificos.

* Unificador de reportes: Combina los resultados de cada herramienta para proveer

un solo reporte con todas las vulnerabilidades encontradas.

Herramienta de Editor y Orgquestador -
i transformacién a Validador de de Unégci?togsde
) codigo intermedio Gramatica Analizadores P
Analista .

de seguridad

Transformar modelo visual
a codigo intermedio

l___________

Y

Genera modelo

e - - oo textual
Modelo textual

Modificar la prueba haciendo
cambios al cadigo intermedio .|
" Valida
codigo
e~ = - - - oo 4+— intermedio
Modelo textual validado
Ejecucian de cadige intermedio LF-I Unificar Reportes
e = = o o e e e e e e e P L

Reporte de

Reporte de vulnerabilidades

vulnerabilidades

Figura 25: Interaccion del analista con los componentes de la seccion de transformacion.
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5.3.4. Estrategia general de la transformacion de modelo a

codigo ejecutable

Esta seccién corresponde a la etapa indicada en la Figura 26.
=

4. Ejecucion de
la prueba

3. Transformacion a
codigo ejecutable

[+] w,

2. Transformacion
a codigo intermedio

1. Disefic de la
prueba

Figura 26: Tercera etapa del proceso.

En (Reina Quintero, 2011) se presentan los elementos que conforman el proceso de

transformacion de modelos, ver Figura 27.

Metamodelo
Transformacion

conforme a

se refiere a Definicién se refiere a

Metamodelo / Wt i i \ Metamodelo

Origen Destino

) ejecutada por

conforme a conforme a

Motor
de Transformacién

Figura 27: Elementos de transformaciones de modelos.

Modelo
Destino

Modelo
QOrigen

En el caso de Vulnfinder se requiere soportar dos transformaciones, una de modelo a
texto y la otra de texto a cédigo ejecutable para herramienta especifica. La primera
utiliza un metamodelo general como origen mientras que la segunda una gramatica. Los
metamodelos de las transformaciones son directamente provistos por las herramientas
de Eclipse (Acceleo y Xtext). La transformacion de modelo a texto sigue el estandar
MOFM2T®. Un diagrama de los elementos de las transformaciones en el contexto de

Vulnfinder se muestran en la Figura 28.

60. http://www.omqg.org/spec/MOFM2T/1.0/
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Metamodelo de Metamodelo de
transoformacion transoformacion
MOFM2T Xtext Grammar Language
A A
conforme a conforme a
se refiere a Reglas de 1 ] L se refiere a
transformacion de  h_5¢ refierea serefiere 3| paglas de transformacicn e
4”/— modelo a texto / de texto a cédigo ejecutable [ ————J| Especificacion
Metamodelo de Gramatica de cada analizador
Vulnfinder de vulnerabilidades

T conforme a

ejecutadas por

A ejecutadas por

conforme aT

conforme a

Modelo visual de

prueba de seguridad

Motor de
transformacicn a
codigo ejecutable

Instrucciones ejecutables
por analizadores de
vulnerabilidades

Motor de
transformacion

Modelo textual de
prueba de seguridad

entrada salida

Figura 28: Elementos de las transformaciones de modelos de Vulnfinder.

Para pasar desde un modelo de alto nivel hacia un cédigo ejecutable para cada una

de las herramientas, se decidié dividir el proceso en dos etapas:

Transformacion de modelo a texto: En esta fase se convierte el modelo de
alto nivel y visual especificado por el usuario, en un modelo textual que
representa la misma informacién pero en un formato que es mas facilmente
validable por una gramatica formal. La representacién textual es un punto de
partida mas cercano al resultado final esperado por cada herramienta, lo que
facilita que en etapas posteriores la l6gica especifica de cada analizador de
vulnerabilidades pueda estar encapsulada en médulos individuales.

Transformacion de texto a cddigo ejecutable para herramienta especifica:
Cada herramienta usa su propio lenguaje, es por ello que se requiere una
de
vulnerabilidades o fuzzer se disefia un adaptador que traduce el modelo

transformacion especial por cada wuna. Por cada analizador

textual en el cddigo ejecutable.

La Figura 29 ilustra un ejemplo de una transformacién desde un modelo con un ataque

SOL Injection para el campo user.
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e httpffwww udea edu co

* 4 http:fwww.udea.edu.co

< index.php + < index.php ;
¢_ user 4 user [ECQLInjection]
< password 4 password 0

Figura 29: Modelo de prueba de seguridad.

Al realizarse la transformacién se obtiene el modelo textual mostrado en la Figura

30. Puede observarse como estdn presentes diferentes elementos del metamodelo
como por ejemplo:

e TOE: http://www.udea.edu.co

* Page: index.php
* Field: user

* Attack: SQLInjection

(securityTest Example
(toes

(toe "http://www.udea.edu.co"
(page "index.php"
(field "user" [ SQLInjection 1)
(field "password" [])

]
J
(attacks

(attack SOLInjection { :level Hedium } )
)

Figura 30: Modelo textual.

Acceleo es el programa encargado de la transformacién. La sintaxis principal que usa se
resume en las siguientes sentencias:
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« template: Para especificar una nueva plantilla.

« comment: Comentario a ser ignorado durante la transformacion.

 file: Archivo destino con el resultado de la transformacion.

« for: Instrucciéon de iteracién.

 if: Instruccién de condicional.

« atributo.campo: El punto (.) es la operacién de acceso a uno de los miembros de
un objeto definido en el metamodelo.

« [sentencia] cuerpo [/sentencia]: Indica que la sentencia sera ejecutada
aplicando al cuerpo especificado.

Para una explicacién exhaustiva de toda la sintaxis, consulte la documentacién oficial en
Eclipse®. A continuaciéon se explican las porciones mas importantes de las reglas de
transformacién para Acceleo.

[module generate('‘www-udea-edu-co.scan')]

Especifica archivo html destino con los resultados del escaneo.

pages = {
[for (dominio : DominioWeb | anEscaneo.dominios)]
[for (pagina: Pagina | dominio.paginas)]
"[dominio.nombre/]/[pagina.ruta/]" : {
"params" : {
[for (entrada : Entrada | pagina.entradas)]
[let atts : Ataque = entrada.ataques]
"[entrada.nombre/]" : { "value": "[entrada.valor/]", "tests": ['['/][atts.SQL =
'Si'/], [atts.fuzzer = 'Si'/], [atts.XSS = 'Si'/], [atts.authenticationAndSession = 'Si'/], [atts.auth = 'Si'/],
[atts.generallnjection = 'Si'/I[']'/]},
[/let]
[/for]
+
"cookies" : {
[for (sess : COOKIE | pagina.cookies)]"[sess .nombre/]" : { "value": "[sess
.valor/]"[comment], "tests": ['['/]1, 2, 3[']'/][/comment]} [/for]

61. https://wiki.eclipse.org/Acceleo/
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}

}Hif dominio <> anEscaneo.dominios->last() or pagina <> dominio.paginas->last()],[/if]
[/forl]
[/for]

}
Para cada pagina dentro del dominio elegido por el usuario, se enumeran todas las

entradas.

5.3.5. Ejecucion de la prueba

=

3. Transformacidén a 4. Ejecucion de ||
codigo ejecutable la prueba

[+] [+] J

2. Transformacion
a codigo intermedio

1. Disefio de la
prueba

Figura 31: Cuarta etapa del proceso.
Esta seccién corresponde a la etapa indicada en la Figura 31.

Se quiere ahora lograr la transformaciéon de texto a comandos a ser ejecutados por la
herramienta SQLMap (de modo similar se haria con otras herramientas como ZAP):

#Método POST
./sqlmap -u 'http://www.udea.edu.co:80/index.php'
--data 'user=aaaa&password=aaaa' -p user -b

#Método GET
./sglmap -u 'http://www.udea.edu.co:80/index.php?username=aaaa&password=aaaa' -p user --dbms mysql -b

Para lograrlo se prefirié utilizar un lenguaje de propdsito general llamado Clojure por su

flexibilidad en comparaciéon a Acceleo.

(defn concat-fields
"Join a group of fields with &"
[[  page & fields] filter-fn]
(str (correct-page page)
(if (=1 (count (s/split page #"\?"))) ;no ? found
o
"&")
(s/join "&"
(->> fields
(filter filter-fn)
(mapv
(fn [[_field attacks]]
(str field "=a"))
)))))
(defn concat-fields-sqlmap
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"Concat only fields specified with the SQLInjection attack"
[page-with-fields]
(concat-fields
page-with-fields
(fn [[ field-name attacks]]
(let [attack-set (set attacks)]
(or (attack-set "*")
(attack-set "SQLInjection"))))))
(defn fields->sqlmap
"Construct the comand of a specific field for SQLmap"
[dir {:keys [url-with-params post-params]} severity]
(s/join " "
["sqlmap"
"--batch"
"--smart"
(str "--risk=" (risk severity))
(str "--level=" (level severity))
"--time-sec=2"
"--delay=1"
"--timeout=5"
"--retries=1"
"--keep-alive"
"--random-agent"
"--threads=10"
"--answers="'extending=N,others=Y""
(format "--url '%s'" (validate-url url-with-params))
(format "--data '%s'" (validate-url post-params))
(format "--output-dir '%s'" (validate-path dir))]))

Hasta este punto concluye la fase de transformacion. En la seccién siguiente se explica

cdémo se unifican los resultados obtenidos luego de la ejecucién de los comandos

especificos para cada analizador de vulnerabilidades.

5.3.6. Reportes

Con la informacion anterior se construye un listado de vulnerabilidades. Cada

vulnerabilidad tiene el siguiente formato:

Riesgo (risk)

Ndmero entero entre 1 y 3 inclusive. 1 es bajo riesgo, 2
es medio y 3 es alto.

Nombre (name)

Nombre de la vulnerabilidad.

URL

Es la URL completa en la que el parametro vulnerable se

envia.

Entrada (field)

Nombre del parametro donde se encontré la

vulnerabilidad.

Ataque (attack)

Valor ingresado como entrada que llevé a la detecciéon de
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la vulnerabilidad.

Descripcion (description) |Descripcion detallada de la vulnerabilidad.

Solucion (solution) Mejor practica sugerida para resolver la vulnerabilidad.

A continuacién unas secciones de pseudocddigo que ilustran la légica principal.

vulns = ['['/I[']' /]

def addVuln(name, risk, url, param, attackStr, description, solution):

vulns.append(

{'arisk': risk, 'name': name, 'url': url, ‘field': param, 'attack': attackStr, 'description': description,
'solution': solution})

return

Se agregan las vulnerabilidades encontradas en cada entrada. Por cada vulnerabilidad
se especifican los campos: riesgo, nombre, URL, campo afectado, ataque, descripcion
del ataque y mitigacién:

def isRelevant(param, uri, tipoVuln):
param = para.strip().split)[ '[' /10[ 'I' /];
for k, v in pages.iteritems():
ifuri ==
for parlter, tests in v[ '[' /]"params"[ ']' /].iteritems():
if parlter == param and tipoVuln in tests[ '[' /]"tests"[ ']' /]I:
return True

return False

XSS.

Aplica los tipos de ataque solo a las entradas que tienen sentido. Por ejemplo si la
entrada no se muestra en el contenido de la respuesta, no sera vulnerable ante atagues
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5.3.7. Resumen de la arquitectura empleada

Las relaciones entre los componentes de Vulnfinder se presentan en la Figura 32.

deployment Architecture diagram (english VEI’SiOI’\]/

Figura 32: Arquitectura de Vulnfinder
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CAPITULO 6. VALIDACION

Este capitulo reporta la ejecucién de Vulnfinder contra diversos sitios y compara sus
resultados con herramientas del estado del arte. También reporta vulnerabilidades

encontradas en sitios en produccién elaborados por terceros.

6.1.ESTRATEGIA DE VALIDACION

Los seres humanos no necesariamente procesan la misma informacidon siempre de la
misma forma. La seguridad de la informaciéon tiene como uno de sus principales retos la
administracion de los aspectos humanos de quienes ejecutan procesos previamente
definidos. Por ello, durante las pruebas de seguridad, es deseable automatizar ciertos
pasos por medio de herramientas como los analizadores de vulnerabilidades. En la
distribucion de linux llamada Kali se encuentran algunos de los mas utilizados por la
industria de la seguridad, incluidos ZAP y SQLmap. En adelante ambos analizadores seran
lamados las herramientas alternativas, para marcar la diferencia con Vulnfinder (el
prototipo desarrollado en la investigacidén) que internamente también las emplea. La idea
es que haya una correlacién entre los mecanismos de deteccién comparados, para que
verificar que el empleo de modelos no disminuya la deteccion en las herramientas

originales.

Las herramientas alternativas requieren una parametrizacién detallada individual, que las
hace muy dependientes de las habilidades diferenciadas entre analistas. Personas con
experiencia similar, usando esas mismas herramientas para atacar un determinado TOE
(objetivo de la prueba), no necesariamente encontraran las mismas vulnerabilidades.
Vulnfinder permite especificar las pruebas por medio de modelos, evitando que el
analista configure por si mismo cada analizador.

Especificar mediante modelos (visuales o textuales) las pruebas de seguridad para ser

aplicadas de modo automatizado, hace que el conjunto basico de ataques ejecutados
sean mas estandar y repetibles. Esas ventajas son bien conocidas en el area de MBT y
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cada vez aplican mas a otros campos como lo es la infraestructura definida por cédigo,
donde se usan lenguajes como Ansible para describir la infraestructura en vez de
configurar manualmente cada servidor. Aplicar esos ataques contra un TOE permite
obtener cierto nUmero de vulnerabilidades, cada una con su propia criticidad (severity).
En conjunto, estas vulnerabilidades representan una medida sobre el estado de seguridad
del TOE, que denominaremos nivel de riesgo.

6.1.1. Repetibilidad y nivel de deteccidn

Una prueba es mas repetible cuando puede especificarse una sola vez y ejecutarse
multiples veces, encontrando de nuevo el mismo nivel de riesgo. Esta es una propiedad
inherente a la funcionalidad ofrecida por Vulnfinder, dado que en la repeticién de la
prueba no interviene ninguna decision humana, puede considerarse que es un proceso
deterministico. Es solo afectado por condiciones externas como por ejemplo que el TOE
no esté disponible. Por tanto, no hay una necesidad evidente de validar este aspecto
mediante un experimento. La posibilidad de existencia de errores de implementaciéon no
se descarta, pero ellos afectarian principalmente la efectividad de la prueba en vez de la
repetibilidad.

Diferentes pruebas de seguridad no necesariamente encuentran las mismas
vulnerabilidades en un TOE determinado. Resultados de interés son la cantidad y
criticidad de las vulnerabilidades detectadas. Factores que influyen en la variacién de los
resultados incluyen a la persona que la ejecuta, tiempo asignado para la prueba y
herramientas utilizadas. Este Ultimo aspecto es el que Vulnfinder busca ayudar a
estandarizar. Utilizar mas herramientas en la misma unidad tiempo podria favorecer un
mejor nivel de deteccién.

La estandarizacién de las pruebas provista por el MBT ayuda a especificar politicas que
incluyan factores especificos del contexto de la prueba, como lo es el nombre del
propietario del TOE. Un ejemplo es que toda prueba de aplicaciéon realizada para el

cliente UdeA tiene que probar siempre al menos:
e udea'OR 1<2 -- -
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» " script>alert(udea')</script>
* "onerror=alert(udea').

e ">alert(333)</script><!--

Esto ayuda a complementar las pruebas normales que hace cada analista con ciertos
casos minimos estandarizados que hayan mostrado alta efectividad en el pasado.

6.1.2. Métrica para resultados de una prueba de seguridad

Cuando se realiza una prueba de seguridad, el principal objetivo es diagnosticar el nivel
de riesgo al que se expone la organizacién que utiliza el TOE (sistema objetivo de la
prueba). Ese nivel de riesgo de negocio es dificil de estimar sin conocimiento especifico
de funcionamiento interno de la organizacién y puede ser subjetivo porque implica
variables dificiles de medir como por ejemplo la percepcién de imagen ante los clientes.

En la practica, los informes de pruebas de seguridad se concentran en el riesgo técnico
qgque es mas facil de medir y que de hecho es uno de los insumos para que luego un
experto de la organizaciéon pueda calcular el riesgo de negocio. Para este experimento se
utilizard una escala que ignora el riesgo de negocio y tiene como alcance solo el aspecto
técnico. El TOP 10 de OWASP, mostrado en la Tabla 10, serd utilizado como los tipos de
vulnerabilidades posibles a ser detectadas.

Al - Inyeccién

A2 - Pérdida de Autenticacién y Gestién de Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (XSS)

A4 - Referencia Directa Insegura a Objetos

A5 - Configuracién de Seguridad Incorrecta

A6 - Exposicién de Datos Sensibles

A7 - Ausencia de Control de Acceso a las Funciones

A8 - Falsificacién de Peticiones en Sitios Cruzados (CSRF)
A9 - Uso de Componentes con Vulnerabilidades Conocidas

A10 - Redirecciones y reenvios no validadoS

Tabla 10: TOP 10 de OWASP
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El riesgo técnico esta conformado por la probabilidad e impacto de un evento en el que
un agente de amenaza se aproveche de un tipo de vulnerabilidad determinado. Por
ejemplo, si el tipo de vulnerabilidad encontrada es Al-Inyeccién, el resultado puede ser la
alteracién completa de la informacién almacenada en el sistema. Si el tipo de
vulnerabilidad es A3-XSS, puede ocurrir la suplantacién de identidad de algunos usuarios.
Es aceptado por la industria que Al-Inyeccion, en términos técnicos, representa un mayor
riesgo que otros tipos de vulnerabilidades Web (de hecho esta catalogado como el TOP 1
de los riesgos segun OWASP). Sin embargo, cada vulnerabilidad puede ser mas critica
que otra (aun incluso perteneciendo al mismo tipo) segun el escenario de negocio
particular y por eso es que existen escalas de calificacién como CVSS®? y VRSS gque tienen
en cuenta diferentes aspectos. Por ejemplo, consideran la complejidad de llevar a cabo la
explotacién de la vulnerabilidad. VRSS sera utilizado durante el experimento porgue
facilita el anadlisis estadistico de los resultados obtenidos. Esto se debe a su alta
correspondecia con una distribucién normal en un analisis de 34.093 vulnerabilidades
listadas por CVE® publicadas entre 1999 y 2008 (Qixu Liu, 2011).

Establecer diferentes pesos a los tipos de vulnerabilidades en funcién de su criticidad
(concepto severity en el metamodelo), permite catalogar como un mejor diagndstico a
aquel que no solo encuentra un alto nidmero de vulnerabilidades sino que ademas
encuentra las mas criticas. VRSS tiene en cuenta ese tipo de ponderacién, asignando
valores que van desde 0 hasta 10 para cada vulnerabilidad, siendo 10 el nivel mas critico.

VRSS define la criticidad de cada tipo de vulnerabilidad como la suma del puntaje de
impacto y de explotabilidad. El impacto depende de la medida en que es afectada cada
una de las componentes confidencialidad (C), integridad (I) y disponibilidad (A). Los
posibles valores para ellas son completo (C), parcial (P) o ninguno (N).

El puntaje de explotabilidad se calcula en funcién de tres componentes. El vector de
acceso (AV) es el lugar desde dénde se debe realizar la explotacién, de menor a mayor
explotabilidad segun si es el equipo local (L), red adyacente (A) o red externa (N). La

62. Common Vulnerability Scoring System - https://www.first.org/cvss/
63. Common Vulnerabilities and Exposures - https://cve.mitre.org/
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complejidad de acceso (AC) depende de las circunstancias por fuera del control del

atacante para que la explotacién pueda llevarse a cabo (por ejemplo condiciones de

carrera o necesidad de interacciéon de un usuario), con valores de bajo (L), medio (M) y

alto (H). La autenticacion (Au)

recibe una calificacién dependiendo del tipo de

credenciales requeridas por el agente de amenaza: ninguna (N), un solo tipo de

autenticacion (S) o multiples factores de autenticacion (M).

La Figura 33, tomada del documento de referencia de VRSS ya citado, resume los

posibles valores para las métricas de impacto y explotabilidad.

Possible impact metrics cases

Qualitative
level

[C:CJLC{A:C)
[C:P/LCIA:C), [C:C/I:PIAC], [CC1:CIAP]

[C:NJL:CfA:C), [C:OENfAC], [C:CCIAIN]
[C:CN:P{A:P), [C:P/l:C/A:P], [C:P/1: P{A:C]
[C:C:P{A:N], [C:C/I:NJA:P], [C:P/1:C/A:IN],
[C:P/ENfAC], [C:NfLCIA:P], [C:N/LPjA:C]
[C:CNAN], [C:N[LC{A:N], [C:N/I:NfA:C]

[C:P/L:P/A:P]
[C:NJI:PJA:P], [C:PJ/I:N[A:P], [C:P/L:P/A:N]

[C:P/ENJA:N], [C:NI:P{A:N], [C:N{l:N/A:P]

[C:NJI:NfA:N]

High
High

High
High

Medium
Medium

Medium
Medium

Low

Low

Exploitability metric

Metric value

Access vector (AV)
Access complexity (AC)
Authentication (Au)

Local (L)fAdjacent network (A)/Network (N)
High (H)/Medium (M)/Low (L)
None (N)/Single (S)/Multiple (M)

Figura 33: Impacto y explotabilidad en VRSS

Cada vulnerabilidad puede tener diferente puntuacidon VRSS aun siendo del mismo tipo.

Por ejemplo pueden existir dos calificaciones diferentes para A3-XSS, segun el atacante
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puede explotar la vulnerabilidad desde internet o si requiere estar en la red adyacente
donde esta desplegado el TOE. Nétese que en ese caso la diferencia de la calificacidn no
depende del TOE como tal, sino de la ubicacién de este. Teniendo en cuenta que para el
experimento es de interés la naturaleza de la vulnerabilidad en sistemas Web y no
particularidades del despliegue del TOE, para el modelo presentado en este experimento
se asume equivalencia entre el puntaje de cada instancia de un mismo tipo de
vulnerabilidad.

Se buscé asignar un unico valor a cada tipo de vulnerabilidad a partir de datos historicos
reportados por la empresa FLUID S.A a sus clientes entre diciembre de 2015 y septiembre
de 2016. Se hizo una correccién sobre el impacto de la vulnerabilidad A2°*, debido a que
presentaba divergencia amplia respecto al tipo de impacto recomendado por OWASP. Los
datos de FLUID S.A indican un promedio de calificacion para A2 de C:P/I:N/A:N, que
significa P en confidencialidad, N en integridad y N en disponibilidad, lo que segun VRSS
indica un valor para el impacto de 1 (bajo). Sin embargo, OWASP le asigna un nivel de
impacto severo, justificando que un fallo de ese tipo pueden comprometer algunas o
incluso todas las cuentas atacadas, con lo que el atacante puede hacer todo lo que la
victima pudiera hacer en el sistema (las cuentas con privilegios son con frecuencia las

mas atacadas).

En analisis conjunto con FLUID S.A, se llegd a la conclusidon de que durante un proyecto
tipico el tiempo de la prueba es muy restringido para alcanzar a realizar ataques de
diccionario o fuerza bruta contra las todas las cuentas del sistema, por lo que
generalmente se identifican contrasefas débiles para alguno de los usuarios existentes
pero no necesariamente la del usuario de mayor privilegios. Aunque el hallazgo permita
extrapolar conclusiones sobre una debilidad general en las politicas de contraseias,
FLUID S.A reporta lo realmente encontrado y procede luego a explicar detalladamente la
situaciéon para que haya una valoracién de negocio con el cliente duefio de la aplicacién.
La Tabla 11 muestra la criticidad maxima (valor de referencia de cual fue la
vulnerabilidad mas grave encontrada) y la criticidad promedio por cada tipo de
vulnerabilidad, calculada a partir de las métricas parciales “explotabilidad” e “impacto”.

64. https://www.owasp.org/index.php/Top_10 2013-A2-Broken_Authentication_and Session_Management
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Tipo de Criticidad | Criticidad

vulnerabilidad AV AC Au C | A Explotab. Impacto promedio méxima
Al 0.650.61 /056 P | P | C 0.44 6.00 6.44 10.00
A2 0.650.71/0.70| C | P P 0.65 6.00 6.65 10.00
A3 0.650.61 056 C | P| N 0.44 5.00 5.44 9.00
A4 1.00|0.71|0.56| P | P | N 0.80 2.00 2.80 8.50
A5 0.650.71/0.70| P | P P 0.65 3.00 3.65 6.80
A6 0.65/0.71/0.70| P [N P 0.65 2.00 2.65 8.50
A7 0.65/0.71 /0.70| N | P | P 0.65 2.00 2.65 10.00
A8 1.00 0.71 /1056 P P N 0.80 2.00 2.80 7.90
A9 0.65/0.71 /0.70 P | P | P 0.65 3.00 3.65 10.00
Al0 1.00  0.56 |0.61| P | P P 0.68 3.00 3.68 7.50

Tabla 11: Puntaje por tipo de vulnerabilidad

Muchas recomendaciones de seguridad hablan de disminuir la superficie de ataque, que
es la parte de la aplicacién con la que puede interactuar un atacante. Se considera parte
de la superficie de ataque todos los posibles campos o entradas de datos a la aplicacion
Web, incluyendo encabezados del protocolo HTTP, mecanismos de persistencia en el
navegador, etiquetas INPUT y SELECT de HTML y parametros enviados mediante los
métodos PUT, GET, POST y DELETE. Buscando ofrecer un alto nivel de abstraccion, el
lenguaje de modelado de Vulnfinder solo expone campos de formularios y parametros en
la URL, gue son un tipo de entradas muy asociadas a légica de negocio de la aplicacién.
Las demas entradas generalmente estdn asociadas a detalles de implementacion y por
ende se asume que siempre deben ser probadas cuando el tipo de andlisis se configura
como alto (High) en Vulnfinder.

Con mayor exposicién de superficie de ataque, existe mayor probabilidad de ocurrencia
de vulnerabilidades. Es decir que hablar tan solo del nimero de vulnerabilidades
encontradas en una aplicacién tiene mas sentido si se expresa haciendo mencién al
nimero de entradas (campos) probados. Por ejemplo, es normal que sea mas dificil
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encontrar un fallo entre 20 campos que entre 2500. Otra ventaja de considerar el nUmero
de entradas en la unidad de medicion, es que permite a futuro hacer cierto tipo de

comparaciones entre aplicaciones.

La métrica usada para asignar una puntuacion a una prueba de seguridad sera llamada
nivel de riesgo, donde una puntuacion de 0 significa que no existe ninguna
vulnerabilidad, mientras que 10 representa que cada campo de la aplicacion tiene el tipo
de vulnerabilidad mas alta posible. Para calcular la puntuacién, se suma la criticidad de
cada vulnerabilidad encontrada y se divide por el nimero total de entradas de la
aplicacion. Por ejemplo en una aplicacién de 5 campos en la que existe una instancia de
Al-Inyeccién y dos de A3-XSS, la puntuacién de la prueba seria 3.46%. Ese valor puede
interpretarse como que, en promedio, cada entrada de la aplicacion tiene un tipo de
vulnerabilidad de criticidad 3.46. Ese estilo de asignar puntuacidn se utilizara para medir
el resultado de cada participante durante el experimento.

6.1.3. Efectividad

Para que una prueba sea efectiva, el nivel de riesgo detectado debe estar acorde con el
nivel de riesgo real que posee el TOE. Emplear modelos para dirigir pruebas, no debe
modificar la efectividad en la deteccién respecto a utilizar las herramientas de modo
independiente.

El aspecto efectividad contempla la parte de la hipétesis que menciona que es posible
especificar pruebas mediante modelos (visuales o textuales) para ser aplicadas de modo
automatizado. Se contemplan dos caracteristicas:

« Configuracion segun mejores practicas: Cada una de las herramientas alternativas
requieren configuraciones en un cierto nimero de pardmetros. La mayoria de los
pardmetros estan configurados seguln las guias de OWASP (puede verificarse
observando el cédigo fuente del mdédulo orchestrator de Vulnfinder®®). La sintaxis y

65. La criticidad promedio de Al-Inyeccién es 6.44 y la de A3-XSS es 5.44, de ese modo el célculo a realizar
es: (6.44*1 + 5.44%2) /5
66. https://gitlab.com/ryepesg/vulnfinder/tree/master/orchestrator/src
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lamadas al APl utilizadas para dirigir las herramientas se encuentran en las
siguientes guias:
https://www.owasp.org/index.php/Automated_Audit_using_SQLMap

https://www.owasp.org/index.php/OWASP_Zed_Attack Proxy_Project

Esto explica que un modelo de prueba creado utilizando Vulnfinder si se transforma
correctamente en la sintaxis aceptada por los analizadores de vulnerabilidades
Web y el fuzzer, permitiendo encontrar vulnerabilidades en aplicaciones reales
como se mostrara mas adelante.

« Numero de Vulnerabilidades detectadas: Es la cantidad de vulnerabilidades en un
tipo de vulnerabilidad determinado. No es necesario emplear la métrica Nivel de
riesgo®’, explicada en la seccién siguiente “6.1.2. Métrica para resultados de una
prueba de seguridad“, porque las aplicaciones tienen el mismo ndmero de
entradas y se realizan comparaciones en cada tipo de vulnerabilidad de modo

independiente.

Durante la revisién de la literatura, no se encontré un TOE estandar que sea utilizado
sistematicamente para comparar herramientas de deteccién. En (Faustin, Junyi, Damien,
& Lancine, 2015) llegaron a esta misma conclusién y ellos por su cuenta decidieron
desarrollar un sistema vulnerable de pruebas (el cual no fue liberado como cddigo
abierto). Otros autores han utilizado sistemas vulnerables disponibles libremente como
Mutillidae y WebGoat (Maag, 2013) (van der Loo, 2011). Estas aplicaciones cuentan con
vulnerabilidades previamente conocidas y una prueba hacia ellas permite estimar el nivel

de deteccidon de la herramienta probada.

La Tabla 12 muestra una comparaciéon por separado para Mutillidae y WebGoat. Se
encontrdé al menos las mismas vulnerabilidades que la herramienta con mayor deteccién
entre los estudios citados (columna Maximo exponente del estado del arte, en cada celda
se indica entre paréntesis la herramienta que reporto el mayor nimero) y ademas se
confirmé que la ejecucion de las herramientas alternativas por separado encuentran las
mismas vulnerabilidades que al utilizarse Vulnfinder. En ambas ocasiones se revisé que

67. Criticidad promedio encontrado por entrada, medido en escala VRSS (Vulnerability Rating and Scoring
System). Esta métrica ofrece un estimado del nivel de deteccién de una prueba contra un TOE, permitiendo
comparar cuél de ellas encontré mejores resultados
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los casos de prueba se ejecutan exitosamente cubriendo la mayor parte de la superficie
de ataque y usando los tipos de atagues Web incluidos en el TOP 10 OWASP.

Numero de Vulnerabilidades detectadas
en el TOE Mutillidae usando el TOP 10 OWASP
Maximo exponente Vulnfinder usando
Tipo de vulnerabilidad
del estado del arte SQLmap y ZAP
Al: Injection 9 (Arachni) 12
A2: Broken Access Control 5 (W3af) 8
A3: Cross-Site Scripting (XSS) 12 (Wapiti) 13
A8 - Cross-Site Request )
3 (Arachni) 3
Forgery (CSRF)

Tabla 12: Vulnerabilidades encontradas en Mutillidae

Adicionalmente, se confirma que el lenguaje propuesto sirve para describir modelos que
especifican pruebas de seguridad, aplicables en entornos no disefiados a propdsito para
ser vulnerables. Es es decir, que el usuario especifica solo las entradas y los tipos de
atague deseados, en vez de los casos de prueba concretos a ser enviados al TOE. La
validacién en este sentido consisti6 en encontrar vulnerabilidades de criticidad alta
(puntaje de impacto VRSS entre 6 y 9) en una aplicacién realizada por terceros.

El dominio con la aplicacién vulnerable es: https://alice.*.*.de/®®. La Tabla 13 lista las
vulnerabilidades encontradas. Para mas informacidn sobre los tipos de vulnerabilidades y
sus calificaciones, consulte la seccidn siguiente (6.1.2).

Tipo de vulnerabilidad Descripcion Valoracion
VRSS

A2 - Pérdida de Autenticacién y|Un atacante puede engafiar al sistema de|6.44 - Alta
autenticacién para que valide las credenciales contra
un servidor cualquiera (incluyendo uno que el atacante
configure de antemano para responder

Gestion de Sesiones

68. Detalles de la vulnerabilidad han sido removidos utilizando asteriscos (*) para proteger la
confidencialidad del sistema. Solo los evaluadores de la investigacidn y los propietarios de software
vulnerable tienen acceso a la informaciéon completa.
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afirmativamente).

A3 - Secuencia de Comandos en
Sitios Cruzados (XSS)

Un atacante puede ejecutar cédigo en el navegador de
la victima y lograr suplantacién de identidad por medio
del robo del identificador de sesién.

5.44 - Media

A4 - Referencia Directa Insegura a
Objetos

A5 - Configuraciéon de Seguridad
Incorrecta

Es posible causar denegacién de servicio cambiando el
pardmetro connect_timeout y apuntando a direcciones
de servidor que no contesten o que tarden mucho en
responder.

2.80 - Media

Tabla 13: Vulnerabilidades encontradas en sitio de tercero.

El mecanismo utilizado para la deteccién de vulnerabilidades no fue diseflado para esta
aplicaciéon en especifico, sino que corresponde a técnicas recomendadas por las mejores
practicas respecto a pruebas de seguridad de proyectos tan generales como OWASP, que
no proponen pruebas de caja negra enfocadas en tecnologias especificas, sino que son
de utilidad para encontrar vulnerabilidades del mismo tipo en una aplicacion Web

cualquiera.
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CAPITULO 7. CONCLUSIONES Y TRABAJO
FUTURO

7.1.Conclusiones

Existe un alto grado de investigacidon previa asociada a pruebas basadas en modelos
orientadas a la funcionalidad, pero apenas recientemente se han aplicado esas técnicas
en pruebas de seguridad. Este proyecto defini6 un lenguaje que permite describir
pruebas de seguridad de caja negra automatizadas para sistemas Web que sean basadas
en modelos. Dentro del conocimiento de los autores, Vulnfinder es la primera herramienta
de MBT visual y textual, de libre acceso, gque se integra con multiples analizadores de
vulnerabilidades aceptados incluidos en las distribucién de seguridad mas utilizadas por
la industria.

Vulnfinder mostré que las herramientas empleadas habitualmente en la industria pueden
ser complementadas de manera efectiva con técnicas de MBT sin sacrificar calidad en la
deteccién. Las pruebas quedan documentadas en un lenguaje soportado por
herramientas de modelado y pueden ser ejecutadas de nuevo sin intervencién humana
que pueda comprometer la repetibilidad. El lenguaje en el que se describen las pruebas
es independiente de analizadores de vulnerabilidades particulares, lo cual permite que
una sola definicién de una prueba emplee diversas herramientas especializadas en
deteccién de vulnerabilidades especificas. Vulnfinder, a diferencia de muchas propuestas
de MBT, encuentra un amplio rango de tipos de vulnerabilidades en sistemas Web.

Vulnfinder encontré resultados satisfactorios en deteccion de vulnerabilidades
comparados a otras herramientas del estado del arte y fue aplicado contra un sistema
Web en producciéon, expuesto al publico, encontrando vulnerabilidades de nivel de
criticidad alto.
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Para crear un lenguaje especifico de dominio (DSL), como lo es la propuesta presentada
en esta investigacidn que se enfoca en describir pruebas de seguridad, se pueden usar
perfiles UML o metamodelos. Aunque en la academia es habitual el uso de UML como
lenguaje de modelado, se encontré que en la industria es mas que todo utilizado para
representaciones de alto nivel y arquitecturas, en vez de especificaciones técnicas
detalladas. En particular para las pruebas de seguridad, no es comUn que los analistas
dominen completamente UML, asi que no es una ventaja significativa el apegarse solo a
perfiles UML. Aunque el soporte actual de herramientas es mayor para UML que para
metamodelos, se encontré que la plataforma Eclipse proveia todo lo necesario para
construir una herramienta con validacién de modelos y gramaticas y todo el soporte

interactivo esperado de un entorno integrado de desarrollo.

El lenguaje textual propuesto es un subconjunto del lenguaje de programaciéon Clojure®®
(inventado en 2007), que pertenece a la familia de Lisp (inventado en 1968). Son
conocidos por su gran utilidad en areas como la inteligencia artificial. Lo que diferencia a
esta familia de lenguajes es que los programas se escriben directamente usando el arbol
de sintaxis abstracta (AST) del lenguaje. Esto permite que manipular cualquier programa
desde cddigo sea tan facil como transformar cualquier otra estructura de datos, es decir,
proveen mecanismos excepcionales para metaprogramacioén (programas que escriben
otros programas) y construccién de lenguajes especificos de dominio. Dadas esas
caracteristicas, el lenguaje textual de Vulnfinder se beneficié no solo de los editores de
texto que soportan Clojure, sino que permitié simplificar mucho la implementacién de la
conversion de modelos en instrucciones para los analizadores de vulnerabilidades.

El lenguaje de modelado propuesto fue complementado con una estructura de tablas
para relacionar ataques con entradas, que se asemeja a las plantillas basadas en hojas
de calculo utilizadas por FLUID S.A para presentar sus informes técnicos de deteccién de
vulnerabilidades, en los que son muy rigurosos especificando la cobertura de la prueba
(es decir exactamente qué campos fueron probados y cuales no, junto con la justificacién
de por qué no aplicaban para el tipo de prueba actual).

69. http://clojure.org
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7.2.Lineas de trabajo futuro

7.2.1. Aprendizaje de maquinas

Una posible linea futura de investigacién se encuentra en el area del aprendizaje
de maquinas, la cual provee un vasto conjunto de algoritmos que pueden tomar
mejores decisiones luego de ser expuestos a entrenamiento en ambientes
controlados. Usando esa técnica, Vulnfinder podria aprender por si mismo nuevos
tipos de ataques o determinar, por si mismo, los vectores de ataque mas
efectivos, sin depender de los autores de la herramienta para incorporar esas
nuevas capacidades. Asi, Vulnfinder podria ser efectivo en areas del conocimiento
cada vez mas relevantes, como lo son los sistemas Web en dispositivos mdviles o
sistemas de control industrial como los sistemas SCADA. A partir de
entrenamientos con técnicas de aprendizaje de maquinas, Vulnfinder podria
ofrecer soluciones creativas generalmente asociadas a capacidades humanas; ese
seria un paso mas para intentar cerrar la brecha entre un ingeniero de pruebas y

la herramienta de automatizacion.

7.2.2. Evolucion como proyecto de software libre

No se cuenta con activos de propiedad intelectual previos al proyecto. Se obtendra un
nuevo activo de propiedad intelectual al finalizar el prototipo, aunque el software a
desarrollar sera liberado con licencias de software de cddigo abierto. Las licencias de
cédigo abierto (open source), como por ejemplo MIT o BSD y las de software libre como
GPL, permiten que los cédigos fuentes y binarios puedan ser modificado y redistribuidos
libremente sin que se tenga que pagar por una licencia para ello. Ese aspecto hace que
otros investigadores puedan luego profundizar mas en la investigacién sin tener que
empezar desde cero y podra facilitar la adopcidon de la herramienta en la academia y en
la industria. Vulnfinder se diferencia de otras iniciativas de integracién de herramientas
como Faraday’® en que ofrece lenguajes para MBT, pero el prototipo integra pocos
analizadores de vulnerabilidades. Podria ser mas eficiente integrar directamente

70. https://www.faradaysec.com/
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Vulnfinder con Faraday en vez de con diferentes analizadores por separado, de modo que

el esfuerzo se concentre mas en mejorar el soporte del modelado como tal.

Todo el cddigo fuente se encuentra disponible en: https://gitlab.com/ryepesg/vulnfinder.

Los artefactos que componen al proyecto son:

+ fields and attacks selection: Plugin para firefox para seleccionar campos y
ataques desde el propio navegador.

- fields and attacks gathering: Servidor HTTP que recibe la seleccidn campos y
ataques desde el navegador.

+ display model: Componentes para modelado visual.

« model transformation: Transformacién de modelos visuales y textuales.

» orchestrator: Orquestador de analizadores de vulnerabilidades.

* report generator: Generador de reportes con las vulnerabilidades encontradas.

A continuacién algunas capturas de la herramienta final construida. Puede consultar mas
informacién visitando la guia de uso rapida’ o avanzada’.

2 EwAPR- SGlThjection =% +

192.168.0.13/WAPP/sqli_1.php

Server settings

B see hidden fields
Create User

% title

(/bW _-1. p)
Figura 34: Seleccién de ataques

por campo.

71. https://gitlab.com/ryepesg/vulnfinder/wikis/quide
72. https://gitlab.com/ryepesg/vulnfinder/wikis/advanced-guide
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https://gitlab.com/ryepesg/vulnfinder

% Model Explorer 32 19 5 < = @3 2 *BWAPP Diagram &5

type filter text gjear&-div o W g X N =
= & VulnfinderTest
= Project Dependencies 4 DWAPPADWAFPISqIL 1 php < DWAPPstylesheetss
(= model 4 thle +C

+ M bwapp.securitytest

»

» Test bwapp

& new TOE Qverview

New Representation ¥

L. 'EPI’QS{.‘NJEIOHS.BIFCI

<4 VAP P stylesheets/styleshert.cag

i new Security Test Table.

& security_level

—
& Export representations as images —
- S oo php 4+ DAPRI

g & C
4 login F
& passwond
4 acton
& email
4 password_cont

4 mal.activation
L

Figura 35: Representacion de modelo en forma de diagrama.
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Figura 36: Soporte de autocompletado.
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# Change to PrivilegeScalation’
# Change to 'SQLInjection’
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Flgura 38: Sugerencias de correxién de errores.

7.2.3. Pruebas de cierre
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La deteccién de vulnerabilidades a nivel profesional se realiza con el animo de que sean
solucionadas. Una prueba que se realiza por primera vez sobre un TOE especifico, se
denomina del tipo busqueda. En contraste, las pruebas de cierre (o re-test) son realizadas
en un momento posterior, para determinar la calidad en la correccién de las

vulnerabilidades identificadas durante la prueba de blsqueda.

Las empresas de seguridad, durante las pruebas de cierre, deben decidir entre probar
solo los campos detectados previamente o hacer en cambio una nueva prueba desde
cero para cubrir los casos en que se hayan abierto nuevas vulnerabilidades en distintos
lugares. Evidentemente un modelo creado con Vulnfinder para realizar la prueba de
bUsqueda podra aplicarse sin cambios durante la prueba de cierre, pero igualmente los
campos adicionales que hayan aparecido desde la primera prueba no seran
considerados.

Desde la primera busqueda hasta el efectivo cierre de las vulnerabilidades mas criticas
puede ocurrir mucho tiempo, por la coordinacidn entre todos los actores (quien detecta la
vulnerabilidad, propietario de la aplicaciéon y desarrollador). Un posible uso de las pruebas
por modelos es combinarlas con estrategias de integracién continua, de modo que se
ejecuten cada determinado tiempo para mostrar constantemente el progreso del cierre
de lo antiguo. Esto no evita la necesidad de realizar una nueva busqueda, pero puede
ofrecer realimentaciéon automatizada a las partes para que tengan mas informacion al
tomar decisiones que lleven a reducir el nUmero de iteraciones necesarias para corregir

todas las vulnerabilidades importantes.

7.2.4. Adopcion en la industria de la seguridad

Como esfuerzo de llevar el MBT a la industria, se esta llevando a cabo un ejercicio de
utilizar Vulnfinder en proyectos reales ejecutados por analistas de la empresa FLUID S.A.
Entre las observaciones notadas hasta el momento se encuentran:

« Como los analistas tienen un perfil técnico muy avanzado, muestran preferencia

por los modelos textuales en vez de los visuales.
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La problematica abordada sobre estandarizacién de casos de prueba es una
necesidad real de la industria.

Que el proyecto sea de cddigo abierto ha motivado el interés de los participantes.
La posibilidad de utilizar multiples herramientas sin que eso represente mayores
costos (el analista se demora lo mismo especificando el modelo para una o para 10
herramientas), ha permitido plantear la idea de ejecutar proyectos empresariales
en los que se cobre por tiempo de parametrizacidon y no de ejecucidn como se hace

hoy en dia.
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