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Abstract

Local Area Networks based on IEEE 802.11 standard represent the largest deployment
of wireless network technology worldwide. Such networks have accelerated the growth
of multimedia applications. This type of content requires special settings to guarantee
Quality of Service (QoS), specially for the case of real-time video streaming. Currently,
the state-of-the-art mostly focuses on solving the QoS problem over traditional IEEE
802.11 networks, but few works try to evaluate the performance of QoS mechanisms over
software-defined WLAN network scenarios. The Software Defined Networking (SDN)
architecture helps to improve, simplify, and program the network management according
to specific needs, making easier and faster the design and deployment of new control
policies. This thesis presents the implementation of a non-standardized QoS mechanism
for IEEE 802.11 networks, independent of a manufacturer that can be configured and
adapted to the needs of an institution. This solution will allow the flows in the active
stations to maintain a good throughput. In addition, it will present throughput and
delay analysis from the admission control mechanism selected, taking into account the

operation of the emulation scenario based on NS-3 integrated with SDN.
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Capitulo 1

Introduccion

1.1. Contexto

Aparte de las redes celulares, las redes inalambricas de area local (Wireless LAN, WLAN)
-basadas en el estandar IEEE 802.11- representan el mayor despliegue de tecnologia
inalambrica en todo el mundo, debido a la proliferacion de dispositivos habilitados con
esta tecnolog“1a [4] [5]. Con estas redes se da un crecimiento acelerado de aplicaciones
de audio y/o video, tales como video en 1"mea, videoconferencias, voz sobre IP, etc., las
cuales cada vez tienen mayores requerimientos para garantizar la calidad de servicio
(QoS). Sin embargo, la naturaleza poco confiable del medio inalambrico se traduce en
la necesidad de un control de trafico més exigente que en las redes cableadas [6]. Esto

hace de gran importancia la tarea de proporcionar QoS en redes IEEE 802.11 [4].

En la primera generacion del estandar IEEE 802.11, las aplicaciones multimedia no
contaban con servicios o mecanismos explicitos para la diferenciacion del tipo de trafico.
Por este motivo, se dificultaba que la red ofreciera QoS [7]. A partir de la enmienda
IEEE 802.11e con EDCA (Enhanced Distributed Channel Access), el estandar ofrece
mecanismos para soportar QoS en la capa MAC, incorporando priorizaciéon y politicas
de colas. Estas politicas permiten garantizar servicios diferenciados entre las aplicaciones
de la red [4]. A pesar de esto, el estandar IEEE 802.11e no provee garantias para asegurar

niveles adecuados de rendimiento y retardo para los servicios de voz y/o video [8].

Han surgido también otras adendas al estdndar de las redes inalAmbricas WLAN para
manejar las crecientes exigencias del trafico en la red. Entre estas, se pueden mencionar
IEEE 802.11g, IEEE 802.11n e IEEE 802.11ac. En dichas adendas se incluyen servicios
como el control de acceso, gestion de movilidad, equilibrio de carga, reconfiguraciéon

dinamica de canales, entre otros. De igual manera existen soluciones WLAN propuestas
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por diferentes proveedores con algunos de los servicios antes mencionados (p.ej. Cisco
CleanAir [9], HP-Aruba AirMatch [10]), pero la mayoria son de codigo cerrado y alto

costo. Esto limita la flexibilidad y expansion de la red [11].

Es decir, para redes a gran escala con cientos de conmutadores, enrutadores y hosts,
que en el peor de los casos pueden ser de distintos fabricantes con la légica de control
embebida y varios protocolos de red, requieren para su configuracion y administracién
personal altamente capacitado y gran cantidad de trabajo. Debido a que cada dispositivo
de red debe configurarse por separado cuando se requiere implementar una nueva politica

global. Por lo tanto, cambiar la red o probar nuevas politicas sera costoso [11].

Una posible alternativa para afrontar la légica de control embebida y propietaria, ademas
delapocaflexibilidad delos dispositivostradicionales sonlas redes definidas por softwa-
re (Software Defined Networking, SDN). Este es un paradigma emergente que promete
cambiar el estado de las cosas al romper la integracion vertical, promover la centraliza-
cion logica del control e introducir la capacidad de programar las funciones de la red.
La separacion de las tareas para la formulacion de politicas, su implementacion en el
hardware de conmutacion y el reenvio del trafico son clave para permitir la flexibilidad
deseada al dividir el problema de control en piezas tratables. SDN posibilita la creacién
e introduccion de nuevas abstracciones como virtualizacion, topologias 6 informacién de

los estados de enlaces, simplificando su administracién y facilitando su evolucion [12].

Ademés, SDN puede ayudar a los administradores de red a crear plataformas de ad-
ministracion con mecanismos de QoS automatizados reconfigurables para la reserva de
recursos, el monitoreo de la actividad de las colas [13] y control de admisién previo a
lascolas[14]. Aunqueel aprovisionamientode aplicaciones de QoS requiere mecanismos
de control bien definidos debido a la naturaleza dindmica de los recursos de red. En
el paradigma SDN el control para la configuracion de QoS se vuelve mas sencillo en
comparacion con las arquitecturas tradicionales, ya que SDN permite tener una vision
global del estado actual de toda la red gracias a que el controlador recibe informacién

del estado de todos los equipos de red de la topologia [15] [16].

Tradicionalmente SDN ha sido usado para redes cableadas, especialmente en escena-
rios LAN, WAN vy centros de datos. Este paradigma también se ha expandido a las
redes inalambricas definida por software (Software Defined Wireless Network, SDWN).
La principal ventaja de usar SDWN es su capacidad para admitir la implementacion de
nuevas aplicaciones en la red; esta caracter”istica ayuda a SDWN a resolver los desaf"10s
presentes en las arquitecturas de redes inalambricas convencionales y, también, a promo-
ver una rapida innovacion en la red [17]. SDWN se implement6 en arquitecturas WLAN
[18] y celulares [19], luego se expandié a redes mesh [20], Ad hoc [21] [22], entre otras.
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En redes WLAN, SDN ha sido un campo importante de investigacién en proyectos tales
como: Odin [18], CloudMAC[23], Thor [24], OpenSDWN [25], Mininet-WiFi[26]y Em-
POWER [27], que promueven el disefio, la implementacion y evaluacion de plataformas
de gestion logicamente centralizadas para las redes inalambricas de area local bajo el
paradigma SDN.

1.2. Planteamiento del problema

El crecimiento de la demanda por acceso de dispositivos inalambricos se ha incrementado
de manera continua y con ello el despliegue de redes inalambricas de area local IEEE
802.11 (WLAN) [28]. Al mismo tiempo se ha incrementado el uso de aplicaciones de
tiempo real como VoIP, videollamadas, videoconferencias, juegos en 1" mea, entre otros,
con exigencias cada vez mayores de QoS [4]. Para proporcionar garant“1as de QoS, los
desarrolladores de redes deben integrar mecanismos que permitan la diferenciacion entre
los tipos de trafico, de manera que se pueda garantizar la asignacion de recursos a las
diferentes aplicaciones de tiempo real con requisitos estrictos en términos de retardos y

pérdidas de paquetes [28].

Aunque los dispositivos de red tradicionales que incorporan EDCA han demostrado
soportar QoS, las decisiones de admision de flujos son tomadas localmente en cada AP
sin ningin mecanismo de coordinacion con las celdas vecinas. Esta falta de coordinacion
no da garantias de que los flujos admitidos encuentren, en altima instancia, recursos
suficientes para su adecuado desempeio [29]. Otra limitacion de EDCA surge respecto
al uso del mismo buffer para almacenar todos los flujos con diferentes prioridades, lo
que ocasiona la pérdida del trafico de més baja prioridad [30].

Por otra parte, el efecto de la sobrecarga de canales no es deseable para el trafico inelasti-
co, como el de las aplicaciones multimedia que requieren garant 1as adecuadas de rendi-
miento y retardo [4]. Es decir, el desempefio de la red se ve degradado bajo una gran
carga de trafico de alta prioridad [31]. Esto se debe a que los recursos del canal deben
ser distribuidos entre los diferentes flujos activos de acuerdo a su prioridad, lo que sig-
nifica que los servicios de voz/video no seran soportados adecuadamente, debido a que

no pueden adaptarse a estas limitaciones [8].

Ademés, es importante indicar que resulta complejo tomar decisiones de control sobre
los recursos de red basados solo en el rendimiento de los flujos activos. Esto debido a que
la capa MAC tiene funcionalidades de control preestablecidas (generacion de beacons,
clasificacion, manejo de colas, planificacion, etc.), que son propietarias y de codigo ce-

rrado [11]. Las redes inalambricas atn tienen retos en su administracién, configuracion
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y control que los fabricantes tratan de resolver por medio de soluciones propietarias. La
mayor 1ade esas soluciones comparten dos elementos comunes: dividen las funcionalida-
des que proporcionan los APs, y afiaden funciones centralizadas para la supervision y el

control remoto de la red.

El protocolo de control y aprovisionamiento de puntos de acceso inalambrico (Control
And Provisioning of Wireless Access Points, CAPWAP) propone separar las funciona-
lidades de los APs para implementar infraestructuras de red mas flexibles [32].

El grupo IETF (Internet Engineering Task Force) ha intentado promover el control y la
administracion centralizada mediante la estandarizacion de CAPWAP [33], pero este
protocolo sigue dependiendo tnicamente del controlador de acceso -tanto para el plano
de control, como para el plano de datos- en un mismo dispositivo f"1sico, lo que limita la

flexibilidad requerida en la red [34].

Debido a problemas como la complejidad que impone la gestién centralizada sobre el
despliegue de infraestructura WLAN tradicional en ambientes institucionales, la modifi-
cacion de soluciones propietarias y cerradas, la edicion de los parametros por defecto de
la capa MAC del protocolo 802.11 con las restricciones del estindar EDCA, la demanda
del uso de mecanismos de control flexibles y las exigencias de QoS de las aplicaciones de
tiempo real. Demandan el uso de mecanismos de control flexibles y programables que se

puedan implementar en redes inaldmbricas gestionadas bajo el paradigma SDN.

Ademas, para proveer calidad de servicio en escenarios de distribucion de video con un
gran namero de dispositivos solicitando aplicaciones multimedia que requieren mecanis-
mos especificos de control [3]. Las técnicas que han sido propuestas tradicionalmente
paramanejarlas no han sido completamente estandarizadas [35] o ajustadas para operar

en escenarios WLAN gestionadas con SDN.

Dentro de este contexto surge la siguiente pregunta de investigacion: ¢La implementacion
de un mecanismos de mantenimiento de QoS en redes inalambricas institucionales bajo
el esquema de gestion SDN, garantizara los niveles de rendimiento y retardo exigidos en
la transmision exitosa de video en tiempo real?.

Se buscara una respuesta a esa pregunta mediante la evaluacion y seleccion de un me-
canismo de QoS no estandarizado orientado a aplicaciones multimedia, propuesto en la
literatura. Se describird y analizard su modo de operaciéon para obtener los parametros
de rendimiento necesarios para la toma de decisiones. Seguidamente, se replicara para
fines comparativos el modo de operacion de EDCA definido por el estandar IEEE 802.11.
Finalmente, se adaptara el escenario WLAN tradicional a un escenario gestionado con

SDN, que ejecutara aplicaciones de QoS sobre el trafico de video en tiempo real.
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1.3. Motivacion

En un esfuerzo por llevar nuevas funcionalidades de control que garanticen QoS enredes
gestionadasbajo el paradigma SDN;, a partirde mecanismos no estandarizados orientado

inicialmente a redes WLAN tradicionales, surge el propdsito de esta investigacion.

Es decir, el proposito de esta investigacion es la implementacion de un mecanismo de
QoS de bajo costo e independiente del fabricante, que se pueda configurar y adaptar a
las necesidades de una instituciéon. Esta solucion posibilitara que los flujos admitidos en
las estaciones seleccionadas mantengan un buen desempeiio en cuanto al throughput, sin

llegar a la condicién de saturacion sobre un entorno WLAN institucional.

Considerando lo anterior, se implement6 un mecanismo de control de admisiéon que
ofrece garantia de QoS sobre topologias de red en modo infraestructura y se evalud su
desempefio en un conjunto de estaciones inalambricas transmitiendo video en tiempo
real en escenarios SDWN. Este desarrollo compara el comportamiento del flujo con y

sin garantias de QoS en un entorno de simulacion y emulacion WLAN.

1.4. Objetivo de Investigacion

Implementaryevaluar unaestrategia que garantice el mantenimiento de QoS paratrans-
mision de video en tiempo real en redes inalambricas institucionales bajo el esquema de
gestion SDN.

1.5. Organizacion del proyecto de investigacion

En el Capitulo 2 se presenta el marco teérico y estado del arte. Especificamente, lo rela-
cionado al estandar IEEE 802.11, calidad de servicio, mecanismos de control de admisién
y las definiciones que tienen que ver con las redes inaldmbricas gestionadas mediante
SDN, asi como los protocolos de operacion y algunas investigaciones relacionadas con
QoS en SDN.

En el Capitulo 3 se presentan los fundamentos para la implementacién de un modelo
analitico de control de admisién y la formulacion matematica para la obtencion del ren-
dimiento en condiciones de saturacion de la red bajo el estindar IEEE 802.11e. Estos
resultados son el fundamento en la toma de decision del control de admisiéon implemen-

tado para la arquitectura de red inalambrica basada en SDN.
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En el Capitulo 4 se presenta la principal contribucion de esta investigacién. Se explica la
implementacion de un escenario de simulacion del mecanismo, por defecto, EDCA para
fines comparativos a la operacion del estandar. Luego, se adapta el escenario WLAN
tradicional a un escenario de emulacion para trafico de video en tiempo real. Este Gltimo
sobre una arquitectura de red inlambrica gestionada con SDN. Se evidencian, a su vez,
los resultados de la evaluacion del mecanismo de control de admisién propuesto respecto

al estandar, en términos de métricas de QoS, como rendimiento y retardo.

Finalmente, en el Cap’1tulo 5 se presentan las conclusiones y trabajos futuros.



Capitulo 2

Calidad de servicio y mecanismos
de control de admision en redes
WLAN y SDN

En este capitulo se presentara el marco tedrico y el estado del arte de los mecanismos
de calidad de servicio orientados a las redes tradicionales WLAN y SDN. En la primera
seccion del marco tebrico se muestran las generalidades de las redes WLAN con su
respectivo estindar IEEE 802.11. Luego se define calidad de servicio (QoS) y se muestra,
a partir de la literatura, la clasificacion de las principales métricas de evaluacion de
desempefio, como rendimiento, retardo, jitter, tasa de pérdida de paquetes, entre otras.
Después se muestra brevemente la evolucion de las adendas que ha tenido el estandar
desde IEEE 802.11b. Se resalta el modo de operacion de la enmienda denominada EDCA,
la cual permite categorizar y diferenciar las clases de trafico bajo prioridades y, de esta

manera, distinguir los flujos multimedia con QoS.

Posteriormente, se presentan los conceptos asociados al mecanismo de control de admi-
sion y su respectiva clasificacion. Por otra parte, se presenta el protocolo CAPWAP como
un desarrollo intermedio antes de SDN, el cual propone centralizar la administracién de
la red. Luego se definen los conceptos asociados a las redes definidas por software, su
arquitectura y principal protocolo de operacion. Esta seccion finaliza describiendo la
integraciéon de SDN a las redes WLAN bajo el término SDWN.

En otro apartado de este cap’rtulo se presenta el estado del arte -centrado en algunas
de las propuestas encontradas en la literatura- sobre los mecanismos tradicionales de
garantias de QoS no estandarizados para IEEE 802.11. También se presentan algunas
propuestas sobre plataformas que utilizan los principios de operacion de SDN para redes

cableadas.



Capitulo 2. Calidad de servicio y mecanismos de control de admision en redes WLAN
y SDN 8

Luego esta seccion presenta algunas investigaciones enfocadas en la implementacion de
mecanismos que ofrecen garant 1ade QoS en plataformas gestionadas conla arquitectura
emergente SDN para redes WLAN.

Finalmente, como resultado de la revision de la literatura se selecciona el modelo de
mantenimiento de calidad de servicio para el estandar IEEE 802.11 que mejor se ajusta
a las condiciones de replicabilidad, adaptabilidad y no intervencién en la modificacion

de los parametros por defecto de la capa MAC del estandar.

2.1. Marco Tebrico

2.1.1. Estandar IEEE 802.11 WLAN

El estandar IEEE 802.11 para Redes Inalambricas de Area Local (WLAN) -cominmente
conocidas como redes WiFi- es una tecnologia madura con mas de 20 afios de desarrollo
y estandarizacion. La primera version del estindar IEEE 802.11 se publico en 1997 como
una alternativa o extension inalambrica de las LAN que utilizaban tecnologia Ethernet.
Desde su aparicion, la especificacion IEEE 802.11 ha evolucionado continuamente para
incluir nuevas tecnologias y funcionalidades. Ademas, se han desarrollado modificaciones
al estandar IEEE 802.11 original. Actualmente las WLAN no son solo la tecnologia de
acceso a Internet mas comun, sino que también se han expandido en una amplia varie-
dad de mercados como el movil y automotriz. De hecho las WLAN estan ampliamente
disponibles en diversos espacios (hogares, zonas ptblicas, entornos empresariales) y las
interfaces de radio basadas en IEEE 802.11 se encuentran en una inmensa variedad de

dispositivos [36].

La mayoria de las adendas al estandar IEEE 802.11 funcionan en las bandas de frecuen-
cia de 2,4 GHz y 5 GHz, que estan disponibles a nivel mundial. Por lo tanto, cualquiera
puede implementar una WLAN en esas bandas cumpliendo restricciones basicas como
la potencia de transmision maxima, la ganancia de las antenas o el tipo de modulacién.
El aspecto negativo es que la mayor“ia de las WLAN se implementan de forma descon-
trolada, con problemas de interferencia o sin consideraciones técnicas. Esto ha hecho
especialmente dif"1cil garantizar 1" mmites adecuados de rendimiento y niveles razonables
de calidad de servicio (QoS) [36].

2.1.2. Calidad de servicio (QoS)

QoS se define como la capacidad de proporcionar garantias especificas al trafico, respecto

a caracteristicas, tales como pérdida de paquetes, retardo y jitter experimentado por
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los flujos [37]. Con la demanda de aplicaciones multimedia y las exigencias de niveles
adecuados de QoS paralasredes de telecomunicaciones, es necesario garantizarle a estas
aplicaciones la diferenciacién de servicios mediante la asignacion justa de recursos de red.
Es importante reconocer que sin una adecuada asignaciéon de recursos, el desempeiio de

la red y la calidad del servicio se deterioran rapidamente [4].

2.1.3. Parametros para evaluar QoS

Losrequerimientos de calidad de servicio son generalmente especificaciones de las apli-
caciones, algunas son sensibles al retardo yal rendimiento -comolas videoconferencias-,
mientras que otras son susceptibles a la variacion en la tasa de transmision, por ejemplo:
volumen de transferencia de archivos. Los requerimientos de servicios son expresados fre-
cuentemente usando métricas como: ancho de banda, rendimiento, retardo, jitter y tasa
de pérdida. La taxonomia propuesta por Malik [4] que se muestra en la Figura 2.1 retine

las principales métricas que se encuentran en la literatura.

| Métricas de QoS |

| Linea de Tiempo | | AnchodeBanda | |Confiablidad, Estabilidad y Disponibilidad |

— Tasa de transferencia —| Tiempo medio de falla

de datos del sistema

—| Tiempomediodereparac.

_ || Tasa de transferencia |
espuesta de datos de apps. —| Tiempomedioentrefallas |

—| Capacidad Residual | —| Tasa de error de bits
—| Jitter

—| Llenado del Buff er | —| Tasadepérdidadepaquet.

Figura 2.1: Métricas de QoS. [4]

El retardo (delay), representa el tiempo que tarda un paquete en llegar a su destino
[37]. El jitter es la variacion del tiempo de llegada entre los paquetes. Mientras que el

rendimiento (throughput) es el niimero de paquetes entregados con éxito por unidad de

tiempo [4].

2.1.4. Estandar IEEE 802.11e

El primer estandar que aparecio para WLAN define las especificaciones de capas fisicas
(PHY) y de control de acceso al medio (MAC) que proporcionan velocidades de trans-
mision de hasta 2 Mbps en el rango de 2.4 GHz. El estandar IEEE 802.11b (1999) que
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opera en la banda de 2.4 Ghz proporciona hasta 11 Mbps usando la técnica de modula-
cion DSSS. IEEE 802.11a (1999) maneja velocidades hasta 54 Mbps usando el esquema
de modulaciéon OFDM y el estandar IEEE 802.11g (2003) soporta velocidades de hasta
54 Mbps usando los esquemas de modulacion OFDM y DSSS.

En el estandar IEEE 802.11, el mecanismo de acceso al medio fundamental se denomina
Funcién de Coordinaciéon Distribuida (DCF) y un mecanismo de acceso opcional es la
Funcion de Coordinacion de Puntos (PCF). El DCF se basa en el método de acceso
multiple por deteccion de portadora y prevencion de colisiones (CSMA/CA), desarro-
llado para los servicios best effort [28]. Para PCF, el problema de la calidad del servicio
no se pudo resolver y en consecuencia, los servicios prestados alos usuarios no tienen un
rendimiento 6ptimo para varias aplicaciones, incluidas las aplicaciones de audio y video

durante cargas pesadas en la red [4].

La especificacion IEEE 802.11e (2005) para redes WLAN se desarrolla con el fin de pro-
porcionar una capa MAC con QoS. La calidad de servicio se da por la discriminacion del
trafico a través de la definicion de cuatro categorias de acceso a nivel de capa MAC con
diferentes prioridades entre ellas. Tal categorizacion se logra gracias al acceso distribuido
o basado en contienda de 802.11e denominado EDCA (Enhanced Distributed Channel
Access), una version compatible con DCF [3].

EDCA considera cuatro clases de trafico (o categorias de acceso, ACs): voz (AC_VO),
video (AC V I), best effort (mejor esfuerzo, AC BE) y background (segundo plano, AC
BK). Cada una de estas ACs maneja una cola independiente en cada estacion, las
cuales tiene diferentes parametros entre los que se encuentran el Arbitraje de Espacios
Intertramas (AIFS) y Ventana de Contencion (CW), como muestra la Figura 2.2, y un
contador binario exponencial llamado backoff asociado a cada cola independientemente
(ver Figura 2.3). Las colisiones entre paquetes de la misma estacion (colisiones virtuales)

se resuelven a favor del AC con mayor prioridad (ver Tabla 2.1).

Ademas de AIFS se utilizan otros parametros para diferenciar las clases de flujo como:
maxima y minima ventana de contencion (CWmin, CWmax), tiempo de backoff y la
maxima cantidad de tiempo que cada AC puede utilizar el canal durante cada oportu-
nidad de acceso al canal (TxOP, Transmission Oportunity) [38].



Capitulo 2. Calidad de servicio y mecanismos de control de admision en redes WLAN
y SDN 11

AC VO  AC._VI AC BE AC_BG

| [ [ [

Manejador de colisiones virtuales

-

Figura 2.2: Manejador de AIFS y CW por cada AC. Adaptado de [1].

Tabla 2.1: Asignacion de las prioridades de usuario de IEEE 802.1D a las categorias
de acceso IEEE 802.11e [1]

Prioridad de | Designacion L
) ACs Descripcion
Usuario 802.1D

1 BK ACBK | Background

2 - ACBK | Background

0 BE ACBE Best Effort

3 EE ACBE | Best Effort

4 CL ACVI Video

5 VI ACVI Video

6 VO ACVO Voz

7 NC ACVO Voz

<—— Fasel >« Fase2 > < Fase3 —>»
AIFS[2]
it | | T
AIFS[0] Prioridad media backor —_—
PIFS AC[1] acko Time
SIFS SIFS Prioridad alta SIFS
ACK | AC[O] backoff ACK
DATOS Ventana de Contencién DATOS
(contada en slots)
N
Medio Ocupado Cuentaregresiva mientras el medio esté inactivo,

backoff cuando el medio vuelve a estar ocupado

Figura 2.3: Operacion del Backoff por AC.
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Aunque con EDCA se anunciaron esquemas de diferenciacion de servicios, las aplicacio-
nes de baja prioridad se ven afectadas debido a que son retenidas en la cola del buffer de
la capa MAC. Pero las aplicaciones con requerimientos muy estrictos logran Ginicamente
mejoras en el desempeiio, pero sin resolver el problema de la degradaciéon en el momento

en el que el canal se satura [3].

Otras enmiendas al estandar IEEE 802.11 han surgido para soportar aplicaciones mul-
timedia y altas tasas de transferencia, entre las principales estan: IEEE 802.11n (2009),
IEEE 802.11ac (2013), IEEE 802.11ah (2016), IEEE 802.11ax (2019), IEEE 802.11aa
(en desarrollo).

Paraadmitiraplicaciones multimediauotrasaplicacionesdealtoconsumoderecursosde
red, surgelanecesidad de proveer funcionalidades de QoS que proporcionen garant "1asde
recursos junto a la diferenciacion de servicios. De manera general, la literatura clasifica
los mecanismos de QoS en: clasificaciéon (priorizacion), control de admision y planifica-
cion [28]. En primer lugar, la priorizacion de paquetes se utiliza para organizar los flujos
en diferentes tipos de trafico. Una vez clasificados los paquetes, se realiza un mecanismo
de control de admision para tomar la decision de aceptar o rechazar el flujo entrante
de acuerdo con sus requerimientos de QoS y los recursos de red disponibles; después los

paquetes se planifican y se colocan en cola de los buffers de memoria para su transmision

[39].

Malik et al. [4] proponen otros esquemas de clasificacién de mecanismos como reserva de
recursos, control de congestion, diferenciacion de servicios y otras como las de adminis-
tracion centralizada orientadas a las arquitecturas de redes modernas. En las siguientes
subsecciones se describiran los mecanismos que presentan mayor relacion con el alcance

propuesto para este proyecto de investigacion.

2.1.5. Asignacidn de recursos

Una red tiene diferentes recursos, tales como ancho de banda, tamafio del buffer, rutas,
entre otros. Estos recursos deben ser gestionados y asignados adecuadamente, de lo
contrario, el rendimiento de la red y la calidad del servicio se enfrentaran a problemas

como la pérdida de paquetes, alta congestion o bajo desempeiio.

Existen dos enfoques arquitectonicos sobresalientes que garantizan calidad de servicio
mediante la asignacion de recursos en Internet: Servicios integrados (IntServ, RFC 1633
[40]) y Servicios diferenciados (DiffServ, RFC 3260 [41]). En IntServ el planificador de
paquetes se usa para reservar los recursos en todo el camino que debe atravesar un

flujo individual. En DiffServ, al hacer uso de la priorizacion, se reservan recursos por



Capitulo 2. Calidad de servicio y mecanismos de control de admision en redes WLAN
y SDN 13

clases para la diferenciacion del servicio, el trafico se trata de acuerdo a su respectiva
clase. Este ultimo enfoque arquitecténico ha sido usado para implementar QoS en redes
inalambricas basadas en IEEE 802.11 [4].

2.1.5.1. Servicios integrados (IntServ)

En IntServ, la reserva de recursos se basa en el flujo de paquetes. Este flujo tiene di-
recciones IP y puertos, tanto de origen como de destino junto al protocolo usado [42].
IntServ utiliza un planificador para asignar recursos a flujos de paquetes individuales
junto con el soporte de priorizacion. El planificador se utiliza para obtener los retardos
limites (de manera estadistica o determinista). Ademas, IntServ tiene dos abstracciones
principales, las cuales son recursos reservados y recursos estandares. En el primer caso,
los enrutadores deberian ser conscientes de la existencia de los recursos reservados para
el proceso de transmision y en el segundo caso se le indica al enrutador que debe tener

en cuenta la capacidad del enlace y del buffer usado [40].

2.1.5.2. Servicios diferenciados (DiffServ)

DiffServ es una reserva de recursos por clase que clasifica el trafico, utiliza priorizacion
y es capaz de reenviar el trafico a multiples clases. DiffServ utiliza la regla de manejo de
paquetes por salto. A lo largo de la ruta cada salto se realiza de acuerdo con los valores

de prioridad de un flujo de paquetes especifico [41].

2.1.6. Priorizacion

Este método utiliza colas con distintas prioridades en la capa MAC, donde los paquetes
de datos se separan en funcién de las prioridades. Siempre que una estacion particular
tenga acceso al canal, se transmiten los paquetes que estén en la cola con mayor prioridad.
Todas las estaciones deben competir entre s'1para acceder al medio. La cola de prioridad
se hace de forma que haya diferentes niveles de prioridad y, por lo tanto, se deben

mantener diferentes colas [4].

2.1.7. Planificacion

La planificacion es la clave para compartir recursos de red de forma equitativa entre los
usuarios activos y proporcionar garant“1as de servicio a aplicaciones con restricciones de

tiempo. El planificador gestiona las colas y decide primero el orden de las solicitudes que
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deben notificarse. La planificacion puede proporcionar diferentes servicios a los flujos
usando parametros como el ancho de banda, sirviendo un solo flujo en un intervalo
particular de tiempo de acuerdo con el nivel de prioridad definido y su tasa de pérdida.

La asignacion de espacio en buffers se adapta dependiendo las condiciones de la red [4].

2.1.8. Control de admisidn

El control de admisién es una técnica en sistemas de comunicaciones que realiza un
proceso de verificacion antes de establecer una conexion y, de esta manera, confirma que
los recursos presentes en la red sean los suficientes para garantizarle los requerimientos

a esta conexion [43].

El estandar IEEE 802.11e tiene mecanismos de acceso al medio habilitados para QoS.
Uno de ellos es el control de admisiéon. Este es un componente importante para la provi-
sion de garantias de parametros de QoS debido a su capacidad de limitar la cantidad de
trafico admitido en una clase de servicio particular. Asi posibilita que el QoS de los flujos
ya admitidos no se degrade y, al mismo tiempo, se aprovechen al maximo los recursos
del medio [1].

Originalmente, los sistemas de control de admisiéon de EDCA podian clasificarse en dos
categor “1as: basados en medidas y basados en modelos [44] [45]. Enlos sistemas basados
en medidas las decisiones de control de admisién se toman segin las condiciones de
la red, como son el rendimiento y el retardo. Por otra parte, los esquemas basados en
modelos construyen parametros de rendimiento en saturaciéon para predecir el estado de
la red. En literatura mas reciente se habla de una tercera clasificacion llamada hibrida,

como la combinacién de ambas categorias [4].

2.1.8.1. Control de admision basado en medidas

En este esquema, las decisiones se toman a través del monitoreo continuo de las con-
diciones de la red, bajo la evaluacion de parametros como el rendimiento y el retardo.
Un primer esquema de esta categoria es el Control de Admisioén Distribuido (DAC) pro-
puesto por el grupo de trabajo IEEE 802.11e para proteger los flujos activos con QoS.
En el DAC, el AP anuncia a través de beacons el presupuesto de transmision, que es
la cantidad de tiempo adicional disponible para cada AC durante el siguiente intervalo
beacon®. Para calcular este presupuesto, el AP necesita medir la cantidad de tiempo que

ocupa la transmision de cada AC durante intervalos beacons.

'Tiempo transcurrido entre transmisiones beacon. Beacon es una sefial enviada cada determinada
cantidad de tiempo para indicar a los clientes inalambricos que la red inalambrica aln esta activa.
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Un problema del esquema DAC es la dificultad para estimar las variaciones del ren-
dimiento de la red, ya que una estacion siempre necesita ajustar sus parametros de

transmision en cada intervalo beacon [1].

2.1.8.2. Control de admision basado en modelos

En los esquemas basados en modelos, el estado de la red se mide en funcién de dichos
modelos matematicos. En este enfoque, el AP se basa en el calculo numérico para predecir
las métricas de rendimiento antes de tomar cualquier decision. Las métricas de QoS se

predicen anal“iticamente sin necesidad de introducir el nuevo flujo [8].

Los de cadena de Markovson importantes en los intentos de modelar el comportamiento
del estandar IEEE 802.11 [4]. Enmarcados en este concepto Taher et al. [8] desarrollaron
un modelo anal”1tico para predecir los niveles de QoS que se pueden lograr una vez que

se introduce un nuevo flujo de voz/video en la WLAN.

El esquema propuesto por Jeonghoon Mo [46] estima el ancho de banda que los flujos
presentes alcanzarian si se admitieran nuevos flujos con garantias de QoS. Solo podra
aceptarse una nueva solicitud de flujo de trafico en la red si la estimacion demuestra que
el ancho de banda requerido se puede alcanzar y no se ponen en peligro las garant “1as de
ancho debandadelos flujos yaadmitidos. Elmodelo anal “1tico se deriva bajo condiciones
de saturacion, ya que el control de admision generalmente se vuelve asertivo cuando la

red esta saturada [8].

La ventaja de utilizar algoritmos de control de admisién basados en modelos es la ga-
rantia cuantitativa de predecir pardmetros como el ancho de banda, el rendimiento o
el retardo. Sin embargo, una estimacion precisa del ancho de banda requiere procesos
computacionales pesados que son inaceptables para la resolucién de problemas de admi-

sion en tiempo real [44].

2.1.8.3. Control de admision hibrido

Para los mecanismos de control de admision, la fusion de la metodologia basada en
medidas y basada en modelos produce la metodologia hibrida. Aqui el AP obtiene en cada
intervalo de tiempo los valores de desempeiio de la red para ajustar sus parametros. Pero
las decisiones del mecanismo se basan enlos valores de rendimiento proporcionados por
el modelo analitico segtin las condiciones suministradas por la red [8]. Este mecanismo

aprovecha los beneficios de los dos mecanismos anteriores.
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2.1.9. CAPWAP

El control y aprovisionamiento de puntos de acceso inalaimbrico CAPWAP es un proto-
colo WLAN para coordinar la distribucion fisica de los APs mediante una gestion logica
centralizada. Una de las principales caracter isticas de este protocolo es que al ofrecer
una administracién centralizada del sistema WLAN garantiza una mejor implementa-
cion de politicas de control y aplicaciones consolidadas. A través de un controlador de
acceso, CAPWAP ofrece el monitoreo y el control de la red, asi como desempefio ade-
cuado de QoS mediante manejo eficiente del balanceo de carga entre los diferentes APs,
consolidando asi la distribucion y la integracion de la carga de trafico entre los diferentes
dispositivos [33].

Por otra parte, el protocolo CAPWAP permite que el AP ofrezca calidad de servicio
sobre los flujos de datos y los mensajes de control de la red, de manera que los datos
son etiquetados con diferentes prioridades para garantizar QoS, tal como lo propone la
WMM (Wireless Multimedia) [33].

Aunque el protocolo intenta resolver tanto el control como el aprovisionamiento y gestion
delared en un solo dispositivo f"1sico, CAPWAP presenta limitaciones de interoperabili-
dad entre fabricantes de APs para usar el mismo controlador de acceso [34] y no permite
la programabilidad sobre los dispositivos de red que posibilite la implementacion y des-

pliegue de politicas de control dinamicas y personalizadas para una organizacion.

2.1.10. Redes definidas por software (SDN)

SDN esta cambiando la forma en que se disefian y administran las redes. Tiene dos
caracter “1sticas que la definen. Primero, SDN separa el plano de control (que decide
como manejar el trafico) del plano de datos (que reenvia el trafico de acuerdo con las
decisiones que toma el plano de control). Segundo, SDN consolida el plano de control,
de modo que un solo programa de control de software gestiona multiples elementos del
plano de datos. El plano de control SDN ejerce el control directo sobre el estado en
los elementos del plano de datos de la red (es decir, enrutadores, conmutadores y otros
equipos intermedios de manipulacion del trafico) a través de una API [47]. Un esquema

de la arquitectura de SDN se puede observar en la Figura 2.4.

En una red definida por software, el plano de control encargado de las operaciones de
gestion de la red lo conforman controladores o sistemas operativos de red [12] (p. €j.
NOX [48], POX [49], Floodlight [50], OpenDaylight [51]). El controlador se comunica
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Figura 2.4: Arquitectura SDN adaptada de [12].

con los dispositivos del plano de datos a través de un protocolo southbound? (p. ej.
OpenFlow [52]) y expone un conjunto de APIs northbound® (p. ej. REST [53]) a través
delas cuales se desarrollan mecanismos de control de red. De hecho, la programabilidad
del plano de datos posibilita el disefio y la implementacion de los mecanismos de control
de la red. Estos mecanismos también se conocen como aplicaciones de red, ya que en

realidad se ejecutan en el sistema operativo de red [54].

2.1.11. Protocolo OpenFlow

OpenFlow esun protocolo estandarizadoimpulsado porla Open Networking Foundation
(ONF). La ONF se concibié como una organizacion impulsada para promover la adopciéon
de SDN a través del desarrollo del protocolo OpenFlow como un estandar abierto para

comunicar las decisiones de control a los dispositivos del plano de datos [12].

OpenFlow es una interfaz de comunicaciones estandar, definida entre las capas de con-
trol e infraestructura para una arquitectura SDN. OpenFlow permite el acceso directo
a la manipulacion del plano de infraestructura de los dispositivos de red tales como

conmutadores y enrutadores, tanto f"isicos como virtuales.

Openflow tiene una o méas tablas de reglas de paquetes. Cada regla corresponde a un
flujo del trafico y realiza ciertas acciones (reenviar, modificar, etc.) sobre los paquetes
que pertenecen a ese flujo. Dependiendo de las reglas instaladas por una aplicacion

del controlador, un conmutador que soporta OpenFlow puede configurarse como un

2APIs SDN usadas para la comunicacion entre el controlador SDN y dispositivos conmutadores o
enrutadores de la red

SAPIs Rest SDN, usadas para la comunicacién entre el controlador SDN y los servicios o aplicaciones
que se ejecutan en lared
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enrutador, conmutador, firewall o desempefar otras funciones, por ejemplo: balancear

la carga, configurar el trafico, etc. [12].

Controlador
OpenFlow
Consulta cuando no T |
haya coincidenciaen Protocolo OpenFlow Respuesta
lastablas

| !

Paquete Tablade
entrante > >

Paquete
saliente

Acciones
ejecutadas

Conmutador OpenFlow

Figura 2.5: Céomo un conmutador OpenFlow maneja los paquetes entrantes [55].

Cada conmutador con soporte de OpenFlow tiene una cadena de tablas de flujo y cada
tabla almacena una coleccion de entradas de flujo. En la Figura 2.5 se evidencia el
procedimiento mediante el cual un conmutador OpenFlow maneja un paquete entrante.
Cuando un paquete llega a un conmutador, este busca coincidencias enlas tablas de flujo
yejecutalas correspondienteslistas de acciones. Sino se encuentra ninguna coincidencia
parael paquete, el paquete se pone en colay se env’iaun evento de consulta al controlador
OpenFlow. El controlador responde con una nueva entrada de flujo para manejar ese
paquete en cola. Los paquetes subsecuentes en el mismo flujo serdn manejados por el
conmutador sin contactar al controlador y seran reenviados a la velocidad de operacion

del conmutador[12].

2.1.12. Redes inalambricas definidas por software (SDWNSs)

Sibienlos esfuerzos en SDN se han enfocado principalmente en redes cableadasy centros
de datos, se considera que los beneficios de este paradigma se pueden trasladar a redes
de acceso inaldmbrico y entornos de backhaul*, ya que se pueden lograr ventajas a partir

de la flexibilidad proporcionada por la gestion a través de SDN [56].

Entre los principales beneficios en la integracion de SDN en las redes inaldmbricas se
encuentran: optimizacion de recursos, convergencia de redes heterogéneas, control pro-
gramable, innovacion en las funcionalidades de la red, entre otras [57]. La flexibilidad que
ofrece SDWN puede mejorar el rendimiento general y la seguridad de las redes inalambri-
cas, debido a la configuracion de reglas para asignar diferentes niveles de privilegios a

distintos tipos de usuarios [17].

“Para este contexto se considera el medio por el que las estaciones celulares se conectan al centro de
conmutacion del operador movil.
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En general, SDN en las redes de acceso inaldmbrico se puede considerar como una
extension de la red cableada [58]. Esta extension se denomina a veces SDWN [58] [56],
por SDN inaldmbrica, la cual permite una coordinacion centralizada para la asignacion
de recursos en una WLAN, programar la red para facilitar el uso y el rendimiento de la

misma.

La consolidacién de servicios o funciones inalambricas en un software controlador logi-
camente centralizado es posible gracias a los principios de arquitectura SDN. En la lite-
ratura se encuentran algunas propuestas de plataformas que utilizan el paradigma SDN
en redes WLAN, tales como: Odin [18], OpenRoads [59], CloudMAC [23], EmMPOWER
[27], Mininet-WiFi [26], SDWMN [60] [61], etc.

2.2. Estado del Arte

2.2.1. Mecanismos tradicionales de QoS en redes WLAN

La capa MAC en el entorno inalambrico es de particular relevancia ya que es la respon-
sable de compartir el medio y asegurar la comunicacién. Ademas, las WLAN presentan
desafios adicionales, como la diferenciacion de servicios, retrasos minimos, asignacion
equitativa del ancho de banda y la garantia de requerimientos de desempefio para apli-
cacionesdetiemporeal. Porlasrazones anteriormente descritas, algunosautores centran
sus trabajos en mecanismos de QoS que mitiguen esos desafios como: agregacion de tra-

mas, planificacion, priorizacién y control de admisién sobre la capa MAC [4].

2.2.1.1. Mecanismos de agregacion de tramas

Homann et al. [62] proponen una mejora en la capa MAC con un esquema de agregacion
en el estindar IEEE 802.11n, donde se envian dos o méas tramas simultaneamente en
una misma transmision en EDCA para soportar requerimientos estrictos de QoS de
algunas aplicaciones. Los autores demuestran que el rendimiento y el retardo pueden
ser mejorados cuando se aplican prioridades estrictas, las colisiones se reducen a ceroy
el tiempo de espera en cola puede minimizarse para ciertos escenarios tipicos. Ademas,
Kuo et al. [63] presentan un disefio de alto desempefio para la capa MAC que soporta
requerimientos de QoS combinando HCF de 802.11e con el esquema de agregacion de
tramas de 802.11n. Su propuesta incluye mecanismos para soportar QoS como: control
de admision, calculos asignados para oportunidades de transmision (TXOP, periodo de
tiempo cuando una estacion tiene el derecho de iniciar las transmisiones en el medio

inaldmbrico) y un planificador que ayuda a mejorar el desempefio del trafico best effort
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mientras los mecanismos de calidad del servicio soportan trafico de tiempo real. Se
mejora, de esta manera, la capacidad y utilizaciéon del canal y, ademas, se minimizan las

pérdidas de paquetes.

2.2.1.2. Mecanismos de planiftcacion MAC

Autores como Char et al. [28] indican que existen estudios como: planificaciéon adaptativa
de colas, donde se adaptan los valores de las ventanas de contencion, las oportunidades de
transmision y la separacion entre tramas; planificacion CSMAC (Centralized Scheduling
based MAC), donde se reducen las colisiones de la red en el control de acceso al medio. La
planificacion centralizada FQA (Fair QoS Agent) centrada en el método de planificacion
para mejorar el desempefio de QoS, garantiza una asignacion justa del trafico de tiempo
real en redes inalambricas. De igual forma, Luo y Shyu [64] proponen un mecanismo
de planificacién centralizada para sobrellevar deficiencias como: control descentralizado
del AP, valores fijos para las oportunidades de transmision y servicio de tasa de bits
constantes del protocolo HCCA de 802.11e no adecuadas para aplicaciones multimedia
con tasa de bits variables. Mediante simulacion los autores demuestran que su esquema

ofrece mejor calidad de servicio para trafico de tiempo real con una asignacion eficiente
del ancho de banda.

2.2.1.3. Mecanismos de priorizacion

Se propone para el estandar IEEE 802.11e una clasificacion desde las perspectivas de
encolamiento con prioridad definiendo colas con diferentes niveles de prioridad para
almacenar y ordenar los paquetes de los distintos tipos de trafico. Al trafico con mas
alto requerimiento de QoS se le asigna la mas alta prioridad [65]. Chen y Yang [66]
proponen una asignacion justa proporcional sobre los recursos de red para el trafico de
menos prioridad y garantizan los requerimientos de QoS en los servicios diferenciados
mediante un algoritmo que calcula la ventana de contencién minima 6ptima y otro de
control adaptativo que calcula las probabilidades de colision. Demuestran asi que el

enfoque de control propuesto tiene una alta velocidad de convergencia y precision.

2.2.1.4. Mecanismos de control de admision

Xiao y Li [67] proponen una medida basada en control de admisiéon para trafico best
effort que garantiza QoS en transmisiones de tiempo real en IEEE 802.11e. El control
de admisién distribuido, asistido de manera centralizada, proporciona buena diferen-

ciacion entre categorias de acceso, ademas permite equidad entre el trafico de tiempo
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real y otras ACs. Para la transmision, los APs controlan dinAmicamente los parametros
globales basados en las condiciones del trafico. Estos parametros se utilizan para guiar
las estaciones en el acceso al canal usando CSMA/CA de una manera distribuida. Los
autores afirman que con el esquema propuesto, la QoS es mejorada ya que no se permite

la degradacion mediante el control del trafico pesado.

Taher et al. [8] proponen un modelo analitico preciso para predecir las métricas de
calidad de servicio en futuros flujos. Para esto se utiliza un mecanismo de control de
admisién que permite mantener la red lejos de un estado de saturacién mediante baja
carga computacional. Es decir, el mecanismo considera los efectos producidos por los
flujos que ingresan por nuevas conexiones. Ademas, tiene en cuenta los niveles maximos
de rendimiento y retardo que toleraria la red para el estaindar IEEE 802.11e. De esta
manera se evita que la red caiga en el estado de saturacién que afecta los valores de los
parametros de QoS. El modelo utiliza cadenas de Markov para predecir el rendimiento
y el retardo antes de tomar las decisiones de admision. Esas métricas, a su vez, estan
basadas en requerimientos de QoS del flujo transmitido. Los principales parametros que
considera en EDCA son: a) ventana de contencion (i.e. el tiempo en el que la red esta
operando en el modo de contencion); b) control de espacios inter-tramas (AIFS) que
estan basados en el periodo de tiempo que tiene que esperar un nodo inalambrico antes
de que se le permita transmitir su trama siguiente; y ¢) oportunidad de transmision, que
funciona como el intervalo de tiempo limitado durante el cual una estacién puede enviar

tantas tramas como sea posible.

En resumen, en la literatura existen estrategias, mecanismos o técnicas de mantenimiento
de QoS para redes WLAN tradicionales. En la Tabla 2.2 se resaltan algunas de las mas
citadas en la literatura y con relacion directa sobre la orientacion de este trabajo de
investigacion. Alli se presentan algunos mecanismos tradicionales que se tuvieron en
cuenta para la seleccion de una estrategia que garantice el mantenimiento de QoS en

redes inalambricas institucionales bajo el esquema de gestion SDN.

La Tabla 2.2 presenta algunos trabajos organizados de la siguiente manera: Trabajo de
referencia, Metodologia, las limitaciones identificadas y las métricas evaluadas. La “Me-
todologia” identifica cada una las técnicas o estrategias usadas por los autores (p. €j.
Priorizacion, Planificacion, Control de acceso, entre otras), la descripcion, los métodos,
el escenario, las condiciones, herramientas con que fueron desarrollados los experimentos
y los algoritmos implementados en la estrategia. La columna de “limitaciones” propone
mostrar los puntos débiles del trabajo analizado, permitiendo la seleccion adecuada del
mecanismo que mejor se ajusta al marco de este proyecto de investigacion. La colum-

na “meétricas” permite identificar los parametros de evaluacion de desempefio usados,
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Tabla 2.2: Mecanismos tradicionales de QoS para IEEE 802.11
Trabajo Metodologia Limitacion Métricas
SRA-MSDU [68] Control de Acceso - No esta enfocado a ofrecer - Rendimiento

Mejoramiento A-MSDU control de secuencia de
tramas para incrementar el rendimiento y el re-
tardo.

Agrega un campo de control a la cabecera. Che-
quea la integridad de las subtramas. Hace re-
transmision selectiva.

Simulacion en NS-2.

QoS y se limita a maximizar la
transmision de paquetes.

- No es especiftca para traftco
multimedia en el contexto de este
trabajo.

- Retardo

Modelo analitico
de Admision. [8]

Control de Admision

Modelo analitico preciso para predecir las
métricas de QoS para futuros flujos.

Algoritmo que para cada AC resuelve modelo
matematico para predecir rendimiento y retar-
do. Basados en Cadenas de Markov.

Simulacion en NS-2 y Matlab.

- Estaciones con una sola AC.

- Limitacién de evaluacion del mo-
delo. Escenario considerado no tie-
ne en cuenta las condiciones de ca-
nal de una red WLAN.

- Rendimiento
- Retardo

Equidad en
WLAN
[66]

Priorizacion

Enfoque tebrico de control para asignar equidad
proporcional de traftco en IEEE 802.11e.

Utilizan un método de control feedback multiva-
riable para asignar un control adaptativo cen-
tralizado para la asignacion justa a cada ACs.

Simulacion en Matlab

- Un solo AP con n clien-
tes en su modelo de red.
- Asumen un canal libre de errores.

- Cada cliente utiliza una sola AC.

- Rendimiento
- Retardo

Planiftcador [69]

Planiftcacion

Algoritmo de planiftcacion de paquetes para AP
en ambientes concurridos.

Balance mediante el ajuste automatico de CW
sin dejar a los paquetes de baja prioridad sin
una asignacion justa de recursos.

- Arquitectura simplift-
cada de un solo  AP.

- No orientado a traftco multi-
media.

- Rendimiento
- Eftciencia

Testbed
. - . - Rendimiento
OQAM [70] Multicapa - Cadenas de Markov bidimensio- - Retardo
- nal (consideran solo dos estados). &rdida d
OQAM Optimiza el desempefio de la red _y,50l0 AP con n clientes - Pérdida de
inalambrica para la transmision de video digital ’ paquetes

en tiempo real.

Algoritmos de compresion de video en la capa 7.
Capa MAC utiliza el algoritmo IMAL. Control
de error en la capa fisica.

Simulacion en NS-2 y EvalVid.

ademas, posibilita la identificacion de las principales métricas que se usan en la literatura

para evaluar QoS.

Por otra parte, el estudio de los mecanismos tradicionales que ofrecen garant “1as de QoS

-abordado en secciones anteriores- permitié identificar las métricas méas relevantes para

medir el desempefio de la red inaldmbrica. También se revel6 la importancia de considerar

la replicabilidad de los modelos matematicos propuestos y la fundamentacion tedrica que

facilite su comprension.

2.2.2.

QoS en redes cableadas gestionadas con SDN

Karakus y Durresi [71] presentan una compilacién de los principales mecanismos de QoS

para redes cableadas en arquitecturas SDN, clasificandolas en siete tipos de mecanismos:



Capitulo 2. Calidad de servicio y mecanismos de control de admision en redes WLAN
y SDN 23

Enrutamiento de flujos multimedia, Enrutamiento de QoS inter-dominio, Reservacion de
recursos, Planificacién y gestion de colas, Monitoreo de redes, QoE-aware (Conscientes
de QoE) y Mecanismos relacionados con QoS. En la Tabla 2.3 se identificaron los tra-
bajos relacionados con trafico multimedia que manejan los mecanismos de QoS en redes

gestionadas mediante SDN, como HiQoS [72], OpenQoS [73], FlowQoS [74], entre otros.

Los trabajos indicados en la Tabla 2.3 dan evidencia de la orientacion del manejo de
la calidad de servicio para redes cableadas que se gestionan bajo el paradigma SDN,
resaltando que las métricas con mayor frecuencia identificada son la de ancho de banda
(BW), rendimiento y retardo requeridos sobre los flujos multimedia. También se destaca
la tendencia en la implementacion de mecanismos de planificacion para que las rutas
seleccionadas, dependiendo del tipo de trafico solicitado por las aplicaciones, maximicen

el desempefio mediante la reservacion de recursos.

2.2.3. QoS en redes inalambricas gestionadas con SDN

Como expresan Costanzo et al. [79] y Bernardos et al. [56], hay trabajos que aprove-
chan los principios operativos de SDN para mejorar las estrategias de QoS en redes
inaldmbricas, proporcionando de esta manera los beneficios de un aprovisionamiento
agil, dinamico y flexible en la gestion del trafico. En la Tabla 2.4 se presentan algunos
trabajos que sobresalen en la literatura, relacionados con la gestién de SDN orientada
a las redes WLAN. Esta tabla muestra una descripcion, con su respectiva metodologia
y escenario usado. Resalta algunas limitaciones identificadas y muestra las métricas de

desempefio.

Por su parte, Dely [80] también propone una arquitectura de gestion de redes inalambri-
cas basadas en SDN. El propésito es usar OpenFlow para monitorizar el flujo de trafico
y permitir a los usuarios controlar la red a través de una interfaz grafica. El autor se
refiere explicitamente a la virtualizacion de la red y sugiere dividirla en funcién de las
caracteristicas de la capa IP y de Aplicacion. Por ejemplo, un servicio de streaming de
video puede crear su propio segmento de red con configuraciones especificas de QoS.
El autor desarroll6 un método para estimar el ancho de banda disponible de un enlace
inalambrico. Este método a través de sondeos logra gran precision de la estimacion del
ancho de banda. El método propuesto utiliza el trafico de datos normal para obtener
estadisticas del canal. Mediante el uso de conexiones simultaneas a multiples APs y un
backhaul alambrico habilitado para SDN, las estaciones pueden realizar entregas rapi-
das. Demuestran que el sistema propuesto es capaz de proporcionar mayor desempefo
de la transmision de video en tiempo real a los usuarios WLAN moéviles con una calidad

superior a la de los sistemas tradicionales.
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Tabla 2.3: Mecanismos de QoS en SDN

Trabajo Mecanismo, descripcion y metodologia Limitacion Métrica
. . . . . ) L - Ancho de banda
Civanlar Enrutamiento de flujos multimedia (Planiftcacion). - Centrados en el plano de - Retardo
[75] ) . o control. - Pérdidas
Una arquitectura de enrutamiento habilitada para QoS
para la transmision de video escalable.
Formulacion basada en programacion lineal para reducir
la pérdida de paquetes y mantener el retraso tolerable
para la codiftcacion de video escalable.
Testbed con NOX.
. . . . . L o - Rendimiento
HiQosS [72] Enrutamiento de flujos multimedia (Priorizacion). - Centrado en el plano de - Retardo
apps.
Disefio de aplicacion HiQoS para enrutamiento de malti- PP - Ancho de
ples rutas y mecanismos de puesta en cola. Banda
Encuentra multiples rutas entre origen y destino, con un
mecanismo que proporciona garantias de BW y gestion de
colas para diferentes clases de traftco en los conmutadores
SDN.
Mininet con 5 conmutadores, 2 servidores y 11 clientes.
Controlador Floodlight.
i ; . . L » . » - Rendimiento
OpenQoS Enrutamiento de flujos multimedia (Priorizacion). - Limitacion de eva- _ SNR
[73] . . _ luacion: No se evalua - Costo
OpenQoS transmite video a través de redes OpenFlow  con aplicaciones reales.
con Q/oS. Se ba_sa en enrutamle_nto Qqs‘, dpnde las rutas - Enrutamiento de QoS
del tra}ftco mult|me_d|a se optimizan dlnarr_ucamen_te_ para basados en métodos tra-
cumplir con las exigencias de QoS requeridas. Mlnlmlza dicionales como LARAC
los efectos adversos (pérdida de paquetes y latencia) entre
otros tipos de flujos.
Clasiftca los flujos entrantes como flujos multimedia y flu-
jos de datos, usando campos de encabezado de paquete.
Estos flujos se enrutan dinamicamente. Los flujos de da-
tos estan sujetos al enrutamiento de best effort.
Testbed: 3 conmutadores, 1 controlador, 3 host. Flood-
light
. . . . . . L ; - Ancho de
Egilmez [76] Enrutamiento de flujos multimedia (Planiftcacion) - No garantiza algunos Banda
. o o parametros  (rendimiento _SNR
Plataforma analitica para optimizar las decisiones de re- v retardo) de QoS pa- ra
envio en la capa de control para habilitar QoS dinamico  irafico multimedia.
sobre las redes OpenFlow. - Limitado a los parame-
El controlador calcula nuevas rutas para el flujo de video  tros del modelo de optimi-
resolviendo el problema de CSP, mediante optimizacion  Z&cion.
con el algoritmo LARAC implementado en LEMON.
Testbed
- Rendimiento
FlowQoS Reserva de recursos (Priorizacion) - QoS implementado en - Retardo
[74] . ) ) o enrutador  doméstico - Ancho de banda
FIo_onS permite a los usuarios especiftcar prioridades de - No compara resultados
flujo de aplicaciones de alto nivel. contra otros frameworks
Los usuarios de la red de acceso simplemente especiftcan - Conftguracion manual del
las aplicaciones que deberian tener mayor prioridad en traftco de control de Linux
comparacion con otras. El controlador de FlowQoS reali-
za la conftguracion de QoS apropiada con las preferencias
de un usuario.
Testbed: OpenWrt con OVS, Raspberry Pi. Controlador
POX.
- Rendimiento
QoSFlow ID_[aniftcacién y gestion de colas (Planiftcacién y Prioriza- - Centrado solo en - Ancho de banda
[77] cion) el plano de datos.

Una plataforma de control de QoS que usa maltiples pla-
niftcadores de paquetes.

Manipula los planiftcadores de mualtiples paquetes usando
FIFO. Combina los planiftcadores de paquetes de Linux
junto con las redes OpenFlow.

Testbed: 3 Conmutadores TPLink. Cualquier controla-
dor.

Jarschel [78]

Consciente de QoE (Planiftcacion)

Cambio dinamico de los flujos de aplicaciones entre los
canales disponibles para mejorar la calidad de las aplica-
ciones criticas.

Implementacion de la gestion de recursos de red para
YouTube mediante API de northbound.

Tesbed: 2 conmutadores, un servidor. Floodlight.

- Limitado optimizar el

flujo de traftco de
acuerdo con la infor-
macion disponible.

- Dependencia al banco de
pruebas SDN habilitado
para YouTube.

- Rendimiento
- Ancho de banda
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Tabla 2.4: QoS en redes LAN inalambricas gestionadas con SDN

Trabajo Mecanismo, descripcion y metodologia Limitacion Meétrica
MAC as Priorizacion - No se enfoca direc- L;zgg;?wmo
NFV [81] I . tamente sobre traft-

Capa MAC como un servicio NFV en un servidor en la co de tiempo real.
nube. - Enfocado en mantener
Estrategias de priorizacion de paquetes mediante estra- ~ Un equilibrio entre traftco
tegia de cola. de background y traftco de
alta prioridad.
Basado en OpenDaylight sobre una nube privada de
OpenStack.
CloudMAC Plataforma sin mecanismos - El desempefio se ve un Rendimiento
[23] . . R poco afectado por la laten-
Habilita los APs para redlreccnc_:nar la capa MAC, proce- cia y pérdida de paquetes.
san_d/o los datos MAC en una infraestructura de compu- No enfocado en QoS.
tacion en la nube.
Virtualizacion completa de la MAC, crea AP virtuales en
servidores.
Maquinas virtuales. APs con OpenWRT.
. . . - Rendimiento
WLANSs Plataforma sin mecanismos - Plataforma no orien-
with Odin L ; ) ; tado a ofrecer QoS .
[82] Odin introduce la idea de los APs Virtuales Ligeros
(LVVAPs) en el entorno WLAN de la empresa para crear
una conexion continua entre los APs.
Los usuarios utilizando un Gnico BSSID asociado con el
usuario. Cada usuario esta asociado con un LVAP y va-
rios de estos LVAPs estan alojados en un AP. Maltiples
agentes se ejecutan en cada AP y un controlador centrali-
zado con una vista global de la red gestiona la movilidad
(sin activar la reasociacion), el balanceo de carga y la
interferencia.
Testbed: Unsolo cliente, 2 APs, un servidor para ejecutar
el controlador OpenFlow. Floodlight.
. . L L - Ninguna

SWAN [11] Plataforma sin mecanismos - La optimizacion del

- - . algoritmo de decision de
SWAN utiliza un controlador légicamente centralizado handover inteligente y ba-
para los AP en la WLAN del campus. lanceo de carga eftciente.
Utiliza el protocolo SWAN para adquirir estadisticas e - Las aplicaciones  de
informacion de red y vincula dicha informacion con las éd ~para  mejorar la
operaciones en la API para aplicaciones de capa superior. gestion y conftgura-
Cada AP ejecuta un agente que puede manejar algunas ~ C€ion de la  WLAN.
tareas de control. - No esta orientado a

garantizar QoS en las
Testbed: Diferentes escenarios. Servidor, 2 APs, 2 Esta- aplicaciones.
ciones.
L . . - Retardo
QOSAC [83] Asociacion - No considera conjun- - Rendimiento

Investiga el problema de la asociacion a nivel de flujo
para abordar las demandas de calidad de servicio de los
clientes.

Propone un mecanismo para la asociacion concurrente de
un cliente a maltiples APs y soporta enrutamiento de
traftco a nivel de flujo. Este mecanismo facilita la gestion
especiftca de cada flujo. Por ejemplo, un cliente puede uti-
lizar un AP para la transmision de video mientras utiliza
otro AP para cargar un archivo.

Testbed: Varios escenarios con 10 APs y 30 clientes. Con-
trolador no especiftcado.

tamente los problemas de
asignacion de canales y
asociacion de clientes en
la red para mejorar la
eftciencia de la red.

Planiftcador
de AP [84]

Planiftcacion

Mejorar el mecanismo DCF para asegurar que cualquier
transmision de paquetes en el enlace de descarga tenga la
tasa de éxito mas alta posible.

Una controlador central toma el control de todos los APs
a través de OpenFlow. Mediante la instalacion de reglas
el controlador puede realizar una programacion detallada
de los paquetes en el enlace de descarga de los APs. EI
algoritmo obtiene una alta tasa de recepcion de paquetes
a ftn de mejorar la eftciencia del DCF.

Simulacion: 10 Aps, 50 Estaciones. No especiftcado, cual-
quier controlador.

- Centrado solo en el
enlace de descarga
para realizar la plani-
ftcacion  del traftco.

- Rendimiento
- Retardo

Empower
[27]

Plataforma multiproposito

Retoma las ideas de Odin y construye su propia plata-
forma para agregar nuevas funcionalidades como: gestion
de recursos de red, energia, interferencia, handover, entre
otros.

Tesbed: 3 APs, un servidor, 3 estaciones. Controlador
POX.

- Su operacidn no esta
orientada a ofrecer QoS
de manera explicita

- Requiere que los APs so-
porten OpenWRT par su
operacion. - Solo opera con
controladora inalambrica
Atheros.

- Rendimiento
- Ancho de banda
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Zhao et al. [85] proponen un controlador SDN que gestione todos los APs a través de la
interfaz OpenFlow. El esquema propuesto utiliza OpenFlow para mitigar la interferencia
de las redes WLAN empresariales entre APs. El framework planteado afade normas
especificas en varios puntos de acceso para la planificacion de paquetes, sin modificar
el mecanismo DCF convencional. La idea basica de esta propuesta es mantener una
competencia moderada entre los AP para lograr una alta tasa de éxito de transmision,

evitando retransmisiones excesivas.

En otra investigacion Lee et al. [86] amplian la red del controlador SDN a dispositivos
moviles, logrando la deteccion en tiempo real de las demandas de QoS de una red

inaldmbrica y proporcionando control de QoS de extremo a extremo.

Por otra parte, con la revision de estas tltimas secciones, en el Estado del arte se eviden-
cia que existe una multitud de trabajos orientados a garantizar QoS sobre arquitecturas
SDN cableadas. El despliegue en redes inaldmbricas WLAN institucionales con esta
misma arquitectura es un poco mas limitado. Se pudo evidenciar que si existen plata-
formas de trabajo (frameworks) para gestionar las redes IEEE 802.11 bajo el paradigma
SDN, pero sin una orientacion particular a brindar mecanismos explicitos de QoS en los
casos estudiados. Solo investigaciones como las presentadas por Zhao et al. [84] mues-
tran evidencias del uso de mecanismos tradicionales como el de planificacion, que ofrece

garant“1as de QoS implementadas en plataformas gestionadas con SDN.

Para concluir este capitulo, se pudo identificar la orientacion de las investigaciones di-
rigidas a ofrecer mecanismos que garantizan QoS sobre redes inalambricas que operan
con el estaindar IEEE 802.11 y redes cableadas e inalambricas gestionadas con SDN.
De las investigaciones enfocadas en redes tradicionales es escogida la de Taher [3] [8],
ya que ofrece una adecuada formulacion matematica de su modelo, un buen soporte
argumental basado en las publicaciones y un mecanismo de referencia replicable para
ofrecer garantias de QoS. El modelo propuesto esta orientado al trafico multimedia y es
adaptable a las condiciones que ofrecen las redes inalambricas gestionadas con SDN sin
tener que incurrir en la reconfiguracion de la capa MAC por defecto en un AP. Dentro de
las caracter“1sticas del proyecto, el modelo se ajusta a los requerimientos para su imple-
mentacion como mecanismo que garantizara el mantenimiento de QoS en la transmision

de video en tiempo real sobre redes WLAN, bajo el esquema de gestion SDN.

En el siguiente capitulo se presentaran los detalles de la formulacion del modelo analitico
de rendimiento en redes IEEE 802.11e (EDCA) que garantizara los limites maximos en
que debe operar una red antes de caer en condiciones de saturacién, requeridos para la

toma de decisiones de un algoritmo de control de admision.



Capitulo 3

Modelo analitico de rendimiento
en redes IEEE 802.11e (EDCA)

3.1. Introduccidon

Luego de la revision detallada de la literatura en el capitulo anterior, se selecciond el
mecanismo de control de admision que ofrece garantias de QoS para trafico de video en
entornos de redes inalambricas tradicionales. Las decisiones del algoritmo de control de
admision estan soportadas en la prediccion del rendimiento bajo condiciones de satura-

cion obtenidas a partir de un modelo analitico representado por cadenas de Markov.

Este modelo describe los detalles de operacion para EDCA en el estandar IEEE 802.11e,
las transiciones entre estados que ocurren en una AC en cada periodo de tiempo y la
formulacion del modelo de rendimiento propuesto por Taher [3]. También se presentan los
detalles en la implementacion del algoritmo que calcula el rendimiento mediante un solver
de Matlab [87] para obtener la solucion al sistema de ecuaciones no lineales propuesto, a
través de las probabilidades de ocupacion de canal, de colisiéon y de transmision exitosa.
A partir de estos altimos valores se obtienen los limites maximos en los que debe operar

una red antes de caer en condiciones de saturacion.

El “rendimiento de saturacion” o rendimiento bajo condiciones de saturacion es una
cifra de desempeio fundamental que representa la carga maxima (en bps) que el sistema
puede soportar en condiciones estables [88]. Este se define como el 1"'mitealcanzado por

el rendimiento del sistema a medida que la carga ofrecida aumenta.

El modelo de Bianchi [88] fue el primero en dar una formulacion matematica para re-

presentar el DCF en IEEE 802.11 [89], siempre que una estacion esté bajo condiciéon de

27
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saturacion. Este modelo bidimensional, basado en cadenas de Markov, abstrae el pro-
ceso de backoff y predice el comportamiento del mecanismo DCF. El propoésito de este
modelo es estimar el rendimiento del protocolo IEEE 802.11 en estado de saturacién al

aumentar el niimero de estaciones activas en la red.

Por otra parte, IEEE 802.11e EDCA proporciona un mecanismo -basado en conten-
cion- para soportar calidad de servicio (QoS), mejorando asi el protocolo DCF. En
EDCA se definen cuatro categor’ias de acceso parametrizadas para diferenciar los ser-
vicios. Cada AC se comporta como un DCF y tiene su propia cola de transmision y
cuatro parametros de contencién ajustable: ventanas de contencién minima y maxima
(CWmin y CWmax), espaciado inter tramas arbitrario (AIFS) y longitudes de rafa-
gas de paquetes o limite de oportunidad de transmision (T XOP Limit). Una adecuada
sincronizacion conjunta de los cuatro parametros produce la diferenciacion de servicios
al otorgar distintas prioridades de acceso a los diferentes traficos. Los parametros de
contencion proporcionan un mecanismo flexible para asignar estas prioridades a los ca-
nales, sin embargo, es muy dificil predecir el rendimiento de cualquier configuracion de

parametros elegidos [90].

3.2. Modelo analitico de EDCA

3.2.1. Mecanismo de acceso MAC de EDCA en IEEE 802.11e

Como se hab1a mencionado en el cap’itulo anterior, EDCA define cuatro categorias de
acceso (AC): voz, video, best effort y background ; y tres parametros de priorizacion del
trafico que son: AIFS, ventana de contencion (CW) y T XOP Limit.

En EDCA, cada AC dentro de una estacion particular se comporta como una estacion
virtual que debe escuchar el canal antes de iniciar su transmision. Si el canal se detecta
libre por un periodo de tiempo igual a su AIFS especifico (el AIFS particular de la AC),
comienza su procedimiento de backoff eligiendo un valor aleatorio de su ventana de
contencion y comienza a disminuir el contador de backoff. En cada intervalo de tiempo
durante el procedimiento de backoff, si la AC detecta una actividad en el canal, detiene
su contador de backoff y espera hasta que el canal se libere de nuevo durante un periodo
completo de AIFS antes de disminuir su contador de backoff. Una vez que el contador

de backoff llega a cero, la AC transmite en el canal.

La AC contintia transmitiendo hasta que su limite de transmision T XOP Limit expira
mediante el intercambio de secuencias de datos y acuse de recibo (ACK) con su destino,

separado por SIFS (Short Interframe Space). Los ACK se utilizan para notificar a la
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estacion fuente acerca de una buena recepcion de datos. Si la estacion no recibe un
acuse de recibo para una trama determinada, considera que hay una colisiéon o un error
en el canal. En este caso, espera un periodo AIFS antes de iniciar la retransmision de
esta trama. Las demas estaciones que no estdn implicadas en la colisién, retrasan su
transmision por un periodo de tiempo igual a EIFS - DIFS + AIFS. Este periodo de

tiempo se llama periodo posterior a la colision (post-colision).

En DCF, las estaciones esperan un tiempo igual a EIFS (Extended Inter Frame Space).
Por definicion del estandar, el periodo de espera es mayor que el AIFS y el DIFS (Distri-
buted Inter Frame Space). Debido a que es necesario dar a la estacion fuente la prioridad
de retransmitir su trama lo antes posible. Cuando la colisién ocurre entre diferentes ACs
de la misma estacion, la AC de mayor prioridad obtiene una transmision fisica en el

canal.

Después de cada transmision fallida la ventana de contencion se duplica hasta que se
alcanza la CW max. El valor inicial de CW es CW min. Una trama de datos es rechazada
después de un niimero maximo de reintentos sin éxito (1lamado Retry Limit, m). Después
de cada transmision exitosa, la AC realiza una copia de seguridad aleatoria, incluso si no
tiene otras tramas que transmitir en su cola. Esto se llama post-backoff, ya que se hace
después y no antes de la transmision. Después de este procedimiento de post-backoff, si la
AC tiene datos para transmitir, intentara acceder al canal directamente. De lo contrario,
permanecera en un estado de espera para la llegada de nuevas tramas [8]. El diagrama
mostrado en la Figura 3.1 esquematiza el procedimiento del backoff exponencial binario
para IEEE 802.11e EDCA.

Para modelar el comportamiento previamente descrito se pueden utilizar cadenas de
Markov discretas de cuatro dimensiones [2]. La primera dimensioén a(t) indica el periodo
ocupado por la AC en el tiempo t, la segunda dimension s(t) indica la etapa del backoff,
la tercera dimension b(t) representa el valor del contador de backoff en el momento
t; finalmente, la cuarta dimensiéon r(t) indica el tiempo restante para dejar el periodo

ocupado por la AC, tal como se explica en este cap itulo.

3.2.2. Modelo analitico EDCA para rendimiento

En esta seccion se presenta la formulacion del modelo analitico que proporciona los
valores de referencia del rendimiento bajo condiciones de saturacion necesarios para
la toma de decisiones en el algoritmo de control de admision que se propondra en el
Cap’1tulo 4.
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Figura 3.1: Diagrama del procedimiento del backoff exponencial binario para IEEE
802.11e EDCA [91].

En el modelo basado en Taher et al.[3], cada estado representa una AC en un slot de
tiempo. Al final de cada slot, un evento puede activar una transicion a otro estado. Los
seis estados que puede ocupar una AC en cada slot de tiempo, seleccionado aleatoria-
mente, representan las operaciones de EDCA: periodo AIFS, periodo backoff, periodo
frozen, periodo de colision, periodo de post-colisidn y periodo de transmision.

En cada intervalo de tiempo el estado de cada AC esta determinado por las variables
(i,],k, d).

(i) La primera variable, i, representa el periodo (i = A para AIFS, F para frozen, B
para backoff, C para colision, P C para post-colision y T para transmision). Esta
variable es necesaria para la comprension de la transicion entre los estados y para

que sea posible integrar todas las caracteristicas de EDCA.

(il)) La segunda, j, representa la etapa de retroceso o el nimero de retransmisiones

(j=o0,1,2..m).
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(iii)

(iv)

Latercera, k, contiene el valor del contador de backoff y toma su valor de manera
uniforme en el intervalo [0, w;]. w; depende de la etapa de backoff y satisface las

relaciones; Wj+1 = 2Wj + 1 81 Wj < Wiax Y Wj+1 = W;j SI Wj = Wax.

La tltima, d, indica el tiempo restante en slots de tiempo para abandonar el
periodo. d depende del valor de i ya que el tiempo restante para salir de un periodo

y entrar en otro, dependiendo en el que se encuentre.

En cada slot de tiempo los estados de cada AC estan determinados por:

(1)

(2)

Periodo AIFS: este periodo aparece varias veces en el ciclo de transmision. Hay
un AIFS al principio de cada intento de transmisiéon antes del primer backoff y
un AIFS después de cada suspension del contador de backoff. En los estados del
periodo AIFS, la AC debe detectar un canal libre durante un periodo completo
igual a AIFS. De este modo, la tupla (i, ,k, d) esigual a (A, ], k, A), (A,j, k, A-1),

(A j,k,A-2) ... (A,]j,k,1). A para indicar el periodo del AIFS donde A es igual

a AIFS + 1, se afade el 1 para garantizar que se espera un periodo completo de
ATFS y para reflejar la definicion del estandar. El periodo AIFS siempre comienza
con el estado (A, j, k, A). Si el canal se encuentra ocupado con una probabilidad

Py, la AC permanece en este estado, de lo contrario se producira una transiciéon a

(A,]J,k,A-1) y en cada estado del periodo del AIFS, 1-P; es la probabilidad
de transicion de (A, j,k,d) a (A, J,k,d-1) y Py es la dprobabilidad de transicion
de (A,],k,d) a (A, J,k,A), d = A, A-1 ... 1. Si se detecta que el canal esta

ocupado durante el periodo AIFS, la AC debe esperar a que el AIFS esté completo
antes de entrar en el procedimiento de backoff, lo que se ajusta a la definicion del
estandar. El modelo considera que hay una suspension del contador frozen durante

el periodo AIFS en el caso del canal ocupado [2].

Periodo backoff : para i = B, j contiene el valor de la etapa de backoff y k contiene
el valor actual del contador de backoff que disminuye con cada intervalo de tiempo.
(i,J,k,d) = (B,j,k,k); J = 0..m, k = d = 0...wj. En cada estado del periodo
de backoff, si una transmision es realizada por otra estacion o AC, el canal se
determina ocupado y la AC en cuestion cambia a un estado de suspension del
contador de backoff manteniendo la misma etapa y lectura de este contador. Una
vezqueelcontadordebackoffllegaacero,la ACintenta transmitir. Siel resultado
de este intento es una colision, la AC cambia a este estado siempre que no se haya
alcanzado el limite de retransmisién. Si no es asi, borra la trama y cambia a la
transmision de las siguientes tramas. En el caso en que el intento de transmision

tenga éxito, se realiza una transicién directa al estado de transmision [2].
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(3

4

(5)

Periodo frozen: para (i, j,k,d) = (F,j,k,N), (F,j,k,N-1) ... (F,j,k,1); j y k son
la etapa de backoff y el contador suspendido respectivamente. j y k se mantienen

iguales durante este periodo mientras que el parametro d solo disminuye hasta que
finaliza el periodo de suspension del contador de backoff antes de volver a entrar
en el periodo AIFS y, a continuacion, en el procedimiento de backoff. Asi que
aqui d representa el tiempo de suspension restante antes de reactivar el contador
de backoff. Este tiempo es aleatorio, estd en relacion directa con el tiempo de
transmision de la AC que realmente transmite en el canal. De hecho, durante la
transmision de una AC dada, todos los contadores de backoff de las otras ACs estan
bloqueados durante un periodo igual al tiempo de transmision de la presente AC.
No es facil saber qué AC esta transmitiendo durante este periodo si se reemplaza
este tiempo aleatorio por su valor medio se puede lograr una forma mas sencilla
de tener un valor representativo de esta variable sin afectar significativamente la
validez de la variable modelo. N, representa el tiempo medio de suspension [2].
Periodo de colision: con (i, j, k,d) = (C,j,0,Tc), (C,j,0,Tc-1) ... (C,],0,1); aqui

k = 0, d inicia en T¢c, j es la etapa de backoff donde ocurri6 la colision y T ¢ es el
tiempo promedio que tarda en detectar una colisiéon. Se calculara de la siguiente
manera para los modos de acceso basico y RTS/CTS: después de la colision, la
AC detecta un error en el nivel de datos recibidos e introduce directamente un
estado de post-colision para incrementar su etapa de backoff e intentar una nueva

retransmision. La Figura 3.2 muestra las transiciones en estados de colisiéon para

0<j<m -1[2].

PC,},0,[Tpc]

q
o

Figura 3.2: Estados de colisién y sus transiciones (0 <j <m -1)[2].

Periodo de post-colision: con (i, j,k,d) = (PC,j,0,Tpc), (PC,j,0,Tpc-1) ...
(PC,j,0,1). PC indica el periodo de post-colision y Tpc es el tiempo de post-

colision, es igual a AIFS si la AC esta involucrada en la colision y si no lo esta sera
EIFS - DIFS + AIFS. Debido a esta consideracion, las estaciones involucradas en la
colisién tienen la oportunidad de retransmitir lo antes posible. El estado posterior

a la colision es muy similar al Periodo AIFS, con una diferencia en los tiempos de
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espera. j es la etapa de backoff donde se produjo la colision, después de la colision la
etapa de backoff se incrementa en 1 para o <j <m -1[2].

(6) Periodo de transmision: con (i, j,k,d) = (T,0,0,Ts), (T,0,0,Ts-1) ... (T,0,0,1),
J =k=0(Ts es el tiempo de transmision promedio), porque el backoff no

interviene una vez que la AC entra al periodo de transmision, d = T s...1. Aqui la
AC realiza una transmision exitosa. Una vez que comienza la transmision sobre el
canal, ésta continfia hasta alcanzar el T XOP Limit (bajo la premisa de que la AC

tiene suficientes tramas en su cola). [2].
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Figura 3.3: Diagrama de bloques de transiciones entre estados [2].

Teniendo todos los estados posibles para una AC con sus transiciones, en la Figura 3.3

se presenta un diagrama de bloques de la cadena de Markov donde se evidencian las
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transiciones entre los periodos. El esquema completo de la cadena de Markov se muestra

en la Figura 3.4.

RED R

. o0 o Do — i
el

el T
AR 2 WP 2
v v
n. Estado AIFS «1 Estado Frozen | Estado AIFS Estado Frozen
Etapa 0,1 Etapa 0,1 Etapa 0,W0 Etapa 0,W0

“

+— 1-Pc

o Estado AIFS <1 Estado Frozen| Estado AIFS Estado Frozen
Etapa 1,1 Etapa 1,1 Etapa 1,W1 Etapa 1,W1
G ‘ ---------- G
|
Pb — I

T
2RO H %
[2 8
i1 Estado AIFS Estado Frozen Estado AIFS Estado Frozen
AT le—1
Etapa m,1 Etapam,1 Etapa m,Wm Etapa m,Wm
N R I T
LN
¥

Figura 3.4: Esquema completo de la cadena de Markov bajo condiciones de saturacion

3.2.3.

[8].

Consideraciones para la solucion del modelo

Para obtener limites maximos del rendimiento bajo condiciones de saturacion se proce-

de como indica la Figura 3.5. Primero, se calculan las probabilidades de estado estable

en términos de las probabilidades inciales de backoff Pg 00 aplicando la condicion de

normalizacién. Luego, se utilizan los parametros del estandar IEEE 802.11e para los

requerimientos temporales de la cadena de Markov, y se procede a resolver el sistema
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de ecuaciones no lineales propuesto por Taher, para determinar el conjunto de probabi-

lidades de canal ocupado, de canal libre, y de transmision exitosa.

Probabilidad Estados > PBOQO,
Ecu.Nolineales

Valoresdefecto EDCA

!

Implementacion en
Matlab

v

Configurar solver

v

/ Sol. sist. ecuaciones / )
no lineales Pb, Pc, Ps

Rendimiento saturacion |

Fin

Figura 3.5: Procedimiento solucion del sistema.

3.2.3.1. Calculo de las probabilidades de los estados de la cadena de Markov

Taher [2] parte de la premisa de que el valor de la probabilidad de transicién Pg 0,0 es
conocido y es la probabilidad de estar en la primera etapa de backoff con un contador
en cero. Para calcular las probabilidades de todos los estados es necesario recurrir a las
probabilidades de transicion y los parametros por defecto que suministra EDCA. Después
de calcular las probabilidades de todos los estados (ver referencia [2]), se obtienen las

ecuaciones mostradas en la Tabla 3.1.

Se considera Pjjkq la probabilidad estacionaria del estado (i, j, k, d). Para resolver el
sistema y calcular las métricas de rendimiento se deben encontrar las probabilidades de
todoslosestados delacadena de Markov. Para obtener la probabilidad de un estadodado
es suficiente sumar las probabilidades de todas las transiciones que conducen al mismo.
Porlo tanto, aplicamos las ecuaciones de balance global para cada estado dela cadenade
Markov. Recordamos aqui que P es la probabilidad de colision total vista por una AC y
es la combinacién entre la probabilidad de colision externa y la probabilidad de colisién
interna para esta AC, mientras que Py es la probabilidad de que el canal esté ocupado
por todas las ACs. Py es, por lo tanto, comln para todas las ACs mientras que P. es
especifico para cada AC. No se incluyen detalles para cada AC al momento de simplificar
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las ecuaciones. Esto significa que cuando se escriba P, se refiere indirectamente a P,
con O <i < 3, para cada una de las cuatro ACs [2].

Tabla 3.1: Probabilidades de todos los estados [2]

Probabilidad Ecuacion
Inicial Pg,j,00 =PlPgoo00; 0<js<m (3.1)
Backoff Pe.jkk - Vlvb:_lf_:' T}pb Pgjoo0; O0<j<m (3.2)
Colisibn . _ . < _
Pc.j.od =PcPB,joo;, 0<jsm-1 (33)
Post-colision . — _Pc Lo <i<m- <ds<
PB.jkk = - Pejoo 0<jsm-1 1<d<Tpe (3.4)
~Pb
. s _ _
Frozen Prikd= "h+1 15sPBjo0; O0Sjsm 1sksw; (3.5)
1<d=sN
. 2 .
AIFS trans. Pajkd= "1 (- ihesPBi00;0SjSmMIsksw (3.6)
1<sd=<A
AIFS Inicial Paood =——L~—Pgooo; 1<d<A (3.7
(1-ppd
Transmisién Prood=(L-PT*1)Pgooo; 1<d<Ts (3-8)

Teniendo todas las probabilidades de estados (Tabla 3.1) expresadas como una funciéon
de Pgo00, se requiere aplicar la condicion de normalizacion, es decir, la sumatoria de

todas las probabilidades de la cadena de Markov debe ser igual a 1.

m-1 [T pc] m-1 [Tc] m
0 == z > ]
>j=0 Su=1 Prcjod > j=& ¢=1FPcjod+ jFPBjoot
I, K‘i]zPB,jfk + s Mo Wy N Prjra+  ELdProodl =1 (3.9)
m & w

A A
j=0 k=1 d=1TAjkd+ 4 Pa 0.0

La resolucion de las probabilidades de estado mediante el uso de las ecuaciones de la

Tabla 3.1 y la ecuaciéon 3.9 de normalizacién dan la siguiente expresion:

-1
] U]
B (=PhANm 1) + (1= PMD([T6] + 2 y-e
) ALY T —
Pgoo0= 4P, ([Tc] + * ( 1 -1)) (3.10)
i (1-Po) Po (1-Pgfiyd] i

m [,
(NPb + (1-Py)A] ) j=0 Pc Wj

*oey
La Tabla 3.2 muestra las ecuaciones propuestas por Taher [2] [3] para la resolucion del
sistema de ecuaciones no lineales del modelo analitico de control de admision. Encon-
tramos variables como: Longitud del preambulo (H), Tiempo de paquete (P), Retardo

de propagacion (¢), entre otras.
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Tabla 3.2: Sistema de ecuaciones no lineales [3]
Descripcidn Ecuacion
Tiempo de transmision Tsi=H+P +SIFS+ACK +25 (3.11)
Tiempo de colision Tc=H+P +SIFS + ACK + 6 (3.12)
N@mero de TxOP Nrxop = - PorisiFe a" T XOP Limit f= (3.13)
1, si T XOPLimit =0,
Tiempo de transmision .
sor A% Tsi = Nrxop; (Ts1 + AIFS) ¥ 0<i<3 (3.14)
Probabilidad acceso al canal m 1-pm+l (3.15)
> .
por cada AC i = j=oPBjo0= ;,, V0<is3
Probabilidad acceso al canal _ Q3 .
por una AC 1=1- t=o(l-7) (3.16)
Probabilidad de colision
_,. Q
interna Pcint; =1- "j=i(1 - 1) 3.17)
Probabilidad de colision 41 \M-1
externa Peexty =1~ (1~7) (3.18)
Pro-b-abllldad total de Pa=1-(1-1¢ )M —1Q
colision j=1(L-7) (3.19)
Probabilidad de canal " i —pMm+1
ocupado por otra AC vi=(Tsil@-pg™) +[Tci] pT—ZfinceXti)PB'o’ovo (3.20)
Probabilidad de canal 3
_ Q
ocupado por una estacion VE oV gei@-vi) (3.21)
Probabilidad de canal 1AM
ocupado Po=1-(1-v) (3.22)
3.2.3.2. Estimacion del rendimiento
Sea S; el rendimiento normalizado del sistema de las ACi. i indica la AC evaluada.
E[Cargaitil transmitida con éxito por ACi]
Si = (3.23)

E[Tiempo transmision exitosal

La probabilidad Ps; para que una transmision de AC; tenga éxito es igual a la proba-

bilidad de que se transmita exactamente el trafico para una AC; en una sola estacion.

Psi depende de la probabilidad de canal ocupado por una estacion (v) u otras ACs (v;j)

respectivamente, de modo que:

P =

pd v
M Prooa(1-v)M' (1-v) j
d=1 j>1

(3.24)
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Ahora, si E[P] es el valor esperado del promedio de la carga atil del paquete, la cantidad
media de informacién de carga Gtil transmitida con éxito es PsiE[P JNt xop;. El intervalo
de duracion promedio en slot de tiempo entre dos transmisiones consecutivas se obtiene

al considerar que con una probabilidad (1 -Ps) el canal estara libre y con probabilidad

PyPsi si este tiene una transmision exitosa. Con probabilidad Py(1 -Psi) si tiene una
colision, por lo que la ecuacion (3.23) se convierte en:

QPsiE[P ]NT XOP; . o0<i 53 (3.25)

S = > >
(1-Py) + Py =0 PgT si + Po(1 - j=o0 Pg)T ci

La ecuacion 3.25 dara los valores del rendimiento bajo condiciones de saturacion para
una AC; calculada con las probabilidades Py, P. y Psi, que a la vez son obtenidas de la

solucion del sistema de ecuaciones no lineales propuesto en la Tabla 3.2.

3.2.3.3. Parametros por defecto en IEEE 802.11e

Los parametros del estandar 802.11e mostrados en las Tablas 3.3 y 3.4 son necesarios para
resolver las ecuaciones de transicion de estados Pg 00, que incluyen las probabilidades
de colisién (P¢) y canal ocupado (Py). Ademaés, el tiempo de transmision T's; y el tiempo
de colision T ¢ para una trama de datos dependen de las longitudes del preambulo (H), el
tiempo de paquete (P) y demas parametros incluidos en la Tabla 3.3 suministrados por
el estandar IEEE 802.11e para el modo de acceso basico sobre una arquitectura WLAN

en modo infraestructura.

Tabla 3.3: Parametros de referencia en IEEE 802.11e

Parametro Valores
Longitud Preambulo (H) 144 bits 72 Us
Tiempo de paquete (P) 800 ps
SIFS 10 US
Retardo de propagacion (0) 64 Us
Longitud ACK (ACK) 112 bits 56 us
Tasa basica (referencia) 2 Mbps

3.2.3.4. Implementacion para solucidon del sistema

Una vez que se tienen los parametros por defecto de EDCA de las Tablas 3.3 y 3.4, se
pueden encontrar las soluciones para T s, T ¢, T i, Nt xop de la Tabla 3.2 para obtener
a su vez los valores de Ts, Tc, Tpc, A, N, m, wj, requeridos como parametros de

entrada para la solucion del sistema de ecuaciones no lineales descritos en la tabla antes
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Tabla 3.4: Parametros por defecto en EDCA [3]

Prioridades — ACVO ACVI AC-BE AC-Btt
AIFS (A) 2 2 3 7
CWiin(wo) 7 15 31 31
CWiax(wW) 15 31 1023 1023
TXOPLimit 3264 Us 6016 Us O 0
L’mmite reintentos (m) 2 2 6 6
NTxOP 3 5 1 1
Tiempo frozen (N) 3264 Us 6016 Us O (o}
post-colision (T pc) 3 5 1 1

mencionada. Las probabilidades P. y P, dependeran de las estaciones activas y de las

ACGs en la estacion.

Tabla 3.5: Variables y pardmetros por defecto de EDCA para solucién del sistema

Parametro Descripcion Valores de referencia
P Carga atil del paquete1 [1382] Bytes
A Tasa de llegada estimada® [200]
M NUmero de estaciones activas?! [4,6,8,10,12,14,16,18]
m Limite de reintentos [2, 2, 6, 6]
wij Ventana de contencidn maxima [15, 31, 1023, 1023]
wWo Ventana de contencidon minima [7, 15, 31, 31]
w Tiempo medio de espera 2690 ps
A AIFSN [2, 2,3, 7]
NT xop NOmero de oportunidades de transmision [3,5,1, 1]
Tc Tiempo de colisidon 1602 us
Ts Tiempo de transmisidn exitosa [3228, 5380, 1076, 1076] Uus
Tpc Periodos de post-colision por AC [3,5,1, 1]
N Tiempo frozen [3352, 5028, 1076, 1076] ps

Para calcular el conjunto de soluciones de la formulacion del modelo de ecuaciones no

lineales, anteriormente descrito, se implement6 el Algoritmo 1 en Matlab (para replicar

el experimento del autor [3]). Este algoritmo toma los parametros de entrada de la Tabla

3.5y ejecuta el solver [87] con los parametros de la Tabla 3.6, la cual determina las raices

de una ecuacién no lineal simultanea.
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Algoritmo 1: Medida del rendimiento

Input : Default EDCA parameters // Tabla 3.5
M «[2,4,6,8,10, 12, 14,16, 18] // Ntumero estaciones activas
for k inM do // Repetir de 2 hasta 18
[Pok, Pck, Psk] = solver(M, Input, equations) // Resolver sistema ecuaciones
S«i = T hroughput(Puk, Pek, Psk) // Obtener rendimiento con 3.25
2
Sktotal <— j=% Skj // Sumar S, i para cada AC
end for

Tabla 3.6: Parametros configurados en el solver

Parametro Valor Observacion
FunctionTolerance 1e-6 Criterio de parada
FunValCheck ’on’ Verificar si los valores objetivos de la funcién son validos
MaxFunctionEvaluations | ’default’ Ntimero maximo de evaluaciones de funciones permitidas
Maxlterations 1e8 Namero méaximo de iteraciones permitidas
PlotFcn ’optimplotx’ | Traza varias medidas de progreso mientras el algoritmo se ejecuta

3.3. Resultados del modelo de saturacion

Después de implementar y resolver el sistema de ecuaciones no lineales (Tabla 3.2) del
modelo de rendimiento bajo condiciones de saturacién, se encuentran los valores de
referencia necesarios para la toma de decisiones del algoritmo de control de admision

que se propondra en el siguiente capitulo.

Los resultados de las Figuras 3.6 y 3.7 indican el comportamiento de las probabilidades
de colision y canal ocupado a medida que se aumenta el nimero de estaciones activas.
La Figura 3.6 tiene un comportamiento creciente que se extiende méas alla de 18 esta-
ciones activas, luego tiene un comportamiento asintotico en Y = 0.4860 para méas de
18 estaciones. En la Figura 3.7 también se tiene un comportamiento asintotico en Y =
0.4970 para mas de 18 estaciones. El solver usado encuentra un conjunto de soluciones

de probabilidades P. y Py para el conjunto de parametros de entrada suministrados.

La Figura 3.8 muestra el rendimiento bajo condiciones de saturaciéon para cada una de
las cuatro categor’ias de acceso: voz (AC V O), video (AC V 1), best effort (AC BE) y
background (AC Btt). Los valores obtenidos por las cuatro categor’ias de acceso indican
el valor maximo de rendimiento que soportaria la red IEEE 802.11 para operar por

debajo del estado de saturaciéon. También se identifica como las ACs de alta prioridad

1Son los valores que no dependen explicitamente de EDCA, se definen para el tipo de trafico que se
usara en el experimento del siguiente capitulo.
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Figura 3.8: Rendimiento bajo condiciones de saturacion por AC.

LaFigura3.9 muestralasumatoriadelosvalores] mitesderendimientobajo condiciones

de saturacion de todas las ACs para cada niimero de estaciones activas evaluadas. Cuan-

do el nimero de estaciones aumenta, el rendimiento total alcanzable en la red disminuye

aproximadamente hasta los 3.5 Mbps con 18 estaciones activas. Cuando mas estaciones

activas comparten los mismos recursos se genera mas contencién, la probabilidad de

colision aumenta y la capacidad de la red se degrada.
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Figura 3.9: Rendimiento total bajo condiciones de saturacion.

Tabla 3.7: Rendimiento bajo condiciones de saturaciéon requerido

# Estaciones Rendim. Sat. AC V | (Kbps) Rendim. Sat. Total (Kbps)

2 2056,04 4962,03
4 1878,75 4626,06
6 1746,85 4332,83
8 1650,27 4107,69
10 1575,95 3930,41
12 1516,46 3786,59
14 1467,43 3666,96
16 1426,09 3505,44
18 1390,61 3477,85

LaTabla 3.7 muestra los valores de rendimiento proporcionados por el modelo anal 1tico
evaluado. Los valores indicados aqui son los valores tedricos de rendimiento que sopor-

taria la red antes de alcanzar la condicién de saturacion.

Este cap 1tulo estuvo centrado en el desarrollo del modelo anal“1tico propuesto por Taher
para el calculo de los valores de rendimiento bajo condiciones de saturaciéon sobre el
estandar IEEE 802.11e. Se parti6 de la comprension del modo de operacion de EDCA,
se represento la formulacion matematica de los estados de transicién obtenidos a partir
de las cadenas de Markov. Se usaron los parametros por defecto de EDCA, como va-
riables de entrada para la resoluciéon del modelo. Se obtuvieron las probabilidades de
colisién, transmision y canal ocupado. Estos Gltimos valores son las variables principales
para calcular el rendimiento bajo condiciones de saturaciéon requeridas, para el futuro
algoritmo de control de admisién que se propondra en el siguiente capitulo, para una

red inaldmbrica gestionada con SDN, sobre la que se transmitira video en tiempo real.



Capitulo 4

Implementacion y evaluacion de
estrategias que garantizan QoS en
la transmision de video en tiempo
real en redes WLAN basadas en
SDN

En el capitulo anterior se formul6 un modelo analitico para IEEE 802.11e EDCA. Tal
modelo generd los valores de rendimiento bajo condiciones de saturaciéon de una red
WLAN para la AC de video como se indic6 en la Tabla 3.7. Los valores limite obtenidos
son la base para la toma de decisiones del mecanismo de control de admisién para QoS,
como se evidenciara en este capitulo. Aqui se dan los detalles de implementacion del
control de admisién como estrategia que garantiza QoS del trafico de video en tiempo
real sobre un escenario experimental de redes WLAN basadas en SDN. Antes se simulara
el escenario de red inaldmbrica en NS-3 para validar el comportamiento de los flujos de
video respecto a las otras categorias de acceso, sobre el estandar IEEE 802.11e. Luego,
el entorno de red WLAN tradicional en NS-3 se reconfigurara a un esquema WLAN
basado en SDN. Una vez implementada la arquitectura inaldmbrica basada en SDN se
ejecutaran dos aplicaciones que ofrecen mantenimiento de QoS sobre la transmision de
trafico de video en tiempo real. A partir del uso de trafico de tiempo real el entorno sera
considerdo emulacion. Después, al variar el niimero de estaciones inalambricas activas,
se evaluara el comportamiento del rendimiento y retardo sobre los escenarios propuestos.
La Tabla 4.1 resume de manera general las caracteristicas que se van a evaluar (métricas)

en cada uno de los escenarios que se configuraran.

43
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Tabla 4.1: Escenarios implementados y evaluados

Escenario Descripcion Factores Métricas
. . L Rendimiento
WLAN+EDCA Escenario de simulacion Tasa de llegada (A). Retardo
Disefiado para veriftcar el comportamiento de ACs (AC VO, AC VI, AC BE,
cada AC de acuerdo a parametros por defecto AC_BG).
de EDCA.
Simulacion solo con NS-3.
. o ~ . . Rendimiento
WLAN+SDN+QoS Escenario de emulacion. Cada uno con un NOmero de estaciones activas. Retardo

namero de estaciones predeftnidas.

Se crean escenarios WLAN con topologia estre-
lla.

Cada escenario estara conftgurado con un
nUmero de estaciones activas, una estrategia de
QoS y un video.

SDN no se ejecuta cuando no hay estrategia de
QoS.

Emulacion con traftco de tiempo real con NS-3
y NNS adaptado para soportar SDN y aplica-
ciones de transmision y reproduccion de video.

Estrategia de QoS

4.1. Operacion de la arquitectura IEEE 802.11e EDCA en
NS-3

Para simular el escenario en las capas de red inalambrica PHY y MAC se utiliza NS-3

[92], configurado con las caracteristicas por defecto del modelo de propagacion de canal

para el estandar IEEE 802.11e. Los bloques del escenario propuesto se pueden observar en

la Figura 4.1. Esta simulaciéon nos permite validar el comportamiento del rendimiento y

retardo que ofrece EDCA por defecto a los diferentes tipos de flujo, segiin su categoria de

acceso.
r NS Y ———— T T T T 1
Factores de Entrada / AC_V AC_V \ Factores de Salida

A
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se crea una topologia con cuatro nodos inalambricos diferentes que estan ubicados a la
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misma distancia del AP. Cada uno de ellos transmitira un tipo de trafico con su res-
pectiva categor’ia de acceso (voz, video, best effort y background ) como se muestra en la
Figura 4.2, para fines comparativos (los detalles de la implementacion estan adjuntos en
el Apéndice C).

Figura 4.2: Topologia modo infraestructura de la red inalambrica propuesta.

La generacion de trafico multimedia para fines comparativos con la propuesta de Taher

[3] requiere de una distribucion de Poisson con paquetes de 800 bytes y tasas de llegada
variable (1 entre 20 y 1800 kbps).

La funcién generadora y de gestion del trafico en cola de la capa MAC, segtin el estandar
IEEE 802.11e EDCA para las distintas categor 1as de acceso se configura con tiempo de
llegada entre paquetes con distribucion exponencial (ver Anexo C.1). Es asi, como las
Figuras 4.3 y 4.4 muestran el comportamiento de EDCA con todos los parametros
activados por defecto (AIFS, CW y TxOP). Se observa que las ACs de video y voz
obtienen mejor rendimiento cuando se entra al estado de saturacion (tasas de transmision
superiores a los 200 kbps). El rendimiento promedio de las ACs de menor prioridad
comienza a disminuir cuando se aumenta la tasa de transmision. Como se esperaria que

ocurriera segin el funcionamiento de EDCA.
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Figura 4.3: Comportamiento del rendimiento por AC en EDCA.

La Figura 4.3 indica que hasta 200 kbps, todas las categor”1as de acceso tienen el mismo
comportamiento (debido a que todas tienen el mismo tiempo en cola y la misma opor-

tunidad de transmisiéon). Cuando va aumentando la tasa de transmision, el trafico con
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mayor prioridad se va apoderando de los recursos de la red. Esto garantiza QoS para las

AC de voz y video, siempre y cuando compitan con flujos de best effort y background. El

caso de competencia entre trafico de video se evaluara en secciones posteriores. A partir
de 800 kbps, el rendimiento se mantiene aproximadamente constante, debido a que el

flujo de mayor prioridad obtiene més recursos en la trasmision.
De igual forma, la Figura 4.4 muestra el comportamiento del retardo en el escenario

WLAN propuesto, donde las AC de mas baja prioridad son retenidas en el buffer de
capa MAC. De esta manera se observa el incremento del retardo por encima de los 400

ms después de configurar tasas de transmision por encima de los 200 kbps.
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S 0.31 i [N S
2 ! [N ET x
o ! ] . 7
§ { [/
& 0.2 { {f x
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0.0 = = = 3 . " S— *
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Figura 4.4: Comportamiento del retardo por AC en EDCA.

Una vez desarrollada la topologia de red WLAN, bajo el esquema de operaciéon del
estandar tradicional IEEE 802.11€, se proceder4 a adaptarla a un entorno de emulacion
con un escenario de red inaldmbrica basado en SDN, como se explicara en detalle en la

siguiente seccion.
Operacion de la arquitectura SDN con NS-3

4.2.
Ahora para crear el entorno de emulacion se generara trafico de tiempo real con el servi-
dor de VL.C Player en contenedores aislados de Linux. Para el desarrollo del experimento
se consideran tres bloques como indica la Figura 4.5. Cada escenario experimental estara
constituido por un AP, un niimero de estaciones activas, el uso o no de politicas de QoS
y un video de referencia que se transmitira en el entorno de red inaldmbrica gestionada
con SDN. Los parametros de evaluacion y comparacion seran el rendimiento y el retardo

para cada situacion en cada uno de los escenarios.
El AP de cada escenario estara configurado en modo infraestructura de un solo salto,

con un ntimero especifico de estaciones inalambricas activas solicitando video (ver Figura
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Figura 4.5: Elementos del experimento.

4.6). El primer escenario con 4 estaciones activas, el segundo con 6, y as'1sucesivamente.

Se van incrementando 2 estaciones para cada escenario.

! ' il
2 g - , i
\\ Pid \\ . ——— ,
Figura 4.6: Ejemplo algunos e\a’rios evalua A. TopologiD esﬁiqnes,‘B. ﬁ— D

pologia 8 estaei®nes, Cﬂ‘opol ®a 16 estaciones.
A cada escenario se le configuraran cuatro modos de operacion, el modo representara la
estrategia de QoS usada en la emulacion (ver Tabla 4.2 y Figura 4.7): Modo 1, no usar
ningn algoritmo de QoS; Modo 2, usar el mecanismo de QoS por defecto de la aplicacion
VLC Player; Modo 3, estaciones que solo usaran el algoritmo de control de admisién y
finalmente se considerara el Modo 4, para una estacion que usara simultaneamente los dos
algoritmos de QoS. Los detalles de los algoritmos usados se explicaran en las siguientes

secciones.

Tabla 4.2: Modos para las estrategias de QoS usadas

Modos | Descripcidon
1 No usar ningtn algoritmo de QoS
2 Usar el mecanismo de QoS por defecto de VLC Palyer
3 Usar solo el algoritmo de control de admision (ACA)
4 Usar simultaneamente dos algoritmos de QoS (ACA y QoS-Tag)

YEl escenario maximo configurado fué de 18 estaciones activas por las limitaciones de recursos de
hardware con que se contaba para las emulaciones.
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Figura 4.7: Estrategias de QoS implementadas por escenario.

Para realizar la implementacion del entorno de emulacion de la red inalambrica basada en
SDN, se utiliza NS-3 en modo emulacion. La integracion del controlador SDN gestionara
las aplicaciones de QoS. El entorno de experimentacion propuesto se divide en tres

bloques principales:

= Bloque de Linux network namespaces (NNS) [93] para la separaciéon en contene-

dores aislados de las estaciones moviles y servidores de video.

= Bloque NS-3 para emulacion [94] de la red inaldmbrica con las propiedades del
estandar IEEE 802.11e.

= Bloque de SDN para la separacion del plano de control y datos de la red inalambri-

ca.

Se usa Linux network namespaces para suministrar una copia independiente del stack
de red con sus propias rutas, reglas de flujo y elementos de red. Es decir, cada NNS
genera una capa de abstraccion que reproduce aplicaciones independientes dentro de un

espacio de usuario con recursos de red aislados [95].

NS-3 en modo emulacién esta conectado a aplicaciones de video de tiempo real (cliente-
servidor). Se utiliza NNS para proporcionar aislamiento entre las interfaces de red, el
stack TCP/IP y la capa de aplicacion, tal como se muestra en la Figura 4.8. Open
vSwitch (OVS) [96], es un conmutador virtual de codigo abierto a las principales pla-
taformas hipervisoras. Se utiliza el protocolo OpenFlow, para permitir la comunicacién
entre el controlador y los dispositivos de red. OVS es un conmutador reprogramable a
través de OpenFlow [96], soporta una amplia variedad de interfaces incluyendo Tap y

Veth (ethernet virtual).
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Figura 4.8: Entorno de experimentacion propuesto.

Para ejecutar la aplicacion VLC Player, tanto en las estaciones host como en el servi-
dor de video, el escenario propuesto requiere un dispositivo Tap bridge para integrar
aplicaciones en tiempo real a NS-3. El Tap bridge esta disefado para integrar hosts
“reales”(hosts que admiten dispositivos Tun/Tap) en emulaciones de NS-3 [95]. El ob-

jetivo es hacerle creer a NS-3 que tiene un nodo host “real”.

En el escenario de emulacion se utiliza un servidor VLC Player que se ejecuta como una
aplicacion en un servidor independiente. El conmutador OVS con OpenFlow del AP se
comunica con el controlador. Este Gltimo ejecuta las aplicaciones externas de etiquetado
de QoS y de control de admisién. Las emulaciones se ejecutan en los escenarios indicados
en la Figura 4.6, utilizando las estrateg”1as indicadas en la Figura 4.7. Del experimento
se selecionan 20 ejecuciones para cada escenario con cada uno de los modos de las

estrategias usadas.

El entorno de emulacion se configura de acuerdo a los parametros de red indicados en
la Tabla 4.3. En esta tabla muestra la configuracion por defecto de EDCA. La Tabla
4.4 muestra las caracteristicas del tipo de video usado. Y la Tabla 4.5 los recursos de

hardware y software usados en la emulacion.
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Tabla 4.3: Parametros de Red

Grupo Parametro

Valor

AIFSN
EDCA MinCW
MaxCW

2
15
1024

TXOPLimit Default

Tabla 4.4: Caracter “1sticas del video

Grupo Caracteristica

Valor

Nombre

Resolucion
VIDEO Codec

Tasa de bits

Duracion

Frames

“bigbunny.mp4?
720x480 px

H.264

494 kbps

60 s

30 fps

Tabla 4.5: Recursos de Hardware y Software

Grupo Recurso Valor
HARDWARE RAM 8 GB
CPU Intel
(OF] Ubuntu 14.04.5 LTS
SOFTWARE  NS-3 3.26
OpenFlow 1.0°3

EnlaFigura4.9 sedetallael procedimiento general realizado para ejecutarlas estrateg“1as

de QoS en los escenarios descritos.
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Figura 4.9: Diagrama de flujos de la ejecucion del experimento.

2proporciona una variedad de opciones de configuracion para los investigadores [97]
3Controlador SDN usado soporta OpenFlow 1.0
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4.3. Mecanismo para mantenimiento de QoS

Para desarrollar la estrategia del mantenimiento de QoS se propone el Algoritmo 2 de
control de admisién (ACA) que aprovecha las funciones del controlador para obtener las
estadisticas del trafico en tiempo real. ACA calcula el rendimiento actual de cada flujo a

partir de la informacion obtenida de OpenFlow (en Byte/s).

El Algoritmo 2 compara los valores teoricos del rendimiento bajo condiciones de satura-
cion del modelo (ver Tabla 3.7) del capitulo anterior, respecto a los valores obtenidos de
OVS. Estos valores permiten al Algoritmo 2 tomar la decision de rechazar o aceptar el
nuevo flujo entrante. Es decir, el Algoritmo ACA obtiene las estad"isticas de flujo y los
valores del rendimiento bajo condiciones de saturacion en cada ejecucién del escenario.
Las estadisticas del flujo las suministra la funcion FLOWSTATS de OpenFlow. Se filtra
solo al flujo que pasa por el puerto habilitado para VLC Player, se cuentan los bytes
en el rango de tiempo establecido (cada segundo) y se calcula el rendimiento promedio
del flujo de video por unidad de tiempo. Por altimo se rechaza el flujo si el rendimiento
calculado esta por encima de los valores del rendimiento bajo condiciones de saturacion

suministradas por el modelo anal”1tico.

Se aclara que el Algoritmo de control de admision (ACA) para entornos de redes WLAN
gestionadas con SDN es una adaptacion del algoritmo de Taher [8] que estaba orientado

a redes inaldmbricas tradicionales.

Algoritmo 2: Control de admisién (ACA)

procedure flowstats(stats, satthroug) // Ejecutar funcion
for f low in stats do // Repetir para todos los flujos
if flow = VLCPort then ilt lo.traficq de vi
bytecount <—de|rt Yte ount(flow) ﬁ g}onrt%rr S’c%z{)ﬂclg)aezlrclob eeglggloﬂujo
owc) / % &g:tnel o transcurrido

tfme «— eltatlr&e/??

throughput < bytecount/time / er rendimiento
if throughput > satthroug then // Rendimiento mayor al modelado
Reject(flow) // Se rechaza flujo
end if
end if
end for

end procedure

Otra aplicacion que se ejecuta simultdneamente es la de etiquetado de QoS (QoS Tag),
que clasifica los flujos entrantes -utilizando clases preconfiguradas- segin el campo Tipo
de servicio (ToS) en la cabecera de los paquetes IP (Ver Algoritmo 3). En primer lugar,
el Algoritmo 3 guarda un diccionario con las direcciones IP de origen y destino a las que
se les modifica el campo ToS. Cuando el controlador informa de un evento de conexién
(PACKET _IN), se realiza una comparacion para cada direccion IP del diccionario (dupla
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IP origen y destino). Después de eso, si el resultado de la comparacion es verdadero, se

modificara el campo ToS con un cambio de prioridad sobre los flujos.

Algoritmo 3: Etiquetado campo de ToS (QoS Tag)

procedure QoS(Src, Dst) // Obtener IP origen-destino para QoS
goslist «dictionary{Src, Dst} // Listar IP origen y destino
while HandleConectionUp do // Cuando se crea evento de conexion
for ip in goslist do // Repetir para toda la lista

match (IP v4, newSrc, newDst) // Comparar coincidencias de IP
actions.append (T OS = 128) // DSCP-Flash Override Video Data
actions.append (OF P P ALL) // Aplicar a todas las coincidencias
send (Msg) // Enviar regla de flujo
end for
end while
end procedure

Como se habia definido en el Capitulo 2, el rendimiento representa el nimero de paquetes
entregados con éxito por unidad de tiempo y el retardo representa el tiempo que tarda

un paquete en ser transmitido con éxito.

Para analizar el rendimiento y el retardo de los resultados de las estrateg”1as de QoS

usadas en cada repeticion del experimentos se utilizaron las ecuaciones 4.1y 4.2:

o ) Carga Gtil total SN
Rendimiento promedio = i = x=1 p (4.1)
A[T iempo T x total] tin —tis

Donde:

N Nuamero de paquetes transmitidos con éxito
Px Carga ttil de cada paquete
ten Tiempo donde termina la transmision

ti1 Tiempo donde inicia la transmision

A[T iempo paquetes Rx]

. _ 1
Retardo promedio = N = N tr j —tij Con N > 0. (4.2)

Donde:
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N Nuamero de paquetes transmitidos con éxito, si N = 0 no existié transmision
trj Tiempo de llegada exitosa del paquete j
tij Tiempo inicio en cola del paquete j

4.4. Evaluacion del desempeno

En esta seccion se mostraran los resultados obtenidos del anéalisis de las trazas que
resultaron de las emulaciones para cada uno de los escenarios con y sin la implementacion
de estrategias de QoS. Enla primera parte se indica el rendimiento general promedio sin
y con la implementacion del algoritmo de control de admisién de todo el trafico de la red.
En la segunda parte, se muestra la variacién del throughput con y sin la implementacion
de cada uno de los mecanismos de QoS. Finalmente, igual que para el rendimiento se

muestra el retardo promedio experimentado por el trafico de video.

4.4.1. Validacion del funcionamiento del Algoritmo ACA propuesto

Los archivos de captura (.pcap de Wireshark) contienen la informacién del trafico trans-

mitido por cada una de las estaciones activas. Un ejemplo de esta captura es la Figura
4.10 que muestra el comportamiento del rendimiento con la entrada consecutiva de nue-
vas estaciones®. A manera de ejemplo se toma el escenario con 10 estaciones activas
solicitando video y se puede evidenciar la disminucién del rendimiento general de la red.
Aqui todo el trafico compite por los recursos de la red, en el intervalo entre los segundos
40y 50, el rendimiento total de las estaciones disminuye debido a las limitaciones del
canal y a la superacion de los limites de rendimiento maximo que soporta la red con los
parametros por defecto de EDCA (Tabla 4.3). La transmision en esos intervalos de tiem-
po hace que los flujos sean retenidos mas tiempo en el buffer de la MAC, incrementando
las probabilidades de colisién. Las condiciones del rendimiento se reestablecen cuando

finaliza el requerimiento para la entrada de nuevos flujos.

“La transmision inicia a partir del segundo 16 en el eje del tiempo. El rendimiento medido inicia en este
tiempo debido a que en los primeros 15 segundos se realizan todas las configuraciones del escenario y todas
las peticiones ICMP que validan las conexiones de la topologia de red
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Figura 4.10: Rendimiento de la red sin QoS. Flujo entrante de video por estacion.

La Figura 4.10 muestra que el rendimiento total se incrementa de manera escalonada en

el eje de las ordenadas, cada vez que ingresa una nueva estacion solicitando transmision

de video hasta que finaliza el ingreso de nuevas estaciones -dibujando asi un patrén

diente de sierra-. Sobre la misma figura se traza una 1'mea de referencia horizontal para

comparar los niveles de rendimiento alcanzado cuando estin o no habilitadas las politicas

de QoS implementadas.
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Figura 4.11: Rendimiento de la red con QoS. Flujo entrante de video por estacion

con control de admision.

Bajo el mismo escenario, en la Figura 4.11, donde se ejecuta el Algoritmo 2 de control

de admision, se demuestra que de las 10 estaciones que intentan recibir el video desde
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el servidor VLC, solo 8 logran tener éxito. El mecanismo de control de admision man-
tiene controlado el rendimiento total de la red sin dejar que ésta llegue a los limites
de rendimiento méaximo soportados. Los flujos de las estaciones que saturan la red se
ven penalizados y el control de admision, con base en el rendimiento, solo les permitira

transmitir cuando existan los recursos disponibles.

4.4.2. Evaluacion del rendimiento (Throughput) de la estrategia im-
plementada

En esta seccion se mostraran los resultados de las emulaciones para cada uno de los
escenarios establecidos (segiin Figura 4.6) y para cada estrategia implementada sobre
las estaciones segtin la Tabla 4.2. Se realiza un comparativo entre los escenarios para

cada modo como muestra la Tabla 4.6.

Tabla 4.6: Comparativa del rendimiento en los distintos escenarios

Eerenarin Estaciones Media (lkhns) Desviacion Intervalo de Conftanza(kbps)
Evaluadas Estandar (kbps) 95 %

Modo 1 557.20 19.41 (508.94 - 605.40)
4 Modo 2 565.71 25.29 (525.47 - 605.95)
Estaciones Modo 3 556.17 52.47 (503.69 - 608.64)
Modo 4 602.70 0.58 (602.42 - 602.97)
Modo 1 532.29 47.34 (484.95 - 579.63)
6 Modo 2 544.30 45.61 (496.44 - 592.17)
Estaciones Modo 3 531.75 39.39 (482.84 - 580.66)
Modo 4 603.08 0.90 (602.66 - 603.50)
Modo 1 505.65 55.45 (454.37 - 556.94)
8 Modo 2 472.90 62.68 (420.50 - 525.23)
Estaciones Modo 3 491.14 48.58 (440.15 - 542.13)
Modo 4 579.39 34.89 (563.06 - 595.72)
Modo 1 441.04 79.58 (379.87 - 502.21)
10 Modo 2 428.36 111.43 (348.65 - 508.06)
Estaciones Modo 3 481.41 69.85 (408.11 - 554.71)
Modo 4 577.57 47.87 (555.17 - 599.97)
Modo 1 385.69 116.54 (307.40 - 463.98)
12 Modo 2 378.09 144.28 (286.42 - 469.77)
Estaciones Modo 3 465.12 72.91 (388.61 - 541.63)
Modo 4 578.51 42.27 (557.49 - 599.53)
Modo 1 342.26 139.63 (257.88 - 426.63)
14 Modo 2 330.25 168.73 (232.83 - 427.68)
Estaciones Modo 3 453.57 80.12 (369.49 - 537.65)
Modo 4 568.41 51.09 (543.78 - 593.03)
Modo 1 294.11 148.53 (211.86 - 376.36)
16 Modo 2 301.04 176.87 (203.09 - 398.99)
Estaciones Modo 3 445.15 99.27 (340.97 - 549.32)
Modo 4 595.01 60.60 (566.65 - 623.37)
Modo 1 285.66 154.58 (200.06 - 371.26)
18 Modo 2 284.69 175.21 (187.66 - 381.72)
Estaciones Modo 3 429.14 93.23 (331.31 - 526.98)
Modo 4 597.65 54.10 (571.57 - 623.72)

A partir de los valores mostrados de la Tabla 4.6, se obtienen las Figuras 4.12, 4.13,
4.14 y 4.15 que representan el comportamiento especifico del rendimiento promedio para

cada uno de los escenarios evaluados y las respectivas estrategias implementadas.
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ParalaFigura 4.12, conlaestrategiaen Modo 1, se observa un rendimiento con tendencia
decreciente que parte en 557 kbps y finaliza con 285 kbps en el Gltimo escenario. La

variacion total entre el primer y Gltimo escenario es de 272 kbps.

Para tener como referencia otro mecanismo de QoS, se utilizo el que viene por defecto
en la aplicacion de VLC Player (ToS/DSCP), que usa las caracteristicas del mecanismo
Diffserv mediante la modificacion de las cabeceras del flujo en su campo de ToS para
asignar las prioridades en la reservacion de recursos (Modo 2). La Figura 4.13 muestra el
comportamiento del rendimiento promedio de todas las estaciones para cada escenario
evaluado. De manera similar, como ocurrié en el Modo 1, aqui todos los flujos compiten
de igual forma por los recursos limitados. As’1las primeras estaciones logran el mejor
desempefio, pero se degradan en la medida en que aparecen nuevas solicitudes de ad-
mision. En esta figura el rendimiento pasé de 565 kbps a 284 kbps, con una desviacion

estandar entre todos los escenarios de 107 kbps.

En la Figura 4.14, con el Modo 3 activado, se muestra un rendimiento promedio que
parte en 556 kbps para el primer escenario y decrece hasta los 429 kbps sobre el altimo
escenario. La variacion de este modo alcanza un valor de 127 kbps de diferencia entre el

primer y altimo escenario con desviacion estandar de 166 kbps.

La Figura 4.15 muestra los efectos de ejecutar el Modo 4 sobre una estacioén en particular.

Esta figura da cuenta de los valores promedio del rendimiento entre los que se mantiene
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una estacion. Su valor maximo (603 kbps) se alcanza en el segundo escenario, el minimo
(568 kbps) en el escenario con 14 estaciones y finaliza con un rendimiento de 597 kbps
para el altimo caso estudiado. La desviacion estandar de los promedio del rendimiento
entre los escenarios evaluados es de 11.84 kbps, miestras que para el primer y segundo

escenario la desviacion de las medidas del rendimiento estuvieron por debajo de 1 kbps.

Para analizar el comportamiento del rendimiento entre las estrategias usadas se realiza
un comparativo entrelos valores obtenidos en las figuras 4.12, 4.14 y 4.15 respectivamen-
te, lo que produce la Figura 4.16. En esta se puede identificar la tendencia que tienen
tres de los cuatro modos estudiados, resaltando que para la estacion en la que se aplican
los dos algoritmos de QoS el rendimiento oscila alrededor de 568 y 597 kbps mientras
que para las estaciones que no ejecutan los algoritmos de QoS su rendimiento disminuye
hasta los 272 kbps en el escenario con 18 estaciones activas. Como se indica en la Figura
4.17, los algoritmos de QoS presentan una ventaja de hasta el 117 % en el escenario con
18 estaciones activas.
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Figura 4.16: Comparativa del rendi- Figura 4.17: Variacién porcentual
miento entre Modos 1, 3y 4. rendimiento Modos 3 y 4 respecto a 1.

Para mostrar la tasa de variaciéon porcentual en cada escenario logrado en el Modo 3y 4
respecto al Modo 1 (referencia) se presenta la Figura 4.17. Aqu'ise evidencia la mejora
obtenida mediante el uso de las aplicaciones de QoS gestionadas con SDN. La mejora va
desde un 5 %, en un escenario con 4 estaciones, hasta un 117 % para el escenario con 18
estaciones inalambricas, siendo este tltimo el mejor de los casos evaluados en el alcance

de este proyecto.

De forma independiente utilizando el procedimiento anterior se evaluoé el rendimiento
de todas las estaciones en Modo 2 y Modo 3 respecto al Modo 1 como referente. Se
identifica una mejora del rendimiento promedio en el Modo 3 respecto al Modo 2 en 168
kbps como se observa en la Figura 4.18. La variacién porcentual indicada en la Figura
4.19 muestra que el mecanismo (Diffserv) usado por VLC no gestiona adecuadamente
el rendimiento cuando existen aplicaciones compitiendo con la misma prioridad en sus

flujos.
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4.4.3. Evaluacion del retardo (Delay) de la estrategia implementada

Como en la subseccion anterior, tomando los mismos datos de las trazas, se realizo un
comparativo entre los cuatro modos de estrategias de QoS (Tabla 4.2) aplicadas en cada
escenario (ver Tabla 4.7). El resultado se resume en la Figura 4.20 que demuestra que
existe, en algunos casos, un mayor retardo al usar los algoritmos de QoS, pero que éste
no crece a medida que se aumenta el namero de estaciones activas, como en el caso del
rendimiento. S1es evidente que se agrega en la mayor 1ade los escenarios un retardo leve
al adicionar nuevasreglas al flujo entrante, pero este no supera un milisegundo en el peor
de los casos de los escenarios evaluados. La Figura 4.21 mide la variacion porcentual del
retardo para las estaciones que aplican el Modo 3 y 4. Las estaciones se ven afectadas
por un retardo que se incrementa hasta un 19 % respecto a ningtin uso de QoS. Caso
distinto se observa para el promedio del retardo en las estaciones que estan en el Modo
3, que presentan una disminucién en el valor de esta métrica de hasta el 7% para el

escenario con 14 estaciones activas (un retardo menor implica mejor desempeiio).
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Tabla 4.7: Comparativa del retardo en los distintos escenarios

Estrategias

Desviacion

Intervalo de Conftanza (s)

Escenario Media (s) B
Evaluadas Estandar (s) 95 %

Modo 1 0.00252 0.000118 (0.002227 - 0.002813)
4 Modo 2 0.00258 6.41E-05 (0.002474 - 0.002678)
Estaciones Modo 3 0.00285 0.000272 (0.002176 - 0.003528)
Modo 4 0.00300 0.000682 (0.002681 - 0.003319)
Modo 1 0.00288 0.000162 (0.002683 - 0.003085)
6 Modo 2 0.00269 0.000110 (0.002578 - 0.002808)
Estaciones Modo 3 0.00293 0.000350 (0.002499 - 0.003368)
Modo 4 0.00331 0.000838 (0.002915 - 0.003699)
Modo 1 0.00308 0.000137 (0.002957 - 0.003211)
8 Modo 2 0.00273 0.000130 (0.002620 - 0.002838)
Estaciones Modo 3 0.00299 0.000264 (0.002753 - 0.003241)
Modo 4 0.00325 0.000630 (0.002945 - 0.003552)
Modo 1 0.00301 0.000143 (0.002903 - 0.003122)
10 Modo 2 0.00277 0.000221 (0.002616 - 0.002932)
Estaciones Modo 3 0.00286 0.000152 (0.002700 - 0.003019)
Modo 4 0.00305 8.35E-05 (0.003007 - 0.003085)
Modo 1 0.00302 0.000231 (0.002869 - 0.003179)
12 Modo 2 0.00268 0.000246 (0.002525 - 0.002837)
Estaciones Modo 3 0.00285 0.000147 (0.002697 - 0.003007)
Modo 4 0.00327 0.000399 (0.003075 - 0.003472)
Modo 1 0.00302 0.000160 (0.002921 - 0.003114)
14 Modo 2 0.00254 0.000255 (0.002395 - 0.002690)
Estaciones Modo 3 0.00278 9.25E-05 (0.002685 - 0.002879)
Modo 4 0.00326 0.000329 (0.003101 - 0.003418)
Modo 1 0.00281 0.000192 (0.002706 - 0.002919)
16 Modo 2 0.00253 0.000331 (0.002348 - 0.002715)
Estaciones Modo 3 0.00270 0.000146 (0.002543 - 0.002850)
Modo 4 0.00324 0.000271 (0.003109 - 0.003362)
Modo 1 0.00272 0.000201 (0.002611 - 0.002834)
18 Modo 2 0.00237 0.000254 (0.002234 - 0.002515)
Estaciones Modo 3 0.00256 0.000227 (0.002324 - 0.002801)
Modo 4 0.00324 0.000225 (0.003132 - 0.003348)

Un caso particular del retardo se presenta en la Figura 4.22 donde se evidencia menor

retardo en los escenarios donde las estaciones usan el mecanismo por defecto que ofrece

el servidor de video, respecto a las que no usan QoS y tampoco ACA. Segin la Figura

4.23 el retardo mas alto (12 %) se alcanz6 en el primer escenario para el Modo 3. Otra si-

tuacion contraria también se observa en el escenario con 14 estaciones activas recibiendo

trafico de video, donde se tiene un retardo menor (en un 15 %) en las estaciones configu-

radas en el Modo 2. El promedio del retardo (usando la ecuacion 4.2) en los escenarios

emulados para el mecanismo de VLC muestra una variaciéon porcentual entre el 6 % y

15 % de mejora en el rendimiento. Como ya se hab"ia indicado, todos los comparativos
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En el desarrollo de este capitulo se simuld -para efectos comparativos- un primer esce-
nario que validd el comportamiento por defecto del estandar IEEE 802.11e, variando la
tasa de transmision. Una vez validado el comportamiento del estandar se adaptd este a
un escenario de emulacion de red inaldmbrica gestionada con SDN para la transmision
de video en tiempo real usando las caracter’isticas que ofrece Linux network namespa-
ces para el manejo de aplicaciones. Se implementaron dos algoritmos como mecanismos
de garantia de QoS. Se compar) el rendimiento y el retardo para diferentes modos de
estrategias como: a) no usar ningan algoritmo de QoS, b) usar un mecanismo de QoS
propietario de la aplicacion del servidor de video, c) el comportamiento sobre estaciones
que solo usan el algoritmo de control de admisiéon y d) el comportamiento sobre una es-
tacion que usa los dos algoritmos de QoS propuestos. Los resultados indican (ver Tabla
4.8 y Tabla 4.9) que para el Modo 4 se obtuvo mejor rendimiento, pero para el Modo
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Tabla 4.8: Resumen comparativa del rendimiento (maximos y minimos) por escenarios
y modos (kbps)

RENDIM/MODO
ESCENARIOS | MODO 1 MODO 2 MODO 3 MODO 4 MAX MIN

4 557.2 565.71 556.17 602.7 MODO 4 | MODO 3

6 532.29 544.3 531.75 603.08 MODO 4 | MODO 3

8 505.65 472.9 491.14 579.39 MODO 4 | MODO 2

10 441.04 428.36 481.41 577.57 MODO 4 | MODO 2

12 385.69 378.09 465.12 578.51 MODO 4 | MODO 2

14 342.26 330.25 453.57 568.41 MODO 4 | MODO 2

16 294.11 301.04 445.15 595.01 MODO 4 | MODO 1

18 285.66 284.69 429.14 597.65 MODO 4 | MODO 2
MAX 557.2 565.71 556.17 603.08
MIN 285.66 284.69 429.14 568.41

Tabla 4.9: Resumen comparativa del retardo (méximos y minimos) por escenarios y

modos (S)
RETARDO/MODO
ESCENARIOS | MODO1 | MODO2 | MODO 3 | MODO 4 MAX MIN
4 0.00252 0.00258 0.00285 0.00300 MODO 4 | MODO 1
6 0.00288 0.00269 0.00293 0.00331 MODO 4 | MODO 2
8 0.00308 0.00273 0.00299 0.00325 MODO 4 | MODO 2
10 0.00301 0.00277 0.00286 0.00305 MODO 4 | MODO 2
12 0.00302 0.00268 0.00285 0.00327 MODO 4 | MODO 2
14 0.00302 0.00254 0.00278 0.00326 MODO 4 | MODO 2
16 0.00281 0.00253 0.0027 0.00324 MODO 4 | MODO 2
18 0.00272 0.00237 0.00256 0.00324 MODO 4 | MODO 2
MAX 0.00308 0.00277 0.00299 0.00331
MIN 0.00252 0.00237 0.00256 0.00300

flujo no pasaban por la gestién del controlador SDN.

2 se obtuvo menor retardo para las estaciones que lograron transmitir, debido a que los
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Conclusiones y Trabajos futuros

5.1. Conclusiones

En este trabajo se identifico, selecciond, implement6 y evalué un mecanismo de control
de admision como estrategia para garantizar QoS en la transmision de trafico de video
en tiempo real para un entorno de red inalambrica gestionada con SDN. Esta estrategia
funciona sin la necesidad de reconfigurar los parametros por defecto de la capa MAC
del estandar IEEE 802.11e.

Las bases del modelo analitico seleccionado suministraron los limites tedricos de ren-
dimiento que permitieron tomar la decision de rechazar o aceptar secuencias de flujos
de video en tiempo real con el algoritmo de control de admisién propuesto para los
escenarios SDWN emulados. También se desarrolld en NS-3 un escenario que mostrd
el comportamiento de EDCA respecto al manejo de cada uno de los tipos de flujos
(voz, video, best effort y background ) como referencia del funcionamiento por defecto
del estandar IEEE 802.11e. Luego, este entorno de simulacion se adapt6 a otro de emu-
lacién para la transmision de trafico de video en tiempo real sobre una red inalambrica
gestionada con SDN. Para esto se aprovecharon las capacidades de los bloques de Li-
nux network namespaces (NNS) para la separacion en contenedores aislados donde se

ejecutaron las aplicaciones de las estaciones moviles y de los servidores de video.

Se implementaron dos aplicaciones para QoS ejecutadas por el controlador SDN. Pri-
mero, una aplicacion de etiquetado del campo ToS que modifica la prioridad del trafico
de video transmitido sobre las estaciones moviles, teniendo en cuenta las direcciones IP
de origen y destino. En la aplicacion de control de admision, que obtiene en tiempo
real la estadistica del rendimiento de los flujos suministrada por OpenFlow, se calculd

el rendimiento en intervalos de tiempo deseados. Con base en esta estad “1stica se toma la

62
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decision de bloquear los flujos de las Gltimas estaciones que intentan acceder al medio
inalambrico. El rechazo del nuevo flujo de las aplicaciones de una estacion se realiza

mediante la modificacion de las reglas de flujos en el conmutador Open vSwitch del AP.

Los resultados indicaron que las estrategias de mantenimiento de QoS para la red
inaldmbrica basada en SDN garantizan el rendimiento hasta un 117 % en el mejor de los
casos estudiados, esto en comparacion con la misma red inaldmbrica sin los mecanismos
de QoS gestionados con SDN. Esto indica que el rendimiento promedio en las estaciones
que estan afectadas con las politicas de calidad de servicio gestionadas bajo el paradigma
SDN se mantiene en los niveles tolerables por debajo de las condiciones de saturacion,
incluso cuando se aumentan el niimero de estaciones activas. Ademas, el rendimiento
promedio de todaslas estaciones activas para cadauno delos escenarios mejora hastaun
50 % aplicando solo una estrategia de QoS (ACA, para este caso). Para este altimo caso
el rendimiento promedio fue superior al rendimiento medio ofrecido por el mecanismo

Diffserv utilizado por VLC Player.

El retardo promedio para todos los escenarios present6 una variaciéon de incremento
de hasta un 19 % cuando se usaron los dos algoritmos de mantenimiento de QoS. En
términos generales el retardo no mostrd una tendencia creciente continua significativa a
medida que se aumentaba el nimero de estaciones activas con aplicaciones que solicitan
video. En el peor de los casos estudiados el retardo no superd los 0,8 ms adicionales con
el uso de las aplicaciones de QoS gestionadas con SDN. Un caso contrario del compor-
tamiento del retardo se present6 al usar un mecanismo de QoS de VL.C Player que para
este caso particular present6 una leve mejora en la disminucion del valor de esta métrica

respecto al promedio de las estaciones que usaron los algoritmos de garant1as de QoS.

Aunqueel controlador SDNinvolucraunprocesamiento adicional sobrelosflujosentran-
tes al principio de la transmision, este retardo mantiene niveles temporales aceptables

exigidos para garantizar QoS en el trafico de video en tiempo real transmitido.

Como parte de la divulgacion de los resultados obtenidos en este trabajo de investigacion,

se presento el siguiente articulo de conferencia:

= Admission control implementation for QoS performance evaluation over SDWN
(2018) [98].

5.2. Trabajos futuros

Este trabajo expone ideas hacia las que se pueden orientar trabajos futuros dentro de

los grupos de investigacion, tales como:
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» Evaluar el comportamiento de otros tipos de trafico como el de voz (AC _V O) en
tiempo real, junto con el uso de otro tipo de trafico de manera simultanea que

intenten saturar atin mas el canal.
» Implementar las aplicaciones de QoS emuladas sobre escenarios con equipos f”1sicos.

» Implementar y comparar el disefio del escenario propuesto sobre otros controlado-

res como RYU u OpenDaylight que soportan versiones superiores de OpenFlow.

= Expandir el alcance del entorno de emulacion a las siguientes enmiendas al estandar
como: IEEE 802.11aa, IEEE 802.11ac, IEEE 802.11ax, entre otras, usadas y proxi-

mas a ser implementadas en la industria.

» Aprovecharla flexibilidad y programabilidad que ofrece SDN para evaluar estrate-
gias que aprovechen el potencial de Machine Learning e integrarlo para construir

modelos de QoS autoajustables a las condiciones de tiempo real que impone la red.



Apéndice A

Tablas de resultados del modelo

Tabla A.1l: Probabilidades de canal ocupado y de colision para AC VI

#Estaciones | Pb | Pc
2 0,20 | 0,13
4 0,27 | 0,22
6 0,31 | 0,27
8 0,34 | 0,31
10 0,37 | 0,34
12 0,39| 0,37
14 0,41 | 0,39
16 0,42| 0,41
18 0,44 | 0,42

Tabla A.2: Valores de referencia del rendimiento de saturacion (Kbps)

# Estaciones | ACVO | AC.VI | ACBE | AC.BG | Total |

|

| 2 | 2271,35 | 2056,04 | 438,25 | 196,38 | 4962,03 |
| 4 | 2317,60 | 1878,75 | 325,39 | 104,31 | 4626,06 |
| 6 | 2266,39 | 1746,85 | 255,14 | 64,45 | 433283 |
| 8 | 2205,51 | 1650,27 | 208,36 | 43,54 | 4107,69 |
| 10 | 2148,01 | 1575,95 | 175,22 | 31,23 | 3930,41 |
| 12 | 2096,08 | 1516,46 | 150,65 | 23,40 | 3786,59 |
| 14 | 2049,64 | 1467,43 | 131,78 | 18,12 | 3666,96 |
| 16 | 2008,06 | 1426,09 | 116,89 | 14,40 | 3565,44 |
| 18 | 1970,68 | 1390,61 | 104,87 | 11,69 | 3477,85 |
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Tabla A.3: Rendimiento por defecto en la simulacion de EDCA (Kbps)

Tasade | Aoy | AcvI | ACBE | ACBG
llegadas
20k 161,787 | 159,049 | 161,366 | 161,366
40K 314,375 | 326,072 | 321,541 | 328,542
50K 398,455 | 415,021 | 400,989 | 400,317
100k 808,045 | 815,193 | 817,135 | 788,785
200k 1603,88 | 1615,87 | 1597,67 | 1623,69
400k 3226,15 | 3237,98 | 2161,51 | 828,885
500k |3998,67 | 4045,26 | 1038,31 | 1002,27
800Kk | 5979,62 |3736,95 | 54,6895 | 2612,57
1000k | 5952,19 | 3966,85 | 32,7206 | 1010,16
1500k |5929,25 |4140,26 | 40,1767 | 56,094
1800k | 5916,56 | 4142,71 | 44,4209 | 59,7217

Tabla A.4: Retardo por defecto en la simulacion EDCA (ms)
Tasade | A yo | Ac VI | ACBE | ACBG
llegadas

20k 0,625 0,629 0,638 0,641
40K 0,653 0,657 0,679 0,689
50K 0,668 0,676 0,699 0,718
100k 0,75 0,775 0,868 0,922
200k 0,994 1,1 1,751 2,612
400k 1,929 2,433 487,336 | 497,748
500k 3,067 4,659 493,054 | 497,259
800Kk | 316,982 | 487,878| 494,772 | 497,458
1000k | 211,564 | 479,364 | 488,769 | 497,71
1500k | 274,744 | 480 426,232 | 500
1800k | 294,137 | 494,031 | 440,443 | 500




Apéndice B

Procedimiento calculo de los
promedios

La Tabla B.1 muestra el procedimiento que se aplic para cada escenario (este es un caso
part”1cular, escenario con cuatro estaciones, con la estrategia de aplicar dos algoritmos de
QoS -Modo 4-). Cada escenarios tiene 20 repeticiones, un niimero de estaciones activas
(para este caso A, B, Cy D). A cada estacion se le calcul6 el promedio del rendimiento,
la desviacion estandar, los intervalos de confianza con limite inferior y superior, la media
del promedio de tadas las estaciones con su respectiva desviacion. Esto se realizo para

los 8 escenarios y los 4 modos de estrategia de QoS usada.

Tabla B.1: Procedimiento calculo de los promedios del rendimiento

Escenario Iteracion F endimientos (Kbp:)
#H# +H A B C D
1: MODO 4 1 593.72 578.15 554.23 536.89
1: MODO 4 2 593.71 578.13 555.46 532.79
1: MODO 4 3 593.74 578.14 554.15 536.5
1: MODO 4 4 592.04 578.06 553.89 536.04
1: MODO 4 5 592.05 577.92 553.21 536.01
1: MODO 4 6 592.04 576.71 553.97 536.33
1: MODO 4 7 591.44 576.95 553.32 538.29
1: MODO 4 8 593.72 577.96 554.34 536.76
1: MODO 4 9 593.71 578.73 553.9 536.71
1: MODO 4 10 594.13 578.8 555.87 536.33
1: MODO 4 11 593.64 577.89 554.68 536.37
1: MODO 4 12 593.72 578.61 555.63 537.41
1: MODO 4 13 593.72 578.65 554.53 536.03
1: MODO 4 14 592.04 578.38 554.06 530.3
1: MODO 4 15 595.83 579.37 555.63 535.32
1: MODO 4 16 593.63 578.19 555.11 536.75
1: MODO 4 17 593.72 578.13 554.36 536.93
1: MODO 4 18 593.73 578.69 554.92 537.14
1: MODO 4 19 591.43 575.92 551.77 534
1: MODO 4 20 594.13 578.94 554.94 536.74
PROMEDIO 593.29 578.12 554.4 535.98
DESVIACION 1.0979 0.8043 0.969 1.7801
INTER. CONF 0.5138 0.3764 0.4535 0.8331
1.C. LIM. INF. 592.78 577.74 553.94 535.15
I.C. LIM. SUP. 593.81 578.49 554.85 536.82
MEDIA OTRAS (BCD) 556.166
DESVIA. OTRAS (BCD) 21.12
MEDIA TODAS (ABCD) 565.45
DESVIA. TODAS (ABCD) 25.34
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De igual forma se procedi6 con la obtencion de los retardos promedios. En este caso para
efectos demostrativos se tomo el escenario 5, con la estrategia de no aplicar QoS (Modo

1). Las 12 estaciones se etiquetaron como: A, B,C, D, E, F,G, H, I, J, Ky L.

Tabla B.2: Procedimiento célculo de los promedios del retardo

Escenario Iteracion Rendimientos (Kbps)
+H +H A B C D E F G H T J K [
1: MODO 4 1 0.003 0.0025 0.0025 0.0053 0.0025 0.0029 0.003 0.0026 0.0029 0.00253 0.0026 0.00337
1: MODO 4 2 0.0026 0.0027 0.0033 0.003 0.0029 0.0057 0.0028 0.0027 0.0025 0.00266 0.00565 0.00258
1: MODO 4 3 0.0029 0.0026 0.0026 0.0032 0.0026 0.0054 0.003 0.0049 0.0026 0.00364 0.00233 0.00235
5:MODO 1 4 0.0026 0.0031 0.0025 0.0027 0.0026 0.0026 0.0025 0.0038 0.0048 0.00327 0.00311 0.00248
5:MODO 1 5 0.0027 0.0025 0.0026 0.0026 0.0026 0.0025 0.0025 0.0025 0.0055 0.0069 0.00257 0.00249
5: MODO 1 6 0.0032 0.0028 0.0026 0.0025 0.0025 0.0025 0.0025 0.0025 0.0039 0.00255 0.00253 0.00248
5: MODO 1 7 0.0027 0.003 0.0027 0.0027 0.0029 0.0024 0.0026 0.0026 0.0025 0.00306 0.00247 0.00232
5:MODO 1 8 0.0025 0.0025 0.0025 0.0026 0.0025 0.0032 0.0025 0.0046 0.0033 0.00232 0.00237 0.00244
5:MODO 1 9 0.0026 0.0026 0.0028 0.0025 0.0027 0.0025 0.0027 0.0026 0.0026 0.00466 0.00263 0.00255
5: MODO 1 10 0.0026 0.0026 0.0028 0.0051 0.0026 0.0029 0.0026 0.0044 0.0031 0.0027 0.00276 0.00256
5: MODO 1 11 0.0032 0.0027 0.0026 0.0033 0.005 0.0035 0.0028 0.0026 0.0059 0.0042 0.00267 0.00288
5:MODO 1 12 0.0028 0.0026 0.0026 0.0025 0.0025 0.0025 0.0025 0.0027 0.0025 0.00422 0.00258 0.00298
5:MODO 1 13 0.0042 0.0025 0.0056 0.0034 0.0028 0.0029 0.0026 0.0044 0.0031 0.00256 0.00248 0.00252
5. MODO 1 14 0.0045 0.0026 0.0026 0.003 0.003 0.0026 0.0026 0.0044 0.0026 0.00222 0.00225 0.00388
5: MODO 1 15 0.0031 0.0028 0.0025 0.0026 0.0026 0.003 0.0028 0.0025 0.0026 0.00354 0.00276 0.00408
5:MODO 1 16 0.0026 0.0025 0.003 0.0025 0.0025 0.004 0.0025 0.004 0.0025 0.00439 0.00429 0.00244
5:MODO 1 17 0.0032 0.0048 0.0026 0.0033 0.0026 0.0026 0.0025 0.0055 0.0025 0.00318 0.00251 0.00641
5:MODO 1 18 0.0027 0.0029 0.0048 0.0026 0.0026 0.0026 0.003 0.0026 0.0028 0.00243 0.00245 0.00405
5: MODO 1 19 0.0027 0.0028 0.003 0.0029 0.0036 0.0049 0.0028 0.0025 0.0026 0.0024 0.00255 0.00284
5:MODO 1 20 0.0027 0.0027 0.0027 0.0031 0.0037 NO Tx 0.0026 0.0026 0.0026 NO Tx 0.00236 0.00378
PROMEDIO 0.003 0.0028 0.0029 0.0031 0.0029 0.0032 0.0027 0.0033 0.0032 0.00334 0.00279 0.00307
DESVIACION 0.0005 0.0005 0.0008 0.0008 0.0006 0.001 0.0002 0.001 0.001 0.00116 0.0008 0.00099
INTER. CONF 0.0003 0.0002 0.0004 0.0004 0.0003 0.0005 8E-05 0.0005 0.0005 0.00056 0.00037 0.00046
I.C. LIM. INF. 0.0027 0.0026 0.0026 0.0027 0.0026 0.0027 0.0026 0.0029 0.0027 0.00278 0.00242 0.00261
1. C. LTM. SUP. 0.0032 0.003 0.0033 0.0034 0.0031 0.0037 0.0027 0.0038 0.0037 0.00389 0.00317 0.00353
MEDIA OTRAS (B...L) 0.00302395
DESVIA. OTRAS (B..L) 0.0002313
MEDIA TODAS (A.. L) 0.00301887
DESVIA. TODAS (A..) 0.00022123

El resumen de los calculos del promedio de los rendimientos y retardos para los otros

escenarios se puede encontrar en el Cap’1tulo 4.



Apéndice C
Detalles de implementacion

Esta seccion mostrara algunos de las funciones de mayor importancia usados en la si-
mulaciéon y emulacion de los escenarios experimentales. Los programas completos se

adjuntaran en formato digital de este documento para posteriores usos.

C.1. Funcidn generadora de trafico para EDCA

El siguiente fragmento de codigo muestra la funcion generadora iterativa de trafico con
tiempo de llegada entre paquetes con distribucion exponencial, necesaria para emular el

comportamiento del flujo transmitido en un entorno de red inalambrica IEEE 802.11.

static void GenerateTraffic (Ptr<Socket> socket, uint32 t pktSize,

Ptr<ExponentialRandomVariable> NextArrival)

socket->Send (Create<Packet> (pktSize));
double interPacketInterval = NextArrival->GetValue ();
Simulator::Schedule (Seconds(interPacketInterval), &GenerateTraffic,

socket, pktSize, NextArrival);

Funcion en C++ sobre NS-3 para generacion de trafico con tiempo de llegada entre
paquetes con distribucién exponencial

void SimulaEdca::Poisson()

{
uint32 t sourceNode, dest port, stations;
stations=m xSize-1;

double mean = 1/ (lambda/stations); //Seconds/packet
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std::cout<< "Arr

std::cout<< "E (¥
std::cout<< "Pad
Ptr<ExponentialR
CreateObject<Exp

PoissonTraffic->¢

sourceNode=0;

Ptr<UniformRandor
CreateObject<Unifq
deltastart->Seth
deltastart->SetAf

Ptr<Socket> recv§
Ptr<Socket> sour
Ipv4Address Desft

//Get the unique

ival rate: " << lambda << " packets/second " <<std::endl;
) :
ket Size: "<< m packetSize << " bytes"<<std::endl;

" << 1/lambda << " seconds/packet " <<std::endl;

andomVariable> PoissonTraffic

()

etAttribute ("Mean", DoubleValue (mean));

onentialRandomVariable>

Wariable>deltastart =

()
DoubleValue

rmRandomVariable>

\‘ttribute ("Min", (1.0));

rtribute ("Max", DoubleValue (stations));

ink[stations]; // Define array of sockets
ce;
Address, SrcAddress ;

id of the factory class that can create udp sockets

Typeld tid = Typeld::LookupByName ("ns3::UdpSocketFactory"); //UDP
for (uint32 t sinkNode = 0; sinkNode < stations; sinkNode++) {
dest port = 6100;
DestAddress =|stainterfaces.GetAddress (sinkNode) ; //Address of

destination node

//Bind the sq

recvSink[sin

InetSocketAdd

dest port );
recvSink([sin

//Create a u

source Soc

//Connect thg

cket we just created to the "any’ 0.0.0.0 ipv4 address
tNode] = Socket::CreateSocket (nodes.Get (sinkNode), tid);
lress local = InetSocketAddress (Ipv4Address: :GetAny (),
kNode] ->Bind (local);

dp socket on the sending node the ap
ket::CreateSocket tid);

(ap.Get (sourceNode),

¢ udp socket to the ip address and port number of the udp

socket that was created on the sink node.

//This just s
over this socket
InetSocketAdd
(stainterfaces.Geqg
if (sinkNode
{ remote.Set
}
if (sinkNode
{ remote.Setl]
}
if
{
}

(sinkNode

remote. Se

ets the default "to" ip address for packets that are sent

ress remote InetSocketAddress

Address (sinkNode), dest port );

== 0)

Tos (0xCO); //AC VO :192
== 1)

fos (0xb8); //AC VI : 184
== 2)

tTos (0x68); //AC BE : 104
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if (sinkNode == 3)
{ remote.SetTos (0x38); //AC BG:56
}

source->Connect (remote);
Simulator::Schedule (Seconds (0.0 +deltastart->GetValue()),

&GenerateTraffic, source, m packetSize, PoissonTraffic);

}

Funciones en C++ sobre NS-3 para generacion de trafico Poisson

C.2. Generador de topologia de red inalambrica emulada

El siguiente script muestra los pasos para crear la topologia de la red integrada entre
NS-3 y SDN, crear los Linux network namespaces, instala y ejecuta el servidor de VLC
Player, ejecuta el controlador e invoca a los subscript de ejecucién de las aplicaciones

(en el cliente) y servidores de video.

#!/bin/bash

#Test Openflowwith NS-3 emulatedmode.
#Run: sudo bash netns-ns3-edca.sh

# Only Node 1 is ovswitch: AP node
COLLECTOR_IP:"127.0.0.1"
COLLECTOR_PORT="6343"

AGENT="switchl"

HEADER=1238

SAMPLING=512

POLLING=10

BRIDGE NAME="switchl"

:> /home/alvaro/pox/pox/forwarding/estaciones.dat
N=$1 # Nodes including AP

TIME=60 # Emulation time

NS3 FOLDER=/home/alvaro/ns3/ns-allinone-3.26/ns-3.26
rm -f $NS3 FOLDER/edca-running.dat
bash create-taps.sh$N

Nestaciones=$ ((N-1))

# Run netns in Background

Ip=10.1.1

# startnetns after NS-3

(
echo "Waiting NS3..."
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while [ ! —e $NS3_F
the simulation h
# Sleepuntil file
sleep 1

done

echo "NS3 running.

echo "Create name

for ((i=1; i <=N;

do

ip netns add "

ip netns exec "
MAC="‘printf "%{
if [[ $1 -eq 1

echo "Node
# Remove sw
ovs-vsctl d
ovs-vsctl

# ovs-vsct

11; then

OLDER/edca-running.dat ]; do # A flag indicating that
as taken thetaps

does exists/is created

Running containers."
spaces"

i++))

node-$1i"

node-$i" ip link set dev lo up

.2x\n" $1i' #Convert to HEX
# —eq equal to

im
itch

el-br switch$i

add-br switch$i # create a bridge

L set bridge switch$i protocols=0OpenFlowl0,

Try modify the Openflow version for bridge but POX doesn’t support

ovs-vsctl set-fail-mode switch$i secure # If fail-mode set to

secure, ovs-vswitchd will not set up flows nor clear all flows

ip link ad
ip link s¢
ovs-vsctl ad

ip netns ex

ip netns exe
ip netns exs

ip netns exe
ip netns ex
ovs-vsctl ad
ovs-vsctl
else

ip link set

ip netns exe
ip netns exg
10.1
ip netns exe
ip netns ex
fi
done
echo
# AP is switchl

ovs-vsctl set-cont

"Run controlle

d ntapl type veth peer name ovs-tapl

>t ntapl netns "node-S$1i"

d-port switch$i ovs-tapl

ec "node-$i" ifconfig ntapl down

"node-$1i" ifconfig ntapl hw ether "00:00:00:00:00:SMAC"
tc "node-$i" ifconfig ntapl $IP.$i/24

€ "node-$1i" ifconfigntapl up
ec "node-$i" ifconfig
d-port switch$i tap$i

show

tap$i netns "node-$i"
"node-$1" ifconfig tap$i hw ether "00:00:00:00:00:SMAC"
c "node-$i" ifconfig tap$i $IP.S$i/24 #ip addr add

L

.1.$1/24 dev tap$i

c "node-$1i" ip link set tap$i up

ec "node-$i" ifconfig tap$i

roller switchl tcp:127.0.0.1:6633

echo "Network Nar

espaces created"

OpenFlowl3 #
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ip netns list

echo "Done."

echo "Terminate simulation with Ctrl+C,

for ((1=2;1<=SN;i++))
do
echo "ping del ngdo $i"

ip netns exec noder$i ping-c210.1.1.1

done

ovs-ofctl --more diump-flows switchl

#Run video servet
for ((1=2;1<=SN;1i++))
do
#nodeip ="10.1.1[$i"
sleep 2

(simulation time=S$TIME)"

ip netns exec node-1 bash vlc-server.sh $i #

ip netns exec node-$1 bash vlic-client.sh

done
) &
pushd $NS3 FOLDER
pwd

#NS3 simulation creaftes a file: touchwmn running.dat: this a flagindicating

that the simulation has taken the taps.

# Then the namespacg¢s start without problem.

./waf --run "SimulakKdca --x size=$N --time=$TIME --pcap=1 --RealTime=1"

if [ ‘echo $?" -ne 0 ]; then

this case waf)

# Check last command error condition (in

echo "NS-3 error. Exit. " #CTtrl+C cancel the simulation and

terminates the program.
fi
popd
# Remove namespaces
for ((i=1; i <=N; i++))
do
echo "Deletenamespaces"
ip netns del "node-$i"
done
ifconfig "tapl" down
tunctl -d "tapl"
ifconfig "ovs-tapl" down
ip link delete ovs-tapl
killall vlc

Segmento codigo bash para crear la topologia de red emulada
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C.3. Aplicacion control de admision

nun

Based on:

Asimple POX controller applicationusedtogatherdifferent parameters from
the network topology.

https://github.com/hfskappel/ext/blob/master/Statistics.py

https://github.com/hip2b2/poxstuff/blob/master/flow stats.py

https://github.com/TUDelftNAS/SDN-OpenNetMon/blob/master/monitoring.py

from pox.lib.addresses import IPAddr

from pox.lib.addresses import EthAddr

from pox.core import core

import pox.openflow.libopenflow 01 as of

from pox.lib.util import dpidToStr

from pox.lib.recoco import Timer

from pox.lib.packet.ipv4 import ipvé

frompox.lib.packet.ethernet import ethernet

import pox.lib.packet as pkt

import csv

from collections import defaultdict

prev_stats = defaultdict (lambda:defaultdict (lambda:None))

log = core.getlLogger ()

ETH IPV4 = 0x0800

ETH ARP = 0x0806

IP_PROTO_UDP =0x11

IP_PROTO TCP =0x06

VLC_ PORT=1234

TOS=128 #128

Throsat=[0, 4962000, 4626100, 4332800, 4107700, 3930400, 3786600, 3666900
3565400, 3477800] # Valores del modelo en bps

PATH ="' /home/alvaro/pox/pox/misc/’

with open (PATH+' numno.dat’) as fl:
datal = fl.readlines()

N=int (datal[0])

fl.close()

waitime = [0]*N

listips = []

for i in range(N):
listips.append(’10.1.1."+str(i+2))

nodes = []

def handle ConnectionUp(event):

nodes.append (event)
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print "Switch discovered with DIPID: ", event.connection.dpid
def handle flowstats(event):
# Handle flow stats
dpid = event.connection.dpid
port bytes =0
port flows=10
port packet = 0
tot throug=0
global waitime
global listips
for £ in event.stats:
ip =f.match.nw _dst
if f.match.tp dst == VLC PORT and f.match.dl type==ETH IPV4 and
f.match.nw proto == IP _PROTO UDP:
if ip not in prev_stats or dpid not in prev_stats[ip]:
prev_stats[ip] [dpid] = 0, 0,0
prev_byte count, prev duration sec, prev duration nsec=
prev_stats[ip] [dpid]
delta byte count = f.byte count - prev byte count
delta duration sec=f.duration sec-prev duration sec
delta duration nsec = f.duration nsec - prev_duration nsec
if delta byte count !=0:
port bytes = f.byte count

port packet = f.packet count

port flows +=1

tot throug+= 8*delta byte count / (delta duration sec +
(delta duration nsec / 1000000000.0))

log.info("traffic from %s to %s: s bytes (%s packets) over
hs flows, qgos #%s", f.match.nw src, f.match.nw dst, port bytes,
port packet, port flows, f.match.nw_tos)

prev_stats[ip] [dpid] = f.byte count, f.duration_ sec,
f.duration nsec

if tot throug >= Throsat[N/2]:

for s in range(N) :
if ip==1listips[s]:

waitime[s]+=1

if tot throug>=Throsat[N/2] and (wt for wt inwaitime)>=3:

waitime=[0]*N
if str(ip) not in ip2fire:
ip2fire.append(str(ip))
fi=open ('’ /home/alvaro/pox/pox/forwarding/estaciones.dat’,’r’) #Read active
stations
lista=fi.readlines()

fi.close()
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ilf len(lista)>0:
sock=lista[-1].rstrip(’\n’)
ip destino=sock.gplit(’-") [0].split(".") [3]
print "Se va a bloquer la ip "+ip destino+ " de
"+str(len(lista))
lista.pop ()
fi=open (' /home/alvaro/pox/pox/forwarding/estaciones.dat’,’ w')
for i in lista:
fi.write(1i)
fi.close()
msg = of.ofp flow mod()
msg.actions.append(of.ofp action output (port=of.0FPP NONE))
match = of.ofp match()
msg.match.priority = 65535
msg.idle timeout = 60
match.nw _src=IPAddr(’10.1.1.1")
match.nw dst = IPAddr (ipblock)
msg.match = match
event.connection.send (msqg)
print ("Install rule to "+ipblock)
else:
log.info (" ")
log.info ("Throughput acc: %s ", tot throug)
def on timer():
for n in nodes:
n.connection.send(of.ofp stats request (body=of.ofp flow stats request()))
def launch():
from pox.openflow.discovery import launch
launch()
core.openflow.addListenerByName ("ConnectionUp", handle ConnectionUp)
core.openflow.addListenerByName ("FlowStatsReceived", handle flowstats)

Timer (1, _on timer, recurring=True)

Segmento codigo python para estadistica del rendimiento y bloqueo de estaciones

C.4. Captura orden de llegada de las estaciones con POX

def handle PacketIn (self, event):
dpid = event.connection.dpid
inport = event.port
packet =event.parsed

if notpacket.parsed:
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log.warning (" %1 %iignoringunparsedpacket", dpid, inport)
return
datos = event.parsed.find (' udp”’)
datst=str(datos)
if datst != 'None’:
mipto=datst.split (">") [1].split (" ") [0] #Get comunications port
estacionIP=packet.next.dstip
if str(estacionIP) !="10.1.1.1":
sock=str (estacionIP)+’-"+str (mipto)+’\n’
f=open ('’ /home/alvaro/pox/pox/forwarding/estaciones.dat’,’r’) #lRead
blocked stations
VideCon=f.readlines ()
f.close()
if sock not in VideCon:
ar=open (' /home/alvaro/pox/pox/forwarding/estaciones.dat’,’a’)
ar.write (sock)
print VideCon
#1f (type(datos) is pox.lib.packet.udp.udp) :
#print datos.split (’>")
if dpid not in self.arpTable:
# New switch -- create an empty table
self.arpTable[dpid] = {}
for fake in self.fakeways:
self.arpTable[dpid] [IPAddr (fake)] = Entry(of.OFPP_NONE,
dpid to mac (dpid))
if packet.type == ethernet.LLDP TYPE:
# Ignore LLDP packets
return
if isinstance (packet.next, ipvié):
log.debug (" %i i IP %s => %s", dpid, inport,
packet.next.srcip,packet.next.dstip)
# Send any waiting packets...
self. send lost buffers(dpid, packet.next.srcip, packet.src, inport)
# Learn or update port/MAC info
if packet.next.srcip in self.arpTable[dpid]:

if self.arpTable[dpid] [packet.next.srcip] != (inport, packet.src):

log.info (" %i %i RE-learned %s", dpid, inport, packet.next.srcip)
else:
log.debug (" %i %i learned %s", dpid,inport,str (packet.next.srcip))
self.arpTable[dpid] [packet.next.srcip] = Entry(inport, packet.src)
# Try to forward
dstaddr = packet.next.dstip
if dstaddr in self.arpTable[dpid]:

# We have info about what port to send it out on...
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prt =self.arpTable[dpid] [dstaddr].port
mac =self.arpTable[dpid] [dstaddr] .mac
if prt == inport:
log.warning (" %i J%inot sendingpacket for %s back out of the " +
"input port" % (dpid, inport, str(dstaddr)))
else:
log.debug (" %1 %iinstallingflowfor %s => %s outport %i"
% (dpid, inport, packet.next.srcip, dstaddr, prt))
actions = []
actions.append(of.ofp action dl addr.set dst(mac))
actions.append(of.ofp action output(port = prt))
match = of.ofp match.from packet (packet, inport)
match.dl src = None # Wildcard source MAC
msg = of.ofp flow mod(command=of.OFPFC_ADD,
idle timeout=FLOW IDLE TIMEOUT,
hard timeout=of.OFP FLOW PERMANENT,
buffer id=event.ofp.buffer id,
actions=actions,
match=of.ofp match.from packet (packet, inport))
event.connection.send (msg.pack())

elif self.arp for unknowns:

Modificacion funciéon en 13 learning.py de POX

Los programas completos desarrollados para la simulacién y la emulacion se adjuntaran

en formato digital a la base de datos bibliografica de la Universidad de Antioquia.
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