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Glosario de términos

Dato: son numeros, letras o simbolos que describen objetos, condiciones
o situaciones. Son el conjunto basico de hechos referentes a una persona,
cosa o transaccion de interés para distintos objetivos, entre los cuales se
encuentra la toma de decisiones. (1)

Arquitectura Empresarial: es un conjunto coherente de todos los
elementos de las tecnologias de la informacion en una organizacién, los
procesos, los sistemas, la estructura organizacional y las personas se
integran y trabajan de forma conjunta como un todo. (2)

Framework: es un conjunto estandarizado de conceptos, practicas y
criterios para enfocar un tipo de problematica particular que sirve como
referencia, para enfrentar y resolver nuevos problemas de indole similar.

(3)

TOGAF: (Esquema de Arquitectura del Open Group) es un esquema (0
marco de trabajo) de Arquitectura Empresarial que proporciona un
enfoque para el disefio, planificacién, implementacién y gobierno de una
arquitectura empresarial de informacién. Esta arquitectura esta
modelada, por lo general, en cuatro niveles o dimensiones: Negocios,
Tecnologia (TI), Datos y Aplicaciones. Cuenta con un conjunto de
arquitecturas base que buscan facilitarle al equipo de arquitectos como
definir el estado actual y futuro de la arquitectura. (4)

Data Governance (Gobierno de datos): es el ejercicio de toma
decisiones y autoridad para asuntos relacionados con los datos, también
se define como la estrategia corporativa que define la politica, los
procedimientos, los procesos, las normas, los responsables y la tecnologia
gue ha de gobernar o regir la utilizacién de los datos corporativos para
una eficaz gestion de la informacién en una organizacion o empresa. (5)

Datos maestros: son un conjunto de informacion correspondiente a
entidades como productos, clientes y proveedores, que no se modifican
una vez que las transacciones comerciales se han completado. Son datos
no transaccionales, es decir que no cambian cuando las operaciones se
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realizan (aunque si cambian cuando se modifica alguno de los atributos
que los definen). (6)

Marco de gobernanza de datos: es el enfoque de una organizacion para
gestionar la calidad de sus datos, es decir, qué van a hacer, quién lo va a
hacer y como pretenden lograrlo, el uso de un marco formal de trabajo
puede ayudar a la gerencia y al personal en general a tomar buenas
decisiones, a llegar a un acuerdo acerca de la forma de “decidir como se
debe decidir”. De esta forma se pueden crear reglas de forma mas
eficiente, garantizando que las normas se siguen, y haciendo frente a las
ambigliedades, los problemas y los incumplimientos. (5)

Calidad de datos: es la cualidad de un conjunto de informacion recogida
en una base de datos, un sistema de informacion o un data warehouse
que reune entre sus atributos la exactitud, completitud, integridad,
actualizacion, coherencia, relevancia, accesibilidad y confiabilidad
necesarias para resultar utiles al procesamiento, analisis y cualquier otro
fin que un usuario quiera darles. (7)

Arquitectura de datos: la arquitectura de datos es un elemento
fundamental para que los sistemas de gestiéon de informacién y de
organizacion empresarial tengan éxito, esta es una disciplina, proceso y
programa que se enfoca en integrar conjuntos de informacién. La
arquitectura de datos es una de las cuatro arquitecturas empresariales
(con arquitectura de aplicaciones, arquitectura de negocios y arquitectura
de sistemas). (4)(8)

Diccionario de datos: un diccionario de datos es una descripcion de los
datos en términos comerciales, que también incluye informacién sobre los
datos, como los tipos de datos, los detalles de la estructura y las
restricciones de seguridad. El contenido del Diccionario de datos a
menudo se origina en el modelo de datos ldogico. Estos suelen generar
metadatos de mayor calidad debido a un enfoque disciplinado vy
sistematico para gestionar las definiciones. (9)

Metodologia de gobierno de datos: una estructura ldgica que
proporciona instrucciones paso a paso para realizar procesos de gobierno
de datos. (9)
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Oficina de Gobierno de Datos (DGO): una entidad organizacional
centralizada responsable de facilitar y coordinar los esfuerzos de Gobierno
y / o Administracién de Datos para una organizacion. Es compatible con
un grupo de toma de decisiones, como un Consejo de Administracion de
Datos. (9)

Modelado de datos: la disciplina, el proceso y el grupo organizativo que
realiza el analisis de los objetos de datos utilizados en una empresa u otro
contexto, entinta las relaciones entre estos objetos de datos y crea
modelos que representan esas relaciones. (9)

Privacidad de datos: la garantia de que la informacion personal vy
privada de una persona u organizacion no se divulga de manera
inapropiada. Garantizar la privacidad de los datos requiere gestién de
acceso, seguridad electrénica y otros esfuerzos de proteccién de datos.

(9)

Partes interesadas de los datos: aquellos que usan, afectan o se ven
afectados por los datos. Las partes interesadas de los datos pueden ser
productores, recolectores o adquirentes de informacidon en sentido
ascendente; consumidores intermedios de informacion, aquellos que
administran, transforman o almacenan datos, o aquellos que establecen
politicas, estandares, arquitecturas u otros requisitos o restricciones. (9)

Administrador de datos: una persona con responsabilidades
relacionadas con los datos segun lo establecido por un programa de
Gobierno de datos o Administracion de datos. A menudo, los
administradores de datos se dividen en varios tipos. Administradores de
calidad de datos, Administradores de definicion de datos, Administradores
de uso de datos, etc. (10)

Gobierno de TI: conocido como ITGI (The IT Governance Institute) por
sus siglas en inglés, define el gobierno de la tecnologia de la informacion
como "el liderazgo, las estructuras organizativas y los procesos que
aseguran que la TI de la empresa sostenga y extienda las estrategias y
objetivos de la empresa". (11)
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Master Data Management (MDM): es un enfoque estructurado para
definir y administrar los datos maestros de una organizacion. (9)

Metadatos: los metadatos proporcionan informacidon sobre un elemento
de datos. Dentro del contexto de la gobernanza de datos, el término
también incluye metadatos "comerciales", como los nombres y roles de
los administradores de datos. Los repositorios de metadatos se emplean
para almacenar e informar sobre metadatos. (9)

Flujo de trabajo: el movimiento de datos, documentos o tareas a través
de un proceso de trabajo; generalmente se usa en el contexto de
tecnologias que automatizan los flujos de trabajo. Los programas de
gobernanza de datos a menudo se esfuerzan por abordar los flujos de
trabajo mediante la incorporacion de controles de gobernanza (por
ejemplo, aprobaciones, pasos de decisién) o proporcionando salidas de
circuito a los procesos de gobernanza (por ejemplo, resolucion de
problemas, control de cambios). (12)

Datos no estructurados: la informacion y datos que se encuentran en
emails, documentos, articulos de revistas, intranets, archivos PDF, por lo
general cambian facilmente de propietario, y su informacion es muy
volatil, viaja rapidamente de mano en mano. (13)

Datos transaccionales: se caracterizan por permitir llevar a cabo un
gran numero de transacciones cortas en linea, haciendo posible un
procesamiento de consultas muy rapido, manteniendo la integridad de los
datos en entornos de acceso multiple y garantizando unos niveles de
efectividad muy elevados. Una base de datos de este tipo cuenta con
informacion actual y detallada; estos datos se refieren a los procesos del
dia a dia, relacionados con las ventas, entregas, facturas, reclamos,
encontrados facilmente en los sistemas CRM de las organizaciones, asi
como en software contable. (14)(15)
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Abreviaturas

ADM: Architecture Development Method (Método de Desarrollo de
Arquitectura)

BU: Business Unit (Unidad de Negocio)

CRM: Customer Relationship management (Administracion basada en la
relacion con los clientes)

DGF: Data Governance Framework (Marco de trabajo de gobierno de
datos)

DGI: The Data Governance Institute (El Instituto de Gobierno de datos)
DQ: Data Quality (Calidad de los datos)

EA: Enterprise Architecture (Arquitectura Empresarial)

EAP: Enterprise Architecture Planning (planificacion de arquitectura
empresarial)

EDQ: Oracle Enterprise Data Quality (Calidad de los datos empresariales
Oracle)

EDW: Enterprise Data Warehouse (Almacén de datos empresariales)
FEA: Federal enterprise architecture (Arquitectura Empresarial Federal)
GEAF: Gartner Enterprise Architecture Framework

HGM: Hospital General de Medellin

KPI: Key Performance Indicator (Indicador clave de desempefio)

MDM: Master Data Management (Gestidon de datos maestros)

MIinTIC: El Ministerio de Tecnologias de la Informacién y las
Comunicaciones

OEMM: Oracle Enterprise Metadata Manager (Administracion de
metadatos empresariales de Oracle)

PGD: Programa de Gobierno de Datos

SME: Subject Matar Experts (Expertos en la materia)

TIC: Tecnologias de la informacién y comunicacién
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TOGAF: The Open Group Architecture Framework
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Resumen

Actualmente en las empresas y organizaciones, cada vez es mas evidente
gue los problemas en el manejo de la informacion afectan la toma de
decisiones, pues en muchas de ellas no existen procesos, ni politicas que
permitan garantizar la confiabilidad en los datos.

En la busqueda de metodologias que permitan dar solucion a los
problemas derivados de la mala calidad del dato que se presenta en el
Hospital General de Medellin, se disefa el Programa de Gobierno de Datos
basado en una metodologia agil de facil implementacion creada por el
Instituto de Gobierno de Datos, que se amolda a la institucién ya que
permite alinear los objetivos y la cultura organizacional con los procesos,
las politicas, personas y tecnologia.

Este trabajo se compone de tres fases, con una fase anterior donde se
realizé un analisis descriptivo de las metodologias mas usadas y que
fueran 4agiles en su implementacién eligiendo segun los criterios
establecidos la mas adecuada para el hospital; en la primera fase se
establecid la estructura organizacional, como segunda fase se
especificaron y se disefiaron los formatos propuestos para las politicas,
procedimientos, indicadores claves de desempefio con el prototipo no
funcional para mostrar los indicadores, diccionario de datos, formatos de
metadatos e inventario de datos y como tercera fase se desarrollo un plan
de operaciones a corto plazo que se realizard en una etapa posterior de
implementacion.

Palabras Claves: Gobierno de datos, marcos de trabajo, gestién de
datos, calidad del dato, arquitectura empresarial, metodologias agiles.
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Abstract

Currently in companies and organizations, it is increasingly clear that
problems in the management of information affect decision-making, since
in many of them there are no processes or policies that guarantee data
reliability.

In the search of methodologies that allow to solve the problems derived
from the poor quality of the data that is presented at the General Hospital
of Medellin, the Data Governance Program is designed based on an agile
methodology of easy implementation created by the Institute of Data
Governance, which adapts to the institution as it allows to align objectives
and organizational culture with processes, policies, people and
technology.

This work consists of three phases, with an earlier phase where a
descriptive analysis of the most used methodologies was carried out and
that were agile in its implementation, choosing according to the
established criteria the most appropriate for the hospital; In the first
phase, the organizational structure was established, as the second phase
the proposed formats for policies, procedures, key performance indicators
with the non-functional prototype were specified and designed to show
the indicators, data dictionary, metadata formats and inventory of data
and as a third phase a short-term operations plan was developed that will
be carried out at a later stage of implementation.

Keywords: Data governance, frameworks, data management, data
quality, business architecture, agile methodologies.
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Introduccion

Actualmente las organizaciones buscan el mejoramiento continuo a través
de la administracion de los datos y para esto se debe tener una vision
holista de la empresa en lo cual es necesario hablar de Arquitectura
Empresarial (EA). Esta es una metodologia basada en una vision integral
de las organizaciones, que permite alinear politicas, procesos, datos,
aplicaciones e infraestructura tecnoldgica con los objetivos estratégicos
del negocio o con la razén de ser de las entidades, de la misma manera
sirve de apoyo en la toma de decisiones estratégicas. En consecuencia,
permite a la alta gerencia entender mejor el papel de la tecnologia en su
estrategia general, establecer el retorno de la inversion (ROI) en TIC y
revalorizar la importancia estratégica de las areas de tecnologia en la
organizaciéon.(16)

Comprender lo anterior nos lleva hablar de gobierno de datos, que segun
informatica corporation, consiste en “procesos, politicas, estandares,
organizacion y tecnologias requeridas para administrar y asegurar la
disponibilidad, accesibilidad, calidad, consistencia, auditabilidad vy
seguridad de los datos en una compafiia o institucion”. Lograr gobernar
los datos no es algo sencillo que se alcance por decreto o mandato, para
esto es necesario un trabajo institucional serio y ordenado; contar con
datos de buena calidad es primordial en el mundo de hoy, pues la mala
calidad de los datos ocasiona reduccion general de la eficiencia con
sobrecostos valiosos para las organizaciones.

Un marco para gobierno de datos es una estructura que permite a las
organizaciones administrar proactivamente la calidad de los datos; para
gue funcione debe ajustarse a la cultura, estructura y practicas de la
organizaciéon. Una vez dicho esto, los componentes basicos en cada marco
son politicas, procesos, roles y responsabilidades de cada institucion. (17)

Para la implementacion de un marco de trabajo de Gobierno de datos
como se menciond anteriormente no hay un solo enfoque, esto va a
depender en gran manera de las necesidades de cada organizacién, en el
grado de madurez en que se encuentra cada institucion y en hacer un
buen desarrollo en la gobernanza de los datos que impacte positivamente
y se evidencie un cambio en la empresa, donde se logre el objetivo
principal de la gobernanza de los datos que es la administracién correcta
y proactiva de los mismos, datos regidos por politicas, procesos definidos
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y personas con roles y responsabilidades que trabajan en pro de mantener
un verdadero funcionamiento; pero el objetivo principal de este es la
correcta toma de decisiones basada en datos reales.

Teniendo presente el gran valor que las organizaciones hoy en dia le dan
a sus datos, el Hospital General de Medellin ratifica este valor y se suma
a la implementacion del gobierno de datos como iniciativa que le permitira
la correcta gestidon y el cumplimiento de la autoridad sobre la gestion de
los activos de datos y el desempefio de las funciones y lo mas importante
el proceso de la toma de decisiones para priorizar las inversiones, asignar
recursos y medir los resultados que aseguran que los datos se gestionan
y despliegan de forma adecuada para el apoyo continuo a las necesidades
del negocio.

Un componente muy importante en todo este proceso de gobernar los
datos son las tecnologias de informacién ya que estas son las
responsables de la infraestructura en la que se guardan los datos, donde
se tiene un mayor manejo y control de los mismos, para que sean mas
precisos, confiables, oportunos y consistentes y a su vez estos ayudan a
la optimizacién de los procesos para mejorar la prestacién del servicio.
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1 Planteamiento del problema

Actualmente en las empresas y organizaciones cada vez es mas claro que
los problemas en el uso de la informacidon afectan la toma de decisiones,
pues en muchas de ellas no existen procesos, ni politicas que permitan
respaldar la confiabilidad en los datos. Las organizaciones aun no tienen
cémo prevenir futuros problemas con la utilizacién, la proteccién y
consolidacién de los datos y cada vez mas consideran el uso de
tecnologias de informacién como un componente indispensable para el
logro de los objetivos estratégicos del negocio y como apoyo para cumplir
las obligaciones regulatorias y legales. (18)

La importancia de los datos para el mundo moderno de hoy es cada vez
mas evidente, ya que al ser procesados de manera adecuada permiten
generar una ventaja competitiva para las organizaciones, donde a
menudo estan creando, almacenando, recopilando y administrando gran
cantidad de datos. (18)

El desafio mas grande para las organizaciones es garantizar la correcta
gestion y la calidad de sus datos y para comprender estos conceptos,
debemos definir qué hace que los datos sean de alta calidad. Segun
Thomas C. Redman, destacado experto en calidad de datos, "los datos
son de alta calidad si son aptos para sus usos previstos en operaciones,
toma de decisiones, analisis y planificacidon". Esto significa que los datos
deben estar libres de defectos mientras sean relevantes, completos, con
el nivel de detalles adecuados y faciles de interpretar. (18)

El creciente volumen de datos que deben gestionar las organizaciones
supone un importante desafio y no hacerlo correctamente puede conllevar
a las empresas a incurrir en costes, por menor productividad o pérdida de
oportunidades de negocio, entre otros, que pueden ascender hasta los
dos millones de délares al afo. Asi se infiere en el estudio sobre el Valor
de los datos realizado por Vanson Bourne para Veritas Technologies una
compafiia estadounidense, lider mundial en proteccion de datos
empresariales, el cual indico como los desafios de la gestion de datos
estan teniendo un fuerte impacto en la eficiencia de los empleados, asi
como en la productividad y rentabilidad de los negocios a nivel global. A
partir de este estudio, para el que se encuesto a 1.500 responsables de
TI y de gestion de datos en 15 paises, se mostré que aquellos empleados
que tienen buen acceso a los datos pueden tomar decisiones mejores y
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mas informadas, que aquellos que no disponen de esta ventaja, lo cual
en promedio pueden perder dos horas al dia buscando datos generando
una caida del 16% en la eficiencia de su trabajo. Ademas de eso produce
un efecto en la proteccion de los datos, ya que la mala gestion de los
mismos los hace mas vulnerables frente a amenazas de seguridad,
percibiendo insatisfaccion por parte de sus clientes.(19)

El andlisis de los datos es inutil si no se parte de datos exactos e integros,
los cuales son de gran valor para la organizacién, mejorando la gestién
de la informaciéon, para tener mejores resultados y lograr ventajas
competitivas, aprovechando las oportunidades y enfrentando las
amenazas de un entorno regido por organizaciones mucho mas agiles, y
de esta manera tomar decisiones acertadas, mejorando la buena relacion
con el cliente, incrementando sus ingresos y esperando disminuir sus
gastos. Los cuatro gigantes tecnoldgicos, conocidos bajo el acrénimo
GAFA (Google, Apple, Facebook y Apple), hace afios que son conscientes
de esta realidad. El gran volumen de datos al que tienen acceso y la
capacidad que tienen para explotarlos han resultado ser el motor de
crecimiento de estas compaiiias. (20)

El impacto de la mala gestion de datos se logra percibir mas en aquellas
organizaciones que deben cumplir con las reglamentaciones
gubernamentales y de la industria, tales como el Reglamento General de
Proteccién de Datos de la Unidon Europea (GDPR) pueden ascender a 20
millones de euros o al 4% de la facturacién anual de la compafiia, lo que
supone un impacto brutal para cualquier cuenta de resultados, las normas
sanitarias (HIPAA), estandar de seguridad de datos de la industria de
pagos con tarjeta (PCI-DSS) y muchas otras, que establecen requisitos
especificos sobre coOmo se gestionan, protegen y notifican ciertos tipos de
datos, en donde las compafiias no pueden permitirse esperar una accién
de administracidon de datos, porque se arriesgan a lo que a menudo son
multas importantes.(21)

Las decisiones erréneas hechas a partir de datos incorrectos no solo son
inconvenientes, sino que también son extremadamente costosas. Segun
la investigacion de Gartner , "el impacto financiero promedio de la mala
calidad de los datos en las organizaciones es de $ 9.7 millones por ano".
IBM también descubrié recientemente que solo en los EE. UU., Las
empresas pierden $ 3.1 billones al afio debido a la mala calidad de los
datos. (22)
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De esta manera, el dato, en todas sus formas, formatos y tipos, se ha
convertido rapidamente en el activo mas estratégico de las
organizaciones. Los desafios de administrar y gobernar los datos de
manera eficiente y efectiva aumentan con el volumen, la velocidad vy la
variedad de los mismos. Las nuevas capacidades, como pueden ser el
analisis predictivo, el aprendizaje automatico y la inteligencia artificial,
continuaran impulsando la transformacién de como se adquieren,
gestionan, gobiernan y analizan los datos. Estas nuevas capacidades
forman parte de un proceso de transformacién que implicara considerar
cinco elementos clave: estrategia, personas, procesos, datos y tecnologia.
(22)

Las grandes empresas de los diferentes sectores industriales, han visto
los innumerables provechos que trae desarrollar un marco de gobierno de
datos dentro de sus organizaciones para lo cual compafias de desarrollo
tales como Oracle, Togaf de Open Group, IBM, MIinTIC, han implementado
marcos de trabajo para darle solucidn a los problemas que se presentan
al gobernar la informacion que se genera, estos han obtenido
innumerables beneficios como reduccidn de reprocesos para gestién de
los datos, datos mas confiables, exactos y seguros, mayor oportunidad
en la entrega de informacidn, usuarios mas satisfechos con la informacién
recibida, reduccidon de riesgos en la toma de decisiones relacionados con
la informacién, generacion de valor por alineacién de datos con los
objetivos del negocio, informacidon consistente y completa, disminucién
en la duplicidad de la informacion, reduccién de riesgos de demandas o
sanciones legales por errores en datos o informacién otorgada.(23)

Hablar de arquitectura empresarial y gobierno de datos a nivel mundial
no es un tema nuevo, pero para Colombia si, ya que las organizaciones
publicas y privadas trabajan de manera aislada y no hay interaccion entre
ellas. El ministerio de las TIC ha impulsado la iniciativa de la arquitectura
empresarial para las organizaciones y en diciembre de 2013 emitio la
revista “Arquitectura empresarial EIl camino hacia un gobierno integrado”
con el fin de dar a conocer las intenciones de la implementacion de la
arquitectura empresarial en entidades publicas. A nivel nacional se conoce
de entidades tales como el Exito y Nutresa que han implementado el
gobierno de datos, pero la informacion de cémo se desarrolld no se
encuentra disponible.(23)
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En el sector salud para las IPS y EPS, se ve la necesidad de implementar
gobierno de datos, ya que desafortunadamente los sistemas de
informacion de salud, son inadecuados para proveer apoyo a las
necesidades a nivel estratégico para la toma de decisiones, muchas
instituciones comparan el sistema de informacion con rellenar
interminables registros con nombres y direcciones de pacientes, compilar
informacion sobre enfermedades cada semana o cada mes y enviar
informes, sin ser analizados y sin cumplir con los objetivos principales ya
gue estan orientados a recoger datos, en vez de estar dirigidos a la accién,
considerando los sistema de informacidn como un obstaculo para la
gestién mas que como una herramienta de apoyo.(24)

El Hospital General de Medellin reconoce la importancia de los datos como
un activo de la institucién, debido a los riesgos resultantes por el uso
incorrecto de éstos, que producen duplicidad, busquedas inconsistentes,
pérdida de control sobre la informacion e incredulidad en los reportes
generados. En la institucidn, se tiene establecido el sistema informatico
SAP, el cual permite gestionar las diferentes acciones de la institucién,
entre las cuales estan la logistica, el inventario, los envios y la
contabilidad, brindando la informacién necesaria para una adecuada toma
de decisiones. La cantidad de datos que se manejan en la institucién es
considerable y al ser manipulados por los funcionarios encargados, estos
pueden presentar algunas inconsistencias en la digitacion, las cuales a
grandes rasgos son dificiles de visualizar.

En el hospital no se cuenta con una estrategia que permita la correcta
administracion de datos ni visualizar de manera general el funcionamiento
de los datos de la institucién y cuando se genera informacién como
soporte a la toma de decisiones esta no es clara ni consistente y la
informacion de las diferentes areas no es la misma ya que se maneja de
forma parcializada. Al analizar la estructura de los componentes del
sistema informatico y en la busqueda de soluciones que pudieran mitigar
el riesgo del uso de los datos en el hospital, se realizd6 una matriz de
priorizacion que permitié identificar la criticidad en los maestros que dio
como resultado la priorizacién del maestro de materiales siendo el mas
critico, en el cual se identificaron los problemas que se presentan de
calidad del dato, como lo son duplicidades, inconsistencia, problemas
derivados de una mala administracién y otros relaciones con el sistema
operativo. Para dar solucion a este problema existe una metodologia
llamada gobierno de datos la cual es una respuesta a la necesidad de las
empresas y organizaciones que quieren que su informacién sea confiable
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y de calidad, ya que por medio de un marco de gobernanza se puede
administrar y tener control sobre estos.

La pertinencia del disefio de un programa de gobierno de datos en el HGM
se deriva de la necesidad de lograr la alineacidén entre los servicios de la
institucidén y servicios de TI, lo cual permitira unificar principios para la
implementacion de las herramientas y optimizacion de los procesos que
soporte la toma de decisiones basada en datos de calidad, armonizar los
procesos en las areas que influyen los datos maestros y garantizar que
todas las operaciones cumplan con los requisitos legales, politicas
establecidas y los estdndares de calidad del dato con miras hacia la
acreditacion.

La institucion por medio de esta implementacion obtendra grandes
beneficios como lo son datos con calidad mejorada en el maestro aplicado,
logrando de esta manera corregir problemas de procesos, funciones y
estableciendo politicas claras que sirvan como una hoja de ruta para la
implementacion en los maestros pendientes por la intervencion.

Los marcos de trabajo en gobierno de datos son la herramienta propuesta
para establecer orden y control en los datos, pero en la actualidad existen
diversos framework, no es trivial decidir cual marco debe seleccionar una
organizaciéon a la hora de implementar un gobierno de datos lo mas
importante es que este se amolde y acople a toda la cultura y estructura
organizacional de la institucion.
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2 Marco teorico

2.1 Marco conceptual

Actualmente las organizaciones se enfrentan a un entorno de
funcionamiento y operatividad bastantes complejos, dinamicos vy
globales; a esto se le suma el tener que mantener altos niveles de
competitividad, manejar informaciéon en grandes voliumenes y tratar de
enfrentar los retos que se presentan en el dia a dia; en esta seccion se
muestra como la arquitectura empresarial y sus diferentes marcos de
trabajos ayudan a alinear los procesos de las instituciones con sus
objetivos misionales y como estos utilizan los sistemas de informacién y
la infraestructura tecnoldgica para soportar su realizacion.

2.1.1 Arquitectura Empresarial

El concepto nace inicialmente en 1984 definido por John A. Zachman y
publicado en el Diario IBM Systems en 1987, titulado «Un marco para la
arquitectura de sistemas de informacion.» En ese documento, Zachman
establece tanto el desafio como la vision de la arquitectura empresarial,
que serviria para orientarla durante los siguientes afios y hasta nuestros
dias”.(2)

Zachman plantea y da el inicio de partida afirmando que la victoria de las
empresas y sus costos radican cada vez mas en los sistemas de
informacion, los cuales requieren de un enfoque y una disciplina para la
gestion de los mismos.(2)

La orientacion inicial de esta metodologia ha ido evolucionando en su
concepto y ha sido de gran influencia sobre los intentos posteriores para
la creacion de framework que se definen como los componentes
especiales que actuan como base para la estructuracién y ensamble de
elementos en construcciones mas complejas en los sistemas de
informacion; como tal, se han disefado diferentes marcos de trabajo y a
continuacién en la tabla 1 se presentan los mas importantes(2):
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Tabla 1. Framework mas utilizados™

Framework mas utilizados

Zachman Zachman Framework for Enterprise Architecture (25)

E2AF Extended Enterprise Architecture Framework (26)

TOGAF The Open Group Architecture Framework (4)

GEAF Gartner Enterprise Architecture Framework (27)

FEAF Federal Enterprise Architecture Framework (28)

BTEP GC Enterprise Architecture and Standards Canada.
(29)

*Ejemplo tomado de: Lise Urbaczewski, Eastern Michigan University, Stevan Mrdalj,
Eastern Michigan University, A comparison of enterprise architecture frameworks

Con el paso de los afos estos también han evolucionado en sus conceptos
y afladido nuevas definiciones en los marcos de trabajo, a continuacién,
se describen los conceptos y algunos de los frameworks.
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Figura 1. Cronologia del concepto de AE y frameworks aplicados™*

*Ejemplo tomado de: Martin Dario Arango Serna, Jesus Enrique Londofio Salazar, Julidn
Andrés Zapata Cortés. Arquitectura empresarial — una vision general.
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En el uso de la metodologia, no hay una en especifica que se considere
como la mas utilizada, ya que depende de los requerimientos y
necesidades de cada organizacién, algunas empresas hacen hibridos vy
adaptan varios marcos de trabajo. En Colombia, el ministerio de las TIC
recomienda a TOGAF como el framework para las entidades publicas, ya
gue maneja mejor acceso a la informacién, presenta una mejor
metodologia, menores costos, agil acomodacion en los diferentes sectores
de la industria, éxitos y beneficios en las organizaciones en las cuales se
ha implementado, gobernabilidad, continuidad y comprensién en el
framework. (16)

En los diferentes frameworks se establece una arquitectura representada
a través de distintas vistas o componentes que sirve como columna de las
operaciones del negocio, las vistas que a continuacion se muestran son
ampliamente utilizadas y descritas por los diversos marcos de trabajo.
(16)

La mayoria de los marcos de trabajo empresariales y las estrategias para
arquitecturas de marcos de trabajo, reconocen entre tres y seis vistas,
las cuales se muestran a continuacion en la Tabla 2.(2)

Tabla 2. Vistas de los marcos de trabajo*

Zachman TOGAF GEAF FEAF Min TIC
(Ontolégica) (Pragmatica) (Pragmatic (Taxonomia) (Hibrido)
Niveles Arquitectura a) Modelos Dominios
Areas
Alcance Negocio Estrategia y Estrategia Estrategia
Plan
Empresa Datos e Evaluar el Negocios Gobierno
Informacion estado actual
Sistema Tecnologia Evaluar las Datos Informacion
Logico competencia
S
Tecnologia Aplicacién Obtener la Aplicaciones Sistemas de
aprobacién Informacion
Representacio Implementar Infraestructur Servicios
n a Tecnoldgico
s
Funcionamient Operar y Seguridad Uso y
o} evolucionar apropiacion

*Ejemplo tomado de: Ejemplo tomado de: Martin Dario Arango Serna, JesuUs Enrique
Londofio Salazar, Julidan Andrés Zapata Cortés. Arquitectura empresarial — una visién
general.
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2.1.2 Marcos de trabajo de Arquitectura Empresarial mas usados.

Un framework de AE determina en qué términos se define y documenta
la arquitectura. Los nuevos campos del conocimiento que se han generado
como una evolucion de la teoria organizacional y de sistemas, han
propiciado que surjan nuevas disciplinas y conceptos de arquitectura
empresarial, varias de las diferentes vistas y perspectivas de los autores
se relacionan a continuacion.

2.1.2.1 Marcos de trabajo Zachman.

El marco empresarial de Zachman fue inventado por John Zachman en
1980 para IBM, y ahora esta en el dominio publico. EI marco toma
prestados los principios del diseno de negocios en la arquitectura y la
fabricacion, y proporciona una forma de ver una empresa y sus sistemas
de informacion desde diferentes perspectivas, y muestra como se
relacionan los componentes de la empresa. (25)

En los entornos empresariales complejos de hoy en dia, muchas
organizaciones grandes tienen importantes dificultades para responder al
cambio. Parte de esta dificultad se debe a la falta de comprension interna
de la estructura y los componentes complejos en diferentes areas de la
organizacion, donde la informacidn heredada sobre el negocio esta
encerrada en la mente de empleados especificos o unidades de negocios,
sin ser explicita. (25)

El marco Zachman proporciona un medio para clasificar la arquitectura de
una organizacién. Esta es una herramienta empresarial proactiva, que se
puede utilizar para modelar las funciones, elementos y procesos
existentes de una organizacidon y para ayudar a administrar el cambio
comercial. El marco se basa en la experiencia de Zachman sobre como
gestionar el cambio en productos complejos como aviones y edificios. (25)

El marco de AE ha evolucionado y varias personas han incorporado
terminologia inconsistente. Para corregir esta incoherencia, se ha lanzado
la version 3 que borra una serie de errores que se han producido a lo
largo de los afios. (25)
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La forma mas facil de entender el marco de arquitectura de Zachman
Enterprise es usarlo como un esquema de clasificacién representado
visualmente como una tabla o matriz, con columnas y filas, en donde cada
celda dentro de la matriz proporciona un modelo Unico o una
representacién de la empresa. La informacién en cada fila de la matriz
seria relevante para la persona particular en la empresa que la visualiza,
como lo muestra la figura 2. (25)
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Figura 2. Adaptacién del Marco de Arquitectura Empresarial de Zachman

Ejemplo tomado de: John A. Zachman. La definicidn concisa del marco de
Zachman

2.1.2.2 Marcos de trabajo TOGAF (The Open Group
Architecture).

TOGAF (The Open Group Architecture Framework) goza de prestigio a
nivel mundial por mas de 20 afios, se enfoca en los procesos de negocio
de la organizacién. The Open Group, un consorcio conformado en los afios
90 por mas de 350 empresas, entidades publicas y académicas, entre “las
que se destacan las firmas mas relevantes en tecnologia empresarial,
como IBM, HP, Oracle, Philips, SAP, Microsoft y Dell, es el creador de
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TOGAF, y con diversas iniciativas, herramientas y eventos impulsa su
adopcion en el mundo. (30)

TOGAF beneficia a las organizaciones que necesitan un flujo de
informacion continuo, donde los sistemas de informacidon son un obstaculo
para la operacién y que buscan habilitar el cambio estratégico del negocio,
convirtiendo las tecnologias de informaciéon (TI) en un elemento
estratégico de negocio, como se muestra en la figura 3 a continuacion,
donde se observa la vision de la arquitectura. (30)

VISION DE LA
ARQUITECTURA
(Alineamiento Estratégico)

Arquitectura [ Ar Arquitectura ll Arquitectura
deInformacidn il O Aplicaciones il Tecnolégica
(Datos) i

OPORTUNIDADES Y SOLUCIONES |
PORTAFOLIO DE PROYECTOS

GOBIERNO DE IMPLEMENTACION

Figura 3. Visidn de la Arquitectura Empresarial Togaf*

*Ejemplo tomado de: Yosey ARHPH. TOGAF versién de bolsillo.

Esta vision de arquitectura se desarrolla en el ADM (Método de Desarrollo
de Arquitectura) que es el componente principal en TOGAF, pues describe
como obtener una EA que sea especifica para la organizaciéon y para
responder a los requerimientos del negocio. Asi mismo, proporciona
direccidn en varios niveles:

e Fases para el desarrollo de la arquitectura.
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e Narrativa de cada fase de arquitectura.
e ResUmenes multifase que abordan la gestion de requerimientos. (30)

Este método se desarrolla en varias fases, las cuales se desplazan
ciclicamente como se muestra en la figura 4, a través de una serie de

dominios de arquitectura, que permite asegurar un abordaje adecuado de
un conjunto complejo de requerimientos. (30)
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Figura 4. Ciclo del Modelo de Desarrollo de la Arquitectura*

*Ejemplo tomado de: Yosey ARHPH. TOGAF versién de bolsillo.
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2.1.2.3 Marco de trabajo de GEAF (Gartner Enterprise
Architecture).

La arquitectura empresarial de Gartner trata de reunir tres componentes:
propietarios de negocios, especialistas en informacion y los
implementadores de tecnologia, reuniéndolos y fusionandolos en una
Unica visidn basada en los valores del negocio. (31)

Segun el punto de vista de Gartner, el proyecto EA debe comenzar con la
comprension de la direccion de la empresa en los negocios, no con la
busqueda de su posicidén actual. Esta actividad necesita escuchar el plan
estratégico de la empresa y comprender cdmo responde a este plan. Con
el fin de obtener informacién pura y concisa sobre la empresa, Gartner
trata de lograrlos con palabras simples, sin preocuparse por el documento
estandar recomendado. (31)

El Modelo de Proceso de EA de Gartner se muestra en la figura 5. En esta
se evidencia que proporciona a las organizaciones un enfoque légico para
desarrollar un EA. Siendo un modelo multifasico, iterativo y no lineal,
centrado en el desarrollo de procesos de EA, la evolucién, la migracién,
los subprocesos de gobernanza, organizacion y gestion, representando
caracteristicas claves y una sintesis de las mejores practicas sobre cémo
las organizaciones mas exitosas han desarrollado y mantenido su EA. (31)

El cuerpo de conocimiento de investigacién aplicado de Gartner aumenta
con cada exposicion a los problemas de EA de los clientes. Este ha llevado
la disciplina firmemente mas allda de las fronteras de TI, de hecho, el
proceso de EA se ha convertido en un mecanismo importante para
construir una verdadera asociacién entre los negocios y los grupos de
personal de TI en varios niveles organizacionales. La base del flujo del
Modelo de Proceso EA es el ciclo comun y basico, aplicado a muchos de
esos modelos - futuro vs. Actual, seguido por el analisis de brechas entre
los dos, y la gestién de cartera, guiados por el analisis de brechas y las
recomendaciones. (31)

El modelo de proceso de EA de Gartner es un complemento valioso para
cualquier marco de EA creible y neutral para el proveedor. Por lo tanto, si
una organizacion ha elegido adoptar un marco EA diferente, el modelo
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presentado en la figura 5 aln agregara un valor significativo a la disciplina
de la arquitectura. (31)
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Figura 5. Modelo de procesos Gartner AE *

*Ejemplo tomado de: Academia, Gian Marco Crisolo. Gartner Arquitect
Enterprise Framework

2.1.2.4 Marcos de trabajo FEA (Federal Enterprise Architecture
Us).

El Marco Federal de Arquitectura Empresarial (FEA) es una metodologia
de proceso de arquitectura empresarial para el Gobierno Federal de los
Estados Unidos de América. FEA tiene un proceso para crear una
arquitectura empresarial utilizando las Mejores Practicas Arquitecténicas
de Enterprise, ademas un proceso de transiciéon para migrar del estado
actual a un estado futuro de una empresa. (32)

FEA tiene una taxonomia para catalogar los activos de la arquitectura
empresarial y un enfoque para medir el éxito del uso de la arquitectura
empresarial que impulsa el valor del negocio. (32)

El FEAF divide una arquitectura determinada en negocios, datos,
aplicaciones y arquitecturas de tecnologia, como se muestra en la
siguiente figura 6, el FEAF actualmente incluye las primeras tres columnas
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de Zachman Framework y la metodologia de Spewak Enterprise
Architecture Planning (EAP). (32)

Architecture
Drivers

Busnens
ArcMectee

o

Busness
Archdeciure

.

Data
Arhancture

.............
Applcatnns
Archdechue

Data
Aschitecture

Apphcations
Archtecture

Technology

Architecture

i

Figura 6. Division de la arquitectura de FEA*

*Ejemplo tomado de: The Open Group. Otras arquitecturas y marcos
arquitectdnicos

La Oficina de Administracion de Programas de FEA (FEAPMO) menciona
que es: "Un lenguaje comun y un marco para describir y analizar las
inversiones de TI, mejorar la colaboracion y finalmente transformar el
gobierno federal en una organizacion centrada en el ciudadano, orientada
a resultados y basada en el mercado como se establece en la Agenda de
gestion del presidente. " (33)

2.1.2.5 Marcos de trabajo del Ministerio de las TIC.

El Ministerio de las TIC lidera el proyecto de Arquitectura Empresarial a
nivel del estado, el cual busca alinear los sistemas de informaciéon de las
entidades publicas, que fueron desarrollados como islas hace décadas; la
Arquitectura TI le permite al estado ser mas eficiente al unir los esfuerzos
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de sus entidades. (Arquitectura empresarial: El camino hacia un gobierno
integrado). Esta arquitectura se basa en un marco de referencia para
alinear la gestion de TI con la estrategia del estado, es el principal
instrumento para implementar la arquitectura TI de Colombia y habilitar
la estrategia de gobierno en linea; con él se busca habilitar las estrategias
de TIC para servicios, TIC para la gestion, TIC para el gobierno abierto y
para la Seguridad y la privacidad. (34)

Este marco de referencia es el instrumento que establece la estructura
conceptual, define lineamientos e incorpora mejores practicas y traza la
ruta de implementacion de la Arquitectura TI. Sus principios estan
basados en reglas de alto nivel que se deben tener en cuenta para el
desarrollo de las arquitecturas empresariales sectoriales, institucionales y
territoriales. (34)

El marco se compone de seis dominios: Estrategia TI, Gobierno TI,
Informacion, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y
Apropiacién. Cada dominio tiene ambitos, que agrupan lineamientos,
ademas de roles, una normatividad, indicadores e instrumentos para la
adopcion, el beneficio de la adopcidon del Marco de Referencia sera para
las instituciones del estado, las empresas privadas, la academia y los
ciudadanos en general. (34)

2.1.3 Arquitectura de Sistemas de Informacion

La Arquitectura de Sistemas de Informacion o Gobierno de la informacion,
permitird dar un norte a la organizacidon sobre la vision de Arquitectura
Empresarial e ir dando pasos hacia la situacion deseada, de la misma
manera abordar la solicitud de trabajo y las preocupaciones de la
institucién. (35)

El gobierno de la informacion es definido como un "programa de gestién
gue trata la informacidon como un activo empresarial: un conjunto de
politicas corporativas, estandares, procesos, personas y tecnologia”. (35)

El gobierno de informacién y el gobierno de datos se relacionan y usan
sindnimos, sin embargo, se expone el gobierno de informacidon como una
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disciplina relativamente nueva que abarca gobierno de datos, gestidn
estratégica, gestion de procesos de negocio y gestion del riesgo. (36)

Dentro del gobierno de la informacién se encuentra el Gobierno de datos
(Data Governance) basado en politicas, procesos y responsabilidades, el
cual es una estrategia corporativa que define un proceso centrado en la
gestion de la calidad, la coherencia, la facilidad de uso, la seguridad y la
disponibilidad de la informacion donde el valor de los datos es clave en la
gobernanza para regir la utilizacion de los datos corporativos en la eficaz
gestién de la informacién en la organizacion. (37)

Esta practica tiene, por objeto asegurarse de que los datos sean siempre
fiables y validos en cada contexto, que su calidad se mantenga a lo largo
del tiempo y que existan mecanismos de control sobre quién gestiona los
datos en cada momento. Esto situa a la informacion en la consideracion
de un recurso que en si misma hay que ubicar en el contexto estratégico
de la empresa puesto que contribuye a la consecucion de sus objetivos
en términos de competitividad. (37)

2.1.4 Gobierno de datos

El gobierno de los datos (data governance) es la estrategia corporativa
gue define la politica, los procedimientos, los procesos, las normas, los
responsables y la tecnologia que ha de gobernar o regir la utilizaciéon de
los datos corporativos para una eficaz gestién de la informacion en una
organizaciéon o empresa.(38)

El Objetivo principal en el gobierno de datos es ayudar a maximizar el
valor de los datos dentro de una organizacién, es decir, obtener el maximo
rendimiento de los datos como un activo primordial de la empresa. Hoy
en dia, existen numerosas definiciones de Data Governance. A
continuacién, se sefialan algunas de ellas (38):

El Instituto MDM define Data Governance como "la orquestacion formal
de personas, procesos y tecnologias para permitir a una organizacién
aprovechar los datos como activo de la empresa". (39)
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Forrester Research define Data Governance como "el proceso por el cual
una organizacién formaliza la obligacidn fiduciaria es la gestion de activos
de datos criticos para su éxito". (40)

El Instituto Data Governance afirma que "el gobierno de datos es un
sistema de derechos de decision y rendicidon de cuentas para los procesos
relacionados con la informacion, ejecutado segun acuerdos de modelos
gue describen quién puede tomar las acciones con que informacion,
cuando, en qué circunstancias, y con qué métodos". (33)

Segun la Empresa Kalido Data Governance “unifica personas, procesos y
tecnologias para cambiar la forma en que los datos son adquiridos,
gestionados, mantenidos, transformados en informacién, compartidos en
el contexto de la organizacion como conocimiento comun vy
sistematicamente obtenidos por la empresa para mejorar la rentabilidad.”
(41)

IBM sefala que “Data Governance se refiere a cOmo una organizacion
utiliza los datos para beneficiar y proteger a si mismo.”(42)

SDN SAP afirma que Data Governance es “la practica de la organizacién
y ejecucion de las politicas, procedimientos y normas para el uso eficaz
de los activos de informacién estructuradas / no estructurada de una
organizacion.” (43)

Por ultimo, Synergic Partners indica que Data Governance es “La
orquestacion formal de procesos, personas y tecnologias para permitir
gue una organizacion convierta sus datos en un activo estratégico” (44)

El concepto de Data Governance es muy amplio, pero se origina en torno
al vinculo entre las personas los procesos y las tecnologias buscando
mejorar la gestiéon de la data durante todo el ciclo de vida de esta.
Asimismo, permite a las organizaciones ver en sus datos el activo de
mayor importancia en su organizacion y un factor del éxito para
incremento de su rentabilidad. (5)
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Segln powerdata “Data governance en su sistema de decisiones y
responsabilidades para procesos relacionados con la informacion,
ejecutados de acuerdo con unos modelos acordados, que describen quién
puede tomar qué acciones, con qué datos y cuando, en qué situaciones,
y utilizando qué métodos” (5)

2.1.4.1 Definicion de marcos de trabajo de gobierno de datos

Un marco de gobierno de datos es una estructura implementada que
permite a las organizaciones administrar proactivamente la calidad de los
datos. Nicola Askham refiere que “No hay un enfoque Unico para todos.
Para que funcione, debe ajustarse a la cultura, estructura y practicas de
la organizacién. Una vez dicho esto, los componentes basicos de las
politicas, procesos, roles y responsabilidades se encontraran en todos los
marcos”. (17)

e Politica. Tener una politica que establezca la institucién "hard" que la
gestion de datos sea una parte clave del marco. Sin este, no habra
autoridad para cambiar la forma en que la organizacién piensa y
maneja los datos. En algunas instancias, se puede avanzar sin una
politica cuando la gobernanza de datos es un enfoque clave, sin
embargo, como las prioridades comerciales futuras cambian, es
probable que la iniciativa disminuya o, en el peor de los casos, se
abandone. Tener una politica como parte del enfoque de gestion de
riesgos otorga autoridad, a las partes interesadas. (17)

e Procesos. Estos pueden incluir aspectos tales como informes de
calidad de datos y gestion de problemas de calidad de datos. Tener
los procesos definidos y documentados facilita un enfoque consistente
y repetible para administrar los datos en toda su organizacion. (17)

e Funciones y responsabilidades (roles). El tercer componente vital
es definir quién es responsable de la calidad de los datos y el alcance
de las responsabilidades. (17)
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2.1.4.2 Programa de Gobierno de datos

El gobierno de los datos implica la toma de decisiones, la gestion y la
rendicidon de cuentas relacionadas con los datos en la organizacion. A
menudo, se crea un equipo de gobernanza de datos para garantizar que
los datos se manejen sin problemas y de manera efectiva e inculcar la
calidad de los datos, que es trascendental para la organizacién lo que
permite brindar buenos resultados, obtener datos precisos y que el uso
de esos datos se dirija a través de politicas y monitoreo.(45)

Los programas de gobierno de datos estan disefiados para preparar reglas

y regulaciones para una organizacion y para manejar cualquier problema

que pueda surgir con respecto a los mismos, también aseguran el

cumplimiento de las politicas, le informan a la institucion quién es el

propietario de los datos y quién puede realizar ciertas funciones con ellos.

El alcance de un programa de gobernanza de datos podria centrarse en

uno o mas enfoques, pero cada programa tendra un area de enfoque

inicial que aborde el problema orientado a los datos mas criticos de la

organizacion. Cada programa tendra su propio alcance, pero la mayoria

de los programas incluyen las siguientes actividades (45):

e Convenciones y estandares de denominacién de datos en toda la
empresa

e Planificacion estratégica y tactica de gestion de datos

e Atributo de datos / gestién métrica

e Almacenamiento de datos

¢ Administradores de datos, propiedad y cumplimiento

Para crear el alcance de la iniciativa de gobernanza de datos, la junta de
gobierno de datos debe identificar la razén principal por la que se necesita
gobernanza de datos en la organizacion y detallar el estado actual de la
gestion de datos, con ejemplos de cada grupo de la partes interesadas.
Es importante entrevistar a tantos grupos de interesados como sea
posible para llegar a todas las areas afectadas, para comprender el
alcance del problema. Una vez que se ha escrito el estado actual, la junta
debe describir los esfuerzos existentes o pasados para abordar la
situacion y los resultados logrados.(46)

Asegurar una buena comprensién de cdmo se ve y funciona un programa
de gobernanza de datos es esencial para involucrar a los participantes.
Las partes interesadas pueden ayudar a articular valores, consecuencias,
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expectativas y desafios para el alcance del programa y pueden ayudar a
enfocar a la junta en las necesidades mas apremiantes de la organizacion
para el gobierno y la gestién de datos. Tener un alcance soélido del
programa puede hacer que sea mas facil mantener el enfoque del
programa frente a la adversidad o los desafios de los programas
competidores, y puede justificar los gastos necesarios. (47)

El gobierno de datos es necesario para manejar los datos de manera
efectiva e inculcar la calidad en toda la organizacion. Elegir el mejor
modelo para una organizacion, seleccionar a los miembros correctos del
equipo Yy garantizar el cumplimiento continuo de las politicas y
procedimientos son la base para construir un programa eficaz y exitoso
gue mejore los datos de una empresa en los afios venideros. (48)

Para crear y mantener una gobernanza de datos efectiva, la organizacién
debe determinar su estrategia para el uso de datos y la gobernanza.
Seguidamente, se debe establecer una estructura organizativa de
gobernanza de datos completa, el cual adopta un enfoque de tres niveles
que incluye la junta de gobierno de datos en el nivel estratégico que toma
decisiones de alto nivel; el administrador de gobierno de datos en el nivel
tactico, que lleva a cabo gran parte del trabajo administrativo, el data
Stewart en el nivel operativo y el responsable de las TI que estara de
manera transversal ofreciendo orientacidon y apoyo en todos los niveles.
(48)

El concepto de asimilar el gobierno de datos en la vida corporativa diaria
agrega un desafio adicional, ya que no solo estd definiendo e
implementando un programa discreto; también esta intentando alterar el
comportamiento hasta el punto de que el programa a largo plazo solo sea
visible mediante verificacién y ajuste. Independientemente de si la
gobernanza de datos es nueva o se ha vuelto endémica e
institucionalizada, existe una coleccidn de elementos que caracterizan y
describen un programa de gobernanza de datos. (48)

Los programas de gobernanza permiten el descubrimiento de datos
gobernados, brindan la oportunidad de aprovechar los principios y
practicas comprobadas como pautas para proporcionar una gobernanza
en accién que potencia sin esfuerzo las necesidades de analistas,
proyectos y negocios orientados al descubrimiento en lugar de
restringirlos innecesariamente debido a la falta de una buena idea fuera
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de enfoque. La nueva cultura de descubrimiento trae consigo un conjunto
de expectativas de los analistas que desean moverse con agilidad a través
de los datos que se obtienen de todo tipo de datos para iterar, integrar y
explorar un proceso de descubrimiento sin fricciéon. El disefo de la
gobernanza de datos para permitir el descubrimiento de datos
gobernados debe abordarse como un proceso agil y colaborativo entre los
propietarios de datos, los usuarios y la TI con un objetivo comun. Para
gue el descubrimiento alcance su maximo potencial, se requiere una
cantidad inherente de libertad y que las politicas permitan la velocidad, el
acceso y la exploracion, en lugar de restringirlo. Por lo tanto, a medida
gue se definen las politicas de gobernanza de datos, se deben centrar en
escribir reglas que sean mas flexibles y de alto nivel, al tiempo que
proporcionan la intencién y el marco de como realizar el descubrimiento.
(48)

Por supuesto, la gobernanza de datos es un proceso en constante
evolucion que identifica nuevas politicas, modifica las existentes y retira
las politicas y roles a medida que se vuelven obsoletos o desactualizados.
A medida que las empresas comienzan a habilitar el descubrimiento de
datos gobernados en toda la organizacidn, también se descubriran nuevas
politicas de gobierno de datos basadas en el modelo de descubrimiento
iterativo y los principios de gobierno de datos. Afortunadamente, la
evolucion del gobierno de datos esta siendo ayudada por herramientas y
productos en el mercado que también estan abordando estos desafios
para que sus clientes produzcan las capacidades y artefactos necesarios
que requieren los programas de gobierno de datos. Por lo tanto, las
capacidades de gobernanza de datos de una herramienta se estan
convirtiendo en una parte esencial de las evaluaciones y ya no son
opcionales para su propdsito principal. (49)

2.1.4.3 Metodologias para el programa de gobierno de datos

Una metodologia proporciona un marco para apoyar el disefio, desarrollo
y mejora en la implementacion de un programa, esta describe un conjunto
de procedimientos utilizados para el alcance de los objetivos. A
continuaciéon, se describen las metodologias mas usadas en la
construccién de un programa de gobierno de datos.
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2.1.4.4 Metodologia implementada por SAS

Esta metodologia se centra en un programa de gobierno de datos
estandar. Los objetivos tipicos de gobernabilidad de datos incluyen siete
componentes. (50)

Mejorar la toma de decisiones y la coordinacion.

Reducir los problemas internos.

Proteger a los interesados en los datos

Adoptar las mejores practicas para abordar los problemas de datos
Construir procesos de informacién repetibles.

Reducir los costes y aumentar la eficacia.

Asegurar la transparencia de los procesos.

Los tres componentes principales de un gobierno de datos estandar son:
patrocinio, propiedad y administracién. (50)

El patrocinio tiene que ver con el apoyo de la gestion activa tanto de la
gerencia superior como de las unidades de negocios. La gestién exitosa
de los datos se logra a través de la comunicacion empresarial de una
visidon convincente para el cambio, el establecimiento de objetivos de
desempefio y la asignacion de recursos y presupuestos apropiados. La
responsabilidad tiene que ver con la calidad de los datos, estos se crean
y mantienen para habilitar y dar soporte al negocio. Finalmente, la
administracion incluye la capacidad de comprender los requisitos y las
necesidades de los proveedores de datos y traducir estas necesidades en
soluciones de datos. (50)

El Data Governance Institute propone un marco de diez componentes
para establecer un programa de gobierno de datos tipico. Al definir un
programa de control de datos estandar en relacién con la calidad de los
datos, se debe considerar qué problema de calidad de los datos (Data
Quality-DQ) se esta abordando, por ejemplo, la calidad, la integridad, la
facilidad de uso y / o la consistencia de los datos. Se debe considerar el
grupo de calidad de datos o el equipo de negocios que necesita datos de
mejor calidad. Estos grupos definiran el alcance del proyecto de gobierno
de datos, es decir, el grupo EDW (Enterprise Data Warehouse), anélisis
de marketing, marketing, entrega y CRM (Customer Relationship
management). Finalmente, considerar lo que puede hacer el gobierno de
los datos, ademas de trabajar con reglas, resolver problemas y brindar
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atencién a los interesados. El gobierno de los datos debe establecer la
direccién de la calidad de los datos, monitorear la calidad de los datos,
garantizar definiciones de datos consistentes, identificar a los interesados,
establecer derechos de decision y aclarar las responsabilidades. (50)

La estructura organizativa de un programa de gobernanza de datos (DG)
abarca a los grupos e individuos involucrados en la gobernanza de datos
y las relaciones entre ellos. (50)

Una estructura de gobierno de datos basica incluye el administrador de
gobierno de datos, un comité de administracién de datos, un consejo
ejecutivo de datos y el personal de TI. Los miembros de estos grupos
deben tener la autoridad para tomar las decisiones clave descritas para el
trabajo y comprender cuando escalar un problema o desarrollo a otro
grupo en la estructura de gobierno de datos. (50)

Un programa de gobierno de datos por lo general incluye una oficina de
gobierno de datos (DGO). Inicialmente, un consultor podria trabajar con
el Administrador de gobierno de datos para establecer la DGO vy
desarrollar un conjunto bien definido de estdndares de datos que se
utilizarad para apoyar la calidad de los datos, incluida la documentacion de
los dominios de datos, dependencias de datos, el origen al destino
asignaciones, la gestion semantica, convenciones de nombres, y la
tipificacion de datos. Ademas, el consultor podria trabajar para mantener
informacion precisa, completa y oportuna sobre los almacenes de datos y
las entidades de almacén, asi como proporcionar informacién a los
sistemas de origen para remediar los problemas de calidad de los datos.
La organizacién debe implementar y adherirse a un plan de administracién
de la configuracién para incluir cualquier actualizacién de control de
calidad aprobada por el QA. (50)

Ademas, un programa de gobierno basico debe abordar un ciclo de vida
del rendimiento empresarial, este es un enfoque de gestion del ciclo de
vida de TI basado en procesos que enfatiza la integracién empresarial
basada en el desarrollo de requisitos comerciales y técnicos sélidos. Al
darse cuenta de los beneficios de la metodologia del ciclo de vida, el éxito
del modelo de servicios dependera de la adhesién a los estandares de
tecnologia de la informacién de la organizacion. (50)

Finalmente, en un programa de DG, cuenta con una Oficina de
Gobernanza de Datos (DGO) la cual desarrolla cuadros de mando para la
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toma de decisiones ejecutivas que alertaran automaticamente a los
usuarios cuando se superen los umbrales y se deben tomar medidas. (50)

A\ R4

Un programa de gobierno de datos “agil”, con frecuencia, enfrenta
limitaciones de tiempo, esta situacion dificulta el desarrollo e
implementacion de procesos e instrumentos de gobierno formales. Si este
es el caso, es posible crear una semilla inicial, un programa de gobierno
de datos "ligero" en 90 dias al enfocar el trabajo de establecer el gobierno
de datos en tres fases principales (50):

e Estructura organizativa
e Procesos y decisiones
e Plan Operacional

Para establecer estos tres aspectos principales, se puede comenzar por
crear un plan simple que incluya los siguientes diez pasos para un plan
de desarrollo de gobernanza de datos "ligero" (50):

Definir la mision y el alcance de la DG.

Identificar el area de enfoque inicial y las métricas para el éxito
Definir los elementos de datos clave y aclarar la definicion.
Documentar las reglas de decision.

Facilitar la definicidon de responsabilidades clave

Crear controles de datos iniciales utilizando paneles de control.
Identificar partes interesadas

Asistir en la formalizacion de la estructura organizativa.
Identificar a los administradores de datos

Revisar y formalizar los procesos basicos de gobierno de datos.

La ejecucién del plan de desarrollo debe producir los nueve productos de
trabajo que se muestran a continuacion en la Tabla 3:
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Tabla 3. Productos de trabajo inicial de Data Governance

PRODUCTO DE TRABAJO DESCRIPCION

1. Politica de gobernanza de datos Estructura organizativa
2. Documento de definicién de KPIs Procesos y Decisiones
3. Politica de mayordomia Procesos y Decisiones
4. Diccionario de datos EDW y archivo de metadatos Procesos y Decisiones
5. Cambiar la politica de gestién Procesos y Decisiones
6. Politica de identificacién de problemas de datos Procesos y Decisiones
7. Prototipo del tablero de gobierno Procesos y Decisiones
8. Manual de gestion de datos Procesos y Decisiones
9. Hoja de ruta operativa de la gobernanza de datos Plan operativo

Ejemplo tomado de: Instituto de gobierno de datos. How to Develop a Simple
Data Governance Program for a SAS CI Environment in 90 Days. (50)

A continuacién, se describen los pasos para la estrategia del gobierno de
datos:

Fase de estructura organizacional. Establecer una estructura agil para
el gobierno de los datos es un paso inicial critico. Este paso inicial asegura
que los grupos representativos en los niveles de liderazgo e
implementacién tengan la autoridad para tomar decisiones colectivas
sobre los activos de informacién y comprenderan su papel dentro del
esfuerzo mas amplio de la DG. (50)

Una buena estructura inicial puede tener los siguientes elementos:
Gerente de Gobernanza de Datos

Responsable de TI

Unidades de negocio (BU) Grupo de administradores de datos
Junta de Gobierno de Datos

Algunas de las actividades necesarias para establecer la estructura
organizativa liviana son:
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e Confirmar la identidad del coordinador / administrador de la gestidn de
datos y determine qué entidades (BU) deben estar representadas en
la estructura de gestién

e Determinar qué roles dentro de las BU deben estar representados en
los niveles de liderazgo e implementacion

e Acordar el proposito, el alcance y el trabajo del gobierno de los datos,
incluidos los roles y las responsabilidades dentro del esfuerzo
presentado aqui

e Invitar a las personas que desempefian funciones de gobierno (no
involucradas) a convertirse en miembros de la politica de datos o del
comité de gestidon de datos

e Programar una reunion de inicio para presentar (o volver a conocer) a
los participantes con el propésito, el alcance y el trabajo del gobierno
de los datos, incluida su funcidon y responsabilidades dentro del
esfuerzo

e Identificar un conjunto de KPI criticos (Activos de datos) con
representantes de BU para definir un alcance de definicion de datos
inicial

Dentro de la fase de la estructura organizacional se deben identificar:

o Funciones y responsabilidades. Es muy importante identificar
los roles y las responsabilidades de todos los involucrados en el proceso
de gobierno de datos. A menudo hay mucho miedo a lo desconocido y la
informacion ayuda a todos a sentirse mas cémodos. (50)

Los sistemas de misidn critica, como el sistema EDW para recopilar
informacion de los huéspedes, son cruciales para el éxito continuo de la
organizacion en el cumplimiento de su misién. Estos sistemas deben
proporcionar datos oportunos y precisos al tiempo que satisfacen las
demandas de las necesidades diversificadas de los usuarios en toda la
organizacion. Ademas, estos sistemas daran como resultado abundantes
fuentes de datos, que brindan una vista integrada del huésped. Para que
estos sistemas criticos funcionen sin problemas, es importante aclarar el
papel y la contribucién de cada uno. (50)

. BU Data Steward. Representard a la unidad de negocio (BU-
Business Unit) en el comité de Gobernanza de Datos. Se sugiere trabajar
con Data Governance Manager y Data Governance Team para desarrollar,
implementar y administrar estrategias de datos que optimicen la calidad
de los datos para mejorar la estandarizacion y el valor de la informacién
empresarial derivado de los datos empresariales, desarrollar modelos de

46



procesos de negocios y documentacidén relacionada con su BU para
diversas fuentes de datos que ingresan al EDW. (50)

Comunicar y documentar de manera efectiva la informaciéon de negocios
y de TI en linea con los procesos / procedimientos de gestién de datos
acordados. Equilibrar los problemas de tecnologia y de negocios, y
comunicarse adecuadamente con expertos tanto de tecnologia como de
negocios. Analizar y evaluar los datos / informacién de BU recopilados de
multiples fuentes y reconciliar / resolver conflictos o problemas
comerciales. Se debe llevar a cabo un analisis independiente y revisar los
requisitos utilizando el conocimiento de los sistemas y los requisitos del
negocio, con la capacidad de proporcionar sugerencias / mejoras
alternativas a los requisitos de datos de la BU. Administrar las actividades
de BU para respaldar la administracion de datos de toda la compaiia de
cualquiera o todas las fuentes en EDW. (50)

Administrar la limpieza de datos de BU, la duplicacién y la armonizacion
de datos en todos los sistemas empresariales y dentro de ellos.
Identificar, analizar e interpretar tendencias o patrones en conjuntos de
datos complejos y desarrollar graficos, informes y presentaciones de
resultados. (50)

Manejar la BU, limpieza de datos, duplicacion y la armonizacién de datos
a través y dentro de sistemas de la empresa. Identificar, analizar e
interpretar tendencias o patrones en conjuntos de datos complejos y
desarrollar graficos, informes y presentaciones de resultados. Convertir
las reglas de negocios de Business Subject Matter Experts (SME) en reglas
técnicas para el analisis y la gestion de la calidad de los datos. Escribir a
SQL to query para consultar la estructura de datos EDW e identificar las
causas raiz de los problemas de datos. Se debe considerar trabajar con
BU SME para definir y ejecutar escenarios de prueba de calidad de datos
y garantizar la capacitacion adecuada del usuario y finalmente examinar
conjuntos de datos contra criterios de integridad, correccion e integridad.
(50)

¢ Gerente de Gobernanza de Datos y Responsable de TI. Algunas
de las tareas que debe realizar el administrador de la gestion de datos
junto con el responsable de la gestién de datos de TI son:

e Coordinar el Comité de Gobierno de Datos y desarrollar un plan de
comunicacién de gobierno de datos.
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Comunicarse entre el Comité de administracion de datos y la
Administracion superior creando piezas de comunicacidén efectivas:
discursos de elevadores, declaraciones de impacto, presentaciones,
informes de estado de administracién, correos electronicos de los
interesados, y mas.

Comprender y seguir los protocolos de la organizacién para
comprometer al personal, asignar tareas de gobernabilidad de datos y
proporcionar el estado de gobernabilidad de datos a la administracion.
Promover la gobernanza de datos en toda la organizacion

Desarrollar una estrategia de gobernanza de la informacién y un plan
de implementaciéon basados en marcos de gobernanza.

Evaluar los riesgos en los procesos comerciales asociados con los
activos de datos y los pasos del proceso de documentos, las
tecnologias subyacentes y el inventario de los activos de informacién
estructurados y no estructurados.

Categorizar y mantener los activos de datos segun su nivel de criticidad
e impacto en la organizacion.

Usar herramientas de gobierno para identificar y localizar activos de
datos.

Mapear y documentar el flujo de informacién critica (KPI) a lo largo del
ciclo de vida de la informacion

Implementar tecnologias para admitir la gestion y el gobierno de los
datos, incluida la identificacion, clasificacién y asignacion de flujos de
datos

Realizar evaluaciones de riesgos de datos de privacidad para
identificar, evaluar, tratar y monitorear proactivamente los riesgos.
Evaluar la efectividad del disefio de politicas de gobernabilidad de la
informacion.

Llevar a cabo la gestién de proyectos, el desarrollo y la implementacion
de conjuntos de herramientas, practicas y politicas de gobernanza de
la informacion para analizar e informar los riesgos y para gestionar los
riesgos de la informacidon que enfrenta la organizacion.

Reunir, analizar e informar las métricas de gobernabilidad de la
informacion y los indicadores clave de rendimiento a los
vicepresidentes, colegas y altos directivos.

Comprender los sistemas complejos en el alcance del programa de
gobierno de datos y las aplicaciones relacionadas.

Documentar y almacenar la coleccién de derechos de decisiéon que son
los "metadatos" de las decisiones relacionadas con datos.

Facilitar el proceso de toma de decisiones pidiéndole a los interesados
de datos que entiendan las opciones, alcancen el consenso, traducir la
posicién de un grupo al idioma que otro pueda entender, con el fin de
facilitar las sesiones de toma de decisiones e informen el estado vy el
progreso.
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e Facilitar, documentar y almacenar la coleccidén de derechos de decision
que son los "metadatos" de las decisiones relacionadas con los datos.
(50)

e Junta de Gobierno de Datos. La junta proporciona supervision al
programa, emite politicas y resuelve problemas. Hace, recopila y alinea
reglas. Aborda los vacios y las superposiciones en los conjuntos de
reglas. La junta establece pautas sobre cémo colocar las reglas encima
de cada una y establece responsabilidades claras sobre los datos.
También establece derechos de decision y define el desarrollo del
proceso. (50)

e Consejo de Administracion de Datos. Los administradores de datos
de BU se unen para tomar decisiones relacionadas con los datos.
Pueden establecer politicas y especificar estandares, o pueden elaborar
recomendaciones en las que actle la Junta de Gobernanza de Datos
de nivel superior. Resuelven problemas relacionados con los datos. Los
problemas generalmente se abordan en varios niveles, con una clara
ruta de escalada. El grupo de administracién de datos escala los
problemas de datos no resueltos a la Junta de Gobierno de Datos. El
grupo supervisa las reglas y es coordinado por el gestor de gestion de
datos. Este grupo armoniza las definiciones de datos y desarrolla
estandares de datos. (50)

El grupo recomienda formas en que los controles generales existentes
(Gestion de cambios, politicas, capacitaciéon, SDLC y Gestion de
proyectos, etc.) podrian modificarse para respaldar los objetivos de
gobernabilidad o los objetivos empresariales y ayudar con auditorias
internas o externas explicando cdmo se construyen los diferentes
controles relacionados con los datos. uno sobre el otro. (50)

El grupo establece el alcance de la gestién de cambios relacionada con los
datos y supervisa las actividades de gestion de cambios, tales como:

e Cambios para permitir valores capaces para tablas de referencia.

e Cambios en los almacenes de datos fisicos que afectan la capacidad de
acceder o proteger los datos dentro del alcance

Cambios en los modelos de datos.

Cambios en las definiciones de datos.

Cambios en las estructuras de datos.

Cambios en el movimiento de datos.
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e Cambios en la estructura de los repositorios de metadatos.

e Cambios en los tipos de metadatos incluidos en un repositorio de
metadatos

e Cambios en las responsabilidades del data stewart. (50)

La segunda fase en el desarrollo de un programa agil de datos es la de
procesos y decisiones, la cual se describe a continuacién:

Fase de procesos y decisiones. Se debe comenzar con la asignacién
de niveles apropiados de autoridad a los sistemas de almacenamiento de
datos mediante el uso de politicas y procedimientos, y la definicion
proactiva del alcance y las limitaciones de esa autoridad es un requisito
previo para un gobierno de datos exitoso. Esta es la razén por la cual es
importante establecer una estructura organizativa con diferentes niveles
de gobierno de datos (por ejemplo, ejecutivo, administracion, rango vy
archivo, etc.). Especificar roles y responsabilidades en varios niveles (por
ejemplo, miembros del comité de gobierno, partes interesadas, servicios
de almacenamiento de datos, etc.). (50)

El Gerente de DG y el responsable de TI identifican a los administradores
de datos (por ejemplo, los gerentes de programas) responsables de
coordinar las actividades de gobernabilidad de datos, discuten con sus
gerentes y los asignan a cada dominio especifico de actividad. El gerente
de la DG y el responsable de TI definen y comunican los roles, las
responsabilidades y la responsabilidad de los almacenes de datos para la
toma de decisiones, la gestion y la seguridad de los datos a los
administradores de datos, asi como a otras partes interesadas relevantes.
El director de DG y el responsable de TI otorgan formalmente a los
administradores de datos la autoridad para corregir los problemas de
datos de manera rapida y eficiente. (50)

La clave para mantener datos de alta calidad es un enfoque proactivo para
el gobierno de los datos que requiere establecer y actualizar
periddicamente las estrategias para prevenir, detectar y corregir errores
y usos incorrectos de los datos. Asegurar que los datos sean precisos,
relevantes, oportunos y completos para los fines para los que estan
destinados a ser utilizados debe ser un tema de alta prioridad para todas
las organizaciones. (50)
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Desarrollar politicas iniciales, tales como:

e Politica de gobierno

e Cambiar la politica de gestién

e Politica de identificacion de problemas de datos

La politica de gobierno regula el papel y las responsabilidades de los
administradores. La politica de gestidon del cambio garantiza supervisidon
efectiva de los cambios en el sistema. Por Uultimo, la politica de
identificacion de problemas de datos proporciona orientacién sobre como
tratar con los problemas de datos. (50)

Crear un inventario de datos utilizando el diccionario de datos EDW vy el
archivo de metadatos. Al mismo tiempo del esfuerzo de creacidén de
politicas, el equipo de la DG debe realizar un inventario de todos los datos
gue requieren gestién. Este es un paso critico para los proyectos de
gobernabilidad de datos. El equipo producira un diccionario de datos del
sistema que incluye tanto las tablas en el EDW como los marcos de datos
de SAS CI. El mantenimiento de un inventario actualizado de todos los
registros y sistemas de datos, incluidos los utilizados para almacenar y
procesar datos, permite a la organizacién dirigir sus esfuerzos de gestién
de datos. (50)

Crear un inventario detallado y actualizado de todos los elementos de
datos incluidos en el sistema de informacién analitica. Clasificar los
elementos de datos segun el nivel de uso (calor, frio). Desarrollar una
politica escrita con respecto a los inventarios de datos que describa qué
se debe incluir en un inventario y cdmo, cuando, con qué frecuencia y
quién debe actualizarlo. (50)

o Indicadores clave de rendimiento (KPI). Después de identificar
los datos, el equipo de DG debe identificar un subconjunto critico, un
conjunto de 15 KPI criticos (Activos de datos) para seguir de cerca. Este
conjunto definird un objetivo de datos inicial para el alcance de la
definicion. (50)

La creacién colaborativa e iterativa de un inventario de activos KPI es una
primera tarea obligatoria para el equipo de gobierno de datos central. Una
vez que este proceso estd en funcionamiento, proporcionard una base
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sdlida para el avance de la gobernabilidad de los datos, a continuacion,
se presenta un ejemplo de KPI de datos identificados. (50)

Tabla 4. KPI de datos identificados

ID Nombre de los Indicadores Claves de Desempefio (KPI)

KPI-1 Deriva del cliente

KPI-2 Cliente bajo fusion

KPI-3 Correo electréonico Opt Out Intake

KPI-4 Cliente sobre Fusionar

KPI-5 Indice de direcciones

KPI-6 Agrupacion de productos de la escuela de esqui

KPI-7 Categorizacion de productos de acceso de ascensor

KPI-8 Sobre el indicador de fusién # 2

KPI-9 Porcentaje de transacciones con un cliente desconocido
(tabla de comparacién de pases)

KPI-  Venta de pases: mercadeo histérico geografico por dia.

10

KPI- Pase de ventas después de la fecha limite de reembolsos

11

KPI- Desviacion del detalle de escaneo de EDW a la fuente

12

KPI- Porcentaje de transacciones con un cliente desconocido
13 (Tabla de transacciones del resort)

KPI-  Activaciéon de mezcla épica

14

Ejemplo tomado de: Instituto de gobierno de datos. How to Develop a Simple
Data Governance Program for a SAS CI Environment in 90 Days. (50)

e Prototipo de panel de datos de KPI. Para comprender mejor el
comportamiento de los KPI, el equipo de DG debe desarrollar un
prototipo rapido para mostrar los KPI iniciales seleccionados, es bueno
usar una aplicacién .net de alto rendimiento que se pueda implementar
en el sitio o en la nube, esta debe tener la capacidad de conectarse
con multiples fuentes de datos a través de ODBC y generar
automaticamente ANSI SQL; se podria usar archivos CSV para mostrar
KPIs. Dado que SAS CI es una aplicacion SAS, el panel de control
podria consumir los KPI generados por los programas SAS, SQL y otras
herramientas de BI, estos KPI deben enviarse a la aplicaciéon para su
consumo. (50)
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La aplicacion debe dar al administrador una imagen rapida de alto nivel
sobre cdmo mostrar los KPI de calidad de datos. Los indicadores de
desempefio operacional se pueden analizar facilmente para tomar
decisiones efectivas, esta aplicacién debe proporcionar capacidades de
obtencion de detalles simples y una interfaz de usuario amigable para
crear paneles de KPI.

El rdpido cuadro de mandos ad-hoc debe ser simple y facil de personalizar.
En la Figura 7 a continuacion se presenta un ejemplo de Panel de control.
(50)

You can Sign In with
your BI-Ninja
Account...

_

Signin

© 2012 BI-Ninja

Figura 7. Ejemplo de un panel de datos de KPI *

Ejemplo tomado de: Instituto de gobierno de datos. How to Develop a Simple
Data Governance Program for a SAS CI Environment in 90 Days. (50)

e Crear un manual de gestion de datos. Por ultimo, el equipo de la
DG debe crear un manual de Data Governance, este manual de gestion
de datos ayudara a garantizar la documentacién de los procesos y las
decisiones asociadas con la calidad de los datos de marketing. Este
manual ayudard a la organizacion a establecer y mantener un
programa de gobierno de datos exitoso. Como se discutio
anteriormente, la gobernabilidad de los datos es un enfoque
organizativo de la gestion de datos e informacion que se formaliza
como un conjunto de politicas y procedimientos que abarcan el ciclo
de vida completo de los datos, desde la adquisicion hasta el uso vy la
eliminacion. Esto incluye establecer la autoridad para la toma de
decisiones, politicas, procedimientos y estandares con respecto a la
seguridad de la informaciéon y la proteccién de la privacidad,
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inventarios de datos, gestion de contenidos y registros, control de
calidad de datos, acceso de datos, seguridad de datos y gestidén de
riesgos, intercambio y difusion de datos, asi como también
Seguimiento continuo del cumplimiento de todas las actividades antes
mencionadas. (50)

Es necesario adoptar y aplicar politicas y procedimientos claros en forma
escrita para garantizar que todos en la organizacién comprendan la
importancia de la calidad y la seguridad de los datos, y que el personal
esté motivado y capacitado para implementar el gobierno de los datos.
(50)

Por ultimo se detalla la tercera fase la cual contiene el plan de operaciones
como se describe a continuacién:

Fase Plan de Operaciones. Las politicas y procedimientos iniciales
desarrollados durante el desarrollo del proyecto "agil" de gobernabilidad
de datos ayudaran a identificar y aumentar el nimero de organizaciones
inicialmente involucradas, asi como los temas cubiertos por la
gobernabilidad. La organizacion debe definir y documentar ain mas las
politicas y procedimientos estandares iniciales sobre todos los aspectos
del gobierno de los datos y el ciclo de vida de la gestion de datos, incluida
la recopilacion, el mantenimiento, el uso y la difusion. (50)

En el futuro, la organizacién debe implementar politicas y procedimientos
adicionales, mas alla de las politicas basicas iniciales, para garantizar que
los datos sean precisos, completos, oportunos y relevantes para las
necesidades de las partes interesadas. (50)

La organizacion debe identificar prioridades politicas adicionales que
afecten a las normas y requisitos clave de gobernabilidad de datos y
acuerdos seguros (ya sea un acuerdo formal o una aprobaciéon verbal)
sobre las prioridades de las partes interesadas clave. (50)

La organizacion creara un plan escrito que describa los procesos para el
desarrollo de politicas y procedimientos adicionales, asi como para
supervisar el cumplimiento de las politicas y procedimientos establecidos.
(50)
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Un paso de seguimiento a este programa "agil" de control de datos inicial
debe ser abordar la seguridad de los datos y la gestién de riesgos.
Garantizar la seguridad de los datos confidenciales y de identificaciéon
personal y mitigar los riesgos de la divulgacidn no autorizada de estos
datos debe ser una prioridad para una segunda generaciéon efectiva del
plan de gobierno de datos. (50)

2.1.4.5 Metodologia para gobernanza de datos de Nicola
Askham

Nicola Askham dice: “Mantener la calidad de los datos sin un adecuado
uso de un marco de trabajo lo Unico que genera en las organizaciones es
que la visidon de gobierno de la informacion se pierda y tenga un alcance
de limpieza de datos, para mantener un nivel constante de buena calidad
de datos, se debe administrar de forma proactiva, asegurando que se
capture con precisidén y no se deteriore su calidad a su vez bajo un marco
de trabajo”.(51)

Existe una relacion muy estrecha entre el marco de un gobierno de datos
y la calidad de la informacién, pues trabajan en simbiosis el uno con el
otro, sin esta interdependencia entran las dos disciplinas el resultado es
que muchos proyectos de mejora de calidad de datos son, en el mejor de
los casos, soluciones tacticas o de forma que solo tienen resultados a
corto plazo. En el peor de los casos, no tienen ningln impacto significativo
desde el comienzo, con excepcion de los costos financieros invertidos en
el ejercicio. (51)

La razén de esto es que, sin la gobernanza de datos, a menudo los roles
y las responsabilidades no se establecen ni se acuerdan, ni tampoco se
requieren los procesos organizacionales para gestionar proactivamente la
calidad de los datos. Por ejemplo, la configuracion de informes de calidad
de datos sin un marco de gobernanza de datos en el lugar plantea la
pregunta éa quién se le informaria? En algunos casos, el destinatario
inicial de dichos informes puede estar interesado en los resultados e
incluso puede tomar medidas para mejorar la calidad de los datos como
resultado. Pero si la tarea no ha sido asighada como una responsabilidad
definida, écomo puede garantizar que esto continuara cuando cambien
sus prioridades? ¢Recordaran decirle a su sucesor sobre los informes si
cambian los roles? En muchas ocasiones se encuentran informes de
calidad de datos que desaparecen en un agujero negro porque la persona
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gue originalmente los solicitd ha pasado de una valiosa informacién sobre
el estado de los datos de una organizacién como inutil, lenta y costosa.
(17)

Es solo mediante el uso de un marco de gobernanza de datos, donde la
calidad de los datos y la gobernanza de datos se entrelazan, aqui
comienzan a aparecer beneficios sostenibles. Para que funcione, debe
ajustarse a la cultura, estructura y practicas de la organizacion, una vez
dicho esto, los componentes basicos de las politicas, procesos, roles y
responsabilidades se encontraran en todos los marcos de trabajo los
cuales se desarrollaran bajo tres lineamientos importantes control,
analisis y mejora. (17)

Como crear soluciones en el gobierno de datos. La pirdamide de
Askham esta disefiada para simplificar el campo de minas de gobernanza
de datos, haciendo que una iniciativa de gobernanza de datos exitosa sea
simple, directa y alcanzable. (17)

Todos los proyectos exitosos necesitan un marco estructurado y la
gobernanza de datos no es una excepcién. Esta metodologia Unica
permite que el disefio de su proyecto sea lo suficientemente flexible como
para satisfacer las necesidades de su cultura organizacional y al mismo
tiempo lo suficientemente facil para que todos los niveles de personal lo
comprendan desde el principio. (51)

La Piramide Askham toma los componentes clave de una implementacion
exitosa de gobierno de datos y la divide en sus partes constituyentes de
una manera que le permite trabajar de manera légica a través de ellos
mientras trabaja en su iniciativa de gobierno de datos. (51)

2.1.4.6 Metodologia de gobierno de datos del DAMA: DMBOK

El Marco de Trabajo Funcional DAMA-DMBOK identifica nueve funciones
importantes de la gestion de datos, descritas cada una de ellas a través
de siete elementos ambientales. La figura 8, muestra graficamente el
marco de trabajo funcional DAMA-DMBOK. (52)
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Elementos Ambientales

Funciones de la Gestion|
ide Datos

Metas y
Principios

Actividades Entregables

Gobierno de Datos

Roles &
Responsabilidades

Tecnologia

Or

iGn

Pricticas y
Técnicas

y Cultura

Arquitectura, Analisis y Disefio de
Datos

Gestion de la Base de Datos

Gestion de la Seguridad de Datos

Gestion de la Calidad de Datos

Gestion de Datos Maestros y de
Referencia

Gestion del Almacenamiento de
Datos e Inteligencia de Negocio

Gestion de Documentos, Registro y
Contenido

Gestion de Meta Datos

Figura 8. Marco de trabajo funcional DAMA*

*Ejemplo tomado de: Cupoli, Patricia, Earley, Susan, Henderson, Deborah.
DAMA-DMBOK?2 Framework Production Editor. (52)

La matriz es una forma util para mostrar el marco de trabajo funcional.
Cada funcién sera tratada en un capitulo especifico en la Guia DAMA, y
en cada capitulo se discutird cada uno de los siete elementos. La
profundidad de cada discusidén podra variar en cada capitulo de acuerdo
con las cuestiones particulares. Cada capitulo seguird una estructura
consistente, que incluye: (52)

Una breve introduccién a la funcién, incluyendo la definicion de
términos importantes, un diagrama de contexto para la funcién, y una
lista de las metas de negocio de la funcion

Una descripcion de conceptos y actividades, incluyendo los entregables
asociados, los roles y organizaciones responsables, mejores practicas,
procedimientos y técnicas comunes y tecnologias de apoyo. en ciertos
capitulos se presenta una seccion particular de conceptos y actividades
para cada subfuncion, y estas secciones son tituladas para cada
subfuncién

Un resumen incluyendo una lista replanteando los principios de guia,
una tabla resumiendo las actividades, entregables y responsabilidades
de la funcién, y una breve discusion de cuestiones organizacionales y
culturales

Una lista selectiva de libros y articulos sugeridos como lectura
recomendada

Funciones de la gestién de datos las nueve funciones de la gestién de
datos son:
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Gobierno de datos - planeacion, supervisién y control en la gestion y
uso de datos

Arquitectura, andlisis y diseno de datos — modelacion y especificacion
de datos

Gestion de la base de datos - disefio de la base de datos,
implementacion y soporte
Gestion de la seguridad de los datos - asegurando privacia,

confidencialidad y acceso apropiado

Gestion de la calidad de los datos - definiendo, controlando vy
mejorando la calidad de los datos

Gestion de datos de referencia y maestros — administrando versiones
maestras y copias

Gestién del almacenamiento de datos e inteligencia de negocio -
permitiendo informes y analisis

Gestidn de documentos, registro y contenido - gestionando datos fuera
de las bases de datos

Gestiéon de metadatos - integrando, controlando y proporcionando
metadatos(52)

Arquitectura,
Gestion de Analisis y
Meta Datos Disefio de
Datos

Gestion de
Documentos,
Registro y
Contenido

Gestion de la
Base de Datos

Gobierno de
Datos

Almacenamiento
de los Datos e
Inteligencia de
Negocio

Gestion de la
Seguridad de los
Datos

Gestion de los| Gestién de la
Datos de Calidad de los
Referencia y Datos
Maestros

Figura 9. Funciones del marco de trabajo funcional DAMA*

*Ejemplo tomado de: Cupoli, Patricia, Earley, Susan, Henderson, Deborah. (52)

La figura 9, muestra solo las nueve funciones y su secuencia de
presentacion inicia al centro y luego girando en el sentido de las
manecillas del reloj alrededor del circulo, desde la posiciéon 1:00 horas a
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la posicién 11:00 horas. La figura 10 proporciona una orientacion general
del alcance de cada funcidn. (52)

. Arquitectura;
Gestion de Meta | Analisis y Disefio
Datos de Datos
* Usuarios y Mecssidades * Modelacion de Daics del Negocio

* Arquitectura y Estandares. * Andlizis de ta Cadena de Valor

* Caphura e Inbegracidn * Arquitectra de Daios Retacionados
* Admin. Banco de Datcs * Modetacian Logica

* Corsultas y Reportes * Modetacion Fisica

* Diswribucién y Entrega * Modetacian de Estandares.

Gestion de
Documentos,
Registro y
Contenido
* Gestion de Documentos Electronicos
* Gestidn de Registros Fisioos y Archivos
* Gestidon de Contenico de Informacion

Gestion de la
Base de Datos
* Diseno de la BD
* implemertacon e la B0
* Respaldo y Recuperacicn
* Desermpenio y Afinaciin

* Archwvo y Depuradan

* Gestidn de Tecnologia

obierno de Datos
* Foles y Organizaciones

Gestion de Seguridad de
Datos

Gestion del
Almacenamiento de
Datos (AD) e Inteligencia

de Negocio (IN)
* Arquitectura AD/ IN
* Implemnentacicn AD ! Mart
* Implementacicn de IN
* Entrenamiento y Soporte de IN
* Seguimiento y Afinaccn

Gestion de
Datos de Gestion de la
Referenciay [Calidad de los Datos

* Amuitectura de Inlegracian de Datos.
* Gestién de Dalos de Referenca

* Integracicn de Dalos del Ciente:

* Integracicn de Daios del Producio

* Gestién de Dimensionamiento

* Espedificadén de Req. de Calidad

* Anlisis dei Perdl de Calidad

* Mejcra de la Calidad de Datos

* Certificaciin y Audicria de la Cakdad

Figura 10. Alcance del marco de trabajo funcional DAMA*

*Ejemplo tomado de: Cupoli, Patricia, Earley, Susan, Henderson, Deborah. C

Elementos Ambientales. Los siete elementos ambientales proporcionan
una forma légica y consistente para describir cada funcién a su vez que
brindan una estructura para:

e Presentacion consistente en cada capitulo de la guia.

¢ Organizacién de preguntas de evaluacion, hallazgos y recomendaciones.
e Direccién de la planeacién estratégica para cada funcién. (52)

La idea de los elementos ambientales no es nueva. una estructura
comunmente referenciada identifica tres elementos: procesos, tecnologia
y personal. Consideramos que hay mucho material que cubrir bajo la
categoria de procesos (procesos, entregables, principios, métodos y
técnicas) y personal (roles y responsabilidades, temas organizacionales y
culturales).

el marco de trabajo identifica los siguientes siete elementos (52):

59



Organizacion
y Cultura

Metas y
Principios

Roles y
Responsabilidades

Figura 11. Los siete elementos ambientales*

*Ejemplo tomado de: Cupoli, Patricia, Earley, Susan, Henderson, Deborah. (52)

La figura 11 muestra los siete elementos ambientales y su secuencia de
presentacidn inicia desde el centro y luego girando en el sentido de las
manecillas del reloj alrededor del circulo, desde la posiciéon 1:00 horas a
la posicién 12:00 horas y la figura 12 muestra una orientacion general del
alcance de cada elemento ambiental. (52)

Nuestra estructura proporciona la lista de elementos basicos (metas y
principios, actividades, entregables, roles y responsabilidades,) antes de
tratar y explicar a mayor detalle los temas menos estructurados (practicas
y procedimientos, tecnologia, organizacién y cultura). (52)

Actividades Entregables
Metas y
Principios

Roles y
Responsabilidades

Figura 12. Elementos ambientales basicos y de apoyo*
*Ejemplo tomado de: Cupoli, Patricia, Earley, Susan, Henderson, Deborah. (52)
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Los Elementos Ambientales basicos son:

Metas y Principios: las metas direccionales del negocio para cada
funcidn y los principios fundamentales que guian el desempeio de cada
funcion.

Actividades: cada funcidn es desglosada en actividades de menor nivel.
Algunas actividades son agrupadas en subfunciones. Las actividades
pueden luego ser desglosadas en tareas y pasos.

Entregables: la informacién, las bases de datos fisicas y los
documentos generados como resultados provisionales y definitivos
para cada funcién. Algunos son considerados esenciales, otros son
generalmente recomendados, y otros son opcionales dependiendo de
las circunstancias.

Roles y responsabilidades: los roles del negocio y de TI que intervienen
en el desempefio y supervision de la funcion y las responsabilidades
especificas de cada rol para esa funcién. La mayoria de los roles
participan en multiples funciones. (52)

Los Elementos Ambientales de apoyo son:

Practicas y Procedimientos: métodos y técnicas comunes y populares,
utilizados para ejecutar los procesos y producir los entregables.
Pueden incluir también convenciones comunes, recomendaciones de
mejor practica y propuestas alternativas sin mas explicacion.
Tecnologia: categorias de tecnologias de apoyo (principalmente
herramientas de software), estandares y protocolos, criterios para la
seleccion de productos y curvas comunes de aprendizaje. De acuerdo
con las politicas de DAMA, no deberan ser mencionados proveedores
especificos ni productos.

Organizacién y Cultura. (52)

Los elementos que se pueden incluir en organizacion y cultura son:

Métricas de Gestion: medidas de tamafo, esfuerzo, tiempo, costo,
calidad, efectividad, productividad, éxito y valor de negocio
Factores criticos de éxito

Estructuras de presentacion de informes

Estructuras de contratacién

Presupuestacion y temas relativos a la asignacion de recursos *
Trabajo en equipo y dindmica de grupos *

Autoridad y facultamiento *

Valores compartidos y creencias *

Expectativas y actitudes *

Estilo personal y diferencia de preferencias *

Ritos culturales, rituales y simbolos *
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e Herencia organizacional
e Recomendaciones para la gestién del cambio. (52)

2.1.4.7 Metodologia de ISACA

Define el gobierno de datos como la especificacion de los derechos y de
un marco de responsabilidad para fomentar un comportamiento adecuado
en la valoracidon, creacidn, almacenamiento, uso y eliminacion de
informacion.

Esto incluye los procesos, roles, normas y métricas que aseguran el uso
eficaz y eficiente de la informaciéon para permitir a una organizacion
alcanzar sus objetivos.(53)

Dentro de sus mejores practicas tiene: Empezar, Terminar, Continuar

Se debe de desarrollar el gobierno de datos donde se necesita:
Priorizar basado en las necesidades del negocio

Simple y Pragmatico

Flexibilidad

Proceso No proyecto

Organizacién comprometida

Monitoreo continuo

El enfoque de las practicas de gobierno de datos debe permitir respuestas
agiles a los cambios en la tecnologia, las necesidades del cliente y los
procesos internos, este debe ser capaz de:

e Acatar las normas: para ser capaz de aplicar los pactos sociales a los
datos introducidos en la organizacidn por una persona o un proceso en
asociacion con las politicas y regulaciones.

e Gobernar la calidad de los datos: dado que la informacion y los datos
es el nucleo de su negocio, la calidad del contenido de esa informacién
es de suma importancia para tener éxito continuo.

e Incentivar los resultados: las personas son el medios a la calidad, la
seguridad y la gobernabilidad/cumplimiento de los datos.

e Mapear la informacion: la comprension de su negocio completo y el
flujo de informacidén a través de todos los procesos le permite tener
éxito con tus dos primeros principios. Esto requiere la captura vy
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registro de datos en reposo y datos en movimiento en toda la
organizacion.

Manejar el significado: los datos son el idioma de su negocio. Para este
fin, comprendiendo el lenguaje que se utiliza y gestionandolo
activamente reduce ambiguedades, redundancia e inconsistencias, que
se relaciona directamente con la calidad de la informacién.
Administrar clasificaciones: es fundamental para el negocio /
administrador clasificar el origen en general y el contenido dentro tan
pronto como su propietario lo introduzca para soportar la gestion del
ciclo de vida de la informacion, control de acceso, y el cumplimiento
normativo.

Proteger la informacién: la proteccién de la calidad de los datos y el
acceso es esencial para la capacidad de mantener la confianza de los
clientes y sus clientes.

Fomentar la administracion: asegurar el uso y la reutilizacién adecuada
de los datos requiere la accién de un empleado. Este rol no puede ser
automatizado y requiere la participacion de un miembro de la
organizacion empresarial para servir como administrador sobre el
elemento de datos o la fuente de datos.

Gestionar requerimientos a largo plazo: las politicas y estandares son
el mecanismo por el cual la gerencia comunica sus necesidades de
negocio a largo plazo., estas son esenciales para un programa de
gobierno eficaz.

Manejar retroalimentacion (feedback): como complemento de las
politicas y normas, una escalada y procesos de excepciones permiten
la comunicacién en toda la organizacion cuando las politicas y normas
entran en conflicto con los nuevos requerimientos del negocio, esto
forma el proceso central para impulsar mejoras en las politicas y los
estandares

Fomentar la innovacién: la gobernanza no debe sofocar la innovacién,
esta se puede y debe adaptar a nuevas ideas y el crecimiento. Esto se
logra a través de la gestion de los entornos de infraestructura como
parte de la arquitectura.

Controlar datos de terceros: los datos de terceros juegan un papel cada
vez mayor en big data. Los controles de gobierno deben ser adecuados
para las circunstancias. Se deben tener en cuenta la normativa
aplicable para las regiones geograficas que operan.
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2.1.5Marcos de trabajo de gobierno de datos

En su definicion es “un marco de trabajo, entorno o framework de
gobierno de datos es el conjunto de estandarizado de concepto, practicas
y criterios para enfocar un tipo de problematica particular que sirve como
referencia, para enfrentar y resolver nuevos problemas de indole similar”.
(54)

Todos los programas de gobierno de datos pueden variar
significativamente dependiendo de su enfoque (en cuanto a
cumplimiento, integracién de datos, Master Data Management, calidad del
dato, etc.) pero siempre tendra esencialmente la misma misién que se
puede resumir en estos tres puntos: (55)

e Crear, reunir y alinear las reglas.

e Resolver problemas.

e Monitorizar y hacer cumplir las reglas mientras se proporciona un
apoyo constante a los interesados en los datos.

A continuacién, se muestran varios marcos de trabajo para gobierno de
datos

2.1.5.1 Marco de trabajo de gobierno de datos COBIT 5

Esta metodologia proporciona orientacidn para profesionales de TI vy
lideres empresariales con respecto al gobierno y la gestiéon de datos e
informacion. COBIT 5 comienza proporcionando un conjunto general de
recomendaciones comerciales. Por ejemplo, sugiere que los lideres
empresariales incluyan en su cuadro de mando integral los siguientes
temas: cumplimiento, transparencia financiera y toma de decisiones
estratégicas basadas en informacion, también establece una funcion del
ciclo de vida de la informacion donde los datos se enriquecen para
convertirse en informacion y la informacidén se enriquece con el contexto
para convertirse en conocimiento que tiene valor empresarial como se
muestra a continuacion en la figura 13. (46)
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Procesos de Negocio

Generar y Procesar Conlleva

Procesos de Tl

Datos
\_’ ——
Transforma Informacion Transforma Ll Crea

Figura 13. Ciclo de vida de la informaciéon de COBIT 5*

*Ejemplo tomado de: Un Marco de Negocio para el Gobierno y la Gestion de las
TI de la Empresa. COBIT 5. (46)

Los objetivos empresariales fluyen, a su vez, en un conjunto de procesos
gue permiten la TI para el gobierno de la informaciéon y los datos. Aqui,
se sugiere que las organizaciones de TI comiencen definiendo, con sus
clientes comerciales, su sistema de datos de informacién. COBIT 5
responsabiliza a TI de fomentar la definicién y las responsabilidades de la
propiedad de la informacion / datos y los sistemas de informacion. Los
directores de informacién (CIO), en general, reconocen que la empresa
debe poseer los datos y debe determinar como se gestionan los datos
especificos. Esto se debe a que solo la empresa comprende el contexto
empresarial de los datos. Los CIO poseen los procesos y la tecnologia para
garantizar que los datos estén seguros y disponibles cuando y donde la
empresa los necesite.

Una vez que los CIO han establecido procesos y tecnologia, deben
asegurarse de que la informacidn y los propietarios de los datos puedan
tomar decisiones sobre la definicidn, la clasificacion, la seguridad y el
control e integridad de los datos. Ademas, deben asegurarse de que el
sistema de informacién proporcione el "conocimiento requerido para
apoyar a todo el personal en sus actividades laborales y la toma de
decisiones informadas y una mayor productividad". Esto significa que TI
necesita crear instalaciones para que el conocimiento se use, comparta y
actualice. Esto comienza por identificar, definir y clasificar todas las
fuentes de informacion. (56)

Parte de hacer esto con éxito implica asegurar la disponibilidad de
informacion confiable y atil para la toma de decisiones, esto implica
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mantener la proporcién de informacidn erronea o no disponible al minimo,
limitar la toma de decisiones erroneas también implica garantizar que la
presentacion de informes sea completa, oportuna y precisa. La medicidon
del rendimiento aqui implica observar el porcentaje de informes que no
se entrega a tiempo y el porcentaje de informes que contienen
imprecisiones y estas deben mantenerse al minimo. Esta funcidén esta
habilitada por sistemas de respaldo, aplicaciones, datos y documentacidn,
los cuales deben trabajarse de acuerdo con un cronograma definido que
cumpla con los requisitos del negocio. Sin embargo, los lideres
empresariales deben reconocer que la mayoria de los sistemas fuente
tienen un nivel de datos incorrectos; es importante comprender el
impacto de los datos en el negocio y mantener un nivel de precisién de
datos que sea aceptable para los usuarios comerciales. (56)

COBIT define un conjunto de procesos habilitantes para arquitectos
empresariales. Esto requiere que se cree una arquitectura comun que
consista en "capas de procesos, informacidon, datos, aplicaciones y
tecnologia de negocios para realizar estrategias empresariales de manera
efectiva y eficiente". La arquitectura de la empresa debe proporcionar una
descripcidn de las arquitecturas empresariales de referencia y objetivo
gue apoyar la direccidn estratégica de la organizacion. (46)

La capa de arquitectura empresarial también debe representar los
diferentes bloques de construccién que conforman la empresa y sus
interrelaciones, asi como los principios que guian su disefio y evolucién a
lo largo del tiempo. Un elemento clave de esto implica establecer una
comprension comun del contexto comercial de los datos, esto requiere
construir y mantener un diccionario de datos empresariales que promueva
un entendimiento comun y esquemas de clasificacion que incluyan
detalles sobre la definicion de datos y el contexto comercial, la propiedad
de los datos, la seguridad de datos adecuada y los requisitos de retencién
y destruccién de datos. (46)

COBIT requiere clasificar las entradas y salidas de datos de acuerdo con
los estandares de arquitectura empresarial, esto incluye el disefio de la
recopilacion de datos de origen, las entradas de datos
independientemente de las fuentes, la validacion para procesar
transacciones y los métodos de validacién. Esto puede incluir Ia
identificacion de las salidas de datos de la fuente. Al mismo tiempo, puede
incluir almacenamiento de datos de mapeo, ubicacién, recuperaciéon y
capacidad de recuperacion. Desde una perspectiva de diseno, la

66



redundancia, recuperacién y copia de seguridad apropiadas deben
integrarse en la arquitectura; obviamente, cualquier componente del
sistema debe garantizar la disponibilidad y la integridad de los datos. (46)

Otro elemento de la arquitectura busca optimizar el uso de los recursos,
esto significa responder las siguientes preguntas:

¢Qué porcentaje de componentes de arquitectura se reutilizan?, ¢Cuantos
repositorios de datos empresariales tiene la organizacion?, ¢El cddigo de
espagueti estda encadenado de una aplicacién a otra, o existe una
arquitectura de integracion de datos empresariales unificada donde los
datos son recursos accesibles y compartibles en todas las aplicaciones,
procesos y analisis? (46)

Finalmente, COBIT 5 destaca la importancia del cumplimiento y la
seguridad de los datos y la informacidén, la cual debe estar "debidamente
protegida, almacenada, transmitida o destruida", por lo cual comienza con
controles y seguridad efectivos sobre los sistemas de informacion, esto
significa que los procedimientos deben definirse e implementarse para
garantizar la integridad y la coherencia de la informacién almacenada en
bases de datos, almacenes de datos y archivos de datos. COBIT requiere
que TI administre la cantidad de incidentes de seguridad que causan
pérdida financiera, interrupcion del negocio o vergienza publica; la
seguridad de la informacidn, la infraestructura de procesamiento y las
aplicaciones es critica hoy en dia, como lo han demostrado ataques a la
violacion de Target 2013. Claramente, las soluciones de seguridad de la
informacion deben ser operadas consistentemente en toda la empresa,
los usuarios deben ser identificables de manera Unica y tener derechos de
acceso de acuerdo con su rol comercial, para el cumplimiento comercial,
todas las transacciones comerciales deben conservarse por razones de
gobierno y cumplimiento.(36)

2.1.5.2 Marco de trabajo de gobierno de datos IBM

El marco de trabajo de IBM define el gobierno de datos como un proceso
unificado el cual consta de 14 pasos necesarios para su implementacion:
(42)
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Paso 1: defina el problema empresarial

Paso 2: obtener patrocinio ejecutivo

Paso 3: realizar la evaluacién de madurez
Paso 4: crear una hoja de ruta

Paso 5: establecer el plan de organizacion
Paso 6: compilar un diccionario de datos
Paso 7: comprender los datos

Paso 8: crear un repositorio de metadatos
Paso 9: definir métricas

Paso 10.1: nombrar administradores de datos
Paso 10.2: administrar la calidad de los datos

Paso 10.3: implementar la administracion de datos maestros

Paso 11: administrar analisis

Paso 12: administrar la seguridad y la privacidad
Paso 13: gobernar el ciclo de vida de la informacién
Paso 14: medir resultados (42)

A continuacién, se presenta la estructura con los procesos del gobierno
de datos como se muestra en la figura 14.

Definir
Problematica de
Negocio

Establecer el
Plano (BluePrint)
Organizacional

Definir el
Responsable de
la Informacion

Gestionar la
Calidad de los
Datos

Implementar
Gestion de Datos
Maestros (MDM)

Obtener Apoyo Realizar la

Ejecutivo

Realizar el
Evaluacion de
Madurez

Roadmap

Construir el Entender la Crear un
Diccionario de Informacién Repositorio de
Datos Metadatos

Definir Métricas

Gestionar el Ciclo
de Vida de la
Informacion

Medir los
Resultados

Figura 14. Proceso unificado de gobierno de datos*
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*Ejemplo tomado de: The IBM. IBM data governance Process (42)

El programa de trabajo de IBM describe el gobierno de datos como la
disciplina encargada de la orquestacién de gente, procesos y tecnologia
gue permite habilitar a una compania a apalancar la informaciéon como un
recurso de valor empresarial, y al mismo tiempo, es la encargada de
mantener a los usuarios, auditores y reguladores satisfechos, usando la
mejora de la calidad de los datos para retener clientes, constituyendo y
guiando a nuevas oportunidades en el mercado. (42)

La metodologia de IBM contiene 14 pasos los cuales se pueden resumir
en 6, como se describen a continuacion:

Paso 1: Establecer metas. Las metas deben ser especificas, medibles y
apegadas al éxito del negocio o a los procesos e iniciativas que guien a
ese mismo éxito. Las organizaciones deben establecer dos tipos de metas:
situacionales y sustentables.

Metas situacionales: son metas de politica especifica basadas en una
deficiencia medible y reportada como un indicador de desempefio clave
(KPI por sus siglas en inglés): Lograr el 90% de la calidad de los datos de
la direccion de los clientes.

Metas sustentables: Son las metas que el programa espera lograr. Estas
metas estan relacionadas directamente con el negocio: reduccion de
costos del 10%, incrementar ventas por el 25%, son sélo algunos
ejemplos. (42)

La creacion de estas metas es sdlo el comienzo, los responsables de esta
iniciativa deben comunicar las metas y recordarles a todos por qué el
programa de Gobierno de Datos existe. (42)

Paso 2: Definir métricas. Sin métricas cuidadosas, es muy dificil saber
si el programa estd logrando sus metas. Una métrica debe ser real y
objetivamente medible, como el impacto en el negocio de la mejora en la
calidad de datos para un proceso en particular. Los KPI's son de interés
comun y relevantes. Debemos asegurarnos en este paso que el indicador
escogido es realmente clave y que demostrara por qué y cdmo se estan
alcanzando las metas. (42)
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Paso 3: Tomar decisiones. Cada decisién es una politica. Para
determinar por qué una politica estd o no funcionando, se requieren
métricas acerca del proceso de decision mismo, que puedan ser
analizadas para planear el movimiento siguiente. Quién participa en la
decisién, como fueron usadas las métricas para justificarla y como fue
analizada la informacién, son todos importantes indicadores claves de
decisién (KPI por sus siglas en inglés), pues ayudan y aceleran la
resolucion de problemas y el alcance de las metas. (42)

Algunas decisiones requieren velocidad y autoridad. En esos casos se
puede elegir una ruta de escalamiento. Esto significa un modelo de tipo
jerarquico, en el cual las decisiones son enviadas a la cabeza o se requiere
una consulta con otros grupos. (42)

En un sistema de Gobierno de Datos inteligente, es importante ser
cuidadoso acerca de los modelos de implementacion del programa y
escoger el que mejor cubra las metas situacionales y sustentables, KPI's
y necesidades politicas. (42)

Paso 4: Comunicar politicas. Independientemente del modelo a utilizar
para definir las politicas, éstas deben ser comunicadas de manera efectiva
para lograr los resultados deseados. Anuncios verbales, correos
electronicos y documentos escritos son ejemplos de comunicacién de
politicas, asi como el uso o compra de software, mediante métodos tales
como cambios en el glosario de términos corporativos, estructuras en
bases de datos, descripcidén o transformacién de datos. (42)

Debemos recordar que, para lograr las metas colectivas, toda la gente
gue esta en el proceso gobernado necesita entender las politicas, asi que
es importante medir no sélo los KPI's y los KDI's sino también la forma
en la que las politicas son comunicadas. (42)

Paso 5: Medir Resultados. Es necesario medir qué tan bien las politicas
logran las metas sustentables y situacionales del programa. Cada KPI
reportado se puede convertir en una base de hechos para una peticién de
cambio de politica. Cuando se reportan hechos acerca de los problemas
en la cadena de suministro de informaciéon, se crea una conciencia
operacional para prevenir problemas. (42)
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Es posible igualmente usar monteos de procesos o datos para capturar la
informacion operacional critica para poblar los KPI's. Este proceso deberia
ser tan automatico como sea posible. (42)

Un aspecto importante dentro de la definicion de politicas es el hecho de
gue ninguna lograra el 100% de las metas establecidas, porque cada
aspecto de la creacidon de la politica y su proceso de comunicacion fue
creado por seres humanos, se debe considerar en su lugar, un éxito
incremental y que basa su desempefio y ajuste en un proceso iterativo de
creacion e implementacion de politicas. (42)

Paso 6: Auditar. El proceso de auditoria es el corazén de cada aspecto
del programa de gobierno de datos, la auditoria es el proceso clave y la
técnica que subraya muchos de los pasos medibles anteriores, pero
auditar periddicamente no es suficiente; ademas es importante realizar
una investigacion y definir por qué sucedieron las cosas y registrar esas
razones. Con el tiempo, se tendra un registro preciso de los errores vy
omisiones, que ayudarda a evitar errores pasados y tomar mejores
decisiones de gobernabilidad en el futuro. (42)

Cada parte del proceso necesita ser auditado. Mediante la documentacién
de cada paso, se puede mirar atras para descubrir qué salié mal, aprender
del error y mejorar el futuro. (42)

2.1.5.3 Marco de trabajo de gobierno de datos de Oracle

El gobierno de datos es la formulacién de una politica para optimizar,
asegurar y aprovechar la informacion como un activo empresarial al
alinear los objetivos de multiples funciones. Los programas de
gobernanza de datos se han centrado tradicionalmente en las personas y
los procesos, seguidamente se analizard cdmo Oracle Enterprise Metadata
Manager (OEMM) y Oracle Enterprise Data Quality (EDQ) habilitan las
capacidades clave de gobernanza de datos.(57)

Oracle describe el gobierno de datos como la especificacion de los
derechos de decision y un marco de rendicién de cuentas para alentar el
comportamiento deseable en la valoracion, creacion, almacenamiento,
uso, archivo y eliminacién de datos e informacion. Incluye los procesos,
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roles, estandares y métricas que aseguran el uso efectivo y eficiente de
datos e informacidn para permitir que una organizacion logre sus
objetivos. (57)

Plantea como metas principales

e Definir, aprobar y comunicar estrategias de datos

e Politicas, estandares, arquitectura, procedimientos y métricas.

e Rastrear y hacer cumplir las politicas de datos, estandares,
arquitectura y procedimientos.

e Patrocinar, rastrear y supervisar la entrega de proyectos y servicios de
gestién de datos.

e Administrar y resolver problemas relacionados con los datos.

e Comprender y promover el valor de los activos de datos. (57)

Ademas, mira varios componentes de la gestidon de la informacion y
determina enfoques para la implementacién de un area especifica como
politicas, calidad del dato, privacidad y seguridad o la arquitectura de
datos e integracion de datos. (57)

2.1.5.4 Marco de trabajo de Power Data

Los crecientes volumenes de datos en las compafiias conllevan a una serie
de retos para la organizacion de TI, a fin de mantener y mejorar la
seguridad, la accesibilidad y la veracidad de la informacion. La
gobernabilidad de los datos consiste en la gestién de éstos, en pro de los
objetivos empresariales, y representa una convergencia de la calidad de
datos, gestién, politicas, gestion de procesos de negocio y gestion de
riesgos, que comprende el tratamiento de los datos de una organizacién.
La solucion de gobernabilidad de PowerData: (45)

e Detecta las anomalias y problemas de calidad de datos, ademas
elimina los tediosos procesos de perfilado manual de metadatos y
datos complejos.

e Aporta calidad a los datos, mediante la automatizacion de los procesos
de limpieza y supervisién de datos de cualquier aplicacion.

e Por medio de la gestion de datos maestros, desarrolla y optimiza las
operaciones con datos criticos para el negocio, consolidados y fiables.

e La gestion de metadatos proporciona visibilidad y las herramientas
pertinentes para gestionar las dindamicas de un entorno de integracién
de datos.
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e Mediante un vocabulario comiUn y herramientas de colaboracion,
mejora la cooperacion entre TI y negocio.

e Gestidn del ciclo de vida de la informacién de las aplicaciones, para
controlar el crecimiento de datos y aplicaciones, retirandose de forma
segura y ahorrando costos en TI, ademas de optimizar la gestién de
los datos de prueba. (45)

El Data governance concierne a cualquier individuo o grupo que tenga
algun tipo de interés en como se crean los datos, cdmo se recogen,
procesan, manipulan, almacenan y se ponen a disposicidon para su uso. A
menudo estas personas interesadas en los datos delegan en los equipos
de IT y de gestion de datos, las decisiones acerca de como realizar las
tareas enumeradas anteriormente. Pero algunas veces, estas actividades
requieren decisiones que realmente deberian ser tomadas por grupos de
interés, de acuerdo con procesos acordados para tomar esas decisiones.
En ese momento es cuando el gobierno de datos entra en juego, y la toma
de decisiones es facilitada y coordinada por recursos centralizados. (45)

Se debe tener en cuenta que cuando se hace referencia a gobierno de

datos, dependiendo del contexto, podria estar refiriéndose a 5 temas

diferentes:

e Organismos

« Reglas (politicas, normas, directrices, reglas de negocio)

« Derechos de decision (la forma en que “decidimos cémo decidir”)

» Responsabilidad

« Métodos de ejecucidn para personas y sistemas de informacion que
realizan procesos relacionados con la informacién. (45)

Los programas de Data governance pueden variar significativamente

dependiendo de su enfoque (en cuanto a cumplimiento, integracién de

datos, Master Data Management, etc.) pero todo programa de Data

governance tendra esencialmente la misma mision que se puede resumir

en estos tres puntos:

e Crear reunir y alinear las reglas

e Resolver problemas

e Monitorizar y hacer cumplir las reglas mientras se proporciona un
apoyo constante a los interesados en los datos. (45)
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2.1.5.5 Marco de trabajo del Instituto de Gobierno de Datos
(DGI)

Un programa de gobierno de datos tiene como objetivos de
gobernabilidad de datos siete componentes:

e Mejorar la toma de decisiones y la coordinacion.

Reducir los problemas internos.

Proteger a los interesados en los datos

Adoptar las mejores practicas para abordar los problemas de datos
Construir procesos de informacion repetibles.

Reducir los costes y aumentar la eficacia.

Asegurar la transparencia de los procesos. (58)

Los tres componentes principales de un gobierno de datos estandar son:
patrocinio, propiedad y administracién.

El patrocinio tiene que ver con el apoyo de la gestion activa tanto de la
gerencia superior como de las unidades de negocios. La gestién exitosa
de los datos se logra a través de la comunicacion empresarial de una
visidon convincente para el cambio, el establecimiento de objetivos de
desempefio y la asignacion de recursos y presupuestos apropiados. La
responsabilidad tiene que ver con la calidad de los datos. Los datos se
crean y mantienen para habilitar y dar soporte al negocio. Finalmente, la
administracion del gobierno incluye la capacidad de comprender los
requisitos y necesidades de los proveedores de datos y traducir estas
necesidades en soluciones de datos. (58)

El éxito del gobierno de los datos se logra a través de la comunicacién en
toda la empresa de una convincente visidén para el cambio, estableciendo
objetivos de desempefio y asignando recursos y presupuestos apropiados,
es todo sobre la rendicidon de cuentas de la calidad de los datos. El Data
Governance Institute propone un marco de diez componentes para
establecer un programa tipico de gobernabilidad de datos que incluye
procesos, roles y responsabilidades y personas. (58)

Mision

Areas de enfoque

Reglas de datos y definiciones
Derechos de decision
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Responsabilidades

Mecanismo de control

Partes interesadas de los datos
Oficina de gobierno de datos
Administrador de datos
Procesos de gobierno de datos

2.1.5.6 Marco de trabajo del DAMA

El gobierno de datos puede ser percibido por las instituciones desde la
perspectiva de la eficiencia operacional o desde la gestion de
conocimiento del ciudadano de los procesos de la institucidén, este marco
de trabajo fue adoptado por el ministerio de las TIC, ademas, puede ser
entendido como garantia para los procesos de transformacion descritos a
continuacion:

Eficiencia operativa (valor para TI): flujos de datos mas eficientes,
menos incidencias y rechazos por calidad de datos; trazabilidad,
reutilizacion de componentes, robustez de las soluciones vy
rendimiento.

Conocimiento del dato (valor para la funcidén publica): visidén integrada
y unificada 360° del ciudadano y grupos de interés, campafias mejor
orientadas, convergencia, control de datos sensibles y coherencia de
datos.

Uso de informaciéon (valor en la transformacion): se refiere al uso de
informacion de calidad en los procesos o iniciativas de migracion /
fusion de datos hacia una institucién convergente, multicanal y con
una oferta simplificada. Facilitando con esto la gestiéon de Ia
transformacién y el proceso de migracion de datos.(59)

Como base fundamental del gobierno del datos, las instituciones deben
optar por seguir una gestién adecuada en los siguientes ambitos:
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Gobernanza de datos
Calidad de datos
Migracion de datos
Ciclo de vida de datos

Administracion de datos maestros

|\ ‘

/

Figura 15. Ambitos de la gobernanza de los datos*

*Ejemplo tomado de: Gobierno de datos y arquitectura de datos: alineacion y
responsabilidad. (59)

El DAMA propone un modelo de madurez que plantea una valoracion para
identificar el nivel en la gestién y gobierno del dato, definiendo un Modelo
Ldgico (To-Be) y una hoja de ruta (Roadmap) realista para abordar dicho
reto.

Modelo de madurez de los datos. Debido a que el ambito del gobierno
del dato es muy amplio, asi como las necesidades, brechas de calidad y
control de datos de cada institucién son diferentes; se plantea como
primer paso una valoracién de madurez del dato que brinde la perspectiva
del esfuerzo a desarrollarse y el horizonte establecido donde estara la
institucién del sector publico, a través de un marco (segun el modelo o
patron de referencia que se haya acordado para la institucidén y/o sector).
A continuacion, se presenta una propuesta de descomposicién de los
niveles de madurez, basada en la transformacién y evolucidn de las
diferentes componentes de la informacién de las instituciones:
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en torno al dato
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Figura 16. Niveles de madurez de los datos*
*Ejemplo tomado de: Gobierno de datos y arquitectura de datos: alineacién y
responsabilidad. (59)

Flujo de pasos para el gobierno de datos. A fin de desarrollar e
implementar el gobierno del dato en la institucidon, se considera como
minimo ejecutar los siguientes pasos:

Paso 1:
Idenfificacia
n

Pasa é&:

Pasa 2: Pasa 3 Paso 4: Pasa 5: Cumplimient
]

Andlisis Perfilomiento Definicitn Despliegue

[ Auditoria y mejora ]

Figura 17. Flujo de pasos para la implementacion de un gobierno de
datos*
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*Ejemplo tomado de: Gobierno de datos y arquitectura de datos:
alineacién y responsabilidad. (59)

En la figura 17, se ve cdmo la estrategia de gobierno del dato inicia con
la identificacion de los elementos gobernables del dato, avanza con el
estudio del estado del dato, continda con la definicion detallada de
elementos a gobernar, progresa con el establecimiento y comunicacién
de estos elementos, y finaliza, con la verificacién de cumplimiento
alrededor del gobierno del dato, en forma transversal y continua, la
estrategia realiza la auditoria y mejora para el dato. En esta se utilizan
datos maestros, metadatos funcionales, responsabilidades en gobierno,
mecanismos de acceso, datos orquestados entre sistemas y normativas
para codificacidon, reglamentacion y unificacidn, a través del ciclo de vida
del dato; para los pasos mostrados, se mencionan los logros que el
gobierno del dato debe obtener por componente del dominio de
informacion. La estructura de la organizacidn se alinea alrededor del
avance y madurez para realizar estos logros.

2.1.6 Calidad de los datos

El concepto de calidad ha cambiado en los ultimos afios, y hoy se le
considera como una filosofia que busca una mejora continua de los
procesos, procedimientos, decisiones y productos o servicios. La cultura
de la calidad y la productividad asociadas, transforman la manera de
hacer las cosas inercialmente, por una dinamica mas integradora en
donde el liderazgo es caracteristico. Asi, el proceso de cambio de lo
tradicional a la calidad propicia la aparicion de la jerarquia que otorga la
eficiencia y la eficacia con que se hagan y determinen las cosas. (60)

ICONTEC, en la norma 1892, define la calidad como “un conjunto de
propiedades o caracteristicas de un producto o servicio con la habilidad
para satisfacer necesidades implicitas o explicitas”. A su vez, el
International Standard ISO 8402 define la calidad como “La totalidad de
circunstancias y caracteristicas de un producto o servicio que un usuario
requiere para satisfacer sus necesidades”. (60)

Los parametros de calidad que se incorporan a este analisis se apoyan en
las definiciones anteriores y, también, en las definiciones que consideran
la calidad de un producto o servicio desde las expectativas del cliente, tal
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y como las formulan Armand V. Feigenbaum: “Satisfaccién de las
expectativas del cliente” o de William Edwards Deming: "“Calidad es
satisfaccidon del cliente”. (60)

La calidad es aplicable a muchos conceptos, productos o servicios, y el
dato no es ajeno a esta filosofia de mejora continua. Como ya se ha dicho,
el dato es la coleccion de hechos que no han sido transformados en
informacion, o lo que es lo mismo, es un hecho crudo cuyas conclusiones
estan por obtenerse. Estos hechos pueden describir caracteristicas
aisladas de personas, lugares, cosas, ideas, procesos o0 eventos,
caracteristicas que son utiles y de calidad si sirven para el propdsito que
se necesita. Se puede deducir, por lo tanto, que la calidad del dato es un
concepto subjetivo: no solo depende del uso que se le vaya a dar, sino
también de los distintos puntos de vista (multidimensional) del analista.
Es la cualidad de un conjunto de informacion recogida en una base de
datos, un sistema de informacidn que reune entre sus atributos las
diferentes dimensiones de calidad necesarias para resultar Utiles al
procesamiento, analisis y cualquier otro fin que un usuario quiera darles.
(60)

El modelo de calidad de datos representa los cimientos sobre los cuales
se construye un sistema para la evaluacidén de un producto de datos. en
un modelo de calidad de datos se establecen las caracteristicas de calidad
de datos que se deben tener en cuenta a la hora de evaluar las
propiedades de un producto de datos determinado. (60)

La calidad del producto de datos se puede entender como el grado en que
los datos satisfacen los requisitos definidos por la organizacion a la que
pertenece el producto. son precisamente estos requisitos los que se
encuentran reflejados en el modelo de calidad de datos mediante sus
caracteristicas (exactitud, completitud, consistencia, credibilidad,
actualidad, accesibilidad, etc). (60)

El modelo de calidad de producto de datos definido por el estandar
ISO/IEC 25012 se encuentra compuesto por las 15 caracteristicas que se
muestran en la siguiente figura 18:
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Exactitud

Accesibilidad
Completitud Precisién Disponibilidad

Conformidad
Consistencia Trazabilidad Portabilidad
Confidencialidad
Credibilidad Comprensibilidad Recuperabilidad
Eficiencia

Actualidad

Figura 18. Calidad de productos de datos ISO/IEC 25012 *

*Ejemplo tomado de: Normas ISO 25000. (61)

2.2 Marco de Referencia

En este item se presentan algunos casos de éxito de arquitectura
empresarial y de gobierno de datos implementados en diferentes
instituciones.

2.2.1Casos de éxito de Arquitectura Empresarial

Seguidamente se presentan casos de éxito de arquitectura empresarial.

2.2.1.1 Caso de éxito en Arquitectura Gubernamental de
Australia - AGA

La Arquitectura Gubernamental de Australia es una estrategia que tiene
como objetivo ayudar en la prestacion de un servicio mas consistente y
coherente para los ciudadanos y apoyar la entrega mas rentable de los
servicios de las TIC desde el gobierno, de tal manera que se proporciona
un marco que:
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e Proporciona un lenguaje comun para las agencias que participan en la
prestacion de servicios.

e Apoya la identificacion de duplicados, servicios reutilizables vy
compartibles.

e Proporciona una base para el examen objetivo de la inversidén en TIC
del gobierno.

e Permite ofrecer mejor costo-beneficio y oportunidad de los servicios a
través de un repositorio de normas, principios y plantillas, que ayudan
en el disefo y la disposicién de las TIC y, a su vez, los servicios
empresariales a los ciudadanos.

e Australia ha asimilado el esquema federado de arquitectura FEAF,
dentro del cual ha establecido una estructura central en donde se
enmarca el manejo de estandares los cuales son direccionados por
Comités especializados. (62)

2.2.1.2 Caso de éxito en Arquitectura Empresarial del Gobierno
de Singapur

El gobierno de Singapur en 2002 se enfocé en establecer una arquitectura
técnica que incluyd un conjunto de estandares, registros de productos y
mejores practicas para guiar a las instituciones publicas en la construccién
y uso de los sistemas de informacion, de tal manera que se permitia y
garantizaba la interoperabilidad estatal. Esta iniciativa fue conocida
inicialmente como Service Wide Technical Architecture y fue renombrada
hace poco como Singapore Government - Technology (ICT) Architecture
0 SG-TIM. (63)

En 2007 se establecié el SGEA - Arquitectura Empresarial del Gobierno de
Singapure con un conjunto de artefactos que enumeran las funciones de
negocio para las entidades publicas, apoyadas en la normatividad del
manejo de datos e informacidn, sistemas y servicios comunes, y que
fueron resumidas en cuatro elementos:

El Modelo de Referencia para el Negocio (SG-BRM)

El Modelo de Referencia para Datos (SG-DRM)

El Modelo de Referencia de Soluciones (SG_SRM)

El Modelo de Referencia de Tecnologias (SG_TRM) (63)
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Con estos avances se desarrolld la agencia Magenta, que apoyaba el
desarrollo y uso de las arquitecturas empresariales en cada institucion.
Ademas, en 2006 se introdujo el programa para certificar a los
profesionales que podian apoyar la implementacion de AE. (63)

En 2009, Singapur logrd realizar el primer ejercicio de Arquitectura
Empresarial entre agencias, para identificar los beneficios de actuar
interrelacionados. Se identificaron un total de 17 oportunidades de
negocio con TI, 12 de las cuales eran interinstitucionales y 3 se referian
a agregaciéon de demanda. Las 12 oportunidades identificadas fueron
traducidas en 12 posibles sistemas de informaciéon compartidos. (63)

En 2015 se inicié una nueva fase con la que el Gobierno busca desarrollar
todas las vistas de arquitectura de sus instituciones publicas para
optimizar los activos de TI y los recursos invertidos al respecto. Con un
riguroso analisis y la identificacion de oportunidades estratégicas de sus
diferentes lineas de negocios, informacidn de negocios, aplicaciones de
software y las inversiones en tecnologia, Singapur quiere determinar con
detalle preciso hacia donde debe dirigir sus recursos y esfuerzos. (63)

2.2.1.3 Caso de éxito en Arquitectura TI en Colombia

El marco de referencia de arquitectura empresarial para la gestion de TI
es habilitado desde la estrategia de gobierno en linea del Estado
colombiano, con el cual las entidades publicas direccionan la forma de
como perciben, usan y proyectan las TIC, emanadas por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones. (64)

Los principios son reglas de alto nivel que se deben tener en cuenta para
el desarrollo de las arquitecturas empresariales sectoriales, institucionales
y territoriales.

El marco sobre el cual se implementa la arquitectura empresarial de la
oficina de tecnologias de la informaciéon OTI, es el Modelo de Gestidn
IT4+.(64)

La parte fundamental de un ejercicio de arquitectura es contar con
principios que guian el disefio y la evolucion de los componentes vy
relaciones participantes de la arquitectura. A partir del marco de
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referencia de TOGAF2, el documento de principios de arquitectura
empresarial debe contener:

e Contexto sobre los principios de arquitectura empresarial aplicables a
la OTI

e Principios institucionales generales para la arquitectura de negocio y
de la estrategia de TI para gobierno en linea.

e Principios para la arquitectura de la produccion de datos y gestidon de
la informacidén

e Principios para la arquitectura de aplicaciones o de los sistemas de
informacion

e Principios para la arquitectura de los servicios tecnoldgicos. (64)

2.2.2 Casos de éxito en Gobierno de datos

A continuacion, se describen algunos casos de éxito de gobierno de datos,
donde se indica cuales son los beneficios que trae la implementacién de
un programa de gobernanza de datos y como impacta en el dia a dia de
la organizacién facilitando la solucidon de gestion de los datos.

2.2.2.1 Caso de éxito Universidad Tecnoldgica de Curtin

Empresas de Servicios publicos, un caso de estudio de Lai Kwan Cheong
y Vanessa Chang, de la Curtin University of Technology, incluido en una
investigacidn centrada en la implementacién de un modelo de gobernanza
de datos. (65)

Los problemas que se pretenden corregir en esta organizacion son muy
comunes: dificultad de gestionar los datos, sobre todo, por la falta de
funciones y responsabilidades claras, asi como de protocolos de procesos
y politicas internas, ademas de dificultades a la hora de implementar
iniciativas de mejora de calidad de los datos. (65)

Para el logro de una mejora en la gestion de los datos se llevé a cabo un
proceso de implementacion de una estructura de data governance de la
gue los investigadores extraen consejos practicos para el gobierno de
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datos y, como conclusion general del estudio, finalmente subrayan la
importancia capital del mismo. (65)

La organizacion debe adoptar un enfoque holistico para abordar los
problemas relacionados con la gestion de datos, en la implementacion de
un gobierno de datos eficaz consiguid una operatividad mas eficiente al
poner fin a los problemas de integracion de datos complejos, con lo que
también se consiguid asegurar un suministro fiable y eficiente en la
gestién de su infraestructura de red, basicamente con un doble fin:
satisfacer al cliente y también de cara al cumplimiento de normativas.
(65)

Lograrlo, sin embargo, no fue facil. Entre otros retos la cooperacién de
varias divisiones de la empresa para la construccidon y mantenimiento de
la infraestructura. Por ejemplo, la calidad de datos era importante para
que los activos pudieran ser localizados facilmente. Se necesitaba
exactitud para poder mantener la conectividad e integridad de la red v,
en suma, la fiabilidad de la red de servicios, la dificultad en el
establecimiento de estandares de datos, el acceso a datos de activos de
dificil acceso, la dificultad en la obtencidon de un consenso sobre la politica
de custodia de los datos desde la corresponsabilidad, en cuyo caso hubo
que poner de acuerdo con los tomadores de decisiones y usuarios en toda
la organizacién. (65)

El proyecto se implementd estableciendo un marco de gobernanza para
desarrollar la estructura de gobernanza de datos para la empresa, basado
en componentes tales como las normas y procesos, la tecnologia,
monitoreo y el data governance. "Los datos se pueden gestionar de
manera mas eficaz y con éxito a través de la adopcion de un marco y una
estructura de gobierno de datos", concluyen. (65)

2.2.2.2 Caso de éxito Hospital de la Universidad de Kansas

El Hospital de la Universidad de Kansas se enfrentd a varios desafios de
datos comunes para las organizaciones de atencion médica, comenzando
con la cantidad de tiempo requerida para recopilar, adquirir y validar
manualmente datos de tantas fuentes. Esto dejé al personal con menos
tiempo para estudiar realmente los datos en busca de oportunidades de
mejora. A medida que crecieron las necesidades internas y externas de
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informacion, el proceso se volvido mas costoso e ineficiente. También se
hizo mas dificil obtener los datos correctos en manos de los responsables
de la toma de decisiones correctos. Sin embargo, el Hospital necesitaba
una alternativa mas eficiente que simplemente agregar mas empleados a
tiempo completo para administrar este creciente volumen de datos. (66)

Los problemas de calidad de los datos también surgieron regularmente,
lo que ilustra la necesidad de una limpieza exhaustiva de las diferentes
fuentes de datos. Los términos y definiciones de datos no estandar se
encontraban entre los problemas mas frecuentes, ademas de los datos
que eran inexactos o faltaban por completo. Los datos conflictivos fueron
otro desafio, como los diferentes valores de duracién de la estadia que
encontraron los miembros de la junta en dos informes diferentes. Estas y
otras discrepancias a menudo se debieron al momento en que se produjo
la informacidén o a las diferentes definiciones de tipo de datos en diferentes
sistemas de origen. (66)

El resultado final fue que los usuarios no confiaban plenamente en los
datos. Para superar esta desconfianza, el Hospital de la Universidad de
Kansas queria implementar términos y definiciones estandar y poner en
marcha mejores procesos y practicas de administracién de
datos. También querian que los datos fueran mas accesibles para los
usuarios finales clinicos y operativos. Finalmente, querian crear una
fuente Unica de verdad para la informacidon que podria tener en cuenta
las diferentes personas involucradas en la recopilacion y el analisis de
datos y sus diversos grados de capacitacion y experiencia. (66)

El Hospital de la Universidad de Kansas considera que la gobernanza de
datos es un componente critico de una cultura exitosa basada en
datos. Como tal, el foco seguira siendo construir el programa de gobierno
de datos mas exitoso posible. El Hospital planea construir un panel de
control de datos, por ejemplo, para rastrear y administrar las métricas de
gobierno. Las métricas futuras consideradas incluyen la cantidad de
propietarios de datos identificados, la cantidad de procesos
documentados, el numero de ddlares ahorrados (o gastos evitados) y el
uso del almacén de datos empresarial (como las eficiencias obtenidas, la
reduccidn en el uso de soluciones de datos no empresariales) y medir el
valor de las aplicaciones para asegurar que los clientes estén utilizando
las soluciones de inteligencia empresarial que se han desarrollado). (66)
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También se mantiene un enfoque sostenido en la calidad de los datos y el
acceso para facilitar la confianza y el uso. Los elementos incluyen:

e Continuar construyendo una fuente Unica de verdad para los datos y
las métricas clave.

e Mejora de la captura de datos (muchas métricas no se capturan
discretamente y requieren el uso de muestras de datos para estimar
los volumenes reales).

e Automatizando las muchas métricas que todavia se rastrean
manualmente.

e Aprender a mejorar la medicidn de la evasion de costos. (66)

Con tal compromiso con la integridad de los datos y la facilidad de uso, el
Hospital de la Universidad de Kansas esta bien posicionado para realizar
anadlisis en la busqueda de mejores resultados, pero para liderar el
camino.(66)

2.2.2.3 Caso de éxito hospital infantil de Texas

El acceso a datos mejorado impulsa la prestacion efectiva de atencién:
Texas Children's Hospital aprovechd las capacidades de analisis,
estandarizando efectivamente los vocabularios y registros de pacientes,
automatizando los informes internos y externos, reduciendo el
desperdicio y la variacién injustificada, y participando en la gestion de la
salud de la poblacién y el uso de andlisis sugestivos. Si bien la
organizacion hizo un progreso sustancial, comenzd a encontrar
dificultades en sus esfuerzos para avanzar en su adopcién de analisis,
incluidas sus capacidades para proporcionar un acceso mas amplio. Texas
Children's no avanzaba tan rapido como se deseaba en lo que respecta a
la democratizacién de datos, lo que limita su capacidad para realizar
analisis predictivos mas robustos, medicina personalizada y analisis
prescriptivo. (67)

Mejorar la adopcion de anadlisis en Texas Children's requeriria superar
algunos obstaculos. Cuando las personas querian acceder a datos vy
analisis, a menudo solicitaban que se creara una nueva visualizacién que
a veces requeria meses de tiempo de desarrollo, ya que el analista y el
solicitante trabajaban de un lado a otro para definir claramente la
solicitud. (67)
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Se produjeron conversaciones sobre la mejora del acceso a los datos y
los analisis, incluido el gobierno de los datos dentro de la organizacion,
pero la percepcién sobre el gobierno de los datos llevdé a muchos a creer
gue la organizacion estaba blogueando los datos, no mejorando el acceso.
Texas Children's necesitaba cambiar esta percepcion para avanzar en su
adopcion de analisis y liberar sus datos, permitiendo el uso de sus datos
mas valiosos para mejorar los resultados y reducir los costos. (67)

Texas Children's aprovecha la plataforma de analisis Health Catalyst y un
sdlido conjunto de aplicaciones de analisis como base para su estructura
de datos y andlisis. La plataforma de datos integra mas de una docena de
sistemas de origen, proporcionando un facil acceso a una variedad de
conjuntos de datos complejos y la capacidad de correlacionar datos de
cohortes de varios sistemas de origen. (67)

Con su base de datos y analisis establecida, y una sélida gobernanza de
datos, practicas de seguridad y capacitacion, Texas Children's dio la
vuelta a sus discusiones sobre gobernanza. En lugar de enfocarse en lo
que los usuarios no pueden tener, Texas Children's ahora se enfoca en
dar el acceso correcto a las personas adecuadas, permitiendo el uso
generalizado de datos para iniciativas de mejora. (67)

Para facilitar esto, Texas Children's establecid un equipo de operaciones
de datos, con representantes de toda la organizacion, para aprovechar
sus plataformas de datos y maximizar el uso de estas plataformas entre
sus diversos usuarios, incluidos lideres clinicos, lideres empresariales,
médicos y enfermeras. La organizacidon desarrollé una "puerta de entrada"
para datos y analisis, colocando recursos de capacitacion, formularios de
solicitud y enlaces a todas sus herramientas de analisis en linea en un
solo lugar. Los usuarios nuevos y existentes pueden ir a la "puerta
principal" e investigar los recursos disponibles, y desde alli, determinar si
las herramientas existentes satisfardan sus necesidades de datos vy
analisis, o si necesitan iniciar una nueva solicitud. Los procesos para
solicitar datos y obtener acceso a los informes son increiblemente
transparentes. Se alienta a los usuarios a usar la "puerta principal. (67)
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2.3 Marco contextual

El desarrollo del programa de gobierno de datos en su fase disefio se
realizd6 en el HGM, esta es una institucion de orden publica que presta
servicios de salud de forma integral, segura y humana, comprometido con
el desarrollo del talento humano en salud y la investigaciéon. Para el 2027,
tiene como visién ser un hospital universitario lider por su modelo de
atencién innovador y por ser generador de experiencias positivas en sus
usuarios, sus colaboradores y su entorno; tiene como propuesta de valor
de ser una institucién integral de salud, centrada en el paciente y su
familia, referente en calidad y seguridad del paciente, competitiva, lider
en modelos de atencion y gestora de conocimiento e innovacion. (68)

El HGM es una entidad de tercer nivel de atencidn con una categoria
especial de entidad publica descentralizada de propiedad del municipio de
Medellin, con personeria juridica, patrimonio propio y autonomia
administrativa. (68)

En los ultimos diez afos el avance del HGM ha sido muy notorio, hoy
presta sus servicios de salud en dos modernas torres sismo resistente
donde proporciona servicio de hospitalizacion y en una variedad de
especialidades como cuidados intermedios, cuidado critico de adultos,
pediatrico y neonatal. El hospital atiende urgencias las 24 horas del dia,
de manera integral para adultos, gineco obstetricia y pediatria, con
disponibilidad permanente en todas las especialidades basicas y de alta
complejidad. (68)

El servicio de cirugia posee 8 modernos quiréfanos, completamente
dotados, con equipos de tecnologia de punta y personal asistencial
altamente entrenado y capacitado para atender oportunamente cirugias
de mediana y alta complejidad durante las 24 horas del dia. El servicio de
gineco obstetricia, que fue su razén de ser inicial, se mantiene activo con
una amplia sala de trabajo de parto con 10 cubiculos individuales, cada
uno de ellos provisto con equipos de tecnologia de avanzada para el
monitoreo permanente de la madre y el bebé. (68)

El drea de Imagenologia brinda servicios de radiologia, ultrasonido,
electrodiagnéstico y endoscopia por medio de los cuales se realizan
examenes como tomografias, mamografias, ecografias, arteriografias,
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espirometrias, colonoscopias, y diferentes pruebas de diagndstico
cardiovascular entre otros procedimientos altamente especializados. (68)

Como servicios de apoyo cuenta con banco de sangre, banco de leche
humana, laboratorio clinico y de patologia, farmacia, central de mezclas
enterales y parenterales, central de esterilizacion y laboratorio de
metrologia. (68)

La Institucidon realizé una reestructuracion del 100% del sistema de
informacion y puso en funcionamiento la historia clinica electrénica, un
gran avance tecnoldgico, con el fin de tener la informacidn de los
pacientes actualizada e interrelacionada en los procesos de ingreso,
atencion y egreso, ademas de contribuir con la seguridad del paciente y
un mejor servicio a sus usuarios. (68)

El HGM es gestor de muchos logros, entre los que se cuenta ser el primer
hospital publico de tercer nivel acreditado en salud nacional e
internacionalmente, con certificados de seguridad, salud ocupacional y
medio ambiente como un compromiso de responsabilidad. (68)

Su organigrama funcional estad estructurado de la siguiente manera:
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*Ejemplo tomado de: Informacidn corporativa, HGM (68)
El HGM atiende a la importancia de darle valor a sus datos, pues
reconocen la trascendencia que tiene la toma de decisiones soportada en
datos de buena calidad que generen alto valor a la institucidn.

En esta investigacion se establece que el marco de trabajo de Data
Governance Institute (DGI) es la metodologia mas flexible y moldeable a
la hora de implementarse en las instituciones por lo cual es la elegida para
trabajar en la visiéon que debe tener el HGM en la implementacién del

Programa de Gobierno de Datos.
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Del marco de DGI se toman como aporte al programa de implementacién
en el HGM con sus tres fases (estructura organizacional, procesos y
decisiones, plan de operaciones) para establecer los componentes de
datos ldgicos, fisicos y de gestidn de los mismos en la institucion.

2.4 Marco Normativo

En este item se presentan los referentes legales tales como leyes vy
estandares relacionados con el gobierno de datos

2.4.1Ley de Habeas Data

En este caso, se aplica el cumplimiento del decreto 1377 de 2013 que
reglamenta parcialmente la Ley de Habeas Data de los derechos del
ciudadano dueifo de la informacién, se garantiza la completa
confidencialidad de la informacién y el uso de las bases de datos para una
actividad netamente académica. (69)

2.4.2Ley de proteccion de datos personales

Reglamentada por la ley 1581 la cual reconoce y protege el derecho que
tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o
archivos que sean susceptibles de tratamiento por entidades de
naturaleza publica o privada. (70)

Esta Norma Internacional define un modelo de calidad de datos general
para los datos retenidos en un formato estructurado dentro de un sistema
informatico. Esta norma se centra en la calidad de los datos como parte
de un sistema informatico y define las caracteristicas de calidad para los
datos de destino utilizados por humanos y sistemas. (70)
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2.4.3 Ley de transparencia y acceso a la informacion, ley 1712 de
2014

Toda persona puede conocer sobre la existencia y acceder a la
informacion publica en posesidon o bajo control de sujetos obligados, como
las entidades publicas; las personas naturales y juridicas, publicas o
privadas, que presten funciones publicas; los partidos o movimientos
politicos y las entidades que administren instituciones parafiscales, fondos
0 recursos publicos, entre otros. Esto sugiere una integracién utilizacién
de estandares y la AE puede ayudar a este proposito.(71)

2.4.4 Modelo de calidad de los datos

Normas ISO/IEC 25012: Esta Norma Internacional define un modelo de
calidad de datos general para los datos retenidos en un formato
estructurado dentro de un sistema informatico. Esta norma se centra en
la calidad de los datos como parte de un sistema informatico y define las
caracteristicas de calidad para los datos de destino utilizados por humanos
y sistemas.(72)

2.4.5 Diseiio y adopcidon de politicas, ley 1341 de 2009 art.17

Establece como uno de los objetivo del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, “Disefiar, formular, adoptar vy
promover las politicas, planes, programas y proyectos del sector de
Tecnologias de la Informacion y las Comunicaciones, en correspondencia
con la Constitucién Politica y la ley, con el fin de contribuir al desarrollo
economico, social y politico de la Nacién, y elevar el bienestar de los
colombianos.”(73)

2.4.6 Gestion de la Seguridad de la Informacion

La norma ISO/IEC 27001:2013 presenta en el Anexo A el control de
“A.12.1.2 Gestién del cambio” que requiere que los cambios de la
empresa, los procesos, las instalaciones y los sistemas que afectan a la
seguridad de la informacidn se encuentren controlados.(74)
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2.4.7Norma ISO, Gestion de riesgos de la Seguridad de la
Informacion

Estandar internacional que se ocupa de la gestion de riesgos de seguridad
de informacion. La norma suministra las directrices para la gestidon de
riesgos de seguridad de la informacidn en una empresa, apoyando
particularmente los requisitos del sistema de gestion de seguridad de la
informacion definidos en la norma ISO 27001-2009.(75)

2.4.8 Seguridad de la informacion

Todas las referencias a las politicas, definiciones o contenido relacionado,
publicadas en las normas técnicas colombianas NTC ISO/IEC
27001/27002 vigente, asi como a los anexos con derechos reservados por
parte de ISO/ICONTEC.(76)
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3 Objetivo

3.1 Objetivo General

Disefar el programa de Gobierno de Datos para el HGM, mediante el
enfoque de gestién de calidad del dato, con el fin de garantizar que la
informacion esté alineada con los procesos institucionales.

3.2 Objetivos especificos

3.2.1 Establecer la metodologia para el disefio del programa de gobierno
de datos del Hospital General de Medellin mediante un analisis
comparativo.

3.2.2 Especificar la estructura organizacional, politicas y procedimientos
del programa de gobierno de datos del Hospital General de Medellin.

3.2.3 Disefnar las guias, manuales, formatos e indicadores del programa
de gobierno de datos del Hospital General de Medellin.

3.2.4 Detallar la estructura del plan de operaciones a corto plazo del
programa de gobierno de datos del Hospital General de Medellin.
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4 Metodologia

Para el desarrollo del proyecto se consideraron dos etapas: 1) Etapa inicial
y 2) Etapa de desarrollo.

4.1 Etapa inicial

Durante la etapa inicial se hizo un analisis comparativo y una valoracién
de las metodologias y marcos de trabajo, y finalmente se decidio utilizar
para el desarrollo del programa la metodologia implementada por SAS, la
cual fue diseflada con parametros del instituto de Gobierno de datos (The
Data Governance Institute). (58)

4.2 Etapa de desarrollo

Para la etapa del desarrollo del programa se adoptaron las 3 fases de la
metodologia seleccionada previamente (fase 1: Estructura organizacional,
fase 2: Procesos y decisiones, fase 3: Plan de Operaciones).
Seguidamente se detallan las actividades desarrolladas en cada una de
las fases de dicha metodologia.

4.2.1Fase 1: Estructura organizacional

En esta se establecid una estructura liviana para el gobierno de los datos,
para asegurar que los grupos representativos en los niveles de liderazgo
e implementacion tengan la autoridad para tomar decisiones colectivas
sobre los activos de informacién y comprender su papel dentro del
programa de gobierno de datos.

En una reuniéon de inicio con el comité de gerencia de la informacion se
definié la estructura organizacional y se consideraron los siguientes
elementos que son parte fundamental para la implementaciéon del
programa.
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Algunas de las actividades necesarias para establecer la estructura
organizativa son:

e Acordar el proposito, el alcance y el trabajo del gobierno de los datos.

e Formalizar la junta de gobierno de datos y sus representantes

e Definir el administrador de gobierno de datos

e Confirmar el data Stewart.

e Se definird el responsable de TI, el cual estard de manera transversal
dando apoyo en todos los niveles de la estructura organizacional.

e Programar una reunion de inicio para presentar (o volver a conocer) a
los participantes con el propdsito, el alcance y el trabajo del gobierno
de los datos, incluida su funcidon y responsabilidades dentro del
esfuerzo.

e Confirmar y determinar conforme a la matriz de priorizacién qué
maestros deben estar representados en la estructura de gestién.

Nota: Las actividades que se enuncian a continuacidn seran desarrolladas
en la fase de implementacion del programa.

e Determinar qué rol dentro del maestro debe estar representado en los
niveles de liderazgo e implementacién.

e Identificar e invitar a las personas que desempenan funciones de
gobierno (no involucradas) a convertirse en miembros de la politica de
datos o de la junta de gobierno de datos y en el mismo proceso definir
el representante del maestro intervenido.

4.2.2Fase 2: Procesos y decisiones

e Se definieron las politicas iniciales basicas las cuales son: 1) Politica
de gobierno, 2) la politica de gestion del cambio, 3) Politica de
identificacion de problemas de datos, asi mismo se definieron
procedimientos y la definicién proactiva del alcance y las limitaciones
del programa de gobierno de datos

e Se establecieron las estrategias para prevenir, detectar y corregir
errores y usos incorrectos de los datos. En la implementacion se debe
realizar seguimiento y actualizacién de manera periddica

e Del maestro intervenido se realiz6 el diccionario de datos.

e Se cred un ejemplo del inventario de datos y metadatos los cuales
tienen la responsabilidad principal de habilitar la politica y proporcionar
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acceso a los datos. Estas politicas incluyen aquellas relacionadas con
la definicion de datos, el uso de datos, la seguridad de datos y el
patrimonio de datos.

Los metadatos proporcionan el vinculo entre la necesidad o el deseo
(politica) del negocio y el valor de la informacion o los datos. La gestion
eficaz de los metadatos es una de las actividades esenciales de un
administrador de datos dentro de una practica de gobernanza, lo que
permite la politica de gestion de datos y el acceso a la informacion.
(77)(78)

e Se identificaron los Indicadores Claves del Desempefio (KPI) criticos
(activos de datos) para seguir de cerca.

e Se desarrolld un prototipo no funcional rapido para mostrar los KPI
iniciales seleccionados.

e Se cred un manual de Data Governance, que incluya los niveles de
autoridad para la toma de decisiones, politicas, procedimientos vy
estandares con respecto a la seguridad de la informacién y la
proteccion de la privacidad, inventarios de datos, gestién de
contenidos y registros, control de calidad de datos, acceso de datos,
seguridad de datos y gestidn de riesgos, intercambio y difusion de
datos. Posteriormente se realizara seguimiento continuo del
cumplimiento de todas las actividades antes mencionadas.

4.2.3Fase 3: Plan de Operaciones

Se cred un plan escrito donde se detallaron los procesos para el desarrollo
de politicas y procedimientos adicionales, asi como para supervisar el
cumplimiento de las politicas y procedimientos establecidos.

En una segunda version se incluird un plan para la mitigacion de los
riesgos de la divulgacion no autorizada de estos datos.
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5 Consideraciones éticas

En este caso, se aplica el cumplimiento del decreto 1377 de 2013 que
reglamenta parcialmente la Ley de Habeas Data de los derechos del
ciudadano duefio de la informacidon, se garantiza la completa
confidencialidad de la informacién y el uso de las bases de datos para una
actividad netamente académica. (69)

Normas ISO/IEC 25012: Esta Norma Internacional define un modelo de
calidad de datos general para los datos retenidos en un formato
estructurado dentro de un sistema informatico.

Esta norma se centra en la calidad de los datos como parte de un sistema
informatico y define las caracteristicas de calidad para los datos de destino
utilizados por humanos y sistemas.(70)

Ley 1341 de 2009 en su articulo 17, establece como uno de los objetivo
del Ministerio de Tecnologias de la Informacidon y las Comunicaciones,
“Disenar, formular, adoptar y promover las politicas, planes, programas
y proyectos del sector de Tecnologias de la Informacién y las
Comunicaciones, en correspondencia con la Constitucidon Politica y la ley,
con el fin de contribuir al desarrollo econdmico, social y politico de la
Nacién, y elevar el bienestar de los colombianos.”, Y, el articulo 18
contempla dentro de sus funciones: “1.Disefar, adoptar y promover las
politicas, planes, programas y proyectos del sector de las Tecnologias de
la Informacién y las Comunicaciones. 2. Definir, adoptar y promover las
politicas, planes y programas tendientes a incrementar y facilitar el acceso
de todos los habitantes del territorio nacional, a las tecnologias de la
informacion y las comunicaciones y a sus beneficios, para lo cual debe:
a). Disefar, formular y proponer politicas, planes y programas que
garanticen el acceso y la implantacion de las Tecnologias de la
Informacion y las Comunicaciones, con el fin de fomentar su uso como
soporte del crecimiento y aumento de la competitividad del pais en los
distintos sectores”.(79)
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6 Programa de Gobierno de datos

A continuacidon, se plantea el anadlisis comparativo de la metodologia
escogida que se utilizd para el disefio y seguidamente se desarrolla el
programa de gobierno de datos para el HGM

6.1 Analisis comparativo de metodologias para la implementacion
del programa de gobierno de datos

Como se ha mostrado a lo largo del trabajo las metodologias facilitan
estandares y procesos para las mejores practicas en la implementacién
del gobierno de datos en las distintas organizaciones y sectores de la
economia.

En esta seccion se desarrolld el comparativo para la seleccion de la
metodologia mas util para el diseno del programa de gobierno de datos.
El primer paso fue el comparativo de las metodologias frente al mayor
nimero de componentes de cada una de ellas para mirar que tan
completas eran. En el segundo paso se realizé un cuadro comparativo de
las diferentes metodologias basadas en 8 criterios generales donde se
realizé observacion de cada una y de esta forma se identifico cudles eran
de desarrollo &gil, finalmente una evaluacidon cuantitativa basada en los
mismos criterios antes mencionados con una puntuacion que permitid
identificar que tan completo y que cubrimiento tiene cada metodologia de
desarrollo agil.

Seguidamente se seleccionaron las metodologias con el mayor numero de
componentes, los componentes que se consideraron se pueden ver a
continuacion en la tabla 5.
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Tabla 5. Componentes de las metodologias

Componentes Metodologias
IDG | COBIT | MDM | MINTI | IBM | Nicola | DAMA | Open
5 C Askha Group
m
Roles,
responsabilidade X X X X X X X
s y funciones
Definicidon de
politicas X X X X X X
Definicidon de
procedimientos X X X X X X X
Alcance Yy
limitaciones X X X X X X
Plan de acciones
correctivas X X X X X
Diccionario de
datos X X X
Inventario de
datos X X
Indicadores
claves de X X
desempefio (KPI)
Prototipo de KPI
X
Manual del
programa de PGD X
Plan de
operaciones X
Nivel de madurez
X X X X X
Puntaje 12 3 5 9 4 5 6 2

Para las metodologias agiles con el mayor nimero de componentes, se
hizo una valoracién de acuerdo con los siguientes criterios:

Enfoque: Es el punto de vista que tiene los diferentes autores en la
construccién de la metodologia

Estructura basica: Se refiere al modo de organizacion de las
metodologias y al mecanismo conceptual que posibilita comprender
como funciona cada una de ellas.
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Tipo de metodologia: Se refiere a las diferentes formas que existen de
aplicar e incorporar técnicas que permitan el buen funcionamiento del
software.

Herramientas de evaluacién: Alude a si en la metodologia va intrinseca
una herramienta para el procesamiento, analisis o evaluacion
Componentes de la metodologia: Se refiere a los elementos que
integran la metodologia

Marco de trabajo asociado: Se refiere a si la metodologia es de propia
autoria o si viene vinculada a otra organizacién

Accesibilidad a la informacién de la metodologia: Se refiere a que tan

facil es encontrar y disponer de la documentacion de la metodologia
e Comprensiéon de
metodologia es de facil entendimiento y aplicacion

la metodologia:

Hace

referencia a que si

la

Para cada metodologia se definieron los criterios como se muestra a
continuacion en la tabla 6:

Tabla 6. Caracteristicas de las metodologias para Ila
implementacion del PGD
Metodologias
Criterio IDG COBIT MDM MINTIC IBM Nicola DAMA Open
5 Askham Group
De Se Proceso | Administ | Gestion | Gestion | Gestion | Arquitect
acuerdo puede (calidad racion de datos | de datos de ura de
con los utilizar | del dato) | del dato datos datos
objetivos tanto maestro,
del para la arquitect
Enfoque | program | goberna ura del
a nza dato,
(calidad como custodia
del dato) | parala del dato
gestion y calidad
de TI del dato
Misidn y 4 Dominio | Lineamie | Disciplin | Estrategi | Roles, 3
vision element | (area de ntos, as de as, politica | dimensio
Objetivo os: 1. negocio) roles, soporte, marco Sy nes:
S, Propieda , una disciplin de estand | Estructur
E medidas d clara administ | normativ as trabajoy | ares, a,
structu . L .
L. de de la radores idad, principal la proyect | Sistema
ra basica . R~ .
goberna | informac de indicador €s, impleme osy de
nza / ion datos, ese habilitad | ntacion | servicio | Gestion
medidas | 2.Inform | comité | instrume oresy s y
de éxito, acion de ntos resultad personas
estrategi | oportuna | politica 0s
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as de y de
financiac | correcta datos,
ion 3. arquitect
Reglas | Arquitect uray
de datos ura tecnologi
y empresa a
definicio | rial clara
nes. %
eficienci
a
4,
Cumplim
iento y
segurida
d
Tipo de Agil Agil Agil
metodol
ogia
No No Perfilami | Por cada | Indicado | Lista de No No
contiene | contiene ento, actividad | res clave | verificaci | contien | contiene
. calidad se de on para e
Herrami
de datos | presenta | desempe | goberna
entas de ~ i
evaluaci e un fno (KPI) b||_|dad
on mte,:grau producto exitosa
on. o}
evidenci
a
Reglas, Reglas, Definir Identific | Establec | Hoja de | Estrate Forma
Reglas | personas | enfoque, acion, er ruta, gias de | parte de
de , seleccion | analisis, metas, objetivo datos, la
compro | procesos ar perfilami definir general | gestion | arquitect
miso, y herramie ento, métricas de la de ura de
personas | herramie nta de definicid | , tomar | goberna | proble datos:
y ntas software n, decision nzay mas, .
Compon | organis , desplieg €s, identifica | comuni | Administ
entes de mos medicion uey comunic | cion del | cacion, racion
la organiza de la cumplimi ar problem | evaluac de
metodol tivos y solucién ento politicas, a ion de datos.
ogia procesos medir activos .
resultad de Migracio
oSy datos n de
auditar. datos
Gobierno
de datos
SAS la Creacién 1BM Togaf MinTic No se PowerD | MinTIC
Marco impleme de (The conocen ata
de nta en la ISACA Data referenci
trabajo gestion Manage as
asociado | de datos ment
Associati
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on

(DAMA)
Accesibili Facil Facil No tiene Facil Facil No tiene Facil No tiene
dad a la acceso acceso facil acceso acceso facil acceso facil
informac acceso acceso acceso
ion de la
metodol
ogia
Facil Facil Facil La Facil No es de Facil Dificil
compren | compren | compren | metodol | compren facil compre | compren
sion sion sion ogia es sion entendi nsiéon sion
un poco miento
Compren extensa, ya que
sion de ya que la
I3 el metqdol
metodol proceso ogia
, presenta completa
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muchos no es
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con todo el
entradas publico.
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Posteriormente para la clasificacién de las metodologias agiles se tomé
una valoracién cualitativa donde 1 es la valoracion mas baja y 4 la mas
alta. Los criterios definidos se detallan a continuacion en la tabla 7.

Tabla 7. Clasificacion de las metodologias.

Puntuacion| Valoracion Definicion
1 Deficiente La metodologia no cubre el criterio
2 Insuficiente |La metodologia cubre el criterio inadecuadamente
3 Aceptable La metodologia cubre el criterio bien, pero quedan
vacios
4 Excelente La metodologia cubre el criterio satisfactoriamente

Seguidamente con la escala de valoracién anterior se escogieron las
metodologias que de acuerdo con sus caracteristicas fueran agiles, como

se muestra a continuacion:

Tabla 8. Caracteristicas de las metodologias

IDG IBM | Nicola
Caracteristicas Askha
m

Enfoque 4 4 4

Estructura basica 4 3 3

Tipo de metodologia 4 4 3

Herramientas de evaluacién 1 4 4

Componen:ces de la 4 4 >
metodologia

Marco de trabajo asociado 4 4 1
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Accesibilidad a la

informacion de 4 4 1
la metodologia

Comprenspn de la 4 4 1
metodologia

Sumatoria 29 31 19

Resultados

Los resultados obtenidos después de la valoracion fueron los siguientes
IBM (Puntuacion:31), IDG (Puntuacidon: 29), Nicola Askham (Puntuacion:
19), luego de realizar el comparativo de las diferentes metodologias se
concluye lo siguiente:

A pesar de que IBM obtuvo mayor puntuacion, es considerada muy
robusta en su implementacidon y se utiliza para proyectos grandes y de
largo alcance, es decir, que abarquen varios enfoques, por lo tanto,
debido a que en la institucion se requiere implementar un programa agil
y con enfoque en calidad de los datos se decide utilizar la metodologia de
IDG, la cual algunas de las ventajas se describen a continuacion:

e Se amolda a cualquier enfoque

e Su implementaciéon se hace en aproximadamente 3 meses

e Es dindmica

e Es flexible

IDG es muy completa en sus caracteristicas, a su vez que permite
describir detalladamente los procesos y los procedimientos que se deben
implementar en cada fase de desarrollo. IDG en su estructura es muy
liviana, lo que permite a la organizacion por medio de monitoreo continuo
determinar el estado actual de cada maestro, mejorando el
procesamiento de los datos y la generacién de informacién oportuna vy
veraz entre quienes solicitan, generan y consultan la informacién del
maestro.
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6.2 Estructura organizacional del programa de gobierno de datos
para el HGM

La estructura organizacional es fundamental en la implementacién de un
programa de gobierno de datos, a través de ella se garantiza la toma de
decisiones y la operativizacion del programa. En el siguiente diagrama se
muestra la estructura propuesta para la implementacion del programa, la
cual incluye para cada nivel los roles requeridos con sus respectivas
responsabilidades.

Elementos de la estructura:

Junta de Goblerno de datos
(Conformada por el grupo de

Estratégica T gerencia de la informacién)
=
w
8
L
©
LY
=) Administrador del
a Téctica Gobierno de datos
&
1}
o
Operacional Data

Steward

Figura 20. Estructura organizacional del programa de gobierno de datos

La estructura definida para el gobierno de datos se compone de tres

niveles de trabajo:

e Nivel operacional: conformado por el data Stewart

e Nivel tactico: conformado por el administrador del programa de
gobierno de datos

e Nivel estratégico: conformado por la junta de gobierno de datos

Adicional a la definicion de la estructura se realizaron las siguientes
actividades:
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6.2.1 Propdsito, alcance y funciones del gobierno de los datos.

En el programa de gobierno de datos se definieron prioridades
relacionadas con la gestion, calidad y seguridad de los datos, haciendo
enfoque en calidad de los datos.

El enfoque en calidad de los datos se adoptd debido a que algunos
expertos recomiendan que se construya el gobierno de datos a partir de
un solo enfoque segun las necesidades de la institucion, que se fortalezca
y retroalimente hasta llegar a su punto de madurez. Los objetivos y el
alcance definidos para el programa se enuncian a continuacion:

Objetivos

Crear un modelo de programa de gobierno de datos estandarizado y
repetible, que permita enfocar esfuerzos en gestion de datos y buscar
herramientas para modelar los datos que soporte una mejor toma de
decisiones.

Alcance

El programa abarca los lineamientos, estructura y gestién de los datos,
definiendo y asignando los roles y responsabilidades para generar
procesos y procedimientos los cuales soporten la toma de decisiones
acertadas que permitan el mejoramiento continuo.

Funciones del gobierno de los datos

o Identificar a los interesados, establecer los derechos de decision vy
aclarar las responsabilidades

Establecer la direccidon para la calidad de los datos

Supervisar la calidad de los datos

Informar sobre el estado de las iniciativas centradas en la calidad
Garantizar definiciones de datos consistentes
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6.2.2 Reunion de inicio

Esta reunidon se programé con el fin de presentar a los participantes del
grupo de gerencia de la informacidn, el propdsito, alcance y funciones del
gobierno de los datos; puesto que este grupo es el érgano tomador de
decisiones en el HGM, dando a conocer el disefio del programa y su
estructura.

En una reunién posterior se presentd la estructura organizacional y se
constituyd la junta de gobierno de datos a los cuales se les asignaron roles
y responsabilidades.

En el desarrollo de la implementacién se realizaran reuniones para la
asignacion de los roles en el nivel tactico y operativo.

6.2.3 Formalizacion de la junta de gobierno de datos y sus
representantes

La formalizacion de la junta de gobierno de datos fue vital para el disefio
del programa. Debido a que proporciona supervisiéon al mismo, estos son
los responsables de la toma de decisiones a nivel estratégico en el
gobierno de datos, se encargan de la aprobacion de politicas o
lineamientos relacionados con el tema y garantizan los recursos
necesarios para su cumplimiento. Sin embargo, los mas fundamental en
esta etapa de disefio fue obtener la aceptacion para el seguimiento del
programa y de esta misma forma se conociera la importancia del mismo
para el hospital y todas las ventajas competitivas que traera para la
institucion.

Al establecer esta junta se tuvo en cuenta que el HGM contaba con el
grupo de gerencia de la informacidn el cual estd constituido para que los
procesos institucionales cuenten con la informacidon necesaria para la
toma de decisiones basada en datos y de esta manera la organizacion
obtenga mejores resultados en el desempeno de la gestion de
informacion. En este grupo estan los directores y lideres que conforman
todas las areas de la institucion, para la cual también se tuvieron en
cuenta en la conformacion de la junta de gobierno de datos, incluida su
funcion y responsabilidades dentro del esfuerzo. Este grupo tiene los
siguientes roles y responsabilidades:
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Tabla 9. Roles y responsabilidades de la junta de gobierno de

datos
Rol Junta de gobierno de datos
Integrantes Lider de sistemas

Lider de estadistica

Administrador de gobierno de datos

Responsable de TI

Lider de calidad y planeacion

Lider del area financiera

Lider area de gestién humana

Lider de gestién documental

Lider de apoyo logistico

Comunicaciones

Data steward

Responsabilidades

Definir politicas o lineamientos estratégicos en PGD
con el conocimiento previo de los riesgos
operacionales que existan mitigando su impacto.
Gestionar los recursos necesarios para el
cumplimiento de las estrategias que se planteen.
Auditar los resultados del proceso de gobierno de
datos de manera periddica, garantizando el
cumplimiento en su generacion y correcto analisis.
Determinar las estrategias mas adecuadas de
divulgacion o socializacion de las decisiones tomadas
en todo lo relacionado a gobierno de datos.

Proponer y establecer estrategias que permitan crear
cultura de gobierno de datos en cada funcionario de la
institucion, asi como los métodos correctivos o de
seguimiento y control.

Revisar y aprobar el plan operativo del programa de
gobierno de datos.

Consideraciones

El grupo de gerencia de la informacion se debe reunir
periddicamente o cuando una eventualidad lo
requiera.

La participacion de los designados en el grupo es
obligatoria, en caso de no poder asistir se debe enviar
un sustituto que contara con el mismo poder de
decisién.

Las actas de todas las reuniones deben ser aprobadas
y almacenadas por el administrador del PGD.

Invitar a las reuniones de seguimiento y toma de
decisiones a las personas que desempefan funciones
de gobierno (involucrados en el maestro intervenido).
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Definicion del administrador de gobierno de datos.

El administrador es quien tiene la visién del programa, ayuda a manejar
la informacién como un activo, es la persona con conocimiento del
negocio, con habilidades comunicativas, analiticas e informaticas y quien
estd en constante comunicacién con el area estratégica y el area
operativa. Su dedicacién debe ser de tiempo completo, al programa y
efectivo desarrollo.

En la tabla 10 se muestra el rol y las responsabilidades que debe de tener
el Administrador del programa.

Tabla 10. Rol y responsabilidades del Administrador de datos

Rol Administrador del gobierno de datos

Perfil Gerente en sistemas de informacion en salud

Responsabilidades |¢ Coordinar el Comité de Gobierno de Datos y desarrollar
un plan de comunicacion de gobierno de datos.

e Comprender y seguir los protocolos de la organizacion
para comprometer al personal, asignar tareas de
gobernabilidad de datos y proporcionar el estado,
avance y resultados obtenidos en el PGD.

e Desarrollar una estrategia de gobernanza de datos y un
plan de implementacion basados en marcos de
gobernanza.

e Evaluar los riesgos en los procesos asociados con los
activos de datos y los pasos del proceso de
documentos, las tecnologias subyacentes y el
inventario de los activos de informacion estructurados
y no estructurados.

e Categorizar y mantener los activos de datos segun su
nivel de criticidad e impacto en la organizacién.

e Usar herramientas de gobierno para identificar y
localizar activos de datos.

e Mapear y documentar el flujo de informacién critica
(KPI) a lo largo del ciclo de vida de la informacién

e Realizar evaluaciones de riesgos de datos de privacidad
para identificar, evaluar, tratar y monitorear
proactivamente los riesgos.
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Evaluar la efectividad del disefio de politicas de
gobernabilidad de la informacion.

Llevar a cabo la gestion del PGD, el desarrollo y la
implementacion de conjuntos de herramientas,
practicas y politicas de gobernanza de datos para
analizar, informar y gestionar los riesgos de la
informacién que enfrenta la organizacion.

Reunir, analizar e informar las métricas de
gobernabilidad de los datos y los indicadores clave de
desempefio al grupo de gerencia de la informacién.
Elaborar el plan operativo del PGD

Facilitar, documentar y almacenar la coleccion de
derechos de decision que son los "metadatos" de las
decisiones relacionadas con datos.

Consideraciones

El administrador debe estar en continua comunicacion
con todas las partes involucradas

Las reuniones establecidas deben de ser de obligatorio
cumplimiento, en caso de no poder asistir se debe
enviar un sustituto que contara con el mismo poder de
decisién.

Las actas de todas las reuniones deberan ser aprobadas
y almacenadas.

El lider del grupo tendrd tareas especificas de
coordinacion y a su vez sera el responsable de asistir a
los comités de gerencia de la informacidén a exponer el
seguimiento y evaluacion de la calidad de los datos y
cualquier otro tema pertinente.

Descripcion del data Steward

El data Steward es la persona responsable de la calidad de los datos, su
conocimiento debe ser pleno de los procesos que intervienen en el
hospital. Este es una parte clave en el PGD que necesita la combinacién
correcta de procesos, tecnologias y persona para que sea efectiva, a
continuacién, se detallan las responsabilidades y rol del data Steward:

Tabla 11. Rol y responsabilidades del data Steward

\ Rol

| Data Steward
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Perfil

Conocimiento en los procesos que interviene en
el hospital

Responsabilidades

Medir la calidad de los datos mediante
herramientas previamente establecidas.
Calcular y graficar los indicadores de calidad
del dato previamente establecidos.

Analizar los problemas y establecer sus
causas categorizandolas asi:

Inherente al proceso: Lider del proceso
Inherente al programa: Sistemas (SAP)
Inherente a las personas: Lider del proceso
Reportar hallazgos al administrador de
gobierno de datos

Intervenir incidentes del sistema SAP o
sugerir soluciones cuando el error es de
proceso

Definir el flujo de datos en los procesos y los
sistemas de informacién

Consideraciones

El administrador y data Stewart deberan
reunirse periédicamente para socializar los
reportes de errores encontrados de calidad
del dato, analizar las causas de estos,
categorizarlas y sugerir posibles soluciones.
Se elaborara un acta por reunién.

Definicion del responsable de TI, el cual estara de manera
transversal dando apoyo en todos los niveles de la estructura

organizacional.

El responsable de TI es la persona con conocimientos en tecnologia, a
quien se acude cuando surgen problemas de conexidn, brechas de
seguridad o dificultades en la gestidn de los programas, de él depende en
gran medida que la organizacién funcione adecuadamente.

Tabla 12. Rol y responsabilidades del personal de TI
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Rol Responsable de TI

Perfil Analista de sistemas
Ingeniero de sistemas

Responsabilidades | ¢ Comunicar en forma transversal los hallazgos
inherentes al sistema y sus posibles soluciones.

e Apoyo en el nivel operacional con todo Ilo
relacionado a TI

e Implementar tecnologias para admitir la gestion y
el gobierno de los datos, incluida la identificacién,
clasificacién y asignacion de flujos de datos

e Usar herramientas de gobierno para identificar y
localizar activos de datos

e Implementar tecnologias (programas estadisticos)
para admitir la gestidén y el gobierno de los datos,
incluida la identificacién, clasificacion y asignacion
de flujos de datos

6.2.4 Priorizacion del maestro intervenido

Segun el enfoque de gestion de los datos, dado a partir de las necesidades
presentadas en el HGM, se realizd6 una matriz de priorizacion, donde se
analizaron todos los maestros frente a los procesos del hospital y su
transversalidad en la institucion, esta priorizacion mostré que el maestro
de materiales es uno de los mas criticos en la institucion, tiene la
particularidad de contener multiples vistas y varias de ellas tienen como
fuente original en areas diferentes con incidencias en los procesos de
compras, facturacién y contabilidad. En su estructura manifestd
problemas de duplicidad, inexactitud e inconsistencia por ser gestionado
por muchas personas y no necesariamente con las capacidades técnicas
gue se requieren para la gestién éptima de maestro.

Anexo 1: Informe final de la Intervenciéon del MM en el marco de
un programa de Gobierno de datos en el HGM

Nota: Las actividades a desarrollar en los puntos 6.2.5 y 6.2.6 se
realizaran en la fase posterior a esta (implementacion del programa).
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6.2.5 Determinar qué rol dentro del maestro debe estar representado en
los niveles de liderazgo e implementacién.

En el marco del desarrollo de la implementacién se debe tener en cuenta
a una persona que tenga que ver con el proceso y los procedimientos para
gue intervenga y cumpla con el rol de orientador, el cual define la posicidn
del grupo en base a sus objetivos, dirige las discusiones que se tienen del
maestro, para llegar a resultados mas exitosos, que se toman sobre las
politicas y procesos.

6.2.6 Identificacién e invitacidn a las personas que desempefian
funciones de gobierno (no involucradas) a convertirse en miembros de la
politica de datos o de la junta de gobierno de datos y en el mismo proceso
definir el representante del maestro intervenido.

En la etapa de implementacion del PGD se deben invitar las personas
participantes en los procesos de cada maestro que ingresa en la
intervencion ya que estos nutrirdn de la informacién de los procesos que
se realizan en el mismo y sus caracteristicas especificas para realizar una
correcta intervencion.

6.3 Procesos y decisiones

Se definieron las politicas iniciales basicas de la siguiente manera:

Las politicas formuladas en el gobierno de datos deben ser un conjunto
de directrices que establecen normas, procedimientos y comportamientos
que deben llevar los empleados y toda la organizacion para el
cumplimento de metas y objetivos, estas deberan ser definidas vy
aprobadas en el nivel estratégico por la Junta de gobierno de datos, en
una fase posterior de implementacion.

6.3.1Politicas

6.3.1.1 Politica de gobierno de datos
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Proposito:

Regular, describir y asignar los roles y las responsabilidades de los que
intervienen en el programa del gobierno de datos, donde se establezca
de manera clara los procesos y procedimientos.

Desarrollar las mejores practicas para la gestidn y proteccidon efectiva
de datos.

Establecer los procedimientos para el ingreso, validacién, eliminacion
y actualizacion de los datos.

Definir requerimientos y especificaciones de los datos de acuerdo con
el proceso que se va a realizar

Contribuir en el desarrollo del PGD dentro de la Institucidn,
estableciendo mecanismos para lograr que los datos relacionados con
los procedimientos de la entidad eleven su nivel de calidad.
Establecer un conjunto de lineamientos que permitan mejorar la
calidad de los datos de la institucién, relacionadas con el perfilamiento
de datos, la definicién y uso de indicadores, el uso y actualizacion del
diccionario

Alcance:

La politica de gobierno involucra todas las areas de la organizacion vy
personas responsables en este proceso, son quienes conforman la junta
de Gobierno de datos y los responsable del maestro intervenido, quienes
generaran un informe con las mejoras que se van a efectuar para evitar
errores futuros.

Procedimientos:

Recopilar reglas de calidad de datos de toda la organizacién en un
conjunto al que puedan acceder las partes interesadas, Ilos
administradores de datos y otros participantes en el gobierno de datos
Conciliar vacios, superposiciones e inconsistencias en las reglas de
calidad de datos

Determinar las dimensiones de calidad asociadas al dato

Identificar los indicadores asociados a las dimensiones de calidad del
dato y determinacién de la frecuencia de medicién de cada indicador
Monitorear la calidad de los datos

Informar el estado de las iniciativas centradas en la calidad.

115



Identificar partes interesadas, establecer derechos de decisidn, aclarar
responsabilidades

Simplificar y facilitar la divulgacion de datos por parte del programa

6.3.1.2 Politica de gestion del cambio

La administracién de cambios estructurado es importante para los datos
maestros y datos de referencia ya que deben de poseer un conjunto
estrechamente controlado de valores validos, estos valores aparecen en
miles y millones de transacciones, si en los diferentes repositorios donde
se almacena los datos no hay control, estos salen de sincronizacién. (80)
Algunos de los propdsitos incluidos en las politicas asociadas a la gestion
del cambio se muestran a continuacidn:

Proposito:

Realizar e implementar adecuadamente todos los cambios que sean
necesarios en la implementacion y en el desarrollo del PGD,
garantizando que los reformas sean tratadas a través de un proceso
establecido (planificados, priorizados, probados, implementados y
documentados)

Ayudar a las personas a través del cambio de manera rapida y exitosa
para lograr el valor comercial

Identificar y abordar de manera proactiva los problemas y necesidades
tanto del programa como de las personas

Monitorear de cerca y responder a los comentarios para que la
adopcion del cambio pueda proceder sin problemas y de manera
eficiente

Establecer los cambios relacionados con los datos y supervisar las
actividades de gestién del cambio

Propositos relacionados con los datos:

Cambios en los valores permitidos para las tablas de referencia
Cambios en los almacenes de datos fisicos que afectan la capacidad de
acceder o proteger los datos dentro del alcance

Cambios en los modelos de datos

Cambios en las definiciones de datos
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Cambios en las estructuras de datos

Cambios en el movimiento de datos

Cambios en la estructura de los repositorios de metadatos

Cambios en los tipos de metadatos incluidos en un repositorio de
metadatos

Cambios en las responsabilidades de administracién

Alcance:

El alcance de la politica de gestion del cambio abarca:

Politicas

Procesos

Procedimientos

Personas

Todos los documentos utilizados por la institucion en procesos de
gestion.

Todas las partes que operan dentro del entorno de red de la institucion
o que utilizan recursos de informacién

La politica aplica a todos los funcionarios de la institucion que
interviene en el proceso.

Procedimiento:

El éxito de la politica de gestidon del cambio radica en:

Establecer justificacion de los cambios que se van a realizar

Disenar un plan de trabajo

Establecer un canal de comunicacidon eficiente que permita que las
personas interesadas en el proceso que se estd cambiando, estén muy
bien informadas al respecto

Implementar jornadas de entrenamiento y capacitacion para capacitar
al personal en los cambios realizados en los procedimientos
instituciones

Establecer controles de verificacidn y monitoreo sobre los cambios,
para medir su eficacia.

Disefar un plan de seguimiento con acciones previstas para diferentes
escenarios, esto es, tanto si el cambio tiene éxito como si no.

6.3.1.3 Politica de identificacion de problemas de datos

Propésito:
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Identificar y priorizar los datos criticos que se generen a partir de la
evaluacién de la informacidén de procesos y de roles involucrados, para
proponer las acciones correctivas correspondientes.

Establecer y actualizar peridodicamente las estrategias para prevenir,
detectar y corregir errores y usos incorrectos de los datos

Alcance

La politica cubre todos los procesos y procedimientos dentro de los
desarrollos de gestion en la administracién de los datos y TI, que generen
herramientas para la verificacion, control y mejoramiento de la calidad de
los datos de cada maestro intervenido. En esta politica intervienen los
administradores de datos y data stewart que son los que escalan los
problemas de datos no resueltos a la junta de Gobierno de datos.

Procedimiento:

Promocién de politica

Seguimiento a la implementacion de la politica

Coordinacién con cada area de la organizacion

Evaluacién de impacto de la politica de Gobierno de Datos

Aplicacion de la politica de gobierno de datos.

Procurar de manera proactiva detener los problemas relacionados con
los datos antes de comenzar, reduciendo la ambigledad,
estableciendo responsabilidades claras y diseminando informacion
relacionada con los datos a todos los interesados.

Incluir una oficina de gobernanza de datos, para proporcionar una
alineacidon entre las partes interesadas y brindar apoyo continuo a
programas, proyectos y grupos que trabajan con datos.

Iniciar un proceso de comparacién de resultados de las politicas contra
las metas, las entradas, los diferentes modelos de decisién y de
comunicacién para generar una constante retroalimentacion sobre la
efectividad del proceso.

Controlar el grado de cumplimiento de las politicas establecidas, asi
mismo medir el valor de las métricas que permitan determinar el
porcentaje del alcance de los objetivos, serd estratégico para dar
seguimiento a los datos obtenidos y tomar las acciones que se
consideren oportunas.
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Anexo 2: Formato de politicas gobierno de datos

6.3.2Creacion del diccionario de datos y del archivo de metadatos

Se cred un diccionario de datos en base al maestro de materiales, el cual
servira de modelo para la creaciéon y administracién del resto de maestros
y que estard a disposicidon de toda la organizacién, para tener un lenguaje
y un entendimiento unificado.

El diccionario de datos estd compuesto por un grupo de variables, las
cuales se clasifican por nombre, elemento de dato, el tipo de dato,
longitud, decimales, una descripcion corta, categoria y dominio.

Para la creacion del archivo de metadatos se disefid un formato con base
en las mejores practica de gobernanza de datos.

Anexo 3: Formato de Diccionario de datos
Anexo 4: Formato de Archivo de metadatos

6.3.3Inventario de datos

Se realizé un inventario de todos los datos que requieren gestion, luego
de producir el diccionario de datos y el archivo de metadatos como se
mostré en punto anterior.

En el proceso de compilacién y gestiéon de datos el inventario ayuda a
hacer un balance de los datos en la organizacién, ayuda a identificar
duplicados, es utilizada en las mejores practicas y garantiza que haya
roles y responsabilidades claros asociados con la gestién de datos como
el activo de activos, el mantenimiento del inventario actualizado permite
que el PGD tenga un horizonte claro.

Estrategias para la elaboracién del inventario
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Se debe tener en cuenta aspectos tales como el volumen de datos,
cantidad de datos que se agregaran al inventario y la cantidad de datos
disponibilidad de fuentes de informacién, se deben tener en cuenta las
siguientes técnicas:

Delegar la recopilacion a los propietarios de conjuntos de datos
existentes:

Identificar propietarios de conjuntos de datos y pedirles que
completen los metadatos de datos.

Basarse en la informacién recopilada a través de otras actividades,
auditorias e IT comunidad.

Realizar entrevistas con propietarios de datos y lideres de productos:
Las entrevistas individuales o grupales ayudan a comprender el
contexto hablando a las personas que crean y usan los conjuntos de
datos

Recopilar toda la informacion detallada requerida e informacion
adicional como

opiniones de los activos de datos y su uso potencial

Realizar encuestas, cuestionarios electréonicos (se debe tener en
cuenta que a veces los cuestionarios electronicos tienen la desventaja
de lograr bajas tasas de retorno

Incluir comentarios y orientacién a los cuestionarios, la informacion se
recopila siguiendo los mismos criterios

Crear procesos automatizados, introducir un mecanismo para que
cada vez que se ingrese un documento también se agregue a un
sistema de gestion de contenido:

Se le solicita al usuario que complete metadatos basicos que son
automaticamente agregado al inventario. Esta es la opcién mas
sostenible en el tiempo.

Para cualquier otra cosa que no sea una auditoria Unica, también
deberd planificar cdmo mantener la transmisién del inventario de
datos actualizado.

Otra forma es asegurar que el inventario de datos esté integrado en
los procesos internos de gestion y gobierno de datos.

Anexo 5: Formato de inventario de datos

6.3.41dentificacion de los Indicadores Claves del Desempeiio

(KPI) criticos
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Después de hacer el analisis de los datos, se pudo identificar un conjunto
de indicadores para medir el desempeno y realizar seguimiento al PGD y
a los datos; este conjunto de KPI definié un objetivo de datos inicial para
el alcance del programa. En la etapa de implementacién del se realizara
una reunién con la junta de GD, para dar a conocer los KPI identificados
y escoger los que mas se adapten a las politicas de la institucién. Se
identificaron KPI por personas, procesos y tecnologia como se muestra a
continuacion:

Personas:

NUmero de decisiones del grupo de trabajo del PGD respaldadas por
el comité directivo

e Numero de proyectos aprobados del grupo de trabajo del PGD

e Numero de problemas escalados a DGP y resueltos

e Numero de propietarios de datos identificados

e Numero de administradores de datos identificados

e Tasa de adopcién de la DG por parte del personal de la Institucion
(encuesta)

Proceso:
NUmero de procesos consolidados de datos
NUumero de estandares, politicas y procesos aprobados e
implementados
Numero de definiciones de datos consistentes
Existencia y cumplimiento de un proceso de escalado de solicitudes
comerciales para gestionar disputas relacionadas con datos

e Integracion en el proceso del ciclo de vida del proyecto para garantizar
la supervisién de la DG de iniciativas clave

e Porcentaje de datos rechazados por incumplimiento de calidad de
datos

e Numero de incidencias abiertas

e Porcentaje de datos corregidos manualmente

Tecnologia:

NUmero de fuentes de datos consolidadas
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NUmero de objetivos de datos utilizando datos masterizados
Precisidon de direccién para envio / envio

Integridad de los datos en todos los sistemas

Registros / datos pasados objetivo anterior

Presencia y uso de uno o mas identificadores Unicos

Se desarrollo una plantilla que muestra la ficha técnica de cada indicador
donde se muestra la caracterizacion de cada uno, adicional a esto se
anexo la guia técnica para el diligenciamiento de los indicadores.

Anexo 6: Formato de la ficha técnica de los KPI
Anexo 7: Guia técnica para el diligenciamiento de los indicadores

6.3.5 Desarrollo de un prototipo no funcional de los KPI iniciales

Se realizd un prototipo no funcional para mostrar los KPI; de estos
indicadores que se muestran a continuacidén se recomienda que en la fase
de implementacién la junta de gobierno de datos decida cuales KPI son
los mas significativos para el programa o adicione otros para el respectivo
seguimiento.

En la comprension y visualizacién del comportamiento de los KPI en la
fase de implementacion, se sugiere desarrollar un prototipo rapido donde
se muestren los KPI iniciales seleccionados, esta aplicacion debe mostrar
indicadores del programa como mostrar los KPI de calidad de los datos.

Estos KPI deben ser facilmente analizados para la toma de decisiones
efectiva, debe ser un cuadro de mando simple y facil de personalizar para
cuando ingresen nuevos KPI a medida que ingresan los maestros, como
se muestra a continuacion en la figura 21.
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Porcentaje de Procesos PGD Integridad de los datos en todos los sistemas del HGM
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Figura 21. Prototipo no funcional de los KPIs

Anexo 8. Prototipo no funcional de los KPI

6.3.6 Manual de Gobierno de Datos

En el manual de gobierno de datos se incluyd toda la estructura
organizacional, politicas, procedimientos y estandares, este manual se
cred con el fin de ayudar a garantizar la documentacién de los procesos y
las decisiones asociadas con la calidad de los datos a establecer y
mantener en el programa.

Anexo 9: Manual del programa de gobierno de datos
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6.4 Plan de Operaciones

Para el establecimiento del plan de operaciones se proyectd un alcance a
corto plazo de 6 meses, con el fin de centrar esfuerzos en los procesos,
procedimientos y actividades de cada fase.

Después de que se consolide y se realice una revision detallada de la
estructura organizacional, roles con sus responsabilidades, plantillas
propuestas, definicion de los KPI que se utilizaran para el programa, se
podra establecer el plan de operaciones

Nota: En una segunda version se incluira un plan para la mitigacién de
los riesgos de la divulgacién no autorizada de estos datos.

Anexo 10: Plan de operaciones
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Conclusiones

Luego del anadlisis de las metodologias se determind que las metodologias
agiles en la implementacion dan resultados a corto plazo lo que facilita
que la iniciativa tome fuerza.

Para lograr una gestion de datos mas eficaz en el Hospital General de
Medellin se llevd a cabo el disefio del programa de gobierno de datos, lo
gue conlleva a generar beneficios que incluye costos y tiempo, ademas
de una mayor confianza en los datos.

La estructura organizacional inicial es liviana en su diseno, lo que facilita
el apalancamiento del programa, se consolide y continte evolucionando.

El disefio de este programa aun tiene mas para desarrollar, por ejemplo,
en una segunda versidn se sugiere abordar el modelo de madurez de la
organizacion, realizar evaluacion de riesgos vy vulnerabilidades
relacionadas con el uso indebido intencional de los datos por parte de
personas malintencionadas (por ejemplo, piratas informaticos) y la
divulgacion inadvertida por parte de usuarios autorizados, establecer un
plan para mitigar los riesgos asociados con las violaciones de datos
intencionales e involuntarias; también seria util monitorear regularmente
o auditar la seguridad de los datos.

La base del PGD implica ciertos niveles de control, la implementacién de
este programa consiste en encontrar la cantidad y el nivel de control
correctos, adoptando un enfoque iterativo que mitigue los riesgos de
implementacion y ayude al HGM a centrarse en el nivel correcto de control
para ser eficaz y exitoso en la gestién de sus datos.

Con la implementacion del PGD la institucion requerira del esfuerzo de
todas las areas implicadas y al tomar el control de los datos el HGM
lograra prestar servicios de mas calidad a las usuarios, aumentar el éxito
de estrategias, controlar mejor los riesgos y permitir una gestién mas
eficaz y eficiente.
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Se debe tener en cuenta que la implementaciéon del PGD tiene diferentes
plazos dependiendo los alcances trazados en el disefio y que no solo son
ejercicios tecnolodgicos, el fuerte de este se centran en el establecimiento
de politicas, procesos y estandares para el correcto desarrollo, es por esto
que diferentes autores dan sugerencias de abarcar enfoques claros, tener
objetivos concisos y alcanzables a corto plazo que generen victorias
tempranas, esto dara pie a que los directivos de la institucion vean
resultados rapidos que generen credibilidad y para que el PGD siga
creciendo y fortaleciéndose.

Como profesionales en sistemas de informacidon tenemos el perfil y los
conocimientos como fortaleza para la administracidon y gestiéon de un
programa de gobierno de datos.
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Recomendaciones

Una vez concluido el trabajo de grado, se considera importante resaltar
las mejores practicas para respaldar un programa de gobierno de datos y
las recomendaciones obtenidas a lo largo del trabajo, con el fin de que se
le pueda dar continuidad al desarrollo del programa y mostrar los
beneficios obtenidos.

Mantener una constante concientizacion y capacitacién con los
funcionarios del HGM sobre la importancia del adecuado manejo de los
datos dentro de la institucion, formulando buenas practicas que mejoren
el desempefio en cada area.

Es importante que desde el HGM se dé continuidad con el PGD,
manteniendo una comunicacidn constante con todas las areas de la
institucién, para generar nuevas politicas, procedimientos o estrategias
que permitan nutrir el programa y dar seguimiento a los datos obtenidos
para tomar las acciones que se consideren oportunas.

Elegir las herramientas apropiadas para el analisis de los indicadores
(herramientas de analisis y procesamiento, herramientas estadisticas y
de gestion).

Comunicar las politicas por medio de herramientas empresariales,
habilidades personales y técnicas o tacticas usadas para dar a conocer las
nuevas politicas a la institucion.

Llevar a cabo una evaluacion en la institucidn, para garantizar la
sostenibilidad a largo plazo de las politicas y los procedimientos del PGD
establecidos, que incluyen personal, herramientas, tecnologias y recursos
adecuados.

Llevar a cabo auditorias periddicas de calidad de los datos para garantizar
que las estrategias cumplan con el control de calidad en el HGM, que estén
actualizadas y que todas las medidas correctivas adoptadas en el pasado
hayan tenido éxito en la mejora de la calidad de los datos.
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El hospital debe asegurarse de que los datos utilizados en sus procesos
sean consistentes y confiables, esto es fundamental a medida que la
institucién toma confianza en sus datos para tomar decisiones, optimizar
operaciones, crear nuevos productos y servicios y mejorar la rentabilidad.

Medir el éxito del marco de gobierno de datos mediante el uso de métricas
es fundamental para cumplir con los objetivos de datos. Esto ayuda a
asegurar que va en el camino correcto con la gestion de datos y ayuda a
determinar qué partes de la estrategia estan funcionando bien y qué
partes se debe cambiar.

Es necesaria una comunicacion interna sélida para que funcione el PGD,
donde el grupo a cargo de la implementacién comunique claramente
cudles seran los roles de cada participante en la estrategia de gestion de
datos.
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Anexos

Anexo 1. Informe final de la intervencién del maestro de materiales en el
marco de un programa de gobierno de datos en el HGM: documento que
muestra el analisis de la intervencion que se hizo al maestro de materiales
enfocado en la calidad del dato.

Anexo 2. Formato de politica de gobierno de datos: disefio que muestra
los parametros para la creacién de la politica a implementar.

Anexo 3. Formato de diccionario de datos: disefio del diccionario de datos
del maestro de materiales intervenido, el cual contiene los términos clave
y sus definiciones.

Anexo 4. Formato de metadatos: plantilla en Excel que muestra la gestion
de los metadatos

Anexo 5. Formato de inventario de datos: plantilla en Excel que muestra
del inventario de los datos

Anexo 6. Formato de la ficha técnica de los KPI: plantilla de Ia
caracterizacion del indicador

Anexo 7. Guia técnica para el diligenciamiento de los indicadores:
documento con los parametros para el diligenciamiento de los indicadores

Anexo 8. Prototipo no funcional de los KPI: disefio del prototipo para
visualizar los KPI

Anexo 9. Manual del programa de gobierno de datos: documento con la
estructura organizacional, politicas, procedimientos y estandares del PGD
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Anexo 10. Plan de operaciones: documento donde se muestran los
procesos, procedimientos y actividades a desarrollar en un corto plazo de
6 meses
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