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1. Resumen

Uno de los objetivos de la IPS Universitaria es evitar que las acciones que se realicen en las
diferentes areas sean reactivas, y por el contrario sean orientadas a ser proactivas. Por esta
razén el &rea de ingenieria biomédica organiza en una matriz los posibles riesgos a los que
se puede ver expuesta en sus actividades cotidianas. Por medio de dicha matriz, se
identifica, analiza, evalUa, y se trata los riesgos que pueden afectar los objetivos principales
de la institucion.

La gestion de riesgos se realiza durante todo el ciclo de vida de la tecnologia biomédica, de
esta manera se puede tener una vision global y clara de que tan efectivos son los controles
que se han propuesto para mitigar los riesgos identificados.

Las evaluaciones de los riesgos que presentan mayor valor de tolerancia en la matriz se
realizan de forma continua, por medio de acciones que permiten orientar las diferentes
actividades para mejorar la eficiencia y eficacia operativa en los diferentes procesos,
mejorar continuamente en la organizacion, y sobre todo buscar la proteccién de los recursos
de la institucion y la seguridad del paciente. En este trabajo se propuso la valoracion de
probabilidad e impacto de cada uno de los riesgos previamente definidos por el area de
ingenieria biomédica en cada una de las etapas del ciclo de vida de la tecnologia.
Posteriormente, se evalud para los 221 riesgos encontrados el indice de impacto de riesgo,
de los cuales solo el 1.81% de los riesgos son alto, indicando que el plan de gestion de
riesgo que actualmente implementa el area de ingenieria da buenos resultados. En total se
planted acciones de mejora (las cuales se encuentran expuestas en el anexo 1), para el
26.24% de los riesgos encontrados, es decir para 58 riesgos.

Palabras Claves: Gestion, riesgos, ciclo de vida de la tecnologia biomédica, priorizar.

2. Introduccién

Todas las instituciones sin importar su naturaleza deben de basar la realizacion de sus
actividades diarias en una gestion de riesgos integral que permita tomar decisiones de una
manera disciplinada que asegure la continuidad en las actividades ya sea a mediano o largo
plazo. En Colombia las instituciones prestadoras de salud deben de tener como eje central
la gestion de riesgo, la cual es supervisada por la Superintendencia Nacional en Salud
(SNS) de Colombia, de esta manera se protege los derechos de los usuarios y se regulan las
normas del sistema de salud [1].



Desde el afio 2008, la IPS Universitaria comenzd a hacer uso de la gestion de riesgo, hasta
la fecha, el modelo de la institucion se ha desarrollado y divido en 3 sectores importantes:
operativos, estratégicos y de continuidad del negocio, lo cual le ha permitido dar tareas
especificas a cada area que la conforma y de esta manera alcanzar los objetivos
institucionales.

El modelo de gestidn de riesgo que implementa la IPS Universitaria esta basado en la NTC-
ISO 31000 de 2011, la cual establece la gestion de riesgo como un conjunto sistémico, de
esta manera, todos sus empleados tienen conocimiento de la estructura, el enfoque, la
metodologia, aplicacién de los procesos, y como identificar, analizar y evaluar los
principales riesgos que se pueden presentar en cada una de las areas que conforman dicha
institucion [1].

Cada area debe contar con un coordinador que identifique los riesgos, los monitoree por
medio de informes, posteriormente la alta direccion de la clinica se encarga de verificar la
aplicacion y desarrollo del sistema de gestién de riesgo que permita una adecuada
evaluacion de riesgos tanto estratégicos, operativos y de gestion [1].

En las instituciones es importante tener claro una metodologia de andlisis de gestion de
riesgo que permita evaluar continuamente las acciones que se toman para mitigar los
riesgos, el area de ingenieria biomédica cuenta con una serie de riesgos que fueron
determinados durante la realizacion de las diferentes actividades del area y que abarcan
todo el ciclo el ciclo de vida de la tecnologia biomédica, pero no se cuenta con una
metodologia que permita evaluar constantemente dichos riesgos y verificar que tanto se ha
mejorado con las acciones realizadas.

Este trabajo busca evaluar diferentes metodologias que permitan una adecuada evaluacion
de los riesgos, para esto se realizd una revision de las diferentes metodologias existentes,
evaluar sus ventajas y desventajas y con el objeto de identificar un método dtil, que permita
una adecuada evaluacion e intervencion en los riesgos.

Este estudio permite que el area de ingenieria biomédica de la IPS Universitaria cuente con
una metodologia que le permita identificar, evaluar, tratar, monitorizar, los diferentes
riesgos que se presente durante el ciclo de vida de la tecnologia biomédica.



3. Objetivos.
3.1. Objetivo General
- Implementar un modelo para la evaluacion de riesgos durante el ciclo de vida de
la tecnologia biomédica en la IPS Universitaria.

3.2. Objetivos especificos

- Comparar los diferentes modelos de gestion de riesgos y elegir el que mejor se
adapte a las necesidades de la IPS Universitaria.

- Identificar los principales riesgos en el ciclo de vida de la tecnologia médica que
se presentan en la IPS Universitaria

- Implementar modelo de gestion de riesgos en el ciclo de vida de la tecnologia
biomédica y validarlo.

- Identificar acciones de mejora que ayuden a disminuir el indice de impacto de
los riesgos identificados.

4. Marco Teodrico

La gestion de riesgos es la actividad que busca mitigar los niveles de riesgos que pueden
presentarse dentro de las diferentes instituciones en el ejercicio de sus actividades
cotidianas, adicional a esto, es una excelente herramienta que permite preparar a las
organizaciones frente a los posibles cambios que puedan afectar su interés [2].

Para una adecuada gestion del riesgo es necesario establecer de una manera organizada y
jerérquica las obligaciones, con el objetivo principal de reconocer las debilidades de la
institucion y detectar las posibles oportunidades de mejora [2].

La gestion de riesgo puede evaluarse de manera cualitativa basada en estandares de control
interno, pero esta no logra mostrar una evaluacion objetiva, por esta razon comienza a
implementarse métodos cualitativos basados en la norma NTC 5254 del 2004, donde se
tiene en cuenta dos variables fundamentales: probabilidad e impacto y de esta manera se
establece un procedimiento l6gico que permite identificar, valorar, y tratar los riesgos [2].

En la Fig. 1, se observa la evaluacién de los riesgos basado en la NTC 5254, y como se
puede avaluar los resultados finales de dicha evaluacion.
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De la tabla anterior se puede describir de manera cuantitativa de la siguiente manera:
Riesgo = Impacto * Probabilidad
Ecuacionl: Evaluacion cuantitativo del riesgo.

En la actualidad, las instituciones estan dando gran importancia a la gestion de riesgos dado
que, por medio de esta herramienta pueden conocer el comportamiento de los riesgos
(como cambian y se multiplican) que implican sus actividades diarias, es decir, pueden
controlar, planear, e incorporar los riesgos desde un punto de vista estratégico para el
negocio [1].

Cuando se desea analizar los riesgos, se estudia la incertidumbre de ocurrencia del evento y
el modo de falla, es decir el nimero de veces que este pueda ocurrir, esto se hace durante el
ciclo de vida de la tecnologia biomédica y es necesario tener en cuenta las etapas en las que
se divide el mismo, de esta manera es mas sencillo determinar los riesgos para cada una de
sus etapas y hacer mas seguros los procesos de atencién en salud [3].

En la Fig. 2. Se observa el mapa con el ciclo de vida de la tecnologia biomédica.
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Figura 2. Mapa de ciclo de vida de la tecnologia biomédica

4.1 Etapas del ciclo de vida de la tecnologia biomédica:

El &rea de ingenieria biomédica evalUa sus riesgos en cada una de las etapas
del post mercado del ciclo de vida de la tecnologia biomédica [3].

4.1.1. Planeacion:

Es considerada una de las etapas méas importantes del ciclo, ya que se
debe realizar un anélisis constante de las diferentes necesidades, y
verificar si estas pueden ser solucionadas a partir de la adquisicion de
nueva tecnologia.
La gestion de la tecnologia debe ayudar a tomar de decisiones a partir
de un amplio estudio que englobe &mbitos como: social, econdémico,
clinico, ético, entre otros.

4.1.2. Seleccion:

Se realiza un estudio de las diferentes ofertas que se encuentran
disponibles en el mercado.
La seleccion debe realizarse con una evaluacion que comprenda
diferentes niveles: clinico, economico y técnico.

4.1.3. Adquisicién:

En esta etapa se obtiene la adquisicion que se selecciond en la etapa
anterior. En esta etapa es necesario tener en cuenta diferentes
condiciones como: costo, garantia, soporte, capacitacion,
entrenamiento, calidad, cantidad, entre otros.



4.1.4. Incorporacion:

En esta etapa se realiza la puesta en el servicio de la tecnologia
adquirida, esto se hace tras recibir toda la documentacion y evidencia
de que esta ha sido entregada con todas las especificaciones y
requerimientos que se pactaron en las etapas anteriores y con las
condiciones exigidas al fabricante.

4.1.5. Uso:

En esta etapa se realiza monitorio, seguimiento y evaluaciones
constantes a toda la tecnologia que presta servicio dentro de la
institucion.

Para que este seguimiento se haga de manera correcta, la institucién
define diferentes &reas que realicen revisiones constantes:
tecnovigilancia, farmacovigilancia, reactivo vigilancia.
Estas areas hacen uso de diversos mecanismos que permiten mayor
control de la informacion, por ejemplo: rondas diarias,
capacitaciones, entrenamiento, entre otros.

4.1.6. Mantenimiento:

Se realiza las acciones que sean necesarias paras mantener la
tecnologia biomédica en buenas condiciones y que pueda prestar un
buen servicio dentro de la institucion.
Se puede decir que el mantenimiento se divide en 3 grupos:

4.1.6.1. Mantenimiento Preventivo:

Este tipo de mantenimiento se realiza de manera periodica y
cumpliendo con un cronograma de actividades, permitiendo
que la tecnologia permanezca en buenas condiciones.

4.1.6.2. Mantenimiento correctivo:
Se hace de manera no programada. En este mantenimiento se
realiza actividades de reparacion de los equipos.

4.1.6.3. Mantenimiento predictivo:
Se realiza mediciones y métodos de procesos gque permitan
diagnosticar adecuadamente el estado del equipo.

4.1.7. Evaluacion:

Se evalUa todos los aspectos relacionados con la tecnologia: el
funcionamiento, si estd cumpliendo con todas las necesidades para la
cual fue adquirida, pertinencia, economia, y efectividad. A partir de
una adecuada evaluacion se obtiene los indices para una evaluacién
de obsolescencia.



4.1.8. Disposicion final:

En esta etapa se retira la tecnologia biomédica del servicio ya que se
cumpli6 con el fin para la cual fue adquirida.
Esta es la etapa final del ciclo de vida de la tecnologia biomedica.

4.2. Metodologias para la evaluacion de riesgos

Existen diferentes metodologias que permiten realizar una gestion de riesgos, entre
ellas se encuentran:

4.2.1. Modelo de Reason

Este modelo radica en que en sistemas complejos existen barreras de
defensa, y seguridad que protegen a los individuos de posibles dafios.
Mediante este modelo se analizan los procedimientos, la vigilancia y
la jerarquia para identificar qué aspectos o decisiones de la
organizacion pueden haber sido un factor condicionante en un
accidente, con el fin de perfeccionar sus defensas en un ciclo de
mejora continua [4].
Elementos del modelo de Reason:
- Falla activa: Ocurre generalmente en el punto de la interfaz humana
con las complejidades del sistema.

- Falla latente: Es aquella que representa las fallas en la organizacion,
entrenamiento 0 mantenimiento.

- Barreras: Son las restricciones administrativas o técnicas que
pueden detener la falla activa o absorber su efecto y evitar el efecto
negativo [4]

4.2.2. Protocolo de Londres
Es una guia para gestionar el riesgo sanitario que facilita una
investigacion y analisis de todos los sucesos y los factores que

contribuyeron a que el error ocurra para finalmente descubrir cuales
son las carencias y deficiencias en la organizacion [5]

Su modelo organizacional se basa en:

= Organizacién y cultura que contiene las fallas latentes.



= factores contributivos: condiciones que predisponen a realizar
acciones inseguras, problemas durante la prestacién del servicio,
que son las fallas activas.

= Barreras: Fisicas, administrativas, humanas, naturales vy

tecnoldgicas.

4.2.3. Metodologia AMFE

Esta metodologia se caracteriza principalmente por tres factores

= Preventivo: Permite anticipar la ocurrencia del fallo.

= Sistémico: En su estructura se garantiza que todos los fallos se
tengan en consideracién

= Participativo.
La elaboracion de gestion de riesgos por medio de esta
metodologia debe contar con un equipo de trabajo que tenga
conocimientos necesarios para abordar el problema con eficaciay
objetividad [6].

4.2.4. Diagrama espina de pescado

Este es un diagrama causa-efecto que se puede utilizar para
identificar las diferentes causas potenciales o reales de un problema.
Es muy util en evaluacion de necesidades, para ayudar a ilustrar
relaciones entre varias causas de un problema [7]

4.3. Marco legal y normativo

En Colombia se cuenta con un amplio cuadro de normas que permite a las
instituciones y en especial al sector de salud apoyarse para realizar una adecuada
gestion del riesgo. Se describe a continuacion la normatividad mas relevante en el
ambito de gestidn de riesgo:

4.3.1. Decreto 2462 de 2013

Este decreto sefiala a la Superintendencia Nacional de Salud, como el
ente encargo de inspeccionar, controlar y vigilar los riesgos propios
al Sistema general de Salud, y de esta manera hacer que las diferentes



instituciones trabajen bajo las diferentes disposiciones normativas.
Adicional se atribuye al superintendente delegado para la Supervision
de los riesgos la inspeccién y la vigilancia de la implementacion de la
metodologia e instrumentos para la identificacion, medicion,
evaluacion, prevencion, control, priorizacién y mitigacion de los
riesgos inherentes al Sistema General de Salud [8].

4.3.3. Resolucion 2082 del 2014-Manual de acreditacion en salud
ambulatoria y hospitalaria

Para la acreditacion es necesario tener como uno de los pilares
principales la gestion del riesgo, de esta manera se base en
direccionar los riesgos con un direccionamiento estratégico y como
una manera de educar en autocuidado corresponsabilidad [9].

4.3.4. NTC-1S0O9001 Version 2015

En el afio 2015 se incluye la gestion de riesgo en un carécter
preventivo y de esta manera, se tiene parametros para realizar analisis
de riesgos interno y externo basado en principios de calidad [10].

4.3.5. Decreto 1537 de 2001

Considera que la administracion, identificacion, y analisis de riesgos
es una manera de aumentar la probabilidad de alcanzar los objetivos
dentro de la institucion y complementan diciendo que no importa la
naturaleza, ni el tamafio de la institucion para hacer uso de la
herramienta de la gestion de riesgos [11].

4.3.6.NTC-1SO31000
Suministra principios y directrices para una adecuada gestion de
riesgo, basando el proceso en niveles estratégicos y operativos [12].

4.3.7. NTC-OHSAS colombiana 18001

Permite implementar politicas, procedimientos y controles para que
se logre condiciones de trabajo y de salud que garantice seguridad en
el are de trabajo [13].

4.3.8. NTC-1SO 27001 del 2005

Es una norma que permite la integralidad, confidencialidad, y
aseguramientos de los datos de la informacion, ademas de los
procesos que controlan. Modelo de Gestion integral de riesgo en la
IPS Universitaria [14].

4.3.9. Resolucién 2003 de 2014

En esta resolucion se establece los procedimientos y las condiciones
de habilitacion que las instituciones de salud deben de cumplir de
manera estandarizada [15].



4.3.10. Resolucion 4725 de 2005

En esta resolucién se encuentran consignados los registros sanitarios,
permisos Yy vigilancia sanitaria que deben cumplirse para dispositivos
médicos [16]

4.4. Modelo de gestion de riesgo en la IPS Universitaria.

El modelo de Gestion de Riesgo que aplica la IPS Universitaria Clinica Le6n XIllII
esta enfocado en disminuir la probabilidad de ocurrencia de los riesgos potenciales
que se pueden presentar dentro de la institucion [1].

En la clinica Leon XI1I se cuenta con un modelo basado en 3 componentes:

4.4.1. Gestion de riesgos operativos

Es aquella gestion que esta orientada a los procesos inadecuados
referentes a los procesos asistenciales, de apoyo, o derivados de la
operacion. Los procesos realizados
en el area de ingenieria biomédico se encuentran enmarcados en este
tipo de gestion de riesgos.

4.4.2. Gestion de riesgos estratégicos

Esta gestion engloba toda la institucion y encierra todos los riesgos,
tanto internos como externos.
En este proceso se habla de dos tipos de riesgos: los positivos ofrecen
oportunidades para potencias estrategias y los riesgos negativos
afecta de manera grave el normal desarrollo de las actividades.

4.4.3. Gestion de riesgos para la continuidad del negocio
Este proceso permite actuar de manera oportuna en caso de que
alguno de los riesgos mencionados anteriormente se materialice.

4.5. Etapas para la Gestion de riesgos
La gestion de riesgo consta de 4 etapas [1]:

4.5.1. Identificacién del riesgo
Permite encontrar y reconocer los riesgos que impide que la
institucion cumpla los objetivos

4.5.2. Analisis de riesgos

En esta etapa se puede priorizar el riesgo dependiendo del impacto y
la frecuencia de ocurrencia.

4.5.3. Evaluacion del riesgo
En la Fig.3 se observa el mapa que permite evaluar adecuadamente
los riesgos en el area de ingenieria biomédica.
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Figura 3. Metodologia de la Gestion de riesgo [1].

4.5.4. Tratamiento del riesgo

Para realizar un adecuado tratamiento de los riesgos es necesario
tener en cuenta dos pardmetros fundamentales: impacto vy
probabilidad, la combinacién entre ambas permite definir la prioridad
de los riesgos. El impacto se puede definir como la severidad que
implica el riesgo, mientras que la probabilidad es la frecuencia en la
que se puede presentar el riesgo.
Cada uno de los parametros anteriormente mencionados sino se
trabajan de manera conjunta, no aportan mucha informacién a la
gestion del riesgo.

4.6. Antecedentes importantes.
La IPS Universitaria basa su gestion de riesgo en tres principales enfoques [1]:

Desde el 2008 se desarrollé por medio de la metodologia Anélisis modal de fallos y
efectos AMFE un analisis completo en cuanto al proceso asistencial.

En el 2003 se comenz6 a evaluar los riesgos que se pueden presentar en las
diferentes areas de trabajo, de esta manera la IPS Universitaria vela por la seguridad
y la salud de todos los empleados.

En el 2012 se comienza a identificar, controlar y gestionar los riesgos basados en el
impacto ambiental.

Por ultimo, en el afio 2014, la IPS Universitaria comienza a evaluar la gestion de
riesgos que pueda alterar una adecuada prestacion de los servicios en la salud.
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Como se menciono anteriormente, este proyecto busca identificar los riesgos que se
presentan en el area de ingenieria biomédica de la Clinica Ledn XIII, durante el ciclo de
vida de la tecnologia médica. Para realizar la gestion de los riesgos se hizo uso de la
metodologia AMFE ya que permite evaluar constantemente los riesgos, priorizarlos y
saber que tanto se ha mejorado dentro del area.

Para dar una buena gestion de riesgo, es necesario tener en cuenta que este proceso se
compone de varias etapas las cuales se muestran en la Fig. 3, pero para completar dicho
proceso es necesario contar con ciertos componentes [1]:

Encontrar una escala de impacto y de probabilidad de ocurrencia del riesgo ya que, la
combinacion de ambos parametros permite determinar el nivel de priorizacion de estos,
para este trabajo se determind una escala de 1-5 siendo 1=muy poco probable y 5= Muy
probable.

Para poder analizar de una manera mas sencilla la prioridad de los riesgos se utiliza un
seméforo de colores, el cual permite visualizar de manera més sencillas los riesgos que
deben tratarse con mayor prioridad.

5.1.  ldentificacion de los riesgos

Inicialmente se hace un andlisis del area de ingenieria y se estudia cada una de las
etapas del ciclo de vida de la tecnologia biomédica, de esta manera se puede
caracterizar cada una de las etapas y sus diferentes procesos.
Posteriormente se identifica cada uno de los riesgos que se presentan en el area y
con estos se realiza una matriz de gestion de riesgo.

En la tabla 1, se muestra la organizacion principal de la matriz para la gestion de
riesgo, tras la identificacion de los riesgos.



Tabla 1. Organizacion bésica de los riesgos identificados.

ETAPA  ACTIVIDAD RIESGO

Impacto en el colaborador | Financiera Legal Regulatoria eguridad del pacien
1 ) ) 5 Muyalto 5 |Muyalto| 5 [Muyato| 5 |Muyalto
No realizar una comparacion de |a base instalada de la tecnologia contra la n
2 ) . o 4 Alto 5 |Muwalto] 5 |Muyalto| 4 Alto
No identificar a tecnologia faltante para cumplir con la suficiencia de la dotz
3 fenwe.nllosprocesosadmmfs‘lcratlvosy/0.a5|stenua|elsquese han 1 Ao 1 ito 3 IModerady 4 Ao
identificado acorde a requisitos normativos o cambios de estos,
e | 4 ) 5 Muyalto 4 Alto 4 Alto 5  |Muyalto
H No listar la tecnologia requerida para contar la suficiencia requerida.
E
£ s . o ) . 1 Muy bajo 5 |Mualto] 2 Bajo 3 Moderada
[ No realizar |a estimacion de costos de la tecnologia requerida para contar la
3
86 ) 4 Alto 5 |Muyalto| 4 Alto 4 Alto
z No incluir el listado de tecnologia requerida por suficiencia en el listado gene
5.2. Definicion de impacto:
El impacto es que tanto puede afectar el riesgo en las diferentes perspectivas de
evaluacion. En la IPS Universitaria se evallan 8 perspectivas de modo que se
abarque todos los niveles en la institucion [17]:
En la tabla 2 se observa como se elabord la evaluacion del impacto del riesgo.
Tabla 2. Pardmetros para la evaluacion del impacto
IMPACTO
Colaborador | Financiero | Legal Seguridad | Operativo | Reputacional | Seguridad | Ambiental
Regulatoria | paciente informacion




5.2.1. Impacto del colaborador

En este caso es muy importante analizarlo ya que son los
colaboradores los que tienen manipulacion constante de la tecnologia
biomédica. En el caso que se presente un riesgo este puede afectar de
diferentes maneras: psicologia, fisica, social, disciplinaria, y entre
otros.

5.2.2. Financiero

Esta perspectiva es importante analizarla porque en el caso que el
riesgo llegara a presentarse podria afectar econdmicamente a la
institucion.

5.2.3. Legal regulatorio

Se analiza ya que si los riesgos se materializan este puede llegar a
afectar la institucion hasta el punto de suspender las actividades o no
realizar la renovacién de la habilitacion.

5.2.4. Seguridad del paciente

Durante la etapa de USO del ciclo de la tecnologia biomédica, el
paciente es uno de los que puede verse altamente afectado en el caso
que llegue a materializarse algin riesgo, ya que puede no esta
excepto de que le ocurra un incidente o hasta un evento adverso en
sus diferentes categorias.

5.2.5. Operativa

En el caso que un riesgo relacionado con la operatividad de la
institucion y el area de ingenieria biomédica llegue a materializarse,
esta perspectiva puede verse altamente afectada ya que puede retrasar
las actividades o hasta dar cierre del servicio.

5.2.6. Reputacional

En el caso que se lleve a efecto un riesgo relacionado con la
tecnologia biomédica que pertenece a la institucion este puede afectar
negativamente en la imagen institucional.



5.2.7. Seguridad de la informacion

En caso de que se materialice un riesgo vinculado con la tecnologia
biomédica, este contribuir a que se pierda informacion de gran
importancia para la historio clinica de los pacientes.

5.2.8. Ambiental
En esta perspectiva puede existir afectacion ambiental que pueda
causar dafio grande al ecosistema.

5.3.  Definicién de la escala de probabilidad

Como el nivel de u riesgo no se puede determinar Unicamente por su valor de
impacto, es necesario determinar la frecuencia con la cual se presenta el riesgo.
Es importante aclara que, si un riesgo tiene un IMPACTO ALTO y una
PROBABILIDAD BAJA, este se mitiga por medio de planes de contingencia,
mientras que si el nivel de IMPACTO es BAJO y PROBABILIDAD ALTA
se debe buscar los medios necesarios para que la frecuencia de ocurrencia baje

[1].
5.4. Determinacion del nivel de tolerancia del riesgo.

Para determinar el nivel de toleracion de los riesgos es necesario hacer uso de la
ecuacion 1.

Después de realizar este procedimiento se puede clasificar los riesgos por medio de
una escala de riesgo y un seméaforo de colores, de esta manera puede conocerse de
una manera mas visual cuales riesgos necesitan ser priorizados, de esta manera se
toma decisiones de cuéles son las acciones que tomar con cada uno de los riesgos

[1].

En la tabla 3 se muestra los rangos en los cuales se clasifica cada uno de los riesgos
identificados.

Tabla 3. Intervalos para la determinar el nivel de tolerancia de los riesgos

RANGOS PARA LA TOMA DE DECISIONES

1-6

El riesgo trae menares efectos que pueden ser remediados facilmente, Riesgo insignificante, no s requiere una accion inmediata

[-12

Riesgo moderado. Puede ser tratado con procedimientos normales de control,

Riesgo alto. Requiere accion por parte de los directivos. Los planes deben ser implementados y dados a conocer a los diferentes jefes de piso.

Riesgo extremo. Se requiere accion en menos de 24 horas calendario. Se requiere planes de tratamiento, implementarlo y darlos a conocer a los directivos.




6.

5.5. Tratamiento del riesgo
Después de realizar una clasificacion de acuerdo con el nivel de tolerancia de cada
riesgo, se priorizan y se evallUan diferentes estrategias:

Resultados

5.5.1. Riesgos Extremo:

para esta clasificacion de riesgo debe realizarse diferentes acciones:
mitigar, evitar y transferir es decir dar la tarea a un responsable que
se encargue de ayudar a disminuir el nivel de tolerancia del riesgo
evaluado.

5.5.2. Riesgo alto:
Esta clasificacion permite determinar el riesgo, aceptarlo y
posteriormente monitorizarlo.

5.5.3. Riesgo Moderado:
Este tipo de riesgos son aquellos que se identifican, se aceptan, pero
no se toma ninguna a menos que el riesgo se materialice.

Para los riesgos que presenten mayor nivel de tolerancia es necesario
definir una accién, la cual debe ser implementada en el area, con el
objetivo que a medida que los riesgos vuelvan a ser evaluados estos
hayan sido mitigado o hasta eliminados.

Es necesario tener claro que toda gestién de riesgo implica seguimientos
continuos y documentos que permitan verificar el control que se le ha
realizado a cada uno de los riesgos.

Los resultados que se plantean a continuacion se obtienen a partir del analisis de la matriz
de gestion de riesgo, documento que se adjunta como anexo.
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Cantidad de riesgos identificados

En este proyecto se realiz6 un analisis del ciclo de vida en la tecnologia que se encuentra en
el area de ingenieria biomédica, en total se identifican 221 riesgos, en la Fig.5 se observa el
numero de riesgos identificados segun la etapa del ciclo de vida de la tecnologia biomédica.

Etapas del ciclo de vida vs cantidad de riesgos identificados
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Etapas ciclo de vida de la tecnologia biomedica

Figura 5. Numero de riesgos identificados
segun las etapas del ciclo de vida de la tecnologia biomédica

En este trabajo se utilizd una ponderacion de 1-5 para cada una de las perspectivas
mencionadas en la tabla 2, al tener completo la valoracion por cada riesgo, se realiza el
calculo de la media, la cual permite inferir el valor del impacto para cada uno de los
riesgos. En la Fig. 6, se observa la cantidad de riesgos clasificados en cada uno de los
valores de la ponderacion mencionada anteriormente.
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Figura 6. Numero de riesgos de acuerdo con el nivel de impacto del riesgo.

Al igual que el impacto, la probabilidad se clasifica segun una escala de 1-5, siendo 1
improbable y 5 muy probable. Esta ponderacion se da tras un anlisis de las actividades
desarrolladas en el area de ingeniera biomédica de la IPS Universitaria Clinica Ledn XIII, y
una encuesta a los tecndlogos del area en la cual se interroga cual es la frecuencia de
ocurrencia de los riesgos determinados.

En la Fig. 7 se observa el numero de riesgos encontrado dependiendo de la frecuencia de
ocurrencia.
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Figura 7. Numero de riesgos segun la probabilidad de ocurrencia.

Como se menciono anteriormente, los riesgos se clasifican en intervalos que indican que
tan prioritario debe ser el trato que se le da al riesgo. En la Fig.8, se observa el como se
encuentran distribuidos los riesgos segun el valor del intervalo.
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Figura 8. Porcentaje de riesgos segun el intervalo de clasificacion.
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En la Fig.9. se observar la clasificacion de los riesgos en cada una de las etapas del ciclo de
vida de la tecnologia biomédica, de esta manera es mas facil deducir cual de las etapas
requiere mayor supervision debido a la priorizacion y cantidad de los riesgos identificados.
En color rojo se puede observar la cantidad de riesgos que deben ser tratadas en cada una
de las etapas del ciclo de vida de la tecnologia biomédica.
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Figura 9. Etapas del ciclo de vida VS Numero de riesgos.

7. Andlisis de resultados

7.1. Identificacion de los riesgos:

Como se describe en el marco tedrico, una de las etapas mas importantes del ciclo
de vida de la tecnologia biomédica es la planeacién y por ende es la etapa a la que
debe de prestarse mayor atencién para evitar errores que repercutan en el futuro,
como se puede observar en la Fig.4, dicha etapa es la que presenta mayor numero de
riesgos, en esta etapa se identifican las necesidades de tecnologia en cuanto a
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normatividad, apertura de y ampliacion de servicios, mantenimiento,
especificaciones técnicas, entre otros.

Otra etapa en la que se registra un alto nimero de riesgo es la de mantenimiento y
calibracion, y esto es de esperarse ya que ambas actividades son normalmente las
que se realizan en el area, lo que implica que estos procesos sean bien verificados,
para mitigar los posibles riesgos.

Especificamente en la clinica Leon XIllI, cada &rea se encarga se actividades
especificas, en el caso de la etapa de adquisicion no se presenta riesgo ya que el area
de compras es la encargada de realizar la adquisicion de la tecnologia.

Como es de esperar, otra de las etapas que requiere vigilancia constante para evitar
riesgos es la del uso, ya que es en esta etapa donde las condiciones de hardware y
software de los equipos cambian constantemente debido a la manipulacion del
personal asistencial, y adicional a esto es donde se pone en contacto la tecnologia
con el paciente.

7.2. Impacto:
Al estudiar cada uno de los riesgos identificados, se logra determinar que en el caso
que se materialicen, para el 63.8% de estos, el impacto seria alto, mientras que el
25.34% tiene un impacto moderado, es decir mas del 80% de los riesgos estudiados
traeria consecuencias importantes en cada una de las perspectivas mencionadas
anteriormente.

7.3. Definicion de la escala de probabilidad:

Al analizar la Fig.6. se deduce que el 51.13% tienen una probabilidad de ocurrencia
casi nula, y un 37.1% tiene una probabilidad de ocurrencia baja, es decir mas del 80
% de los riesgos totales, han sido identificados con anterioridad y se han realizado
acciones que han permitido evitar estos riesgos en las actividades diarias en el area
de ingenieria.

7.4. Determinacidn del nivel de tolerancia del riesgo:

Cuando se identifica el nivel de tolerancia que le corresponde a cada uno de los
riesgos, se aplica un semaforo de colores que permiten identificar visualmente
cuales son los riesgos que se requiere priorizar.

En la Fig.7, se observa que el 73.76% se clasificaron en un nivel de tolerancia de
riesgo bajo, es decir, se confirma que los parametros de probabilidad e impacto por
si solos no dan informacion relevante.

En el &rea de ingenieria se analizan los riesgos de tolerancia moderada y alto, se
estudian las acciones que se deben de tomar y se socializa con los tecnélogos del
area con el fin de que el porcentaje de los riesgos bajos comiencen a aumentar, de
esta manera se asegura que tanto los riesgos moderados como altos comenzaran a
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disminuir, confirmando que las acciones de mejora que realiza el area contribuiran a
la institucion a buscar la excelencia en la prestacion de sus servicios.

7.5. Tratamiento del riesgo:

Para realizar adecuadamente un tratamiento de los riesgos, se analizan las
perspectivas que puedan verse mas afectadas en cada uno de los riesgos a priorizar,
posteriormente se efectda una lista con las acciones a tomar, las cuales resultan de
un estudio de las posibles causas del riesgo, dichas intervenciones se socializan con
los tecndlogos del &rea y en las reuniones de grupo primario, se van hablando de las
dificultades que se encuentren durante las diferentes acciones. Para verificar la
efectividad de las acciones se recomienda al area de ingenieria de la institucion
realizar anualmente la revision de la matriz, de esta manera se pueden identificar
nuevos riesgos y priorizar los existentes.

De la Fig.8. se puede deducir que la etapa que requiere mayor numero de acciones
debido a la cantidad de riesgos moderados es la de planeacién con 11.76%, mientras
que las etapas de seleccion, uso y mantenimiento presentan un 3.17%, pero es
importante resaltar que estas dos Ultimas etapas tienen riesgos alto, los cuales
requieren mayor vigilancia en cuanto a sus acciones correctivas.

Las acciones que se proponen se encuentran escritas en la matriz de gestion de
riesgo que se encuentra anexa.

8. Conclusiones

- Laevaluacion de los riesgos por medio de un sistema de gestion permite al area
de ingenieria desarrollar, implementar y mantener una cultura del riesgo por la
cual se identifica, analiza, evalla y se trata los riesgos que evitan que la
institucion cumpla con los objetivos propuestos para una adecuada prestacién de
los servicios en la atencion de salud.

- Tras la verificacion de varias metodologias de gestion de riesgos, se llega a la
conclusion que la AMFE es una buena herramienta ya que permite tener un
seguimiento claro de principio a fin y conocer todos los factores de interés de
cada uno de los procesos a analizar.

Adicionalmente permite conocer fallas antes de que se pueda generar, tener
mayor control dentro de los procesos y de esta manera disminuir la probabilidad
de falla durante el ciclo de vida de la tecnologia.

- Por medio de un analisis de las actividades que se realizan en el area de
ingenieria, se puede determinar los riesgos en cada una de las etapas del ciclo de
vida de la tecnologia de esta manera se puede controlar las acciones que se
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deben de tener en cuenta para mitigar las posibles fallas en cada uno de los
procesos que se realizan en el area.

Al aplicar el modelo de gestién de riesgo, se logra identificar cual de las etapas
del ciclo de vida de la tecnologia biomédica requiere mayor intervencion para
evitar posibles fallas, de esta manera se aumenta la probabilidad de que la
institucion alcance sus objetivos.

Por otra parte, ayuda al area de ingenieria biomédica a establecer una
metodologia que permita planificar y tomar decisiones, que minimicen las
perdidas dentro de la institucion.

Al analizar los datos obtenidos se puede concluir que el area de ingeniera
planifica bien sus procesos, solo el 1.8% de los riesgos que se presentan son
altos, lo que infiere que todos estan comprometidos en evitar al méximo las
fallas que se puedan presentar con la tecnologia biomédica.

Para realizar la gestion de riesgos es necesario tener en cuenta tanto la
probabilidad de ocurrencia como el impacto, ya que estos pardmetros por si solo
no dan informacion importante sobre el indice de tolerancia.
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