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1 Resumen

En los tiempos de hoy es importante conocer el estado de los servidores que
se manejan dentro de una organizaciOn para garantizar el correcto
funcionamiento de los mismos y asi no perder tiempo, ni dinero, ya que
generalmente estos estos servidores son trascendentales porque manejan
informacion critica. Es necesario por lo tanto que se mantengan prestando el
servicio el mayor tiempo posible, y debido a esto, en el escenario donde se
presente un evento de falla o anomalia se tendria que reportar
oportunamente a los administradores de la plataforma para que se tomen
las medidas necesarias para evitar una denegacion del servicio o pérdida
de informacion, previniendo un problema mayor a la empresa.

Es importante que estos reportes sean confiables, ya que si son falsas alarmas
el sistema perderia credibilidad, lo cual se traduce en gastos innecesarios y
demoras en los tiempos de respuesta, devaluando el trabajo realizado por el
operador de la plataforma.

Este proyecto realiza una comparacion entre diferentes herramientas de
monitoreo, de las cuales finalmente se escogid la mas viable para la
empresa segun los requerimientos que se tienen con el fin de iniciar la
implementacion del piloto. Seguidamente se procede a investigar sobre la
herramienta seleccionada para saber cual es la forma en que se debe
instalar y configurar.

Definida la herramienta a implementar, se procedid a realizar la
implementacion de la misma, llevando en un registro todo el proceso y de
esta manera en un futuro pueda ser de utilidad para otros profesionales que
decidan implementar o realizar modificaciones de configuracion a esta
herramienta.

Con la herramienta instalada se procedié a realizar la configuracién de la
misma, anexando los dispositivos que se iban a monitorear durante la prueba
del piloto. Luego se generaron los informes de monitoreo para saber cual es
el estado de los agentes en el sistema.

Finalmente se evalud el funcionamiento de la herramienta y el estado de los
dispositivos, asi como también, se realizo la instalacion en produccion de la
herramienta y a la entrega del manual en el cual quedan estipulados todos
los pasos para instalar y configurar la herramienta de monitoreo
seleccionada.



2 Introduccién

EMTELCO es una empresa prestadora de servicios de telecomunicaciones,
enfatizada en servicios de contact center y soluciones Business Process
Outsourcing (BPO) [1]. Para el desarrollo de sus actividades diarias, dispone
de plataformas de Tecnologias de la Informacion (Tl), que incluyen mas de
400 servidores, diferentes tipos de redes, canales de telefonia entre otros.
Estas plataformas son administradas mediante diferentes herramientas de
gestion que les permite a los encargados detectar y solucionar posibles
inconvenientes en poco tiempo.

Entre las herramientas de gestion actualmente utilizadas por EMTELCO estan:
Spacewalk para la administracion de los servidores bajo sistemas operativos
(OS) Linux, PRTG para el monitoreo de redes y el OP Manager para el
monitoreo de servidores y aplicaciones. Estas herramientas son operadas por
personal capacitado que se encarga de emitir las alertas de posibles fallos al
personal de operacion de plataforma, para brindar soluciones que se ajusten
a las politicas de la empresa.

El grupo de trabajo de Operacion de Plataforma tiene a cargo la
administracion de los servidores y sus servicios. Desde principios del afio en
curso (2019), el personal de monitoreo ha detectado la necesidad de
implementar una herramienta alterna a la herramienta actual OP Managetr,
gue sirva como plan de contingencia para mejorar las actividades de
administracion, monitoreo y configuracion; en busqueda de anticipar los
inconvenientes para garantizar un buen rendimiento en sus servicios. Esto
debido a que se han evidenciado algunas fallas en el software utilizado,
como alarmas enviadas por debajo del umbral sefialado por la empresa,
fallos en la conectividad con algunos servidores; fallas que se han
evidenciado al realizar algunas actividades de despliegue de aplicaciones,
o de control de cambios que requieren el reinicio del servidor y el OP
Manager no registra los tiempos de apagado.



3 Objetivos

3.1 Obijetivo general.

Implementar una solucion tecnoldgica de contingencia que permita suplir las
necesidades de monitoreo de servicios, control centralizado de equipos,
administracion de actualizaciones y reportes en tiempo real del estado de los
servidores en una sola herramienta de gestion.

3.2 Objetivos especificos.

1. Analizar las diferentes herramientas que cumplen los requerimientos
establecidos en el objetivo general y compararlas con la herramienta
utilizada actualmente, para seleccionar la que se considere mejor opcion.

2. Estudiar la herramienta seleccionada determinando el mejor método de
instalacion y la implementacion de las funcionalidades, documentando
cada paso realizado.

3. Implementar la herramienta seleccionada en un servidor fuera de
produccion, configurarla y probarla en un entorno controlado generando
un informe de cada una de las funcionalidades evaluadas.

4 Marco teorico
4.1 Sistemas de gestion y monitoreo.

Dentro del &mbito de la administracion de redes, se conoce con el nombre
de monitoreo de red a un sistema que realiza un control constante de una
red de computadores, intentando detectar defectos y anomalias; en caso
de encontrar algun desperfecto, envia un informe a los administradores.

Si bien EMTELCO cuenta con buenas herramientas de gestibn y monitoreo
para atender la red de equipos y servicios asociados, como lo son PRTG para
el monitoreo de redes y OP Manager para el monitoreo de servidores,
siempre hay oportunidad de buscar mejoras en la estructuracion de la
operacion. En este caso se detectd la necesidad de disponer de una
herramienta integrada que facilite las actividades de monitoreo y gestion en
una sola consola, no solo para la atencién de eventos en la red o en los
servidores, sino también para la gestidon de las configuraciones mismas de los
equipos, lo que daria una mejor administracion por parte del equipo de
operacion de plataforma de servidores. Ademas, permite una rapida
correccidon de problemas, dar espacio para detectar condiciones que
evidencien la posible aparicion de eventos y tomar medidas antes que se
puedan convertir en una falla real.



4.2 Mecanismos de monitoreo

Los mecanismos de monitoreo son herramientas automatizadas que verifican
constantemente el estado de los componentes de la infraestructura de
Tecnologias de la Informacion [Tl], permitiendo registrar y visualizar en
minimas fracciones de tiempo los cambios o0 anomalias detectadas.

4.2.1Visor de eventos y Registro de Sucesos

Cuando se habla de un Event viewer o visor de eventos, se hace referencia a
una herramienta que permite visualizar y administrar los registros de sucesos o
Event Log, que indican los problemas de hardware, software y eventos de
seguridad de los equipos que posean sistema operativo Windows 7 o superior
[3]. Estos registros pueden ser de tres tipos:

e Aplicaciones: Guardan los sucesos relacionados a los programas y
aplicaciones.

e Seguridad: Almacenan los intentos e inicio de sesién autorizados, no
autorizados, uso de los archivos y otros elementos.

¢ Sistema: Guardan los eventos relacionados con los componentes del
sistema, los tipos de mensajes.

Los tipos de mensajes que muestra el visor de sucesos: son de error (error),
advertencia (warning), informacion (information), accesos de acertados
(Success Audit) y accesos fallidos (Failure Audit) (Microsoft, 2010). La figura 1
es una imagen tomada de la interfaz del Visor de Eventos de una
computadora.

1d] Visor de eventos =l =
Archivo Accién  Mer  Ayuda
«=%|aEHE
g i’;sior de eventos (I;:él)i A =gistros AT Acciones
Vistas personalizadas | A 5
i = g o Nombre Tipo Mimero de eventos  Tamario | Regisftog .o
v Registros de Windows >
4 (03 Registros de aplicaciones y servicios Aplicacion Administrative 12310 6,07 MB = Abrirr.,
i=] Eventos de hardware Seguridad Adrministrative 19434 11,07 MB ¥ Crear..
Z‘ Internet Explorer Instalacion Operativo o 68 KB Impor..
=] Key Managernent Service Sisterna Adrministrative 57,789 20,00 MB |
f| Media Center Eventos reenviados Operativo a 0 bytes bl E
| Microsoft @) Actua..
.'_‘ Microsoft Office Diagnostics E Ao - ¥
f=| Microsoft Office Sessions
& Replicacion DFS Aplicacién  ~
-4 Suscripciones Abrir
!_:i Propi...
ﬂ Ayuda
'

Figura 1. Visor de eventos.



4.2.2 Componentes de monitoreo remoto

Cuando hablamos de componentes de monitoreo remoto, hacemos
referencia a las herramientas estandarizadas que ayudan a los
administradores de la red o del sistema como tal, a determinar en donde se
encuentra un problema, utilizando el acceso remoto para tal fin; esta
identificacion puede hacerse mediante comunicacion remota directa, que
ocurre cuando se utilizan los componentes locales de monitoreo del equipo,
es decir, cuando se hace uso de protocolos estandar como ICMP o SNMP; la
otra forma de realizarse es por medio de comunicaciéon remota indirecta,
gue es cuando se requiere la instalacion local de software adicional o
agentes que se encargan de establecer la comunicacion del equipo con el
repositorio de monitoreo.

La eleccidon del uso de comunicacion remota directa o indirecta, depende
en gran parte del administrador de la plataforma, considerar las ventajas y
desventajas que tienen ambos métodos. Por ejemplo, el utilizar el protocolo
SNMP tiene la desventaja que al ser un protocolo estandar lleva mas
informacion de la que realmente se requiere monitorear y eso implica que se
debe ser mas cuidadosos al momento de configurar la herramienta del
monitoreo. Pero es mucho mas sencillo de configurar en los equipos que
requerimos monitorear, ya que solo es habilitar el protocolo y configurar la
direccion IP del servidor donde tenemos la herramienta utlizada para
monitorear; mientras que utilizar agentes implica tener que instalar el agente
en cada equipo que se requiere monitorear, o desinstalarla en caso de
querer cambiar la herramienta de gestion.

En el caso de la empresa Emtelco S.A.S se considera que el software a
implementar va a tener una funcidn de contingencia que sirva de apoyo a
OP Manager que es la herramienta de gestidn utilizada como principal, la
cual recibe la informacion por medio del protocolo SNMP. Esto porque
debido a la gran cantidad de servidores que se monitorean, se vuelve muy
tedioso el ingresar a cada servidor e instalar el agente, ademas de las
autorizaciones que se deben dar en el firewall y las herramientas utilizadas
para la seguridad informatica de la empresa; esto se vuelve de alta
importancia al momento del desarrollo de este proyecto.

4.2.3Parametros criticos y comunes en los dispositivos TI

Los diferentes dispositivos de Tl, se componen de varias partes de las cuales
algunas son fundamentales para su funcionamiento, es decir, sin estas partes
no van a poder funcionar; y se tienen otras partes que afectan en un
porcentaje su funcionamiento pero sin dejarlo fuera de operacion; por
ejemplo, en una computadora si se dafia el procesador, la memoria RAM o
la fuente de poder, esa computadora no va a funcionar, por lo que decimos
gue estas partes son criticas para el dispositivo, pero si tenemaos saturacion en



la red, seguramente se va a poner lenta y va a ser incomodo, pero la
herramienta puede seguir realizando su trabajo. Es por esto que
independientemente de cual sea el modelo o marca de los dispositivos de TI,
se pueden encontrar parametros criticos comunes. Para el desarrollo de este
proyecto se resumen en la siguiente tabla 1 Monitoreo basico del estado de
los dispositivos, los parametros criticos considerados.

Tabla 1 Monitoreo basico del estado de los dispositivos.
Parametros Descripcion

1.Uso de procesador(es).
Sistema 2.Uso del disco duro (aplica solo para servidores de

aplicaciones).
3.Utllizacion de la memoria RAM.

1.Estado del ventilador (Fan).
Entorno. 2.Estado del sensor de temperatura.

3.Estado del sistema de suministro de energia

l.Interconectividad entre los dispositivos
(disponibilidad de las interfaces).

Red. 2.Utllizacion de las interfaces de red.

3.Tiempo de respuesta.

5 Metodologia
5.1 Busqueda de la herramienta de monitoreo.

En el mercado actual se encuentran decenas de herramientas de gestion y
monitoreo de servidores, algunas muy amigables, otras llamativas y otras muy
completas; es por eso que para poder iniciar la busqueda de la mas
adecuada para Emtelco S.A.S, partimos de las necesidades que presenta la
empresa en el momento, dando suma importancia al objetivo general
planteado en el presente proyecto.

Al considerar que la herramienta a implementar va a funcionar como
contingencia, se considera como uno de sus ejes en inversion tecnoldgica el
uso de herramientas open surce, ya que no se justifica realizar un doble gasto
en dos herramientas que cumplan las mismas condiciones.

Dentro de la busqueda inicial que se realizd en distintos foros de monitoreo se
encontraron gue las opciones de software open surce mas mencionadas, y
con una mayor frecuencia de aparicién en las busquedas, son las siguientes:



» Zabbix.
» 7enoss.
» Cacti.
> Nagios.

5.1.1 Necesidades:

¢ La herramienta debe presentar vistas de los sensores al usuario final en
tiempo real.

e Debe tener la capacidad de detectar fallas antes de generar un
impacto que afecte la infraestructura Tl, ser proactiva.

e Generar alertas inmediatas sobre fallas e informacion detallada para
identificar rapidamente las causas raiz y asi mejorar los tiempos de
respuesta y resolucion.

¢ Visibilidad de redes e infraestructuras no controladas (No Agentes).

e Flexibiidad para implementar rapidamente nuevos elementos de
monitoreo a medida que cambien las prioridades del negocio.

¢ Facilimplementacion, sin una curva de aprendizaje empinada.

e Generar reportes amigables de tendencias de desempeiio,
estadisticas de fallas y cumplimiento de las ANS (Acuerdos de Nivel de
Servicio).

Dado que ya se tienen claras cuales son las falencias que tiene la empresa
en cuanto a materia de monitoreo de infraestructura, se procede ahora a
realizar una breve descripcion de cada una de las herramientas
mencionadas y se finalizara esta fase escogiendo la que mejores beneficios
le brinde a la empresa teniendo en cuenta las necesidades.

5.1.2 ZABBIX

Herramienta de monitorizacion capaz de recopilar datos de servidores y
aplicaciones, por medio de agentes instalados en las maquinas cliente [4].
Esta herramienta tiene un sistema proactivo de acciones donde puede
solucionar automaticamente errores de servidores con pequeias tareas de
ejecucion.

5.1.2.1 Ventajas:

o Su comunidad es bastante activa.

o Es potente a bajo nivel.

o Buena interfaz gréafica.

o Graficos en tiempo real, recoge valores cada 30 segundos.

o Los datos se almacenan en una base de datos Mysq|l.



Altamente configurable.
Flexibles permisos de usuarios.
100% Libre

5.1.2.2 Desventajas:

e A partir de 1000 nodos puede disminuir su rendimiento.

e Dificil crear y definir plantillas de informes y alertas. Las configuraciones
pueden requerir muchos clics y pasos para completarlas.

e Es dificil de depurar cuando hay errores.

5.1.3 ZENOSS

Herramienta que dispone de una interfaz muy intuitiva posibilidad de percibir
de un vistazo toda la informacion de un servidor [5].

La configuracion que tiene dicha herramienta es especialmente dificil de
manipular, y dispone de multitud de Pluggins para poder monitorizar equipos
en una red automaticamente utlizando SSH y SNMP. Este software no
necesita usar agentes remotos, porque usando SSH puede solicitar cualquier
comando a cualquier servidor para poder extraer toda la informacion
necesaria.

5.1.3.1 Ventajas:

e Es capaz de monitorizar multiples plataformas.

e Gran capacidad ala hora de gestionar eventos.
e Muy potente y flexible.

e Interfaz grafica agradable, de buen disefio.

5.1.3.2 Desventajas:

e Puede ser dificil su adaptacion.

e La capa de base de datos se puede hacer pesada en grandes
entornos.

e El panel puede llegar a ser lento.

e Se requiere de grandes conocimientos para su optimizacion.

e Mapas de topologias no tan potentes y claros como los de otras
aplicaciones.



5.1.4 CACTI.

Herramienta web que nos presenta en una interfaz grafica todos los
chequeos que queramos realizar en servidores y redes [6].

Principalmente, la aplicacion esta enfocado a la representacion de los datos
en graficos para hacer que el usuario tenga mayor conocimiento de la
gravedad de las diferentes alertas que aparezcan en la aplicacion.

5141 Ventajas:

e Facil migracion desde Nagios.

e Se puede configurar el envio automatico de informes cada cierto
tiempo.

e Facil instalacion.

e Buena interfaz grafica.

5.1.4.2 Desventajas:

e Configuracion y edicibn compleja, debido a que se deben hacer
modificaciones de forma manual al configurar la herramienta.

e Falta usabilidad en la interfaz gréafica.

e Coste de aprendizaje elevado.

¢ Informes sencillos.

e Muy pobre su tratamiento de SNMP.

5.1.5 NAGIOS

Herramienta de sistema de monitoreo que permite a las organizaciones
identificar y resolver problemas de infraestructura de Tecnologia Informatica
(Tl antes de que afecten los procesos de negocios criticos.

Al dia de hoy, son muchos los organismos que utilizan Nagios, usando la
version Core, que corresponde a la version de Software Libre, es 100%
personalizable, lo que tiene como ventaja que puedes generar tus propios
scripts, monitorizando asi lo que mas interese a la organizacion donde esté
instalado [7].

5.15.1 Ventajas:

o Se encuentran muchos perfiles con experiencia Nagios.
o La configuracion manual puede darle mucha potencia a la hora de
monitorizar casos aislados y particulares.



o Ofrece muchos pluggins para adaptar Nagios a las necesidades del

usuario.
o Para la configuracion basica es muy facil.
o Permite definir politicas de notificacion.

5.1.5.2 Desventajas:

e Configuracion y edicidon compleja debido a la necesidad de hacer
modificaciones de forma manual para dejar lista la herramienta.

e Elinterfaz grafico carece de una buena usabilidad

e Coste de aprendizaje elevado

e Cada instalacion al final resulta compleja en el que mas que un
producto estandar tenemos una implementacion propia, con cientos
de parches, codigo propio o de terceros y complicada de evolucionar
o de mantener por terceros.

e Informes sencillos

e Muy pobre en su tratamiento de SNMP, tanto en las consultas
constantes (polling) como en la gestion de alarmas (traps).

5.2 Implementacion de la herramienta seleccionada para el monitoreo

La implementacion de este sistema nace como una solucidon alterna para
soportar el monitoreo de los dispositivos que hacen parte de la
infraestructura de la operacién, en caso de que OP Manager genere
inconvenientes, esto para tener la contingencia en caso de que el sistema
principal no esté cumpliendo con las operaciones para las cuales fue
estipulado. Asi que se realiz6 una investigacion y se compartio la informacion
con las areas interesadas para asi tomar una decision sobre cual era la mejor
opcion en las aplicaciones que monitorean la infraestructura de una red. Se
evaluaron diferentes opciones en sistema de monitoreo y se escogio Zabbix,
gracias a su ambiente amigable, facil instalacién y la ventaja de que cada
uno de sus componentes son totalmente gratuitos y disponibles en la web.

Después de haber realizado una instalaciéon prueba de la herramienta, se
procede a desinstalarla y se hace una investigacion mas a fondo,
consultando manuales y guias de instalacion directamente en la pagina
oficial de Zabbix, se investigan bien los requerimientos minimos vy
recomendados para una buena instalacidon y mejor aprovechamiento de la
herramienta, con el fin de poder brindar una buena documentacion a las
personas encargadas de la administracion a futuro.



5.2.1Prerrequisitos.

Se ponen a consideracion los diferentes requisitos para la implementacion de
la herramienta de monitoreo, tanto en hardware como en software.

5.2.1.1 Prerrequisitos de Hardware

Como podemos apreciar en la imagen y considerando el requerimiento de
Emtelco S.A.S de monitorear 440 Servidores, se destina por parte de la
empresa un servidor virtual con 2 CPU cores y 2 GB de memoria RAM, con el
sistema Operativo centOS 7 para la implementacion del proyecto.

Examples of hardware configuration

The table provides several examples of hardware configurations:

Name Platform CPU/Memory Database Monitored hosts
Smail CentOS Virtual Appliance MySQL InnoDB 100

Medium CentOs 2 CPU cores/2GB  MySQL InnoDB 500

Large RedHat Enterprise Linux | 4 CPU cores/8GB | RAID10 MySQL InnoDB or PostgreSQL =1000

Very large = RedHat Enterprise Linux | 8 CPU cores/16GB = Fast RAID10 MySQL InncDB or PostgreSQL | =10000

Actual configuration depends on the number of active items and refresh rates very much. It is highly recommended to run the database on a separate box for large
installations.

Figura 2. Prerrequisitos de hardware.

5.2.1.2 Prerrequisitos de Software.

Para la base de datos de acuerdo a la siguiente imagen, por disposicion de
la empresa, nos piden utilizar Mysql 8.0. [9]

Software

Zabbix is built around a modem Apache web server, leading database engines, and PHP scripting language.

Database management system

Software Version Comments
MySQL 5.03-80x Required if MySQL is used as Zabbix backend database. InnoDB engine Is required.
IMariaDB also works with Zabbix.
Oracle 10g or later Required if Oracle is used as Zabbix backend database
PostgreSQL | 8.1 or later Required if PostgreSQL is used as Zabbix backend database.

It is suggested to use at least Postgre3QL 8.3, which % introduced much better VACUUM performance.

TimescaleDB | 1.0 or later Required if TimescaleDB is used as Zabbix backend database
(free) version

IBM DB2 9.7 or later Required if IBM DB2 is used as Zabbix backend database.

SaLite 3.3.5 or later SQLite is only supported with Zabbix proxies. Required if SQLite is used as Zabbix proxy database.

@ IBM DB2 and TimescaleDB support is experimentall

Figura 3. Bases de datos admitidas por zabbix.



Otros requisitos exigidos por Zabbix son el Apache en la version 1.3.12 o
superior y el PHP en la version 5.4 o superior, dado que el centOS 7 trae
instaladas por defecto la version 2.4.6 y de PHP la versidon 5.6.24, se cumple
con ambos requisitos por lo que no es necesario realizar actualizaciones.

Frontend

The following software is required to run Zabbix frontend:

Software Version Comments

Apache 1.3.12 or later

PHP 5.4.0 or later

PHP extensions:
gd 2.0.28 or later PHP GD extension must support PNG images (—-with-png-dir), JPEG (—-with-jpeg-dir) images and FreeType 2 (--with-freetype-dir).
bemath php-bemath (—-enabie-bemath)y
ctype php-ctype (—enable-ctype)
ibXML 2615 or later  php-xml or php5-dom. if provided as a separate package by the distributor.
xmireader php-xmireader, If provided as a separate package by the distributor.
xmiwriter php-xmiwriter, if provided as a separate package by the distributor.
session php-session, if provided as a separate package by the distributor.
sockets php-net-socket (—enable-sockets). Required for user script support
mbstring php-mbstring (—enable-mbsiring)
geftext php-gettext (--with-gettext). Required for translations to work
Idap php-ldap. Required only if LDAP authentication is used in the frontend
ibm_db2 Required if IBM DBZ2 is used as Zabbix backend database.
mysqli Required if MySQL is used as Zabbix backend database
ocig Required if Oracle is used as Zabbix backend database
pgsql Required if PostgreSQL is used as Zabbix backend database.

Figura 4. Software necesario para la Instalacion de zabbix.

Y por ultimo dado que el monitoreo va a ser realizado utilizando el protocolo
SNMP, es necesario instalar el requerimiento opcional net-snmp.

Server

Mandatory requirements are needed always. Oplional requirements are needad for the suppan of the specific funclion

q Status D

whpere Mandatory  PCRE library s required Tor & Perl s5i0n (PCRE) suppor

The naming may drer depending on the GNULINUX distibution, for example TDpcred’ o ‘libpret’. Note thal you need exactly PCRE (v x) PCREZ (v10.x) Drary is nol used
Rezquired for bulk m
Mgl hat Tor Zabbix proxy 1

Regulir Ex

amd IPMI
5 reguirement is

ing Version 1.4 or higher
ptional; it 1S ed for IEMI monitonng support

Required for mutex and read-write |

¥ uppart
ity Required for COMPrEssion support.

CpeniPMi Cptional | Required for IEMI support

hossh? Restguired foy appart. Viersion 1.0 or higher

foing Required o
Wbgurt Required for web monitering, ViMware monitoning, SMTP authentication, web. page.* Zabbix agent tems, HTTP agent Bems and Elasticsearch (if used). Version 7.28.0 or higher i recommended.
Libcurl version regquirements:
- BMTP avthentication. version 72000 or higher
Elasticsearch; version f.26.0 or higher

Wokserme Required for Jabber support

iiowmiz & MOnionng and XML XPath preprocessing.

netsnmp

Figura 5. Software adicional para usar SNMP Protocol.



5.2.2Instalacion de la base de datos.

Una vez validados los requisitos y verificado que el servidor entregado para el
proyecto cumple con todos a cabalidad, procedemos a instalar la base de
datos Mysql 8.0 como fue solicitado por el encargado del area de
plataforma de la empresa, a continuacion, se indican los pasos utilizados
para este fin y en el anexo A podemos visualizar un paso a paso con las
evidencias respectivas e la instalacion. Se debe tener en cuenta que estas
instalaciones deben realizarse como supe usuario o usuario Root.

- Creamos el
Otorgamos los permisos usuario
al usuario, grant all on - ; 7S cred |3 base La creamos
g et . 2

zabbix.* to i ., de datos? de nuevo

“zabbix"@"localhost” — o
contrasefaelegida i
Obtenemos el paquete de
Guardamos los Creamos la base de datos, create at +

cambios, usando flush database zabhix character set “direccionURLpaquete”,

privileges utfa collate utf8_bin

T

Intentamos dey
nuevo

Verificamos los
cambios, show databases

et ‘ nstalamos los repositorios rpm -ivh
eallz, 0S -
=allzamos & “nombredelpaguetedescargado
proceso de
nueve
Intentamos
de nuevo
;5¢e Instalaron?
Cambiamos a la base o
de;is:as re-:|e||* Buscamos el password por
creada, use zabbix TS EheE tai
ngresamos a la base de defecto, tail -f
datos mysgl-u root -p Mvarflog/mysgl.log | grep
' -, 2= linstalamos la base de
password
datos yum insta
mysql-server -y
Salimos usando T
el comando exit.

Activamos la base de

datos, systemct! enable 5 No Intentamos de
-+ .
mysqld, systemctl start nuevo
mysgld
FIN

Figura 6. Diagrama de flujo, instalacion base de datos




5.2.3Instalaciéon de la herramienta Zabbix.

Comenzamos por descargar e instalar los paquetes RPM necesarios para
ejecutar la instalacion, esta parte se realiza directamente desde la pagina
oficial de zabbix, ya que es herramienta totalmente libre, en el anexo B
podremos observar los pasos detallados para la implementacion del

software correspondiente.

B jse encuentra el
s

Conel comando: zcat create.sql gz
| myslq -uzabbix —p zabbix Se
ingresa en el archivo comprimido y
consiguiente a este ejecuta mysql

como root.

N

|

Deberdn
verificarse los

Dentro de mysql ejecutamos
el comando: show databases;

pasos
anteriores

|

Utilizamos la base de datas
Zabbix con el comando: use
zabbix

|

Deben aparecer 144
columnas las cusles
Jeorresponden alas tablas def
I base de datos Zabbix.
Luego salimos de mysql con
el comandes exit

-—

Para ver las tablas
ejecutamos el comando;
show tables

‘erificamos
los pasos
anteriores

archivo create.sql.gz.?

archivo create.sql.gz.

Con: Is listamos lo que se encuentraenla
Tuta, validando que se encuentre el

Instalacién

de Zabbix

Descargar ¢

con el comando :cd

Procedemos a conectar zabbix con 1a base
de datos, para ello Ingresamos a la ruta
fuse /share/doc/zabbix-server-mysql-4.0.07]

fusr/share/doc/ zabbix-server-mysql-4.0.0;

instalar los
paquetes REM
desde la
pégina oficial
de Zabbix

zabbix-agent

Activamos el agente de zabbix con
¢l comando: systemet] enable

Obtenemos el
paquete de
zabblx 1.0.7

comando: rpm -ivh
pabbix-release-4.0-1.e17.noar

Luego instalamos el paquete con el ilo

< obtuviste?

reh.rpr

zabbix-server s

Se cambia de estado a disponible con
el comando: systemctl enable

iAparece
inactivo pero
confirma que estd.

insltalado?

Verificamos que tengamos

‘nuestro dispositivo, con el

zabbix-server

instalado el Zabbix 4.0.7 en

comando systemet] status

Vamos a instalar todas las
dependencias de Zabbix con
el comando yum install
zabbix-agent.x86_64
zabbix-server-mysql.x86_64
zabbix-webmysql.noarch
zabbix-get.x68_64 -y

f—

Pasamos a modificar
algunos atributos en

Primero vamos a agregar nuestra
zona horaria, para esto debemos

Buscamos el atributo “Date”, dentre
del GMU nano, esto se hace

En el apartado [Date], quitamos &l %", que
esta al inicio del atribute date timezone,

Confirmames los

Imiciamos el servicio
de hitp con el
comando: Systemctl

start httpd

Instalar netsnmp
Se consulta la con &l comando:
IPestoconel | || yuminstall net-
comando: shmo net-snmo-
“ifconfig” wl

a":h'.‘m especificos para Bdrllar u?a.a:c:‘;.lohel_cyallzs:a eno;emra oprimiendo las teclas "CTRL + Wy medificamos y agregamos: date timezone cambios &l salir
terminr 2 confguracién ::n Ee[umﬁl:ndop- r;::) ,-;;::;, i:ice digitando en la caja de texto “Date” = Ameticallima.
Confirmamos los
cambios antes de 1 " - .
salir del editor. Y 4 Modificamos yl Nuevamente buscames en el editor Ahora vamos a editar el archivo de
Activamos &l . escomemalrnos_ a «—| nano, esto == realiza oprimiendo las | +— configuracion de zabbix, 5
senvicio de HTTP DBPasmIIJI::E'- teclas “CTRL + WY buscamos |a ingresamos con el comando: nano !
con &l siguisnte “confrasefiaslegida’ palabra “pass”. Ietclzabbidz
comando:
systemctl enable
httpd

Figura 7. Diagrama de flujo, instalacion de Zabbix

Venficamos
los pasos
anteriores




5.2.4Configuracion de los servidores a monitorear en Zabbix.

Ahora procedemos a explicar como agregar hosts al sistema de
monitorizacion de redes Zabbix, en el sistema operativo Oracle Linux 7,
considerando la necesidad de adquirir los conocimientos necesarios para un
buen funcionamiento del software, que nos permita recibir alertas de
acuerdo a las necesidades propias del area de tecnologia y de la Empresa
en general. Se detallan los pasos a seguir para agregar hosts al sistema de
monitoreo tanto con el sistema operativo windows, como a equipos con el
sistema operativo Linux; ademas se detalla la configuracion a realizar para
seleccionar los diferentes items a monitorear y los umbrales que se utilizaran
para generar los diferentes tipos de alertas.

Dado que la empresa considerd realizar el monitoreo utilizando el protocolo
SNMP, solo se explica esta parte, en caso de querer o necesitar instalar el
agente de Zabbix, se debe consultar el cobmo hacerlo en la pagina directa
de Zabbix o en cualquier otro medio.

5.24.1 Configuracion de SNMP en servidores.
Se procede a configurar el protocolo SNMP en los servidores Windows y Linux

respectivamente, en el anexo C podremos observar los pasos detallados con
las imagenes respectivas tomadas durante la implementacion.

Se inicia
T Admin

Seleccionamos Accept

direccién IP del servido
de Zabbix

Seleccionamos en

features, SNMP service
y damos click en next

Se crea el archivo

Damos click derecho,
propiedades

Ponemos la comunidad y la
direccion IP usando, rocommunity
comunidad direccion IP

l

iAparece la opcion

SNMP service?

Figura 8. Diagrama de flujo, configuracion SNMP



5.2.4.2 Agregar un host a la plataforma de gestion de Zabbix.

Se procede a agregar los servidores que se desean monitorear en Zabbix, de
acuerdo al objetivo del proyecto, en la primera fase se realizan pruebas con
4 servidores, en la fase de pruebas se realizan pruebas con 20 servidores y en
la fase final de implementacion se agregan todos los servidores de la
compafia, para garantizar el correcto funcionamiento de los mismos, en el
apéndice D se detallan los pasos y se adjuntan las evidencias tomadas.

Inicio

Seingresaala
Plataforma

l

Mos ubicamos en configuration,
seleccionamos la opcion hosts, en |a
esquina superior derecha seleccionamos 13
opcién create host

Se llenan los campos host name, groups, en SNMP
intrfaces colocamos la direccién IP del servidor a
manitorear y seleccionamos Add

Se deberan
repetir los pasos

Damos click en e
opcidn macro

3} [
ccionamos add

repetimos los pasos
para ingresarla
comunidad

Damos click ST Ch— a_
cion te o5
Fin 4——— en Add y luego
. s plantilla adecuada SNMP linux o SNMP

en Update -
windows segun el servidor

Figura 9. Diagrama de flujo, agregacion de hosts
5.2.5 Configuracion de notificaciones via Email en Zabbix.

A continuacioén, se mostrara como realizar el proceso para la configuracion
de las notificaciones enviadas por Zabbix via Emalil, si se llega a presentar
contingencias o informacion sobre un servidor especifico. Esto para tener
una mejor administracién de los recursos y evitar incidencias que se puedan
presentar de cara al futuro y que puedan llegar a generar consecuencias
muy dificiles de arreglar o irreversibles. Con estos sistemas lo que se busca es
anticiparse a estos problemas observando el comportamiento del servidor en
tiempo real y las 24 horas del dia, los 7 dias de la semana, mas detalles en el
anexo E.



Inicio

Y

Seingresa a la
platafoma

Y

Seleccionamos las
opciones Administration,
media types, email

Llenamos los campos correspondientes con la
informacion requerida, direccion IP, puerto,
dominio de la empresa, buzon creado para

zabbix, habilitamos y seleccionamos update para
realizar los cambios

) 4
Vamos a configuration actions, ) g ) .
) N L Damos click en la opcion media, add Seleccionamos las opciones
seleccionamos triggers en event y oponemos la direccion email para administration, users, seleccionamos el
Fin —  source, habilitamos report yop > la gireccion emalipara | ‘ e, e o
T ) enviar las alertas con la informacion usuario y llenamos la informacion
problems to zabbix y llenamos - .
L ~ solicitada solicitada
los datos solicitados

Figura 10. Diagrama de flujo, Notificaciones emalil

6 Resultados y analisis
6.1 Resumen de analisis de las diferentes herramientas de monitoreo

Una vez obtenidas y clasificadas las herramientas pre-seleccionadas se
implementd un laboratorio virtual, utilizando VMware Workstation Pro en la
version 15, instalada en el puesto de trabajo del realizador del proyecto,
donde se instalaron de una forma l6gica y ordenada las dos herramientas
gue mas se ajustaban a los requerimientos, de acuerdo a la tabla 2. Para
este proceso se instalan de forma virtual dos equipos con sistema operativo
Linux y dos equipos con sistema operativo Windows, apoyados en un blog de
la web donde se realiza un montaje similar [8]. Los cuatro servidores virtuales
instalados se configuran en una red aparte de la red principal de Emtelco
S.A.S, para evitar inconvenientes, trabajando asi en un sistema totalmente
aislado.



Tabla 2 Comparacién de funciones entre software Open Surce.
Caracteristica Zabbix |Zennos |Cacti Nagios
Interfaz Web X X
Alarmas X
Gréficas X
Reportes
Open Surce
Instalacion en diferentes
Sistemas Operativos
Facil de Usar
Envio de Notificaciones,
Email o SMS
Escalable y Robusto

XXX X

XXX [X | X

X | X [ X| X [X[X[X[X

X | X [X| X

6.1.1 Resultados del software Nagios.

En esta primera prueba se pudo descargar el software de nagios sin ningun
inconveniente desde la pagina oficial de nagios, se siguieron las instrucciones
respectivas de instalacion, aunque fueron algo complicadas ya que la
mayoria de instrucciones se realizan desde la ventana de comandos, se
presentaron algunos inconvenientes al configurar el monitoreo de los
servidores con el sistema operativo Windows usando el protocolo SNMP, solo
fue posible configurarlos utilizando el agente, sin embargo con la agregacion
de los servidores con sistema operativo Linux no se presentaron
inconvenientes. Debido a que no se tenian buenos conocimientos y no se
realizé un estudio detallado de esta herramienta, solo fue posible realizar el
monitoreo de conectividad realizando ping cada 3 minutos, en las consultas
realizadas para la configuracion de las demas necesidades de monitoreo de
la empresa, se encontré que habia informacidon muy diversa, se mostraban
diferentes métodos y no fue posible configurarlas todas.

Tabla 3 Conclusiones de Nagios.
VENTAJAS DESVENTAJAS
Pobre Interfaz Web.

Reportes Basicos.

Facil de Instalar — - 3 p
Creacion de hosts y configuracién por linea de comandos.




6.1.2 Resultados del software Zabbix.

En la primera fase de prueba de instalacion de esta herramienta, se
descargo el software desde la pagina oficial de Zabbix, se encontré material
de la instalacion respectiva usando el protocolo SNMP y utilizando agente
para la configuracion, por cuestiones de tiempo se realizé el monitoreo de los
tres servidores mediante el agente de Zabbix y el cuarto servidor se realizd
por medio del protocolo SNMP, encontrando que al utilizar el agente era
mucho mas practico y facil de configurar, sin embargo, se puedo notar que
no era tan complicado tampoco utilizar el protocolo SNMP, con el cual fue
posible configurar el monitoreo de uso de la CPU, de la memoria RAM, del
disco duro y la conectividad del equipo. Dado que se pudo validar el
monitoreo de las herramientas acordes con la necesidad de la empresa, se
sugiere la implementacion de esta herramienta como desarrollo del
proyecto.

Tabla 4 Conclusiones de Zabbix.

VENTAJAS DESVENTAJAS

Buena Interfaz grafica.
Reportes variados.

Toda la configuracion se la realiza via No es sencilla la configuracion basica.
web.

Envio de alertas por correo.

Dentro de las pruebas que se desarrollaron se consideré que la herramienta
de monitoreo pudiera emitir alarmas mediante el uso del protocolo SNMP, de
la carga de la CPU, conectividad mediante ping, tiempo fuera de actividad,
uso de la memoria RAM y uso del disco duro. Luego de estas pruebas y
realizar una exposicidon a los ingenieros encargados de la administracion de
la plataforma de Tl, se decide que la mejor opcion es la implementacion de
la herramienta Zabbix, como complemento de OP Manager.

6.2 Informe de monitoreo de la herramienta Zabbix.

Una vez instalada y conectada con la base de datos la herramienta, de
acuerdo a lo visto en la metodologia, desde cualquier equipo conectado a
la red Ingresamos a la direccion IP, que usamos para el servidor zabbix
anteriormente, adicionandole la ruta zabbix: “IP/zabbix/”, debe aparecer
algo como esto, le damos a next step:



( nicio ]

Seingresa ala
plataforma, damos click
en next step

4

Se verifica la
configuracion y damos
click en next step

r

Se configura la
base de datos

Se agrega el nombre dela
organizacidn y damos clck
en nexte siep

Se ingresa con usuario y
contrasena por defecto

Se habilita el servicio desde el servidor con
los comandos

;Aparece el servidor

- systemctl start zabbix-server
monitoreado?

systemctl enable zabbix-agent

systemctl start zabbix-agent

Figura 11. Diagrama de flujo, informes via email

6.3 Verificacion del monitoreo de servidores.

Uno de los factores mas importante de nuestra herramienta es el de poder
tener un control de las anomalias que se presenten en los servidores de la
compaiia, por lo que saber interpretar los graficos con los registros arrojados
por zabbix se vuelve de suma importancia. A continuacion, se muestran los
pasos para visualizar las graficas entregadas por la herramienta y una
imagen de ejemplo de su funcionamiento, es de aclarar que este tipo de
vista puede ser modificado por el administtador de acuerdo a las
necesidades y requerimientos.



Para verificar seleccionamos la opcidon Monitoring.
Seleccionamos la parte que dice Graphs
Seleccionamos all en la parte que dice groups.
Seleccionamos el host y una de las graficas disponibles.

HPobnpR

= C (@ Noesseguro | 10.1.4.3/zabbix/charts.php?ddreset=1
ZABBIX | Monitoring |insentory Reports  Configuration  Adminisiration

Dashboard Problems Overview ‘Web Latest data Screens Maps  Discovery  Services

Group | all

Group | all v  Host epmcc-file02 v | Graph | #6. Memory utilization

From | now-24h Last 2 days

To | now Last 7 days
Last 30 days

- Last 3 months
Last 6 months
Last 1 year

Last 2 years

epmcc-fileD2: #6: Memory utilization

Figura 12. Verificacion de monitoreo de un host.



6.4 Verificacion del envio de correos.

Una vez configurado el correo como vimos en la metodologia, cuando
ocurra algun problema con un servidor o “device”, agregada a Zabbix, este
reportara directamente a el correo de la persona a la cual le configuramos
la opciéon de envio. Ademas, se puede validar en “Reports” y en el apartado
“Action Log” donde se muestran las notificaciones enviada por Zabbix, en
este lugar debe aparecer “Sent” en color verde informando que la
notificacion se envié de manera correcta.

ZABBIX

Action log
Zoomoul ) Lastihour @
om | now-1h

0 | now

o Mudioz Peia smunoz) Subject:
meo

> Muiiaz Peiia smunoz)
m.co

Figura 13. Vista correo enviado desdezabbix.

Ahora revisamos nuestro buzén y comprobamos funcionamiento.

#|| Resolved: 10.1.6.136 has been restarted

4 pSTST * | Organizar por: Fecha Més nuevo encima “ | zabbix@emtelco.com.co
4[,7) Bandeja de entrada @ Los saltos de linea adicionales de este m
| Alertas Zabbix (2} 4 Hoy martes 28/05/2019 1:11 p. m.
(3 BackUp's | zabbix@emtelco.com.co 111p.m. SANTIAGO MUNOZ PENA
[ Beneficios Resolved: 10.1,6.136 has been restarted
L3 Bienestar ] zabbix@emteico.com.co 1:04 p. m. Problem has been resolved at 13:10:47 on 2019.05.28 Problem name: 10.1.6.136 has been restarted
[ Comunicaciones Emtelco Problem: 10.1,6.136 has been restarted Host:10.1.6.136
[_1 Desarrolla ~{ zabbix@emtelco.com.co 12:32p.m, Severity: Pel\'gru
£3 Fabio Resolved: #1: High memory utilizatio
3 Frank | zabbix@entelco.com T12am, Original problem ID: 73321
3 Gabriel resolvEd: °
4 infocm - zabbix@emt 11:03a.m,
[ Lucho Frablem: 10
e I 7ahhivi@amt Ni2a m

Figura 14. Verificacion de correo enviado al buzon.



7 Conclusiones

Mediante la ejecucidon de este proyecto se evidencia la gran
funcionalidad que puede tener un sistema de monitoreo Tl, el cual
puede contar de diferentes herramientas que son de gran ayuda a la
hora de mantener un control de los eventos que se presenten en la
compafia donde se encuentre implementada la herramienta.

De acuerdo a la instalacion de la herramienta Zabbix, es importante
tener en cuenta que se debe contar con los recursos suficientes a nivel
de servidor y red para que esta herramienta pueda trabajar de
manera oOptima explotando sus diferentes funciones sin ningun
inconveniente.

Al momento de llevar a cabo la configuracion del protocolo SNMP en
los dispositivos a monitorear, es de gran importancia tener claro que
version del protocolo se va a utilizar y cual serd el nombre de la
comunidad, pues si no se realiza esta configuracion de la misma
manera en el dispositivo y la herramienta de monitoreo, no sera posible
obtener los traps de dados para detallar el estado del dispositivo
monitoreado.

Los informes que entrega la herramienta de monitoreo Zabbix de los
dispositivos monitoreados pueden ser de diferentes formas graficas, por
lo cual es importante tener en cuenta cual es el grafico mas apto para
los datos que se deseen representar y asi lograr que sean de mejor
entendimiento.

En general la herramienta de monitoreo Zabbix es muy amigable con
el usuario pues su configuracion no se torna complicada, cuenta con
muchas funciones, su interfaz grafica es muy llamativa y la version libre
permite monitorear gran cantidad de nodos, por lo cual es una buena
opcion para las empresas que deseen empezar a llevar un control de
sus sistemas mediante una herramienta de buen rendimiento que los
mantenga al tanto de las eventualidades.
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Apéndice A
Instalacion de la base de datos.

Obtenemos el paquete de Instalacion de la base de datos.
Con el comando: wget + “direccionURLpaquete”, se obtiene el paquete.

[root@localhost tmpl# wget http://repo.mysql.com/mysqlse-community-r‘e'l.ease-el?-l.noar‘ch.rprrl

Instalamos los repositorios necesarios.
con el comando: rpm —-ivh “nombredelpaquetedescargado” se instalan los
paquetes obtenidos.

[root@®localhost tmp]# rpm -ivh mysql8@-community-release-el?7-1.noarch.rpm I

Instalamos la base de datos Mysq|l.
Instalamos Mysql server con el comando: yum install mysql-server -y

[root@localhost tmp]# yum install mysql-server -y

Activamos la base de datos.
El comando systemctl enable mysqld, permite activar el daemon o servicio
de mysgl y con el comando systemctl start mysqld, ejecutamos el servicio.

[root@localhost tmp]# systemctl enable mysqld
[root@localhost tmp]# systemctl enable mysqld

Configuramos Mysql 8.0.

Después de la instalacion e iniciacion de Mysql, se deben configurar algunos
archivos para el correcto funcionamiento del servicio.

Con el comando: tail —f /var/log/mysql.log | grep “password”, buscamos la
contrasefia de Root de mysqgl, directamente en el archivo mysql.log

[root@localhost tmpl# tail -f /var/log/mysqld.log | grep "password"

2018-10-03T02:07:21.783216Z 5 [Note] [MY-010454] [Server] A temporary password is generated for root@localhost: F@slRB#ebe81

Ingresamos a mysgl como Root, ingresando la contrasefia anteriormente
obtenida. Se ingresa con el comando: mysqgl -u root —p

[root@®localhost tmpl# mysql -u root -p

Enter password:



Para efectos de seguridad y comodidad, vamos a cambiar la contrasena de
mysq|, esto se realiza con el comando: set password for “root”’@”localhost”=
“contrasefaelegida”; en este caso usamos 1234@Mudar

mysql> set password for "root"@"localhost"= "12348Mudar”;

Query OK, @ rows affected (0.12 sec)

Creamos la base de datos, tablas y usuarios necesarias en mysgl 8.0 para
Zabbix, ya que este utiliza su propia base de datos y usuario en mysql 8.0.

Primero se crea la base de datos, esto se realiza con el comando:
create database zabbix character set utf8 collate utf8 bin;

mysql> create database zabbix character set utf8 collate utf8_bin;

Query OK, 1 row affected, 1 warning (0.06 sec)

Creamos el usuario de zabbix en mysql, con el comando:
Create user “zabbix”’@”localhost” identified by “contrasefaelegida”

mysql> create user "zabbix"@"localhost" identified by "1234@Mudar”;

Query OK, @ rows affected (0.02 sec)

Le otorgamos permisos de super usuario en mysgl a el usuario zabbix con el
comando:
grant all on zabbix.* to “zabbix”’@”localhost”;

mysql> grant all on zabbix.* to "zabbix"@"localhost”;

Query 0K, @ rows affected (0.08 sec)

Para que los cambios surtan efecto, se deben refrescar los privilegios de
mysq|l, con el comando: flush privileges;

mysql> flush privileges;
Query OK, @ rows affected (0.00 sec)

Con el comando: show databases; observamos y validamos la creacion de
la base de datos.



mysql> show databases;

information_schema |
mysql |
performance_schema |
Sys

zabbix

rows in set (0.01 sec)

Con el comando: use zabbix; cambiamos la base de datos por defecto a la
gue acabamos de crear.

mysql> use zabbix;
Database changed

Luego salimos de mysql escribiendo: exit

mysql> exit

Bye

Apéndice B
Instalacion de la herramienta Zabbix.
Obtenemos el paquete de zabbix 4.0.7 con el comando:

wget http://repo.zabbix.com/zabbix/4.0/rhel/zabbix-release-4.0-
1l.el7.noarch.rpm

[root@localhost tmpl# wget http://repo.zabbix.com/zabbix/4.@/rhel/7/x86_64/zabbix-release-4.0-1.el7.noarch.rpm

Luego instalamos el paquete con el comando:
rpm —ivh zabbix-release-4.0-1.el7.noarch.rpm

[root@localhost tmpl# rpm -ivh zabbix-release-4.8-1.el?7.noarch. rpm I

Vamos a instalar todas las dependencias de Zabbix |o primero que se instala
es el agente (este se puede o no utilizar, pero para efecto de prueba se
instala), después zabbix server para mysql, el frontend de zabbix web y por
ultimo se obtiene la aplicacion zabbix. Todo esto se realiza con el comando:



yum install zabbix-agent.x86_64 zabbix-server-mysql.x86_64 zabbix-web-
mysqgl.noarch zabbix-get.x68 64 -y

[root@localhost tmp]# yum install zabbix-agent.x86_64 zabbix-server-mysql.x86_64 zabbix-web-mysqgl.noarch zabbix-get.x86_64 -y

Hasta este punto ya tenemos instalado el Zabbix 4.0.7 en nuestro dispositivo.
Vamos a validar que esto sea asi:

Ejecutamos el comando: systemctl status zabbix-server. Aparece inactivo,
pero confirma que esta instalado.

root@localhost tmp]# systemctl status zabbix-server
zabbix-server.service - Zdabbix Server i

Loaded: loaded (/usr/lib/systemd/system/zabbix-server.service; disabled; vendor preset: disabled)

~
)

Active: inactive (dead

Observando que esta desactivado, se cambid de estado a disponible con el
comando:
systemctl enable zabbix-server

root@localhost tmp]# systemctl enable zabbix-server

reated symlink from /etc/systemd/system/multi-user, target wants/zabbix-server,service to /usr/lib/systemd/systen/zabbix-server, service,

Hacemos lo mismo y activamos el agente de zabbix con el comando:
systemctl enable zabbix-agent

ocalhost tmpl# systemct] enable zabbix-agent

\
symlink frof m/mult

Ahora procedemos a conectar zabbix con la base de datos, para ello
Ingresamos a la ruta /usr/share/doc/zabbix-server-mysql-4.0.0/ con el
comando:

cd /usr/share/doc/zabbix-server-mysql-4.0.0/

y con: Is listamos |lo que se encuentra en la ruta, validando que se encuentre
el archivo create.sql.gz.

[root@localhost tmp]# cd /usr/share/doc/zabbix-server-mysql-4.0.0/

[root@localhost zabbix-server-mysql-4.0.0]# ls
AUTHORS COPYING ChangeLog NEWS README create.sql.gz

Con el siguiente comando: zcat create.sql.gz | myslg —uzabbix —p zabbix
Se ingresa en el archivo comprimido y consiguiente a este ejecuta mysq|
Ccomo root.

[root@localhost zabbix-server-mysql-4.0.@]# zcat create.sql.gz | mysql -uzabbix -p zabbix

Enter password: ||



Dentro de mysql ejecutamos el comando: show databases;

mysql> show databases;

| information_schema |
| zabbix

2 rows 1n set (0.00 sec)

Utilizamos la base de datos Zabbix con el comando: use zabbix;

mysql> use zabbix;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Para ver las tablas ejecutamos el comando: show tables;

mysql> show tables;

Deben aparecer 144 columnas las cuales corresponden a las tablas de la
base de datos Zabbix. Luego salimos de mysgl con el comando: exit

144 rows in set (0.01 sec)

Ahora vamos modificar algunos atributos en archivos especificos para
terminar la configuracion:

Primero vamos a agregar nuestra zona horaria, para esto debemos editar un
archivo el cual se encuentra en la ruta: /etc/php.ini.

Esto se hace con el comando: nano /etc/php.ini

[root@localhost zabbix-server-mysql-4.0.0]# nano /etc/php.ini I

Buscamos el atributo “Date”, dentro del GNU nano, esto se hace oprimiendo
las teclas “CTRL + W” y digitando en |la caja de texto “Date”



» About php.ini

$33333 8330333033033
; PHP's initialization file, generally called php.ini, is responsible for
; configuring many of the aspects of PHP's behavior.

; PHP attempts to find and load this configuration from a number of locations.
; The following is a summary of its search order:
; 1. SAPI module specific location.
2. The PHPRC environment variable. (As of PHP 5.2.0)
; 3. A number of predefined registry keys on Windows (As of PHP 5.2.0)
y 4,

Current working directory (except CLI)
; 5. The web server's directory (for SAPI modules), or directory of PHP
; (otherwise in Windows)
; 6. The directory from the --with-config-file-path compile time option, or the
; Windows directory (C:\windows or C:\winnt)
: See the PHP docs for more specific information,
; http://php.net/configuration.file

; The syntax of the file is extremely simple. Whitespace and lines

; beginning with a semicolon are silently ignored (as you probably guessed).
; Section headers (e.g. [Foo]) are also silently ignored, even though

; they might mean something in the future.

; Directives following the section heading [PATH=/www/mysite] only
Search: da

En el apartado [Date], quitamos el “”, que estd al inicio del atributo
date.timezone, modificamos y agregamos:
date.timezone = America/Lima.

GNU nano 2.3.1 File: /etc/php.ini Modified

133
; Note: packaged extension modules are now loaded via the .ini files
; found in the directory /etc/php.d; these are loaded by default.

IIFIINIIINIINININNY

; Module Settings ;

13¥9¥933593533333)

[CLI Server]
; Whether the CLI web server uses ANSI color coding in its terminal output.
cli_server.color = On

[Date]

; Defines the default timezone used by the date functions
; http://php.net/date.timezone

date.timezone = America/j

; http://php.net/date.default-latitude
;date.default_latitude = 31,7667

; http://php.net/date.default-longitude
;date.default_longitude = 35.2333

; http://php.net/date.sunrise-zenith
;date.sunrise_zenith = 90.583333

Confirmamos los cambios al salir.



Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ?

Yes

Ahora vamos a editar el archivo de configuracion de zabbix, ingresamos con
el comando:
nano /etc/zabbix/zabbix_server.conf

[root@localhost zabbix-server-mysql-4.0.@]# nano /etc/zabbix/zabbix_server.conf

Nuevamente buscamos en el editor nano, esto se realiza oprimiendo las
teclas “CTRL + W”
Y buscamos la palabra “pass”.

HHHHHHRHAH GENERAL PARAMETERS R

### Qption: ListenPort

# Listen port for trapper.
i

# Mandatory: no

# Range: 1024-32767

# Default:

# ListenPort=10051

#H Option: SourcelP

# Source IP address for outgoing connections.
#

# Mandatory: no

# Default:

# SourcelP=

##H# Option: LogType
Specifies where log messages are written to:
system - syslog
file - file specified with LogFile parameter
console - standard output

#
# Mandatory: no

Modificamos y descomentamos la siguiente linea:
DBPassword = “contrasefaelegida”



GNU nano 2.3.1 File: /etc/zabbix/zabbix_server.conf

# Mandatory: no
# Default:
# DBSchema=

### Option: DBUser

1t Database user. Ignored for SQLite.
#

# Mandatory: no

# Default:

# DBUser=

DBUser=zabbix

### Option: DBPassword

# Database password. Ignored for SQLite.

# Comment this line if no password is used.
#

# Mandatory: no

# Default:

[IBPassword=1234@Mudar

Confirmamos los cambios antes de salir del editor.

Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ?

Yes

Activamos el servicio de HTTP, con el siguiente comando:
systemctl enable httpd

[root@localhost zabbix-server-mysql-4.0.@0]# systemctl enable httpd

Created symlink from /etc/systemd/system/multi-user.target.wants/httpd.service to /usr/lib/systemd/system/httpd.service.

Iniciamos el servicio de http con el comando:
Systemctl start httpd

[root@localhost zabbix-server-mysql-4.0.@0]# systemctl start httpd

Se consulta la IP, esto con el comando: “ifconfig”

Instalar netsnmp con el comando: yum install net-snmp net-snmp-utils

yum install net-snmp net-snmp-utils



Apéndice C
Configuracion de SNMP en servidores con S.O Windows.

En los servidores con sistema operativo Windows el rol de SNMP viene

desinstalado por defecto, por lo que debemos instalarlo, de la siguiente
manera:

1. Se inicia la aplicacion del Administrador del servidor y se
accede al menu agregar roles y funciones.

2. Damos click en siguiente varias veces hasta llegar a la parte
Features.

3. Seleccionamos SNMP Service y damos click en siguiente.

Server Manager * Dashboard - | P Mosoe  Tools  view
| Add Roles and Features

Remove Reoles and Features

Add Servers

Create Server Group

Server Manager Properties

Acceda a la pantalla de caracteristicas. seleccione la opcion de servicio SNMP y
finalice la instalacion

DESTINATION SERVER
TECH-DOOLTECHLOCAL

Select ome or more features to install on the selected sanser,

Features Description

_| Hemobe Lirftershtial LOmpressicn - Simple Network Management
8| Remate Server Administration Tools (4 of 40 insta fircinesced SR Sence inslcc iy
agents that menitar the actwity in
network devices and report to the
matwork console workstation,

RPC over HTTP Progy

] Simple TCR/IE Services

SME Bandwidth Limit

L OO0

Tednet Server
TFTP Clignt

User Interfaces and Infrastructure 2 of 3 installed)

Windows Eiometric Framewaork

1 Windows Feedback Forwarder
]

I\
Fn la siouiente nantalla hana clic en el botéan Aareaar caracteristicas

Figura 15. Adicién de SNMP en Windows Server.

Una vez instalado procedemos a configurar el protocolo, para ello damos
click en agregar caracteristicas (Add Features).



En la siguiente pantalla, haga clic en el boton Agregar caracteristicas

Add features that are required for SNMP Service?

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools

4  Feature Administration Tools

Include management tocls (if applicable)

[Tools] SNMP Tools

La funcion SNMP se instalo en su computadora, pero aun necesitamos configurar el

servicio SNMP

Figura 16. Configuracion del rol SNMP Protocol en Windows Server.

Abrimos la pantalla de administracion de servicios de Windows, esto se hace
desde el panel de control, herramientas administrativas o desde la ventana
ejecutar escribiendo services.msc; seleccionamos SNMP service, damos click

derecho y abrimos donde dice propiedades.

o .

File Action View Help

as|E

Ea= He »mnn

:.L Services (Local)

Marne * Description
£# 1 SNMP Service

L. SNMP Trap Start

‘.. Software Protectior Stop

. Special Administrat Paisen

. Spot Verifier Resurme

., S5DP Discove

‘. Storage Tiers ;ana . S

L Superfetch All Tasks k
2 System Event Notif Rifrech

i+ System Events Brok -

‘., Task Scheduler , P vl

;. TCP/IP NetBIOS He Help

%4 Telephony Provides Tel...

Status

Funning
Funning
Funning

Funning

Startup Type

Automatic

Manual
Automatic
Manual
Manual
Disabled
Manual
Manual
Automatic
Automatic
Automatic
Automatic

Manual

Figura 17. Se busca el servicio SNMP en Windows Server.



Finalmente procedemos de la siguiente manera:

1. Seleccionamos la pestafa Security.

Agregamos la comunidad, en este caso 3mt3Ic0

3. Agregamos la ip o el nombre del servidor donde tenemos
Zabbix, en este caso 10.1.4.3

no

L1 Services O

File  Action View Help

<‘,M>| = RERENN 7 Mo [
— SNMP Service Properties (Local Computer)
m General' Log Dn| Hecover_l,ll Agent I ﬂﬁpendenmes'

SNMP Servic Startup Type [ logonas | a|
v Send authentication trap Manual Local Swstem
Stop the servic i - Manual Local System
Restart the se EEERE c.:rommunl BT & Manual Local System
ﬂmam = FEEZ.E S, anual Local System
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Figura 18. Configuracion del Protocolo SNMP en Windows Server.

Configuracion de SNMP en servidores con S.O Linux.

Por defecto SNMP se instala con el sistema operativo, sin embargo, en caso
de no hacerse o de haber desinstalado antes el servicio, lo podemos instalar
de nuevo de la siguiente manera, vamos al servidor que deseamos
monitorear, entramos como usuario con permisos de instalacion a la terminal
y ponemos:

yum -y install net-snmp net-snmp-utils

Para configurar la comunidad y agregar la direccion IP del servidor de
Zabbix, en este caso la comunidad es 3mt3IcO y la IP del servidor es 10.1.4.3;
debemos abrir y editar el archivo snmpd.conf en la ruta



/etc/snmp/snmpd.conf; si no existe se crea el archivo. Para editar se puede
usar un editor como vim o nano.

| @ roct@seus: ~

Figura 20. Configuracion del protocolo SNMP en Linux paso 2.

Apéndice D
Agregar un host a la plataforma de gestion de Zabbix.

Lo primero que debemos hacer es ingresar a la plataforma de gestion de
Zabbix.

| E Emtelco: Zabbix X

@ & 10.1.4.3/zabk 1

' EﬂOWA @AD Manager EaExchange = Office 365 = Admin Center Office 3., @VmWareNSPShere me! OP_Manager elntranet

ZABBIX

Figura 21. Pantalla de ingreso a la plataforma de zabbix.



8.1.1.1.1 Creaciodn del host.

Procedemos a crear el host en la plataforma, como se enuncia en los
siguientes pasos:

1. Nos ubicamos en la pestafia Configuration.

2. Seleccionamos la opcidn Hosts.

3. Enla esquina superior derecha damos click en la opcion
créate Host.

&« C © Noesseguro | 10.1.43

ZABBIX Monitoring Inventory Reports  Configuration | Administration

A

Host groups ~ Templateq Maintenance  Actions  Event comrelation  Discovery  Services

Templates | type here to search Select
Monitored by (UM Server  Proxy

Proxy

Applications ~ Items Triggers Graphs Jiscovery  Web Interface Templates

Q| (Jsuppot [ Share

Emtelco

Group | all r Create host

Fitter Y/

Figura 22. Creacion de un host en zabbix (1).



Como segundo procedemos a colocar la informacion basica del host

1. Llenamos los campos que nos aparecen. En host name
colocamos un nombre a nuestro host.

2. En groups seleccionamos un grupo de acuerdo al equipo que
se va a monitorear, en nuestro caso seleccionamos Linux
Server o Windows Server, segun el sistema operativo del host.
(También podemos crear nuestros propios grupos en la
pestafia host groups)

3. En agentinterfaces seleccionamos la opcidon remove.
4. Enla opcion SNMP Interfaces seleccionamos Add.
5. Colocamos la IP del servidor a monitorear.
6. Finalmente damos click en la opcion Add en la parte de
abajo.
< C A Noessequro | 10.143

ZABB'X Monitoring  Inventory Reporis  Configuration  Administration

Hostgroups  Templates  Hosts  Maintenance  Actions  Event comrelation  Discovery  Services
Hosts
Host  Templates 1PMI Macros Host inventory Encryption

Hostname | EMT-SEUS

Visible name

Groups | Linux servers Select

type here to search
At least one interface must exist.

Agent interfaces IP address DNS name Connect fo Port Default
127001 ﬂ DNS /| 10050 ¢ Remove

Add

SNMP interfaces

JMX interfaces

SNMP interfaces

i 127.001

~*| Use bulk requests

Add
JMX interfaces

IPMI interfaces

Description

Monitored by proxy |(no proxy) ¥

Enabled |+

[ coner |

Figura 23. Creacién de un host en zabbix (2).



8.1.1.1.2 Agregacion de la comunidad.

1. Damos click en el host creado.

2. Seleccionamos la opcion Macros.

3. Colocamos las lineas {$SNMP_COMMUNITY} y al frente la
comunidad 3mt3Ilc0 en este caso.

4. Seleccionamos la opcion Add y luego Update.

Name 4 Applications ltems Triggers Graphs Dizcovery Web Interface
10.1.1.68 Applications 7 Items 326 Triggers 144 Graphs 35 Discovery 4 Web 10.1.1.68: 161

10.1.1.171 Applications Items Triggers Graphs Discovery Web 10.1.1.171: 161

Hosts

All hosts / 10.1.1.68 Applications 7 ltems 326  Triggers 144  Graphs 35  Discovery rules 4  Web scenarios

Host Templates |TM Macros  |lostinventory  Encryption
Inherited and host macros

{$SNMP_COMMUNITY} Remove

Clone | | Full clone | | Delete | Cancel |

Figura 24. Adicionando la comunidad en un host.
8.1.1.1.3 Agregacion de una plantilla de monitoreo.

1. Para agregar una plantilla, damos click en el servidor, luego
en template.

2. Seleccionamos una de las plantillas en uestro caso
seleccionamos una de Sistema Operativo para SNMP,
Template OS Linux SNMP v2.

3. Damos click en Add y luego en Update.

Hostgroups ~ Templates  Hosts  Maintenance  Actions  Event comelation  Discovery — Services

Hosts
All hosts / 10.1.1.68 Applications 7  ltems 326  Triggers 144  Graphs 35  Discoveryrules 4  Web scenarios

Hosi Templates 1PMI Macros Heost inventory Encryption

Linked templates _ hMame
Template O3 Linux SNMPv2

Link new templates

type here to search

Add

| Clone | [ Fulclone | [ Delete | | Cancel |

Figura 25. Creacion de una plantilla de monitoreo.



Apéndice E

Configuracion de notificaciones via Email en Zabbix.

Lo primero que debemos hacer es ingresar a la plataforma como usuario
administrador, como se mostré antes; luego en el panel de navegacion
ingresamos a | parte “Administracion” y luego a “Media Types”.

Z ABB'X Monitoring  Inventory Reports  Configuration  Administration

General Proxies  Authentication  User groups lsers Media types  Scripts Clueue
|

Figura 26. Configuracion notificaciones via email (1).

Una vez ahi seleccionamos la casilla “Email” en la lista de despliegue en la
parte de debajo de zabbix.

General Proxies  Authentication Usergroups Users  Mediatypes Scripls  Queue

Media types

LU Enabled | Disabled

MName a

Report problems iministrators SM rver: 10.1.1.90%, SMTP helo: "emtelco.c SMTP email: "z

ver identifier: “j ple com”

GSM modem:

Figura 27. Configuracion notificaciones via email (2).

En el apartado de “Media Types” configuramos “Media Type”, de la
siguiente manera:

Name: Email

Type: Emalil

SMTP server: 10.1.4.3 (La Direccion IP que estemos usando en el servidor)

SMTP server port: 25

SMTP helo: Emtelco.com.co

SMTP email: Zabbix@emtelco.com.co (Se debe crear el buzén zabbix)

Los demas en “NONE”, y la udltima casila ENABLE, deben estar activada y
seleccionamos UPDATE.



N |

er (101190

SHTPhelo | emielca.comen

SWTPemal | zabbu@emielco.comeo

Figura 28. Configuracion notificaciones via email (3).

Luego vamos nuevamente al panel e ingresamos otra vez a “Administration”
pero esta vez vamos a ir al apartado “Users”.

z A B B I x Monitoring  Inventory Reporis  Configuration  Administration

General Proxies Authentication ser groups Users Media types Scripts Queye
I

Figura 29. Configuracion notificaciones via email (4).

Se abrira la siguiente ventana, aqui seleccionar al usuario (en este caso
“Admin”), e ingresar a él, dando click sobre él.

faloaiza

Figura 30. Configuracion notificaciones via email (5).



Al realizar este paso nos abrira la siguiente ventana, aqui debemos ingresar al
apartado “Media”, el cual se encuentra como segunda opcion en el lado
superior izquierdo.

Users

User Media Permissions

Alias | [Admin

Mame | Zabhbix
Surname | Administrator

Groups | Zabbix administrators Select
type here to h

Password Change password
Language | English (en_GB)
Theme | High-contrast dark
Auto-login
Auto-logout
Refresh
Rows per page

URL (after login)

| Delete | Cancel |

Figura 31. Configuracion notificaciones via email (6).

Después de estar en “Media”, damos click sobre “ADD” o agregar, para
afadirle a nuestro usuario una direccidén de correo en la cual notificar.

En Type” debe seleccionarse “Email”, en “Send to” agregamos lo usuarios a
quien se enviara la notificacion, en este caso ponemos los emails de Fabio
Gaviria practicante realizador del proyecto y de Gabriel Alzate Asesor
externo del proyecto; y en “Use if severity” se marcan todas excepto “Not
classified”. “ENABLED” debe estar activada y luego en “Add”.

Users

User Media Permissions

Media ne Send to When active Use ity Action

| Delete | Cancel |

Figura 32. Configuracion notificaciones via email (7).




Type | Email

Sendto | faviria@emtelco.com.co Remove

galzater@emtelco.com.co

When active | 1-7,00:00-24:00

Use if severity |:| Mot classified
« | Informacion
« | Peligro
« | Atencion
+ | Alerta
v

Critico

Enabled |«

| Cancel |

Figura 33. Configuracion notificaciones via email (8).

Ahora procedemos a actualizar dando click en “Update”.

Users

User Media Per

Figura 34. Configuracion notificaciones via email (9).

Volvemos al panel e ingresamos a “Configuration” y luego a “Actions”.

ZABBIX wonitoring Inventory Rep Configuration ~ Administration

Host groups  Templates Hosts Maintenance  Actions  Event correlation Discovery  Sernvices
L

Figura 35. Configuracion notificaciones via email (10).




Aca realizamos lo siguiente, en el lado superior derecho, hay un apartado
gue se llama “Event Source”, se debe buscar la opcion “Triggers”. Debe
aparecer la columna: “Report problems to Zabbix administrators”. En esta
misma columna el “Status” debe estar “Enabled”. Ingresamos ahora a
“Report problems to Zabbix administrators”

ed  Disabled

Figura 36. Configuracion notificaciones via email (11).

Después de ingresar a “Report problems to Zabbix administrators” en la
primera opcion de la parte superior izquierda “Action”, vamos a el apartado
“New Condition” y seleccionamos, “Trigger Severity”

Operations  Recovery operations  Update operations

Mame | Report problems to Zabbix administrators

Conditions  Label MName Action

Mew condition - - ;
Trigger severity equals

Add

Enabled [+

At least one operation, recovery operation or update operation must exist.

Clone | | Delete | Cancel |

Figura 37. Configuracion notificaciones via email (12).

Ahora, vamos a agregar las condiciones en las cuales el programa va a
notificar los problemas relacionados con las Devices, en este caso,
agregamos todas, menos la que indica “Not Classified”. Esto se debe hacer
agregando una a una y seleccionandolas en “Add”, para que se guarden
en “Conditions”, cuando terminemos de agregar todas hacemos click, en el
apartado “Operations” en la parte superior izquierda es la segunda opcion.



Actions

Action  Operations  Recovery operations  Update operations

Name | Report problems to Zabbix administrators

ation | AndiOr AorBorCorDorE

Conditions MName Action
Trigger saverity equal Remove

Trigger severity equal

Remove

Trigger severity equal

MNew condition - -
Trigger name contains

Enabled |«

Atleast one operation, recovery operation or update operation must exist.

| Clone | | Delete | | Cancel |

Figura 38. Configuracion notificaciones via email (13).

Una vez dentro de “Operations”, vamos a el apartado “Operations” y
clickeamos en “New”

Action O tions  Recovery operations  Update operations

Default operation step duration | 1h
Default subject | Problem: {EVENT.NAME}

Default message | Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {EVENT.NAME}
Host {HOST.NAME}
Severity: {EVENT.SEVERITY}

Original problem ID: {EVENT.ID}
{TRIGGER.URL}

Pause operations for suppr problems

Details Startin Duration Action

Atleast one operation, recovery operation or update operation must exist.

Clone | | Delete | Cancel |

Figura 39. Configuracion notificaciones via email (14).

En la ventana que se nos abre en “New”, seleccionamos “Operation Type”,
elegimos “Send Message”; en “Operation details” debe elegir si se envia las
notificaciones a un Usuario o un grupo, en este caso se agrega un usuario;
Seleccionamos “Add” para agregarlos y clickeamos en “Recovery
Operations”



Action

ih

Problem: (EVENT.HAME}

Problem started at [EVENT. TIME]} on (EVENT.DATE}
Prablem name: [EVENT MAME]

Host (HOST.MAME]

Severity: (EVENT.SEVERITY}

Original problem ID: (EVENTID)
{TRIGGER.URL}

FESEd problems

Operation details

1 | (0 - infinitely)

user group must be selected

ndnistrators

Send only to | - All -
Defaull message

Conditiens

Add Cancel

eration must exist

Figura 40. Configuracion notificaciones via email (15).

Ahora, al clickear “Update” nos enviara directamente a el apartado Actions”
Que debe aparecer con la configuracion de la siguiente manera.

M &

Repot bl s | Sed message o users &

Figura 41. Configuracion notificaciones via email (16).



Apéndice F

Informe de monitoreo de la herramienta Zabbix.

S8 8 B nsaiation L

< 2 (@ NotSecure | 10.84.3,~ bhic/setup.php

ZABBIX

Check of pre-requlsites

Welcome to

Zabbix 4.0

Figura 42. Pantalla de primer inicio.

Como es el primer inicio del sistema debemos tener en cuenta que todo el
siguiente apartado debe estar Ok, y en color verde.

ZABBIX Check of pre-requisites

Warloom
Liogt PHP yersion f418 .40 L
Check of pre-redquisies
i i - . i 4 X 4 "
Gertfigurs G connaction PHE pption “memary_Hmit 28K AN K
Zanhix sorear getals P& cpiion "posl_max_siEe" 168 16 L
Prrg-irestaliation sureney P2 pption "upiond_max_fesize" &M 26 0K
Irstadl
PHP potlon "max - execulion_time® 303 300 IR
PHP gption “max_inget_me" 300 30 * L
P2 eption “daie. Smesnona” AmerizaiSao Paulo K
PP falahasas suppan MySOL OIK;
FH* bcmain on L
PHP minsiring on C

o | RN

Licensad unoer GPL v2

Figura 43. Pantalla de validacion de Instalacion de zabbix.



Iniciamos con el usuario y contrasefia que colocamos en los pasos anteriores.

ZABBIX

Corrligare DB connoection
Zunbix sereer details
Pre-irstallalion summasy

Irstinil

Configure DB connection

Please craabe 2alenasa manusly, 5nd sat e confiquration paramalens for conmection o this database.
Priss “Wed sten” buttor when cane

Danlahase fyon KiyE0L &

Catabase hoal lzahosl

Datarasa por o 0 = usa deteul por
Cantatiase mieme #abben

Lizar zabbo

Fasgaord

o | ISR

Licensed undar GPL v2

Figura 44. Pantalla de conexiéon con la base de datos Mysq|.

Ahora agregamos el nombre de la organizacion y damos click en next step.

ZABBIX

OO
he pre-rgulsit
iy DB o i

Zanbix soréar I

Pre-installation summasy

Install

Zabbix server details

Please antar the nost name or host IF address and port number of the Zebbax sarvar, as well a6 the
name of the instaliation (oional).

Haosi ocalhas!
Por 10051
Mama | jicp

o) I

Licensed undar GPL vi

Figura 45. Pantalla de configuracion de nombre y puerto.



Ahora realizamos la comprobacion final de zabbix y nuevamente damos
click en siguiente paso.

ZABBIX Pre-installation summary

Pleass cneck confguraton paramaters. i 6l 5 camacl, prass "MNewt step” buthon, or "Hacs™ bution to
change configuration parametors.

WSl
locaihoat
dhefauh

Zabiy

Instal

Zabbix

ZAbbix senves lacalnoat

Zabbix- senvor port 10051

£abbix server name  jicp

Back
Ll
Licensed under GPL w2

Figura 46. Pantalla de comprobacién de la pre-Instalacion.

Luego de este paso nos debe mostrar la interfaz de ingreso, donde el ingreso
por defecto es:

User: Admin.
Password: zabbix.

ZABBIX

Usemama

Agmin

Passwaord

v Ramember me for 30 days

ar sign |n as guest

Heip = Suppor

Figura 47. Pantalla de Inicio de zabbix.



En este punto debe verse la dashboard de Zabbix, pero aun no esta
monitoreando nada, ya que el servicio y el agente estan apagados.

FAXEEIE] Monitoing  investory  Reports  Configuraion  Agministratio _— .
Dmstboand Protiems Overvew Web Laissidsin Graphs Scwens Maps Discovery  Servicss

Global view =].]

System information Problems by severity Local

Problems Favourite maps

Favourite graphs

Figura 48. Pantalla de la dashboard de zabbix.

Ahora procedemos con la activacion de Zabbix, para esta parte debemos
ingresar al servidor de Zabbix, y teclear los comandos que se indican a
continuacion, se anexa imagen de la pantalla al momento de realizar el
procedimiento.

Con el comando: systemctl start zabbix-server, iniciamos el servidor.

[root@localhost zabbix-server-mysql-4.0.0]# systemctl start zabbix-server

Con el comando: systemctl enable zabbix-agent, dejamos disponible el
agente del servidor, el cual solo se instala en este servidor, para monitorear
los demas servidores usaremos el protocolo SNMP.

[root@localhost zabbix-server-mysql-4.0.0]# systemctl enable zabbix-agent

Con el comando: systemctl start zabbix-agent, activamos el agente.

[root@localhost zabbix-server-mysql-4.0.0]# systemctl start zabbix-agent

Usamos el comando systemctl status zabbix-agent, para validar |lo realizado.

[root@localhost zabbix-server-mysql-4.0.0]# systemctl status zabbix-agent
e zabbix-agent.service - Zabbix Agent
Loaded: loaded (/usr/lib/systemd/system/zabbix-agent.service; enabled; vendor preset: disabled)

Active: active (running) since Tue 2018-10-02 23:21:17 -03; 4s ago
Process: 1848 ExecStart=/usr/sbin/zabbix_agentd -c $CONFFILE (code=exited, status=0/SUCCESS)
Main PID: 1850 (zabbix_agentd)




Y con esto deberiamos ingresar a zabbix mostandonos el monitoreo
funcional.

FANGIEIE] Monioring  inveniory  Reports  Gonfiguraion  Administratior

Dastboan! Protiems Overdew Web  Lomsidsla Graphs Screens Maps Discovery  Sarvices

Global view

EEEaEE
Al dashbomnds | Gobal view

System Information

Prablems by severlty

Local

b0 Yoe i00ainost 10051 Mo i e

Num o] B2 raim

vber reg) T arnio

Number of nggers (araied/dsanied ([probemiak)] L 461610/ 48|

Number of 3] 7 "

REqUIEd Sarver DEIMANca, Mew ve(LRa per second 103

Problems Favourlto maps
Favourite graphs

Figura 49. Pantalla de monitoreo del servidor principal de zabbix.



