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1 RESUMEN

Las instituciones hospitalarias son organizaciones que fluctian en cambios
constantes y nunca paran de reinventarse. Esto se debe a que las entidades
hospitalarias son el pilar fundamental para la conservar la calidad de vida del ser
humano y por lo tanto deben ser el actor principal de los servicios en una sociedad.
El crecimiento acelerado de la poblacién hace que se disefien nuevos servicios y se
efectien cambios adaptados a las nuevas tecnologias. Todo ello tiene un costo que
implica un aumento en el nivel de riesgo de cada ejercicio clinico. El adecuado
modelo para mitigar y gestionar los riesgos permite que las instituciones
hospitalarias conserven la continuidad del negocio. La IPS Universitaria se ha
embarcado en un plan estratégico de desarrollo que implica un avance constante por
mejorar los servicios y mitigar los riesgos asociados. De esta manera, el area de
Desarrollo Organizacional abarca una gran labor en la gestion de los riesgos
hospitalarios adecuandose a modernos modelos de automatizacion de procesos y
creando nuevas perspectivas para la mitigacién de los riesgos. De esta manera, una
de las labores consistio en analizar y evaluar los diferentes riesgos a los que se
encuentran sometidos los procesos y subprocesos de la IPS Universitaria. Esto
permiti6 definir unas pautas para determinar la priorizacion de los planes de
contingencia y todo el proceso que conlleva. La seleccién arroj6 una priorizacion de
los procesos ligados al sistema de software GHIPS, el cual abarca un alto porcentaje
de los procedimientos y actividades generando una gran dependencia del sistema
en general, lo cual conlleva a priorizar este plan de contingencia. A su vez, el
cronograma de simulacros propone unas pautas y etapas para su ejercicio de una
forma mas objetiva. Por su parte, la gestion del riesgo en los procesos de
contratacion ha solicitado la creacion de un software para llevar a cabo dichos
procesos, razon por la cual se presentd un prototipo de software que obedece a
todos los requerimientos planteados. En este contexto se generaron diversas

actividades que implican algunas de las tantas que gestiona la IPS Universitaria,



como la migracion de riesgos al software de gestion de riesgos, la revision de
informes finales y la creacion de un concurso institucional para la participacion de los
colaboradores en el modelo de la gestién del riesgo, incentivando los planes de
acreditacion y la calidad de los servicios hospitalarios. Todo esto obedece al
constante desempefio, reinvencion y mejoramiento de los procesos que ha
convertido y convertira a la IPS Universitaria en un modelo de desarrollo de la
gestion hospitalaria en Colombia y la region.

2 INTRODUCCION

La era de la tecnologia en la modernidad obliga adaptarse a cambios constantes que
dificilmente logramos percibir. En este sentido todas las organizaciones a nivel
mundial se preocupan constantemente por actualizarse y reinventarse cada dia para
optimizar sus procesos productivos. Para que ello se promueva sin adversidades
éstas deben poseer un solido sistema de gestidn del riesgo que les permita contener
cualguier amenaza en la continuidad de su misién y su vision, como lo es también
ante todo la preservacién material y humana. Quiza el caso mas sutil en el mundo
para asumir los riesgos son los que representan las instituciones encargadas de los
servicios de la salud, ya que éstas comprometen la vida y la dignidad humana. En
este sentido las instituciones del pais y, especificamente la IPS Universitaria, ha
tejido un gran entramado en el conocimiento y la aplicacién de la gestion de riesgos
en todas las areas que le competen. La construccion, el mantenimiento y la
reinvencion de esta gran red de gestion de riesgos abarcan una gran variedad de
directrices que se deben acoger a las normas nacionales e internacionales las
cuales contienen un sinnimero de procedimientos y métodos que direccionan una
ruta en el dia a dia de todos los implicados en la prestacion del servicio de salud. En
este contexto, el presente proyecto pretende abarcar una parte de este universo con
un enfoque en la identificacion y el andlisis de priorizacion de los planes de
contingencia que se deben llevar a cabo de acuerdo a las particularidades y
dinamicas de la institucion. Al definir los planes de contingencia, se plantea un

cronograma de simulacros con un planeamiento estructurado que permite llevar a



cabo las etapas de desarrollo de una manera éptima y organizada. Por su parte, el
formato para el establecimiento del nivel de riesgo en procesos de contratacion es
un procedimiento engorroso, razon por la cual se disefid un prototipo de software
con los requerimientos propuestos y se estructuraron las variables y resultados de
analisis y evaluacion de los procesos ofreciendo un mayor desempefio de forma
automatizada. Por otro lado, se realiza la migracion de riesgos al software de gestion
del riesgo y se revisan los informes finales en concordancia con la informacion
almacenada en el software. También se realizan actividades que involucran a los
colaboradores de la IPS Universitaria a partir de un concurso que implica el
conocimiento, la préactica y la concientizacion de la gestion del riesgo en la
institucién. De esta manera el presente proyecto pretende contribuir con la mejora
constante de la gestion del riesgo liderada por Desarrollo Organizacional, el cual se
embarca en la contribucidn de la meta de acreditacion institucional del presente afio,
la cual se encuentra anclada dentro del plan estratégico de Desarrollo 2017-2026 de
la IPS Universitaria que permitira convertirla en el Hospital Universitario de la

Universidad de Antioquia.



3 OBJETIVO GENERAL:

Apoyar el desarrollo del componente de Gestion de la Continuidad del negocio en la
IPS Universitaria orientados al cumplimiento de la normativa y a la meta de

acreditacion institucional.

3.1 OBJETIVOS ESPECIFICOS:

v' Optimizar la matriz de identificacion y priorizaciéon de planes de contingencia

de acuerdo a los procesos y subprocesos de la institucion.

v' Apoyar la construccion de los planes de contingencia priorizados en la
institucion en el marco de la Continuidad del negocio y basado en la normativa

vigente asociada.

v Disefiar un cronograma de simulacros de planes de contingencia y acompafiar

los simulacros priorizados.

v' Apoyar la construccion de la metodologia de la gestion de riesgo contractual.

v" Actualizar la documentacion institucional relacionada con Gestion de la

Continuidad del Negocio.



v Migrar diariamente la matriz de riesgos de cada proceso y subproceso hacia la
plataforma de software de la IPS Universitaria.

4 MARCO TEORICO

4.1 GESTION DE LA CONTINUIDAD
DEL NEGOCIO

Un sistema de gestidén de la continuidad del negocio (certificado bajo la norma I1SO
22301) es un estandar internacional que permite a las organizaciones prepararse
para eventuales emergencias a partir de diversos protocolos que permiten superar
las crisis y conservar la normal operatividad de los eventos. En este sentido “busca
mantener la viabilidad antes, durante y después de una interrupcion de cualquier
tipo. Incluye a las personas, procesos de negocios, tecnologia e infraestructura” [1].
De esta manera, este tipo de gestién en la IPS Universitaria estd compuesta por
diversas areas que comprometen a la entidad hospitalaria, donde cada una de ellas
contiene un plan de contingencia adecuado para mitigar cualquier riesgo que se
presente, el cual debe estar constantemente actualizado y sujeto a nuevos andlisis

que generen resultados mas certeros en el comportamiento estructural de éste.

4.2 NORMA ISO 31000

Todo tipo de organizaciones en el mundo se enfrentan a diversas situaciones que
generan una nube constante de incertidumbre en el cumplimiento de los objetivos y
su efecto latente es el riesgo. De esta manera la norma ISO 31000 recopila una
serie de buenas précticas internacionales que permiten llevar a cabo una eficiente

gestion de los riesgos a todos lo niveles. Los principio y directrices de la norma



permiten incrementar la probabilidad de conseguir los objetivos, ser consciente de lo
necesario que es identificar y tratar el riesgo en todas las partes de la organizacion,
mejorar la identificacion de las oportunidades y las amenazas, cumplir con las
exigencias legales y los requisitos de regulaciéon, ademas de con las normas
internacionales; “establecer una base confiable para la toma de decisiones y la
planificacion, mejora los controles, asignar con eficacia la utilizacion de los recursos
para el tratamiento del riesgo, mejora la eficiencia y la eficacia de las operaciones
que realiza la organizacion, mejora la prevencion contra las pérdidas, mejora el
manejo de los incidentes, disminuye las pérdidas, entre otras” [2].

En la siguiente figura se puede observar la arquitectura para la gestion eficaz del

riesgo de la norma:
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llustracién 1. Relacién entre principios, marcos y procesos para la gestion del riesgo ISO 31000 [3]

En el marco de la norma ISO 31000 la IPS Universitaria ha implementado una
herramienta de software para la gestién de riesgos que complementa cada uno de
los procesos y subprocesos de la institucion en la automatizacién de procesos con
una gran adaptabilidad, flexibilidad y eficiencia, cumpliendo con altos estandares

internacionales de la gestion del riesgo en el ambito hospitalario.



4.3 PLANES DE CONTINGENCIA

El nucleo de la gestién de riesgos de la IPS Universitaria se compone de un gran
sistema de planes de contingencia. Son planes de tipo preventivo, predictivo y
reactivo con una estructura estratégica y operativa que ayuda a controlar las
situaciones de emergencia, minimizando o anulando las consecuencias negativas
que puedan se puedan acarrear en la organizacion. En este sentido el plan de
contingencia propone una serie de procedimientos alternativos los cuales permiten
garantizar la continuidad en el funcionamiento de los servicios ya sean materiales o
personales. El alcance de los planes de contingencia hospitalarios comprende cada
uno de los procesos y subprocesos que abarcan la institucion. El alcance inicia
desde el momento de la notificacion de una emergencia o riesgo hasta el momento
en que todos los eventos que ponian en riesgo la seguridad de los pacientes, los
colaboradores, las instalaciones y la proteccién del medio estén controlados. Los
niveles de emergencia se describen en tres niveles:

-Emergencia de grado 1: se ocasiona puntualmente y sus impactos pueden ser
controlados con los recursos disponibles en el subproceso o lugar del incidente.
-Emergencia de grado 2: aquella que para su control requiere tanto de recursos
disponibles en el &rea o subproceso como de recursos externos previstos.

- Emergencia de grado 3: aquella que por sus condiciones de magnitud e
implicaciones requiere de todos los recursos tanto internos como externos y la
participacion de los directivos de la instituciébn [4]. Posteriormente se debe
determinar la estructura organizativa del plan, la cual se compone del Comité
coordinador del plan de contingencias de Desarrollo Organizacional, el Comité de
emergencias, el comité de cada subproceso o linea de trabajo, y el comité de
evaluacion. En consecuencia, se debe tener en cuenta el subproceso o los

subprocesos que se encuentren implicados para crear la red de apoyo ante una



contingencia. En este contexto se debe disponer de los recursos necesarios para la
atencién de la contingencia, los cuales se componen de los recursos humanos,
fisicos, logisticos y financieros. Finalmente, para probar la eficiencia de los planes de
contingencia elaborados es necesario llevar a cabo los simulacros de los mismos
para garantizar su pleno desarrollo en una futura contingencia o emergencia. En
este sentido, la IPS UNIVERSITARIA tiene la mision de actualizarse y reinventarse
cada dia para fortalecer los procedimientos para la construccion de planes de
contingencia que se miden en escalas de priorizacion de acuerdo a las necesidades

de los servicios hospitalarios de mayor influencia.

4.4 CICLO PHVA

El Sistema de Gestion Integral del Riesgo en la IPS Universitaria se enmarca bajo la
herramienta de gestion “ciclo PHVA (Planificar, Hacer, Verificar y Actuar),
determinado en la ISO 9001 de 2015” [5], como una buena forma de representar el

enfoque del Mejoramiento Continuo de la calidad de atencién en salud.
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* Tratamiento de los riesgos.

planes de mejoramiento,

llustracién 2. Ciclo PHVA [6]

4.4.1 Planear
La fase de planeacion tiene por objeto definir metas. Es preciso tener claro la meta

que se debe alcanzar, a consecuencia de la superacion de un objetivo o de un
problema; es necesario recordar la relacion objetivo, indicador, meta y plazo.
Posteriormente se deben definir los medios, las diversas maneras de alcanzar las
metas. La IPS Universitaria abarca en primer lugar los grupos de interés, los cuales
se componen de pacientes, colaboradores, aliados estratégicos, proveedores,
empresas responsables de pago (ERP) y la Universidad de Antioquia.

Luego se precisa el modelo de la gestion integral del riesgo segun su contexto, el

cual contempla tres componentes:



-Gestion de riesgos operativos y/o de procesos: Por medio de una plataforma de
software de riesgos implementada en la IPS cada proceso gestiona sus riesgos
internos, los cuales son identificados, controlados, evaluados y priorizados por la
herramienta de software a partir de diversos indicadores. Como complemento de
esta gestibn se adhieren otras metodologias de enfoque como las siguientes:
“Gestion de la seguridad del paciente; Gestion de las adquisiciones -criticidad de
proveedores e insumos-; Gestion Juridica: analisis de pretensiones y nivel de riesgo;
Gestion de la Tecnologia: evaluacion de tecnologia para adquisicion, evaluacion de
tecnologia existente y tecnovigilancia, Gestidbn Logistica: criticidad de activos;
Gestion de la Contratacion: clasificacién del riesgo por contrato, gestion de seguros
e interventoria; Gestion del Talento Humano: riesgo psicosocial e identificacion de
peligros y valoracion de riesgos ocupacionales; Gestion ambiental: identificacion de

aspectos e impactos ambientales”[7].

- Gestion de riesgos estratégicos: Este componente evalUa los eventos internos y
eternos que tienen un impacto positivo o negativo sobre el logro de los objetivos
institucionales y la generacién de valor. Las lineas estratégicas se comprenden por
el “incremento en la participacion del mercado, buscando ser sostenibles en el
tiempo; la prestacion de servicios con calidad, el desarrollo de un hospital
universitario centrados en apoyar y fortalecer la docencia, la investigacion y la
innovacion y fortalecer el modelo de gestidn institucional, con miras en la calidad y la
sostenibilidad”[8].

-Gestion de la continuidad del negocio: Se refiere toda gestiobn que planifica las
respuestas ante amenazas potenciales que pueden poner en riesgo las decisiones
estratégicas y la continuidad de la entidad en cada uno de sus procesos mas
criticos, defendiendo los intereses de grupo, prestigio, posicion y actividades de
valor. Los componentes de la continuidad de negocio de la IPS Universitaria se
basan las operaciones, las personas, la infraestructura y ambiente, sostenibilidad

financiera, imagen y las comunicaciones.



4.4.2 Hacer
El Hacer implementa lo planificado, implicando la identificacidn, andlisis, evaluacion

y tratamiento de riesgos. La IPS Universitaria para ello se basa en la metodologia
NTC 1SO 31000.

-ldentificacion del riesgo: la identificacion de los planes de contingencia hace parte
de un analisis riguroso para identificar las zonas de mayor sensibilidad del medio
fisico de la institucion las cuales merecen una atencién prioritaria en el caso de

cualquier emergencia que se presente.

-Analisis y Evaluacion del riesgo: Segun el numeral 4.3 de la norma NTC-ISO 18001
(Version 2007) se “menciona que para la Planificacion, se debe tener presente 3
partes. ldentificacion de peligros, valoracion de riesgos y determinacion de los
controles (4.3.1), requisitos legales y otros (4.3.2) y, objetivos y el programa (4.3.3)”
[9]. En este contexto al realizar la identificacion y valoracion de los riesgos, se
procede a realizar el andlisis del mismo por medio de cual es posible establecer la
probabilidad o frecuencia de ocurrencia de un riesgo y valorar su escala de impacto
en las diversas areas de la organizacion, permitiendo determinar cuales son los
riesgos que pueden tener un mayor efecto en la organizacion con el objetivo de darle
prioridad a unos sobre otros. Por su parte la etapa de evaluacion se compone de la
evaluacion de las barreras o controles preventivos y correctivos, los cuales se
encargan de disminuir la frecuencia y el impacto respectivamente. En este sentido,
se obtiene la evaluacion de los riesgos a partir del producto entre el impacto y la
frecuencia. Posteriormente este resultado se inserta en un mapa de calor el cual
permite visualizar el nivel del riesgo. De esta manera se obtienen los riesgos
inaceptables, altos, moderados y aceptables. Los dos primeros migran al plan de

mejoramiento para su debido analisis.

4.4.3 Verificar

Para verificar es necesario realizar el seguimiento y la medicién de los procesos,
productos y servicios resultantes de acuerdo a la politica institucional. Para ello la

IPS realiza actividades como realizacién de informes de riesgo por procesos y para



riesgos estratégicos, revision de la eficacia y seguimiento a los planes de

mejoramiento.

4.4.4 Actuar

Por ultimo el Actuar hace énfasis en la toma de acciones para mejorar el
desemperio, corregir, prevenir y reducir los efectos no deseados. Para ello la IPS
Universitaria reafioza actividades para la “Reestructuracion del Sistema Integral de
Gestion del Riesgo, Redefinicion de barreras y/o controles, Redefinicion del
contexto, Redefinicion de la metodologia del riesgo, Gestion de continuidad del

negocio”[10]

4.5 ACREDITACION
INSTITUCIONAL

La resolucion 2082 de 2014 donde se dictan las “disposiciones en relacion con el
Sistema Unico de Acreditacion en Salud, encaminadas a su actualizacion y
modernizacién y se definieron reglas para su operacion en el Sistema General de
Seguridad Social en Salud” [11], enmarca el camino para una de las metas
principales de la IPS Universitaria para el 2019: la acreditacion institucional. Esta
hace parte del Plan Estratégico 2017-2023 de la IPS y es la ruta de calidad para

obtener la certificacion de Hospital Universitario.

4.6 RIESGO CONTRACTUAL

El riesgo contractual es el riesgo que asumen los administradores de una
organizacion con respecto a los procesos de contratacion que se alinean a nivel
ambiental, social y de gobernabilidad, los cuales pueden conducir a demandas

legales u otras soluciones judiciales. En consecuencia, la administracién o el manejo



del riesgo deben cubrir desde la planeacion hasta la terminacion del plazo, la
liquidacién del contrato, el vencimiento de las garantias de calidad o la disposicion
final del bien. “El Decreto Ley 4170 de 2011 establece dentro del objetivo de
Colombia Compra Eficiente optimizar los recursos publicos en el sistema de
compras y contratacion publica para lo cual es indispensable el manejo del riesgo en

el sistema y no solamente el riesgo del equilibrio econémico del contrato” [12].

5 METODOLOGIA

Para el desarrollo de la practica de semestre de industria se realizaron diversas
actividades que giraban alrededor de fortalecer las politicas de la gestion del riesgo
y, especificamente, la evolucibn de los planes de contingencia en la IPS
UNIVERSITARIA. Para ello se desglosé el proyecto en ocho fases, las cuales

contienen multiples procesos que permitieron llevar a cabo los objetivos del mismo:



FASE 2:

Priorizacion de los planes de
contingencia

FASE 8:
Plan de acreditacion.

FASE 3:

Procedimientopara la

T construccion e

Migracion de riesgos. implementacidn de planes de
contingencia de la Continuidad
de Negocio.

FASE 6&:
FASE 4:Cronograma de

Actualizacion de la gestién de ey

Continuidad de Negocio.

FASE 5:
Riesgo Contractual.

llustracién 3. Flujo metodolégico

5.1 Fase 1: Matriz de identificacion
de los planes de contingencia.

En esta primera fase se debia contener una clasificacion de los planes de
contingencia de cada proceso y subproceso de la institucion. Se tomd alguna
informacion de un proceso que se habia iniciado anteriormente, pero se actualizé de
acuerdo al mapa de procesos de la institucion y se organiz6 en un formato mas
objetivo con campos especificos de cada proceso y subproceso. De esta manera se

realizaron diversas visitas con los coordinadores de cada subproceso y linea de



trabajo de la IPS donde se recopil6 la informacién mas relevante correspondiente a

los planes de contingencia, la cual permitiera generar un diagndéstico de priorizacion.

5.2 Fase 2: Priorizacion de los
planes de contingencia

Posteriormente de tener identificados los planes de contingencia de cada
subproceso de la institucion se procedié a la priorizacién de los mismos. Con cada
coordinador se fijaron varios campos del riesgo que se materializa, la probabilidad
de que se materialice y el impacto en la organizacion. De esta manera se construyo
un criterio de priorizacion que permite definir la prioridad de los planes de
contingencia en un criterio inaceptable, alto, moderado, bajo o aceptable. En la
matriz de los planes de contingencia se crearon los campos necesarios que permiten
calcular la priorizacién de cada plan de contingencia en cada subproceso de acuerdo

a estos criterios.

5.3 Fase 3: Procedimiento parala
construccion e implementacion
de planes de contingencia de la
Continuidad de Negocio.

De acuerdo a la priorizacién de cada plan de contingencia de cada subproceso se
procedié a clasificar los planes de contingencia ya construidos de acuerdo a la
norma vigente y a las necesidades y alcances de la institucion. De esta manera,
para la construccién del procedimiento se desprendieron diversas etapas que
promueven el correcto desarrollo del mismo:

a). ldentificacion de planes de contingencia a desarrollar alineados a los 4
componentes PHVA. En consecuencia, se debe desarrolld6 una matriz de
identificacion y priorizacion para el disefio y validacién de los planes de contingencia.
b). Revision de planes de contingencia priorizados.

c). Validacion y socializacion de los planes de contingencia con las areas de

responsabilidad e interaccion. Para ello se realiz6 un cronograma de simulacro de



dichos planes de contingencia como medida de prevencion en la materializacion del
riesgo, los cuales se llevaran a cabo mas adelante en el marco de acreditacion

institucional.

5.4 Fase 4: Cronograma de
simulacros.

La etapa final de evaluacion y funcionamiento de los planes de contingencia
priorizados deben ser verificados. Para ello se disefid6 un cronograma donde se
promueva la ejecucion de algunos simulacros de los planes de contingencia
priorizados, los cuales permitan demostrar la capacidad y el alcance actual de la

institucion para contener y mitigar los diferentes tipos de riesgos.

5.5 Fase 5: Riesgo Contractual.

El subproceso de gestion juridica y contractual de la IPS Universitaria solicité un
software para automatizar los procesos de contratacion. En este sentido se
realizaron varias reuniones donde se tomaron los requerimientos del software
planteado. De esta manera se realizd el disefio del wireframe por medio de la
herramienta AXURE RP para la creacion del esquema del software de acuerdo a los
requerimientos. Luego de que se aprobd el prototipo de software, se trasladd el

proyecto a desarrollo para su ejecucion.

5.6 Fase 6: Actualizacion de la
gestion de Continuidad de
Negocio.
Se realizo una revision y debida actualizacion del anexo de continuidad del negocio.

Este tipo de gestion en la IPS Universitaria obedece a criterios de actualizacion que
se enmarcan con nuevas metodologias modernas como manera de reinventarse en
los procedimientos y planes de alto impacto. En este contexto se debe construir la

documentacion de los planes de contingencia de continuidad del negocio que



abarquen sus respectivas areas de la organizacion y que se encuentren acoplados
por la norma. Aunque la norma es muy amplia se trata de abarcar lo que realmente

esté al alcance de la institucion.

5.7 Fase 7: Migracién de riesgos.

La plataforma de GHIPS de la IPS Universitaria abarca la automatizacion de
diversos procesos de la institucion. Entre éstos estd la gestién del riesgo, donde
cada subproceso o linea de trabajo registra los riesgos con sus causas y parametros
relevantes. En este sentido, se migré toda esta informacion al software de gestion de
riesgos, donde los mismos son identificados, analizados y evaluados para definir el
plan de mejoramiento en caso de ser correspondiente. Cada linea de trabajo o
subproceso ingresado en la base de datos de la plataforma posee un informe
detallado con la gestion del riesgo. De esta manera se realizé una revision de dichos
informes, para corroborar la veracidad y sincronizacién de la informacién. En esta
detallada revision se encontraron incongruencias que se puntualizaron en los
informes y se dio una perspectiva general de las fallas. En este sentido se

identificaron algunos errores en la base de datos de la plataforma de software.

5.8 Fase 8: Plan de acreditacion.
De acuerdo al plan de acreditacion institucional se gestionaron diversas actividades

para fomentar la gestion del riesgo en la IPS Universitaria. Ademas de apoyar la
priorizacion de los planes de contingencia acordados en el plan de acreditacion, se
realizd un concurso de la gestidén del riesgo en toda la institucion. En primer lugar se
promovieron las pautas y dindAmicas del concurso visitando cada una de las areas de
la IPS Universitaria ilustrando toda la informacion de la actividad. A su vez se hizo la
publicidad necesaria en los puntos estratégicos de la institucion, donde se expuso un
codigo QR, el cual, al ser captado con el celular redirigia a un formulario web con
preguntas relevantes sobre la gestion del riesgo en la IPS Universitaria. De esta

manera el personal enviaba las respuestas en linea, donde finalmente se eligieron



los 12 mejores finalistas con la mayor cantidad de respuestas correctas para el
concurso final. Asi se eligieron 3 ganadores y se realizé un balance positivo sobre el
conocimiento de la gestion del riesgo de los colaboradores de la IPS Universitaria.

6 RESULTADOS Y ANALISIS DE RESULTADOS

El marco de trabajo de la practica académica involucré diversos aspectos de la
gestion del riesgo hospitalario alrededor de los planes de contingencia de la
institucion. La importancia radica en darle prioridad a ciertos procesos que implican
grandes impactos en la organizacion para salvaguardar la vida de los pacientes, el

cual es el objetivo final de cualquier entidad hospitalaria.



6.1 OPTIMIZACION DE LA MATRIZ
DE IDENTIFICACION Y
PRIORIZACION DE LOS
PLANES DE CONTINGENCIA

Para llevar a cabo un proceso objetivo que permitiera filtrar la prioridad de los planes
de contingencia, fue necesario en primer lugar identificar los planes de contingencia
de cada subproceso y linea de trabajo de la IPS Universitaria. Para ello se realizaron
reuniones con los coordinadores de los subprocesos y lineas de trabajo que
comprenden gran parte de la institucion. Con cada uno de ellos se discutieron los
planes de riesgos que poseen o0 no, los riesgos a los que esta expuesta su area y su
impacto en la organizacion. De esta manera toda la informacién se incluy6 en la
matriz de planes de contingencia identificados con criterio de priorizacion (ver anexo
en carpeta), la cual se reconstruyé con un nuevo modelo de calificacién y con la
informacion de una manera mas Optima y organizada de acuerdo al nuevo mapa de
procesos de la institucion.

Los campos mas relevantes de la matriz corresponden al riesgo, la probabilidad de
que se materialice y el impacto en la organizacion. Tanto la probabilidad de
materializacion como el impacto en la organizacion pueden tomar valores iguales a 3
si se consideran Alto, 2 si se considera Medio y 1 si se considera Bajo (ver tabla 1).
Estos valores fueron concertados con los coordinadores de cada subproceso de
acuerdo su experiencia y conocimiento en el area y la institucion. A su vez, también
se debieron tomar en cuenta los valores histéricos del riesgo en la IPS y los reportes
de la literatura, donde estos ultimos son algo cambiantes de acuerdo a la

particularidad de cada institucion.

Tabla 1. Valores de probabilidad e impacto

Valor Probabilidad de Impacto en la

materializacion Organizacion




2 Medio Medio

1 Bajo Bajo

Estos valores permiten definir un criterio de priorizacion del plan de contingencia, los
cuales permitiran clasificar la jerarquia de los riesgos mas susceptibles en la
institucion. Para obtener el criterio de priorizacion se toman los valores de la

probabilidad y el impacto y se suman como se muestra en la siguiente ecuacion.

CRITERIO DE PRIORIZACION= PROBABILIDAD DE QUE SE MATERIALICE+
IMPACTO EN LA ORGANIZACION

De esta manera se determind el resultado del criterio de priorizacion igual a 6 como
Inaceptable, 5 como Alto, 4 como moderado, 3 como Bajo y 2 como Inaceptable. En
la siguiente tabla se puede observar el criterio de priorizacion de acuerdo a las

diferentes combinaciones de probabilidad e impacto.

Tabla 2. Definiciones y resultados de Priorizacion

. Valor de| =
Probabilidad Impacto L Priorizacion
Priorizacion

Alto Alto 6




Alto Medio 5 Alto

Alto Bajo 4 Moderado
Medio Alto 5 Alto
Medio Medio 4 Moderado
Medio Bajo 3

Bajo Alto 4 Moderado
Bajo Medio 3

Bajo Bajo 2

En este contexto, para dinamizar la funcionalidad de estos campos, la estructura del
documento  matriz de planes de contingencia identificados con criterio de
priorizacion (ver anexo en carpeta) permite seleccionar las opciones de probabilidad
de que se materialice el riesgo y su impacto en la organizacién, generando
automaticamente el criterio de priorizacion del plan de contingencia de cada proceso

o linea de trabajo.

Posteriormente, después de generar el criterio de priorizacion de los planes de
contingencia, se encontraron, como era de esperar, diversos subprocesos con un
criterio de priorizacién inaceptable y alto. Esto generé diversos interrogantes sobre la
jerarquia de los planes de contingencia que debian llevarse a cabo con mayor
prioridad que otros. El modelo de gestion integral del riesgo de la IPS Universitaria
contempla los componentes de gestién de riesgos operativos y de procesos, gestion
de riesgos estratégicos y gestion de la continuidad del Negocio. En este sentido se
clasifican 4 macroprocesos fundamentales: Estratégicos, Misional, Apoyo Yy
Evaluacion. Cada uno de estos macroprocesos contienen sus procesos, luego los
subprocesos y finalmente las lineas de trabajo. El macroproceso misional abarca en
su mayoria el proceso de gestion clinica, el cual se ramifica en los diversos
subprocesos que implican en su mayoria los procedimientos asistenciales que son el
nacleo de cualquier institucion hospitalaria. Por su parte, el macroproceso de apoyo
también se ramifica en varios procesos y subprocesos, donde el proceso de la
gestion de la informacién juega un papel fundamental en el manejo global de la

informacion de los pacientes principalmente. En este contexto, el proceso de gestion



clinica y el proceso de gestion de la informaciéon cumplen un papel fundamental en la
continuidad del negocio. Esto ocurre porque los procesos asistenciales de gestion
clinica se encuentran ligados a la gestion de la informacién tecnolégica GHIPS de la
IPS Universitaria. De esta manera se pueden ver interrumpidos los procesos de
ingreso, historia clinica, programacion, oportunidad de atencion y casi la totalidad de
los procesos que impiden la continuidad del negocio. Esto dio lugar a la priorizacion
de los planes de contingencia con un criterio particular dentro de la institucion.
Segun la literatura, en la gran mayoria de entidades hospitalarias se prioriza el plan
de contingencia del corte del suministro de energia por su alto impacto en la
“‘interrupcién de la actividad laboral, los problemas en el abastecimiento de agua en
edificios de mas de dos pisos, las restricciones en el desplazamiento de personas
mayor o con movilidad reducida, la asistencia a personas electro dependiente, la
falta de servicios basicos (bafios, higiene, conservacion de alimentos vy
medicamentos, refrigeracion, etc)’[13]. Por su parte, se debe reconocer que cada
entidad de salud reporta eventos particulares de la gestion del riesgo de acuerdo a
sus procesos internos. En la IPS Universitaria se ha reportado un historico de
eventos adversos que implican la gestion de la informacion y la gestidn clinica, los
cuales competen mayor prioridad antes que el suministro eléctrico y otros. Esto
permitié determinar la jerarquia de priorizacion de los planes de contingencia de una
manera mas objetiva. De esta manera, se realiz6 la clasificaciéon de los planes de
contingencia de mayor prioridad en la institucion asociados al sistema de
informacion GHIPS vy gestion clinica (ver anexo Planes de Contingencia Priorizados

en carpeta).

De esta manera se obtuvo el orden de priorizacién de los planes de contingencia
asociando como mayor prioridad el correspondiente a la caida del sistema de
informacion GHIPS. Esto conlleva a plantear lo cambiante de los procesos de la
gestién del riesgo en la era de la digitalizacién donde la automatizacién de los
procesos ha llevado a las instituciones a optimizar los procedimientos y evitar los
tiempos muertos, pero también, de manera peyorativa, crea una gran dependencia
de éstas, hasta el punto de obstaculizar la continuidad del negocio en un escenario

de riesgo. Es ademas un caso particular de las instituciones de salud, donde, como



se habia mencionado, hay una tendencia a priorizar los planes de contingencia del

corte eléctrico y el corte de agua.

6.2 DESARROLLO
PROCEDIMENTAL DE
SIMULACROS

Posterior a la priorizacion de los planes de contingencia identificados en la IPS
Universitaria se procedié al desarrollo del cronograma y el procedimiento de los
simulacros. Las instituciones de salud en Colombia se han caracterizado por llevar a
cabo el cumplimiento de los simulacros ante los riesgos de emergencia y desastres
como un requisito legal y no, especificamente, como una necesidad en la gestion del
riesgo. Esto ha llevado a evidenciar que “Colombia ha asumido, desde la
perspectiva legal, que la estructura fisica de los centros asistenciales de salud
tengan condiciones sismo resistentes y planes de contingencia ante emergencias y
desastres, pero se evidencia el vacio que hay para asumir buenas practicas frente
otras amenazas latentes que azotan nuestro pais” [14]. En efecto, la IPS
Universitaria posee un solido sistema del plan de emergencia hospitalario con su
respectivo simulacro aplicativo. Sin embargo, ademas de la norma y la perspectiva
legal, la institucién pretende ir mas alla en las necesidades de la gestidon del riesgo
hospitalario gracias a la identificacién de los planes de contingencia priorizados. En
este sentido, se contempla la importancia de llevar a cabo los cronogramas y
especificaciones procedimentales de cada simulacro de acuerdo a su prioridad
previamente analizada. De esta manera se propuso un bosquejo de las buenas
practicas para el debido desarrollo de los simulacros. Para realizar los ejercicios de
simulacro se debe realizar una planeacién que se aplica en diversas etapas que se
muestran en la tabla 3 con su respectiva descripcidbn (ver anexo cronograma

simulacros IPS en carpeta).



Tabla 3. Etapas de procedimiento de simulacros

ETAPAS

TITULO

DEFINICIONES

ETAPA 1

Planeacion

Objetivos

Hipotesis

Tipo

Magnitud

Fecha

Hora

ETAPA 2

Organizacion

Integrantes del Comando Operativo

Coordinador General

Disefo del libreto

ETAPA 3

Ejecucion

Fase Previa

Fase Ejecucion

Fase Posterior

ETAPA 4

Evaluacioén

Analisis de

hospitalario

propuestas e integracion al plan

Documentar el ejercicio y Levantar el

correspondiente

acta

Identificacion de fallas, errores u omisiones

Frecuencia, disciplina y seriedad

Reduccion del tiempo de respuesta

Plan de Mejoramiento




6.2.1 ETAPA 1: PLANEACION

En esta etapa se definen los objetivos de la hipétesis, el tipo y magnitud del ejercicio,
fechas, horarios de inicio y término, se establece que tipo de contingencia se
realizara si es riesgo interno, riesgo externo, si sera anunciado, sorpresivo, Si
participaran solo el personal del subproceso o participaran otros sectores; se
determina el nimero de participantes, se hace la solicitud de insumos y equipo entre

otros.

6.2.2 ETAPA 2: ORGANIZACION

En la etapa de organizacion se debe tomar en cuenta el grado de preparacion y
experiencia del personal en simulacros previos. EI Comité Hospitalario para casos
de riesgo o desastre designara a los integrantes del comando operativo del
subproceso, a los funcionarios y al coordinador general que participaran en la
realizacion del ejercicio. También definira las funciones y actividades de cada uno de
ellos. EI comando operativo del subproceso y el coordinador general disefiaran el
guion que contiene el libreto siendo este el eje sobre el cual girara el proceso del

simulacro.

6.2.3 EPATA 3: EJECUCION

Esta etapa es la mas importante ya que se encarga de llevar a cabo todos los
procedimientos acordados, estudiados y entrenados para el buen desempeiio del
simulacro in vivo. Esta fase se divide en tres fases: Fase Previa, Fase de Ejecucion

y Fase Posterior.



Fase Previa: En la fase previa se retine el comando operativo para establecer las
disposiciones finales, verificar los sistemas de comunicacion y corroborar que el
personal tenga conocimiento del ejercicio, se verificara la asistencia y el maquillaje
de los simuladores, se revisa la relacion de pacientes y su estado clinico para
valorar si pueden participar en el ejercicio, se sincronizan los crondmetros del
comando operativo, se verifica la operatividad del puesto de mando, centros de

reunion y se activa el dispositivo de seguridad.

Fase de Ejecucion: Durante la ejecucion se comunica la ocurrencia del hecho

simulado, el director del comité operativo da la orden de inicio en base a lo
planeado, se desarrollan los procedimientos de atencion a un ndmero masivo de
victimas o evacuacion del inmueble segun el tipo de ejercicio que se planeo, es
importante observar la participacion y el desempefio de cada uno de los
participantes, se debe documentar de manera grafica el ejercicio con fotografias,
grabaciones, filmes, entre otros. Durante la ejecucion se comunica la ocurrencia del
hecho simulado, el director del comité operativo da la orden de inicio en base a lo
planeado, se desarrollan los procedimientos de atencién a un nimero masivo de
victimas o evacuacion del inmueble segun el tipo de ejercicio que se planeo, es
importante observar la participacion y el desempefio de cada uno de los
participantes, se debe documentar de manera grafica el ejercicio con fotografias,

grabaciones, filmes, entre otros.

Fase Posterior: se da la orden de conclusién del simulacro se permite el retorno de
los participantes (pacientes y personal) a sus areas respectivas, se notifica a las
instituciones involucradas el término del ejercicio, se desmontan los escenarios y se
cancela el operativo de seguridad.

En el centro de mando se realiza reunién del Comité Hospitalario para casos de

riesgo y desastre para realizar la evaluacion.

6.2.4 ETAPA 4: EVALUACION
En el proceso de evaluacibn se reunen el comando operativo, todos los

coordinadores y representantes de las instituciones invitadas, se toma en cuenta el



desemperio del personal y el grado de coordinacion con los sectores e instituciones
participantes, el comando operativo recaba informacién, comentarios y sugerencias
especificas que se tomaran en consideracion para los ejercicios futuros, se elabora
un documento en donde se establecen los ajustes que deberan realizarse al plan

hospitalario para desastres y se dara a conocer a todo el personal de la unidad.

La correcta planeacién de los simulacros permite el aprendizaje de la practica
fortaleciendo la capacitacion. A su vez, con la realizacion de éstos es posible
identificar fallas, errores u omisiones y reducir el tiempo de respuesta ante eventos
de riesgo. Finalmente se debe hacer lente que en el desarrollo del ejercicio el mejor
plan hospitalario para casos de contingencia no es el que esta escrito sino el que se

ha sometido a prueba.

6.3 AUTOMATIZACION DE
PROCESOS DE RIESGO
CONTRACTUAL

Los procesos hospitalarios conllevan una ardua tarea diaria en los ejercicios de
contratacion. Por esta razon el nivel de riesgo en los procesos de contratacion
implica un control sobre los riesgos econdmicos, sociales, operacionales,
financieros, ambientales y tecnolégicos entre otros. En este contexto, el formato para
el establecimiento del nivel de riesgo en los procesos de contratacion de la IPS
Universitaria identifica diversas variables de valor en posibles riesgos para
determinar una evaluacion de probabilidad e impacto. De esta manera fue necesario
disefiar un prototipo de software que se dinamizara las funciones del formato de
manera automatizada, evitando engorrosos procesos manuales y optimizando la
objetividad del desempefio de la evaluacion. El andlisis de los requerimientos de
software permitio definir los criterios para el disefio. La propuesta analiza, en primer
lugar, diferentes amparos. El amparo se refiere a una de las coberturas de la
garantia Unica de cumplimiento. Tiene por objeto cubrir a la entidad publica
asegurada de los perjuicios que se le ocasionen como consecuencia del
incumplimiento de las obligaciones laborales y contractuales del contratista

garantizado, frente al personal requerido para la ejecucion del contrato amparado.



“La aseguradora esta obligada a pagar la indemnizacion de perjuicios, en la medida
gue se afecte el patrimonio de la entidad asegurada. Por el contrario, bajo el amparo
no se pueden pagar las obligaciones laborales que ha incumplido el contratista, si
los empleados de este ultimo no le cobran a la administracion y ésta ultima no ha
procedido con su reconocimiento, en virtud de lo dispuesto en el articulo 34 del
Cddigo Sustantivo del Trabajo” [15].

ANALISIS DE RIESGO

Seleccione elflos Upo(s) de Amparo (o Poliza ) que aplica para el contrato:

Serniedad de la Propuesta/Oferta
Buen Manejo del Anticipo )

1 Cumplimiento o

| Pago de Salarios, Prestaciones Sociales e Indemnizaciones Laborales L1

‘ Calidad del Servicio L

‘ Calidad y Correcto Funcionamiento del Bien

‘ Responsabilidad Civil Extracontractual I

} Responsabilidad Civil Médica (Individual) L1

i Responsabilidad Civil Médica de Clinicas y Hospitales |

! Estilidad y Calidad de la Obra -

Etapa Precontractual Etapa Contractual Ftapa Poscontractual

llustracion 4. Interfaz para seleccion de Amparo

En este contexto cada uno de los amparos como son la seriedad de la propuesta, el
cumplimiento, la estabilidad y calidad de la obra, la calidad y correcto funcionamiento
del bien, entre otros amparos deben ser clasificados de acuerdo a posibles riesgos
gue se incluyen en el software.

ANALISIS DE RIESGO

AMPARQO POSIBLES RIESGOS ASOCIADOS IMPACTO PFROBABILIDAD NIVEL DE RIESGO

Riesgo 17 La no Suscripcién del contrato sin justa causa por parte del adjudicatario — | - -

SERIEDAD Riesgo 2: El retiro de la ofera después de vencido el piazo fijado para la presentacion | . .
DE LA de 1as ofertas
PROPUESTA " qiesgo 3 La no ampliacion de Ia vigencia e Ia garantia de seriedad de a oferta
cuando el plazo para la adjudicacian o |a suscripeion se promogue, slempre que Ia
AM-32001 misma no Sea Inferior a tres (3) meses

Riesgo 4: La falta de otorgamiento por parte del proponente seleccionado de la
garantia de cumplimiento del contrato. | - -

Agregar Riesgo

AMPARO POSIBLES RIESGO S ASOCIADOS IMPACTO FROBABILIDAD NIVEL DE RIESGO
Riesgo 1: No inversidn del anticipo | — -
BUEN Riesgo 2. Uso indebido del anticipo. | — -
MANEJO DEL
- R -




llustracion 5. Eleccion de riesgo por amparo

Posteriormente el software permitir4 analizar el nivel de riesgo de acuerdo al impacto

y la probabilidad determinados con sus respectivos valores como se puede observar

en la siguiente tabla:

Tabla 4. Probabilidad e Impacto en riesgo contractual

VALOR PROBABILIDAD IMPACTO
5 Muy Probable Muy Probable
4 Probable Probable
3 Medianamente Probable Medianamente Probable
2 Poco Probable Poco Probable
1 Improbable Improbable

La ecuacion para determinar el nivel de riesgo se reduce a la suma de los valores de

probabilidad e impacto:

NIVEL DE RIESGO CONTRACTUAL= PROBABILIDAD + IMPACTO

De acuerdo a estos valores el software calcula automaticamente el nivel de riesgo

como inaceptable, alto, moderado y aceptable. En la siguiente tabla se observa el

ejercicio de la funcionalidad con algunas de las tantas posibles combinaciones.




Tabla 5. Definicion para Nivel de Riesgo

Probabilidad

Impacto

Valor

Nivel de Riesgo

Muy Probable

Muy Probable

10

Probable

Probable

8

Medianamente
Probable

Medianamente
Probable

Moderado

Poco Probable

Poco Probable

Improbable

Improbable

Al calcular el nivel de riesgo el software ordena los de mayor a menor nivel de la

siguiente manera:

AMPARO POSIBLES RIESGOS ASOCIADOS IMPACTO PROBABILIDAD NIVEL DE RIESGO
Riesgo 1: Incumplimiento total o parcial de |as obligaciones contractuales. — *| — hd
Riesgo 2: Cumplimiento tardio o defectuoso de las obligaciones contractuales. - | - -

CUMPLIMIENTO | - =
Riesgo 3: Los dafios imputables al contratista por entregas parciales de la obra, INACEPTABLE
cuando el contralo no prevé entregas parciales; y, ademas, a coberura se extiende al | — | — A

pago del valor de las multas y de la clausula penal pecuniaria. Es el amparo Basico

AM-32003
AMPARO POSIBLES RIESGOS ASOCIADOS IMPACTO FROBABILIDAD NIVEL DE RIESGO
Riesgo 1:Incumplimiento de Ias obligaciones laborales del contratista derivadas de la
contratacion del personal utilizado en el territorio nacional para la ejecucion del - | — -
PAGO DE contrato amparado.
SALARIOS, 1
PRESTACIONES
SOCIALES E
INDEMNIZACIONE!
5 LABORALES

Agregar Riesgo

AM-32004



llustracion 6. Calculo del nivel de riesgo

Finalmente se procede a la evaluacion de los amparos. El nivel de riesgo de cada
amparo se encuentra asociado a un porcentaje de aseguramiento que le permite a la
IPS Universitaria dictaminar los acuerdos legales de la contratacion con las
respectivas aseguradoras. Por ejemplo, el amparo Cumplimiento permite un rango
de aseguramiento entre el 10% y el 40%. De esta manera el software permitird
asignar el porcentaje de aseguramiento de acuerdo al nivel de riesgo asociado; en
este caso determina un 10% para un Cumplimiento aceptable, 20% para el
moderado, 30% para el alto y 40% para el Inaceptable. En la siguiente tabla se
observan los porcentajes de aseguramiento de cada Amparo segun su nivel de

riesgo.



Tabla 6. Porcentajes de aseguramiento. Tabla tomada del formato para el establecimiento del nivel de

riesgo en proceso de contratacion.

% asegurado segun la categoria del

Porcentaje |riesgo
Amparo

asegurado

Aceptable | Moderado |Alto

Seriedad de la

10%-100% 10% 40% 80% |100%
propuesta
Anticipo 100% 100% 100% 100% | 100%
Cumplimiento 10-40% 10% 20% 30% |40%
Pago de salarios 5-25% 5% 15% 20% |25%
Estabilidad y calidad

10-30% 10% 15% 25% |30%
de la obra
Calidad del servicio 10-30% 10% 15% 25% | 30%
Calidad y correcto
funcionamiento de los|10-30% 10% 15% 25% | 30%
bienes
Responsabilidad  civil

10-<100% 10% 25% 50% |<=100%
extracontractual




De esta manera el software arroja la evaluacion de todos los amparos con su

respectivo porcentaje asegurado generando un informe final donde se incluyen todas

las variables, los procesos y el mapa de calor general.

EVALUACION AMPAROS

AMPARO
SERIEDAD DE LA PROPUESTA
BUEN MANEJD DEL ANTICIPO
CUMPLIMIENTO
PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES
CALIDAD DEL SERMICID
CALIDAD Y CORRECTD FUNCIOMAMIENTO DEL BIEN
RESPONSABILIDAD CVIL EXTRACONTRACTUAL
RESPONSABILIDAD GIVIL MEDICA INDIMIDUAL
RESPONSABILIDAD CIVIL MEDICA DE CLINICAS Y HOSPITALES

ESTABILIDAD Y CALIDAD DE LA OBRA

PORCENTAJE ASEGURADO
100%
100%
10%
15%
25%
30%

50%

15%

INFORME

llustracion 7. Resultados del software de gestion de riesgo contractual



Tabla 7. Mapa de Calor de riesgo contractual.

MAPA DE CALOR

MUY

AM-32002
PROBABLE AM-32001
© AM-32003

PROBABLE
(4)

MEDIANAM

ENTE
AM32007

PROBABLE
®3)

POCO
PROBABLE

(@)

AM32008
AM32011

IMPROBABL
E (1)

AM32009 AM32006

PROBABILIDAD

V/\Ke=¥Neile}} MUY BAJO MODERA MUY ALTO
BAJO (2) ALTO (4)
DO (3) (5)

IMPACTO




En este contexto el software ofrece una automatizaciéon de los procedimientos del
riesgo contractual de la IPS, ofreciendo un mayor desempeio de los procesos,
optimizando las labores de trabajo y generando los analisis y evaluaciones de forma
mas objetiva de acuerdo a las necesidades particulares de cada Amparo. Esto
permite a la institucion estar a la vanguardia de las tecnologias de la informacién y
comunicacion en el &mbito hospitalario enmarcadas a la optimizacion de los

procesos Yy la calidad institucional en Colombia.

6.4 PERSPECTIVAS DE
PRIORIZACION EN LA GESTION
DE LA CONTINUIDAD DEL
NEGOCIO

De acuerdo al andlisis arrojado por la matriz de identificacion y priorizacién de los
planes de contingencia de la IPS Universitaria se ha vislumbrado un nuevo
panorama en cuanto a las necesidades prioritarias en aras de salvaguardar la
continuidad el negocio. Esto apunta directamente a incluir en la gestiéon de la
continuidad el negocio las fallas a nivel de los servicios ligadas al sistema de
informacion GHIPS de la IPS. En este sentido la identificaciébn de los procesos
criticos y la evaluacion de impactos operacionales se encuentran en un gran riesgo
de nivel A, es decir, la operacion es critica para el negocio. Una operacion es critica
cuando al no contar con ésta, la funcién del negocio no puede realizarse. Y es
precisamente lo que se ha evidenciado con la caida del sistema GHIPS, el cual
repercute ampliamente en los procesos de gestion clinica como el no acceso a la
historia clinica, la falta de soportes administrativos para la facturacién, la no
disponibilidad de la informacion, la perdida de la informacién, calidad y continuidad
en la atencion del paciente. Esto ha llevado a un enfoque particular para la
evaluacion que implique las posibles acciones para abordar los riesgos y
oportunidades, los recursos para implementar dichas acciones como capacitaciones,
tiempo para satisfacer roles y responsabilidades, informacién documentada, y una
parte importante la parte de financiacidon con que se cuenta para proceder; ademas
de la planificacion y control operativo que implica. EI analisis de impacto al negocio

como las actividades primordiales a reanudar y la proteccion de las actividades



priorizadas son un pilar fundamental en la estrategia de continuidad del negocio.
Dentro de la mitigacion respuesta y gestion de impactos se estan gestionando
estrategias de comunicacion, manejo de datos, y organizacion de personal para la
evaluacion de todo el proceso, importante en la etapa de mejora continua, que
garantice una retroalimentacion positiva en la continuidad de los procesos evaluados
para dicha gestion. En el marco del seguimiento, la caida de GHIPS debe ser
sometido a la Etapa de Pruebas, donde se probaré la efectividad de las estrategias y
planes disefiados, por medio de simulacros o ejecucion de los planes en
contingencia como se ha venido trabajando hasta ahora. Finalmente se debe dar
lugar a la Prueba de escritorio y la Prueba integrada para la creacion del escenario
en previo aviso y el seguimiento real de las estrategias acordadas en el plan de
contingencia y lo simulacros propuestos, para el 6ptimo desempeiio de la gestién de

la continuidad del negocio en la institucion.

6.5 REGISTRO Y EVALUACION EN
LA MIGRACION DE RIESGOS

La funcionalidad de la plataforma de software para la gestién de riesgos en la IPS
Universitaria es un modelo ejemplar del desarrollo organizacional en las instituciones
hospitalarias del pais. La migracion de los riesgos al software permite tener un
control objetivo de los procesos de mejora continua en el hospital. La migracion de
los riesgos permite que la institucién optimice la arquitectura del centro de datos y
las inversiones de Tl y, al mismo tiempo, que puedan minimizar la complejidad y los
riesgos. A su vez, se debe destacar la relevancia de automatizar los procesos de
gestién del riesgo, reduciendo los tiempos muertos y permitiendo encaminar la vision
institucional hacia el objetivo de convertirse en hospital universitario.

Luego de la migracion de riesgos hacia el software y todos los procesos de analisis y
evaluacion, se deben realizar los informes con el objetivo de definir e implementar
acciones preventivas, correctivas o de mejora que se generen a partir de este ciclo
de identificacion, analisis y valoracion de riesgos, contribuyendo asi a la mejora de
los procesos institucionales y a la toma de decisiones basada en el Sistema de

Gestion Integral del Riesgo (SGIR). De esta manera se procede a una revision



final de los informes en comparacion con la informacion almacenada en las bases de
datos del software de gestion de riesgos. En este contexto se encontraron algunas
falencias en la veracidad de la informacion por incompatibilidades con la informacion
del software. Esto es un proceso normal ya que, a pesar de la optimizacion de los
procesos que ofrece el software éste también es susceptible a errores rutinarios. Los
errores mas comunes hallados fueron en el cambio de los codigos que identifican
algunos de los riesgos. Esto conduce a la correccion de algunos errores de
operacion del software sobre la sobreescritura de codigos. Otra falencia se presento
en la perdida de informacion, donde algunos riesgos no aparecian en la base de
datos del software, incurriendo en perdida de informacion. Por su parte, también se
evidencid que algunas causas de los riesgos no eran compatibles con la informacién
real por que, en consecuencia, se modifican el mapa de calor, las tablas y graficas
del informe. Este tipo de falencias son minimas en el andlisis de comparacion pero
implican un cambio drastico en la objetividad de los informes ya que modifican gran
parte del contenido que depende de esta informacion veraz. Finalmente, se presentd
un informe general sobre las falencias y, ademas, se indicaron cada uno de los
detalles de error en los informes para su posterior correccion y evaluacion de las

inconsistencias con el software.

6.6 CONCURSO GESTION DEL
RIESGO

Dentro del marco del proceso de acreditacion de la IPS Universitaria entran diversos
procesos de gran relevancia. Uno de los pilares fundamentales para la acreditacion
se fundamenta en la organizacion y el desarrollo de la gestion del riesgo y mejora en
la institucion. Pero el ndcleo de la acreditacion implica la participacion de todos los
colaboradores y el personal enfocados alrededor de un propdsito comun, en este
caso el conocimiento y aplicacion sobre la gestion del riesgo dentro de la misma
institucion como una bandera colectiva. Por esta razon se implementé un concurso
enfocado a la gestion del riesgo de la IPS Universitaria, donde fuera posible medir la
participacion y el conocimiento de esta gestion desde los colaboradores de la

institucion. Para ello se plantearon preguntas basadas en la normativa, estandares,



definiciones basicas del riesgo, componentes, etapas y valoraciones de riesgo entre
otros. Toda esta informacion esta ligada a los procesos de capacitacion que realiza
la IPS Universitaria en aras de la acreditacion y la mejora de la calidad hospitalaria.
En este sentido, los colaboradores se encuentran ligados constantemente al
conocimiento y la practica de la gestion del riesgo en la institucién. De esta manera,
“la acreditacion es més que la presentacion ante un ente externo para la obtencion
de un titulo que mejore su imagen externa, ese es solamente el incentivo de
prestigio, la acreditacibn es una estrategia y una metodologia para que la
organizaciéon armonice sus procesos Yy oriente la utilizacion de sus recursos de
acuerdo a lo aprendido de los mejores y mas exitosos modelos de desempefio en
salud. La acreditacion es una metodologia beneficiosa para las organizaciones que
se involucran en ella, pero antes de embarcarse en la acreditacion, una
organizacioén, sin importar qué tan grande o pequefia sea, qué clase de servicios de
salud preste, debe decidir como se ajusta la acreditaciébn con sus metas generales,
Su mision y su plan estratégico”[16].

X Closo K' Question 10

aCeplable, aito Jerado, aceptable L7} Ninguna de las antenocres

llustracién 8. Aplicativo Kahoot para concurso de gestién del riesgo

Finalmente, el concurso permiti6 medir la participacion y el conocimiento de los
colaboradores en el modelo de gestion del riesgo en la IPS Universitaria,
contribuyendo no solo al plan de acreditacion sino también fomentando los planes

estratégicos y de calidad que comprenden la gestién del riesgo, aportando nuevas



perspectivas para la satisfaccion y las necesidades del cliente, en la atencién y
servicio prestado, en el establecimiento de formas de lograr los objetivos, y en llevar

a cabo los mejoramientos.

7/ CONCLUSIONES

v El andlisis para la priorizacion de los planes de contingencia deben ser
particulares a las necesidades de cada institucién hospitalaria, para suplir de

manera objetiva y Optima las contingencias presentadas.

v' La priorizacién del plan de contingencia de la caida de GHIPS evidencia el
vinculo de la IPS Universitaria con las Tl para la automatizacion de los
procesos hospitalarios, enmarcado en los modelos modernos de operatividad

institucional.

v El ejercicio planificado de los simulacros de los planes de contingencia
permite la identificacion de fallas, errores u omisiones, los cuales deben ser
sometidos al mejoramiento para la Optima respuesta ante los eventos de

riesgos reales.

v' La implementacion del software para la automatizacion de los procedimientos
del riesgo contractual de la IPS, ofrece un mayor desempefio de los procesos,
optimizando las labores de trabajo y generando los analisis y evaluaciones de

forma mas objetiva.

v' La acreditacion, mas alla de la obtencion de un titulo de imagen externa, es
una estrategia y una metodologia para que la institucion armonice sus
procesos y oriente el uso de sus recursos aprendidos como un modelo para el

alto desempeiio y la calidad en salud.



v' La automatizacion de los procesos hospitalarios y la gestién del riesgo en la
IPS Universitaria exaltan la labor de la institucién en la vanguardia de las
tecnologias de la informacién y la comunicacion, como un modelo para

calidad hospitalaria en Colombia y la region.
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