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Resumen

La gerencia Investigacion, Desarrollo e Innovacion (I+D+l) perteneciente a la
Vicepresidencia de Auditoria Interna del Grupo Bancolombia propuso desarrollar una
iniciativa RegTech la cual permita a los clientes prevenir riesgos y adaptarse a los cambios.
Por dicha razon se hizo un apoyo en el desarrollo de todo el proyecto asociado a la técnica
webscraping en diferentes listas de control propuestas y definidas por el Banco. Para este
desarrollo, fue necesario consultar la documentacion sobre Django [2] que fue el framework
propuesto para el desarrollo y estudiar sobre la técnica webscraping [3] la cual se defini6 para
extraer la informacion de las paginas web, ademéas a lo largo de esta practica también se
definié una metodologia con la que se llevaran a cabo los objetivos. Por ultimo, se hizo un
andlisis de los resultados y se obtuvieron unas conclusiones del proyecto realizado en esta
practica academica.

Introduccién

El Grupo Bancolombia es una entidad financiera que dia a dia evoluciona al ritmo de las
nuevas tecnologias y se expande conforme avanza el desarrollo de nueva informacion de sus
clientes. En la gestion empresarial de Bancolombia, disponer de informacion actualizada y de
calidad agrega gran valor a la organizacion, mejorando los servicios ofrecidos por el Banco, ya
que actualmente con la implementacion de la analitica de datos se puede entender mejor las
necesidades del cliente y del mercado.

Cada una de las areas del Banco entiende la importancia de aplicar analitica de datos en sus
proyectos a desarrollar, y es aqui donde la Vicepresidencia de Auditoria se encarga de velar
por el cumplimiento de los objetivos estratégicos de la organizacion por medio de las
revisiones y acompafiamiento continuo.

La Vicepresidencia de Auditoria Interna (VAI), adaptandose a las estrategias definidas por el
Banco ha comenzado a implementar en sus auditorias soluciones innovadoras donde la
Gerencia Investigacion, Desarrollo e Innovacion (I1+D+l) se propone el desarrollo de una
iniciativa RegTech.

El objetivo principal de esta practica empresarial es desarrollar una solucidn tecnolédgica para
el cumplimiento de requerimientos regulatorios de los clientes, ampliar el esquema de
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prevencion de riesgos, el cual se trabaja bajo el estandar internacional del modelo de las tres
lineas de defensa y donde se busca desarrollar una linea de defensa cero con el fin de que los
clientes puedan prevenir riesgos, sean méas sostenibles y tengan mayor adaptacion a los
cambios.

Objetivo General

Apoyar al desarrollo de la plataforma REGTECH mediante la descarga, integracion y
automatizacion de informacion de clientes de diversas fuentes publicas que permitan
profundizar el conocimiento del cliente de manera integral.

Objetivos Especificos

e Analizar listas de control publicas o privadas para consultar la informacion disponible
de un cliente.

e Desarrollar el codigo en el lenguaje de programacion Python para la extraccion de la
informacion consultada en la lista de control.

e Integrar el codigo desarrollado a la plataforma creada para el proyecto.
e Realizar automatizacion y pruebas del codigo integrado a la plataforma.

e Planear las tareas a realizar cada semana como participacion en equipo y con formas
agiles de trabajo.

Marco Tebrico

Las RegTech son soluciones tecnoldgicas a los procesos regulatorios donde se comprende el
uso de las tecnologias de la informacion en el contexto de la supervision, la presentacion de
informes y el cumplimiento de la normativa [1]. Algunos de los servicios que se pretenden
abordar son:

e Verificacién y controles de identidad.
e Monitoreo de transacciones y auditoria.

e Deteccién de normas de cumplimiento de archivos y automatizacion de procesos de
gestion.

e Verificar datos de usuario antes de formar una relacion.

e Crear perfiles de riesgo LAFT (Lavado de Activos y Financiacion de Terrorismo) para
reducir falsos positivos y minimizar operatividad.

e Proyeccion escenario futuros.
e Calculo exposicion al riesgo
e Reporte de riesgos.



Django es un framework de aplicaciones web gratuito y de codigo abierto escrito en Python el
cual contiene un conjunto de componentes que facilitan el desarrollo de sitios web, cuenta con
ventajas como escalabilidad, seguridad, versatilidad, usabilidad y por estar escrito en Python
se puede ejecutar en todas las plataformas sin problemas. [2]

El Web Scraping consiste en navegar automaticamente una web y extraer informacion de
dicha pagina, esto se hace mediante un Bot de software, programado para ir a cualquier pagina
web y obtener informacién mediante la estructura HTML del sitio web. [3]

Git es un sistema de control de versiones distribuido, gratuito, rapido y eficiente el cual
permite versionar el codigo con el fin de guardar cambios efectuados para luego ver el
historial de cambios o regresar a versiones anteriores, es compatible con cualquier plataforma
web y ademas incluye un sistema de seguimiento de incidencias para atender todo tipo de
problemas. [4]

El acompafiamiento en este desarrollo estara compuesto por las siguientes cuatro etapas:

La primera etapa, consiste en verificar que la lista tenga un sitio web con informacién publica
disponible para ser consultada por la plataforma, ademas se debe verificar que dicha
informacion se pueda extraer mediante Web Scraping.

Luego de verificar las condiciones de la primera etapa se procede con el desarrollo del codigo
en Django, en el cual se utilizaran librerias para el Web Scraping y dependiendo de la
estructura del sitio web se hara el desarrollo.

Para la integracion del desarrollo del cddigo con el proyecto, se hara una sincronizacion con
Git para que los demas desarrolladores tengan disponible el nuevo codigo y poder realizar
después el ensamble con el apoyo de un desarrollador encargado del Backend de la
plataforma.

Por ultimo, se realizan las pruebas por medio de consultas para verificar que la plataforma si
obtenga la informacidn correcta del sitio al que se le aplicé Web Scraping.

Metodologia
El desarrollo de los objetivos anteriores se llevo a cabo de la siguiente manera:
1. Investigacion y propuesta del proyecto:

a) Induccion al desarrollo del proyecto por parte de dos auditores para el contexto y el
desarrollo de cada componente.

b) Consulta e investigacion sobre las librerias en Python para hacer Web Scraping y
cémo aplicarlas.



2. Desarrollo del proyecto:
a) Analisis y evaluacion para cada una de las listas de control asignada.
b) Crear el cddigo de Web Scraping para cada una de las listas que sean factibles.

c) Integrar el codigo creado a todo el proyecto trabajando en conjunto con un
desarrollador encargado del Backend del proyecto.

d) Realizar las pruebas y hacer modificaciones de ser necesario con el fin de verificar el
correcto funcionamiento de la integracion del cddigo.

3. Realimentacién y mejoras:

a) Planear las tareas a realizar cada sprint con el fin de proponer objetivos y ver el avance
en cuanto al cumplimiento de estos.

b) Asistir a los Daily virtuales para que todo el equipo tenga conocimiento de los avances
del dia anterior, los objetivos del dia y los obstaculos que se presenten para continuar
con el logro de estos.

Resultados y analisis

En el proyecto se recibid la asignacion de cincuenta y cinco listas de control de las cuales a
cuarenta se les aplicd un mismo proceso siendo guardadas con éxito; las restantes no fue
posible hacerles webscraping debido a que tenian captcha o contaban con algin tipo de
seguridad para proteger los datos.

El proceso que se les aplicé a las listas que fueron guardadas con éxito es el siguiente:

1. Analisis de pagina web y componentes HTML para conocer la estructura del codigo
fuente.

2. Desarrollo en Python para extraer la informacion de la pagina web.
3. Integrar el desarrollo creado en la plataforma del proyecto.
4. Realizar pruebas y modificaciones en el desarrollo ya integrado.

Los resultados se presentaran con el desarrollo webscraping de una de las cuarenta listas de
control guardadas con éxito, la cual es una pagina de la policia nacional de dominio y datos
publicos que servird de ejemplo para mostrar el proceso que se le aplico a cada una de las
listas, el cual fue el siguiente:



“ C @ policiagov.co/directore

Directores y Comandantes

Nombre

Buscar

MAYOR GENERAL BRIGADIER GENERAL CORONEL BRIGADIER GENERAL
William René Salamanca Gustavo Franco Gomez Raul Delgado Zuniga Yolanda Caceres Martinez

Unidad Unidad Unidad
Unidad 2sti6n de Policia Fis Area de Control Interno de La Policf Direccién Administrat

eneral de la Policia y Aduanera - POLFA

Figura 1: Pagina web lista de control

En la figura 1 se muestra la pagina web asociada a la lista de control de la policia nacional de
Colombia; donde se observa con claridad una lista de los directores y comandantes de la
institucién la cual muestra el rango, nombre y la unidad a la que pertenece. Para esto se hara
uso de la herramienta de desarrollador de google y la extension XPath Helper para verificar
los elementos de la pagina web.
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Figura 2: Lista rangos con elementos XPath de HTML

A continuacion, se presenta la identificacion por medio de la herramienta XPath Helper de
cada elemento listado donde se puede ver el rango de todos los funcionarios de la policia que



aparecen en esta pagina, esto se hace por medio del XPath y la estructura HTML el cual
permite obtener el texto asociado a cada uno de los elementos que en este caso es el rango.
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Figura 3: Lista nombre con elementos XPath de HTML

Después se presenta la identificacion por nombre de cada elemento listado donde se puede ver
dicho texto asociado a todos los funcionarios de la policia que aparecen en esta pagina.

* 8 » @

MAYOR GENERAL BRIGADIER GENERAL CORONEL
William René Gustavo Franco Gomez Raul Delgado Zuniga Yolanda Cacere
Sal 1ca f \ir M e
Unidad Unidad
Unidad ireccion de Gestion de Poli read itrol Interno de la Unidad
nal - INSGE

Figura 4: Lista unidad con elementos XPath de HTML

Luego con el mismo andlisis de figura 2 y 3, se procede a obtener la unidad a la que pertenece
cada funcionario de la policia donde con la estructura XPath se obtiene una lista con el
nombre de todas las unidades correspondientes a cada miembro de la policia.



Lista_Rangos=driver.find_elements_by_xpath('/html/body/div[1]/div[4]/div/div/div/div/div/main/div/div/div[2]/div/div[2]/div/div')

Lista_Nombre=driver.find_elements_by_xpath('/html/body/div[1]/div[4]/div/div/div/div/div/main/div/div/div[2]/div/div[3]/div/div')

Lista_Unidad :driver.h‘ind_elements_by_xpath{'/html/body/div[l]/div[4]/div/div/di\r/div/div/main/div/div/div[2]/div/div[5]/span [2]/a")

Figura 5: Busqueda de elementos XPath en Python

En base a las librerias investigadas al inicio de la préctica, se utiliza el método
‘find_elements by xpath’ [5], donde se le da como parametro el XPath identificado en las
figuras anteriores para que el script encuentre los elementos de la pagina web y puedan ser
guardados en un vector.

Rango Mombre_Funcionario Unidad a la que pertenece

MAYOR GEMERAL William René Salamanca Ramirez ion General de la Policia Macional - INSGE
BRIGADIER GENERAL Gustavo Franco Gomez Di n de Gestidn de Policia Fiscal y Aduan...
COROMEL Raiil Delgado Zifiiga Area de Control Interno de la Policia Nacional...
BRIGADIER GENERAL Yolanda Caceres Martinez O0Oi n Administrativa y Financiera de la Po...
BRIGADIER GENERAL Fernando Murille Orrego Direccidn Antisecuestro y Antiextorsidn de la ...

COROMEL Edilberto Garcia Guauta Departamento de Policia Vichada - DEVIC
COROMEL Juan Carlos Castellanos Alvarez Oficina de Comunicaciones Estratégicas - COEST
£ TENIENTE COROMEL  Yasid Alberto Montafio Granados Escuela Antidrogas "Mayor Wilson Quintero Mart...
99 COROMEL Alba Patricia Lancheros Silva Unidad Policial para la BEdificacidn de la Paz
188  TEMIENTE COROMEL Carlos Antonioc Ardila Rocha Area de Relaciones y Cooperacién Internacional...

[181 rows x 3 columns]

Figura 6: Resultado webscraping visualizado en Python

Por ultimo, se presenta el resultado en Python de los datos obtenidos a la pagina web los
cuales se guardaran en una base de datos para después ser integrados a la plataforma.

Dificultades

Una de las mayores dificultades fue la situacion que se presento debido a la pandemia causada
por el Covid-19, el cual nos obligo a todos por seguridad trabajar desde la casa y que también
ocasiono el cambio en el proyecto de mi practica académica que originalmente era un tablero
de control; Este cambio fue un gran reto para mi ya que tuve que acoplarme rapidamente al
nuevo proyecto asignado, a huevos compafieros de trabajo y a una metodologia diferente a la
gue me habian explicado al principio, pero a pesar de todos los cambios asumi de buena
manera el reto y utilicé todos los conocimientos adquiridos en la universidad para cumplir los
objetivos del nuevo proyecto asignado el cual finalizd con éxito y satisfaccion.

Ya en el contexto del proyecto, la mayor dificultad fueron las estructuras de los HTML vy las
malas practicas de las paginas web a las que se les hacia webscraping, esto producia una
mayor dificultad ya que habia que buscar alternativas desde la l6gica para obtener los datos
sin errores.

Conclusiones

e Los conocimientos adquiridos en la universidad durante la carrera fueron una base
fundamental para haber logrado todos los retos afrontados en esta practica y cumplir
con todos los objetivos propuestos por la empresa.



e La técnica de webscraping es un insumo muy valioso para las empresas que en sus
proyectos buscan extraer informacion de sitios web, por lo que el conocimiento
adquirido en esta practica sobre la técnica webscraping fue una experiencia muy
valiosa para la vida profesional de cualquier ingeniero de sistemas.

e La practica académica es una oportunidad enorme para afrontar la transicion de
estudiante a ingeniero, ya que une los aspectos académicos e investigativos de la
universidad con los requerimientos y necesidades del mundo laboral.
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