\Y

o

— v \\'

Fast Management Syste de gestion para la rapida puesta en
marc uipos de teletrabajo

UNIVERSIDAD
DE ANTIOQUIA

G

g @ £

) /55
80

IS %

A

!‘ utor:

Esteban Urrego Ruidiaz

i
Ak 2. L Y 5 .
- . q‘

iltad de ingenieria, Departamento de ingenie
telecomunicaciones

Medellin, Colombia

oo

2021 BY NC SA


https://co.creativecommons.net/wp-content/uploads/sites/27/2008/02/by-nc-sa.png

Fast Management System: Sistema de gestion para la rédpida puesta en marcha de

equipos de teletrabagjo.

Esteban Urrego Ruidiaz

Informe de prdctica
como requisito para optar al titulo de:
Ingeniero Electronico

Asesores:

Diego Riaho Mendez — Manager de drea “Desktop Support”
Luis German Garcia Morales — Docente Universidad de Antioquia

Universidad de Anfioquia
Facultad de Ingenieria, Departamento de Ingenieria
Electrénica y Telecomunicaciones
Medellin, Colombia

2021.



indice de contenido:

RESUIMIEIN L.ttt ettt et e e e ettt e e e e e e ettt bttt e eeeeesaaabbbeeeeeeeeaeaannes 1
T INTTOAUCCION ettt ettt et st st e bte st e eneeenseeeane 2
PR O o] (=Y 11V o - SN O & "oy 1 Wos. 9 . & 3 4
2.1 ODJETIVO GENETAL ...t aaaaaasaasaaaaasasssssssssssssssssssssnnsnnnes 4
2.2 Objetivos ESPPECIICOS ..ccuvviiiieciiiie ettt 4
K Y Vo (ol o T =Y ol o] o RSP S 5
4, METOOIOGIA it e e e e et e e e et e ee e seateeeseenaseeeeennees 2
4.1 ANQGISIS Y COMPATATIVA wuvviiiieieeeeeeieeeeee et e e ettt ae e e e e e e e esetaaaraeeeeeeeeenans 9
4.2 Instalacion y CONfIQUITICION .....eviiiiiiiieececieeeeece et e e 11
4.3  Programacion A€ [0S SCIIPTS ....uuiiiieieiiiieecciie ettt eeaee e e e earae e e e 17
4.3.1 Script de Instalacion de Clonezilla SERVER (DRBL) w.vvvveevvveeeeciieeeeeeiieee e 18
4.3.2  Script de configuracion y ejecucion de Clonezilla SERVER (DRBL) .......... 18

N N Vi Te gl (e |T= N e [T (=T SRR SURRRR PP PPRPP 22
5. ReSUTAOS Y ANAIISIS......vviiiieiiiieeeciie ettt e e e et e e e baa e e e e enaaeeeearseeeeennes 25
5.1  La creacCion de IO iMOGEN ....ueiiieceiieeeeeeeee ettt ettt e e e etare e s e eaba e e e e saasaee e s aaaea s 28
5.2  Larestauracion de [a iMOQGEN ...c.uveee et 26
6. CONCIUSIONES ...ttt ettt e e et e e e st e e e e nbaeee e snbteeaeeabaaeeaeanstaeens 28

VAR 1] o) (o) £ ] 1o TN S USSR 29



indice de Figuras

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

configuracion de 105 CENTES .....uuiieeeeceeceee et 13
INCIO ClIONEZIIA ...ttt e e e e e et e e e s e e s e anaaesaeeaeeesnnnns 13
[\YleleleXeRelo]alile]V ol giello] al=Y. | lo Fuu 14
clonacién o restauracion de CloNezilla ..........vveeeeiiee e 14
Nombramiento de [0 IMAGEN .....eee e e 15
COMProbACION Al AISCO ...uvviiiiieiiiieeeciie et e e re e e e abe e e e eeaaraeaes 15
comprobacion de Ia imagen CloNAAQ ....cociviieceeiiee et 16
y-Yoloilo]a 8 i{a Ve | R~ S, N 4 SEN & SSSY 4 o 16

Comprobacion de la imagen A restauUrQr.........cocveeeeeecieeeeeeeceee e 17

FIQUIO TO: MOAOS A€ ESPEIQ. .uiiiiiiiieeeciiiiiiieeeeeeeeeecitaaeeeeeseeseasaraaaeaeaaeeeesansasssseaeeesesssnnses 17



indice de Tablas

Tabla 1: Utilidad de las herramientas de ClONACION .....eeee e 10

Tabla 2: Desempeno, compatibilidad y precio entre herramientas de clonacién.....10



Resumen

Teleperformance S.A.S es una compania que ofrece soluciones de servicio al cliente
de forma personalizada, brindando equipos computacionales a sus clientes, segun lo
requiera. Una de las problemdticas que se presentan en la empresa, es la gran
cantfidad de tiempo que los analistas deben invertr en la preparacion,
mantenimiento y reparacion de los equipos que le son entregados a los empleados.
Debido a esto, en la empresa se presentan retrasos en la entrega de los equipos,
llevando a disminuir la productividad de la empresa. Con el propdsito de dar una
solucion a esta problemdtica, se llevd acabo un andlisis para determinar la mejor
manera de mejorar los tiempos de preparacion, mantenimiento y reparacion en los
equipos.

Se propuso la instalacion y configuracion de un software de clonacién en un servidor,
junto con el establecimiento de una red de interconexion y una serie de scripts, para
facilitar la instalacion, reparacion y mantenimiento de una cantidad inicial de hasta
10 equipos de manera simultédnea. Ademds, gracias a las nuevas configuraciones y
actualizaciones de la base de datos brindados por el proveedor del software, esta
cantidad se pudo ampliar hasta 13 equipos, de manera que se logré potenciar el
rendimiento y capacidad de los equipos utilizados. Asi mismo, se mejord el desarrollo
y desempeno de Teleperformance S.A.S, reduciendo el tiempo de instalacion,
mantenimiento y reparaciéon de los equipos de coémputo en un 129%.



1. Intfroduccion

De acuerdo con el andlisis de riesgo de afectacion y pérdida de empleos en
Antioquia por la COVID-19, realizado por el Grupo de Macroeconomia Aplicada de
la Facultad de Ciencias Econdmicas de la Universidad de Antioquia, de los 3 millones
de personas ocupadas del departamento, cerca de 1 millén labora en actividades
de alto riesgo de afectacion de las cuales se proyectan perdidas entre 112 mil y 131
mil empleos en Antioquia. [1] Como consecuencia de este desempleo presencial, la
empleabilidad asociada a la pandemia y las disposiciones para atender esta
demanda permitidé que Teleperformance Colombia S.A.S brindara la posibilidad de
trabajo desde casa, como una alternativa para atender el desempleo masivo de los
ciudadanos en relacion con la pandemia, dotando asi a los empleados de
implementos  necesarios para el cumplimiento de sus  funciones.

En este sentido, se evidencidé una situacion a atender. La dificultad radicd en la
preparacién de los equipos que son enfregados a los empleados y a su vez, en el
mantenimiento y reparacion de estos en un tiempo considerable; donde su
configuracion varia y depende de la compania que los necesita. Estas
configuraciones estdn preestablecidas en imagenes creadas por los analistas, las que
son cargadas dentro de un servidor diferente al servidor de creaciéon y origen, y luego
descargadas e instaladas en los equipos, avizorando una demanda logistica.

Para atender a este problema, se propuso la instalacion y configuracion de un
software en un servidor que inicialmente permitiera instalar, reparar y clonar una
cantidad de hasta 10 equipos de manera simultdnea, para asi mejorar el rendimiento
del analista. Gracias a las nuevas configuraciones y actualizaciones tomadas de la
base de datos brindados por el proveedor del software, esta cantidad se amplid
hasta 13 equipos, constituyendo una mejora en la efectividad de atencidén en
sifuaciones presentes en los equipos.

Algunos de los alcances que esta implementaciéon permitié fueron:

e Reducirlos tiempos en la clonacion, configuracion e instalacion de los equipos
suministrados a las empresas

e Facilitar la instalaciéon, configuracion y el uso de un software de clonacién
mediante scripts programados.

Dichos alcances permiten optimizar el rendimiento de atencion logistica para el drea
de soporte técnico de la empresa.

No obstante, durante el proceso de instalacion y configuracion del software existente
se encontraron diversas limitaciones como lo fueron:
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e Lasrestricciones existentes en la red interna de Teleperformance S.A.S

e La configuracion de los drivers de las tarjetas de red de los equipos.

e Las diferentes formas de configuraciones existentes del software de
clonacién y de su paquete de sistema operativo.

Estas limitaciones se solventaron para asi poder atender las demandas que la
coyuntura exigia en la dindmica de teletrabajo y cumplir con lo requerido para que
los usuarios de cada empresa puedan desempenar sus labores sin contratiempos.

El desarrollo de este proyecto se llevd a cabo bajo una metodologia que consistio en:

2.1. La identificacion de un software de clonacién adecuado a instalar vy
configurar.

2.2. La adecuacion del entorno digital para la instalacion y configuracion de un
software de clonacion.

2.3.La creacion de scripts para automatizar la instalacion, configuraciéon vy
ejecucion del software.

2.4. La adecuacion de una red interna para intercomunicar el servidor con los
equipos a configurar y/o reparar.

Este proyecto se enfoca en la ingenieria electronica desde sus campos de accidon: La
automatizacion y software de aplicacion.

e En el campo de la automatizacion mediante un software que se enfoca en
mejorar y facilitar la configuracion de equipos computacionales mediante el
uso de scripfts.

e En las telecomunicaciones por el establecimiento de una red de
computadores para la instalacidn, mantenimiento y reparaciéon simultdnea de
equipos.

Es asi como lo implementado permite, desde la ejecucidon de conocimientos
especificos en electronica, un desarrollo de un sistema automatizado de
mantenimiento y soporte de los equipos computacionales dentro de una red interna



2. Objetivos

2.1 Objetivo General

Implementar un sistema de gestion que automatice los procesos de
instalaciéon, configuracion y reparacion de multiples equipos de computo
empleando una Herramienta de clonacion de cédigo abierto y desarrollo de
scripts, para facilitar la puesta en marcha de equipos destinados para
teletrabajo  administrados por la empresa Teleperformance S.A.S

2.2 Objetivos Especificos

e Evaluar las herramientas de clonacion de coédigo abierto disponibles vy
seleccionar aquella que pueda llevar a cabo procesos de instalacion,
configuracion y reparacion requeridos para la gestion de multiples equipos de
cdémputo.

e Instalary configurar el software de clonacion de cddigo abierto seleccionado,
ademds de programar los scripts requeridos que gestionen los procesos de
instalaciéon, configuraciéon y reparacion.

e Definir e implementar la red de computadores para comunicar el servidor
donde se encuentra instalado el software de gestion con los equipos de
computo a gestionar

e Redlizar pruebas de funcionalidad a todo el sistema de gestion y verificar que
el tiempo requerido por los analistas de la empresa es efectivamente reducido.



3. Marco Tedrico

Una de las herramientas mds efectivas para realizar una reparacion, actualizacion
configuracién o instalacion a un equipo es la clonaciéon de un disco, en donde se
hace uso de la unidad mds pequena de informacidon definida como bit; esta
clonacién permite realizar una copia bit a bit de un disco duro a una particiéon que
se encuentra en ofro disco duro en el mismo momento y debe tener como requisito
minimo una capacidad de almacenamiento igual o mayor al disco duro origen [2].
Los discos duros son usados como dispositivos de almacenamiento los cuales estdn
conformados por uno o mds platos rigidos con una fina capa magnética. [3]

La clonacién puede ser realizada mediante un software, el cual es definido como un
conjunto de instrucciones que le indican a los elementos fisicos de un equipo, mejor
conocidos como hardware, lo que deben realizar para llevar a cabo lo solicitado [4].
Las herramientas de clonacion existentes pueden ser ejecutadas en equipos
computacionales que disponen de diferentes versiones del sistema operativo segin
la compatibilidad que el software de clonacién tenga con el sistema operativo.

Algunos de los sistemas operativos en los cuales pueden operar los softwares de
clonacién propuestos en este proyecto son:

Debian: Es un sistema operativo GNU basado en software libre, creada por una
comunidad de desarrolladores y usuarios. Dicho SO estd pre-compilado y
empaquetado en un formato DEB aplicado para varios nicleos y arquitecturas de
computador. [5]

Ubuntu: Es un sistema operativo con una distribucion GNU/Linux basado en Debian
GNU/Linux, el cual estd enfocado en la facilidad de uso e instalacién. Contiene
diversos paquetes de software, distribuidos bajo cddigo abierto y licencia libre. [6]

Windows: Es un conjunto de distribuciones de software licenciados desarrollados por
Microsoft, clasificados en grupos investigativos que se enfocan en la experiencia en
los dispositivos con aplicaciones y sistemas operativos soportados en PC y celulares,
busqueda de nuevas tecnologias, seguridad d datos en la nube, entre ofros. Windows
ademds se enfoca como sistema operativo ya que es uno de los mds grandes
distribuidores a nivel mundial. [7]



Teniendo en cuenta entonces los sistemas operativos definidos anteriormente se hizo
una investigacion, eleccion, instalacion y configuracion de un software de clonacion
masivo entre: Clonezilla, Macrium Reflect Free, AOMEI, EaseUS y Acronis True Image
en uno de los sistemas operativos.

La Herramienta de clonacidn AOMEI permite recuperar los datos de un disco,
clonarlos y transferirlos a ofro sistema operativo Windows, de Microsoft y en el sistema
operativo de MAC y iOS por la compania Apple. La version gratuita de este software
es para uso personal la cual permite realizar una clonacién parcial del equipo. La
licencia profesional, en cambio, permite la clonacidén completa del disco, ademads
de incluir una herramienta de clonar solo el sistema y adicional permite modificar el
tamano de las particiones del disco por un precio de 39.95 USD minimo. [8]

Otro software de clonacion es EaseUS, un software soportado Unicamente en
Windows y Mac. Es un software premium de 24.5 USD utilizado para copias de
seguridad, respaldo de datos, administracion de los diferentes campos del disco. Se
enfoca principalmente en la seguridad y experiencia del usuario; cuenta con una
version libre para recuperar 2GB de un equipo, una versidon pro que permite recuperar
datos ilimitados y eliminados, y con una versidon pro portable que permite bootear y
recuperar el sistema del equipo cuando este presenta errores. Su clonacion se realiza
de forma manual, por lo que solo se puede clonar un equipo al tiempo. [9]

Cloneizilla es un software de clonacion y creacion de imdgenes de disco y de
particiones que permite la recuperacion, implementaciéon y copia de seguridad de
un sistema, con disponibilidad de fres versiones diferentes cada una hecha para el
requerimiento que necesite el usuario, las tres versiones disponibles son: Clonezilla Live,
Clonezilla lite server, Clonezilla SE (Server Edition).

> Clonerzilla Live: Esta version de Clonerzilla estd adecuada para manejo de
equipos individuales, es decir, larecuperacion o clonacion de un solo disco individual.

> Clonezilla lite Server/SE: Clonerzilla Server estd especializado para la
recuperacion y clonacion de equipos de forma masiva alcanzando el manejo de
hasta 40 equipos al tiempo y permite la conexiéon de los equipos mediante PXE
(entorno de ejecucion de prearranque).

La licencia de este software estd bajo el GNU licencia publica general (GPL siglas en
inglés) version 2. [10]



Acronis True Image, otfra herramienta de clonacién, es un programa de creacion de
imdagenes de disco, que puede restaurar la imagen capturada previamente en un
disco de forma efectiva y luego replicar la estructura y el contenido al disco nuevo.
Asi mismo, permite modificar la particion si el nuevo disco es de distinta capacidad y
a su vez permite guardar los datos directamente en la nube para asi poder acceder
desde cualquier equipo que pueda conectarse a la internet y evitar pérdida de
informacion por danos en el disco propio del servidor. Acronis True Image se
diferencia de otras herramientas ya que permite una clonacion de disco activa que
permite realizar la réplica de un sistema sin necesidad de detenerlo y reiniciarlo, es
decir, se puede utilizar mientras el sistema esté en ejecuciéon. Puede ser ejecutado
desde Microsoft Windows o Linux, o fuera de linea por arranque de CD / DVD,
unidades Flash USB, PXE, u ofros medios de inicio y su licencia standard fiene un costo
de 49.99 USD. [11]

Finalmente, la herramienta Macrium reflect, es un software de copia de seguridad
libre para Microsoft Windows la cual crea imdgenes de disco y archivos de copia de
seguridad de archivos mediante Microsoft Volume Shadow Copy Service para
garantizar la precision de los datos "puntuales”. Puede realizar copias de seguridad
de particiones enteras o archivos y carpetas individuales a un Unico archivo
comprimido y montable, que se puede utilizar para restaurar imégenes exactas de
las particiones en el mismo disco duro para la recuperacion ante desastres, o un
nuevo disco duro para la migracién de datos y a diferencia de los otfros softwares
puede programarse copias de seguridad del disco sin hecesidad de ser intervenido
por un usuario, agente o analista. [12]

Adicional a los sistemas operativos que permiten la ejecucion de un software de
clonacién, se necesita incluir un sistema DRBL que como sus siglas lo indican, Diskless
Remote Boot o Inicio Remoto sin Disco, permite establecer un ambiente para
maquinas que puedan acceder a un servidor sin requerir de un sistema operativo [13].
Es un software libre que permite establecer conexién con diferentes equipos dentro
de unared, en los cuales los computadores estdn enlazados entre si.



Esta red puede tener restricciones de seguridad, que puede ser configurada
mediante un Proxy. Un proxy actiUa como un equipo infermediario dentro de una red
interna donde se puede realizar peticiones para acceder a una URL en especifico,
las peticiones se realizan de forma privada ocultando al usuario destino para brindar
seguridad a la red interna. [4]

La programacion de las herramientas de clonacion puede ser ejecutadas en El Shell
para facilitar la ejecucion de las herramientas. El (o interprete de linea de comando)
es un software que recibe comandos del usuario para controlar el sistema operativo,
existen diferentes Shell segin el sistema operativo, por ejemplo, en Linux el Shell
predeterminado se llama bash [15]. En bash se pueden llevar a cabo tareas de
automatizacién mediante archivos de procesamiento, los cuales son un conjunto de
ordenes llamados Scripts [16].



4. Metodologia

El presente trabajo “Fast Management System: Sistema de gestion para la rdpida
puesta en marchas de equipo de teletrabajo”, corresponde a un proyecto enfocado
en la mejoria y automatizacion en el mantenimiento, preparacion y reparacion de los
equipos que fueron y serdn entregados a los empleados. Anteriormente se identifico
que los analistas de la empresa requerian invertir un tiempo considerable en la
instalacion, mantenimiento y reparacion de los equipos que se les brinda a los
empleados. Para disminuir este tiempo, se planted emplear determinadas
herramientas de cémputo que faciliten la realizacién de los procesos antes
mencionados. Para tal fin, se hizo un estudio entre cinco herramientas de clonacion;
Clonerzilla, Macrium Reflect Free, AOMEI, EaseUs y Acronis True Image. Se decidié por
una de estas herramientas y segun su compatibilidad se prepard el entorno para su
instalaciéon y configuracion.

Para poder llevar esta herramienta a una instalacion sencilla en otfra sede de la
empresa se programaron scripts en bash para facilitar la instalacion, configuracion y
manejo del software de clonacién escogido.

Finalmente, para mejorar el rendimiento de clonacién y restauracion de las iméagenes
en los equipos computacionales, se realizé un montaje de red de computadores para
poder distribuir las imdgenes de forma simultdnea. A continuacién, se brinda una
explicacion mas detallada del desarrollo que se realizé en la metodologia.

4.1 Andlisis y comparativa

Este proceso estuvo enfocado en investigar, analizar e instalar un software de
clonacién, particién y creacion de imdgenes. Asi, al inicio de este proceso se
realizé una investigacion para determinar el software a utilizar entre 5
herramientas para tal fin: Clonezilla, Macrium Reflect Free, AOMEI, EaseUS y
Acronis True Image.

En la Tabla 1 y Tabla 2 se muestra la comparativa de los 5 softwares que
permitié identificar las fortalezas y diferencias de cada software sobre el otro.
La Tabla 1 muestra las capacidades de la heramienta y lo que podria
realizarse con ella. La Tabla 2 muestra el desempeno, orientado a la cantidad
de equipos que se pueden clonar de forma simultdnea y si puede ser clonado
mediante la red o de forma local, la compatibiidad, en que sistemas
operativos puede ser ejecutada, y el precio de cada herramienta.



Clonezilla Macrium AOMEI EaseUS Acronis True
Reflect Free Image
Recuperacion Crear Permite crear, | Recuperacion En este  se
de particiones y | imdgenes, eliminar, del sistema, | puede ejecutar
clonacion  del | restaurar combinar, archivos, copias de
sistema. Esta | sistemas, clonar | dividir y | parficiones, seguridad,
puede estar en | directamente formatear COITeOS. clonacién  de
el disco local, o | un  disco o | particiones. Clonacién de | disco activa,
en un servidor | particién, Clonar una | unsistema. proteccién del
de lared. programar las | particiéon o) equipo y
recuperaciones | disco. recuperacion
Tabla 1: Utilidad de las herramientas de clonacién
Clonezilla Macrium AOMEI EaseUS Acronis True
Reflect Free Image
Desempeno | Permite Realiza la | Este software | La clonaciéon | Permite
(enfocado realizar la | clonacién robusto de | es para un | readlizar una
en la | clonacion de imagen | clonacion equipo al | réplica o)
cantidad de | de forma | de forma | genera  un | tiempo  ya | clonacién
equipos que | masiva de 40 | local por lo | archivo que | que este se | de un solo
puede equipos de | que la | permite debe sistema
clonar) forma clonacioén se | clonar una | transferir de | Windows o
simultdnea. da de forma | unidad  de | forma mac
secuencial. disco local | manual mientras este
entero. se estd
utilizando.
Compadtibilid | Windows/ Windows Windows/ Windows/ Windows/
ad Ubuntu/ iOS Mac Mac/ i0S/
(sistema Debian Android
operativo)
Precio $0.00 $0.00 $39.95USD / | $24.95USD / | $49.99 USD /
ano ano ano

Tabla 2: Desempeno, compatibilidad y precio de las diferentes herramientas de clonacién
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La razdn principal por la que se escogieron estas herramientas es la clonacion.
Se redlizd la comparacion de la compatibilidad del software para escoger
entre los candidatos el que mds se adapta alos requerimientos de la empresa
en términos de sistema operativo soportado, cantidad de equipos que se
pueden configurar de manera simultdnea y precio. Se descartdé Macrium
Reflect Free por ser un software que solo se puede instalar en Windows que,
aunque es un sistema operativo bastante comun, en la empresa se ha
evidenciado la instalacién y configuracion de equipos con otros sistemas
operativos tales como iOS vy Linux. Con relacidon a otras caracteristicas, en la
comparativa se evidencia como Clonerzilla fiene un mayor desempeno a la
hora de clonar discos y sistemas, debido a que permite realizar una clonacion
de hasta 40 equipos simultdneamente mientras que EaseUs, AOMEI y Acronis
True Image no poseen esta disponibilidad. Acronis frue Image se diferencia
por su clonacién activa que permite clonar un equipo sin dejar de utilizarlo,
pero no permite clonar equipos de forma simultdnea, ademds su licencia es
la que mds costosa en comparacion con las otras herramientas. Por estas
razones, se hizo la eleccién de Clonezilla por ser el software que permite la
clonacién simultanea de hasta 40 equipos y que cuenta con una licencia
gratuita. Se realizd entonces la instalacion y configuracion de Clonezilla
SERVER como se evidencia en la siguiente seccidn.

4.2Instalacion y configuracion

Clonerzilla puede ser usado de tres diferentes formas: mediante DRBL live, que
contiene una version de Clonezilla SERVER y Clonezilla live; mediante GNU de
Clonerzilla o desde Ubuntu, de estas tres formas la Unica posible para realizar
la clonacion de multiples equipos de forma simultadnea es Clonezilla SERVER.
Se menciond anteriormente que este software puede ser usado mediante
DRBL live o mediante Ubuntu, pero existen diferencias enfre estas dos
plataformas. La diferencia principal que existe es que la versidén de Clonezilla
SERVER en DRBL live no cuenta con los kernel necesarios para la
compatibilidad con los equipos. Se escogid Ubuntu como entorno base para
la instalaciéon de Clonezilla, ya que es un sistema operativo que se encuentra
entre los mds comunes en la empresa.

El primer paso consistié en realizar la instalacion de Ubuntu 18.04, version
minima requerida para garantizar que Clonezilla SERVER (DRBL) cuente con el
Kernel apropiado. Cuando se completd la instalacion de Ubuntu, se realizd la
preparacion del entorno del sistema operativo para la instalacion y
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configuracion de Clonezilla SERVER (DRBL) con los pasos que se muestran a
continuacion:

e Se abrié la terminal (o consola) de Ubuntu y se escribié el comando ‘“sudo
-i" o “sudo su" para obtener los privilegios de super-usuario para poder
modificar llaves y registros de Ubuntu.

e Para garantizar que se puedan encontrar los paquetes de instalacion, se
anadioé la clave del portal oficial de DRBL en el sistema operativo con el

comando: wget -q http://drbl.sourceforge.net/GPG-KEY-DRBL -O- | sudo

apt-key add -
e Se configurd el archivo de origenes del software anadiendo las siguientes
lineas de origen de instalacion de DRBL:

deb htip://archive.ubuntu.com/ubuntu bionic main restricted universe
multiverse
y la fuente del instalador DRBL:
deb http://free.nchc.org.tw/drbl-core drbl stable
Para ingresar al archivo de origenes del software se escribié el comando:
nano /etc/apt/sources.list

e Se hizo una actualizacion del sistema para descargar los paquetes de
instalacion con los comandos:
apt-get update -y && apt-get upgrade -y
y se redlizd la instalacion de Clonezila SERVER  (DRBL):
apt-get install drbl -y

e Finalmente se configuré el programa con los valores por defecto y la
configuraciéon del servidor DHCP con las lineas de comando:
/usr/sbin/drbldimp
esta configuracion se debe realizar siempre antes de realizar el proceso de
clonacién (creacion) de la imagen o recuperacion (restauracion) de la
imagen, ya que en esta configuracion se genera el servidor DHCP
generando las IP de los clientes que se conectardn al servidor.
Ahora se indico al servidor DRBL que actue como Clonerilla, se ejecutd el
comando:
/usr/sbin/dcs para lanzar la aplicacion y configurar el arranque de los
clientes
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En la Figura 1 se muestra la aplicacion de Clonerzilla en ejecucion, en esta
se elige todos los clientes para especificar que se quiere clonar o restaurar
la imagen de todos los clientes.

{ DRBL, desarrollado por NCHC Free Software Labs |
///iSugerencia! A partir de ahora, si hay miltiples opciones disponibles, debe pulsar
espacio para marcar su eleccidén. Un asterisco (*) se mostrarad en lo elegido///

:Desea configurar el modo a todos los clientes o a parte de ellos?

Elegir modo:

Elegir todos los clientes

Part Elegir algunos clientes por direccién IP o MAC

<Aceptar> <Cancelar>

Figura 1: configuracion de los clientes

Se inicia el modo Clonerzilla eligiendo la opcién Clonezilla-start mostrado
en la Figura 2, y empezar con su configuracion.

DRBL, desarrollado por NCHC Free Software Labs |——
Cambio de modo:

remote-1linux-gra Cliente_remoto_Linux,_modo_grafico,_cliente_potente
remote-linux-txt Cliente_remoto_Linux, modo_texto, cliente_potente
terminal Cliente_remoto_Display_Linux, _modo_terminal
remote-memtest Cliente remoto iniciado para ejecutar Memtest86+
remote-fdos Cliente remoto iniciado para ejecutar FreeDOS

clonezilla
clonezilla-stop Detener_modo_Clonezilla

local EL cliente inicia su S.0. local
reboot Reiniciar el cliente ahora
shutdown Apagar el cliente ahora
Wake-on-LAN Activar el cliente mediante Wake-on-LAN ahora
more Mas modos o comandos
<Aceptar> <Cancelar>

Figura 2: Inicio Clonerzilla
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Existen 2 modos de configurar Clonezilla como se muestra en la Figura 3, se
eligio el modo principiante ya que este cuenta con los valores
predeterminados para la clonacion completa de un disco.

Figura 3: Modo a configurar Clonezilla

Para realizar la clonaciéon (grabacion) del disco se eligid la opcion save-
disk como se muestra en la Figura 4 y para restaurar la imagen se eligié la
opcién restore-disk. (no se eligid save-parts o restore-parts ya que en
Teleperformance S.A.S se hace uso del disco completo para las imdgenes)

Figura 4: clonacién o restauracién de Clonezilla
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Para la clonacion del disco se eligio la opcion Now_in_Server para agregar
el nombre de la compania a la cual pertenece la imagen del disco como
se muestra en la Figura 5

Figura 5: Nombramiento de la imagen

Luego de ingresar el nombre de la imagen del disco se elige la opcién de
comprobacioén y reparacion del sistema como se muestra en la Figura 6

Figura é: comprobacién del disco
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Como el sistema fue comprobado antes de ser clonado se elige la opcion
-sCs para omitir la comprobacion de la imagen clonada (grabada) como
se muestra en la Figura 7

Figura 7: comprobacion de la imagen clonada

Para finalizar la clonaciéon del disco se especifica que se desea hacer con
el equipo origen de la imagen, se elige -reboot como se muestra en la
Figura 8 para que inicie nuevamente el sistema.

Figura 8: Accién final.

Para la restauracion de la imagen en los clientes se realiza el mismo
proceso hasta la Figura 4, siguiente a esto se elige la opcidon de omitir
comprobaciéon de la imagen como se muestra en la Figura 9
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Figura 9: Comprobacién de la imagen a restaurar

Se elige nuevamente la opcién de -reboot como en la Figura 8 y se elige
la imagen del servidor que se desea restaurar en los clientes.

Finalmente se elige clients-to-wait para especificarle a Clonezilla que
espere hasta que detecte la cantidad de clientes a restaurar como se
muestra en la Figura 10.

Figura 10: Modos de espera.

Para facilitar y ayudar al operario con la instalaciéon, configuraciéon y uso
de Clonerzilla se realizdé una programacién de Scripts en BASH como se
muestra en la siguiente seccion.

4.3 Programacion de los scripts

La programaciéon de los scripts se desarrolld tanto para la instalacion como
para la ejecucion de Clonezilla, es decir, se realizé la programacién de scripts
para automatizar y evitar realizar el proceso de instalacion de Clonezilla
descrito anteriormente de forma manual y se realizé la programacién de scripts
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para ejecutar Clonezilla segin los requerimientos que se necesiten en el
momento, se programao los scripts con las siguientes lineas de codigo.

4.3.1 Script de Instalaciéon de Clonezilla SERVER (DRBL)

Serealiza el encabezado para que el sistema identifique que es un script
de bash con la linea #!/bin/bash.

se utiliza el comando “echo” para imprimir un texto en pantalla o
ingresar un texto, en este caso el comando echo ingresard la
confrasena que se le establecié al sistema operativo(en este caso
123456) en conjunto con el comando sudo para tener permisos de super
usuario en el sistema:

echo ‘123456’ | sudo -S wget -q http://drbl.sourceforge.net/GPG-KEY -
DRBL -O- | sudo apt-key add -

Nuevamente se hace uso del comando “echo” para anadir las lineas
de origen de instalacién de DRBL:

echo “deb http://archive.ubuntu.com/ubuntu bionic main restricted
universe  multiverse” | sudo tee -a /etc/apt/sources.list

echo “deb http://free.nchc.org.tw/drbl-core drbl stable” | sudo tee -a
/etc/apt/sources.list

El comando “tee” lee la entrada vy la escribe en el archivo destino vy el
comando -a se encarga de que sea en la linea final del archivo destino

Para finalizar este script se anaden las lineas de actualizaciéon del sistema
y de instalaciéon de Clonezilla SERVER (DRBL):

sudo apt-get update -y && sudo apt-get upgrade -y
sudo apt-get install drbl -y

4.3.2 Script de configuracion y ejecucion de Clonezilla SERVER (DRBL)

Para el script de ejecucion de Clonerzilla se realizé dos funciones: la primera
funcion que ejecuta la configuracién del servidor DHCP vy la actualizacién del
adaptador de red en la interfaz de red:
Se redliza la declaraciéon de la funcion:
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config_drbl(){

se ejecuta la configuracion del servidor DHCP
Echo “123456" | sudo -S sudo /usr/sbin/drbl4imp

Se acepta la configuracion del servidor DHCP:
Print “y/n”

Esta linea de comando captura el nombre del adaptador de red y lo
guarda en la variable iname:

iname=$(ip -o link show | sed -rn ‘/[0-9]+: en/{s/.: ([A:]*):.*/\1/p}’)

Se usd la variable Nombre para en esta guardar el nombre por defecto
que debe tener la interfaz de red:

Nombre="INTERFACESv4=""Siname’”
se escribe el nombre de la interfaz en su respectivo archivo
Echo Snombre | sudo tee -i /etc/default/isc-dhcp-server

Se reinicia el servicio del servidor DHCP para que obtenga los cambios
realizados:

sudo systemctl restar isc-dhcp-server.service

}

La segunda funcidn se encarga de la ejecucion de Clonezilla:

clonerzilla_ejecucion(){

Se guarda la accidn que ingresd el operario para usar esta variable como
bandera de eleccidén condicional:

Read opcion
Se compara la opcion que ingresd el operario:

If [ “Sopcion” == “1" ]
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then (echo “grabando imagen, favor ingrese nombre de la imagen”
Se guarda el nombre ingresado por el operario:
read nombre
Se ingresa la clave del equipo y se accede al super-usuario para ejecutar
Clonezilla con los valores predeterminados, aqui se encuentran los
comandos de las opciones descritas anteriormente en la configuracion
manual de Clonezilla para guardar una imagen
echo “123456 | sudo -s drbl-oc2 -b -q2 -j2 -scs -p reboot -z0 -i 10000000
-1 en_US.UTF-8 startdisk save Snombre sda printf ‘\n\n’)
elif [ “Sopcion” == “2"]
Se compara la opcidn que ingresd el operario
then (echo “seleccione la imagen que desea clonar”
echo “123456” | sudo -S drbl-ocs -g auto -el auto -e2 -r -x -j2 -sc0 -p
reboot -time-to-wait 180 -boradcast -1 en_US.UTF-8 staridisk
broadcast_restore
printf ‘\n\n’)
Se compara la opcidn que ingresd el operario
elif [ “Sopcion” == “3" ]
then exit
Se le informa al usuario que debe ingresar las opciones correctas para

poder continuar con la ejecucion del programa

else echo “ingrese una opcién entre 1y 3”
Se captura la opcion ingresada por el usuario

read opcion

En bash se finaliza el if (condicion) con el comando “fi”
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fi
}

Una vez definidas las funciones se tiene el codigo principal encargado de
ejecutar las funciones segun lo requerido de la siguiente manera:

se anadid esta linea en el script para obtener una bandera que permita
identificar si se debe configurar la interfaz de red y el servidor DHCP

Echo - e “Bienvenido jacaba de encender el equipo?:\n 1)Si 2)No
Se captura la respuesta dada por el usuario
Read config

Se compara el valor de la variable config, para decidir si se debe realizar
la configuracion de la interfaz y del servidor DHCP

If [ “Sconfig” == “1"]

se ejecuta la funcidén de configuracién de la interfaz y del servidor DHCP
Then config_drbl

En bash se finaliza el if (condicién) con el comando “fi"

Fi

se redliza este comando para solicitarle al operario que estd haciendo uso
del servidor, la accién que desea tomar

Echo -e “ingrese la opcion que desea ejecutar:\n 1)Grabar imagen \n
2)Restaurar imagen\n 3)Salir”

ejecutamos la funcidén para iniciar el proceso de grabacién o clonacién
de Cloneizilla.

clonezilla_ejecucion
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Una vez desarrollados los scripts, se procedié a realizar el montaje de una red
de computadores entrelazados entre si que permitiera distribuir las imdgenes
de forma simultdnea con el fin de aumentar el rendimiento de clonacién y
restauracion de imdgenes en los equipos computacionales. La siguiente
seccion explica la manera como fue configurada la red.

4.4 Montaje de red

El montaje de la red de computadores se realizé en una sala computacional
dedicada para el equipo encargado de la configuracion de los equipos.
La red se configuré con una topologia tipo estrella, por su facilidad en la
configuracion de los nodos de red de los equipos, y por su facil manejo. Para
esta topologia se utilizd un Switch Tp-link Ls1008g de 8 Puertos con un ancho
de banda de 1000mbps y 7 cables ethernet que permitiera la conexién del
servidor con 6 clientes.

El protocolo establecido para este montaje de red es DHCP/IP. Las IP’s
dindmicas fueron establecidas mediante un servidor DHCP que se configurd
de forma predeterminada directamente en el software de clonacion
Clonerzilla. Estas direcciones IP's que toman los equipos van desde las
direcciones 172.16.40.1 a la 172.16.40.13. debido a que la configuracion que
se establecio en el software acepta 13 clientes de los cuales se uso 6 clientes
por peticidn de la empresa Teleperformance S.A.S.

Se muestra en la Figura 11 la estructura del montaje realizado donde el
servidor asignado es un una CPU modelo Intel Core 15 de octava generacion,
trabajando a una frecuencia de 1.8GHz. Posee un disco duro para el
almacenamiento de las imégenes, con una capacidad de 500GB y una
memoria RAM de 8GB DDRA4. El servidor configurado cuenta con Ubuntu 18.04
como sistema operativo y en este sistema operativo cuenta se instald
Clonezilla y un servidor DRBL. Los clientes no poseen un sistema operativo ya
gue no cuentan con ninguna informacion asignada.

22



_—'/zhh\ _—'ah‘m.

) Senfidor -
Clients 1 P 17216 400 Cliente 7
IP 172.16.40.1 IP172.16.40.7
— —
— [ x| —
L i |
-
_m Switch & port _m
Cliente 2 Cliente 6
IF 172.16.40.2 IP172.16.40.6
. -
[ B —
| H ™
]
gig ]
_ e 7=,
Cliente 2 Cliente 5
IP172.16.40.3 Cliente 4 IP 172 16.40.5
Ip172.16.40.4 -

Figura 11: Representacion montaje de red de computadores

Para permitir que el servidor pueda establecer una comunicaciéon con los
equipos clientes, se debe arrancar los clientes mediante la red, para esto se
usd un protocolo de arranque llamado PXE (Pre-boot eXecution Enviroment)
el cual se activd mediante la BIOS del equipo y que, en adicion, la tarjeta de
red incluida en el equipo debe ser compatible con este protocolo [14].

La BIOS (Basic Input/Output System) es el nivel mas bajo de software que
configura o manipula el hardware de un ordenador. [17]

Se ingresd a la BIOS de cada cliente para configurar y habilitar el arranque
como se muestra en la Figura 12, para que asi el cliente solicite una de las IP
dindmicas generadas por el servidor y pueda conectarse a la red de
computadores e iniciar la clonacion.
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LAN 2 Oprom [Disabled]

Figura 12: activacién PXE en la BIOS
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5. Resultados y andlisis

El objetivo del proyecto era reducir el tiempo que los analistas debian invertir en
el proceso de instalaciéon, mantenimiento y reparacién de los equipos. Por tal
razon, en esta seccién identificamos el porcentaje de reduccidon en el tiempo
necesario para realizar los procesos antes mencionados por parte del analista. Se
realizaron 10 pruebas comparando Clonezilla con el software usado en
Teleperferformance (este software es AOMEI). Las pruebas se realizaron en un solo
equipo (configurado desde el servidor), ya que AOMEl no cuenta con la opcion
gue permita clonar mds de un equipo de forma simultdnea. Las pruebas realizadas
consistieron en:

5.1 La creacién de la imagen

Para la creacion de la imagen usando la herramienta AOMEI se utilizd una
memoria USB booteable en donde se ejecutd la herramienta desde el servidor
y se realizé la creacién de la imagen. Con Clonezilla se hizd la configuracion
de la herramienta de clonaciéon desde el servidor y se realizé la prueba. En la
Figura 13 se puede visualizar que en los 10 infentos realizados, Clonerzilla fardo
menos tiempo en crear la imagen solicitada.

TIEMPO DE CREACION DE IMAGEN
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Figura 13: Creacion de imagen



5.2 La restauracién de la imagen

La configuracion para la prueba de restauracion fue la misma que se usd en
la creacion de la imagen. Se muestra asi en la Figura 14 los tiempos que se

tardd Clonezilla en restaurar o clonar la imagen en un equipo vs lo que tardé
el software utilizado en Teleperformance S.A.S
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Figura 14: Clonacion de la imagen

De los resultados mostrados en la Figura 13 y Figura 14 se pudo obtener un promedio
en el tiempo que tarda ambas herramientas en crear y restaurar la imagen. Los
resultados promedio se muestran en la Figura 15
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Figura 15: Tiempo promedio de creacion y clonacion de imagen.

Los tiempos promedios mostrados en la Figura 15 permitieron establecer el porcentaje
del tiempo de mejora frente al software usado en Teleperformance S.A.S donde arroja
que en la creacién de la imagen se obtuvo una mejora del 21,57% y en la creaciéon
de la imagen una mejora del 32,72% por tanda de clonacién.

Para determinar el tiempo que toma restaurar la informacién de la imagen en
multiples equipos de manera simultdneaq, se tomaron é equipos vy se realizd el proceso
de restauracion de la imagen. En la prueba realizada se pudo determinar que el
tempo de restauraciéon en un solo equipo es similar al de los 6 equipos. Esto se debe
a gue fransmisidn de datos en Clonezilla es tipo broadcast, donde se envian los
paquetes de informacién a la red y no se envia el proximo paguete hasta que todos
los clientes hayan procesado la informacion.

Con el software anterior (AOMEI) el analista requeria crear la imagen y montar dicha
imagen en un servidor diferente que permitiera distribuir la imagen en los diferentes
equipos. Este proceso consumia en promedio unos 9 minutos debido a que el
software no permitia la clonacion mediante la red, caso contrario al Clonezilla que
gracias a la clonacién en red permite omitir estos 9 minutos de tiempo adicional
aumentando un 100% de rendimiento a la clonacién de la imagen.

Vemos entonces como el hecho de operar simultdneamente sobre 6 equipos lleva a
una reduccién considerable de tiempo dedicada por los analistas, pasando de un
tiempo de clonacion de é equipos de 54:16 minutos en AOMEI a 7:17 minutos en
Clonerzilla, una reducciéon del tiempo del analista en 129% en promedio.
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6. Conclusiones

e De las diferentes herramientas computacionales analizadas, Clonerzilla
sobresalté por ser un software de uso gratuito, que permitié reducir costos a la
hora de usar un soffware de clonacion frente al software usado en
Teleperformance S.A.S

e Al redlizarse un montaje de red interna se logré evitar la congestion de la red
gue producia el uso de AOMEI para la configuracion de los equipos, pues este
tomaba las imagenes desde un servidor compartido en la red general.

e Clonetzilla permitd una reduccion en fiempos de soporte y aumento en el
rendimiento del analista en un 129% frente al software usado en
Teleperformance S.A.S, ayudando asi a la puesta en marcha de una mayor
cantidad de equipos demandados por las diferentes empresas que requieren
equipos suministrados por Teleperformance S.A.S.

e Dentro del proceso de instalaciéon y configuracion del software de clonacion
Clonezilla, se tuvo una limitacién en donde no era permitido realizar la
descarga de los paquetes de instalacion por parte de la red interna de la
empresa Teleperformance. Esta limitacion fue soluciona mediante un proxy
temporal, luego de obtener el paquete de instalacion se pudo usar la red sin
proxy para realizar la configuracion predeterminada del software.

e Por el tiempo, complejidad y falta en la disponibilidad de herramientas no se
pudo realizar una configuracidon de red con topologia anillo para reducir
costos y aumentar la cantidad de equipos para realizar un montaje en la red
de hasta 40 clientes.

e Aunque la herramienta Clonerzilla cumple con los objetivos establecidos,
durante el desarrolld se establecié un nuevo objetivo que consiste en mejorar
la portabilidad de la herramienta de clonacion para poder ser utilizada en
cualqguier zona de las instalaciones.

e Durante el proceso de gestion del hardware (switch, cable ethernet) se

encontrd dispositivos que permiten controlar de forma simultdnea los equipos
computacionales, esto puede mejorar el proceso de configuracion de la BIOS.

28



7. Bibliografia

[1] J. Restrepo, «UdeA » 22 abirl 2020. [En linea]. Available:
http://www.udea.edu.co/wps/portal/udea/web/inicio/udea-noticias.

[2] F.J.P.Munoz, Instalacion y Actualizacion de sistemas operativos, CEP, 2017.
[3] D. Duros, Javier Richarte, eBook, 2016.
[4] G.Beekman, Infroducciéon a la informdatica, Pearson Prentice Hall, 2017.

[5] Debian, «Debian,» 2020. [En linea]. Available:
https://www.debian.org/intro/about.es.html.

[6] C.LTDA, «Ubuntu,» [En linea]. Available: https://ubuntu.com/about. [Ultimo
acceso: 1 Septiembre 2020].

[7] Microsoft, «Microsoft,» 24 Agosto 2001. [En linea]. Available:
https://news.microsoft.com/facts-about-microsoft/#About. [Ultimo acceso: 4
Enero 2021].

[8] Aomei, «tAomein [En linea]. Available: https://www.aomeitech.com/. [Ultimo
acceso: 4 Octubre 2020].

[9] EaseUS, «EaseUS,» [En linea]. Available: https://www.easeus.com/. [Ultimo
acceso: 4 Octubre 2020].

[10] Clonerzilla, «Clonetzilla, the free and open source software,» [En linea]. Available:
https://clonerzilla.org. [Ultimo acceso: 1 Septiembre 2020].

[11] C. Pachdn, «Acronis True Image 2020: Solucion moderna,» NSIT- Information
Technology, 27 Agosto 2020. [En linea]. Available:
https://www.nsit.com.co/acronis-true-image-2020-solucion-moderna-y-
automatizada/.

[12] M. Reflect, «kMacrium Reflect 7 Release » [En linea]. Available:
https://www.macrium.com/ . [Ultimo acceso: 1 Septiembre 2020].

[13] F. C. Palomares, Instalacion y actualizacién de sistemas operativos transversal,
Madrid: CEP, 2017.

29



[14] P. Banquet y S. Bobillier, LINUX: Preparaciéon para la certificacion LPIC-2,
Barcelona: eni.

[15] M. Cooper, Advanced Bash Scripting Guide, 2014.

[16] J. c. Moreno Pérez, Administracion Software de un sitema informdtico, Espana:
Ra-Ma, 2014.

[17] J. Cosas Santos, Seguridad y Alta Disponibilidad, Ra-Ma, 2006.

30



