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Automatizaciones tarjeta visa prepago Bancolombia

Resumen

En el &rea de visa prepago, los auxiliares que acceden al historial de transacciones de las tarjetas,
por lo general, realizan las consultas en la base de datos en lenguaje SQL debido a la falta de algin
aplicativo para este tipo de tarea. En muchos casos, los auxiliares no tienen ningln tipo de formacion
en Ingenieria de Sistemas o areas afines, por lo cual, utilizan las consultas ya preestablecidas con
poco margen para su correcta modificacion. Esta limitante puede ocasionar algunos errores de
basqueda para detectar anomalias en transacciones bancarias o hacer consultas especializadas con
algiin margen de error. Por consiguiente, los auxiliares realizan labores repetitivas que no generan
un avance significativo en el analisis de las transacciones y, ademas, influye en frustraciones por
parte del auxiliar que ocasionan disminucion en su desempefio laboral. A causa de estas
problematicas, se propone el desarrollo de un aplicativo web que, mediante el ingreso de los datos
a consultar, evite preocupar al auxiliar por intentar entender el codigo de la consulta para su
modificacion. De esta manera, la aplicacion permite consultar las transacciones de VISA Prepago,
que a través del ingreso del campo que se desea consultar y la activacion de algun filtro de busqueda
de interés para el auxiliar, en pocos segundos se obtienen los resultados esperados con un par de
clics. El desarrollo de la aplicacién se centré en darle al auxiliar un ambiente amigable y organizado
para facilitar la busqueda de transacciones bancarias VISA Prepago, dando la posibilidad de
realizar la exportacion de los resultados a diferentes formatos para su andlisis, manipulacién o

presentacion a los clientes.

Palabras claves

SQL, Python, Django, framework, 11S, HTML, CSS, JavaScript, Visa Prepago, Base de datos,

aplicativo web, wFastCgi.



Introduccion

El producto VISA Prepago es una solucion a nivel empresarial que permite realizar pagos a terceros
de una forma segura y disponer del dinero de caja menor de las empresas de una forma mas
organizada. Este producto es relativamente nuevo en el mercado y cuenta actualmente con cerca
de 100.000 tarjetas (Tarjeta prepago Bancolombia Empresas, 2021). Este producto es totalmente
independiente de los demas ofrecidos por el banco en el tema de tarjetas de crédito, por lo cual
cuenta con procesos autonomos que funcionan de manera diferente y con una base de datos

independiente.

En la actualidad existe la necesidad de realizar varias consultas a la base de datos para la realizacion
de comprobaciones y reportes, tanto a nivel de clientes como a nivel administrativo. Estas consultas
son realizadas en lenguaje SQL y el problema radica en que estas operaciones son ejecutadas por
personas sin conocimientos en programacioén, dando pie a posibles errores a la hora de obtener la
informacidn y existiendo un alto riesgo de errores humanos, conllevando esto al posible deterioro
de la imagen de la marca.

Como se puede apreciar estos procesos rutinarios son realizados dia a dia de una manera manual,
principalmente por los auxiliares del area de VISA Prepago, generando asi un desgaste de tiempo
y ademas con una alta probabilidad de ocurrencia de errores, lo que podria conllevar a la pérdida
de productividad para Bancolombia. Todo esto podria evitarse si se tuviera una herramienta que

ejecute todas estas consultas sin que el auxiliar tenga que manipular el cédigo SQL.

La idea con la ejecucidn del semestre de industria es realizar un analisis de esos procesos repetitivos
para poder crear procesos automaticos los cuales sean ejecutados de manera programada, segln
sea la necesidad. Ademas, revisar las consultas SQL que actualmente se ejecutan y verificar su
correcto funcionamiento y si es necesario realizar ajustes en ellas. Dichas consultas seran solamente
de modo SELECT, por seguridad no se implementaran consultas que puedan modificar la base de
datos. Asimismo, se espera que los procesos anteriormente mencionados puedan ser ejecutados
desde una herramienta mas amigable con posibles ajustes en los campos de las consultas, por

ejemplo, a través de un portal web, el cual sera realizado en Python y utilizando el Framework



Django. Adicionalmente, se agregara una seccion para revisar algunos controles que se ejecutaran

con solo un clic.

En el presente trabajo, se mostrard la forma en que se abordd dicho problema, asi como la

metodologia utilizada e igualmente las tecnologias y herramientas implementadas en la solucion.

Objetivos

. Objetivo General

Desarrollar un software aplicativo que permita una mayor eficiencia en los procesos realizados

sobre la base de datos del producto visa prepago.

. Objetivos Especificos

- Analizar las consultas SQL y los procesos repetitivos que se encuentran en el area de visa prepago.

- Proponer consultas SQL mas acordes a las necesidades de los procesos y su implementacion
en una pagina web.
- Evaluar el funcionamiento de la solucion planteada para corroborar su desempefio de

acuerdo con las necesidades del producto visa prepago.

Marco Teorico

Las tecnologias de la informacion han impulsado de gran manera las organizaciones en los Gltimos
afios, brindandole a estas la posibilidad de automatizar los procesos y mejorar los resultados, entre
estos le permite realizar en pocos minutos acciones mecanicas o rutinarias que tomaban mucho
tiempo (Cano-Pita, 2018).

En el presente caso se busca mejorar los procesos realizados en el area de visa prepago y para ello

se implementara una solucion basada en Python utilizando el Framework Django, por medio del



cual se realizaran consultas SQL a la base de datos y estos resultados se presentaran de una forma

mas entendible para el usuario final (auxiliares).

o SQL

Sus siglas en espaiiol se refieren a lenguaje de consulta estructurada (Structured Query Language)
es un lenguaje de programacion que fue disefiado para administrar y consultar informacion de
sistemas de gestion de bases de datos (SGBD) (Morteo, Francisco y Bocalandro, Nicolas, 2004).
Las sentencias SQL son utilizadas para realizar tareas tales como crear, actualizar, borrar o
recuperar datos de una base de datos. Entre los principales administradores de bases de datos

relacionales que usan SQL estan: Oracle, Sybase, Microsoft SQL Server, Access, Ingres, etc.

© Python
Python es un lenguaje de programacion Open Source lo que nos permite la utilizacién de este de

manera libre sin restricciones en su distribucion (Challenger-Pérez, Diaz-Ricardo, & Becerra-
Garcia, 2014). Se ha decido la utilizacion de Python gracias a su gran madurez y soporte, ademas
su ya utilizacion en la compafiia aporta un soporte interno, también gracias a que cuenta con varios
servidores de aplicaciones y Frameworks. “La web se ha convertido hoy en el centro de la vida
digital del planeta. Un lenguaje que no cuente con el debido soporte técnico de los distintos
servidores de aplicaciones web puede considerarse un lenguaje obsoleto” (Challenger-Pérez, Diaz-
Ricardo, & Becerra-Garcia, 2014, pag. 9). Ademas, Python es el lenguaje por excelencia para el
desarrollo de procesos de aprendizaje computacional (machine learning) (euskadinnova, 2021) y
con esto se tiene la de agregarle en un futuro funcionalidades que nos permitan el analisis de los

datos mediante esta rama de la inteligencia artificial.

o Pandas
Pandas es una biblioteca de software que hace parte de las extensiones de Numpy, y es utilizada

para la manipulacion y el analisis de datos con el lenguaje de programacion Python.

© Django
Django es un framework web de alto nivel utilizado para el desarrollo rapido de aplicaciones web
seguras y mantenibles. Es un framework gratuito y de cddigo abierto el cual cuenta con una

comunidad activa y una gran documentacion (MDN contributors, 2021)



o HTML
HTML (HyperText Markup Language) es un lenguaje de marcado de hipertexto con el cual se

escriben la mayoria de las paginas web. Es un documento que combina textos, imagenes y otras
caracteristicas multimedia. Dicho documento puede ser accedido, interpretado y renderizado por
un navegador. (Euguiluz, Introduccién a XHTML, 2008).

Estos documentos se componen de una serie de etiquetas predefinidas que afiaden estructura,
jerarquia y comportamiento a la pagina, pudiendo organizar la informacion en bloques seméanticos
y afladiendo enlaces entre las distintas secciones y documentos.

La version actual de HTML es la 5 y es utilizado extensivamente para el desarrollo de paginas
webs que se componen usualmente de un conjunto de documentos HTML, imagenes, hojas de

estilo y scripts.

© CSS
Hojas de Estilo en Cascada (Cascading Style Sheets) o CSS es un lenguaje utilizado para describir

la presentacion de documentos HTM. Mediante CSS se describe como debe ser renderizado el
elemento estructurado en la pantalla.

En cada hoja de estilo se definen las reglas que permiten establecer los valores de los atributos de
los distintos elementos o secciones de una pagina, por ejemplo, establecer el color y tamafio del
texto o imagen. Cada regla esta definida por un selector (por ejemplo, ID) y un conjunto de pares
atributo-valor, los cuales se aplicaran sobre las selecciones encontradas en el documento (Eguiluz,
2008).

o JavaScript
JavaScript es el lenguaje de scripting mas difundido y utilizado para el desarrollo web. Gracias a

este lenguaje se reduce el nimero de llamadas al servidor, por ejemplo, cuando se necesitaban
validar datos de un formulario (Euguiluz, Introduccion a JavaScritp, 2009).

En la actualidad es utilizado extensamente para mejorar la experiencia de los usuarios a través de
la incorporacion de componentes personalizados, actualizaciones de contenido sin recargar la
pagina (AJAX), entre otras caracteristicas. Ademas, es un lenguaje que puede ser utilizado tanto

en el cliente web (Front-End) como en lado del servidor (Back-end) con su respectiva conexién a



una base de datos y es usado también para el desarrollo de aplicaciones tanto para dispositivos

moviles y de escritorio (Gallardo, 2017)

Metodologia

En la ilustracion 1, se ilustra la metodologia seguida para el desarrollo del aplicativo web:

Automatizaciones
visa prepago
v v v

1 Consultas SQIL i 1 Aplicativo Web i 1 Prubas aplicativo i
Python

Y Y Y

Revision y Disefo e Realizacion de
adecuacion de implementacion pruebas al
consultas SQL de aplicativo aplicativo

existentes web con Django realizado

Y Y Y

Consultas SQL
para ser
ejecutadas desde
el aplicativo

Aplicativo web
totalmente

Aplicativo web
para relaizacion
funcional

de consultas SQL

lHustracion 1 Mapa desarrollo aplicativo web. [Fuente: Autor]

© Consultas SQL

Inicialmente se procedio a realizar reuniones con la persona encargada de las consultas SQL para
hacer una validacion de dichas consultas, asi como para crear nuevas consultas necesarias para el

area.

Una vez obtenidas las consultas a utilizar, se procedio6 a probarlas por un periodo de 2 semanas, en
dicho periodo se realizaron algunos ajustes gracias a la retroalimentacién de los auxiliares del area
de VISA Prepago.



Una vez listas las consultas SQL que se utilizaran en el aplicativo, se procede a la implementacion
de este. Para esto, por politicas del banco se opta por utilizar el lenguaje de programacion Python,
y para la solucion como aplicativo web se define la utilizacion del framework Django, ya que este

es un entorno de trabajo muy amigable para las soluciones de aplicativos webs.

© Web App

Este proyecto esta desarrollado en el lenguaje de programacion Python, esto es debido a que es el
lenguaje que el banco esta utilizando en la actualidad para el desarrollo de aplicaciones. Ademas,
se utilizo el framework Django, el cual facilita la creacion de aplicativos web, ya que gracias a este
es posible el desarrollo tanto del Backend como del FrontEnd desde él mismo y hace que el

enrutamiento y el manejo de las URLS sea bastante sencillo.

Para el presente proyecto se cred un aplicativo con Django establecido en un médulo, el cual se
crearon las respectivas vistas para el manejo de las consultas y su posterior visualizacién en la

pagina web.

o Conexién a Base de datos

El primer punto que se abordd fue la conexion del aplicativo con la base de datos del banco, la cual
esta sobre un IMB i AS400. Los drivers proporcionados por IBM para dicha conexién con Django,
a la fecha de la implementacidn, no se encontraban totalmente funcionales. En su repositorio oficial
en la pagina GitHub se estaba a la espera de la correccidn de algunos errores relacionados con este,
ya que a la hora de la utilizacion se generaban errores al conectar con la base de datos (Gibhub,
2021).

Debido a la imposibilidad de utilizar los drivers proporcionados por IBM se opt6é por utilizar
ODBGC, que es un estandar para realizar el acceso a las bases de datos sin importar el tipo de sistema
de gestion de bases de datos (Universidad de Valencia, 2021).
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lustracion 2. Flujo trabajo driver ODBC [Fuente: (Universidad de Valencia, 2021)]

Para utilizar ODBC a través de Python fue necesario utilizar el mddulo pyodbc el cual también es

considerado como un controlador SQL para Python.

Una vez establecida la conexion con la base de datos, se establece la necesidad de usar herramientas
para la manipulacion de las tablas obtenidas en las consultas y su correcta visualizacién en el
aplicativo. Para ello, se utiliz6 una libreria de Python llamada pandas, ampliamente conocida en el
ambito de la manipulacion de datos. Mediante la libreria pandas se hizo la conversion de las
respuestas obtenidas por las consultas, que vienen dadas en texto plano, a un DataFrame. Un Data
Frame es una estructura de datos bidimensional con filas y columnas el cual nos permite realizar
operaciones sobre esta y nos facilita la adecuada manipulacion para su posterior visualizacion del

aplicativo.

o Autenticacion Web App

Uno de los requisitos expresados por los auxiliares del area de VISA Prepago fue que la
autenticacion en el aplicativo se hiciera a través de los usuarios existentes. Esto también es
considerado un requisito no funcional ya que las consultas en la base de datos se deben realizar a
través de los usuarios ya establecidos, que cuentan con los permisos necesarios para el acceso a las

tablas consultadas. Para esto se hizo uso de los Backends de autentificacion que ofrece Django,



estos extienden las propiedades y métodos de la autentificacion por defecto de Django, para asi
poder utilizar otros métodos de autentificacion que funcionen en los aplicativos (Django Software
Foundation, 2021). Para el uso de este Backend, se utiliz6 el modulo pyodbc, anteriormente
mencionado, este fue el encargado de la comunicacion con la base de datos para verificar la
autentificacion de los usuarios.

Una vez confirmado el usuario y contrasefia, la persona identificada en el sistema tiene acceso a
las consultas sobre la base de datos. Ademas, para que el usuario pueda seguir identificado en el
aplicativo después de cerrar el navegador, se utilizaron las sessions que provee Django, estas nos
permiten almacenar y posteriormente recuperar la sesion del usuario identificado. Estos datos son
almacenados en forma de cookies en el navegador y por seguridad se guarda un ID de la sesion y
no los datos de usuario y contrasefia (Django Software Foundation, 2021).

0 Visualizacion (FrontEnd)

Para la parte de la visualizacion en el aplicativo (FrontEnd) se hizo uso de HTML, CSS, Bootstrap,
JavaScript, AJAX y jQuery. Se utilizo la version 5 de Bootstrap que es la mas reciente, ademas
para la validacion de campos en los formularios se utilizd la libreria JQuery-Validate y se
complementa con cddigo en JavaScript. Ademas, se realizaron algunas modificaciones a la pagina

por medio de CSS y se utilizaron algunos logos, imagenes y estilos proporcionados por el banco.

Para la parte de la visualizacion de las consultas, se tomo la respuesta obtenida en un DataFrame y
se realizo la conversion a formato JSON, esto Ultimo para su correcto envio desde la vista de Python
hacia el archivo HTML. Una vez el archivo en formato JSON es recibido por el navegador a través
del HTML, esté renderiza la informacion en una tabla estilizada que cuenta con filtros por columnas
y ademas cuenta con botones para descargar en diferentes formatos (Excel, CSV, pdf) ademas
también cuenta con un botdn para copiar todas las filas filtradas y otro para imprimir. Para estas
ultimas funcionalidades se utiliz6 el complemento DataTable, el cual estd basado en JavaScript y

ofrece estas funcionalidades antes mencionadas (Pypi, 2021).



® Despliegue

Para el despliegue de la aplicacion se utiliz6 un equipo con sistema operativo Windows 10, en el
cual se habilitd el Internet Information Services (11S) con el que se realizo la publicacion del
aplicativo web. Para ello, fue necesario la utilizacion de un modulo de Python llamado Wfastcgi,
el cual es el encargado de la conexion entre los aplicativos Python y el 1IS. Dicho aplicativo fue
desplegado solo a nivel local de la red de Bancolombia y por ende solo puede ser accedido a través

de la red corporativa del banco.

Resultados y analisis

El aplicativo web realizado fue disefiado con el manual de marca del banco, utilizando los colores
y los logos proporcionados por ellos, a continuacion, se muestran algunas capturas de pantalla del

aplicativo en funcionamiento:

La siguiente imagen muestra la pantalla de inicio de la aplicacion, la cual es el log in, solo se puede

acceder a las funcionalidades del aplicativo iniciando sesion en el sitio.

Z Bancolombia

Log in

Please login to see this page.

llustracion 3. Pantalla de Log in [Fuente: Bancolombia]



Una vez se inicia sesion correctamente, se puede observar la pantalla con las opciones que
actualmente cuenta el aplicativo, en la pestafia de transacciones se puede realizar la busqueda de
las transacciones de tres formas diferentes, por medio del nimero de cuenta, el nimero del NIT de
la empresa o el nUmero de tarjeta de crédito. Ademas, estas opciones cuentan con la posibilidad de
filtrar por fecha inicial, fecha final o por el logo de la tarjeta de crédito (logo se refiere al tipo de
producto visa prepago, ya que la marca cuenta con 6 productos diferentes). También se cuenta con
la opcion de ponerle limite a la consulta SQL.

#= Consultas Transacciones (Actual) Controles Usuario: njefvelas

Por Cuenta Por NIT Por Tarjeta

Ingrese la cuenta

[ ]

Ingresar fecha inicial
Ingresar fecha final
Elegir Logo

Limit | 1500
Realizar Consulta

lHustracion 4. Pagina Consultas [Fuente: Bancolombia]

En la siguiente imagen, podemos visualizar la pantalla de resultados, en donde se especifica el
numero de resultados que trajo la consulta y el nUmero que se estan mostrando actualmente, en el

caso que se haya utilizado alguno de los filtros disponibles.

Se puede observar como por cada uno de los campos de la consulta se puede realizar el filtro, asi

como un filtro general para buscar en todos los campos.

En la parte superior izquierda se pueden observar los botones que nos permiten descargar los

resultados en los diferentes formatos. Ademas, al final de la tabla observamos las opciones de



paginacion, elegir resultados por pagina y el nimero de paginas en los que se muestran los

resultados.

= Consultas Transacci

i.mshanna regisiros del 1 2l 10 de un total e 1,500 registros Buscar
NIT t  EMPRESA CUENTA TARJETA CONVENIO NOMBRE_REALCE FECHAJRANSAC(I(')N FECHA_COMPENSACION DESCRIPCION VALORJRANSAOCI(&N NUMER()’AU'IORIZMII')N
e ] [ | it | [ [ | [ | [Fitrns | Fre. ] [Feen | [t ||
IMostrar + | registros Anterior 2 3 4 5 .. 130 Siguiente

llustracion 5. Pagina resultados [Fuente: Bancolombia]

Después de presentar el aplicativo web a los usuarios finales, quienes son los auxiliares que
necesitan consultar las transacciones de las tarjetas visa prepago, se cont6 con 12 dias de pruebas
en los que nos compartieron la retroalimentacion y los errores presentados durante su utilizacion.
En estos 12 dias se recibieron los comentarios de 5 personas que fueron las encargadas de realizar
las pruebas. El principal error o mal funcionamiento detectado por estas personas fue la exportacion
de los resultados a el formato Excel, el cual presentaba algunos datos de forma errénea,
principalmente el valor de la transaccién en la mayoria de los casos le agregaba un cero de mas. Se
procedio a realizar la validacion y se encontrd que el error ese presentaba por el tipo de formato en
el que se obtenian los resultados de la base de datos era diferente al formato utilizado por
DataTables a la hora de realizar la exportacion a Excel, la base de datos utiliza la coma (,) como
separador decimal y Excel utiliza la coma (,) como separador de miles. Se logré solucionar este
problema realizando el ajuste de los datos recibidos por la base de datos antes de la exportacion a

Excel.

Otra de las retroalimentaciones recibidas fueron las pantallas de error del aplicativo, las cuales no
eran muy dicientes, solo se podia observar el nimero de error presentado, por ejemplo, error 400
o error 500, y dicha informacidén no era muy explicativa acerca de lo que habia ocurrido mal.
Debido a esto se implementaron varias pantallas de error, siguiendo el manual de marca del banco

las cuales se presentan en las siguientes imagenes. Como podemos ver ya se puede leer un poco



acerca de lo que salié mal a la hora de utilizar el aplicativo y se obtiene de una manera mas amigable

para el usuario final.

2= Bancolombia

Lo sentimos
Esta pagina no existe. s

Es posible gue el link esté mal escrito o la pagina haya sido movida a ofra seccion.

IRALINICIO

lustracion 6. Pagina de error 1. [Fuente: Bancolombia]

= Bancolombia

Lo sentimos

Mo puede realizar la consulta,

P S KOs, PTG MROPLANCN fars S Te & bun ce s

oty o sy adar § woibrie peTrTeRss D b s Labla 7 s Bbreria

Fa L
TRAL INBCI |

lustracion 7. Pagina de error2. [Fuente: Bancolombia]



Conclusiones

- Se pudo constatar que las consultas SQL utilizadas en el area estaban bien estructuradas y
funcionaban muy bien, solamente se hicieron algunas adecuaciones para mejorar la salida final de

la informacion, para que fuera mucho mas entendible (nombre de campos).

- Una vez obtenidas las consultas que satisfacian las demandas de los auxiliares, se desarrollo
un aplicativo web el cual mejoro la eficiencia de los auxiliares a la hora de obtener las transacciones
de las tarjetas de los clientes de visa prepago. Con lo cual pueden ocupar més espacio en el analisis

y obtencidn de alguna irregularidad en los movimientos que en la obtencion de estos.

- Se pudo constatar que el aplicativo web funciona con normalidad incluso con 5 o 6 personas
utilizando a la vez, que es el flujo maximo esperado en simultaneo, lo cual no indica que el

aplicativo responde satisfactoriamente a las necesidades planteadas por los auxiliares.

- Gracias al uso de Python como lenguaje de programacion, se deja la puerta abierta para
futuras funcionalidades como por ejemplo la ejecucion automatica de algunos controles sobre la

base de datos y su respectiva notificacion.
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