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Resumen

La automatizacién de los procesos de construccion y despliegue de
aplicaciones facilita la actualizacidon y el soporte de los sistemas que son
desarrollados por los equipos de software. Agregar valor a los clientes les
permite un crecimiento répido en sus procesos y continua labor diaria por lo
que detectar errores en los sistemas y darles solucion rapidamente ayudan a su
crecimiento empresarial. Es asi que los equipos de desarrollo de software al
hacer las correcciones reportadas por los clientes requieren que sean puestas
en produccion lo mas pronto posible, es alli donde sistemas de integracion vy
despliegue continuo (CI/CD) facilitan la labor de los desarrolladores debido a
que las tareas de puesta en marcha de lo desarrollado no les resta el tiempo
que se gana con las automatizaciones. En ese documento se presenta la
ejecucion de un pipeline de CI/CD a una aplicacién que se encuentra
disponible en un repositorio remoto, serd desplegada haciendo uso de la
herramienta kaniko para la construccidon y carga de la imagen, y Tekton como
recurso nativo de la nube especialmente de Kubernetes para la ejecucion de
las tareas e integracion remota con el repositorio haciendo uso de los
webhooks disponibles en github.

Intfroduccion

Las empresas con base tecnolégica implementan metodologias dgiles (Scrum,
Extremme Programming, Kanban) para satisfacer las continuas necesidades de
los clientes. Estas ayudan a mejorar los tiempos de entrega, flexibilizan las
enfregas de los productos y mejoran la eficiencia en el ciclo de vida del
desarrollo de software [1]. Su implementacidon en la industria tecnoldgica
permite realizar entregas constantes de los productos desarrollados para dar
mayor valor a sus clientes. Para lograr esto se utilizan conceptos que ayudan a
la automatizaciéon de los procesos de entrega y despliegue continuo. Estos

términos fueron presentados inicialmente por Martin Fowler (integracion



contfinua) en el ano 2000 y posteriormente J.Humble and D.Farley extendieron el
concepto de despliegue continuo [1].

El desarrollo de software se ha transformado gracias a la rdpida implantacion
de nuevas herramientas que mejoran constantemente todo el ecosistema
tecnoldgico. Es bastante amplio nombrar a todos los implicados en el desarrollo
de un producto de software, pero en general, la implementacion de estos se
lleva a cabo por equipos de operaciones y de desarrollo. La ineficacia es
evidente cuando no hay comunicacidon entre los dos equipos, sobre todo
porque los objetivos de ambos estdn en disonancia. Por poner un ejemplo, los
equipos de desarrollo tienen como objetivo lanzar nuevas caracteristicas del
producto en un corto periodo de tiempo, con la principal implicacion de la
posible inestabilidad del sistema, que es la mayor preocupacidon de las
operaciones. Para cerrar esta brecha, se ha avanzado una cultura llomada
DevOps vy su implementacion SRE(site reliability engineer), demostrando una
alta tasa de éxito en la construccidn de aplicaciones modernas usando
metodologias dgiles.

En el desarrollo de este proyecto se utilizardn herramientas enfocadas a la nube
nativa utilizando como entorno Kubernetes como Tekton y Kaniko para el
funcionamiento conjunto de todas ellas y conseguir la automatizacion del
despliegue vy la integracion contfinua para un Cluster enfocado a los asistentes

cognitivos.

Objetivos

Implementar procesos de CI/CD en las fases de desarrollo y produccion usando
kubernetes.



Objetivos especificos

e Implementar Tekton para la manipulacidn de tareas en el pipeline de
infegracion y despliegue continuo.

e Automatizar la construccion de imdgenes de contenedores usando
Kaniko.

e Integrar GitHub como repositorios de cdodigos fuente para crear el
pipeline integracion y despliegue continuo.

Marco Teorico

La construccidon de software es una disciplina que ha evolucionado
exponencialmente en los Ultimos anos. Hoy existe una nocién mdas clara sobre
las mejores prdcticas para llevar a cabo proyectos que involucran
componentes digitales. Entre estas prdcticas se encuentran las llamadas
metodologias dagiles que permiten orquestar y sincronizar equipos de trabajo
para lograr un objetivo. Por otro lado, estdn las estrategias técnicas que
aseguran desde la tecnologia el apoyo a todo el proceso de desarrollo en
todas las fases de la construcciéon. La prdctica de poner en produccion un
producto de software implica intrinsecamente que los artefactos vayan de un
lado a otro en funcién de la solidez del ciclo de vida del sofftware empresarial.
Por lo tanto, cambiar uno de estos componentes implica una manipulacion
que tiene un alto indice de fallos debido al error humano que se puede
inyectar en estos procesos tan robustos. Por ello, delegar esta responsabilidad
para pasar del desarrollo a la produccidon estd tomando cada vez mds

protagonismo en la automatizacion a través del mismo software.

En un entorno de desarrollo, mds aun si se aplica una metodologia agil, es

bastante comun implementar nuevas funcionalidades a diario y que éstas



surtan efecto en el producto de forma casi inmediata dada la naturaleza
evolutiva de los artefactos de software. Sin embargo, como se ha mencionado
anteriormente, estos procesos realizados por equipos humanos pueden ser
bastante complejos a medida que crece el volumen de cambios vy
caracteristicas. Para apoyar y delegar estas tareas, se utiliza un software
especializado para integrar los artefactos de software y ponerlos en
produccion, lo que se conoce comunmente como Integracion Continua(Cl) y
Despliegue Confinuo(CD). Asi, la intfegracion continua es la técnica que
permite realizar multiples entregas preservando la estabilidad del software. Para
cada integracion, se realiza un proceso de compilacién automatizado que
ayuda a los equipos a detectar los problemas con antelacién [3]. Por su parte,
el despliegue confinuo es un método que utiliza procesos de automatizacion
para validar que los cambios realizados en los proyectos durante la fase de
infegracion continua son adecuados y estables para su implementacion en un
entorno de produccion. [4].

Para llevar a cabo procesos de integracion y despliegue, existen varias
herramientas que permiten el desarrollo agil de pasos consecutivos llamados
Pipelines que se despliegan asertivamente en la fase de desarrollo. En los
Ultimos anos y apoyado por el gran impulso de disciplinas como SRE [5],
Kubernetes se ha convertido en la plataforma mds estable y utilizada en la
industria tecnoldgica. Asi, las herramientas de CI/CD se han construido sobre el
mismo entorno para soportar un enfoque totalmente basado en la nube. Esto
resuelve uno de los grandes problemas del mundo del software a nivel de
arquitectura: la escalabilidad y reproducibilidad de las aplicaciones, y lo hace
utilizando tecnologias como los contenedores que aislan los artefactos de
software de forma logical[é].

Una de las herramientas que mejor combina los procesos de integracion y
despliegue contfinuo en un entorno totalmente Cloud Native es Tekton. Tekton
proporciona al desarrollador un ecosistemma completo que va desde la



creacion, las pruebas y el despliegue de secuencias de tareas hasta hacer que
la infegracion CI/CD dentfro de un entorno empresarial sea optima, eficiente y
relativamente fdcil [7]. Este tipo de soluciones basadas integramente en
Kubernetes orientan su desarrollo sobre contenedores, por tanto, la forma de
llevar a cabo un proceso completo de vida del software consiste en construir
una configuracidén que describa los elementos que ejecutan dichos
contenedores, de esta forma, a través de estas instancias, la plataforma
permite la gestion de los artefactos de software de forma minimalista.

Estas imdgenes contienen toda la informacién necesaria para que la
aplicacion se ejecute de forma extremadamente eficiente. La creacién de un
archivo de imagen de contenedor se ha convertido en un arte que los
desarrolladores afinan para que sus aplicaciones sean lo mds portables posible,
es decir, se puede construir adecuadamente de forma manual. Sin embargo,
una buena prdctica es delegar esta responsabilidad en una herramienta de
construccion de imdagenes como Kaniko, que con el apoyo de Tekton crea
imagenes de contenedores sobre Kubernetes. Esta Ultima herramienta utiliza un
archivo de configuracidn que confiene todos los pasos secuenciales para
construir las imdgenes sin depender de soluciones comerciales que pueden no

estar disponibles en Kubernetes. [8].



Metodologia

La figura 1 muestra el diagrama de flujo que recoge las etapas desarrolladas en

la préctica empresarial.
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Figura 1. Diagrama de flujo de la metodologia aplicada

Fase 1. Recopilacion de informacion y busqueda de bibliografia

La primera etapa de este proyecto se centrd en incorporar diferentes fuentes
de informacién para obtener la documentacion suficiente para implementar



los procesos de CI/CD. Previamente se realizd un estudio exhaustivo sobre
Kubernetes, por lo que tener un conocimiento inicial sobre las unidades
fundamentales de esta plataforma como son los pods, los servicios, los
configmaps y los namespaces, facilitd la creacion de la fase de configuracion
adecuada para la implementacion de una aplicacion bdsica basada en
contenedores y la gestidon de la misma. A continuacion, se comenzd a explorar
la documentacion oficial de Tekton[7], concretamente las secciones de los
recursos de Kubernetes que facilitan la instalacion y uso de los componentes
para realizar un correcto proceso de CI/CD. Paralelomente a las lecturas
relacionadas con la documentacion de Tekton, investigamos Kaniko, un sistema
destinado a crear imdgenes Docker ayudado por la definicion de un archivo
de configuracion secuencial llamado Dockerfile.

Fase 2. Configuracion de Kubernetes en un ambiente de
desarrollo local

Tras la etapa de consulta, recopilacidon de informacion y buUsqueda
bibliografica, se continud con la implementacion de un entorno de desarrollo
local que ayudd a reforzar los conocimientos adquiridos sobre las herramientas
utilizadas, es decir, se puso en prdctica lo aprendido durante la recopilacion de
informacion. Inicialmente se utilizd minikube[9], que permitid la construccion de
un cluster de Kubernetes donde se instalaron las dependencias necesarias para
la ejecucion de Tekton: Interceptores, Trigger y un dashboard.

El desarrollo de la prdactica continudé anadiendo en el clister la respectiva
configuracion de permisos para determinados roles dentro de la plataforma
que facilitaban la creacidon, edicidn y borrado de recursos a las dependencias
instaladas. Para vincular el proceso con un confrol de versiones como GitHub,
se cred un archivo encriptado dentro de Kubernetes que tiene la funcién de,



como se muestra en la Figura 2, ocultar informacion sensible dentro del clUster
como el nombre de usuario y la contrasena para la autenficacion en la
aplicaciéon. El uso de este mecanismo se debe a que se requieren credenciales
dentro del proceso de Tekton para acceder a los repositorios privados de
donde se obtiene la informacion del proyecto.

De forma similar a la creacidén del secreto para el control de versiones, se
configuré uno adicional para la autenticacion del registro Docker Hub para la
subida y descarga de las imagenes que se desplegaba en el cluster.

Figura 2. Definicién de Secret para la autenticacion bdsica en GitHub.

Fase 3. Configuracion y ejecucion de una tarea

Una vez configurado el clUster, se procedid a crear las tareas necesarias para la
ejecucion de las tareas gestionadas por el motor de CI/CD. Para esta fase, se
procedié a crear los ficheros de configuracion donde se encuentran las
definiciones de los pasos de las tareas. En el archivo de definicion mostrado en
la Figura 3, se pueden ver los pasos definidos para construir la imagen y subirla a
un registro de pruebas en DockerHub usando Kaniko. Antes de realizar esta



tareq, se descarga el repositorio sobre el que se va a frabajar y se define en los

recursos del pipeline (Figura 4).

Figura 3. Definicién del Task resource como archivo de configuracién.

Tras la creacion y carga de la imagen y esperando que no hubiera errores de
construccion, se utilizd la imagen "lachlanevenson/k8s-kubectl" para ayudar a la
ejecucion de los comandos kubect! para desplegar, actualizar o eliminar un



registro dentro del clUster. Esto se consiguid gracias a la configuracion creada
previomente en la carpeta de Kubernetes del proyecto-repositorio que se

descargd en uno de los pasos anteriores.

Figura 4. Definicion del pipeline resource como archivo yml.

Para la ejecucién de la tarea previamente configurada, fue necesario definir
un recurso de fipo Task Run (Figura 5), que permitié visualizar y probar que la
tarea definida se estaba ejecutando satisfactoriamente y sin ningun tipo de

error de codificacion.



Figura 5. Definicion del fask run como archivo yml.

Fase 4. Configuracion y ejecucion de una secuencia de tareas
(pipeline)

Once the task execution was configured and tested, we proceeded to create
a task sequence (pipeline) that was responsible for executing a group of tasks,
which are defined in the file shown in Figure 6. In the task sequence file we
defined one specifically to build the application inside a container and deploy
the image in Kubernetes, this task was built in phase 3. An additional task was
added to help send nofifications to a Slack channel after the initial task
executed all its steps successfully. The configuration of notifications in the Slack
channel was based on the task repositories implemented by the Tekton
community and can be found on TektonHub [10].



Figura é. Definicion del pipeline como archivo yml.

De forma similar a la creacion realizada en la fase 3 de la Ejecucion de Tareas,
en esta fase se ha definido un recurso de tipo Pipeline Run (Figura 7) que facilita
la ejecucion de las secuencias de tareas previamente definidas conteniendo el
orden en el que deben ser aplicadas y ademds asegura que se ejecuten sin

errores. Finalmente, se envia una notificacion al canal Slack.



tekton
PipelineRun

Figura 7. Definicion del pipeline run como archivo yml.

Fase 5. Configuracion y ejecucion de los triggers y event
listeners

En esta Ultima fase de configuracion se definieron los elementos necesarios
para la creacion de Triggers vy Listener de eventos. Es necesario tener dentro del
cluster las dependencias recomendadas por la documentacion de Tekton para
su uso. Ademads de la instalacion, fue preciso estructurar los permisos dados en
el clister a las dependencias instaladas para que pudieran realizar las
respectivas creaciones, actualizaciones o eliminaciones de los recursos propios
de Tekton. Tras esta instalacion, se configuraron los manifiestos necesarios para
la ejecuciéon de los Triggers.

El primero de los recursos configurados para la ejecuciéon fue una plantilla de
activacion (Figura 8) que permitia la configuracidn para la ejecucion
automdtica del Pipeline Run definido en la fase 4. Este recurso requeria una
cuenta de servicio que contenia la respectiva composicion de las credenciales



utilizadas para cargar la imagen generada desde el contenedor al registro
definido en la secuencia de tareas.

Figura 8. Configuraciéon del trigger template como archivo yml.

Continuamos con la estructuracion del Trigger Binding (Figura 9), que es un
recurso que especifica los campos que llegan en el cuerpo del mensaje
enviado por el evento disparado y del que se extrae la informacion necesaria
para completar el resto de pases correspondientes a la ejecucion de las tareas
correspondiente. Es decir, este recurso se encarga de obtener la informacion
bdsica para enviarla como pardmetros necesarios en la ejecucion de las
tareas. En este caso, solo se requeria la direccion del repositorio desde el que se
construia y ejecutaba la imagen que se desplegaba en el clister sobre el que

se frabajaba.



Figura 9. Configuracién del trigger binding como archivo yml.

Para finalizar la fase de configuracion y ejecucion de los Triggers, se procedié a
formular los Ultimos tres elementos necesarios. El primero de ellos fue crear un
manifiesto que estuviera atento a los eventos que entraban en el sistema, este
recurso se conoce como Eventlister y su declaracion se muestra en la Figura 10.
Cada vez que se disparaba un evento, este mecanismo se encargaba de
validar la autenticidad de la informacién entrante, es decir, que la notificacion
se recibiera desde el repositorio remoto desde el que se configuraba, también
se confirmaba que el Token fuese consistente con la clave secreta creada para
este recurso, y se aprobaba si el evento disparador era de tipo Push. Cuando se
ejecutaba este recurso, automdticamente un servicio de tipo HTTP dentro del
espacio de nombres correspondiente se disparaba.

Con el servicio ya en funcionamiento, se disend el segundo paso de esta etapa
final, que consistid en configurar un recurso de ingreso(ver Figura 11) que
expusiera a la red los instrumentos creados en el primer paso de esta fase. En el
cluster utilizado como entorno de desarrollo, fue necesario anadir un
complemento que facilitara la creacion de los elementos de tipo Ingress. Como
el entorno estaba en un ambiente virtual la direccion IP que se cred era local,
por lo que fue necesario utilizar una herramienta para exponerla a internet, en

este caso se usd Ngrok.



Para la Ultima configuracion fue necesario entrar en la interfaz grdafica del
repositorio en GitHub desde donde se cred un Webhook que despacha los
eventos del repositorio remoto cada vez que una persona con los permisos
correspondientes hacia un Push para modificar o crear contenido dentro del

proyecto.

Figura 10. Configuracion del Event Listener como archivo yml.




Figura 11. Configuracién del recurso fipo ingress.

Resultados y andlisis

Una vez completado todo el proceso de instalacion y configuracion de las
dependencias necesarias en el Cluster, y como se puede observar en la
arquitectura de la Figura 12, se implementaron una serie de tareas que
completaron todo el proceso de una aplicacion, facilitando la recepcion de
notificaciones dentro del cluster de los eventos que se producen tras el envio y
actualizacion al repositorio de los cambios generados por un desarrollador
dentro de la aplicacion. Este despliegue permitid reducir el tiempo del proceso
de construccidon y puesta en marcha de los proyectos, ademds de evitar
errores de compilacion durante la etapa de construcciéon de la imagen.
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Figura 12. Arquitectura del proceso de integracién y despliegue continuo.

Conclusiones

e FEl uso de herramientas para automatizar las tareas manuales de los
desarrolladores facilita la mejora de los tiempos de respuesta a las nuevas
funcionalidades y el soporte que requieren los clientes.

e La aplicacién de herramientas de integracion y despliegue continuo
como Tekton ayuda a reducir los errores que podria cometer una
persona.

e La integracion de las notificaciones de los repositorios se hizo de forma
limpia gracias a la facilidad de la interfaz grdfica de GitHub para enviar
notificaciones sobre los eventos que ocurren dentro del cddigo del
proyecto.



Referencias bibliograficas

[1] Arachchi, S. A. 1. B. S., and Indika Perera. "Continuous integration and
contfinuous delivery pipeline automation for agile software project
management.” 2018 Moratuwa Engineering Research Conference (MERCon).
IEEE, 2018.

[2] Mysari, S., & Bejgam, V. (2020, February). Continuous Integration and
Continuous Deployment Pipeline Automation Using Jenkins Ansible. In 2020
International Conference on Emerging Trends in Information Technology and
Engineering (ic-ETITE) (pp. 1-4). IEEE.

[3] Naik, V., & Bagmar, A. (2021). Continuous integration | ThoughtWorks.
Thought Works. https://www.thoughtworks.com/continuous-integration

[4] Atlassian. (2021). What Is Continuous Deployment?
https://www.atlassian.com/continuous-delivery/continuous-deployment

[5] Treynor, B. (2017). Google - Site Reliability Engineering. Google's Site Reliability
Engineering (SRE) Book. https://sre.google/sre-book/introduction/

[6] Production-Grade Container Orchestration. (2021). Kubernetes.
https://kubernetes.io/

[7] Tekton Documentation. (2021). Tekton. https://tekton.dev/docs/

[8] G. (2021). GoogleContainerTools/kaniko. GitHub.
https://github.com/GoogleContainerTools/kaniko

[?] Welcome! (2021). Minikube. https://minikube.sigs.k8s.io/docs/

[10] Tekton Hub. (2021). Tekton Hub. https://hub.tekton.dev/



