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Resumen

Se simula un sistema de encriptacion ptico de doble mascara de fase usando una técnica de holografia digital y un correlador
de transformada conjunta. El sistema de encriptacién utiliza como llave de seguridad una madscara aleatoria de fase. Se
llevan a cabo simulaciones computacionales para generar un proceso de encriptacidn Optico y una desencriptacion digital.
Para simular la llave se utiliza el modelo de probabilidad de fase balanceada donde los dispersores tienen el mismo tamafio,
son estadisticamente independientes, tienen transmitancia constante y estdn dispuestos en un arreglo cuadrado. Se estudia el
efecto que genera la rotacién de la llave de seguridad durante la desencriptacién y se analiza el resultado de la recuperacién
cuando las llaves tienen dispersores de distintos tamaifos, encontrdndose una relacién directa entre el tamafio del dispersor
y la sensibilidad a las rotaciones de la llave; a menor tamafio mayor sensibilidad.
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Abstract

We simulated a double phase mask encoding optical system using a digital holography technique and a joint transform corre-
lator architecture. The encryption system uses a random phase mask security key. We carried out computational simulations
of an optical encryption and a digital decryption process. We studied the effect of rotating the phase key, in the decryption
result, for different scatterers sizes. To simulate the phase key we used the balance-phase probability model with scatterers
of the same size, statistically independent, constant transmittance and placed in a square arrangement.
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sistema y la segunda en el primer plano de Fourier [1]. En
la primera implementacién experimental del sistema de en-

1. Introduccién

La mayoria de las arquitecturas Opticas de encriptacion
tienen como principio de operacion la codificacién de do-
ble mascara de fase (CDMF), que consiste en utilizar dos
mascaras de fase aleatorias en el proceso de encriptacién de
la informacién. El trabajo pionero en la encriptacién optica
de datos se basa en la CDMF y en una arquitectura 4f, donde
la primera mascara estd ubicada en el plano de entrada del
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criptacién de doble méscara de fase la imagen encriptada es
registrada en un holograma. Luego el complejo conjugado
de la llave de seguridad y el holograma deben ser inserta-
dos en la estacién desencriptadora para recobrar la informa-
cién original [2]. Por lo anterior, este sistema no trabajaba
a tiempo real. Ademads, la precision del posicionamiento de
los elementos durante la desencriptacion exige bajas toleran-
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cias para que el proceso sea exitoso, y se tiene que producir
el complejo conjugado de la llave de seguridad, eliminan-
do la posibilidad de usar vidrios esmerilados (difusores que
tienen un rango de fase continuo entre 0 y 27). Para aliviar
las desventajas antes mencionadas y con base en las carac-
teristicas de los cristales fotorrefractivos, se realizé la de-
mostracién experimental de un sistema de encriptacién que
incluye un cristal fotorrefractivo como medio de registro y
vidrios esmerilados como llaves de seguridad. En esta im-
plementacion, la encriptacién y desencriptacién se efectiia
a tiempo real, sin necesidad de emplear el complejo con-
jugado de la llave de seguridad y sin el requerimiento de
posicionar ningin elemento durante la desencriptacion [3].

Posterior a la propuesta e implementacién experimen-
tal del sistema 6ptico de encriptacidn, se presentaron multi-
ples contribuciones que igualmente se basan en la CDMF.
Se implement6é un montaje experimental bajo arquitectura
2f y con cristales fotorrefractivos para registrar holografica-
mente el dato encriptado [4]. En otras aproximaciones las
mascaras estan situadas en planos de Fresnel [5], o en pla-
nos fraccionales de Fourier [6], o bajo arquitectura JTC (por
sus siglas en inglés, JTC: Joint Transform Correlator) [7], o
usando un sistema sin lentes [8], etc.

Todas las contribuciones presentadas a la fecha han de-
mostrado la gran potencialidad que tienen los sistemas Opti-
cos de encriptacion para ser implementados en aplicaciones
practicas. En particular, una de las propuestas emplea un sis-
tema basado en una arquitectura JTC y una técnica de holo-
graffa digital para la encriptacion de datos [9]. La encripta-
cién se lleva a cabo en un procesador ptico mientras que la
desencriptacién es completamente digital, lo que represen-
ta una ventaja en cuanto a la transmision, recepcion y des-
encriptacion de la informacidon. Ademas de las ventajas del
procesamiento optico-digital, en la arquitectura JTC los re-
querimientos de alineacion y resolucién son menos estrictos
que en otras arquitecturas y bajo algunas condiciones no se
requiere un filtrado de la informacién. Todo lo antes mencio-
nado hace que el sistema de encriptacién basado en una ar-
quitectura JTC y en técnicas de holografia digital sea atracti-
vo para una futura implementacién practica de un sistema de
seguridad basado en la encriptacion 6ptica de informacion.
Otra caracteristica de este sistema es que utiliza vidrios es-
merilados para generar las llaves de seguridad, lo que obliga
a desplazar el difusor para poder generar llaves diferentes.
Los desplazamientos podrén ser laterales (con una modifi-
cacion del montaje [10]) o rotacionales, y en ambos casos
serd importante conocer la sensibilidad del sistema a dichos
desplazamientos. Teniendo lo anterior en cuenta, en este tra-
bajo se estudia el procesador optico-digital de Rueda et al.
[9] para investigar el efecto que la rotacion de la llave de se-
guridad tiene sobre la desencriptacion de la informacion. En
particular se propone que la sensibilidad del sistema es di-
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rectamente proporcional al tamaiio del dispersor del difusor.
Para mostrar la validez de la propuesta se simula un sistema
optico y se analiza la recuperacién de la informacién para
diferentes rotaciones y con varios tamafios de dispersores.

2. Proceso de Encriptacion y Desencriptacion

Brazo JTC
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.................................. S f
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Fig. 1: Montaje experimental propuesto: Dh1 y Dh2: Divisores
de Haz, Ey y Es: Espejos, O: plano de entrada con Objeto a ser
encriptado, Difusor: Méscara de fase aleatoria, Llave: Mascara de
fase aleatoria para la encriptacion, L: lente de distancia focal f, K:
plano de salida donde se ubica una cdmara CCD.

Para llevar a cabo los procesos de encriptacidn y desen-
criptacion se implement6 un montaje dptico-digital basado
en una arquitectura JTC. Para el montaje se usé un inter-
ferémetro de Mach-Zehnder (ver Fig. No. 1) [9].

En el plano de entrada O es ubicado el objeto a encriptar
o(z,y), separado una distancia a + b de la llave de seguri-
dad h(z,y) que corresponde a una mdscara de fase aleatoria,
como se muestra en la Fig. No. 2.

Fig. 2: Fase en niveles de gris del plano de entrada del sistema.
Izquierda: Objeto, Derecha: Mdscara de fase.

Asf, la expresion para el plano de entrada es:
f(fL'07 y0)®5($0_(_a)’ y0)+h($o, y0)®5($0—b, y0)7 (1)

donde f(zo,y0) = o(zo,y0)d(zo,y0) y d(x,y) es una

mdscara de fase aleatoria. En el proceso de encriptacion se

bloquea el brazo de la onda de referencia y se registra el es-

pectro conjunto de potencias, del plano de entrada, con una

camara CCD en el plano K:

Ty (u,v) = |F(u, v)|* + F*(u,v)H (u,v)e2matblu
+F(U, U)H* (U, v)672i7r(7a7b)u
+[H (u,v)[?, )

donde los términos constantes no se tienen en cuenta,
F(u,v) y H(u,v) son los espectros de Fourier de f(z,y)
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y h(x,y) respectivamente, u = % v = f\’—/ A es la longi-
tud de onda, f es la distancia focal de la lente, (z’,y") son
las coordenadas del plano K y H*(u, v) es el complejo con-
jugado de H(u,v). Si ademds se registran las intensidades
de la Transformada de Fourier (TF) del objeto | F'(u, v)|* y
la TF de la llave |H (u,v)|*, y se realiza un proceso digital
de restado, se eliminan los términos considerados ruido en
la Ec. No. 2, y por lo tanto la imagen encriptada sera:

Tll (u,v) = F*(u,v)H (u, U)e—2m(a+b)u

+F(u,v)H"*(u, v)e Zm(za=bu (3
Para desencriptar, se desbloquea la onda de referencia y se

registra el holograma de la transformada de Fourier de la
mascara de fase (TFMF):

|P(u,v)|> + H'™ (u, v) P(u,v)e 20w
+H’(u, v)P*(u, 0)672”[’“
+|H (u, )

T (u,v) =

“)

donde los términos constantes no se tienen en cuenta,
P(u,v) representa la onda plana de referencia y H'(u,v)
la TF de la méscara de fase aleatoria h’(z,y) con la que se
pretende desencriptar. Igual que para el caso de la imagen
encriptada, se registran las intensidades de la TF de la llave
|H’(u,v)|? y la intensidad de la onda plana |P(u, v)|?, y se
restan digitalmente en la Ec. No. 4:

Ty(u,v) = H"™ (u,v)P(u,v)e” 2=t

+H' (u,v)P*(u,v)e” 270, (5)

Siguiendo con el proceso de desencriptacion, digitalmente
se multiplican Ty (u, v) y T4 (u,v) y se realiza la transforma-
da de Fourier inversa, obteniéndose como resultado la suma
de cuatro términos:

Ty(z,y) = f(z,y) @ [h"(—z,~y) @ W' (z,y)]
@6(x — (—a — Afa),y — (=AfB))
+f(2,y) @ [ (—x, —y) @ " (—z, —y)]
®d(x — (—a—2b— Afa),y — AfB)
+f (~z, —y) @ [h(z,y) @ W (2, y)]
®(z — (a+2b— Afa),y — (=AfB))
+f*(—x, —y) @ (h(z,y) @ b (—z, —y))
®@d(z — (b— Afa),y — AfB), (6)

donde no se tienen en cuenta las constantes que acom-
pafian a cada término. La onda plana tiene cosenos directo-
res [cosd, cos¢] tal que P(2',y') = exp(—i2n(ax’ + By')),
donde a = CO/\SG, = C"f‘b, y 0y ¢ édngulos directores
de la onda plana de referencia. El primer término corres-
ponde al objeto, el cual estd sujeto a que la correlacién en-

tre la llave de seguridad y la mascara de fase con la que se
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pretende desencriptar, h*(—z, —y) ® h'(z,y), se aproxime
a una delta de Dirac [3]; la posicién del objeto encriptado
serd 6(x — (—a — Afa),y — (—=AB)). El cuarto término co-
rresponde al complejo conjugado del primero, el segundo y
tercer término corresponden a términos de ruido, ver Fig.
No. 3.

Fig. 3: Resultado del proceso de desencriptacién. Término 1: obje-
to desencriptado, términos 2 y 3: ruido, término 4: complejo con-
jugado del objeto desencriptado.

3. Rotacion de la Llave de Seguridad

Carrelacién
600

——Tamafic disperscr: 1x1 pixel

——Tamafic disperscr: 2x2 pixeles

Tamafio dispersor: 4x4 pixeles

——Tamafic dispersor: 8x8 pixeles

Angulo Rotada (°)

Fig. 4: Valores médximos de correlacion entre la llave de seguridad
y la llave de seguridad rotada para cuatro tamafios de dispersores

Para estudiar la sensibilidad del sistema bajo rotaciones
de la llave de seguridad, y teniendo en cuenta la correlacion
h*(—z, —y)®h'(z,y) enla Ec. No. 6, que da cuenta del éxi-
to del proceso de desencriptacidn, se determinaron los valo-
res maximos de correlacién para distintos dngulos de rota-
cion del difusor, y para distintos tamafios de dispersores. Es
de esperarse que una tasa de cambio negativa y rapida del va-
lor maximo de correlacién corresponda a una mayor sensibi-
lidad. Para simular las 1laves, se usé un modelo de probabi-
lidad de fase balanceada en el rango [0, 2] [3] donde todos
los dispersores tienen el mismo tamafio, son estadisticamen-
te independientes, tienen transmitancia constante y estaban
dispuestos en un arreglo cuadrado de 500 x 500. Los resul-
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tados se presentan en la Fig. No. 4, donde se aprecia que a
mayor tamafio de dispersor, mayor debe ser el angulo rotado
para que la imagen no se desencripte correctamente, es de-
cir, menor sensibilidad. Se simul6 el sistema 6ptico virtual
del montaje experimental con el fin de encontrar la relacién
entre el tamafio del dispersor y la calidad de la imagen des-
encriptada y compararla con la Fig. No. 4. Los resultados
para las diferentes rotaciones de la llave de seguridad con
los distintos tamafios de dispersores son mostrados en la Fig.
No. 5, la Fig. No. 6 y la Fig. No. 7.

(d)

Fig. 5: Objetos desencriptados usando un dispersor de 1 x 1 pixel
con una rotacién de la llave de: (a) 0°, (b) 0,2°, (¢) 0,6° y (d) 1°

Fig. 6: Objetos desencriptados usando un dispersor de 2 x 2 pixeles
con una rotacién de la llave de: (a) 0°, (b) 0,5°, (c) 1,2° y (d) 2°

Fig. 7: Objetos desencriptados usando un dispersor de 4 x 4 pixeles
con una rotacién de la llave de: (a) 0°, (b) 1°, (c) 1,8° y (d) 2,2°
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Por tltimo se obtuvo el error cuadritico medio norma-
lizado (NMSE) de las imdgenes desencriptadas, para cada
rotacién y cada tamafio de dispersor. El NMSE est4 definido
por la siguiente ecuacion:

1 N
WMSE(lo, 1) = 5= > (i) = oG )" (D)
.7

donde Iy(i,7) e I(4,7) son la imdgenes desencriptadas con
el difusor sin rotar y rotado en el pixel (4, j), respectivamen-
te. La imagen tiene un total de N x NN pixeles y K es el
error cuadratico medio entre Iy y la imagen desencriptada
bajo una rotacién de 90°. En la Fig. No. 8 se presentan los
resultados.

12

Tamafio dispersal
—%2

NMSE

—m—1X1

4x4

1,5 2
Angulo Rotado {°)

2,5 3 3,5

Fig. 8: Error cuadritico medio para tres tamafios distintos de dis-
persor: 1 X 1,2 x 2y 4 X 4 pixeles

Los resultados obtenidos en la simulacién del sistema
optico virtual muestran que a medida que se rota la llave
de seguridad en el proceso de desencriptacion, la correla-
cién se pierde en un dngulo mayor si se tiene una mascara
de fase con dispersores grandes, es decir la imagen no es
desencriptada. Esto se aprecia en la Fig. No. 4 donde la
curva de los picos maximos de correlaciéon de un difusor
con un dispersor de 1 x 1 pixel cae al 2 % en un dngulo de
aproximadamente 1°, mientras que el de 2 x 2 pixeles cae
en aproximadamente 2°, el de 4 X 4 en aproximadamente
5% y el de 8 x 8 en un dngulo superior a los limites de la
gréfica. Estos mismos resultados pueden ser apreciados en
la Fig. No. 8, donde el objeto no es desencriptado para un
NMSE cercano a 1, es decir, para el dngulo en que ya las
dos imédgenes comparadas son pricticamente distintas. En
la Fig. No. 8 se observa un comportamiento distinto para
el difusor con tamafio de dispersor de 4 x 4, ya que para
éste el objeto no se desencripta para un dngulo menor que
el predicho por la gréfica de las correlaciones (Fig. No. 4).
Igualmente en la Fig. No. 7 se observa que el objeto ya no
es desencriptado para un dngulo menor.
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4. Conclusiones

Se encontré que la sensibilidad del sistema a rotaciones
del difusor depende del tamaiio del dispersor del difusor: a
mayor tamafio de dispersor, menor la sensibilidad. No obs-
tante, la dependencia no es exactamente como la predice la
correlacion de los difusores, puesto que la simulacién del
sistema Optico virtual tiene en cuenta parametros fisicos co-
mo: tamafo de las pupilas, tamafio del objeto, tamafio de
la llave, efectos difractivos de los distintos elementos, etc.
Serd necesario incluir en el anélisis del montaje experimen-
tal los distintos pardmetros fisicos, con el fin de conocer su
influencia en la sensibilidad del sistema ante rotaciones de la
Ilave. Si se usa una llave con tamafio de dispersor pequefo,
el sistema es mas seguro ante posibles ataques y mas apto
para otras aplicaciones como la multiplexacion de informa-
cién.
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