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RESUMEN

Después de realizar una revision de los métodos de aprendizaje automatico que han
sido reportados en diferentes literaturas para la prediccion de fraude se ha encontrado que
con ayuda de la aplicacion de técnicas de procesamiento es posible encontrar una ruta
adecuada para dar solucién a una problematica tan actual como lo es el fraude en comercios
electronicos. Entre los métodos de ML evaluados es posible mencionar especialmente, las
técnicas de aprendizaje supervisado, cuyos modelos de clasificacion pueden etiquetar
eventos como buenos (donde las transacciones son genuinas) o malos (cuando el
comportamiento asociado no es correcto o fraudulento).

Ademas de la aplicacion de los modelos supervisados se hacen uso también, de
técnicas de procesamiento que por medio de los mismos datos realizan transformaciones y
nuevas inferencias que puedan describir con mayor detalle el comportamiento de un cliente
a lo largo de una transaccién o en el establecimiento de sefiales de fraude. Estas
implementaciones incluyen la generacion de caracteristicas o el agrupamiento de variables
sobre informacién relevante en una transaccion electrénica como, las formas de pago o la
identidad de un usuario. Durante la investigacion se examino con detalle el uso de diferentes
métodos y subprocesos de ML con el fin de determinar cuél es la mejor opcion para lograr
una adecuada prediccion de fraude sobre una fuente abundante de informacion recopilada
(con gran dimensionalidad). La modelizacion incluyé un analisis de los modelos y del efecto
de algunos métodos de procesamiento (como ingenieria de caracteristicas, escalamiento y
ajuste de desbalanceo) sobre la prediccion de casos fraudulentos, evaluando su rendimiento
por medio de distintas métricas de clasificacion.

Los resultados mostraron que al hacer uso del ajuste de hiperparametros para métodos
de aprendizaje supervisado en conjunto con la aplicacion de técnicas de procesamiento es
posible obtener modelos optimizados que presenten buen comportamiento de prediccion en
evento fraudulentos. Un factor importante que se observo fue la influencia del escalamiento
sobre la prediccion, donde la evaluacién de dichos modelos con ayuda de distintas métricas
evidencio la influencia directa de estas transformaciones numéricas sobre los verdaderos
negativos hallados (que representan los casos de fraude). Los resultados de la modelizacion
y del andlisis realizado se presentan de forma que puedan ser usados a futuro en estudios mas

profundos sobre la deteccion de fraude.
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ABSTRACT

After reviewing the machine learning methods that have been reported in different
literatures for fraud prediction, it has been found that with the help of the application of
processing techniques it is possible to find an adequate route to provide a solution to such a
current problem as fraud in electronic commerce. Among the ML methods evaluated, it is
possible to mention especially supervised learning techniques, whose classification models
can label events as good (where the transactions are genuine) or bad (when the associated
behavior is not correct or fraudulent).

In addition to the application of supervised models, processing techniques are also
used, where using the same data, it performs transformations and new inferences that can
describe in greater detail the behavior of a customer throughout a transaction or in the
establishment of fraud signals. These implementations include the generation of features or
the grouping of variables about relevant information in an electronic transaction such as,
payment methods or the identity of a user. During the research, the use of different ML
methods and sub-processes were examined in detail in order to determine which is the best
option to achieve adequate fraud prediction on an abundant source of collected information
(with high dimensionality). The modeling included an analysis of the models and the effect
of some processing methods (such as feature engineering, scaling and unbalance adjustment)
on the prediction of fraudulent cases, evaluating their performance by means of different
classification metrics.

The results showed that by making use of hyperparameter tuning for supervised
learning methods in combination with the application of processing techniques, it is possible
to obtain optimized models that exhibit good prediction behavior in fraudulent events. An
important factor observed was the influence of scaling on prediction, where the evaluation
of these models with the help of different metrics evidenced the direct influence of these
numerical transformations on the true negatives found (representing fraud cases). The results
of the modeling and analysis performed are presented so that they can be used in the future

for more in-depth studies on fraud detection.
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.  INTRODUCCION

Con la creciente digitalizacion de los servicios y las nuevas tecnologias que se van
desarrollando, la cantidad de transacciones electronicas ha ido en aumento de forma bastante
considerable, generando movimientos por miles de millones en los diferentes sectores
productivos globales. Entre los diferentes métodos de pago que al dia de hoy son usados, las
tarjetas débito y crédito son uno de los productos financieros mas usados para el pago de
operaciones en linea (independiente de si es un pais desarrollado o no). Con la proliferacion
de estos medios de pago, el sector financiero también se ha debido enfrentar con la evolucién
del fraude financiero, que actualmente causa millonarias pérdidas a los sistemas bancarios.
Tal cual, como lo reporta en su articulo Awoyemi et al. [1], entre las técnicas que han tomado
un papel imperativo en el sector productivo han sido tanto la mineria de datos y el aprendizaje
automatico, los cuales permiten generar aplicaciones enfocadas en los conjuntos de datos, la
seleccion de variables y los métodos de deteccidn usadas.

Con base en lo anterior, el presente estudio pretende avanzar en la exploracion de
métodos de aprendizaje automatico (supervisados 0 no) que puedan colaborar con la
construccidn de sistemas de identificacion de fraude electronico. El enfoque principal de la
investigacion sera recopilar informacion de rendimiento sobre varios modelos de
clasificacion y su evaluacion bajo diferentes métricas que sean correspondientes al problema
que se abarca. El trabajo ha consistido en, una revisién genérica de las distintas soluciones
para detectar fraude reportadas en diferentes literaturas, lo cual asienta un precedente inicial
sobre los modelos de entrenamiento que se pudieran considerar, por otro lado, los demas
capitulos de la investigacion se centran en el desarrollo de la metodologia de entrenamiento
y prediccion de modelos.

Uno de los retos caracteristicos de estas situaciones de fraude se concentra en la
identificacion de perfiles de comportamiento y la tendencia de que los datos financieros
siempre estén sesgados (es decir, con un desbalanceo de etiquetas). Por lo tanto, es necesario
examinar con detalle algunos métodos ya existentes para controlar el desbalanceo y trabajar
sobre como identificar patrones de fraude (que esta completamente ligado a la aplicacién de

ingenieria de caracteristicas).
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II.  MARCO TEORICO

Con la llegada de los ordenadores, el internet y los avances que cada dia se generan
en términos de tecnologia, se ha podido evidenciar el crecimiento exponencial de la
informacion, asi como la demanda para generar entornos capaces de almacenar dichos datos
continuamente, originando nuevos retos tanto de recursos como de conocimiento. Dentro de
esta seccidn se describira de forma concisa los conceptos basicos necesarios para el desarrollo
de este proyecto, desde un compendio que contenga revisiones bibliograficas hasta llegar a

un planteamiento de soluciones para la problemética objetivo.
A. Preliminares

El término Big Data es tan genérico y amplio que el origen de su etimologia se
remonta a muchas décadas atras (incluso siglos), los cimientos de su historia datan de las
primeras recolecciones de informacion en forma de calculos y almacenamiento masivo de
pergaminos y libros de las primeras bibliotecas de las antiguas civilizaciones. Con el auge de
los ordenadores como un cuerpo informatico en constante expansion, durante las Gltimas
décadas (a partir de 1960), se empezaron a mostrar los primeros esfuerzos para describir la
explosion de informacidn que se preveia para los afios siguientes. Y es que no fue hasta 1977,
que M. Cox y D. Ellsworth en su publicacion [2], usaran el término de Big Data bajo un
contexto moderno haciendo referencia al imponente reto que implicaria el crecimiento
tecnoldgico de los sistemas informaticos y de informacion hacia los recursos actuales de
almacenamiento bastantes limitados para esa época.

Actualmente, la transformacién digital ha llevado a producir quintillones de bytes de
informacion, los cuales son cada vez mas dificiles de organizar, almacenar y analizar. En
esencia, para las compafiias y diferentes sectores productivos con la potencialidad del Big
Data se ha podido usufructuar la agregacion masiva de datos ayudando a reducir costes, tomar
decisiones y predecir tendencias. En este ambito, se puede relacionar la definicion del Big
Data como al estallido tanto en cantidad como calidad de datos disponibles provenientes de
diferentes fuentes (desde redes sociales, compras en linea, transacciones financieras y los
dispositivos de red); al mismo tiempo, las tecnologias han ido evolucionando hasta

comprender herramientas e infraestructuras capaces de abordar el procesamiento de datos
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hasta ser aplicado en mdltiples sectores productivos [3]. Es por esta razon que el Big Data
esta en todas partes. Dado su amplia aplicacion, los grandes actores del mercado y la industria
pueden manejar un sinfin de datos con propdsitos de negocio 0 para procesos meramente
analiticos. La gestion de informacion, de contenidos, el almacenamiento, visualizacion e
integracion de datos hacen del Big Data un sistema integral compuesto de herramientas y
tecnologias que ayudan a la toma de decisiones estratégicas [4]. En particular, es tanta la
importancia del Big Data en la actualidad que, varios campos y sectores de la industria son
cada vez mas conscientes de que el analisis de datos masivos se esta convirtiendo en un
aspecto indispensable para ser competitivos, para revelar nuevos conocimientos y para
individualizar los servicios; lo que eventualmente demanda la adopcion de dicha tecnologia
para entender mejor su entorno productivo a partir de sus propios datos.

Debido al interesante valor que puede extraerse del Big Data, esta tecnologia se ha
convertido en una tendencia creciente, no sélo por su utilidad como datos, sino también para
la resolucion de problemas relacionados tanto al sector publico como al privado. Dentro de
su naturaleza distintiva, De Mauro et al. [5], describe el Big Data bajo tres caracteristicas
principales: velocidad, volumen y variedad. La velocidad se refiere a la rapidez de generacion
y transferencia de informacion, lo que genera retos para las herramientas de procesamiento
de datos que se ajusten a dicha demanda; el rasgo de volumen hace relacion a la cantidad de
datos que se producen en un margen de tiempo (ya sea informacién pasada o en tiempo real),
lo que desafia constantemente las tecnologias de almacenamiento de datos y la variedad que
se refiere a la heterogeneidad y diversidad de los datos (en termino de fuentes, temas o
contextos). Mas adelante, debido al auge del Big Data en el mundo, se caracterizarian mas
tipologias de la informacion masiva como: variabilidad, veracidad, valor y visibilidad [6].
Estos altimos, considerados como las caracteristicas adicionales y modernas del Big Data,
entran en detalle sobre el valor intrinseco de la informacion, la cual constantemente va
cambiando, no solo en términos de valor sino también de acuerdo a su condicion de verdad
[6].

En el marco del Big Data, uno de los principales desafios a tratar, es el procesamiento,
transformacion y analisis de la informacion masiva; que con la ayuda del aprendizaje de
maquina (ML) es posible implementar sistemas que aprendan de esos mismos datos,

identifiquen patrones que a simple vista no se ven y permitan tomar decisiones de cualquier
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indole sin intervencion humana. Dicha integracion (entre el Machine Learning y el Big Data)
resulta altamente importante, puesto que, con el aumento del tamafio de los conjuntos de
datos que alimentan los algoritmos predictivos se pueden filtrar y generar resultados mas
precisos que afectan la calidad de un servicio, la operacion comercial de una empresa o

incluso las relaciones con los clientes, entre otras cosas [7].
B. Incursiones del Machine Learning en la deteccion de fraude

Al dia de hoy, la inteligencia artificial abarca una amplia rama de los desarrollos
tecnoldgicos actuales, los cuales involucran la construccion de maquinas inteligentes capaces
de realizar tareas que normalmente requieren la comprension humana o que simulan su
comportamiento, dentro de dichas capacidades, existe un amplio conjunto de técnicas o
subcampos que describen a grosso modo gran parte de las aplicaciones de la industria 'y la
ciencia, como la robotica, el procesamiento de lenguaje natural hasta la toma de decisiones.
El aprendizaje automaético (conocido también como Machine Learning), en particular,
permite construir soluciones a cualquier tipo de probleméticas con base en algoritmos
soportados en datos; de esta forma, se les puede dar la capacidad a las maquinas de descifrar,
ejecutar y analizar informacion de un conjunto determinado de datos [8]. De esta forma, las
maquinas pueden ser entrenadas para interpretar grandes volumenes de datos y predecir
nueva informacion por medio de modelos de aprendizaje estructurados. El efecto del
aprendizaje automatico se ha sentido ampliamente en una serie de industrias relacionadas
con cuestiones de uso intensivo de datos, transformando muchos segmentos, incluidos los
servicios financieros, la educacion, el transporte, entre otros. El aprendizaje automatico ha
evolucionado a partir del reconocimiento de patrones y algoritmos de analisis que aprenden
a partir de los datos, haciendo posible la fabricacién de soluciones, predicciones o decisiones
basadas en ellos; su implementacion va a tal velocidad que cada vez mas se utiliza al ML
como un medio para el mejoramiento de objetos, gadgets y servicios que convergen a

sistemas inteligentes que se personalizan y adaptan a partir de la experiencia [9].

Dentro de los enfoques del Machine Learning, ya sea con métodos de aprendizaje
supervisado o no supervisado, una de las tareas mas usadas dentro de este campo tiene que
ver con problemas de regresion o clasificacion. Especialmente esta Gltima, va usando

patrones en la informacion para asignar estos mismos datos a ciertas clases. La clasificacion
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es un proceso de categorizacion de un conjunto dado de datos de acuerdo a etiquetas
preestablecidas, el algoritmo planteado aprende de los datos entregados y realiza inferencias
sobre las posibles clasificaciones donde puede ser categorizada cada dato. Para la tarea de
clasificacion, existen dos tipos de categorizacion que se puedan aplicar a las soluciones
analiticas: i) clasificacion binaria (que etiqueta en base a s6lo dos clases) y ii) clasificacion

multiclase (que presenta mas de dos clases) [9].

Una de las muchas aplicaciones de la clasificacion con aprendizaje automaético recae
en la deteccidn de fraude, cuyo algoritmo normalmente funciona analizando los patrones de
usuarios/consumidores, métodos de transaccidn y otras caracteristicas para determinar la
existencia de una accion fraudulenta. Debido a la rapida reaccion del algoritmo programado,
es posible identificar de forma oportuna cualquier desviacion del comportamiento normal de
una transaccion en tiempo real, siendo un aporte potencial y rentable para empresas publicas
y privadas como las que hacen parte del sector financiero. Por ejemplo, en el reporte anual
2020 entregado por PwC “PricewaterhouseCoopers” [10], el sector de los servicios
financieros y las industrias que implican el uso de transacciones financieras hacen parte de
las empresas con mayores dafios relacionados con fraude, obteniendo méas de US$42 B
(42.000 millones de dolares) en pérdidas unicamente por fraude en los ultimos 24 meses.
Dentro de los tipos de fraude en este escenario, el 39% de las compafiias financieras
encuestadas afirmé que el fraude de clientes (a partir de autores externos) y la
ciberdelincuencia eran los delitos mas perjudiciales. La situacién anterior, realza la necesidad
de las empresas de utilizar tecnologia destinada a la identificacion y lucha contra el fraude,
implementando no sélo programas antifraude sino soluciones y herramientas informéticas
capaces de procesar cantidades masivas de datos y de predecir con precision cualquier

eventualidad anormal dentro de su sistema financiero [11].

Puesto que la intencion inicial de este trabajo es la deteccion de fraude en
transacciones comerciales, durante el desarrollo de la investigacion se utilizaran algoritmos
de aprendizaje (supervisado y no supervisado) de clasificacion binaria, ya que el objetivo del
caso de estudio es predecir una etiqueta de fraude o no fraude para transacciones comerciales

de una base de datos otorgada por la plataforma Kaggle. En las secciones siguientes se
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describird con mas detalle, los métodos de clasificacion, las herramientas computacionales a

usar y la metodologia de la investigacion.
C. Métodos y algoritmos enfocados al fraude en escenarios financieros

Con el desarrollo y la expansion del comercio electronico y la transformacion digital
de muchas compafiias, el fraude por su parte ha adoptado también nuevas formas de hallar
los puntos débiles de los sistemas de seguridad para cometer fechorias. El fraude en
transacciones electronicas, las cuales involucran el uso de tarjetas debido/crédito, pueden ser
categorizadas de acuerdo con la naturaleza de la actividad fraudulenta, donde es posible
encontrar desde robo simple (fraude fuera de linea), solicitudes fraudulentas, fraude bancario
hasta fraude de falsificacion por comportamiento [12]. De todos, el tltimo es uno de los méas
perjudiciales debido a que la deteccién de este tipo de fraude requiere procesos de
identificacion sofisticados para encontrar comportamientos anormales en transacciones
realizadas a distancia (ventas por mavil, en linea, etc.) donde el titular de la tarjeta no
necesariamente este presente. Entre los diferentes enfoques para combatir las transacciones
ilicitas es posible observar el uso de sistemas expertos basados en reglas o deterministicos
(una aproximacion de seguridad mas tradicional), el cual esta configurado para automatizar
los procedimientos y comprobaciones sobre las transacciones que se realizan, y por otro lado,
los algoritmos de aprendizaje automatico estan siendo implementados actualmente para
abordar con mayor eficiencia la automatizacion en procedimientos de seguridad ademas de
ser capaces de detectar irregularidades o cambios tenues que puedan indicar un acto
fraudulento [13].

El principio que explica la deteccion del fraude con ayuda del aprendizaje automatico
consiste en que las transacciones fraudulentas tienen caracteristicas especificas que no tienen
las transacciones legitimas. Basandose en este postulado, los algoritmos de aprendizaje
automatico pueden detectar patrones en las operaciones financieras y decidir si una
determinada transaccion es fidedigna. La clasificacion de las transacciones (de comercio
electronico) con tarjetas ya sean de debito o crédito es, especialmente, un problema de
clasificacion binaria. Donde cada transaccion electrénica es evaluada con base a dos clases:
si una transaccion puede ser licita (clase negativa o cero) o fraudulenta (clase positiva o uno).

Diferentes literaturas reportadas han incursionado en la discusion sobre la deteccion de
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fraude haciendo uso de algoritmos de aprendizaje automatico supervisados (con
entradas/salidas del algoritmo definidas) y algoritmos de aprendizaje no supervisados (que
hacen uso de datos no etiquetados) [14].

En el informe técnico descrito por Tiwari et al. [15], se presenta una revision detallada
de varios métodos utilizados para detectar fraudes con tarjetas de crédito. Como parte de las
metodologias planteadas para implementar soluciones contra el fraude, se mencionan
técnicas como arboles de decision, regresion logistica, maquinas de vectores de soporte
(SVM), redes neuronales, Random Forests y Naive Bayes. A partir del analisis exhaustivo,
los autores resumen los pros y los contras de las técnicas anteriormente mencionadas con
respecto a su aplicacion en un escenario financiero. Por otro lado, se investiga también la
aplicacion de diferentes métodos de clasificacion supervisado en la deteccion de fraude [1],
la comparacién entre los diferentes planteamientos se hace a través de su rendimiento, usando
algoritmos tales como: Naive bayes, K-vecinos méas cercanos (KNN) y regresion logistica
en datos de fraude de tarjetas de crédito muy sesgados (datos condicionados e incompletos).
El rendimiento de las técnicas se evalua en funcidn a varias métricas desde exactitud,
sensibilidad, precision, entre otros, los resultados generales muestran una precision de
clasificacion con Naive bayes, KNN y regresion del 97,92%, 97,69% y 54,86%
respectivamente, mostrando con la efectividad de algunos clasificadores sobre otros. Asi
mismo, otro estudio realizé comparaciones en rendimiento de varios modelos de aprendizaje
automatico [16]. Los resultados mostraron, que la regresion logistica y el método SVM tienen
buen rendimiento en relacion con una red neuronal artificial, en particular en casos donde las
observaciones y caracteristicas son pocas. Los anteriores reportes amplian la investigacion
sobre el fraude y las técnicas que pueden ser implementadas en la deteccion e identificacion
sobre transacciones electrénicas. A nivel general, los diferentes algoritmos encontrados en la

literatura para la aplicacion en escenarios financieros se listan a continuacién [17]:

e Random Forest: Algoritmo que usa como base el método de arboles de decision. En
términos generales, ordena las clases de acuerdo a las categorias que considera
similares. En ese sentido, Random Forest construye una multitud de arboles de

decision, promedia la informacidn y hace la clasificacion al arbol més cercano.
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e Regresion logistica: Descrito como un calculo en base a probabilidades o
connotaciones (de variables dependientes e independientes) que se utiliza para

predecir un resultado binario: o sucede algo, o no sucede.

e K-nearest neighbors: Es un algoritmo de reconocimiento de patrones, donde a partir
de los datos de entrenamiento encuentra K parientes mas cercanos para clasificar
luego datos futuros.

¢ Naive Bayes: Clasificador probabilistico que usa el teorema de Bayes para calcular la
posibilidad/probabilidad de que un dato determinado pertenezca o no a una dada

categoria.

e Otros algoritmos como GradientBoosting y XGBoost: Gradient Boosting por
ejemplo, es un algoritmo que minimiza una funcion de pérdida eligiendo varias veces
sobre funciones con gradiente negativo, que representen una hipotesis débil. Por otro
lado, XGBoost, es una forma mas regularizada de Gradient Boosting, el cual utiliza

parametros de regularizacion como L1y L2.
D. Técnicas de ingenieria de caracteristicas para datasets de gran volumen

Como prerrequisito antes de la construccion de un modelo analitico, se requiere por
lo general, de la generacion de conocimiento sobre el problema a resolver, ya sea, recurriendo
al contexto particular, la inferencia de nuevas caracteristicas que describen y dependen del
tipo de tarea o con la transformacion de observaciones. Estos pasos de preprocesamiento, que
convierten datos en bruto en informacidn/caracteristicas mas significativas para su uso en
algoritmos de aprendizaje automatico, es lo que se conoce como ingenieria de caracteristicas
[18]. Como tarea principal en la preparacién de datos, esta practica permite hacer
transformaciones sin ningun tipo de limite contextual sobre cada caracteristica de un conjunto
de datos. Por ejemplo, en aplicaciones de ingenieria es comun el tener que usar funciones
matematicas, varios tipos de operadores aritméticos e incluso de agregacion con el fin de
generar nuevas variables que generen una mejor relacion entre la caracteristica y la clase
objetivo a predecir (lo que eventualmente facilita el aprendizaje de los algoritmos sobre

nueva informacion). Ya que precisamente, la adaptacion de la ingenieria de caracteristicas
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implica variado tipo de conversiones de informacion, es posible resumir los tipos de
aproximacion de ingenieria para abordar las diferentes necesidades de transformacion que
requiera una solucién en machine Learning. Por esta razon, existe una coleccion de técnicas
que se utilizan durante estas etapas de preprocesamiento, las cuales incluyen, la creacion,
transformacion, extraccion y seleccion de caracteristicas (0 variables), normalmente
utilizadas crear algoritmos de ML en cualquier campo [19]. Conforme a lo anterior, es posible
describir las posibles aplicaciones de la ingenieria de caracteristicas de la siguiente manera
[20]:

e Creacion: A partir de la exploracion y el analisis de los rasgos de los datos es posible
identificar la utilidad de dichas variables para el modelo predictivo. Este proceso
implica la examinacién de las caracteristicas y la ideacion de hipotesis que puedan

mejorar la prediccion e interpretacion del modelo.

e Transformacion: Durante este proceso y dependiendo del tipo de dataset es posible
decidir sobre los tipos de técnicas que se usan en esta etapa y los cuales estan
destinados a construir de forma manual o automaética nuevas caracteristicas, el
garantizar la flexibilidad del modelo (asegurandose de presentar los datos al modelo

de entrenamiento en el formato adecuado, ya sea escala o tipo de variable).

e Extraccion: El propdsito de este paso es reducir eventualmente el volumen de datos
en un conjunto mas amigable para el proceso de prediccion del modelado. La
informacion entonces es extraida de los datos en bruto y manipulados para crear las
caracteristicas que se hayan planeado para el problema; algunas incorporaciones de
la extraccidn se pueden encontrar métodos como el analisis de texto o el analisis de

componentes principales.

e Seleccidn: Los algoritmos usados en esta etapa permiten evaluar y categorizar todas
las caracteristicas de la base de datos con el fin de determinar cuales variables son
mas relevantes y deben ser conservadas por el modelo (dandoles prioridad a la hora

de entrenamiento).

lIl.  DESCRIPCION DEL EXPERIMENTO/PROBLEMA
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Gran parte de los trabajos anteriores sobre el fraude se centran no sélo en
clasificadores sino también sobre técnicas de desbalanceo, manejo de dimensionalidad e
ingenieria de caracteristicas [15]-[17]. En el desarrollo de este proyecto, se pretende
experimentar de forma detallada sobre diferentes algoritmos de clasificacion haciendo
comparaciones a partir de sus rendimientos individuales como modelo y con otras métricas
usadas en este tipo de aplicaciones. Ademas de trabajar directamente sobre modelos de
clasificacion (supervisados o no supervisados), se analizard el uso de técnicas de
preprocesamiento, escalamiento, desbalanceo y reduccion de dimensionalidad en la
prediccion de etiquetas para el caso de fraude en transacciones electrénicas (comerciales). El
modelo estard basado en datos, entrenado mediante el uso de informacion de transacciones
electronicas altamente codificadas cuya base de datos de entrenamiento posee originalmente
una etiqueta de fraude, que serd usada mas adelante para hacer prediccion. La clasificacién
se realizara de forma binaria, pero al mismo tiempo se entregara también una columna de
probabilidades que le dan puntuacion a una transaccion sobre qué tan fraudulenta puede
llegar a ser.

Este trabajo tiene por objetivo hacer uso de algoritmos de aprendizaje automatico en
la interpretacion y analisis de datos de transacciones entregado por la plataforma Kaggle. El
conjunto de datos original esta divulgado de forma publica por lo que esta a disposicién de
cualquier persona para su uso. El dataset proporcionado para este proyecto académico tiene
como fuente una base de datos proveniente de la corporacion Vesta, la cual es una compafiia
especializada en la evaluacién de riesgos y prevencion de fraude a través de modelos de
aprendizaje. Dada la naturaleza de la informacion proveniente de las transacciones
electrénicas, las cuales contienen informacion privada y delicada, desde Vesta se ha realizado
un proceso de codificacion para ocultar el simbolo y los valores de cada columna. De acuerdo
con la exploracion de la informacidn se denotara que los datos fueron extraidos a lo largo de
un afio (realizando particiones para el entrenamiento y la prueba). Los datos constan de
algunos valores de identificacion interna previamente anonimizada (como dominios de
correo electronico, tipos de producto financiero, entre otros), asi como, valores de

transacciones, variables de tiempo y geograficas (codificadas).
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De forma general, la siguiente lista describe algunas de las experimentaciones que se

realizaran para este proyecto:

e Comparacion de varios métodos de aprendizaje supervisado y no supervisado
conforme se considere durante la experimentacion.

e Seleccion de los mejores modelos en base a métricas de clasificacion (y que sean
acordes también con los requerimientos de la competencia de Kaggle). Algunas
métricas que se pueden mencionar son: F1, curva ROC/AUC, entre otras.

¢ Uso de técnicas de preprocesamiento, desbalanceo y reduccion de dimensionalidad con

el fin de determinar cual método mejora la prediccion/ clasificacion.

IV. METODOLOGIA

A. Informacioén inicial del dataset

La corporacion Vesta proporciona cuatro datasets que representan una particion para
entrenamiento y una para prueba, estos datasets a su vez han sido documentados con las
transacciones electronicas recopiladas por ellos y con la informacion de identificacion del
usuario por transaccion. Con la concatenacion de las tablas de transaccion e identificacion se
obtienen dos datasets para entrenamiento y prueba. Estos dos datasets constan de 434
caracteristicas incluyendo la columna de prediccion de fraude. En total se obtiene 590540
registros Unicos guardados en formato .csv y con un peso de los diferentes dataset de 1.6 Gb

aproximadamente.

Debido a la dimensionalidad del dataset, se describe de forma general (y de acuerdo
con lo detallado durante la competencia) las columnas agrupadas de acuerdo con su

connotacion:

e Tabla de transacciones

La TABLA I. una recopilacion de informacion centrada en las transacciones registradas
dentro de plataformas electronicas, gran parte de las caracteristicas que se encuentran en esta
tabla estan relacionadas al tipo de transaccion que se realiz6 (como tipo de método de pago

o lalocacion de donde provino la transaccion). De esta tabla, existen 393 columnas generadas
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por parte de la corporacion Vesta como parte de su proceso de ingenieria de caracteristicas;

debido al tipo de informacion que se maneja, toda la tabla esta codificada.

e Tabla de identidades

Las variables de esta tabla (TABLA ILTABLA 11) son informacion de identidad -
informacidn de conexién de red (IP, ISP, Proxy, etc.) y firma digital del usuario (tipo de
navegador/version del SO, etc.) asociada a cada transaccion. Como se menciond
anteriormente, los nombres de las caracteristicas y los valores estan enmascarados y su
significado no sera proporcionado para la proteccién de la privacidad y de acuerdo con la

confidencialidad gue tiene la compafiia Vesta.

TABLA I
DESCRIPCION PARA TABLA DE TRANSACCIONES

Columna Tipo Descripcién

TransactionlD int64 Clave correspondiente a cada transaccion, es la llave
que se utilizara para unir las tablas de entrenamiento y
prueba.

TransactionDT int64 time delta a partir de una fecha-hora de referencia dada
(no una marca de tiempo real)

TransactionAMT float64 importe del pago de la transaccion en USD

ProductCD Object cddigo de producto, el producto de cada transaccion

cardl - cardé floaté4, informacion de la tarjeta de pago, como tipo de tarjeta,

int64, Object categoria de tarjeta, banco emisor, pais, etc.

Addrl -addr2 float64 direccion

Dist1 — dist2 float64 distancia

P y(R ) Object dominio de correo electrénico del comprador y del

emaildomain destinatario

Cl-Ci14 float64 recuento, como cuéntas direcciones se encuentran
asociadas a la tarjeta de pago, etc. El significado real
esta enmascarado.

D1-D15 floaté4 time delta, como los dias entre la transaccion anterior,
etc.

M1-M9 Object coincidencia, como los nombres de la tarjeta y la
direccion, etc.

Vxxx [V01 - V339] floaté4 Caracteristicas ricas en ingenieria de Vesta, incluyendo

clasificacion, recuento y otras relaciones de entidad.
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TABLAIL.

DESCRIPCION TABLA DE IDENTIDADES

Columna Tipo Descripcién

id 12 -id 38 floaté4, Object  Caracteristicas de identidad, que son recogidas por
Vesta como la calificacion del dispositivo, ip_domain,
Asi como la huella digital del usuario.

DeviceType Object Huella digital del dispositivo de la transaccidn, en este
caso tipo de dispositivo.

Devicelnfo Object Informaci6n extra del dispositivo

Durante el desarrollo de la investigacion se exploraran diferentes métodos con los

datos para evaluar la mejor ruta que nos permita obtener una prediccion acertada sobre las

etiquetas de fraude. Para acceder al dataset, se puede utilizar el API de Kaggle (la cual es una

clave personal de cada usuario de Kaggle) para descargar cada dataset de la competencia. El

procedimiento para obtener cada dataset se describe dentro de los notebooks entregados para

la monografia y cuyo procedimiento se puede describir de la siguiente forma, como lo

muestra la Figura 1.

)

1. Instalar libreria Kaggle

I pip install -q kaggle

2. Ingresar API (archivo
_json)

3. Creacion

de carpetas

en Colab

cp kaggle.j

chmod 600 ~/.kaggle/kaggle.json

Descarga de dataset a través de Kaggle

4. Descarga del dataset
desde Kaggle

1 kaggle competitions download -c 'ieee-fraud-detection’

Figura 1. Procedimiento para obtencidn del dataset a través de Kaggle

Los demés datasets que van surgiendo del preprocesamiento, escalamiento y

conversion seran descargados a partir de enlaces de Google Drive, asociados a una cuenta

institucional (dichos enlaces estan configurados para que sean publicos). En caso de no

funcionar sera necesario solicitar permiso al correo del autor.

B. Descripcion general de la metodologia
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La Figura 2 ofrece una descripcion general que muestra las fases principales dentro
del enfoque predictivo que se llevara a cabo.

Metodologia

1. Evaluacion de contenidos de datos, formatos y
representaciones de la informacion inicial. Trabajo
enfocado en hallar valores no vilidos o
faltantes, eliminar duplicados o dar un formato
adecuado a los datos.

2.Uso de estadisticas descriptivas y técnicas de
visualizacion para comprender el contenido de
la informacion y obtener hipatesis iniciales sobre
el problema a trabajar.

3. Uso de la misma informacion para crear nuevas
inferencias y caracteristicas que puedan ayudar
en la prediccién o modelo. Uso de técnicas para
escalar, tratar imbalanceo y hacer conversiones.

4.Desarrollo de modelos predictivos o descriptivos
segun el enfoque analitico definido.

5.Evaluacion con ayuda de herramientas de

Visualizacion y Modelamiento y diagnéstico para determinar la calidad del

evaluacion prediccion modelo implementado. Una vez que se

comprueba la eficiencia del modelo se realiza una

r_'q visualizacion con los resultados y observaciones
YIT: obtenidas.

Figura 2. Descripcion general de la metodologia del proyecto

El objetivo de investigacion, justo como se ha mencionado en la descripcion del
experimento es conocer es poder clasificar adecuadamente transacciones electronicas bajo
una categoria de fraude o no fraude. Para efectos de la investigacion, se emplean diferentes
métricas, técnicas de procesamiento y modelados con el fin de descubrir el mejor método
para este caso de clasificacion binaria. Como aditamento de la prediccion, se evalla la
capacidad de aprendizaje de los modelos con la idea de detectar si los modelos estan
sobreentrenados o0 no (la cual es una ocurrencia muy comdn en datasets de tan grande
dimensionalidad). Con el fin de cumplir lo pactado durante la descripcion del experimento
se plantearon diferentes etapas que se detallan en las secciones a continuacion.

C. Limpieza, exploracion y analisis preliminar

Antes de iniciar con el planteamiento de un modelo es necesario evaluar la calidad de
la informacion que se va a usar para un entrenamiento o para una prediccion. Por calidad,
nos referimos a informacidn sin valores nulos o con las condiciones necesarias para que sus

atributos puedan ser usados por un modelo de aprendizaje automatico. Dentro del desarrollo
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de esta etapa, se toma como tarea principal la preparacion, correccion, rellenado y suavizado
de los datos. Por otro lado, se lleva a cabo una exploracion de la informacion con la idea de
comprender las fuentes de datos que se poseen, asi como de generar primeras inherencias o
hipdtesis que puedan describir superficialmente relaciones entre caracteristicas del dataset.
Con base en lo anterior, el siguiente diagrama (ver Figura 3) muestra la ruta de limpieza y
exploracion que se efectuara sobre el dataset de entrenamiento, ademas de una descripcion

de cada aspecto.
Exploracion y analisis

Inspeccion de
dataset

Limpieza

Figura 3. Paso a paso en el proceso de limpieza y exploracion de datos

e Tratamiento de valores nulos

Debido a que no se conoce con exactitud el origen de los valores faltantes, es decir,
si existe alguna relacidn sobre la carencia de su definicién como valor o si estos faltantes
fueron generados de forma aleatoria, se escoge como estrategia identificar las columnas con
mayor cantidad de valores nulos (para su eliminacion) con la intencién de reducir las
dimensiones del dataset. Sin embargo, también se debe mencionar que eliminar
caracteristicas en primera instancia pueden afectar el comportamiento de los modelos, por
esta razon, después de seleccionar las columnas con mayores valores nulos estas seran
evaluadas en una matriz de correlacion con respecto a la etiqueta de fraude para observar si

eliminarlas puede afectar verdaderamente la prediccion con los modelos de clasificacion.
e Correlacion

El objetivo de calcular la correlacion entre las caracteristicas del dataset recae
especialmente en encontrar las relaciones mas significativas estadisticamente hablando,

obteniendo dos tipos de relacion a denotar, por un lado las variables que se asemejan mucho
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entre ellas (con una alta correlacion) que implica que poseen un significado similar, y las
variables altamente correlacionadas con la etiqueta de fraude. En este ultimo caso, dichas
caracteristicas podrian perfectamente ayudar en la prediccion de una transaccion fraudulenta,
por lo que no seria recomendable eliminarlas. Como recurso para estimar la relacion entre
todas las variables del dataset, se trabajard sobre mapas de color que nos indiquen con una

escala su correlacion positiva o negativa.
e Inspeccion de dataset

Con la observacion de las caracteristicas del dataset es posible obtener un conjunto
de suposiciones que nos permitan describir el comportamiento del contenido, ya sea a través
de evento atipicos que puedan ser relevantes o patrones que se deseen mantener a la hora de
predecir una clase. Una vez que la exploraciéon haya sido suficiente y se hayan obtenido
hipotesis, sus caracteristicas pueden ser luego traducidas en nuevos atributos o agrupaciones
que al utilizarse sean factor para mejorar el analisis o0 modelado de datos. Para el desarrollo
neto de esta etapa se usaran las caracteristicas de las librerias Pandas, Numpy, Matplotlib y

Seaborn.

Como resultado de esta etapa se obtendra una considerable comprension de los datos
y de la calidad general de la misma, donde el dataset habra sido convertido conforme a las
necesidades del entorno de programacion y cuyos valores seran representados mediante
gréficas y analisis que describan su comportamiento inicial, lo que da inicio a una etapa

posterior de preprocesamiento.
D. Procesamiento y transformacion de los datos

Una vez se ha procedido con la debida limpieza y exploracion del dataset, al punto de
obtener ideas iniciales sobre como funcionan o cdmo se relacionan las caracteristicas, es
posible, empezar a trabajar dentro del procesamiento de la informacion (que incurre también
en la preparacion y transformacion de los datos) para que puedan ser usados facilmente por
la maquina de aprendizaje. Esta etapa es indiscutiblemente necesaria antes de proceder con
un modelo, ya que con este proceso se aumenta la precision y eficacia del aprendizaje (y su

prediccion) al usar formatos adecuados y adaptados a su aplicacion. Més alla de la limpieza
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de datos, el preprocesamiento hace uso de técnicas que se encargan de transformar y/o
codificar la informacion de manera que los algoritmos sean capaces de interpretarlos; dichos
métodos estan destinados ya sea a la imputacion de valores, a la creacion de variables como
a conversiones numericas. El flujo de trabajo en esta seccion se refleja en la Figura 4, donde

mas adelante cada método sera detallado para profundizar su uso en esta investigacion.

Ingenieria de caracteristicas

4. 5
n
e .
LEEE E I ceo
\m.uu |3
- ' I
1. 2. 3

Preprocesamiento

Figura 4. Paso a paso en proceso de preprocesamiento

e Imputacion:

Para evitar que los modelos que puedan ser usados en este proyecto descarten las filas
con valores ausentes, se utilizan métodos de imputacion para introducir valores que sean
coherentes a los de las columnas que presentan vacios. Antes de aplicar estas técnicas, se
hara una reduccion de memoria del dataset para no consumir por completo la memoria RAM
del ambiente de Google Colab. Esta reduccion consiste en convertir columnas numéricas a
una versién con menos bits, por ejemplo, pasando un float64 (tipo original numérico del
dataset) a float32 o float16, lo que eventualmente reduce el consumo de memoria al trabajar

sobre los datos.

Como estrategia para hacer la imputacion de datos se utiliza el siguiente formato (ver TABLA

n):
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TABLA Il
ESTRATEGIA DE IMPUTACION

Clasificacion numeérica Tipos de columnas en dataset Método de imputacion
Reales float64 ->float32, Mediana
floatlé
Enteros int64, int8 Media
Categoricas Object Moda

e Ingenieria de caracteristicas

En esta fase y conociendo de antemano cuales variables se puedan trabajar, se iran
creando nuevas propiedades de los datos a partir de los atributos ya existentes. El
establecimiento de nuevas caracteristicas puede surgir, por ejemplo, de una conversion de
tiempo, de la interaccién o validacion entre varias columnas para crear un flag o indicador
de algin evento. Todas las caracteristicas que seran creadas funcionaran alrededor de la
etiqueta de fraude y su origen proviene de la exploracion realizada con anterioridad de las
caracteristicas del dataset.

e Codificacién

Una vez se hallan creado las nuevas caracteristicas es necesario transformar las
columnas categdricas a valores numéricos para que puedan ser aceptadas por los algoritmos
de aprendizaje. Debido a la connotacion matematica con la que trabajan algunos modelos no
es posible trabajar directamente con datos categoricos, por esta razon, es obligatorio convertir
este tipo de variables a forma numérica para poder trabajar con ellos. Existen diferentes
métodos para convertir valores categdricos que dependen de su representacion, ya sea en
forma ordinal o cardinal, entre ellas es posible mencionar: One-hot encoding, Dummy

encoding, Target encoding, Label encoding, entre otros.

Para trabajar sobre estos valores categoricos se analiza el tipo de representacion que
tienen, es decir si tienen demasiada cardinalidad (muchos valores Gnicos) o si son ordinales
(bajos valores unicos). Sobre las columnas con muchos valores Unicos se usara Frequency
encoding, que utiliza la frecuencia dentro de la misma caracteristica para codificar las

categorias, mientras que, para aquellas columnas con bajos valores unicos se usard Label
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encoding, que va asignando valores desde 0 y en forma ordenada hasta el nimero de valores

unicos que la columna presente.
e Escalamiento

Como medio para evitar un dominio de unas variables numéricas sobre otras, se
utilizan técnicas de transformacion que permitan escalar todas las caracteristicas en un mismo
rango numeérico. Dichos métodos se usan conforme al tipo de aplicaciones o valores
numericos que estén presentes dentro del dataset, por ejemplo, ajustar los valores en un rango
desde 0 hasta 1. Para evaluar la influencia del escalamiento en la prediccién, se hara uso de
las técnicas StandardScaler, Normalizer y MinMaxScaler de la libreria de preprocesamiento
de Scikit-Learn.

e Desbalanceo

Por altimo se trabajara sobre el desequilibrio de clases presente en el dataset, donde
la clase no fraudulenta resulta ser la mas predominante (esta situacién también se observa
dentro de la exploracion del dataset). Una de las formas para lidiar con esta situacion implica
usar técnicas de desbalanceo que se encargan de generar datos sintéticos basados en la clase
minoritaria. En particular se utilizara el método SMOTE (Synthetic Minority Over-sampling
Technique) que toma un conjunto de datos de la clase minoritaria y luego se crean nuevas
caracteristicas sintéticas iguales, que luego son afiadidas al dataset original. Durante la
experimentacion se escogeran dos tasas de generacion de datos sintéticos: 0.05 y 0.1, los
cuales seran evaluados en términos de métricas y prediccion para escoger el de mejor

rendimiento.
E. Modelamiento y evaluacién

Como paso final del proyecto, el dataset preprocesado serd sometido a diferentes
modelos de aprendizaje para predecir la probabilidad y la clase de transacciones fraudulentas
o no fraudulentas. De forma intencional, se explorara modelos de aprendizaje supervisados,
semi-supervisados y no supervisados para evaluar cual de todos puede dar una mejor
prediccion. Para encontrar inicialmente el rumbo de modelos de entrenamiento, se utiliza la

herramienta AutoML de mano de la libreria H20, la cual entrega una lista de clasificacion
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de modelos conforme ciertas métricas indicadas y permite elegir los posibles modelos para
nuestro problema de clasificacion. Como métricas de evaluacion se escogen distintas
métricas provenientes de la libreria de Scikit-Learn como Accuracy, F1 Score, Matriz de
confusion y ROC -AUC (la cual es la métrica indicada para entregar dentro de la competencia
de Kaggle). El procedimiento que se llevara a cabo durante esta etapa se ve reflejado en la

Figura 5.

Modelamiento y prediccion

(@

Ty

) ]

L 2. 3. 4,

Visualizacion
y evaluacion

Figura 5. Paso a paso en proceso de modelamiento y validacion

Las etapas de trabajo en el proceso de modelamiento se describen a continuacion:

e AutoML

El uso de AutoML consiste en una aplicacion de modelos genéricos de diferente
indole: supervisados 0 no sobre un dataset debidamente estructurado y preprocesado. Este
tipo de algoritmos entrega una tabla de clasificacion sobre el conjunto de parametros que
haya sido definido, por ejemplo, la duracion de la aplicacion automatica, la naturaleza del
problema (regresion o clasificacion), las métricas y el nimero de modelos a entregar. En este
caso, los anteriores parametros seran usados para el aprendizaje automatico, tomando como
tiempo de entrenamiento alrededor de 5 horas y 15 como el nimero de modelos a evaluar.
Cabe mencionar gque so6lo se tomara en cuenta para el proceso de modelamiento las opciones
de aprendizaje que sean diferentes a los modelos ensamblados, esto con el fin de poder

explorar sobre las demés opciones de aprendizaje.

e Aprendizaje supervisado
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Debido a que se posee de antemano una etiqueta de fraude conocida, esta serd usada
para emplear modelos de aprendizaje supervisado, los cuales seran elegidos también
dependiendo del resultado de exploracion con AutoML. Debido a la dimensionalidad y el
volumen del dataset se espera que la ruta de entrenamiento y prediccion se decante por
modelos basados en arboles ya que son los mas usados en este tipo de aplicaciones
predictivas. Algunas técnicas que se podrian usar son: GradientBoosting, XGBoost o
LightGBM. Los diferentes modelos resultantes de esta etapa seran ajustados (conforme a sus
parametros) y evaluados con las métricas de clasificacion definidas anteriormente para
observar si no ocurre overfitting y su rendimiento es acorde a lo solicitado por la competencia

de Kaggle.
e Aprendizaje semi-supervisado

Ya que el dataset a pesar de su preprocesamiento pueda seguir teniendo un volumen
considerable, una forma de trabajar dichos problemas de clasificacién es haciendo una
reduccion de dimensionalidad a través de una red neuronal que transforme los datos conforme
a un namero de capas/caracteristicas definidas. Al hacer esta conversion es posible utilizar
métodos supervisados para predecir de nuevo las diferentes clases de fraude del proyecto.
Para complementar este enfoque semi-supervisado se usaran los modelos empleados en la
seccidn anterior y como fase para reducir las dimensiones del dataset, se usaran autoencoders

planteados desde la libreria Keras.
e Redes neuronales

Debido a la naturaleza de las redes neuronales, se espera que con su planteamiento
sean capaces de detectar los patrones dentro del dataset para que luego sean capaces de
identificar la condicion fraudulenta de una transaccion. Para evaluar el comportamiento de

la red se usaran las mismas métricas empleadas para los métodos supervisados.
e Validacion y evaluacién

Como se estuvo mencionando en las secciones anteriores cada modelo serd evaluado
por las mismas métricas, obteniendo no solo valores numéricos sino tambien graficas que

puedan mostrar una mejor visualizacion sobre el rendimiento de todos los modelos. Aparte
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de las métricas, se hara uso de validaciones sobre el aprendizaje de los algoritmos, haciendo

curvas de aprendizaje y validaciones cruzadas para observar la tendencia de sus predicciones.

V. RESULTADOS

A. Descarga, limpieza y exploracion del dataset

Como se menciond en el planteamiento de la metodologia, el dataset tiene origen en
una competencia de Kaggle, desarrollada en 2018 y la cual todavia est4 disponible para su
experimentacion. Ya que el entorno de trabajo principal serd sobre Google Colab, se utiliza
una llave API individual para descargar directamente desde la competencia (observe la
Figura 1 para més detalle del proceso). Las primeras observaciones que se realizan sobre el
dataset estan concentradas en evaluar aspectos de calidad de la informacion, como su tamafio,
los valores nulos, la duplicidad en informacion, entre otros. Para esta seccion se utilizaron
especialmente las librerias de Numpy y Pandas, pues el dataset ha sido leido y manipulado

en este formato.

Después de una concatenacion de la tabla de transacciones e identidad para el

entrenamiento, se observo la distribucion de las columnas, justo como se ve en la Figura 6.

[ 1] test = pd.merge(test_trans, test_ident, on=['TransactionID'],how="laft")
train = pd.merge(train_trans, train_ident, on='TransactionID', how="left")

Como se observa, el formato de los datos en las columnas son nimeros de 64 bits, los
cuales consumen demasiada memoria, y a su vez, generan datasets con gran tamario (ambos

por encima de 1.5 Gb).

[ 1 train.infol)

<class 'pandas.core.frame.DataFrames' >

IntedIndex: 598548 entries, @ to 598539

Columns: 434 entries, TransactionID to DeviceInfo
dtypes: float64(39%), inte4({4), object(31)

memory usage: 1.9+ GB
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[ 1 test.infol()

<class 'pandas.core.frame.DataFrame’:

Inted4Index: 586691 entries, @ to SR6EHEIE

Columns: 433 entriss, TransactionID to DeviceInfo
dtypes: floate4(399%), inte4(3), object(31)

memory usage: 1.6+ GB

Figura 6. Informacién sobre el dataset de entrenamiento y prueba

Con base en el tamafio de los datasets, después de hacer iteraciones iniciales sobre la
informacidn, se comprobo que el entorno en la nube de Google Colab (que normalmente
trabaja con 12 Gb de memoria RAM) no es suficiente ni siquiera para realizar un proceso de
exploracion, razon por la cual, se hace una conversion de formatos numéricos, buscando
disminuir el consumo de memoria. Parte del c6digo usado para dicha conversion y cuyo

procedimiento se relata también en la metodologia se refleja en la Figura 7.

f str{col_type)[:3] == "int":

if c¢_min > np.iinfo(np.int8).min and < _max < np.iinfolnp.int8).max:
df[col] = df[col].astype(np.int8)

elif ¢ min * np.iinfo(np.intl6).min and c_max < np.iinfo(np.intlé).max:
df[col] = df[col].astype(np.intls)

elif ¢ _min » np.iinfo(np.int32).min and c_max < np.iinfo(np.int32).max:
df[col] = df[cel].astype(np.int32)

elif c_min > np.iinfo(np.inte4).min and c_max < np.iinfo(np.intéd).max:
df[cel] = df[cel].astype(np.inte4)

[ ] train=reduce mem_usage(train)

Uso de memorla disminuyoc a 658.48 Mb (66.8% de reduccidm)

[ ] test=reduce_mem_usage(test)
Uso de memoria disminuyoc a 565.37 Mb (66.3% de reduccidm)

Figura 7. Reduccion de memoria de datasets

Una vez realizada esta conversion es posible trabajar de manera mas flexible con el

dataset entero. Por otro lado, ya que al tener un volumen tan grande de informacion, es
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posible que el tiempo de ejecucion de varias lineas de codigo pueda llegar a ser muy alto, asi
que se decidié trabajar sobre 1/8 del dataset (es decir, 73817 filas) con el fin de realizar un
proceso de entrenamiento, de validacién e incluso de ajuste de hiperparametros de forma méas

facil y rapida. Lo descrito anteriormente implica dos cosas:

i. el entrenamiento de los modelos y evaluacion de la ruta a trabajar se hizo con el uso de
pocos datos, con la idea de tener més disposicion de recursos y tiempo para explorar
ii. una vez se determinaron las mejores condiciones de trabajo, se regresé a hacer
prediccion sobre el conjunto total de datos (y hacer una evaluacion sobre su

comportamiento en la competencia de Kaggle).

Para poder observar la distribucion y la cantidad total de la informacion, se utilizo el
dataset original (aquel con méas de 590 mil muestras). Durante el proceso de entrenamiento
dicha dimensién se disminuy6, como se menciond anteriormente; todo el procesamiento y
limpieza se aplica de igual forma para la subseccion del dataset con la que se hizo

entrenamiento.

e Limpieza

Haciendo una mirada superficial del dataset de entrenamiento, se denota que existen
434 caracteristicas destinadas a predecir fraude y que al parecer varias de ellas presentan
valores nulos, los cuales mas tarde pueden afectar el entrenamiento de los modelos (en caso
de que dichos modelos no estén constituidos para lidiar con dicha informacion carente). Otro
paso que se realizé fue la comparacidn entre el dataset de entrenamiento y prueba con el fin
de verificar que tuvieran las mismas columnas. Las Figura 8 (a'y b), muestran una vista inicial
del dataset con la visualizacién de los valores que seran manejados mas adelante y la

comparacion realizada para los datasets.

a) card2 card3 cardd card5 cardée addrl addr2 distl dist2 P_emaildomain R_emaildomain
NaN  150.0 discover 142.0 credit 3150 870 19.0 NaN MNaN NaMN

—_— i
404.0 150.0 mastercard 102.0 credit 3250 870 MNaN  NaN gmail.com MaM

4300 1500 visa 1660 dehit 330.0 870 2870 NaN outlook_com MNaM
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m

b) print{f'Tamanc de dataset de entremamiento: {train.shape}")
print{f'Tamafoc de dataset de prueba: {test.shapel')
common_cols=set{train.columns).intersection{set(test.columns))
print{f'Nimerc de variables en comin, entre ambos datasets: {len{common_cols)}')
print{f'Caracteristicas faltantes: {test.shape[1]-len{common_cols)}")

o

Tamafic de datzset de entrenmamiento: {52@s54@, 434)
Tamarc de dataset de prueba: (586891, 433)

MWamerc de variables em comdn, entre ambos datasets: 395
Caracteristicas faltantes: 33

Figura 8. a) Vision de valores nulos y b) comparacion entre datasets de entrenamiento y prueba

De acuerdo con lo anterior, los datasets de entrenamiento y prueba presentaron una
diferencia en columnas, la cual fue dado por un error de tipologia: las columnas de prueba de
la tabla de identidad poseian distinto caracter en su nombre, generando tal discrepancia. Con
|a|meadec@d@0:test.columns = test.columns.str.replace("-", "_"),fue

posible corregir dicha situacion.

Una vez se hizo la correccidn del dataset de prueba, se identificé los valores nulos del
dataset. Dentro de dicha informacion obtenida se destaco la gran cantidad de columnas con
nulos, donde incluso varias caracteristicas presentaban valores nulos en mas del 80% de las
filas registradas en el dataset. Como primer paso de preprocesamiento se hizo un conteo de
las columnas que presentaban mas del 85% de valores nulos y se analizaron en una matriz de
correlacion con respecto a la etiqueta de fraude para determinar la influencia sobre la
prediccién de fraude. En este caso, si existia alguna columna con muchos valores nulos y que
a su vez presentara una alta correlacién con la etiqueta de fraude podria ser un indicador de
relacion entre dicha caracteristica y el fraude, por lo que no deberia ser eliminada, mientras
que si, las columnas con mayor nimero de nulos no tenian alta correlacion serian eliminados
con la idea de reducir la dimension del dataset y poder trabajar de forma mas sencilla. Como
resultado de este paso, se obtuvo una lista de 51 caracteristicas con baja relacion respecto a
la etiqueta objetivo, llevando a su posterior eliminacion del dataset, ademas de determinar
que no existen duplicados dentro del dataset. Parte del codigo usado y la matriz de correlacion
se observa a continuacion en las Figura 9 (ay b).
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a) [ 1 columns_to_drop.columns
Index{['dist2', 'D&°, 'OF', 'DE', 'DS', 'O12', 'D13', 'D14°, 'Wi3s', 'vi3s',
W14E', 'V141', "Wl142°, 'W143', 'Vid44', 'WVI145', 'WiLe', w147, "v148',
'Wil4s', 'wi1s@', "wls1°, 'wls2', 'wi1s3', 'Wis4', 'W153', "W1S&', 'WI1sT',
"W153', 'W153', "Wlga", 'wilsl', 'Vis2', 'W1s3', 'WV1s4', "W1EL', 'Wi1&E',
"W3ZZ', 'W323', "W3ILt, 'W3IS', 'WIEE', 'WIIT', 'W32E', "w3Iza', "w33a',
'y331', 'v33z", "v333', 'wv334', 'v33s', 'wv33s', 'w33F', "v33z', 'vIas',
'id_e3', 'id_e4', 'id_e7', 'id_es', 'id_e9", 'id_1e', 'id_14°, "id_18°,
‘id_z1', ‘'id_z22', 'id_z22', 'id_24', 'id_25°, 'id_2&', 'id_27°, "id_3z8°,

'id_32', 'id_323", 'id_324'],
diype="cbject")

b)

C) [36] train.duplicated(}.sum{}
2

Figura 9. a) Seleccidn de columnas con muchos valores nulos, b) matriz de correlacion y c) valores
duplicados

e Exploracion e ingenieria de caracteristicas

Después del proceso de limpieza se empez0 a trabajar sobre un dataset con 353
caracteristicas tanto numéricas como categoricas. En una primera evaluacion de la
informacidn, se desed conocer la ordenacién de todas las columnas obteniendo una grafica
por cada variable (como se ve en la Figura 10), denotandose que las distribuciones de algunas
columnas numeéricas no poseian relacion entre si mismas, ademas de presentar distribuciones
no normales. En cuanto a las variables categoricas (que se plasman también en la Figura 10)

se observa gque el conteo de casos se concentra mas sobre tarjetas MasterCard ademas de Visa
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y un producto determinado como W (cuyo significado real esta codificado) y hace relacién

al tipo de transaccion electrénica realizada.

TransactionlD (dist), subplot: 17841 isFraud (dist), subplot: 17842 TransactionDT (dist), subplot: 17843
20000 00000 41000
20000 000
o 0 0
b 31 3z 33 34 3% 16 oo 02 a4 06 it 10 000 025 @50 075 100 125 150
FansactoniD le§ isFraud TFansactionDT a7
cardl {(distl, suhplar- 17845 card? (dist), subplat: 17846 card3 (dist), 5ubp|nt 17847
50000 4040000
25000 200000
0 o =
2500 5000 7500 10000 12500 15000 17500 100 el 300 00 500 00 W 130 40 160 180 200 30
cardl cand? rd3
addrl (disth, subplot: 17849 addr? (dist), subplot- 178410 distl (dist]. subplot: 178411
00000 200000
50000 00 la0aon
o4 0 . ; — ; v ] 5 ' . v
100 0 300 00 500 2 40 &0 @ 100 o 2000 000 E000  BIOD 10000
addrl addr2 distl
ProductCD. subplot: 1131 cardd, subplot: 1132

W H = 5 R discower mastercand Wisa amenan exprass
ProductCD card4d

Figura 10. Distribucion de algunas variables numéricas y categoricas

También se hizo una relacion del numero de casos presentes en el dataset con respecto
a las etiquetas objetivo por predecir, es decir, si son de fraude o no. La Figura 11 nos muestra
una situacién comdn en eventos financieros, donde por lo general, se presenta cierto
desbalanceo de datos. Lo anterior nos indica que la clase de no fraude presenta un conteo
mayor de casos (96.5%) con respecto a su etiqueta contraparte (fraude con 3.5%); con el fin
de solucionar dicho desequilibrio se implementaron algunas técnicas para observar si se

influye mejor sobre la prediccion en este tipo de eventos.

Asi mismo se hizo un andlisis sobre la columna TransactionDT (ver Figura 11 (a
y b)), que de acuerdo con la definicion dada durante la competencia hace referencia a un delta
de tiempo, la cual se identifico se encuentra en segundos. Con ayuda de la linea
trainset['TransactionDT'] /86400 (que convierte el valor de la columna en dias) se

comprueba que la distribucion de los datasets ha sido a lo largo de un afio.
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Figura 11. a) Conteo de casos de fraude y no fraude y b) Distribucion en el tiempo del dataset
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Dada esta estructura de tiempo se fueron creando algunas variables relacionadas a la

columna TransactionDT. Por un lado, se toma como fecha de partida el afio 2017 (ya

que la competencia fue llevada a cabo en principios de 2018), y partir de este punto se crearon

columnas con respecto a la distribucion en horas y meses de las transacciones. Con las Figura

12 (a y b), se observa la distribucién en el tiempo (tanto en horas como en meses) del

promedio y la cantidad total de transacciones fraudulentas.
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Figura 12. a) Relacion de fraude con respecto a las horas de un dia y b) Relacién de fraude con
respecto a la distribucion en meses del dataset de entrenamiento

De este andlisis se identifico que las horas entre las que méas se presenta fraude son
entre las cinco y las diez de la mafiana ademas del sexto mes (con mayor promedio de fraude)
sobre el dataset de entrenamiento. Ya que las caracteristicas de tiempo realizadas han
proporcionado tal informacién, se dejaron en el dataset para que fueran usadas en el proceso

de implementacion de modelos.

Otra columna categorica que se evalud con respecto a las etiquetas de fraude fue el
dominio de correo electrénico, los cuales se evaluaron con respecto al niUmero de casos
ademas del promedio de fraude por horas y por meses. En este caso, se destac6 que el dominio
de gmail.com, es el que presenta mayores casos de fraude, lo que incluso puede llegar a ser
I6gico, pues este dominio de Google, junto con Yahoo y Microsoft son unos de los menos
seguros a nivel global [21]. La distribucién en el tiempo (en horas y meses) del fraude con
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respecto a los dominios de correo electronico destaca también que este mismo dominio,
gmail.com, presenta relacion tanto con las horas y el mes en el que se detecto se presentaba
mayor fraude. Dichas relaciones se pueden observar en la Figura 13.

Casos de fraude por dominio de correo electrénico

=& Producto compilado

MNumero de casos
0 4000 600

[ =]
=
™~
o -
Eoe e e e e oo o= . N - o . R - =
EEEY®YWEELLHEFTEEYYEEESX=XEEEE®SE Y 2ZEE®EYTEEYEE
9 0 0 £ £ £ E £ £ £ 8 2002 98 40 E S §d o0 oo o EBEoococc 8 E S g o
i igsizgiiibindgdediiiolggiigliiceiegdl
Ef g ®E5c & w8 E L = EZE ¥ s T PSS e 2cFioEEgEs<=tTTE
- = = = R
w2 2e== E£% Egg2S5=E°@ggEEgpRnEsigceyEE2UESE
E a4 = 5§ E E g = =J =] u Ly o 2 5B LT - =
el o m = = (=1~ - -
£ 8 8 3B 2 = 3 T =255 3 £
[=] = 2 @ ¥ = 2
1= ﬁ_-ﬁE b =
-]

PP O TR T

10 15 20

Promedio de hora
5
—
- -‘-““‘-‘"

4
= - :
T T T T T T T T T [ R T T T A [ R B Bt
EE e e o e o A o = — N » = = w PR - PR =
EEEWYE T LWL W ETFTETETWEETE®H®XETETEENWETG $EZEE®ET WTETEZETGDEE
SS§EtctiiEcEsEs s 588E858585¢63 EgsEgEEgEtgg
S - = L] = = - 2 b ] ~ 2 &
= B E U g R EE B g i E ; 0 9 L = v ® e XS 5 E @ 2
£ ¥ E B E c U = == 2 D5 2 u U= 4o 1 =5 B EE G g 2 =
E 3 8 = z m @ £ 3 £ = 92 A v e Z Em@m oo =/ e &g @EM@
- 2 o= £ € EE @G B2 =™ e § =g 52y ECcc ¥ 8 =g
E L Z g E g B & 2 T u vE @ B S5D [T T ] =
= WO g m £ 2 = = c 2 T o B & o ~ — O
c E [i] L} d= - e = T 8 = =
4 28 8 ] =l
= (=T m =
5 o B

—8— Meses

I»
P

50 75100125

Y
%
;

m -
m -
om -

EEEEE T8t 8cErEEOEEEESEEEEE WEEERERTEEEDS
e e e e T =T T = - = B = = B I S~ = B S == Br= -
Edg®s5cl SEEEL Tz ESEYsEizrzoes o ETOLoEES S S E®
a8 " & @ g 2 £ B g5 3a5=zuw gg Eney sgcoye P =EuE=2
E LSz 5 E e 5 B s 2 5 u 15 35 5D i@ g o =
= T E g 7 E 2 = = =8 385 3 5 2
o 5 2 m ¥ 3 L]
= (=TS B o ==
m
gmail.com 09943 aol.com &17 mail.com 185
hotmail.com 2396 ocutlock. com 482 M= . Com =l
yahoo.com 2297 comcast. net 145 live.ccm 24
ANONYMOUS . COm 859 icloud.com 197 outlock.es 57

Figura 13. Relacidn de los dominios de correo electronico con respecto a las horas y los meses

Otra de las hipotesis que se manejo en el proceso de ingenieria de caracteristicas se
centrd en el tipo de divisa que se manejo dentro de las transacciones, donde se esperaba que
parte de las transacciones fraudulentas del dataset estuvieran relacionadas con cantidades de
dinero con mas de una cifra significativa que podria implicar la conversion por moneda
extranjera. Con base en la idea antes mencionada, se cred una variable que describe el nimero
de cifras significativas por cada transaccion, la cual fue posteriormente evaluada en una

grafica con respecto al fraude en el dataset (ver Figura 14).
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[ 1 #extraer los centavos
trainset[ 'CurrencyCents”]=trainset['Transacticnamt®]¥1
testset[ 'currencyCents ' ]=testset[ ' Transacticnamt']X1

[ 1 #contar para cada transaccidm cuantas cifras significativas posee
trainset[ 'Centspigits']= trainset['currencyCents'].mapflambda a: len{str{round(a,3}).split("."}[1]))
testset[ 'CentsDigits']= testset['CurrencyCents'].map(lambda a: len{str{round{a,3)}.split("."}[1]1})

Distribucién por etiquetas de fraude para las cifras significativas
370758
350000 -

300000 -

250000 -

150000 -

50000 -

e — 11

CentsDigits

-

Figura 14. Distribucion de los casos de fraude con respecto al nimero de cifras significativas

De la anterior gréfica se puede observar como la distribucion de la etiqueta de fraude
se concentra en transacciones con sélo una cifra significativa (especialmente porgue son
transacciones dentro de los Estados Unidos) y en cantidades de tres cifras significativas, lo
que apoyaria la idea de la relacién entre estas cifras después de la unidad decimal (como si
fuera causado por la conversion a otro tipo de moneda) y el fraude. Por otro lado, se trabaj6
también sobre el tipo de dispositivo desde el que se realizo la transaccion, basandonos en la
premisa, de que un dispositivo no autentificado o un dispositivo cuya informacion de agente
de usuario (User Agent) no sea coherente, podria indicar una relacién con la presencia de

fraude durante una transaccion.

La nueva caracteristica creada, consistid en la creacion de un indicador numeérico (en
un rango de -1 a 1) que revelara la coincidencia entre la informacién serial, dispositivo y
marca que el dataset proveia sobre el tipo de dispositivo que se uso para la transaccion con
respecto a la informacion extraida de internet sobre agentes de usuario. La escala califico el
dispositivo de uso de la siguiente manera: se asigna -1 cuando la informacién del dataset no

es suficiente para generar una comparacion, 0 cuando la informacién concuerda (es decir, el
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dispositivo concuerda en marca y modelo) y 1 cuando no hay coincidencia entre la
informacion del dispositivo. Con el fin de observar el comportamiento de esta caracteristica
se crea un grafico de barras para observar el comportamiento de la asignacién. En este caso,
se toma la seccion del dataset que corresponde Unicamente a los casos de fraude, logrando
observar dicha caracteristica. La Figura 15. muestra el resultado obtenido, junto con parte del

cddigo usado para dicha fabricacion de caracteristicas.

[188] def compare_device(dataset,columnal,columna?):
comparacion=[]
for ind in dataset.index:
if columnai[ind]!= @ and columma2[ind]!=8:
if columnal[ind]==columnaz[ind]:
comparacion.append(1)
else:
comparacion.append(-1)
else:
comparacion.append{@)
return comparacicn

14000 -
12000 -
10000 -

800D -

count

6000 -
4000 -

2000 -

.. I

0
MobileComparaSerial

Figura 15. Agrupacion de casos de fraude de acuerdo al indicador de dispositivo

De la anterior gréafica es posible observar varias cosas, por un lado, la asignacion que
presento mayor conteo de casos fue 0, el cual representaba una correcta identificacion del
dispositivo de uso. Mientras que para 1 y -1 se muestra un menor conteo de casos (cercano a
los 5000), esto puede indicar que en algunas transacciones se presentd fraude haciendo uso
incluso de dispositivos que no correspondia de forma adecuada. Esta caracteristica podria ser
altamente Gtil para ser usada a futuro con el fin de legalizar las transacciones realizadas
Gnicamente sobre dispositivos permitidos.

B. Procesamiento del dataset: codificacion y desbalanceo de clases
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Una vez se crearon las respectivas caracteristicas, se procedi6 a trabajar sobre el resto
de la preparacion del dataset para poder trabajar mas adelante con el entrenamiento de los
modelos. Debido a la existencia de valores nulos, al desbalanceo y a la existencia de variables
categoricas dentro del dataset, fue necesario hacer uso de distintas técnicas para dar solucion
a cada necesidad. Precisamente ya que en esta seccion se trabaja con respecto a un dataset
con filas reducidas para aprovechar los recursos de Google Colab y el tiempo de ejecucion,
se experimenta distintas formas de hacer procesamiento. La Figura 16 muestra el diagrama
de flujo que se llevo a cabo para el procesamiento del dataset.

Reales: Mediana

Imputacion { Enteros: Media

— Categoricos: Moda

. -z ___ Label Encoding,
Codificacion Frequency Encoding

Sin escalar

Normalizer
Escalamiento _
MinMaxScaler
StandardScaler
Imbalanceo Tasa: 005
— SMOTE {

Tasa: 01

Después

de FE

Figura 16. Descripcidn del procesamiento llevado a cabo

En resumen el dataset sera sometido a un proceso de imputacién, con la idea de
eliminar los valores nulos de las columnas; luego sera codificado para traducir los valores
categdricos a numéricos y que estos puedan ser usados por los modelos a entrenar. Luego del
anterior paso, se escalé la informacion con diferentes técnicas para evaluar como predecia de
acuerdo con eso y opcionalmente se evalud si valia la pena el uso de una técnica de

desbalanceo para mejorar la deteccién de los casos de fraude por los modelos.

Para el proceso de imputacion y codificacién se realizé una clasificacion de las
columnas con respecto al tipo de dato que representan, donde por ejemplo, para las variables
tipo flotante se reemplazaron los valores nulos por la mediana de esa columna y para las
columnas tipo entero se le atribuyeron valores mediante la media. Para las variables
categoricas, por otro lado, no sélo se imputaron valores con la moda, sino que también se
realizo la conversion de estas columnas a valores numéricos con ayuda de Label Encoding y
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Frequency Encoding. Label Encoding fue aplicado sobre columnas con pocos valores Unicos
y Frequency Encoding sobre columnas con mucha cardinalidad, es decir, columnas con
muchos valores Unicos. La Figura 17 muestra las lineas de cddigo usadas para el proceso

mencionado.
[ ] dtipos=['floatis’, 'float3z’]
flogts=test_df.select_dtypes{include=dtipos)
\g floats=fleats.fillna(floats.median(}}
g dtipos=[ 'int1s"', 'int32", 'intes']
5 enteros=test_df.select diypes{include=dtipos)
o enteros=entercs.fillnalenteros.mean(})
§ categoric=test_df.select_diypes({include="cbject"'}
categoric=categoric.fillna(categoric.mode().1loc[8])
) [ 1 cat_columns = train.select_dtypes{include=[ 'cbject"]).copy{)
c
-8 le = LabelEncoder()
g
w for feat in cat_columns:
E train[feat] = le.fit_transform{train[feat].astype(str})
@©
- print(train.info())
g 11
'8 # agrupando por frecuencia
o fq = train.groupby('F_emaildomain').size()/len{train)
c . . .
L # asignando valores al datatrame
c>>‘ train.loc[:, "{}_fregq_encode".format("'P_emaildomain')] = train['F_emaildomain'].map(fq)
qc) # eliminando columna original
S trains = train.drop{['P_emaildomain®], axis = 1)
g fq.plot.bar{stacked = True}
LL trains.head{1a)

Figura 17. Cddigo de imputacidn y codificacion

Con respecto al escalamiento, es un paso general, buscar que la informacién de los
datasets no se vea muy afectado por los rangos numeéricos de unas columnas con respecto a
otras. Por esta razon, se busca generalizar la informacion y adaptarlo a un rango numérico
determinado: con StandardScaler se aplica una transformacion relacionada a una media 0 y
una desviacion estandar 1, con MinMaxScaler la conversion numerica se hace sobre un rango
entre [0,1], mientras que para el uso con Normalizer se distribuyen las muestras
individualmente a la norma de cada unidad. Se decidié también hacer una evaluacion sobre

la prediccion de los casos en el dataset sin escalar, debido a que la transformacion numerica
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con el escalamiento pueda no ser adecuado en un dataset con tantas dimensiones. La

aplicacion de las técnicas de escalamiento se ven reflejadas en la Figura 18.

StandardScaler [ ] ¥ scaler = ctandardscaler().fit_transform{x)
Normalizer [ 1 ¥_morm = Normalizer{).fit_transform{x)
MinMaxScaler [ 1 ¥ minmax = MinMaxscaler().fit_transform(x)

Figura 18. Cédigos usados para aplicacion de escalamiento

Por ultimo, se aplica una técnica de desbalanceo con el método SMOTE (Synthetic
Minority Over-sampling Technique) que genera instancias sintéticas sobre la clase
minoritaria. Se usaron dos tipos de tasas de generacion para evaluar su comportamiento: 0.05
y 0.1. La Figura 19 muestra la distribucion original de las etiquetas 0y 1 (no fraude y fraude)
y el resultado que queda después de aplicar la técnica de desbalanceo. Cabe mencionar que

este método se aplico sobre cada dataset con escalamiento diferente.

Conteo de casos originales en la etiqueta objetivo

[ ] counter = Counter(y)
print{counter)

Counter{{a: 71848, 1: 1958}

SMOTE de 0.05: La etiqueta de fraude pasa de 1960 a 3552 casos.

[ 1 #empezar con un valor mas peguefic @.81
#aplicar seleccidn de modeleos para mirar la influencia de los dat
over = SMOTE(sampling_strategy=8.85)
#, v = over.fit_resample(x, v}
X_train_owver, y_train_over = over.fit_resample(Xx, ¥}
counter = Counter(y_train_owver)
prinmt{counter}
¥_trains_@eS = pd.DataFrame{X_train_over, columns=X.columns}
y_trains_ees = pd.DataFrame{y_traim_over, columns=['isFraud'])

fusrflocal/1ib/pythonz.7/dist-packages/sklearn/utils/deprecation.
warnings.warni{msg, category=FuturewWzarning)
Counter{{a: 71848, 1. 3552}
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SMOTE de 0.1: La etiqueta de fraude pasa de 1960 a 7104 casos

[ ] #empezar con un valor mas peguefio 8.8l
#aplicar seleccidn de modelos para mirar la influencia de los dat
gver = SMOTE(sampling_strategy=8.1)
#, y = over.fit_resample(X, y)
¥_train_over, y_train_cver = over.fit_resamplelX, ¥}
cournter = Counter(y_train_over)
primt (counter)
¥_trains_e1 = pd.DataFrame(X_train_over, columns=X.columns)
y_trains_@1 = pd.DataFrame(y_train_over, columns=["isFraud'])
fusrflocal/1ib/pythonz.7/dist-packages/sklearn/utils/deprecation.
warnings.warn{msg, category=Futurelzrning)
Counter({{e: 71848, 1: 71841}
Figura 19. Aplicacion de técnica SMOTE, con tasa de muestreo de 0.05y 0.1
Como resultado final del preprocesamiento nos encontramos varios datasets
transformados de acuerdo a varias técnicas y métodos. En un intento inicial por detectar la
ruta de entrenamiento que sea mas adecuada para el caso de deteccién de fraude, se aplicara
un método de entrenamiento automatico que clasifica varios modelos de clasificacion al
mismo tiempo, permitiendo comparar los modelos por métricas. Esto Ultimo permitio reducir

los dataset transformados y los modelos a entrenar.
C. Modelos de aprendizaje preliminares

Ya que se decidié explorar varias opciones de dataset, causado por los métodos de
escalamiento escogidos, es necesario reducir la exploracién de modelos haciendo uso de
métodos que permitan abarcar dicho analisis de forma mas rapida. Para este caso, se aplicd
AutoML, bajo la libreria H20, el cual es un proceso de entrenamiento automatico el cual
entrega una lista de clasificacion de modelos evaluados bajo métricas de clasificacion como
ROC — AUC. Como se mencion6 en la metodologia se hicieron procesos automaticos con 15
modelos y con una duracion entre 3y 5 horas. Con base en los resultados se observaron los
tres primeros modelos, que se usaron luego para hacer ajuste de hiperparametros y
prediccion. El entrenamiento con AutoMI se llevo a cabo Gnicamente sobre los siguientes
datasets, ya que esta comparacion se dio para identificar la tasa de muestreo del método
SMOTE:

i. StandardScaler con SMOTE 0.05
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ii. StandardScaler con SMOTE 0.1
iii. Normalizer con SMOTE 0.05
iv. Normalizer con SMOTE 0.1.

Los resultados de este entrenamiento previo se muestran en la Figura 20.

aml = H2oautcML{max_runtime_secs = 2628*%5, max_models=15, seed=1, exclude_algos = ["DeepLearning"]
# ir mirando si se necesita aumentar mds modelos
aml.train{x=xss_81, y=yss_@1, training_frame=trainss_e1)}

# View the AutoML Leaderboard

1b = aml.leaderboard
1b.head(rows=1b.nrows)

sutoiL progress:  ENENNNNENNNNNENNNN AN O RN 1:5

model_id auc logless  aucpr mean_per_class_error

StackedEnsemble_BestOfFamily_AutoML_20210906_1552450.990913 0.0332479 0.971106 0.0449066 0.0¢
GBEM_grid__1_AutoML_20210906_155245_model_1 0.990896 0.0443207 097115 00473624 0.
StackedEnsemble_AllModels_AutoML_20210906_155245 0.99074 0.03503589 0971145 00476306 0.0!
XGBoost_grid__1_AutoML_20210906_155245_model_1 0.933975 0.0543171 0.951491 00710028 0.
a) ROC-GBM ROC-XGB
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Figura 20. AutoML: a) Clasificacion con métrica ROC para modelos GB y XGB, y b) Tiempo de
entrenamiento para GB y XGB

La aplicacion de AutoML permiti6 definir que los mejores modelos (ademaés de los
modelos de ensamble) son GradientBoosting y XGBoost aplicados sobre una dataset
estandarizado o normalizado con una estrategia de muestreo de 0.1 (con el método SMOTE),
lo que descarta el uso de muestreo con 0.05. Por otro lado, se destaca que GradientBoosting
presenta un mayor tiempo de entrenamiento con respecto al otro modelo definido (XGBoost),
asi que esto puede ser un indicador leve de que el tiempo de ejecucion de los cédigos pueda
llevar un largo tiempo. Con este proceso, se delimito parte de los tipos de datasets que se
usaran para entrenamiento, en este caso se usara solamente aquellos con estrategia de
desbalanceo con 0.1 como tasa de muestreo. En caso de que no ocurra buena prediccion mas

adelante se procedera a eliminar el uso de la técnica SMOTE.
D. Ajuste de hiperparametros, modelos y evaluacion

e Métodos supervisados

Con el fin de ajustar los valores 6ptimos de los modelos GradientBoosting y XGBoost
se utilizo el proceso GridSearch, el cual de forma exhaustiva hace una bldsqueda de cada
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parametro/argumento del estimador con el fin de obtener aquel modelo que mejore
verdaderamente la prediccion y el entrenamiento. Ya que se observd conforme a los
resultados de AutoML que el uso de un escalamiento estandarizado y una estrategia de
muestreo de 0.1 presenta un valor ROC cercano a 0.99, se hara ajuste de hiperparametros
sobre este Unico dataset (pues ya se conoce de antemano que el uso de GridSearch en datasets
grandes puede tomar mucho tiempo en entrenar y ajustar los modelos). Los parametros
elegidos con respecto a GradientBoosting y XGBoost haciendo uso de GridSearch se

muestran en la tabla a continuacion (ver TABLA IV.).

TABLA IV.
RESULTADOS DEL AJUSTE DE HIPERPARAMETROS CON GRIDSEARCH PARA MODELOS GB Y
XGB
Modelo Modelo
GradientBoosting XGBoost
Tiempo de ejecucion total: Tiempo de ejecucion total:
12h3min25s 17h18min12s
Pardmetros Valor ajustado Parametros Valor ajustado
Learning rate 0.1 nfolds y seed 3,-1
n_estimators 700 max_depth 15
min_samples_split 3 gamma 0.0
min_samples_leaf 2 colsample bytree 0.6
max_depth 15 subsample 0.6
max_features 15 reg_alpha 0.05
subsample 0.7 reg_lambda 0.005
cv (splits)* 2,4,5,8,10,15 cv (splits)* 2,3,5,8,10

*Se hace una validacién cruzada de la basqueda con GridSearch sobre la tasa de aprendizaje del modelo,
con el fin de conocer su comportamiento y capacidad de aprendizaje. .

Con el ajuste de la mayoria de parametros de los modelos supervisados elegidos, se
hizo un anlisis por particiones del entrenamiento de GridSearch y la métrica ROC,
realizando una validacién cruzada sobre el modelo que fue acabado de ajustar. La gréfica

tanto de GradientBoosting y XGBoost se muestra en la Figura 21
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Figura 21. Validacion cruzada con métrica ROC para los modelos GB y XGB
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Conforme la grafica que se muestra es posible observar como va aumentado la curva
ROC con respecto al nimero de particiones, ademéas del aumento del tiempo de ejecucion,
siendo XGBoost el modelo que se demora mas tiempo (lo que concuerda también con el
tiempo medido durante el proceso de GridSearch). Con la idea de observar mejor la
prediccién de los modelos con respecto a los parametros ajustado se hace una comparacion
con ayuda de otra métrica de clasificacion, en este caso, con matrices de confusion. Esta
métrica permite obtener mas informacion sobre el valor de los verdaderos negativos y
verdaderos positivos, los cuales indican el valor real de casos detectados (fraude o no). Con
base en lo anterior, se comparan los resultados para los modelos de GB y XGB sobre el
dataset con escalamiento estandarizado y normalizado (ver TABLA V.).

TABLAYV.
RESULTADOS OBTENIDOS DE MATRIZ DE CONFUSION: VERDADEROS POSITIVOS Y
NEGATIVOS PARA DATASETS CON ESCALAMIENTO ESTANDARIZADO Y NORMALIZADO

StandardScaler SMOTE 0.1

Modelos Verdaderos positivos (TP)  Verdaderos negativos (TN)
GradientBoosting  0.99 0.83
XGBoost 0.99 0.84

Normalizer SMOTE 0.1
Modelos Verdaderos positivos (TP)  Verdaderos negativos (TN)
GradientBoosting  0.99 0.76
XGBoost 0.99 0.84

De este entrenamiento en particular se observa que el modelo de XGBoost resulta ser

el més estable ya que su matriz de confusion resulta muy similar independientemente del



Deteccion de Fraude en Transacciones Comerciales Aplicando Métodos de ML

49

escalamiento (estandarizado o normalizado). Por otro lado, el modelo GradientBoosting falla

un poco mas en predecir correctamente la etiqueta de fraude sobre el escalamiento

normalizado, obteniendo 0.76 en el valor de verdaderos negativos con respecto a cuando se

realizé un escalamiento normalizado. En este ensayo de prediccion se destaca mas el modelo

XGBoost de acuerdo a los resultados en la matriz de confusion. Por ultimo, para la evaluacion

de estos modelos, no sélo se gréfica la curva ROC para determinar su comportamiento con

respecto a otras métricas, sino que también se hacen curvas de aprendizaje para determinar

si los modelos no se estan sobreentrenando. Las curvas ROC se muestran en la Figura 22
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Figura 22. Resultados obtenidos para modelo GB y XGB de la métrica ROC, se diferencian en términos de

escalamiento

La métrica evaluada en el caso del escalamiento estandarizado y normalizado no

presenta una diferencia muy marcada en los cuatros casos en los que se evallio. Sin embargo,
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el uso de StandardScaler como escalamiento es el que presenta mejor rendimiento en la curva
ROC, ya sea con el modelo GradientBoosting 0 XGBoost. En otro orden de ideas, se tomd
el modelo realizado con GradientBoosting (tomando en cuenta los pardmetros ajustados) y
se evaluo el aprendizaje de dicho modelo con base en la métrica ROC -AUC, como se refleja

en la grafica (ver Figura 23).

La curva de aprendizaje nos entrega informacion sobre como la implementacion de
GradientBoosting tanto en un proceso de entrenamiento como de validacidén se mantienen
estables a lo largo del cambio del tamafio del dataset. En particular, la curva de validacion
empieza con una métrica ROC mas baja, sin embargo, conforme aumentan las muestras esta
va tomando valores cercanos a 1 y asemejandose a la curva graficada para el proceso de
entrenamiento (cuya métrica ROC se encuentra relativamente sobre 1).

Curvas de aprendizaje para un modelo GBM
2.0 T T T

— Training
— Validation

15

1.0

ROC_AUC

0.5}

0.0

0 2000 4000 6000 8000 10000 12000 14000
Tamano del set de entrenamiento

Figura 23. Curva de aprendizaje para modelo GB
e Métodos no supervisados

Otro tipo de modelo que se usé para predecir se basé en modelos no supervisados, en
particular, redes neuronales, cuya funcién recayd en detectar patrones dentro del mismo
dataset que permitieran predecir el fraude. Para la red se define desde el inicio una reduccion
de dimensiones (como conjunto de entrada), bajo una funcién de activacion (sigmoide) y

unas condiciones de entrenamiento definidas (como el nimero de épocas) se llega hasta una
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Unica capa de salida que se utiliza posteriormente para la prediccion. El cddigo de

implementacion se muestra en la Figura 24, en conjunto con la matriz de confusion que

evalla la prediccion.

model = Sequential{}
model.add{Dense{215, input_dim=

# Compile model

model.compile(loss="binary_crosse

nb_epoch = 288

batch_size = 128

input_dim = X.shape[1] #num of predictor variables,

encoding_dim = 32
hidden_dim = int{encoding_dim /
learning_rate = le-3

Figura 24. Rendimiento de red neuronal sobre la prediccion de casos de fraude

, activation="relu'})
model.add{Dense(l, activation="sigmoid"})

y', optimizer="'adam", metrics=["accuracy'])

- 0.8

- 0.6

- 0.2

Como se muestra, en definitiva la red neuronal parece haber detectado con muy alta

eficacia tanto las etiquetas de fraude como las de no fraude. En primera instancia, este modelo
seria ideal para usar como futura prediccion final, sin embargo, es necesario evaluar su

comportamiento con una validacion cruzada que determine que tan bien predice con respecto

al nimero de particiones del dataset. En esta situacion, la red neuronal predice en particiones

desde 2 hasta 15 splits, obteniendo como factor para comparar un porcentaje de verdaderos

positivos y verdaderos negativos, justo como se observa en las Figura 25 (ay b).
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Figura 25. a) Métrica ROC para red neuronal evaluada con validacion cruzada, y b) Validacion cruzada
con métrica de matriz de confusion

De la validacion cruzada realizada es posible observar la estabilidad de la red neuronal
para detectar los casos de fraude (teniendo una tasa de verdaderos positivos cercano a 100/1),
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mientras que los verdaderos negativos presentan una tendencia creciente conforme aumenta
el nimero de particiones durante la validacién cruzada, la cual también termina siendo una
tasa alta de prediccion. Este modelo en particular, puede ser una buena opcion para predecir
fraude sobre el dataset de prueba y que este sea sometido a la competencia de Kaggle. Al
mismo tiempo, se puede recalcar como el valor ROC se mantiene entre el rango de 98.2 y

99.2, lo cual es un excelente valor para esta métrica.

e Competencia Kaggle

Conforme a la experimentacion realizada con los diferentes modelos de aprendizaje:
supervisados y no supervisados se pudo detectar que en general presentan una buena
prediccidn, a pesar de no llegar al 100% de casos de fraudes predichos. Como se menciond
anteriormente en esta seccion se paso de predecir y trabajar con respecto a 1/8 del dataset a
predecir con el dataset en su tamafio original. A partir de la prediccion de probabilidades (que
se usa para la determinacion de la métrica ROC) se salva la informacion en un archivo .csv
se subio a la competencia de Kaggle para determinar cuan eficiente fue el proceso. El

resultado de la calificacion por la competencia se observa en la Figura 26.

submission (1).csv 0.641728 0.697827

LALURA ANMDREA FLOREZ BEDOQY

Figura 26. Resultado preliminar en Kaggle

Sorprendentemente, la prediccion realizada con el modelo GradientBoosting (sobre
el que se ha trabajado) no presentd tan buen comportamiento pues la puntuacion publica llego
hasta 69% en una competencia donde la puntuacion maxima fue de 96%. Con base en el
analisis realizado sobre las probabilidades predichas por el modelo, se detectd que cuando se
hizo uso del dataset de prueba se presentaron mas casos de fraude (con etiqueta 1) que casos

de no fraude.
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array([[

etiquetas sintéticas no pudieron ser atribuidas al dataset de prueba debido a la ausencia de la
etiqueta objetivo para este dataset. Por esta razdn, se elimina el paso de afiadir una técnica de

desbalanceo al dataset con el que se entrenaron los modelos. En la siguiente seccion, se entra

[

@,
1,

4147],
28254411
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El siguiente arreglo refleja la deteccion del

modelo GradientBoosting sobre un dataset
de prueba con StandardScaler y SMOTE

0.1. Como se menciono antes, la clase de no

fraude presenta slo 4147 casos (cuando era

la etiqueta mé&s abundante), mientras que la

clase de fraude presenta 502544, lo que

implica una alta presencia de casos

fraudulentos.

en detalle sobre la correccién del entrenamiento y la prediccion final de este trabajo.

E. Prediccion y resultados finales

datasets de entrenamiento y prueba eliminando de este proceso el uso de la técnica de
desbalanceo. Para evaluar finalmente el comportamiento de las elecciones de procesamiento
que se usaron, se aplicaron los modelos ya ajustados (GradientBoosting y XGBoost) y se
realizé validacion cruzada en base a la métrica ROC, cuya grafica se puede observar en la

Figura 27.
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El anterior error en la prediccion se ligo al uso de la técnica de desbalanceo, pues las

En base a lo sefialado en la seccion previa, se realizo todo el procesamiento sobre los
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Normalizer MinMaxScaler

ROC - AUC
o
o
=]

0.65 —— GBM-Normalizer an GEM-MinMaxScaler

' —e— XGB-Mormalizer 0.88 #GB-MinMaxScaler

o] 1 2 3 4 5 B T o 1 2 3 4 5 B 7
Nimero de CV folds Numero de CV folds

Figura 27. Validacion cruzada de modelos GB y XGB con respecto a diferentes tipos de escalamiento

La evaluacién del comportamiento de los modelos nos da como conclusion:

i. el modelo XGBoost en todos los casos e independiente del escalamiento que se utilice

presenta mejor rendimiento sobre la métrica ROC-AUC

ii. se denota como el comportamiento de los escalamientos StandardScaler,
MinMaxScaler ademas del no escalado presentan una tendencia similar sobre como

se van evaluando las particiones durante la validacion cruzada

iii. el escalamiento con normalizacion presenta mayor variabilidad pues presenta una
evaluacion ROC-AUC en un rango desde 0.65 hasta 0.90, mientras que para los
demés escalamientos presentan un rango desde 0.87 hasta 0.95 (lo que indica un

mejor comportamiento).

La prediccién de los diferentes modelos entrenados se eleva hasta la competencia de
Kaggle para observar si finalmente se logré mejorar la primera subida que se realizo
anteriormente (con el uso del método SMOTE). La Figura 28 muestra los mejores resultados

obtenidos de mayor a menor dentro de la competencia Kaggle.
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a) 8submission_noescale_xgb.csv 0.903863 0.932620
\WRA ANDREA FLOREZ BEDOYA
NoEscale- XGB
b) 6submission_n_xgb.csv 0.886358 0.914392
LAURA AMDREA FLOREZ BEDOY
Normalizer XGB
C) 4submission_mm_xgb.csv 0.886979 0.901348
AURA ANDREA ELOREZ BEDGY2
Ma aler XGB
d) 1submission_ss_xgb.csv 0.869392 0.901823
LAURA AMDREA FLOREZ BEDQY
StandardScaler XGB

Figura 28. Puntuacion obtenida en la competencia de Kaggle de acuerdo a diferentes predicciones
subidas: a) Sin escala, b) Normalizer, c) MinMaxScaler y d) StandardScaler

Los resultados obtenidos demuestran finalmente, que el uso de la técnica SMOTE si
afectd en gran medida el desempefio de prediccion de los modelos, llevandolos a un punto
de bajo rendimiento. Con respecto a la participacion en la convocatoria se destaca que el
mejor resultado se da sobre el modelo XGBoost sobre un dataset que no sufrié alguna
conversion numérica drastica, es decir, que no fue escalado; obteniendo un puntaje en la
clasificacion publica de la competencia por encima del 93%, donde la prediccion ganadora
de dicho concurso lleg6 unicamente hasta 96%. Una curiosidad resultante de esta tltima parte
recae en como el modelo GradientBoosting no cumplié adecuadamente con la prediccion,

siendo completamente superado en puntuacion por XGBoost.

VI. DISCUSION

Este estudio se realiza con el objetivo de conocer la influencia de diferentes
aplicaciones de Machine Learning sobre la deteccidn de fraude de transacciones electrénicas.
El objetivo principal de este estudio no s6lo era explorar el uso del aprendizaje automatico
sobre algun tipo de tema especifico, sino también conocer la relacién entre las caracteristicas
entregadas por la competencia de Kaggle y una correcta identificacion de fraude. A lo largo
de la exploracion de la informacion proporcionada por la organizacion Vesta (patrocinador
de la competencia) se plantearon algunas hipétesis que ayudaron en la creacion de otro tipo

de variables destinadas a apoyar la deteccién del fraude.

La primera hipotesis sugeria que existia una dependencia en el tiempo con respecto

al nimero de casos de fraude presentados, lo cual fue comprobado al observar una tendencia
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en términos de horas y meses con respecto al promedio de los casos de fraude. Se destaca asi
mismo, como el delta de tiempo de tanto el dataset de entrenamiento y prueba indicaban
hacer parte del registro de transacciones electronicas de casi un afio completo, donde la
caracteristica del delta del tiempo de la transaccion se encontraba en términos de los segundos
de un dia (siendo 86400 el menor valor de dicha columna). Tras la aceptacion de esta
conjetura, se planted otra hipotesis relacionada a la dependencia de los dominios de correos
electrénicos registrados por transaccion con alguna accion fraudulenta. De acuerdo con el
analisis realizado de dichos dominios, los correos electronicos provenientes de compafiias
conocidas como Google, Yahoo y Microsoft son los que mas presentan casos de fraude, de
hecho, es posible encontrar en cualquier portal de internet como los dominios de estas
compafiias mencionadas son precisamente unos de los méas peligrosos pues no proporcionan
buena seguridad [21]. Asi mismo, fue posible observar que el uso de estos dominios estaba

relacionado a los picos en horas y meses los casos de fraude presentados.

Una tercera suposicion se construyd como una nueva caracteristica, con la idea de
que pudiera describir la relacion de los casos de fraude con el nimero de cifras decimales
que contenia el monto registrado por cada caso. De dicho analisis, se pudo concluir varios
aspectos: por un lado, gran parte de los casos se concentran en una region (que por la
competencia se podria deducir que es Estados Unidos) con una sola cifra significativa y en
otro tipo de regién/regiones que implicaran el uso de conversion de moneda (ya que presentan
mas de 2 cifra significativas). Después del andlisis de todas estas caracteristicas y
suposiciones, se evalto por ultimo, la influencia del dispositivo en el que se realizé la
transaccion de acuerdo al fraude transaccional. Se descubrid que cierta cantidad de casos
marcados como fraudulentos presentan una discrepancia entre la informacion del dispositivo

registrado en términos de marca, modelo y tipo de dispositivo.

Con este estudio se logré detectar de forma adecuada transacciones electronicas
fraudulentas o no fraudulentas con base en una serie de hipoétesis, procesamiento y
entrenamiento de modelos de aprendizaje automatico. Del analisis de las conjeturas
planteadas es posible indicar algunas recomendaciones en aplicaciones de deteccion con

Machine Learning para este tipo de situaciones:
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e Debido al gran volumen de informacidn, recopilada no solo del sistema transaccional
usado, sino también de caracteristicas creadas por el veedor de dichos sistemas como es
la organizacion Vesta, seria adecuado construir indicadores que recopilaran informacion
sobre varias caracteristicas sobre una sola variable, por ejemplo, caracteristicas con
indicios de que el dispositivo con el que se realizo la transaccion ha sido autentificado

por el usuario de la cuenta bancaria.

e Por otro lado, los sistemas de deteccion de fraude deberian aumentar la verificacion de
solicitudes de transaccion especialmente en dominios de correo electronico que se han
demostrado son los menos seguros y faciles de interceptar, como se reflejo en el analisis
del estudio siendo Google, Yahoo y Microsoft los mas fraudulentos.

Para mayor discusion, revision y analisis del trabajo que se desarrollé se puede

acceder al repositorio a través del siguiente enlace: github.com/fblaura/FraudD

VII.  CONCLUSIONES Y TRABAJOS A FUTURO

Como se pudo comprobar en el desarrollo de los modelos de aprendizaje, la tasa de
representacion de los casos de fraude con respecto a los de no fraude, indican un desbalanceo
considerable de casos. En un inicio, se plante6 modificar el nimero de casos de fraude para
el entrenamiento de forma que los modelos pudieran identificar mejor los casos de fraude en
el momento de la prueba y validacion conforme a nuevos datos. Con la realizacion de este
ensayo se comprobd que la adicién de datos sintéticos sobre el dataset no mejor6 la
prediccidn, por el contrario, generd que los modelos al intentar predecir sobre informacion
nueva se equivocaran obteniendo un bajo rendimiento sobre la curva ROC. La prediccion
obtenida con el uso de la técnica SMOTE fue evaluada con la métrica ROC-AUC en la
competencia de Kaggle, logrando una puntuacion de 69%. Esto llevo a cambiar el enfoque
del experimento, eliminando el uso de la técnica SMOTE vy trabajando sobre el desbalanceo

original de la informacién.

El tamafio y la complejidad de los datos financieros recopilados de diferentes fuentes
y/o dispositivos va en gran crecimiento, generando una necesidad por trabajar con modelos
de aprendizaje automatico para obtener conocimientos y hacer predicciones sobre cualquier

tipo de necesidad especifica. En particular, el estudio muestra que el enfoque basado en
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aprendizaje automatico supervisado logré obtener un buen rendimiento, caracterizado por un
93% de prediccion adecuada, a pesar de que en aplicaciones financieras es preferiblemente
mas deseado una mayor precision (para componen sistemas de deteccién mas fiables).

En general, los resultados de este estudio indican que vale la pena seguir trabajando
con la creacion de caracteristicas que reduzcan la dimensionalidad de la informacion y su vez
recopilen con indicadores informacion con respecto a alguna validacion de la transaccion. En
conclusion, el desarrollo de este trabajo cumple con el propdsito de detectar el fraude sobre
transacciones electrdnicas recopiladas de informacion comercial a partir de la exploracion de
algoritmos de Machine Learning y los subprocesos que se involucran en este tipo de

aplicaciones, como: limpieza, exploracion y procesamiento de datos.
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