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Resumen

El presente trabajo, tiene como finalidad brindar pautas para la preservacion digital de
los documentos que se producen en la EPS Savia Salud, teniendo en cuenta la busqueda
bibliogréfica, el analisis normativo, contextual y social de esta entidad mixta, por esta razon este
trabajo tiene como objetivo disefiar pautas, a traves de entrevistas realizadas a los funcionarios
de las areas de gestion documental y Tecnologia e Informacion, como ademas tener en cuenta la
normatividad regulada por el Archivo General de la Nacion en cuanto estandares técnicos de
preservacion digital. Hay que aclarar que la entidad al tener una administracion mixta, tiene la
tarea primordial de realizar todos sus procesos y tramites con transparencia, por lo tanto nos lleva
a tomar la iniciativa de plantearle unas pautas, lineamientos y estrategias claras que permitan
reconocer Yy entender que los archivos constituyen la base y el punto inicial para la conservacion
de la informacién, por lo que se hace preciso reconocer las falencias y las necesidades de mejora
que puede tener, para el buen funcionamiento de la misma con la proteccion de memoria

institucional por medio de la preservacion digital a largo plazo.

Palabras claves: Gestion Documental, Archivos, Organizacion Documental, Medios

Electrénicos, Conservacion Documental, Preservacion Digital, Savia Salud EPS.
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Introduccion.

Colombia, es un pais que ha empezado a preocuparse por la gestion documental y la
administracion de sus archivos, por ello en el afio 1989 mediante la ley 80 crea el Archivo
General de la Nacion, un ente regulador de la politica archivistica, y en el afio 2000 promulga la
Ley 594, Ley General de Archivos, que normaliza el quehacer archivistico; como se puede
observar, estas dos leyes superan mas de una década de existencia, y en la actualidad es frecuente
encontrar entidades que deben prestar el servicio de informacidn a los ciudadanos como derecho
fundamental y de transparencia, debido a la falta de organizacion documental generan constantes
incumplimientos en las normas por lo que brindan una atencién inoportuna e inadecuada;
adicionalmente reglamenta el Sistema Nacional de Archivos y establece la Red Nacional de
Archivos, el cual se define como el conjunto de instituciones archivisticas articuladas entre si,
que busca mejorar la estructura y el funcionamiento de los archivos , por esta razon las entidades
que cumplan funciones publicas y las privadas que se quieran acoger tienen la obligacion de
cumplir con estos parametros que mejoran la gestion documental y el acceso a la informacion.

La investigacion tiene como titulo “Pautas para la preservacion digital a largo plazo.
Caso Alianza Medellin Antioquia - Savia Salud EPS.”, la cual busca realizar un estudio de los
conceptos anteriores para lograr obtener las pautas que nos desarrolle un plan integrado de
conservacion documental para la entidad, como a su vez conocer los procesos archivisticos
desarrollados determinando la eficiencia y eficacia de los mismos basados en lineamientos
acordes a los documentos con la normatividad legal, normas técnicas colombianas y las
estrategias encaminadas a la descripcion de la buena gestion de documentos en la preservacién

digital de los documentos a largo plazo.



En ese sentido, este documento tiene como objetivo ofrecer un instrumento de apoyo
COMO SON unas pautas, que permitan establecer las acciones de preservacion digital a largo plazo
de conformidad con la politica de archivos y la normativa vigente en materia de gestion

documental.

Capitulo 1.

1.1 Descripcion del problema de investigacion

Savia Salud EPS, es una entidad de caracter mixto que surge entre la alianza de tres
entidades, dedicada a la prestacion de servicios de salud, encargada de brindar la afiliacién al
sistema de seguridad social en los municipios del territorio antioquefio del régimen subsidiado y
contributivo, y genera documentos de real importancia para la reconstruccion de la memoria
nacional, por lo tanto debe cumplir con la normatividad archivistica vigente para obtener una
correcta gestion documental y lograr asi la transparencia necesaria en sus tramites por medio de
preservacion documental y el gobierno digital.

Actualmente Alianza Medellin Antioguia Savia Salud EPS, es un escenario de
investigacion, conocimiento y acceso, que evidencia las trasformaciones, avances y retrasos que
ha tenido la entidad desde su creacion hasta la fecha actual en materia de gestién documental,
teniendo en cuenta lo anterior se pudo diagnosticar algunas problematicas internas en cada una
de las dependencias que conforma la entidad, entre ellos la falta de cultura, sensibilizacién con el
desarrollo de la funcion archivistica de la gestion de los documentos digitales y electrénicos, e
incumplimiento de normatividad archivistica vigente expedida por el Archivo General de la

Nacion generando asi retrasos, duplicidad de informacion y fundamentalmente el mala gestion



en la importancia de la preservacion digital a largo plazo para contar con una transparencia en su
tramites y acceso a la informacion o por el contrario que exista el desconocimiento total sobre los
conceptos.

La investigacion surgio en la entidad debido a la dificultad de realizar busquedas de
informacion, por lo que se planearéan las pautas sobre la preservacion digital a largo plazo,
andlisis que permite conocer la informacién que generan y custodian, ademas de los
lineamientos, modelos, acciones y planes de mejora que se hayan aplicado a la entidad,
disponiéndose a su vez a la trazabilidad de la informacién, la forma de custodia digital, el
sistema de informacion de conservacion que cuenten tanto para el documento electrénico como
el digital o por el contrario el desconocimiento de herramientas que corresponden a una buena
gestion electronica, bases de datos de la produccion documental que generan, la autenticidad,

integracion y migracion de los metadatos de los documentos entre otros.

Pregunta de Investigacion
En virtud de lo anterior y para el desarrollo de la presente investigacion se propone el
siguiente interrogante: ¢Cudles son las pautas que aplican en la preservacion digital a largo plazo

en la EPS Alianza Medellin Antioquia — Savia Salud?

Arbol de Problemas
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Objetivos

Objetivo General
Formular pautas para la preservacion digital a largo plazo para el Centro de

Administracion Documental de Alianza Medellin de Antioquia — Savia Salud EPS.

Objetivos Especificos



e Identificar las acciones de preservacion necesarias para garantizar la fiabilidad y
autenticidad de los documentos a largo plazo

e Proponer estandares aplicados a los documentos durante a su produccion,
organizacion hasta la preservacion y conservacion.

e Describir el plan de preservacion digital a largo plazo para Savia Salud EPS.

Capitulo 2

2.1 Antecedentes de investigacion

Debido a los cambios que se presentan en la forma de conservar la informacién, y afan de
preservar el medio ambiente, las entidades han optado por automatizar sus procesos, empleando
diferentes medios, aplicaciones y otros soportes que puedan almacenar la informacién, Savia
Salud EPS presenta documentos electrénicos, digitales y andlogos, por esta razén requiere de
unas pautas claras que le permitan identificar como debe resguardar esta informacién para que
pueda ser accesible, perdurable en el tiempo y que conserve auténtica, integra, fiable y accesible

a largo plazo.

Otro aspecto importante es que al ser regulada por los diferentes entes de control, debe
contar con un archivo normalizado a la luz de la legislacion documental vigente y al proceso
actual que marcan la estrategia cero papel y gobierno digital reduciendo asi los tramites en
soporte fisico y logrando obtener una buena conservacion y preservacion de los documentos

digitales como electrénicos en las organizaciones alcanzando asi describir las pautas para
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preservacion digital de los documentos como primer insumo de este trabajo que constituye parte
del sistema integrado de conservacion (SIC) y la normatividad archivistica aplicable.

Es ademés oportuno mencionar el trabajo que viene realizando la entidad en la seguridad
de la informacién como modelo, resultando asi la recopilacion, organizacion y disposicién de la
informacion que garantiza el cumplimiento de la norma ISO 27000 de 2005, Ley 1581 de 2012
sin dejar a un lado la gestion documental como proceso transversal en la generacion de

documento, su custodia, conservacion y preservacion.

De igual manera, se revisaron algunas tesis publicadas en la Universidad de la Salle del
programa de formacion en Bibliotecologia y Archivistica que tuvieran que ver con la
preservacion del documento digital, y se procedié a la seleccidn de textos como punto de
referencia para la investigacion y considerados como antecedentes, encontramos las siguientes

que se relacionan directamente con este tema de investigacion:

Universidad Cantidad de Titulo Fecha de Publicacion

Trabajos

Preservacion de archivos
Universidad de digitales: lineamientos para
la Salle. 1 crear 2014
politicas de preservacion,
mediante el analisis de fuentes

relacionadas
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Universidad de

Preservacién de documentos

documentos digitales en

Colombia Moévil S.A.

la Salle. electrdnicos en la entidad
financiera Bancdldex, bajo la 2014
metodologia de Interpares
(creacién de parametros)

Universidad de Programa de preservacion del

la Salle. documento electrénico 2017
para la agencia nacional de
infraestructura

Universidad de Lineamientos metodoldgicos

la Salle. para la preservacion de los 2018

De otra parte, la exploracion en algunas de las Bases de Datos como Google Académico,

Scopus y las publicaciones que realizé el Archivo General de la Nacion, arrojaron resultados

basados en la preservacion, conservacion y valoracion documental de una produccion

bibliogréfica e investigativa para el periodo 2014-2019, respectivamente.

Adicionalmente a lo anterior, este tipo de investigaciones ayuda en el campo de la

Archivistica, para continuar fortaleciendo el cambio tedrico que requiere esta area, debido a que
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los usuarios de informacion son el pilar del quehacer de la disciplina, en el caso de no contar con

ellos se perderia la funcion social de la creacion de los archivos.

2.2 Marco teorico

Para el desarrollo de este proyecto, es necesario relacionar los conceptos fundamentales
sobre los objetivos que se van a alcanzar, dado que este trabajo esta enfocado en la preservacion
digital en los procesos de gestion documental y que busca brindar un aporte significativo a las
hipétesis ya desarrolladas por autores tales como Antonia Heredia, José Ramén Cruz Mundet,
Ramon Alberch Fugueras, Gloria Ponjuan Dante, entre otros escritores que brindan puntos de
vista en conceptos como archivistica, archivo, medios digitales y electrénicos, sistema de salud,
preservacion digital y conservacion documental, sobre todo la base fundamental de normatividad
legal vigente establecida preservacion documental basado en las normas técnicas ISO y GTC-
ISO- TR aplicable al tema a desarrollar.

La Archivistica ha estado presente en la vida de la humanidad, ya que el hombre ha
buscado dejar constancia de sus acciones como pruebas en diferentes soportes, ha tenido varios
periodos como lo menciona varios autores entre ellos Cruz Mundet que define la archivistica
como “el estudio tedrico y practico de los principios, procedimientos y problemas concernientes
a las funciones de los archivos” (pag. 57).

También esta disciplina es definida como “la ciencia de los archivos, y que como tal
ciencia esta integrada por un conjunto de conocimientos y de métodos para el tratamiento de los

documentos y de los archivos”, bien que en cuanto tal ciencia es posterior al objeto de su
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atencion; es decir, mientras que los archivos existen desde hace varios milenios antes de nuestra
era, su ciencia es muy posterior en el tiempo, pues no es posible considerarla ni en un estado
embrionario antes de avanzado el siglo XIX. Un tiempo que se acerca méas a nuestros dias si de
lo que se trata es de su factura como &mbito de estudio y conocimiento por parte de la comunidad
profesional, por lo que nos indica que dicha disciplina nos permite enfocarnos

Segun el Diccionario de terminologia archivistica del Consejo Internacional de Archivos,
queda definida como “el estudio tedrico y practico de los principios, procedimientos y problemas
concernientes a las funciones de los archivos”

Para dar mayor claridad del tema tomaremos en cuenta el concepto de archivo dado por
Heredia (2007), “el archivo es uno o més conjuntos de documentos, sea cual sea su fecha y
soporte material, acumulados en un proceso natural por una persona o institucién publica o
privada en el transcurso de su gestion, conservados, respetando aquel orden, para servir como
testimonio e informacion para la persona o institucion que los produce, para los ciudadanos o
para servir de fuentes de historia” (pag. 89). Por ende, el concepto recoge tanto el contenido del
documento, como la institucion para su funcionamiento. Para Figueras (2003) [...] “es el
conjunto de documentos recibidos o producidos por las personas fisicas y juridicas, publicas o
privadas, como resultado de su actividad, y organizados y conservados para utilizarlos en la
gestion administrativa, la informacion, la investigacion y la cultura”. (pag.18).

Si se tiene un archivo bajo los parametros y normas establecidas, las personas podran
acceder a los archivos, porque los documentos son fiel testimonio de los hechos y reflejan las
acciones administrativas, en este caso particular la memoria institucional de la EPS Alianza

Medellin de Antioquia - Savia Salud , historia que dia a dia se va formando y consolidando con
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maés fuerza, por medio de los procesos y avance que desarrolla, conformando asi un patrimonio
documental sirviendo de memoria a la sociedad.

Se define la gestion documental como aquel conjunto de pasos que ayudan a mejorar los
procesos en las organizaciones, la consulta de la informacion como también para Heredia (2008)
[...] “la gestion documental se ha dicho que es una funcion, que es un sistema, que €S un proceso
de procesos” (p.15)

Como ademas continuando con esta conceptualizacion la 1ISO 15489 (Organizacion
Internacional para la Parametrizacion) define la gestién documental como una disciplina
encargada del control eficiente y sistematico de la creacion, recepcion, mantenimiento, uso y
eliminacién de récords, incluyendo el proceso de captura y mantenimiento de las evidencias e
informaciones acerca de actividades de negocio y transacciones en la forma de récords.

Todo esto nos permite conocer, identificar y analizar la temética a analizar con el fin de
describir el plan de preservacion digital a lo largo plazo cumpliendo la normatividad estipulada
como lo es el Reglamento General de Archivos — Capitulo VII Conservacion de documentos.
Ley 594 de 2000 — Titulo V Gestion de documentos - Titulo XI Conservacion de documentos.
Decreto 2609 de 2012 Art. 29 Requisitos para la preservacion y conservacion — Acuerdo
reglamentario 06 de 2014: Sistema Integrado de Conservacion - Plan de Preservacion Digital a
Largo Plazo, entre otras normas técnicas que son aplicables para lograr dicho objetivo y permiten

tener una conservacion y preservacion documental en 6ptimas condiciones.

De acuerdo a lo anterior, la gestion documental en la EPS SAVIA SALUD constituye un
objeto de investigacion, por lo tanto debe ser analizada para ejecutar las acciones pertinentes,
verificando que el acceso y consulta por medio de usuarios pueda lograrse, buscando cumplir
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con unos procesos adecuados que permitan reflejar la trazabilidad y transparencia de la
administracion, por lo tanto es de vital importancia que se garantice la aplicacion de la
normatividad para la defensa de los derechos de los ciudadanos y la conservacion del patrimonio
documental. La gestion documental, es la manera estratégica en la que se le da un correcto
tratamiento a los documentos e informacidn, tanto producida como recibida por una empresa;
esto con el fin de garantizar la categorizacion, planeacion, almacenamiento y depuracién
estandarizada y jerarquizada de los documentos. Por lo anterior, la gestion documental se
encuentra regulada bajo normas y leyes que llevan a toda institucién a cumplir con los estandares
de calidad que coadyuva a la conservacion de la informacion de interés para una organizacion.

En el caso en particular de esta investigacion se habla del contexto de EPS entendida
como “Entidades Promotoras de Salud”; definido en la Ley 100 de 1993 articulo 177 como “Las
responsables de la afiliacion, y el registro de los afiliados y del recaudo de sus cotizaciones, por
delegacion del Fondo de Solidaridad y Garantia. Su funcién basica sera organizar y garantizar,
directa o indirectamente, la prestacion del Plan de Salud Obligatorio a los afiliados y girar,
dentro de los términos previstos en la presente Ley” ! esto permite lograr obtener un
acercamiento a lugares y espacios documentales en donde se trabaja los procesos archivisticos de
manera eficiente y aplicando la legislacién documental.

Es asi que dando a lo anterior los entes de control vigilan el cumplimiento de sus
procesos y normatividad que rige a todas las organizaciones publicas o privadas, por lo tanto
tienden a ser los pilares fundamentales para consolidar sus funciones, procesos y servicios

enmarcados en la gestion documental, la gestion de calidad del conocimiento, por eso exigen

1 Tomada de https://www.colombia.com/actualidad/images/2008/leyes/ley100.pdf consultada el 18 de octubre de
2018
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tener a las entidades auditadas con sistemas documentados e implementados con el fin que la
gestion de sus organizaciones sea efectiva y eficiente, evitando la no conformidad.

A propésito de los conceptos mencionados anteriormente nos cabe ademas resaltar la
definicion de Termens (2014) “la preservacion digital asegura el acceso y el uso futuro de los
documentos digitales creados en el presente o en el pasado” (pag. 6) nos enmarcan a la era digital
de los medios electronicos donde todos los documentos pasan de un estado fisico a soporte
digital. Tanto asi que no hay que dejar atras la categoria de los medios electronicos desde los
autores gque han aportado enormes menciones sobre el tema Segin Turbam (2002, citado por
Pardo y Rodriguez, 2005) los medios electrénicos van mucho mas alla de tener un dominio en
internet; para el autor, el comercio electronico es sobre todo “un conjunto de muchas mas
aplicaciones, dentro de las que puede incluir: comprar en linea, comprar acciones, encontrar un
trabajo, intercambiar productos, etc....” y agrega que “Una implementacion exitosa de comercio
electrénico depende de 5 grande areas: gente, ley publica, Marketing, publicidad, socios y
servicios de soporte”. Ademas la tecnologia es conocida como un producto de la cienciay la
ingenieria que envuelven un conjunto de instrumentos, métodos, y técnicas que es aplicado con
fines instructivos en el proceso de ensefianzas, aprendizaje, es asi como un conjunto de
conocimientos de orden practico y cientifico que combinados son aplicados para la obtencién de
bienes que satisfacen las necesidades de los individuos que enmarcan la tecnologia como soporte
de la informacidn del presente para su futuro andlisis y comprension.

Savia Salud EPS se establece oficialmente el 1 de mayo de 2013 mediante un acto de
constitucion, como una Sociedad por Acciones Simplificada denominada “Alianza Medellin
Antioquia EPS S.A.S- SAVIA SALUD?”, de origen y naturaleza mixta con aportes publicos y
privados, sujeta a las disposiciones del Sistema General de Seguridad Social en Salud,
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constituida mediante la ley colombiana. Se crea como una entidad articuladora e integradora de
las politicas publicas en salud del Departamento de Antioquia y sus municipios, con el fin de
garantizar la continuidad del acceso al servicio de salud debido a la fuerte crisis que tuvo el
Sistema General de Seguridad Social en Salud en el afio 2012 por el retiro sucesivo de
Aseguradoras del Régimen Subsidiado. Por esta razon fue una oportunidad para dar paso a un
nuevo modelo de gestion del riesgo en salud y financiero.

Es una Entidad Promotora de Salud, con un modelo mixto de participacion y atencion,
conformada a través de la alianza entre las entidades: Gobernacion de Antioquia en un aporte
social de $ 30.000 millones de pesos, Alcaldia de Medellin en un aporte social de $

30.000 millones de pesos y la Caja de Compensacion Familiar de Antioquia — Comfama
con una participacion representada en $ 21.000 millones de pesos en aporte en especie, para
garantizar los servicios de salud a las personas identificadas por el Sistema de Seleccion de
Beneficiarios para Programas Sociales — Sisbén y la poblacion especial identificada en listados
censales.

Tiene como Mision que es una Entidad Administradora de Planes de Beneficios de
Salud que gestiona el aseguramiento de la poblacién pobre y vulnerable, para impactar en la
calidad de vida de sus afiliados y Vision que en el 2028 seremos la mejor alternativa de
aseguramiento en régimen subsidiado para la poblacion pobre y vulnerable del Departamento de
Antioquia.

Todo lo anterior se basa especialmente teniendo en cuenta la legislacion colombiana, los
archivos son susceptibles de consulta, no solo por los usuarios internos sino por Entidades del
Estado donde se permite garantizar los procesos adecuados y que éstos se convierten en un
activo inapreciable que debe ser organizado y conservado con absoluto rigor. De esto cabe
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mencionar Ley 594 de 2000 cuyo objetivo principal fue: “establecer las reglas y principios
generales que regulan la funcién archivistica del Estado y de otras entidades” y en su d&mbito de
aplicacion, segun el articulo 2° sefial6 que: “Comprende a la Administracion Publica y las
entidades privadas que cumplen funciones publicas”, sin embargo, el mismo Archivo General de
la Nacion (AGN) afirma, que dicha normatividad aplica para las entidades privadas que estén
obligadas a llevar un sistema de gestion documental al interior de la Entidad, en este caso aplica

segun lo fundamentado en la Resolucién 8934 de 2014.

Capitulo 3

3.1 Marco metodolo6gico

Se utilizé un enfoque cualitativo, el cual se define como el que “Estudia la realidad en su
contexto natural, tal y como sucede, intentando sacar sentido de, o interpretar los fenGmenos de
acuerdo con los significados que tienen para las personas implicadas” (Rodriguez Gémez, 1996),
como también lo define Martinez (2006), “la investigacion cualitativa trata de identificar la
naturaleza profunda de las realidades, su estructura dinamica, aquella que da razon plena de su
comportamiento y manifestaciones” (p. 128), por lo que dicha investigacion nos lleva a orientar

los resultados a una realidad que va integrado y de respuesta al planteamiento inicial.

Para el estudio de esta metodologia se aplicé el método descriptivo el cual examina un
tema o problema de investigacion poco estudiado o que no ha sido abordado, todo esto ayuda a
familiarizarse con fendmenos desconocidos, con el fin de obtener informacion para realizar la
investigacién mas completa de un contexto particular (Sampieri, 2006); partiendo desde el

estudio de caso puesto que permitira orientar la investigacion hacia otras fuentes de informacion
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significativas para la misma. (Blaxter, Hughes & Tight, 2000, citado en in, 1993), el estudio de
casos es el método de eleccion cuando el fendmeno que se examina no se distingue. (p. 15).
Aplicable en su totalidad ya que se desconoce el objetivo mismo de este fendmeno, el cual se

pretende solucionar.

Al ser una investigacion de caracter cualitativo, la estrategia seleccionada para el proyecto es la
investigacion Documental; donde se busca encontrar bibliografia que apoye el desarrollo de los

conceptos a trabajar donde se puede visualizar el conocimiento del mismo.

Para llevar a cabo el proyecto, se requiere utilizar el marco categorial que describe los
conceptos que desarrolla la tematica como a su vez los objetivos a lograr como base a
instrumentos y técnicas apropiadas, que ayuden a contextualizar el entorno y a encontrar
respuesta a la pregunta problema, por ello se utilizaran técnicas de encuesta como estudio de
caso a los colaboradores del area de Tecnologia e Informacion y al lider encargado de Servisoft
considerando oportunidades de conocimiento y mejora en cuanto a la preservacion digital a largo

plazo y espacios de conservacion y acceso documental.

Para ejecutar este propdsito, se usara la técnica de recoleccion de informacion por medio
de encuesta y un diagnéstico Integral de archivo (solo lo aplicable a la preservacion y
conservacion documental), ya que con esta técnica nos llevara ademas a un analisis documental

por soportes de todos los procesos archivisticos aplicados en el Archivo de la entidad.

La investigacion se realizara en tres momentos, partiendo inicialmente de una
busqueda bibliografica documental como contextual; como segundo momento se trabajaria con

las técnicas mencionadas anteriormente, en donde se aplicaran los instrumentos de investigacion
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a trabajar, como también la propuesta de estandares de calidad apropiados a los documentos para

describir la preservacion digital y electrénicos de los documentos a largo plazo.

La poblacién objeto de estudio sera el personal del area de tecnologia e informacion y de
gestion documental como principales integrantes de los procesos involucrados en la
investigacion; siendo asi que la muestra se genera a los criterios de seleccion mediante un
analisis de conocimiento, relacion y acercamiento al tema con las indicaciones de los jefes
inmediatos de cada area que cuentan con a la experiencia suficiente de plantear las respuestas, es
asi que nos retomamaos a las muestras no probabilisticas, las que permiten la eleccién de los
elementos no depende de la probabilidad, sino de causas relacionadas con las caracteristicas de la
investigacion o los propositos del investigador (Johnson, 2014, Herndndez-Sampieri et al., 2013
y Battaglia, 2008). Es por consiguiente que dicha muestra se trabajara encaminado a la cantidad

de poblacion.

La investigacion se llevara a cabo por medio de la realizacion de una encuesta al personal
del area de Gestion Administrativa y Tecnologia e informacion por lo que esta Gltima es la
encargada de la custodia de la documentacion electrénica, de la trazabilidad y conservacion del
archivo en soporte electronico y digital cumpliendo la normatividad desde la preservacién digital
y seguridad de la informacion; y otra encuesta se realiza al proceso de Gestion documental, en
este caso al lider de la empresa Outsourcing Servisoft SA, el cual puede brindar con mayor
precision las estrategias que en su momento se estan dando frente a conservacion o las pautas
que desarrollan en la entidad sobre la preservacién digital de los documentos, ademas que
permite conocer las politicas y normatividad que cumplen y lo han ejecutado dentro de la entidad

en materia electrénica.
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Adicional a lo anterior, y debido a que se realizaran encuesta a los colaboradores internos,
fue necesario que estas personas conocieran claramente su participacion en la presente
investigacion, asi como los objetivos y beneficios que se pueden obtener del presente estudio;
ademas se les indico que sus respuestas eran confidenciales y no representarian ningdn riesgo en

su ambito laboral.

3.5 Marco Categorial

Para llevar a cabo el marco categorial de la metodologia y enfoque de investigacion se
permite plantear algunas categorias de conceptos que permiten realizar el analisis de la
documentacidn, busqueda bibliografica como primer momento de la investigacién, permitiendo
aun mas examinar los aportes realizados por autores en el tema que concierne la tematica para
identificar las posturas del personal involucrado en las actividades de gestion documental y
seguridad informatica sino también conocer el punto de vista de la poblacién objeto de estudio,

la muestra a la cual se aplicarén las entrevistas, y el guion de la misma.

Archivo

Con el proposito de entender cual es el lugar adecuado para la custodia de los
documentos y entender y dar a conocer a toda la entidad la manera adecuada de realizar los
procesos técnicos que se deben realizar en gestion documental, es necesario ubicar el Archivo de
la institucion y aclarar que es la unidad de informacion en la cual se encuentra un “conjunto de

documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural
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por una persona o entidad publica o privada, en el transcurso de su gestion, conservados
respetando aquel orden para servir como testimonio e informacion a la persona o institucion que
los produce y a los ciudadanos, o como fuentes de la historia” (Archivo General de la Nacion,
2000). Por lo que es interesante comprender, que existen varios niveles de archivos segun el
ciclo vital del documento, tal y como lo indica el Acuerdo 027 de 2006 del Archivo General de
la Nacion, donde identifica inicialmente el Archivo de Gestion, lugar donde cada uno de los
colaboradores interactdan directamente con los documentos, donde la produccion de los
documentos comienzan alli como su proceso de organizacion generando su tramite, y que estan
en constante consulta y manipulacién; en segunda instancia se encuentra el Archivo Central,
entiéndase como la “Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y retne los documentos transferidos por los mismos una vez finalizado su
tramite y cuando su consulta es constante” (Archivo General de la Nacién, 2006). Dado a que los
documentos que se producen en el archivo de gestién, pasan a un ciclo de conservacién al
archivo central segun lo estipulado en las Tablas de Retencion Documentales fundamental y que
desde el primer momento, los usuarios pueden acceder adecuadamente y oportunamente a su
consulta segun los procedimientos establecidos dentro de la entidad, de esta forma se lograria
tener los documentos en el lugar y de la manera mas pertinente, con el propdsito que logren

cumplir la funcion para lo cual fueron creados.

Una vez los documentos son transferidos al archivo central, ingresan con unas politicas
de accesibilidad, que ademas de cumplir su ciclo y tiempo de retencion son accesibles a los
usuarios, adicionalmente son documentos que sin importan su soporte fisico, transmiten
conocimiento humano (libros, revistas, fotografias, filmes, microfilmes etc.) (Heredia, 1991), sin

embargo, estos documentos tienen que cumplir algunas condiciones especiales, como lo son la
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Integridad, la preservacion entre otras, que son caracteristicas principales de los documentos para
tener una consulta adecuada con una preservacion ideal como lo indica la normatividad y que
garantice la proteccion de datos segun la Ley 1582 de 2012 contra modificaciones no

autorizadas.

Para que se considere que la entidad cumple con el objetivo de consulta y los requisitos
estipulados en la Ley, se requiere ademas identificar fundamentalmente el para qué, y que este
no infrinja apropiaciones en la toma de decisiones como ademas que se encuentre en los activos
de informacion y el indice de informacion clasificada y reservada; todo esto permitird obtener

ademas la satisfaccion de los usuarios frente a los procesos dentro del archivo central.

El acuerdo 027 también nos habla del archivo histérico como lugar primordial de
custodia, conservacion y preservacion, el cual debe contar con las condiciones locativas y
ambientales adecuadas para garantizar la conservacion de los documentos, prestando mayor
importancia a los que son considerados como misionales o técnicos, los cuales son consultados
permanentemente y por tiempos prolongados segun lo estipulados en el instrumento archivistico
TRD; es asi como la conservacion se puede entender como aquellas medidas preventivas que
buscan preservar la integridad fisica y funcional de la documentacion que se custodian en un

archivo (Archivo General de la Nacién, 2006).

Dado a lo anterior, es de importante dar a conocer a la entidad las medidas adecuadas de
conservacion, preservacion para documentos fisicos, electronicos o digitales que se adoptan
buscando desde la generacion del trdmite hasta su destino final el cuidado adecuado de la
documentacion, los riesgos que pueden traer si se realiza una mala conservacion o por el

contrario la manera adecuada y garantizada de proteger la memoria institucional sin deterioro,
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por lo cual es fundamental que todos los integrantes de la organizacion, tengan un compromiso y
una interaccién constante con las buenas practicas que se utilizan en el area de Gestion
Documental, para que desde el archivo de gestion se tomen las medidas necesarias logrando

condiciones 6ptimas y sean compartidas en cada una de las areas.

Sin embargo, no basta con tener los documentos en 6ptimas condiciones 0 con una
conservacion adecuada que soporte el paso del tiempo, se requiere informacion vigente y
actualizada en el acervo documental; es asi que en la era actual donde la tecnologia se encuentra
en su punto firme es necesario plantear propuestas que enmarcan la proteccion de los

documentos en soporte digital y la preservacion de ellos a largo plazo.

Normatividad

Para cumplir con los pardmetros que establecen las entidades en cuanto al sistema de
gestion de la calidad, la politica de seguridad informatica, las organizaciones han estado en la
busqueda de estandarizar sus procesos, llevandolos al cumplimiento de la normatividad vigente
incluyendo la produccion de sus documentos oficiales, basandose bien sea en normas externas
y/o internas, con las cuales se procura estructurar y homologar la manera adecuada de manejar
cada tema; es asi, como cada una de las instituciones buscan avalar el tema normativo con entes
certificados, este concepto inicio desde afios atras donde muchos individuos pueden rechazar la
normas estandarizadas y que la exigencia que se impone no sea un paro en el camino para que
sus procesos avancen; algunos autores toman este concepto con fuerza, segun Foucault indica
que va ligado al poder, oponiéndose a la individualidad: “el poder se incardina en el interior de
los hombres, realiza una vigilancia y una transformacién permanente, actlia ain antes de nacer y

después de la muerte, controla la voluntad y el pensamiento en un proceso intenso y extenso de
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normalizacidn en el que los individuos son numerados y controlados” (Foucault, 1976), ademas
relaciona que la normalizacién es un sistema finamente graduado y con intervalos medibles en

los cuales los individuos pueden ser distribuidos alrededor de la norma.

Sin embargo de manera contraria a partir de finales del siglo XX, otros autores hablan
que la normalizacion o estandarizacion es algo positivo, que tiene como objetivo la calidad, para
el efecto de la estandarizacion tanto desde la definicion de procedimientos como de su
aplicacién, por otro lado la ISO establece que es una actividad con practicas para un uso comdn
y repetido, buscado el grado 6ptimo, es la forma especificada para llevar a cabo una actividad o

un proceso” (Organizacion Internacional para la Normalizacion - 1SO, 2008).

Teniendo la normalizacion establecida, desde cada uno de los procesos de la entidad
pueden lograr reconstruir la propia normatividad y dar cumplimiento a la externa, dado que todas
las entidades deben cumplir como minimo requisito la normatividad o estandarizacién de normas

que regulan la funcionalidad de la organizacion como lo son en &mbito archivistico, juridico

Preservacion Digital

Como consecuencia de la nueva era, donde se proyecta un gobierno digital como lo
indica el Decreto 1008 de 2018 que establece los lineamientos generales de la Politica de
Gobierno Digital como lo es el uso de las herramientas tecnoldgicas que permiten definir
propositos especificos que garanticen la preservacion de la informacion en sistemas de respaldo
y capacidad generando el aprovechamiento de las TIC; siendo asi garantes de servicios digitales
de confianza, seguridad, calidad que respondan a una buena toma de decisiones.

La tecnologia es conocida como un producto de la ciencia y la ingenieria que envuelven

un conjunto de instrumentos, méetodos, y tecnicas que es aplicado con fines instructivos en el
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proceso de ensefianza, aprendizaje, cultura, y es ademas un conjunto de conocimientos de orden
practico y cientifico que combinados son aplicados para la obtencion de bienes que satisfacen las
necesidades de los individuos, es por ello que la preservacion digital se define como “el conjunto
de principios, politicas, estrategias y acciones especificas que tienen como fin asegurar la
estabilidad fisica y tecnol6gica de los datos, la permanencia y el acceso de la informacion de los
documentos digitales y, proteger el contenido intelectual de los mismos por el tiempo que se
considere necesario”?, es asi como aplica desde la produccion del documento hasta su
conservacion final cumpliendo con ciclo vital y la naturaleza del mismo.

Es por ello, que para facilitar la conservacion de los documentos electronicos y contar
con una buena preservacion documental es necesario tener presente las caracteristicas que lo
conforman tales como autenticidad, integridad, fiabilidad, disponibilidad de la informacion que
se encuentra en soporte electrénicos y es por ende que esta misma estd amenazada por factores
de riesgo como la obsolescencia tecnolégica, metadatos mal almacenados, incumplimiento a
politicas de seguridad informatica dejando en evidencia, un reto mayor para las entidades que
deben asegurar el cumplimiento de la NORMA TECNICA COLOMBIANA NTC-ISO/IEC
Colombiana 27001:20013.sobre las técnicas de seguridad de la informacién que muchas de ellas
apuntan a cumplir con lo minimo que les exige como a su vez la normatividad de colombiana de
privacidad de datos y ley de transparencia con el fin de asegurar que la informacion esté

disponible a lo largo del tiempo.

2 Acuerdo 06 de 2014 del AGN
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Definicion Categorias y Subcategorias.

Teniendo en cuenta que se requeria identificar los aspectos claves que ayudaran a dar
respuesta a la pregunta de investigacion, se elaboré las categorias que permitian Ilegar a lograr el
objetivo de la investigacion como se indico anteriormente con cada uno de los conceptos, por lo
cual fue necesario investigar teéricamente lo relacionado con este tema, siendo necesario la
lectura del articulo “Categorizacion y triangulacién como procesos de validacion del
conocimiento en investigacion cualitativa”, documento de guia para entender cada uno de los
componentes que era necesario desarrollar, ademas de la importancia que éstos generarian al
desarrollo del proyecto. Es asi como dicho articulo enmarca criterios claros para la elaboracion
de tipologias que permite recopilar organizadamente la informacién mediante la construccion de
categorias (Cisterna, 2005), las cuales serian los puntos clave para dar las conclusiones finales de

la investigacion.
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AMBITO TEMATICO

PROBLEMA DE INVESTIGACION

PREGUNTAS DE
INVESTIGACION

DBJETI0 GENERAL

OBJETIVDS ESPECIFICOS

CATEGORIAS

SUBCATEGDRIAS

PRESERWACION DIGITAL
ALARGOPLAZD

Al volumen documental fisico, digital v
electranio sin riterios de organizacién
documental emitiendo duplicidad dela

informacidn y mala conservacidn conun

desmedida consumo de papel en Savia
Salud EPS, lo que generael
descanacimienta de planes de
conservacion digital 2 larga plazo tanta
paralos documentas digitales como
electionicos y sumanda asi tambien la
perdidade lainformacinm yinadecuads
amacenamientoy custodia dela
documentacidn produzidad por la entidad
desde su creanidn hasta la fecha

FORMULAR PALTAS
PARALA
PRESERWACION
CUALESHAN SIDOLASPAUTAS|  DIGITALALARGO
OUEAPLICANENLA PLAZOPARAEL
PRESERVCIOMOIGITAL & CENTRODE

LARGOPLAZOENLAERS SAVIA|  ADMINISTRACION
SALLD DOCUMENTAL DE

ALIANEA MEDELLIN DE

ANTIOGUIE - SAVIA

IDENTIFICARLAS ACCIONES DE PRESERVACION NECESARIAS
PARA GARANTIZAR LA FIABILIDAD'Y AUTENTICIDAD DE LOS

DOCUMENTOS A LARGO PLAZO

Hrchivos

Documenta de archivo - Fonda - Documento

SALLDEPS.

PROPONER ESTANDARES APLICADOS ALOS DOCUMENTOS

DURANTE 45U GESTIONHASTA LA PRESERVACION

Mormatividad del sistema de
informacisn

Reglamenta General de Archivas - Capitulo VI
Canservaciin de documentos. Ley534 de 2000 -
Titulo W Gestién de documentos - Titulo X
Conservacion de documentos. Decreta 2609 de

212 i, 29 Requisitos para la presenvacin y
conservacian - Acuerdo reglamentario 06 de 2014,
Acuerdo B de 2014: Sistema Integrada de
Conservacién - Plan de Preservacién Digital aLargo
Plazo GTC-1S0- TR 18432: Conservacion a largo
plazo delainformacidn basada en documentos
GTC-I50-TR 15801, Preservacion a largo plazo de la
informacién basada en documentos electrénioas
15023081 Metadatos parala gestidnde
dacumentas
15013005: Formata de fichera de documento
eleatrdnico
patalaconservacion alargo plazo

DESCRIBIREL PLAN OE PRESERVACIEN DIGITAL ALARGD
PLAZOPARA SAVIA SALUD EPS

PRESERVACION DIGITAL

MEDIDSELECTRONICOS. MEDIOS DIGITALES
CONSERVACION DIGITAL

Tabla 1: Categorias del Marco
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Capitulo 4
Resultados
A partir del problema de investigacion planteado, surge la pregunta ¢Cuales son las
pautas que aplican en la preservacion digital a largo plazo en la EPS?, pero como punto inicial
nos retomamos primero a conocer la entidad con el fin de lograr desarrollar adecuadamente los
objetivos propuestos y las fases metodoldgicas establecidas.

4.1 Resefia historica de Alianza Medellin Antioquia - Savia Salud EPS

Se establece oficialmente el 1 de mayo de 2013 mediante un acto de constitucion, como
una Sociedad por Acciones Simplificada denominada “Alianza Medellin Antioquia EPS S.A.S-
SAVIA SALUD”, de origen y naturaleza mixta con aportes publicos y privados, sujeta a las
disposiciones del Sistema General de Seguridad Social en Salud, constituida mediante la
ley colombiana. Se crea como una entidad articuladora e integradora de las politicas
publicas en salud del Departamento de Antioquia y sus municipios, con el fin de garantizar
la continuidad del acceso al servicio de salud debido a la fuerte crisis que tuvo el Sistema
General de Seguridad Social en Salud en el afio 2012 por el retiro sucesivo de Aseguradoras
del Régimen Subsidiado. Por esta razdn fue una oportunidad para dar paso a un nuevo
modelo de gestidn del riesgo en salud y financiero.

Es una Entidad Promotora de Salud, con un modelo mixto de participacion y atencion,
conformada a través de la alianza entre las entidades: Gobernacion de Antioquia en un
aporte social de $ 30.000 millones de pesos, Alcaldia de Medellin en un aporte social de $
30.000 millones de pesos y la Caja de Compensacion Familiar de Antioquia — Comfama

con una participacion representada en $ 21.000 millones de pesos en aporte en especie, para
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garantizar los servicios de salud a las personas identificadas por el Sistema de Seleccion de
Beneficiarios para Programas Sociales — Sisbén y la poblacion especial identificada en

listados censales.

Tiene como mision atender a las personas del régimen subsidiado, asi como personas que

por movilidad ingresan al régimen contributivo de conformidad con el cambio normativo;
tiene operacion actual en 116 municipios de Antioquia y cuenta con aproximadamente
1.700.000 afiliados, implementando un modelo de gestion orientado hacia la articulacion de
las politicas publicas de salud, priorizando la promocion de la salud y la prevencién de la

enfermedad.

Los usuarios de Savia Salud EPS pueden tener acceso a los siguientes servicios:
Consulta médica general, Consulta médica especializada de ginecologia, ortopedia,
oftalmologia, optometria, psicologia, otorrino, pediatria, Cirugia de ginecoldgica,
ortopedia, urologia, cirujano general, Odontologia consulta, tratamiento y urgencias,
Laboratorio clinico de primer nivel y segundo nivel de complejidad, Rayos x de primer
nivel y segundo nivel de complejidad, Servicio de farmacia, Fisioterapia, Promocién y
prevencion, Hospitalizacion médica y ginecoldgica, Vacunacion, Urgencias, Ecografias
obstétrica, ecografia 4 dimension, perfil biofisico fetal, Doppler obstétrico, ecografia

ginecoldgica, sonohisterosalpingografia, Monitoreo fetal, Electrocardiograma.
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4.1.1 Estructura organizacional (Organigrama)

n-c 8o

Gerencia
Subgerencia
Direccién
Jefatura
Coordinacién

ESTRUCTURA ORGANIZACIONAL

SALUD EPS

Contraloria Delegada Asamblea
Superinterdencia Nacional de Salud de accionistas

Junta Directiva

Gerencia General

Figura 2: Estructura organizacional de la Alianza Medellin Antioquia Savia Salud EPS.

4.1.2 Procesos establecidos teniendo en cuenta la norma I1SO 9001:2015.

Usuarios
Grupo Famili

‘ MAPA DE PROCESOS ‘ Gestion
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Figura 3: Mapa de procesos establecidos en Alianza Medellin Antiogquia Savia Salud EPS
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4.1.3 Mision

Somos una Entidad Administradora de Planes de Beneficios de Salud que gestiona el
aseguramiento de la poblacion pobre y vulnerable, para impactar en la calidad de vida de

sus afiliados.

4.1.4 Visién

En el 2028 seremos la mejor alternativa de aseguramiento en régimen subsidiado para la

poblacion pobre y vulnerable del Departamento de Antioquia.

4.1.5 Principios

Respeto: nuestro principio rector es el respeto por el otro, por la organizacion, por
nuestros afiliados, por nuestros proveedores y por nosotros mismos, ya que reconocemos la
importancia en el rol que cada uno tiene frente a nuestra empresa.

Transparencia: en Savia Salud EPS somos transparentes en todo lo que hacemos,
rendimos cuentas de nuestra gestion, ponemos todo sobre la mesa y estamos abiertos a
compartir la informacion publica con quien lo requiera, ya que entendemos que esta
empresa es propiedad de los antioquefios.

Valor de la vida: valoramos la vida por encima de todo. Buscamos generar salud y
bienestar en todas las zonas de influencia en donde tenemos presencia.

Austeridad: gestionamos de manera adecuada todos los recursos disponibles: financieros,

humanos, fisicos, intelectuales, entre otros, para asegurar la mayor eficiencia en nuestra

33



gestion.

Calidad: estamos enfocados en gestionar la empresa con la mayor calidad posible, tanto
en la gestion de nuestros procesos como, en especial, en la prestacion del servicio a nuestros
afiliados.

Equidad: buscamos de manera permanente reducir las brechas en salud, para asegurar

que aumente la poblacidn con servicios de salud oportunos y accesibles.

4.1.6 Valores

Trabajo en equipo: en Savia Salud EPS todos tenemos un propdsito comun de dar
acceso a servicios de salud con calidad y oportunidad a nuestros afiliados. Para esto somos un
solo equipo de trabajo que busca permanentemente mejorar, crear sinergias, innovar y lograr los
mejores resultados.

Orientacion al servicio: buscamos permanentemente garantizar un servicio integral para
nuestros usuarios, con eficiencia y eficacia, asi como brindar un servicio eficaz y con un
trato especial a nuestros colegas, clientes, proveedores y todos las personas o instituciones
con las que interactuamos.

Modelo humano: nuestro modelo de gestion y operacion esta enmarcado en el respeto
por el ser humano por encima de todo, buscando dar acceso a salud y generar bienestar en la
comunidad, con un sentido humano.

Liderazgo: en Savia Salud EPS somos lideres, como personas, como empleados y como
empresa. Somos lideres en el mercado, lideres en el sector salud y lideres en el pais de un

modelo nuevo e innovador.
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4.2. Fases metodoldgicas
Una vez dada a conocer la historia de entidad se desarrolla las fases metodoldgicas los

cuales generan los siguientes resultados:

4.2.1. Fase |. Diagndstico de preservacion de documentacion digital en Alianza Medellin de

Antioquia Savia Salud EPS.

El diagnostico desarrollado para la recoleccion de informacion se centré en la propuesta
obtenida por el Archivista Edin Gutiérrez autor del blog “no son papeles”, el cual presenta parte
de la propuesta que se adecua para el desarrollo efectivo del diagnostico integral de archivo y
para este caso se aplica a la preservacion y conservacién documental, en esta fase arrojaron como

resultado lo siguiente:

Tabla 2. Check List del diagnostico de la metodologia de preservacion de documentos digitales
de SAVIA SALUD EPS
Fuente: elaboracion propia

4.2.2. Fase 1. Encuesta Estructurada

La encuesta estructurada de nueve (9) preguntas (véase anexo 1), se aplic6 a 15
colaboradores de las areas de gestion Administrativa y Tecnologia e informacion de Savia Salud
EPS, con lo que logra evidenciar nivel de conocimiento, importancia que tiene la entidad frente a
la preservacion, que tipos de pautas desarrollan para lograr contar con estrategias que sean
adecuadas y conserven la documentacion, como a su vez permita desarrollar los objetivos a
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DIAGNOSTICO APLICACION PGD PRESERVACION A LARGO PLAZO - SAVIA SALUD EPS

ITEM ENUNCIADO SI HALLAZGO RECOMENDACIONES
Cuentan con
estrategias tales
¢poseen como copiado de . .
estrategias para informacion, que dichas estrategias
sean documentadas,
! conservar la backup, divulgadas y aplicadas en
documentacion organizacion toda la entigad
en el tiempo? documental basados
en la valoracion
documental.
cuentan con el plan
de prevencion
documental dentro
¢cuentan con un de la empresa donde que todos los documentos
2 plan de se encuentra que desarrolla la entidad
prevencién tercerizado el debe ser divulgados
documental? proceso, pero no ha
llegado a trabajarlo
dentro de la entidad
ni darlo a conocer
¢cuentan con un a la fecha no han elaborar el plan del
3 plan de desarrollado ningin sistema integrado de
conservacion plan de conservacién e
documental? documental conservacion sic
, solo se cumple para .
Cnnanconr o cocumertosque |12 710 S0 ccbory
contingencia 5 enCl_Jentran en tenerlo presente a la
4 documental en custodla.en e! documentacion que tiene
caso de suceder outsourcing tiene en las instalaciones
un siniestro? glaborado € propias
implementado
no cuentan con plan
de mantenimiento,
solo se desarrolla el | elaborar el plan de
¢poseen plan de planteado desde la mantenimiento a
5 mantenimiento administracion de la | depo6sitos que cuente con
a los depésitos entidad pero no se las condiciones
de archivo? realiza directamente | establecidas en la
en los depo6sitos de | normatividad
archivo sino en el
area de oficinas
¢ poseen
estrategias para Estrategias tales
6 la preservacion . como coniado de |
piado de la
a largo plazo de . ”
los documentos informacion, backup
electrénicos?
¢existen un Se cuenta con el
repositorio de software de gestion
informacién por documental
el cual se puede |x (mercurio), como a
generar los Su vez estan
documentos desarrollando un
7 hasta la aplicativo que va a
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finalizacién del tener

tramite? interoperabilidad
con los demas
aplicativos

trabajar como el problema descrito en el Capitulo I., del presente trabajo de grado. De esta
encuesta se elabord un consentimiento informado el cual se aplicd al momento de realizar el
proceso (véase anexo 3), con el fin de que lo leyeran y firmaran, dando asi autorizacion para
realizar las encuestas y realizar su respectivo analisis; como ademas es importante aclarar que
dicha encuesta fue elaborada y aplicada por medio de formularios de Google desde el drive del

correo institucional de la Universidad de Antioquia

Anélisis de informacion

La encuesta documental se realiz6 a las areas anteriormente mencionadas las cuales se
considera que son las encargadas de la conservacion y preservacion de los documentos tanto
fisicos como digitales o electronicos, en la grafica N° 1 se evidencian los porcentajes de

colaboradores participantes y el area a la que pertenece.

Es asi como se observa en el grafico 1; De 13 usuarios internos el 76.9% (10) pertenecen

al area de Tecnologia e informacion y el 23.1% (3) a Gestion Administrativa
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Area a la que pertenece

13 respuestas

@ Tecnologia e informacion
@ Gestiéon Administrativa

Gréfico 1 cantidad de usuarios

Para la pregunta siguiente que desarrolla el conocer si la entidad cuenta con estrategias
para conservar la documentacion nos encontramos con unos porcentajes equilibrados que tienden
a la respuesta positiva que la entidad cuenta con estrategias de conservacién graficandolo de la

siguiente manera:

1. Poseen estrategias para conservar la documentacion fisica, digital y
electrénica en el tiempo

13 respuestas

®si
® No
@ No sabe

g

38



Grafico 2 estrategias de conservar la documentacion en el tiempo

Como lo indica el gréafico para la cantidad de poblacién encuestada la entidad cuenta con
estrategias de conservacion de la documentacion fisica, digital y electronica en el tiempo por
medio de copiado de informacidn, backup, organizacién documental basados en la valoracion

documental.

Avancemos entonces un poco indicando el impacto que nos arrojo la pregunta 2 'y 3 de la
encuesta estructurada dejando como primer punto, que algunos de los colaboradores tanto del
area administrativa y de tecnologia de la informacion no cuentan con los conocimientos claros, la
informacion al dia o por el contrario la entidad no se ha tomado la tarea de divulgar por lo que
ademas genera mala informacion de los colaboradores que para algunos la entidad cuenta con
plan de preservacion documental y un plan de contingencia pero para un 30.8% es un NO y mas
grave también que para el 23.1% su respuesta fue NO SABEN, dado que para ambas preguntas

los porcentajes no se alteraron; segin lo muestra las siguientes gréaficas.

2. Tiene conocimiento si la EPS cuenta con un plan de prevencion
documental

13 respuestas

® si
® No

No sabe
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Gréfica 3. Plan de preservacion documental

3. Cuentan con un plan de contingencia documental en caso de suceder
una eliminacion inmediata de los sistemas de informacion

13 respuestas

®si
® No

No sabe

46,2%

Graéfica 4. Plan de Contingencia documental

Como anteriormente se muestra la capacidad de conocimiento que cuenta los
colaboradores, los planes que desarrolla la entidad, es ahora bien indicar cuales estrategias Savia
Salud EPS estan centrando sus esfuerzos para realizar la mejor solucién al momento de
garantizar la preservacion del documento en medio electrénico, para este caso evalUan el copiado
de la informacion, metadatos, firma electrénica como principales estrategias segin como lo
muestra la grafica 5, por lo que a su vez, creen gque es adecuado la migracién de la informacion y
la renovacidon de los medios con el fin de realizar una seguridad informatica con buen respaldo y

que constituye la buena preservacién y conservacion de los documentos.
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4. Cudles de las siguientes estrategias Savia Salud EPS debe centrar
sus esfuerzos por ser la mejor solucion al momento de garantizar la
preservacion del Documento en medio electronico

respuestas

Renovacion de medios
Reformateado de |a
informacion

Copiado de la informacion

3(23.1%)

9 (69,2 %)

IMetadatos. 8 (61,5 %)

Emulacion

Firma Electrénica 7(53.8 %)

Migracion G (46,2 %)

Todas las anteriores 2 (15,4 %)

Grafica 5. Estrategias de preservacion documental

Para continuar con el desarrollo de las preguntas, la numero 5 nos habla sobre los riesgos
que tiene identificada la entidad sobre los documentos, para esto cada uno de los colaboradores
presento su punto de vista de los considerados, entre ellos contamos con pérdida fisica, dafio
fisico, pérdida de integridad digital, violacion de la confidencialidad, dificultad de identificacion
de la informacién, duplicidad de la informacidn, reprocesos.

Pues bien ahora dichos riesgos mencionados anteriormente afectan directamente la
informacion por lo que se hace necesario crear estrategias adecuadas que permitan que se pierda
la documentacidn, que se realicen reprocesos, como a su vez cuenten con la proteccion de la
misma por medio de los indices de informacion clasificada, reservada y publica, dando
cumplimiento a la normatividad vigente tanto interna como el manual de seguridad informatica
como la ley de proteccion de datos, acuerdo 06 de 2014, entre otras normas aplicable a los

documentos.
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Veamos ahora los datos brindados por los colaboradores, frente a las pautas que en este
momento la entidad se encuentra desarrollando para la preservacion documental y las medidas
que se adoptan en el caso de perdida y reduccion de riesgos, preguntas 6 y 9 respectivamente;
como lo son respaldo por medio de Backup, informacidn estructurada en Bases de Datos donde
se respalda en medios magnéticos basandose en politicas establecidas y documentadas y copias
de seguridad; es ademas importante anotar que no todos los colaboradores cuenta con el
conocimiento de esto debido a la poca divulgacion de los procedimientos.

Para la pregunta 7 sobre la existencia de politicas que regulen la creacion de los
documentos electronicos en la EPS y quién es el responsable de aprobarlas y promulgarlas
encontramos que el proceso de gestién documental desde el &rea de gestién administrativa es la
encargada de elaborar, aprobar y divulgar los procedimientos que desglosen la gestién
documental tanto para documentos fisicos como digitales y electronicos basados en la legislacion
archivistica vigente, y para el tema de seguridad informatica el area de tecnologia es la encargada
de promulgar la documentacion necesaria para respaldar la creacion y preservacion de los
documentos como manuales, politicas y procedimientos, los cuales se encuentran publicados en
el sistema de gestion de la calidad; es asi como se mencionan los documentos que consideran que

se plasma la creacion de los documentos. (ver grafica 6).
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Politicas de creacion de documentos

3
2,5 2
2
1,5
1
0,5
0
Manual de Manual de No tengo No existen No se han
politicas de Gestion conocimiento socializado
seguridad Documental
informatica

Grafico 6. Politica de creacion de documentos

Podemos ahora abordar la pregunta 8, de cuantos documentos electronicos y/o digitales
en promedio pueden generarse en la EPS, teniendo en cuenta el peso de la informacion y las
siguientes opciones: Sistemas de Gestion Documental, aplicativos, software, correo electronico
institucional (Gmail), carpetas compartidas en el sistema y/o repositorios de informacion, por lo
que para esta, las respuestas fueron desconocidas debido a que en este momento no se cuenta con
cuantificacién del promedio de documentacidn generada, solo un colaborar describe un

aproximado de 10 TB de documentacidn generada, asi como se observa en la figura 3.
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8. Cuantos documentos electronicos y/o digitales en promedio pueden
generarse en la EPS, teniendo en cuenta el peso de la informacion y las
siguientes opciones: Sistemas de Gestion Documental, aplicativos, software,
correo electrénico institucional (gmail)Carpetas compartidas en el sistema
y/o repositorios de informacion

13 respuestas

No se ha hecho esa cuantificacion
No conozco el dato exacto y desconozco si lo tienen identificado.
no se

MNo tengo el dato concreto del peso de todos los artefactos, desde Tl tenemos el dato de los aplicativos
misionales y las carpetas compartidas.

No conozco la informacion

No tengo conocimiento de este dato
Al rededor de 10 TB

No tengo el conocimiento

No conozco

NO SE

Depende del periodo de tiempo consultado.

Figura 4. Documentos promedio generados en la EPS

Seguidamente y después de realizar la cuantificacién de los datos brindados por los 13
colaboradores, se desarrolld una encuesta al funcionario del area de Gestion Documental de 30
personas (véase anexo 2), en este caso a la coordinadora del proceso y que hace parte de la
empresa Servisoft, que a su vez tiene a su cargo los procesos de recepcion, radicacion,
distribucion, organizacion, conservacion y custodia de la documentacion que genera la EPS.

De esta se analiza que por parte del proceso se conoce lineamientos sobre preservacion
digital segun la normatividad que brinda el Archivo General de la Nacion, la importancia de
implementar pautas de permitan la adecuada preservacion digital de los documentos

garantizando la fiabilidad y conservacion, brindando una buena consulta de la informacion segin
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soporte basado en metadatos que permitan de manera inmediata acceder a ellos. (Ver anexo 2
encuesta colaborador gestion documental)

Todo esto permitio identificar las acciones de preservacion necesarias que tienen y puede
realizar la entidad para garantizar la fiabilidad y autenticidad de los documentos a largo plazo
como lo son:

¢ Nuevas herramientas tecnoldgicas: que permita realizar la trazabilidad de los
documentos desde su produccion documental hasta su disposicion final sin
importar su soporte original garantizando la adecuada ejecucion de procesos y la
conservacion a largo plazo.

e Que Savia Salud EPS, se encuentra en un proceso de cumplimiento basado en la
normatividad tanto internas como externas, como para el caso de la preservacion
digital a largo plazo basados en politicas de seguridad informética, 1ISO 27000,
Ministerio de las TIC’S, llevando asi una organizacion responsable y técnica de
su archivo, que le permita, ademas: Un almacenamiento adecuado, integro,
inmodificable y permanente; una recuperacion agil y oportuna que le permita
cumplir con el deber de dar la informacion que requieran los interesados y las
autoridades en un momento dado.

e Documentacién de procesos, procedimientos e instrumentos de control
archivistico que sirven de soporte para ser consultados por cualquier persona,
siempre y cuando tenga el permiso del jefe del area, y pueden pedir copia de
cualquier documento, teniendo en cuenta ademas el indice de informacién

clasificada y reservada cumpliendo la Ley 1712 de 2014.
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e Una de las acciones claves que cuenta la entidad para la preservacion digital a
largo plazo, son las copias de seguridad se realizan diariamente con el fin de no

perder la informacion y sean respaldo a la hora de conservar la documentacion.

4.2.3. Fase I11. Estandares aplicados a los documentos

Para desarrollar el objetivo numero dos se plantea inicialmente estandares aplicados a la
gestion documentales especificos vinculados a la normatividad vigente como lo son NTC-1SO
15489-1: Gestion de documentos. Parte 1: Generalidades. GTC-ISO/TR 15489-2 Guia Técnica
Colombiana. Gestién de Documentos, parte 2 Guia. NTC-1SO 30300: Sistemas de gestion de
registros: fundamentos y vocabulario. NTC-1SO 30301: Sistemas de gestion de registros:
requisitos, como a su vez el Decreto 2609 de 2012

Produccion documental: Hace referencia a la generacion de documentos de las
instituciones en cumplimiento de sus funciones. Estos pueden ser de caracter interno o externo.
La produccién documental comprende los aspectos de origen y creacion de documentos,

conforme al desarrollo de las funciones propias de cada entidad o dependencia.

Organizacion documental: Se describe como el conjunto de acciones orientadas a la
clasificacion, ordenacion y descripcion de los documentos de una institucion, como parte integral
de los procesos archivisticos. Para ello se desarrolla bajo la norma los estandares de la
normatividad archivistica procesos tales como la clasificacion, ordenacion y descripcion de los
documentos garantizando su debida organizacion con el fin de disponer adecuadamente la
conservacion, preservacién y valoracion documental segin lo contemplado en el instrumento

archivistico tablas de retencién documental.
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Preservacion y conservacion documental: este estdndar se define como el proceso que
con lleva la valoracion de los documentos por medio de los valores primarios y secundarios
definidos en las TRD, por él lo cual se garantiza la perdurabilidad de los documentos, la
preservacion documental y disposicién de los mismos cumpliendo el ciclo vital de los
documentos tanto fisicos como digitales y electronicos, logrando asi la adecuada consulta que se
define como el acceso a un documento o grupo de documentos con el fin de conocer la
informacidn que contienen. La consulta garantiza el derecho que tiene un usuario (entidad,
dependencia, persona natural) de acceder a la informacién contenida en los documentos de
archivo y de ser necesario a obtener copia de los mismos. Para el cumplimiento de este proposito,
los archivos deben atender los requerimientos y solicitudes de manera personal, telefonica, correo

electrénico o remitiendo al usuario al funcionario competente.

4.2.4. Fase IV. Plan de preservacion digital a largo plazo

Para dar continuidad al desarrollo de esta investigacion se presentan las pautas basicas
para la elaboracion del plan de preservacion digital a largo plazo, que desarrolla uno de los
objetivos de este proyecto y que parte del sistema integrado de conservacion pues este se define
como el conjunto de acciones y estandares aplicados a los documentos durante su gestion para
garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro o
almacenamiento que aplica a los documentos digitales y electronicos de archivo y que segun el
Articulo 18 del Acuerdo 006 de 2014 del AGN, “Es el conjunto de acciones a corto, mediano y
largo plazo que tienen como fin implementar los programas, estrategias, procesos y
procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
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electrénicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a
traves del tiempo”.

La conservacion del patrimonio documental de Savia Salud EPS debe garantizar la
integridad fisica de los documentos durante todo el ciclo vital, lo definido en las Tablas de
Retencion Documental el soporte y medio como se encuentre la custodia y preservacion a los
documentos analogos y electrénicos, con el fin de garantizar la autenticidad, integridad,
confidencialidad y la conservacion a largo plazo de acuerdo a los instrumentos de control que
ademas permite realizar procesos de migracion de la informaciéon sin importar el medio
tecnoldgico o de almacenamiento utilizado.

Es asi entonces que el plan de preservacion documental de Savia Salud EPS debe acoger
a lo estipulado en el Acuerdo 006 de 2014, articulo 46, titulo XI. Conservacion de documentos
de la ley 594 de 2000 estableciendo como objetivo de este plan los lineamientos de preservacion
digital de los documentos protegiendo, garantizando y manteniendo el sistema de conservacion
de los documentos producidos por la entidad, y que tengan las caracteristicas de integridad,
autenticidad y acceso, por el tiempo que sean requeridos y de utilidad para la institucién, como a
su vez dar cumplimiento a las nuevas leyes que se derivan de la funcion pablica como lo es la
Ley de Transparencia, Ley de Proteccion de datos.

También es oportuno no dejar atras el Decreto 1080 de 2015 que, dentro de su marco,
difieren el concepto de preservacion a largo plazo como un proceso que contempla las acciones
que se realizan para garantizar la disponibilidad y el acceso a los documentos electrénicos sin

importar los cambios tecnologicos que pueden suceder.
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Principios de la preservacion digital

PRINCIPIC DE PRINCIPIO DE
INTEGRIDAD AUTENTICIDAD

PRINCIPIO DE PRINCIPIO DE
EQUIVALENICA FIABILIDAD

PRINCIPIO DE
DISPONIBILIDAD

Figura 5. Principios de preservacion digital

Principio de integridad: Uso de mecanismos tecnoldgicos para garantizar integridad en
el documento, por medio de esta se asegura que el documento se encuentra en su soporte
original, tanto desde su estructura y contexto con el fin de evitar el grado de fiabilidad y

autenticidad del documento

Principio de Autenticidad: Es la definicion de elementos de datos para validar
autenticidad., es decir que un documento es lo que afirma ser, que es creado y remitido por la

persona que asi lo afirma y que ha sido creado y enviado en cuando se dice.

Principio de Equivalencia. que corresponde a la caracteristica de completitud e
inalterabilidad del documento, garantizada por la seguridad a modificaciones posteriores a su

creacion.
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Principio de Fiabilidad: Se entiende como el contenido es representacién completa y
precisa de las operaciones o actividades o hechos que dan testimonio, y pueden ser fuentes

certeras de posteriores consultas de caracter probatorio

Principio de Disponibilidad. Un documento debe poder ser localizado, recuperado

presentado e interpretado y debe reflejar las actuaciones que lo generaron.

Politica de Preservacion digital y seguridad informatica

Las politicas de seguridad de la informacion tienen como objeto construir las medidas de

indole técnica y de organizacion, necesarias para garantizar la seguridad de las
tecnologias de informacion (equipos de computo, sistemas de informacién, redes (Voz y

Datos)) que se utilizan en SAVIA SALUD EPS; como a su vez se elaboraron como base al
Modelo de Seguridad y Privacidad de la Informacion, que describe lo primordial de la norma
ISO 27001:2013, las recomendaciones del estandar 1ISO 27002:2013 y la normatividad
colombiana sobre privacidad de la informacién, en especial la ley 1581 de 2012, la ley 1712 de
2014 y sus decretos reglamentarios respectivos, sin dejar atrds la normatividad que regula la

gestion documental Ley 594 del 2000.

Para el desarrollo de la politica hay que tener presente su vigencia dado a que cada dia las
amenazas estan en continuo proceso de expansion, lo que, unido al progresivo aumento de los
sistemas de informacion, la custodia documental, preservacion y disposicion de la informacion

para su consulta hace que todos los sistemas y aplicaciones estén expuestos a riesgos cada vez
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mayores, que sin una adecuada gestion de los mismos, pueden ocasionar que su vulnerabilidad se
incremente y por consiguiente los activos de informacion se vean afectados, es por este motivo
que los integrantes de la EPS son los responsables del cumplimiento de las politicas de seguridad

de la informacion.

Politica general de seguridad de la informacién

Tenemos entonces que la entidad ha desarrollado una politica general de seguridad
informética con el fin de garantizar la adecuada accesibilidad a los documentos. Dicha politica se
extrajo del MA-TI-01 Manual de politica de la seguridad informacion del sistema de gestion de
la calidad de Savia Salud EPS.

“La gerencia de SAVIA SALUD EPS, entendiendo la importancia de una adecuada
gestion de la informacion, se ha comprometido con la implementacién de un Modelo de
Seguridad y Privacidad de la informacion (MSPI) buscando establecer un marco de confianza en
el ejercicio de sus deberes con sus afiliados, empleados y proveedores, todo enmarcado en

el estricto cumplimiento de las leyes y en concordancia con la mision y vision de la

entidad. Para SAVIA SALUD EPS, la proteccién de la informacion busca la disminucion

del impacto generado sobre sus activos, por los riesgos identificados de manera

sistemética con objeto de mantener un nivel de exposicion que permita responder por la

integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades

de los diferentes grupos de interés identificados.

51



De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina en el
alcance, sus empleados, practicantes, proveedores y afiliados, teniendo en cuenta que los
principios sobre los que se basa el desarrollo de las acciones o toma de decisiones alrededor del
MSPI estaran determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus afiliados, socios, proveedores y empleados.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacién en los empleados, proveedores,

practicantes y afiliados de SAVIA SALUD EPS.

e Garantizar la continuidad del negocio frente a incidentes.

SAVIA SALUD EPS ha decidido definir, implementar, operar y mejorar de forma
continua un Modelo de Seguridad y Privacidad de la Informacién, soportado en lineamientos
claros alineados a las necesidades del negocio, y a los requerimientos regulatorios” (MA-TI-01

Savia Salud eps).
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Figura 6. Integracion de Principios, Politicas y Estrategias

Con el fin de dar claridad a los principios que regula el sistema de conservacion (SIC), se
hace necesario identificar los principios que debe aplicar la entidad Savia Salud EPS para llevar
a buen término y cumplimiento de la politica, segun lo expuesto anteriormente garantes para la
conservacion y preservacion documental, tanto los tangibles (p. ej. hardware) como intangibles

(p. €j. Software e informacidn), procurando que su descripcion se encuentre siempre actualizada.

A continuacion, se detalla algunos principios que requieren tener presente para
desarrollar los procesos:

Identificacién y Clasificacion de Activos: Para la descripcion y clasificacion de los
activos de informacion se debe desarrollar un documento denominado Registro de Activos de
Informacion, de acuerdo con los lineamientos establecidos en la Ley 1712 de 2014 y el Decreto
103 de 2015. Este documento se debe revisar y si es del caso actualizar al menos 1 vez al afio, o

cuando se identifiquen necesidad de reflejar cambios en este.

Etiquetado o rotulado de Activos: Para este caso de activos tangibles, tales como
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equipos de computo, impresoras, dispositivos moviles, dispositivos extraibles, etc, se debera
realizar un etiquetado de tal manera que se identifique los activos en donde se va a preservacion

la documentacion con el fin de evitar dafio y perdida de los mismos.

Disposicion de Activos: Se debe contar con un procedimiento para realizar la baja

de un activo de informacion, teniendo en cuenta la conservacion de la informacion

alli almacenada y los lineamientos entregados por el programa Gobierno Digital segun el

Decreto 10018 de 2018

Almacenamiento de activos intangibles: Toda la informacion propia de la gestion
de SAVIA SALUD debe residir en las bases de datos, en la red o repositorios que cuente la

entidad como en medios de almacenamiento externo entregado y/o respaldado por

tecnologia, nunca en los discos duros de las estaciones de trabajo, este almacenamiento debe dar
cumplimiento a este plan de preservacion digital como a su vez la politica de seguridad

informatica.

Proteccién de datos personales: Savia Salud EPS se debe comprometer con el
cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013 como a su vez la Ley 1712 de

2014.

Confidencialidad: Para procurar un alto nivel de confidencialidad en el manejo de
la informacion relacionada, por una parte, con datos personales en especial los que hacen parte
de la historia clinica y/o de la situacion de salud de una persona, orientacion sexual o religiosa de
un afiliado, o de datos personales de menores de edad, entre otros datos sensibles, y de otra parte

e informacion transaccional de la Entidad, Savia Salud EPS debera firmar un acuerdo de
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confidencialidad en el contrato laboral, o de prestacion de servicios. Adicionalmente, debera

establecer los adecuados controles tecnoldgicos que minimicen el riesgo de la ruptura de la

confidencialidad respectiva.

Acciones de preservacion digital
Para llevar a cabo el buen desarrollo del plan de preservacion digital de tiene en cuenta
ademas las acciones que permitan la articulacion de la politica de seguridad informatica y

preservacion digital basado en la norma técnica 1SO 27000

Estrategias de preservacion a largo plazo

Las estrategias de preservacion digital a largo plazo para Savia Salud EPS son una
conjugacion de los principios y las alternativas técnicas basadas en la politica que crean para la
preservacion digital tanto como seguridad informatica y gestion documental entre ellos se debe
garantizar:

Identificar los documentos electrénicos: Esta estrategia se enfoca en definir la
identificacion del documento, su medio de produccién como el area a la que pertenecen
estableciendo a su vez el tiempo de retencién establecido en las Tablas de Retencion
Documental, la categorizacion de originalidad de los documentos electrénicos para su
preservacion.

Respaldo de la informacion: Se deben realizar copias de respaldo (Backup) que
permitan recuperar datos perdidos accidental o intencionadamente de las bases de datos y
unidades de red; las copias de respaldo deben contar con la misma seguridad que los datos

originales, los datos que se incluyen no se deben limitar a archivos de informacion, fuentes y
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objetos de los programas del aplicativo, bases de datos, equipos de comunicaciones, software y
documentacion de SAVIA SALUD.

Seguridad informética: Los archivos deben estar en un lugar con acceso limitado y
debe controlarse el préstamo de los expedientes como a su vez dar cumplimiento al indice de
informacion clasificada y reservada dependiendo del acceso al cual se puede permitir; se debe
establecer un sistema de revision de los soportes y si es necesario deben programarse
migraciones a otros soportes mas seguros. En todo caso debe elaborarse una copia de seguridad
de los archivos y debe guardarse en un lugar diferente al archivo con las adecuaciones y
seguridades requeridas.

Renovacion de medios: Esta estrategia es aplicable a los documentos digitales dado que
pueden estar en riesgo de obsolescencias tecnoldgica y la durabilidad del sistema donde se
encuentra conservado pierde sus principios y es ilimitada; donde puede existir vulnerabilidad de
la informacion y se hace necesaria renovar medios, teniendo en cuenta procedimientos tales
como reformateado de la informacion en sistemas obsoletos donde se implica la transferencia de
los mismo al nuevo sistema de informacion y el copiado de la informacion basada en
documentos electrdnicos contando a su vez la seguridad de la informacion y el acceso a ello.

Migracion: Se debe integrar los documentos electronicos de archivo al Sistema de
Gestion de Documentos Electronicos de Archivo (SGDEA), por el cual se debe contar con él,
dado que permite de que los documentos electronicos con fines de preservacion que sufriran
procesos de migracion, conversion u otras transformaciones técnicas que sean necesarias para
garantizar su permanencia y posibilidad de uso a lo largo del tiempo generen el adecuado
proceso. Durante los procesos de migracion se debe documentar el proceso que se realiza con el
fin de mantener la integridad, autenticidad de los documentos
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Emulacion: esta estrategia consiste en la simulacién de una tecnologia a través de otra
tanto para los sistemas computacionales software y hardware

Administrar versiones de los documentos electrdonicos de archivo: Las versiones son
documentos electronicos de archivo que ha sufrido cambios o modificaciones, pero que
formalmente han sido aceptadas con tiempos de vigencia los cuales deben estar contemplado
ademas en el sistema de gestion de la calidad.

Firma electronica: Para el caso de documentos con la necesidad de firmas electronicas
vigentes y activas durante largos periodos de tiempo, la estrategia propone el uso de firma
digitales para la preservacion digital de los documentos y cumplir con la nueva m longevas, con

recomendacion de uso exclusivo para las tipologias documentales que defina

Acciones a nivel cultural de preservacion digital

Para estimar las acciones culturales para la preservacion de los documentos digitales es
necesario tener presente las problemaéticas tales como:

- Desconocimiento sobre el tema de la preservacion digital

- Falta de interés de la preservacion digital

- Falta de divulgacidn de politicas, programas y procedimientos sobre la reservacion

digital

Debido a las problemaéticas anteriormente mencionadas se debe contemplar acciones que
enmarcan la buena gestion entre ellas pueden estar:

- Fortalecimiento de politicas de preservacion digital desde los procesos de gestion

documental y seguridad informatica
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- Programas de capacitacion frente a los procesos que se desarrollen sobre la

preservacion digital

En definitiva, para el cumplimiento de las politicas de seguridad y el cumplimiento
técnico de las misma, deben ser cumplidas por todos los integrantes que hacen parte de SAVIA
SALUD, por lo tanto, el incumplimiento de las normas que se estipuladas pueden acarrear

dificultades en los procesos.

Se aclara ademas que este proyecto se describe las pautas para la preservacion digital a

largo plazo segun el analisis obtenido durante la investigacion.

Capitulo 5

Conclusiones y recomendaciones

El desarrollo que ha tenido la archivistica en una sociedad desinteresada por un tema de
mayor importancia cada vez coge rumbo significativo de los cuales surgen también interrogantes
acerca de ¢Como se vera la gestion documental en un futuro las organizaciones?, ;Qué se debe
implementar en las organizaciones para que la conservacion documental sirva de patrimonio
cultural de un lugar?, ; Como se puede lograr transparencia documental en un pais marcado por
la desidia administrativa?, para poder responder a estas preguntas se plantea un punto de vista
archivistico del cual la necesidad fundamental de poseer en todas las organizaciones sean

publicas, privadas es generar transparencia y trazabilidad en la documentacion, conociéndose
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también alli que estamos en la era digital donde los documentos electrénicos se veran marcados

en todas las administraciones.

Por lo tanto, se pretende identificar sus falencias, investigar la normatividad que a nivel
documental aplica y la necesidad de darles a conocer el proceso de investigacion, del cual se
generan recomendaciones a trabajar en el archivo, todo esto va marcado a que los proximos afos
la gestion documental se trabaje en lo que en la sociedad actual se enmarca los documentos

electronicos.

La basqueda de informacion en cuanto a los conceptos relacionados a este proyecto como
preservacion digital en materia de archivistica no se encuentra bien estructurado, por lo que unos
cuantos nos tomamos la tarea de investigar problematicas que existen en los archivos de
cualquier entidad, en cuanto a este proyecto Savia Salud EPS ha decidido permitir tomar la

iniciativa de investigar para generar cambios y alternativas de mejora en sus archivos.

También se llega a la conclusion de fortalecer més la investigacion archivistica,
referenciando autores que trabajen los conceptos archivisticos y la necesidad de mostrar los
archivos como un tema fundamental del cual nos va a permitir un acceso transparente en lo que
conservan la entidad; todo esto nos permite conocer por medio de andlisis documental las
necesidades que pueden tener la institucion y las transformaciones de los procesos de gestion
documental.

Dentro de las conclusiones que se lograron obtener en esta investigacion nos permite
concluir que Savia Salud Eps cuenta con estrategias interesantes que logran desarrollar en su

momento la efectiva preservacion documental teniendo asi:
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La entidad esté trabajando con la preservacion documental, desde la creacion de
politicas de seguridad informatica, manejo de documentacidn para soportes
fisicos, digitales y electronicos, ven la necesidad de desarrollar mas estrategias
que permitan lograr al fin el adecuado funcionamiento de la entidad, el
cumplimiento de la normatividad y el punto central del negocio

La EPS se encuentran en proceso de nueva reestructura tecnoldgica con un nuevo
aplicativo con el fin de poseer un software propio que garantice la trazabilidad de
la informacion bajo los sistemas de produccion documental para avalar una
preservacion adecuada y necesaria desde la fiabilidad y autentificacion de los
documentos hasta su disposicion final.

El proceso de gestion documental desde el area administrativa se encuentra en la
capacidad de contar con mejoras para desarrollar todos los procesos, por lo que se
infiere que la encuesta realizada para los equipos de trabajo de tecnologia y
administrativa, tienen conocimientos de las estrategias que en su momento viene
desarrollando el area desde el proceso de gestion documental como conceptos
claves que han sido divulgados a su personal, pero que en su momento se
encuentra fortaleciendo su grupo de profesionales con el fin de lograr desarrollar
adecuadamente los procesos.

La Politica de seguridad informatica que cuenta la entidad encamina la
preservacion documental, pero a su vez desde el area responsable tiene a
conocimiento su falta de divulgacion investigacion de conceptos que reflejen
adecuadamente los procesos, procedimientos y normas que regulan la

normatividad.
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Se concluye ademas que el ejercicio del proceso de andlisis y de encuesta fue claro para
el equipo al que se le desarrollo, el compromiso y grado de conocimiento del personal, fue
evidente, que lo realizaron de acuerdo con su propio conocimiento y capacidad técnica de la
manera més efectiva y correcta posible, mostrandose dispuestos a la colaboracion.

Se destaca este aspecto porque en el transcurso del diagndstico y la encuesta los
colaboradores realizaban sus labores y se les solicito espacio para apoyar el adecuado desarrollo
y analices del proyecto, y es nada mas lejos de la realidad, el personal entrevistado y observado
realizando sus funciones reflejan un dominio de las tareas que le fueron asignadas, con el
conocimiento que le fue impartido y con los “valores agregados” que de acuerdo con su propia
experiencia le permiten manejar una mayor eficiencia, un menor error y una entrega efectiva y a
tiempo logrando asi los objetivos misionales de la entidad.

Para el proceso de Gestion documental se considera un proceso susceptible de mejoras y
adolece de algunas deficiencias, es un proceso armado y funcional y actualmente responde a los
requerimientos minimos que requiere la entidad, como a su vez tiene la iniciativa, el personal
adecuado con el fin de lograr resultados positivos tanto econémicos, patrimoniales que requieran,
tanto en el software Mercurio que ofrece las funcionalidades propias y permiten desarrollar aun
mas, pero carece de falencias importante que este proceso se encuentra en custodia por un
tercero.

Entre tanto en una entidad, cualquiera que sea, el recurso humano es su activo mas
importante y en el caso particular de Savia Salud, donde cada uno estd comprometido con su
trabajo, el personal se convierte en un recurso invaluable y generador de valor dentro de la
organizacion.
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Finalmente podemos realizar una recomendacion general a la entidad, como lo es de
suma importancia contar con la interaccion de los procesos de gestién documental y tecnologia
de informacion razon por la que son las encargadas de la conservacion de los documentos desde
su produccidn hasta su conservacion y disposicion final garantizando la preservacion a largo
plazo tanto para los soportes fisicos, digitales y electronicos; como a su vez trabajar en la
interoperabilidad de los aplicativos y que la documentacion se conserve en uno solo con el fin de
garantizar la preservacion digital a largo plazo.

Se recomienda ademas incluir en los programas de capacitacion, el tema de la Gestion
Documental, seguridad informética con el fin de suministrar a los usuarios internos que
consultan en el archivo, la informacion necesaria y especifica de acuerdo a su necesidad,
buscando afianzar la relacion que se debe tener entre ambos tipos de usuario y los colaboradores
del proceso. Por otro lado, se hace necesario elaborar todos los instrumentos archivisticos que
regulan la normatividad archivistica para evitar vacios en la operacién del sistema de gestién
documental, logrando ademas que haya una participacion activa en el medio electronico y se
fortalezca el tema de uso adecuado de papel, como los son: politica de gestién documental,
programa de gestion documental, Plan institucional de archivos (PINAR), Modelo de requisitos
para la Gestion de Documentos electrdnicos, Sistema de conservacion documental (SIC) entre
otros.

De ante mano se agradece al equipo de colaboradores de la entidad que permitio
desarrollar esta investigacion como a su vez la iniciativa que tuvieron los lideres de las areas en
dejar desarrollar pautas que brindan mejoria a sus procesos y con relacion a este ejercicio
académico, se fortalecieron los conocimientos obtenidos en la academia y se aplicaron otros para
finalmente lograr la consolidacion de datos que permitieron el desarrollo de dicho trabajo.
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Anexos

Anexo 1 Encuesta a funcionarios del area de Tecnologia e Informacion

Encuesta Trabajo de Investigacion

*Obligatorio

INFORMACION GENERAL

PROYECTO DE INVESTIGACION: “PAUTAS PARA LA PRESERVACION DIGITAL A LARGO
PLAZO. CASO ALIANZA MEDELLIN ANTIOQUIA - SAVIA SALUD EPS”

Objetivo: Formular pautas para la preservacion digital a largo plazo para el Centro de
Administracion Documental de Alianza Medellin de Antioguia — Savia Salud EPS.
Entrevistadora: NANCY ELENA BETANCUR BETANCUR

Poblacion objeto : Personal de Savia Salud EPS

Lugar: Sede Administrativa Business Plaza piso 13.

2019

METODOLOGIA

Se dara inicio a la Encuesta con la presentacion de los objetivos de la investigacion, asi
como de dar una infarmacion general de la misma; esto con el propdsito de que los
colaboradores implicados tengan conocimiento de la misma y sean un apoyo para dar
claridad en las encuestas que se realizaran en la entidad.

previa agenda solicitada al colaborador, con el propdsito de realizar el analisis de la

indica que el analisis de la informacion de esta investigacion es con el fin de conocer las

Se informa que la entrevista sera de manera presencial, dentro de la sede administrativa con

informacidn recolectada, sirviendo de apoyo a la gestién deseada. Ademds, por ende, se

pautas parala preservacidn digital a largo plazo, la percepcion que tiene los colaboradores
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pautas para la preservacion digital a largo plazo, la percepcion que tiene los colaboradores
por el proceso como también los avances que han surgido, las diferentes necesidades que
se generan. De igual forma, se da a conocer la estructura de la encuesta y se notifica que la
informacian recopilada tiene fines académicos en el marco del desarrollo del trabajo de
grado, para obtener el titulo de Archivista en la Universidad de Antioquia y que los
resultados obtenidos seran dados a conocer al Area de Gestion Administrativa

Se informa que esta encuesta se realizara por medio de formularios google del correo
electronico de la Universidad de Antioquia.

Posteriormente, se les invita a leer y diligenciar el consentimiento informado al iniciar la
entrevista; se agradece al participante.

Informacion personal

Nombre *

Tu respuesta

Direccion de correo electronico *

Tu respuesta
Cargo *
Tu respuesta
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Area a la que pertenece *

(O Tecnologia e informacién

(O Gestion Administrativa

Apreciado colaborador, le invitamos a contestar cada pregunta de manera veraz, lo cual le
tomara unos minutos. Le informamos que sus respuestas son andnimas y agradecemos
toda la colaboracién y apoyo brindado para el logro de los objetivos propuestos en el
presente estudio.

Preservacion de los documentos electrénicos en la EPS

1. Poseen estrategias para conservar la documentacion fisica,
digital y electronica en el tiempo *

QO si
O No

(O Nosabe

2. Tiene conocimiento si la EPS cuenta con un plan de
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2. Tiene conocimiento si la EPS cuenta con un plan de
prevencion documental *

O si
O No

(O Nosabe

3. Cuentan con un plan de contingencia documental en caso de
suceder una eliminacion inmediata de los sistemas de
informacion *

O si
ONO

(O No sabe

4. Cuales de las siguientes estrategias Savia Salud EPS debe
centrar sus esfuerzos por ser la mejor solucion al momento de

garantizar la preservacion del Documento en medio electronico
*
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4. Cuales de las siguientes estrategias Savia Salud EPS debe
centrar sus esfuerzos por ser la mejor solucion al momento de

garantizar la preservacion del Documento en medio electronico
*

Renovacion de medios
Reformateado de la informacion
Copiado de la informacién
Metadatos.

Emulacion

Firma Electrénica

O 00000

Migracion

[] Todas las anteriores

5. i Tienen identificados los riesgos a los que estan expuestos
los documentos en la entidad?. Cuales *
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6. ;Qué pautas han utilizado para la preservacion de los
documentos digitales en la EPS? *

7. Existen politicas que regulen la creacion de los documentos
electronicos en la EPS y quién es el responsable de aprobarlas y
promulgarlas, en que forman ayudan y controlan la gestion
documental. *

8. Cuantos documentos electronicos y/o digitales en promedio
pueden generarse en la EPS, teniendo en cuenta el peso de la
informacion y las siguientes opciones: Sistemas de Gestion
Documental, aplicativos, software, correo electronico
institucional (gmail)Carpetas compartidas en el sistema y/o
repositorios de informacion *

9. Que medidas de seguridad se tiene establecidas, para reducir
el riesgo de perdida de informacion de las bases de datos de
Savia Salud EPS
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repositorios de informacion *

Tu respuesta

9. Qué medidas de seguridad se tiene establecidas, para reducir
el riesgo de pérdida de informacion de las bases de datos de
Savia Salud EPS

Tu respuesta

Observaciones
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Anexo 2 Encuesta a funcionarios del area de Gestién Documental

UNIVERSIDAD DE ANTIOQUIA
ESCUELA INTERAMERICANA DE BIBLIOTECOLOGIA

PREGRADO: ARCHIVISTICA

PROYECTO DE INVESTIGACION: “PAUTAS PARA LA PRESERVACION DIGITAL

A LARGO PLAZO. CASO ALIANZA MEDELLIN ANTIOQUIA - SAVIA SALUD EPS.”

PROCESO DE RECOLEC CION DE INFORMACION

ENCUESTA INDIVIDUAL
l. Datos generales

Objetivo Formular pautas para la preservacion digital a largo plazo para
el Centro de Administracion Documental de Alianza Medellin

de Antioquia — Savia Salud EPS.

Poblacién objeto Personal del area de Gestién Administrativa.
Lugar Sede Administrativa Business Plaza piso 13.
Fecha 2019

Investigadora Nancy Elena Betancur Betancur.
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1. Metodologia

Se dara inicio a la Encuesta con la presentacion de los objetivos de la investigacion, asi como de
dar una informacion general de la misma; esto con el propésito de que los colaboradores
implicados tengan conocimiento de la misma y sean un apoyo para dar claridad en las encuestas

que se realizaran en la entidad.

Se informa que la entrevista serd de manera presencial, dentro de la sede administrativa con
previa agenda solicitada al colaborador, con el propoésito de realizar el analisis de la informacion
recolectada, sirviendo de apoyo a la gestion deseada. Ademas, por ende, se indica que el analisis
de la informacidn de esta investigacion es con el fin de conocer las pautas para la preservacion
digital a largo plazo, la percepcion que tiene los colaboradores por el proceso como también los
avances que han surgido, las diferentes necesidades que se generan. De igual forma, se da a
conocer la estructura de la encuesta y se notifica que la informacién recopilada tiene fines
académicos en el marco del desarrollo del trabajo de grado, para obtener el titulo de Archivista
en la Universidad de Antioquia y que los resultados obtenidos seran dados a conocer al Area de

Gestion Administrativa

Posteriormente, se les invita a leer y diligenciar el consentimiento informado al iniciar la

entrevista; se agradece al participante.
1. Preguntas

Apreciado colaborador, le invitamos a contestar cada pregunta de manera veraz, lo cual le tomara
unos minutos. Le informamos que sus respuestas son anénimas y agradecemos toda la

colaboracion y apoyo brindado para el logro de los objetivos propuestos en el presente estudio.
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Las preguntas se basaron en los siguientes aspectos

a) Preservacion de los documentos electronicos en la EPS

1 ¢Conoce los lineamientos que establece el Archivo General de la Nacion sobre la

preservacion de los documentos electronicos y digitales? R/ CONSERVAR EL

DOCUMENTO ELECTRONICO EN SU SOPORTE ORIGINAL Y CERTIFICADO.

LOS DOCUMENTOS QUE NACEN ELECTRONICOS Y QUEDAN
ELECTRONICOS DEBEN PERMANECER EN SU SOPORTE ELECTRONICO
SEGUN LAS POLITICAS DE PRESERVACION QUE ESTABLECE CADA
ENTIDAD CUMPLIENDO EL

-Para usted que es la preservacion digital. GUARDAR Y RESERVAR LA
INFORMACION POR LOS SISTEMAS TECNOLOGICOS QUE CUENTA LA
ENTIDAD TENIENDO PRESENTE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION Y LOS DATOS

2 ¢ Considera necesario implementar unas pautas en la entidad que permitan la

preservacion digital de los documentos? SI, UNAS PAUTAS QUE GARANTICEN LA

FIABILIDAD, PRESERVACION Y CONSERVACION DE LOS DOCUMENTOS

3. ¢Realizan algun proceso de preservacion digital en la entidad? Describalo

R/ SE GUARDA LA INFORMACION DE ACUERDO A LOS APLICATIVOS QUE CUENTA

LA ENTIDAD GARANTIZANDO LA INFORMACION SE ENCUENTRE VIEGENTE EN

SU SOPORTE DIGITAL EN LOS SERVIDORES PROPIOS Y TERCERIZADOS.
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4 ;Conocen la normatividad que regula la conservacién y custodia digital en la nueva

era digital? R/ NO, NO TENGO EL CONOCIMEINTO DE ELLA.

b) Pautas archivisticas en la gestion electronica de documentos

1. ¢ Conoce usted la normatividad regula los documentos electrénicos en la entidad? R/
SE CUENTA CON MINIMO CONOCIMIENTO SOBRE ELLA, POR LO QUE EL
AREA ENCARGADA EN ESTE MOMENTO DE APOYAR LA REGULACION DE
LOS DOCUMENTOS ELECTRONICOS ES TECNOLOGIA E INFORMACION Y SE
BASAN EN LA ISO 27000

c) Administracion de documentos electronicos

1. ¢Qué labores realiza usted para la entidad SAVIA SALUD EPS? R/
ADMINISTRACION DEL SOFTWARE DE GESTION DOCUMENTAL, DEL
ARCHIVO CENTRAL, CUSTODIA, LA ADMINISTRACION DE LAS TAQUILLAS
DE CORRESPONDENCIA, MANEJO DE PROCESOS DE ORGANIZACION
DOCUMENTAL PARA 4 SERIES DOCUMENTALES.

2. Como es el tratamiento actual que se le brindan a los documentos electrénicos y digitales

en la entidad.

R/ SE GARANTIZA LA CONSERVACION POR MEDIO DE UN SISTEMA DE
GESTION DOCUMENTAL (SOFWARE - MERCURIO) CON LA FINALIDAD DE
CONSULTAR DE MANERA INMEDIATA LOS DOCUMENTOS A LOS USUARIOS

INTERNOS PARA SU TRAMITE,
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R/ SE GARANTIZA LA CONSERVACION DE LOS DOCUMENTOS DIGITALES POR
MEDIO DEL SOFTWARE MERCURIO PERMITIENDO EL MANEJO Y CONTROL DE

LA INFORMACION QUE SE REGISTRA EN EL MISMO PARA SU CONSULTA

3. Si vas a consultar un documento electrénico y/o digital como es el procedimiento.

R/ SEGUN LA POLITICA INTERNA DEL PROCESO, SE CUENTA CON UN

PROCEDIMIENTO DE CONSULTA DE DOCUMENTOS COMO, POR EJEMPLO.

» LOS COLABORADORES DE SAVIA SALUD EPS DEBEN SOLICITAR LA
INFORMACION A TRAVES DE UN CORREO ELETRONICO INDICANDO LA
FINALIDAD SE LA CONSULTA, ESTA DEBE ESTAR APROBADA POR SU JEFE
INMEDIATO.

» SE CREAN USUARIOS CON PERMISOS PARA LA VISUALIZACION DE LA
INFORMACION, ESTA DEBE SER APROBADA POR EL JEFE DEL AREA

4. Cuales son los aplicativos y/o software que emplean en la entidad para la gestion de los
documentos electronicos y digitales, En donde conservan los documentos electrénicos y

digitales (repositorios, ordenadores, aplicativos).

R/ MERCURIO ES EL SOFWARE QUE SE ADMINISTRA DE ACUERDO CON LAS

CONDICIONES DE CONTRATACION

5. Cudles son los metadatos que emplean para la recuperacion de la informacion.
R/ DEPENDE DEL TIPO DE EXPEDIENTE Y DOCUMENTO: CEDULA, NOMBRE,

RADICADO, ENTIDAD

6. Que tratamiento se le debe brindar a los siguientes documentos: R/
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Confidenciales: GUARDAR LA INFORMACION CUMPLIENDO CON EL INDICE

DE INFORMACION SI ES CLASIFICADA O RESERVADA

Reservados: RESERVACION DE LA INFORMACION QUE GARANTICE LA

PRIVACIDAD DE ESTA

Publicos: SON LOS DOCUEMNTOS QUE ESTAN A DISPOCION EN CUALQUIER

TIPO DE MEDIO SEGUN LA DOCUMENTACION QWUE GENERA LA ENTIDAD

¢En caso de que la entidad pierda informacion por cualquier circunstancia cuales
documentos pueden generar mas impacto y afectar la organizacion?

Informacién Financiera: (Estados financieros, libros contables, proyectos
presupuestales) X

Informacion Legal: (legislacion relacionada)

Informacién de Gestion Humana: (N6mina, historias laborales) X

Informacién Misional: (Actas, directivas gerenciales, informes de gestion, informes a

entes de control entre otros) X

8 ¢En qué soportes se encuentra la informacion del Archivo?

a. Papel X
b. casettes
c. CDX
d. Video
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9

10

11

12

13

14

e. Fotos

f. otros. DIGITALES

¢Existe interoperabilidad entre los aplicativos y software utilizados en la EPS? R/ EN
ESTE MOMENTO SE ENCUENTRA EN CURSO, YA QUE LA EPS ESTA
CREANDO UN NUEVO APLICATIVO QUE HACE INTEROPERABILIDAD ENTRE
TODOS

¢ Tienen politicas para el analisis de la degradacion de los soportes y la posibilidad de
migracion de la informacion? R/ DESDE LA EPS NO TIENE DESCONOCIMENTO,
SE UTILIZA LA POLITICA DESDE LA ENTIDAD SERVISOFT DONDE SE
ENCUENTRA TERCERIZADA LA DOCUMENTACION DE LA EPS.

Qué medidas han tomado con respecto a la seguridad de la informacion. R/ LA
SEGURIDAD QUE MANEJA EL SISTEMA DE GESTION DOCUMENTAL
MERCURIO POR MEDIO DE BACKUP, COPIADO DE LA INFORMACION Y POR
PARTE DEL AREA DE TECNOLOGIA DAN CUMPLIMIENTO AL MANUAL DE
SEGURIDAD INFORMATICA.

¢Qué formatos emplean para la conservacion y almacenamiento de los documentos
electronicos y digitales en los sistemas de informacion? R/ SE UTILIZAN FORMATOS
DE XML, PDF, XLS, JPG, PPT

¢ Cuéles procesos de migracion han realizado para la preservacion de estos documentos,
para evitar la incompatibilidad? R/ HASTA EL MOMENTO NO SE HAN REALIZADO
MIGRACCION Y SI HSE HAN HECHO LOS DESCONOSZCO

¢La entidad tiene definidos el tiempo en que debe conservar los documentos que genera,
en que se basan para tomar estas decisiones?
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15

16

17

18

19

Valores primarios y secundarios X

Tablas de Retencion Documental X

Politicas definidas por la misma entidad

Legislacion vigente X

Otra

¢Considera que el documento electronico y/o digital tiene valor probatorio? Sl,
SIEMPRE Y CUANDO ESTA GARTANTIZADO POR MEDIO DE UN SOFTWARE
O ENTIDAD CERTIFICADO

¢Han tenido algun inconveniente o ha sido sancionada la entidad por no tener la
informacion electronica y/o digital a tiempo? R/ NO

Realizan copias de seguridad, cada cuanto y con qué fin las realizan. R/  LAS COPIAS
DE SEGURIDAD SE REALIZAN DIARIAMENTE CON EL FIN DE NO PERDER LA
INFORMACION

¢Por qué es necesario conservar los documentos electrénicos en la EPS? R/ PORQUE
GAR ANTIZAN CUALQUIER TRAMITE, RESPALDO DE DOCUMENTACION Y
SIRVE DE TESTIMONIO HISTORICO PARA RECOONSTRUCCION DE LA
MEMORIA INSTITUCIONAL

Cuales riesgos considera que pueden afectar los documentos electrénicos

Falta de politicas archivisticas X

Pérdida de informacion por degradacion de soportes

Politicas de seguridad informatica

Obsolescencia tecnologica X

Otra
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20 ¢Hay informacién electronica o digital en la entidad que ya no sea posible recuperar? Si,

21

22

23

No cuél. SE DESCONECE SI HA PASADO

¢Bajo qué criterios o medidas se realiza la consulta de los documentos electronicos?

R/ SE REALIZAN DIARIO CON CRITERIOS DE SUPERVISION, TRAMITES Y DE

ACUERDO A LAS REVISIONES DE LOS ENTES DE CONTROL Y OTROS

CRITERIOS.

¢Qué medidas se adoptan para garantizar la adecuada conservacion de documentos
electrénicos? R/ BACKUP

¢Laentidad cuenta con los siguientes instrumentos archivisticos?

Cuadro de Clasificacion Documental Si X No

Plan Institucional de Archivos Si ~~ No X

Inventario Documental Si X No

Modelo de requisitos para la Gestion de Documentos electronicos Si_~ No X

Banco terminolégico de Series, Subseries y tipos documentales Si X No

Mapa de procesos, flujos documentales y descripcion de las funciones de cada unidad

administrativaSi __ X _No

24

Tablas de Control de Acceso Si X No _

Programa de Gestiéon Documental Si No  Parcial _X_

¢La entidad ha realizado eliminacion de documentos de archivo digitales? Si __ No X

¢ Se deja registro de ellos? ¢En donde? ;Quién aprueba este procedimiento?
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25 ¢Los documentos que conforman el Archivo digital se encuentran clasificados por
Fondo, Seccion, Subseccidn, Serie, Subseries?, ¢unidades documentales simples y
compuestas.

R/ SOLO EN EL SOFTWARE DE GESTION DOCUMENTAL, PERO EN OTROS

APLICATIVOS DESCONOZCO LA INFORMACION

26 Comentarios finales

R/ TODA LA INFORMACION QUE SE REGISTRA EN ESTA ENTREVISTA SE BASA EN
LAS OBLIGACIONES CONTRATUALES QUE ESTABLE LA ENTIDAD CON EL

CLIENTE.
Es de anotar que savia salud EPS est4 mejor en el proceso de gestion documental

Muchas gracias.
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Anexo 3 Consentimiento Informado

UNIVERSIDAD DE ANTIOQUIA
ESCUELA INTERAMERICANA DE BIBLIOTECOLOGIA
FORMATO DE CONSENTIMIENTO INFORMADO PARA LA PARTICIPACION EN
INVESTIGACIONES
INVESTIGACION:
Titulo: “PAUTAS PARA LA PRESERVACION DIGITAL A LARGO PLAZO. CASO

ALIANZA MEDELLIN ANTIOQUIA - SAVIA SALUD EPS.”

Ciudad y fecha: Medellin, agosto de 2019

Yo, declaro haber sido informado sobre los propositos,

objetivos, procedimientos de intervencion y evaluacion que se llevaran a cabo en esta
investigacion y los posibles riesgos que se puedan generar de ella, autorizo a Nancy Elena
Betancur Betancur, estudiante de pregrado de Archivistica de la Universidad de Antioquia, para
la realizacion de entrevista, la cual tiene como objetivo “ Formular pautas para la preservacion
digital a largo plazo para el Centro de Administracion Documental de Alianza Medellin de

Antioquia — Savia Salud EPS”
Adicionalmente se me informo que:

- Mi participacién en esta investigacion es completamente libre y voluntaria, estoy en

libertad de retirarme de ella en cualquier momento.
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- No recibiré beneficio personal de ninguna clase por la participacion en este trabajo de
investigacion. Sin embargo, se espera que los resultados obtenidos permitiran mejorar los
procesos en Savia Salud EPS.

- Toda la informacién obtenida y los resultados de la investigacion seran tratados con la
finalidad del objeto de la investigacion.

- Puesto que toda la informacion en este proyecto de investigacion es llevada al anonimato,
los resultados personales no pueden estar disponibles para terceras personas, de acuerdo a
la ley estatutaria 1581 de 2012 de proteccidon de datos y la ley 1266 de 2008. Hago
constar que el presente documento ha sido leido y entendido por mi en su integridad de

manera libre y espontanea.

Firma

Documento de identidad No. de
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