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Resumen

Gestionar de forma adecuada la informacion y contar con herramientas tecnoldgicas para
realizarlo, trae beneficios para las entidades de los diferentes sectores de la economia, ya que les
permite tener una representacion grafica de los datos, consolidar la informacién y, a partir de esto,
generar indicadores y alertas que preveén situaciones de mejora o de no cumplimientos normativos.

Teniendo en cuenta lo anterior, se disefi0 el proceso de medicion del desempefio en la
plataforma Cloud Compliance de Zoho Creator donde, a través de un lenguaje de programacion
con una sintaxis similar a JavaScript, se logré6 mejorar el sistema de gestion de Compliance
(cumplimiento) de la empresa C3 Corporate Control y permiti6 contribuir al seguimiento, analisis
y evaluacion de dicho proceso manteniendo registros exactos y actualizados de las actividades de
compliance, promovio la revision de indicadores operativos y de servicio, evaluar resultados y aplicar
acciones de mejora. Para llevar a cabo este proyecto, inicialmente se analizaron documentos y
formatos, los cuales permitieron recolectar informacion, comprender los conceptos y verificar
componentes existentes y faltantes de este proceso. Una vez se obtuvo la informacion suficiente y
se crearon propuestas de los componentes faltantes, se procedid a disefiar los tableros de control
con los elementos clave que conforman la medicion del desempefio. Por ultimo, se realizaron
pruebas preliminares de la herramienta, lo cual permitio realizar ajustes finales, comprobar su

funcionalidad e implementarla.

Palabras clave: sistema de gestion de compliance, medicion del desempefio, analisis,

indicadores de control, tablero de control.
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Abstract

Properly managing the information gathered and using technological tools can help
companies make benefits such as visual representation of data statistics-based results using graphs,
consolidate data and, from this, create appropriate indicators and alerts that anticipate situations of

improvement or non-compliance with regulations.

Considering the above, the performance measurement process was designed in the Cloud
Compliance platform using Zoho Creator where, through a programming language with a similar
syntax to JavaScript, the Compliance management system of the company C3 Corporate Control
was improved and allowed to contribute to the monitoring, analysis, and evaluation of the process.
It was possible to keep updated records of compliance activities, promote the review of operational
and service indicators, evaluate results, and implement improvement actions. To carry out this
project, we initially analyzed documents and formats, which allowed us to collect information,
understand the concepts and verify existing and missing components of this process. Once
sufficient information was obtained and proposals for the missing components were created,
proceeded to design the control panels with the key elements that make up the performance
measurement. Finally, preliminary tests of the tool were carried out, which allowed final

adjustments to be made, its functionality to be checked and it to be implemented.

Keywords: compliance management system, performance measurement, analysis, control

indicators, dashboard.
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Introduccion

Los oficiales de cumplimiento son los encargados de demostrar la efectividad de los
programas de Compliance. Para ello, deben procesar informacion a través de herramientas
tecnoldgicas que les permitan visualizar patrones y tendencias, automatizar las tareas del area de
cumplimiento, tener visibilidad acerca del estado del programa en tiempo real, fortalecer la toma

de decisiones y medir el progreso hacia metas, objetivos y requisitos propios y normativos.

C3 Corporate Control of Crime S.A.S (en adelante, C3), es una firma especializada en el
disefio, implementacion y evaluacion de sistemas de gestion de riesgos de compliance (SARLAFT,
SAGRILAFT, Programas de Transparencia y Etica Empresarial, etc.). C3 ha desarrollado
proyectos de cumplimiento en distintas ciudades del pais, apoyando diversas empresas del sector
real (inmobiliario, aurifero, cannabico, construccion, etc.) (C3, 2022). Para el disefio e
implementacion de dichos proyectos, C3 viene desarrollando una aplicacion especializada en dicha
materia, entre cuyos requerimientos se encuentra la medicion del desempefio de diversos
componentes del sistema. C3 solo cuenta con algunos elementos que, al modificarse, ayudan a
conformar el proceso de medicion. Sin embargo, no cumple con la totalidad de requisitos sobre la

evaluacion de desempefio que establece la norma UNE-ISO 37301 en su capitulo nueve (9).

Se desarrollaron cuatro (4) fases que permitieron disefiar el proceso de medicion del
desemperio del sistema de gestion de compliance, con el fin de implementar y dar cumplimiento a
cada uno de los requisitos de este capitulo. La primera fase consistio en la recoleccion y verificacion
de informacion existente y, de los componentes faltantes, se desarrollaron propuestas basadas en
la norma mencionada y en otras complementarias a los sistemas de gestion. En la segunda fase se
registraron los requerimientos graficos por componentes y se segmentaron segun sus
caracteristicas. Luego se procedié a elaborar los tableros de control. Por Gltimo, se desarroll6 una

guia informativa sobre la construccion de indicadores clave de control (KCI).

Se eligi6 a Zoho Creator como la plataforma de desarrollo de software de codigo bajo que
se adapta para la creacion de aplicaciones personalizadas, permitiendo recopilar datos, automatizar

procesos o flujos de trabajo, analizar datos e integrar aplicaciones externas (Zoho, 2022).



MEDICION DE DESEMPENO DEL SISTEMA DE COMPLIANCE EN C3 CORPORATE CONTROL 11

Considerando los resultados obtenidos, se logré consolidar la informacion en la nube de
manera automatizada, permitiendo a los usuarios importar o sincronizar los datos de sus
aplicaciones para analizarlos y crear informes detallados, visualizar indicadores, filtrar los tableros
de control e interactuar con un modelo de alertas y notificaciones que se generan para los diversos

niveles administrativos y de la alta direccion, en busca mejorar la actividad de seguimiento.

Finalmente, el proyecto desarrollado en C3 permiti6 dar cumplimiento con algunos de los
requisitos establecidos en la norma UNE-ISO 37301:2021 sobre los sistemas de compliance y de
la Circular Externa 100-000016 de la Superintendencia de Sociedades sobre los Sistemas de

Autocontrol y Gestion del Riesgo Integral de Lavado de Activos y Financiacion del Terrorismo.
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1 Objetivos

1.1 Objetivo general

Implementar el proceso de medicién del desempefio como estrategia para mejorar el
Sistema de Gestion de Compliance, a través de una plataforma tecnoldgica que permita generar
indicadores y alertas, de tal manera que se detecten a tiempo operaciones inusuales que no se

ajusten a las pautas de normalidad preestablecidas, que faciliten la toma temprana de decisiones.

1.2 Objetivos especificos

e Analizar documentos y formatos existentes para la recopilacion de datos.

e Consultar, al equipo de trabajo, los requerimientos y componentes de cada proceso para
desarrollar los tableros de control.

e Disefiar, por medio del aplicativo Zoho Creator, los tableros de control segun la
recopilacion de datos y los requerimientos dados.

e Implementar mejoras en los tableros, mediante recomendaciones dadas por el equipo de
trabajo.

e Realizar documento guia de interpretacion de indicadores y resultados mostrados en

tableros de control.
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2 Marco tedrico

Compliance es un conjunto de procedimientos y buenas practicas adoptados por las
organizaciones para identificar, alertar, monitorear y reportar los riesgos legales, reputacionales,
operacionales y de contagio que podrian generarse a causa de la inobservancia de leyes,
regulaciones, codigos de conducta y estandares de buenas précticas (Prelafit, n.d.). Las conductas
que dan origen al compliance son, principalmente, el lavado de activos, la financiacion del
terrorismo, la proliferacion de armas de destruccion masiva, el soborno y la corrupcion. Para
combatir estos fendmenos delictivos resulta indispensable implementar, en las organizaciones,
sistemas de autogestion como el SAGRILAFT, SARLAFT, SIPLAFT, PTEE, entre otros.

El compliance en Colombia ha venido adquiriendo cada vez mas importancia en el mundo
empresarial. La Ley 2195 de 2022, por ejemplo, tiene por objeto adoptar disposiciones tendientes
a prevenir los actos de corrupcion a traves de la implementacion de un PTEE, tanto en el &mbito
de las empresas como en el de las entidades publicas (GOV.CO, 2022). Es asi como los programas
de compliance cobran un valor importante, tanto a nivel interno de las organizaciones, asi como

para las autoridades que emiten su contenido y valoran su incumplimiento.

La norma espariola 1SO 37301 de 2021 establece una serie de requisitos para implantar un
sistema de gestion de compliance y proporciona un marco de referencia que recoge directrices para
implementar, desarrollar, evaluar, mantener, auditar y mejorar sistemas de cumplimiento. Esta
norma tiene como objetivo “ayudar a las organizaciones a desarrollar y difundir una cultura positiva
de cumplimiento, considerando que una gestion eficaz y solida de los riesgos relacionados con el
cumplimiento debe ser considerada como una oportunidad para perseguir y aprovechar, debido a
los diversos beneficios que proporciona a la organizacion” (ISO 37301, 2021). Esta norma cuenta
en total con diez (10) capitulos y, para el desarrollo de este proyecto, se hace énfasis en el capitulo
nueve (9): Evaluacion de desempefio. De manera general, este capitulo establece que: Las empresas
tienen que monitorear y evaluar el sistema de gestion de compliance para asegurar los objetivos y
efectividad del mismo. Asi mismo, deberd desarrollar, implantar y mantener un conjunto de
indicadores apropiados que ayudaran a la organizacion a evaluar el logro de los objetivos de

cumplimiento y evaluar su cumplimiento y actuacion (Superintendencia de Sociedades, 2020).
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La medicion del desempefio permite cuantificar la eficacia y la eficiencia de los procesos
brindando informacion, a la contraparte interesada, para la toma de decisiones, planificar
estrategias y acciones, preparar los informes de gestion y mantener la evaluacién y diagndstico del
control operativo. Generalmente, para medir el desempefio se utiliza una serie de datos
consolidados y una lista de indicadores que reflejan la situacion actual y futura de las empresas.
Estos indicadores actian como herramientas que permiten medir y suministrar informacion sobre
el éxito de la gestion frente al cumplimiento de los objetivos. Son diferentes los tipos de indicadores
que se pueden definir dentro de una organizacion, entre estos se encuentran los indicadores clave
de rendimiento (KPI) que permiten medir los niveles de rendimiento y metas deseados, los
indicadores clave de riesgo que miden el perfil de riesgo y los niveles de tolerancia deseados y, por
ualtimo, los indicadores clave de control (KCI) que permiten monitorear la efectividad y los niveles
de control (Smart & Creelman, 2013). Estos ultimos se relacionan con la medicion del desempefio

ya que permiten detectar si los controles que se definen aumentan o disminuyen su efectividad.

Cabe mencionar que al definir la lista de indicadores, esta se pueda segmentar segun
caracteristicas especificas, estableciendo cuales elementos corresponden a cada categoria. Dicha
clasificacion sirve como referencia o ayuda para comprender ciertos conceptos relacionados con

los pardmetros. Son diversos los tipos de clasificacion que se aplican a los indicadores. cc

Es importante, para dicho analisis, contar con una herramienta tecnolégica como lo indica
la Superintendencia de Sociedades en su Circular Externa No. 100-000005 del 22 de noviembre de
2017 y otras de vigencia reciente como la Circular Externa No. 100-000016 del 24 de diciembre
de 2020 y la Circular Externa No. 100-000011 del 09 de agosto de 2021.

Constituye un desafio para las empresas el analisis manual de la informacién. Es por ello
que el futuro del trabajo radica en la digitalizacion. Una de las herramientas que permite dicha
transformacion es Zoho Creator, una plataforma de baja codificacion que le da la potencia para
consolidar todas las necesidades de gestion de datos, automatizacion de flujos de trabajo e
inteligencia empresarial en un solo lugar. Desde una simple tarea de automatizacion de procesos
hasta proyectos integrales de modernizacion de elementos heredados, la plataforma Creator

permite a las empresas acelerar drasticamente su recorrido de transformacion digital (Zoho, 2022).
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Esta herramienta cuenta con un lenguaje propio de programacion denominado Deluge (Diluvio).
Este lenguaje permite a los usuarios, a través de flujos de trabajo y funciones personalizadas,

agregar légica a la aplicacién, de forma incremental, haciéndola més interactiva.



MEDICION DE DESEMPENO DEL SISTEMA DE COMPLIANCE EN C3 CORPORATE CONTROL 16

3 Metodologia

El desarrollo del proyecto se llevd a cabo en cuatro (4) fases directamente alineadas con los
objetivos especificos planteados inicialmente. Cada una de las fases, que se describen a
continuacion, se basaron en el conocimiento propio de la ingenieria industrial y sujetas a
normatividad, red de conocimientos especializados y/o la opinion de experto en el tema de
cumplimiento corporativo. Todo esto con el fin de disefiar el proceso de medicion del desempefio.

3.1 Fase 1: Recoleccion de la informacién.

La primera actividad realizada fue el estudio de los componentes utilizados para la
recopilacion de datos e informacion. El objetivo principal de esta etapa consistid en la verificacion
de los componentes existentes en la organizacion que pudiesen utilizarse para el disefio del proceso

de medicidn del desempefio. Para llevar a cabo esta fase se tuvo en cuenta los siguientes pasos:

3.1.1 Entender el concepto de medicion del desempefio y sus componentes: Para la
comprension del tema se llevaron a cabo reuniones con el gerente de la organizacién donde, de
forma general, expone su conocimiento acerca del compliance en las organizaciones, los entes de
control y normatividad que regula dicho sistema, el proceso de medicion del desempefio y los
elementos que lo conforman. Por Gltimo, hace referencia a la norma propia de los sistemas de

gestion del compliance que establece requisitos y directrices para cumplir con las obligaciones.

3.1.2 Verificar componentes existentes en el proceso de gestion de Compliance: Una vez
se tuvo conocimiento sobre los conceptos, se continud con la identificacion de los componentes y
se encontraron en tres tipos de formatos: documentos de Word, Excel y formularios creados en la
plataforma Cloud Compliance de Zoho Creator (software empresarial). Ninguno de estos
elementos estaban disefiados o eran propios del proceso de medicion del desempefio, pero por sus
caracteristicas e informacion contenida fueron utiles, en la totalidad o gran parte de estos, para

incluirlos en la creacion del disefio de medicion de desempefio que se llevo a cabo.
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3.1.3 Creacion de formatos faltantes: Justo después de verificar los componentes
existentes, se procedio a detectar los componentes faltantes. La siguiente tarea consistio en disefar,
modificar, incorporar y realizar propuestas de los elementos inherentes al proceso de medicion de
desempefio y se tuvo como guia cada uno de los items descritos en el capitulo nueve (9) de lanorma
ISO 37301. Esta etapa se segmentd en tres conjuntos denominados: (1) Evaluacién del desempefio,

(2) Auditoria interna e (3) Informe de revision por la direccion.

3.2 Fase 2: Registro de los requerimientos graficos por componentes.

Una vez establecidos los componentes previamente descritos, la siguiente tarea consistio
en priorizar la informacion que resultara mas relevante para presentarse a traves de graficos. Lo
anterior se realizd por medio de reuniones con el gerente de la organizacion el cual expreso la
necesidad de presentar los informes por segmentos ya que, a pesar de que los componentes hacen
parte del mismo proceso de medicion del desempefio, estos tienen caracteristicas particulares que
permiten su division. Al igual que los indicadores clave de control (KCI), los componentes

seleccionados para la realizacion de los gréaficos se clasificaron con base a la norma IDW AsS 980.

3.3 Fase 3: Elaboracién de tableros de control.

Se procedio a realizar, inicialmente, el disefio de las diferentes secciones y elementos que
debia contener el tablero de control. Para desarrollar tal aspecto se realiz6 un estudio detallado de
las variables representativas y de los indicadores clave de control con el fin de verificar que los
datos necesarios para la construccién del panel se encontraran en los formatos fuente o, por el
contrario, estos debian ser creados. Se presentd el prototipo del tablero de control el cual sufrio
modificaciones en el tiempo basadas en las especificaciones y necesidades manifestadas por el
gerente de la organizacion. Una vez fue aprobado el disefio de este se procedié a realizar, de manera
similar, los demas tableros faltantes que corresponden a los requerimientos graficos (CMS)
mencionados anteriormente. En total se presentaron siete (7) tableros de control. Para la realizacion

de estos, se llevaron a cabo las etapas que se describen a continuacion:
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o Recoleccidon de datos: En los formularios de la plataforma de Cloud Compliance se
seleccionaron los datos necesarios para crear los tableros de control y, a la

informacion inexistente, se le crearon campos para su almacenamiento.

o Disefio de tableros: Se disefiaron las diferentes secciones que debian contener los
tableros y se le asignaron los gréaficos y los valores porcentuales y numéricos

teniendo en cuenta la informacion contenida en los componentes (CMS).

o Validacion: Para verificar el funcionamiento de los tableros se le asignaron valores

extremos, aleatorios y nulos para verificar los cambios y su comportamiento.

o Ajustes: Los ajustes se realizaron al primer tablero disefiado y posteriormente se
procedio a construir los demas tableros. Los cambios recomendados se centraron en

resaltar las divisiones y/o secciones de los indicadores en cada tablero.

o Implementacion: Al verificar el correcto funcionamiento de los tableros se

presentaron al equipo de trabajo y se aprobaron para ser usados dentro del proyecto.
3.4 Fase 4: Creacion de documento guia de indicadores.

Se desarrollé6 un documento guia sobre la construccion de indicadores. Alli se definieron

aspectos caracteristicos que deben considerarse al momento de disefiarlos e implementarlos.
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4 Resultados

El disefio del proceso de medicion del desempefio permitié obtener una serie de resultados
que aportaron a la mejora del sistema de gestion de compliance de C3. Debido a la integracion de
documentos y herramientas necesarias para llevar a cabo una evaluacién de desempefio eficaz,
facilitaron la consolidacion de la informacion y la presentacion de informes dindmicos e

interactivos. A continuacion, se describe los resultados obtenidos del proyecto:

4.1 Fase 1: Recoleccién de la informacion.

Algunos de los componentes a utilizarse para el disefio del proceso de medicion del
desemperfio son los relacionados con la evaluacion de riesgos y contrapartes externas e internas,
debida diligencias, seguimiento a denuncias, comunicacion, indicadores, divulgacion de
informacion, mantenimiento de registros, auditoria interna, revision por la direccion, entre otros.

La secuencia de actividades desarrolladas en esta fase se especifican a continuacion:

4.1.1 Entender el concepto de medicion del desempefio y sus componentes: El aprendizaje
partié del estudio y comprension de la norma UNE-ISO 37301 de 2021, dando un enfoque especial
al apartado nueve (9) de evaluacion de desempefio que sefiala la importancia de implantar el
monitoreo y evaluacion para asegurar la efectividad del sistema y de mantener un conjunto de

indicadores para medir el avance o detectar fallas en el logro de los objetivos de cumplimiento.

4.1.2 Verificar componentes existentes en el proceso de gestién de compliance:
Dos componentes existentes en la plataforma Cloud Compliance fueron los elementos
seleccionados para incluirlos en el proceso de medicion de desempefio. EI Canal de Denuncias que
permite registrar las fuentes de opinidn sobre el desempefio del compliance y el Gestor Documental
que permite el mantenimiento y administracion de registros e informacion. Ambos componentes

fueron analizados y posteriormente modificados con algunas propuestas de mejora.
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4.1.3 Creacion de formatos faltantes: Este paso se segmenté en tres conjuntos
denominados: (a) Evaluacion del desempefio, (b) Auditoria interna e (c) Informe de revision. En

cada uno se realizaron propuestas y la creacion de formatos, como se describe a continuacion:

a- Evaluacion de desempefio: Se presenta, en documento PDF, el formato guia para el
proceso de medicion de desempefio y contiene la descripcion general de la metodologia. En la

Tabla 1, se presenta un resumen de los principales conceptos alli descritos.

Tabla 1. Proceso de medicion de desempefio

Segmento Descripcion Items

Descripcion de la importancia de la Medicion del desempefio
Conceptualizacion  medicién para dar cumplimiento a objetivos
organizacionales.

Objetivos del compliance

Evaluacion del desempefio

Descripcion general Desarrollo  de temas de compliance
acompafiados de métodos y herramientas Auditoria interna

de la metodologia .
aplicables para asegurar resultados. Revision por la direccion

Seguimiento, medicion,

analisis y evaluacion

La evaluacion permite recoger informacion
y ayuda a la toma de decisiones. Esta
evaluacion se lleva a cabo mediante la
desemperio revision periodica de los registros generados
por los diversos procesos y operaciones que
estan plasmados en soportes documentales.

Fuentes de opinion
Evaluacién del

Desarrollo de indicadores

Informes de compliance

Mantenimiento de registros

Permite garantizar el cumplimiento de Establecimiento de
requisitos, verificar el funcionamiento de la
implementacion y limitar el impacto
negativo de los riesgos de compliance.

Permite a la alta direccion revisar, a
intervalos planificados, la informacién
direccién obtenida del sistema y proporcionar direccién

oportunidades de mejora continua.

Auditoria interna programa de auditoria

interna

Revision por la Informe de revision por la
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- Se realizaron propuestas de incorporar o modificar elementos a los formatos existentes de
canal de denuncias que permite la opinion sobre el desempefio del compliance y sobre el formato
gestor documental que facilita el mantenimiento de registros de forma digital.

- Se implementaron indicadores clave de control (KCI) para las variables mas
representativas del conjunto de elementos que conforman al sistema de compliance. En las
siguientes tablas se visualizan la segmentacion de indicadores con base a la norma IDW AsS 980
que define el disefio general de un sistema de gestién de cumplimiento (CMS) en siete grupos que
abarcan la cultura del cumplimiento, la definicidn de objetivos de cumplimiento, el establecimiento
y andlisis de los riesgos de cumplimiento, el acondicionamiento del programa de cumplimiento, el

monitoreo de cumplimiento y mejora y el procedimiento de la comunicacién de compliance.

Tabla 2. Indicadores cultura de compliance

CMS | - Cultura de compliance

Nombre Unidad Formula de calculo

N2 de diligencias internas

Diligencias realizadas a empleados. %
g P 0 Ne total de empleados

Evaluaciones minimas

Evaluacion por debajo del minimo esperado. % 100
P ! P 0 N? de evaluaciones de desempefio .

N2 de empleados formados

Formacion impartida a empleados. % 100
P P 0 N2 total de empleados i

N de correctivos

Correctivos aplicados a empleados. % 100

*
Total de incentivos & Correctivos

N2 de Comunicacion;

Comunicaciones internas y externas. N° _
Periodo
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Tabla 3. Indicadores objetivos de compliance

CMS 11 - Objetivos de compliance

Nombre Unidad Férmula de calculo

N¢ de objetivos Tipo;

. . . 0
Tipos de objetivos de cumplimiento. % N total de objetivos *

Lo _ . N2 de objetivos Término;
Términos de objetivos de cumplimiento. % — * 100
N¢ total de objetivos

N¢ de objetivos

Objetivos de cumplimiento definidos. N° :
Periodo
Tabla 4. Indicadores riesgos de compliance
CMS 111 - Riesgos de compliance
Nombre Unidad Formula de calculo
Riesgos identificados. N° N® de riesgos

Periodo

. N2 deriesgos en zona extrema
Eventos de alto riesgo. % - , * 100
Total de riesgos registrados

N2 de planes de accién definidos

Acciones para abordad los riesgos. N° :
Periodo
Tabla 5. Indicadores programa de cumplimiento
CMS IV - Programa de cumplimiento
Nombre Unidad Formula de calculo
.. Ned t P to;
Componentes definidos por proyecto. N° ¢ Componen, 65 en TToYecto:
Periodo
- . Ned tividad lid
Actividades cumplidas. % ¢ activida es,afmp 1aas
Ne® total de actividades
Responsables asignados. NP N? de responsables con actividades

Periodo




MEDICION DE DESEMPENO DEL SISTEMA DE COMPLIANCE EN C3 CORPORATE CONTROL 23

Tabla 6. Indicadores organizacion de cumplimiento

CMS V - Organizacion de cumplimiento

Nombre Unidad Férmula de calculo
. ., W ini

Cargos en la organizacion. N° de carg O_S definidos

Periodo
] . N2 de funciones definidas

Funciones y responsabilidades. N° f . /

Periodo
, N2 de personas en la LD;
Lineas de defensa. N° p !

Periodo

Tabla 7. Indicadores monitoreo de cumplimiento y mejora

CMS VI - Monitoreo de cumplimiento y mejora

Nombre Unidad Formula de calculo
— No .
Auditorias desarrolladas N° de au,dltorlas
Periodo
. . N2 de hall tipo;
Conformidades y no conformidades N° end (,lzgos ki
Periodo
. Ned trol jecutad
Controles ejecutados % ¢ COMITotes ejecurados , 100

Total de controles

Tabla 8. Indicadores comunicacion de cumplimiento

CMS VII - Comunicacion de cumplimiento

Nombre Unidad Formula de calculo
Denuncias e inquietudes presentadas a traves . Ne de denuncias e inquietudes
del canal. Periodo

. L. . . N¢ de denuncias tipo;
Denuncias en forma anénima y confidencial. % - PO 100

Total denuncias presentadas

. N2 de denuncias de origen;

Denuncias internas y externas. % 100

Total denuncias presentadas




MEDICION DE DESEMPENO DEL SISTEMA DE COMPLIANCE EN C3 CORPORATE CONTROL 24

b- Auditoria interna: Se crea y documenta el proceso de auditoria que consta de cinco

documentos guia y tres listados de verificacion. Los documentos son los siguientes:

Tabla 9. Proceso de auditoria interna

Documento

Descripcion

N° de Paginas

Proceso de auditoria

Alcance de la revision, metodologia utilizada y

interna descripcidn de las fases de la auditoria interna. 6
o Descripcion de los objetivos, el alcance, criterios y el
Programa de auditoria oo . 3
cronograma de auditoria que se llevara a cabo.
Plan de auditoria Descripcion de las actividades y de los detalles que se 9
interna van a examinar en la auditoria interna.
. Se describe el desarrollo de la reunion, se puntualiza
Reunion de apertura . -
o las fechas, el objetivo de la visita y su alcance y las 2
auditoria interna . o
actividades generales de la auditoria.
., . Se indica los dias en la que esta fue desarrollada, el
Reunion de cierre . . .
L fin por la cual fue ejecutada y se mencionan las 2
auditoria interna . .
normas y requisitos aplicables en el proceso.
Informe de auditoria Se describe el alcance, criterios de auditoria, marcos 3
interna de referencia, hallazgos y conclusiones.
. e, Checklist de 25 items que hacen referencia a algunos
Listado de verificacion . .
de requisitos requisitos basados en la Circular Externa No. 100- 2
000005 del 22 de noviembre de 2017.
. e, Checklist de 25 items que mencionan los documentos
Listado de verificacion . . :
minimos a tener en cuenta al implementar el Sistema 3
documental - .
de gestion de compliance.
Listado de temas para Checklist de 14 items que describen temas de 1
revisar compliance a considerar en la auditoria interna.
Total de péags. del
bag 24

documento
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c- Informe de revision por la direccion: Se presenta, en formato PDF, el informe de
revision que apoya el mejoramiento continuo y permite asegurar que el sistema sea
eficiente y mantenga lo establecido por la alta direccidn. Este es una guia que contiene
campos con informacion sobre cambios internos y externos pertinentes al sistema de
gestion, cambios introducidos al sistema, incidentes detectados, desempefio, tendencias
y oportunidades de mejora, resultados de auditorias, investigaciones desarrolladas,

formacidn de personal y eficacia de la misma, recomendaciones, entre otros campos.

4.2 Fase 2: Registro de los requerimientos graficos por componentes.

Se segmentaron los componentes y las variables que se consideraron fueron las siguientes:

- CMS | - Cultura de Compliance: Diligencias internas, evaluacion de desempefio de
empleados, formacién y divulgacion, logros y correctivos asignados a empleados, denuncias e
inquietudes sobre el Sistema de Compliance y comunicaciones internas y externas.

- CMS 1l - Objetivos de Compliance: Tipos de objetivos, términos, objetivos de
cumplimiento definidos y objetivos cumplidos.

- CMS 111 — Riesgos de Compliance: Riesgos identificados, zonas de riesgo, eventos de
riesgo asociados a departamentos y procesos, planes de ejecucion, impacto de las consecuencias,
contexto interno y externo de la organizacion y las partes interesadas.

- CMS IV - Programa de cumplimiento: Componentes por proyectos, actividades
definidas, documentacion y registros de las actividades y los responsables asignados.

- CMS V - Organizacion de Cumplimiento: Cargos en la organizacion, funciones y
responsabilidades, modelo de las tres lineas de defensa, auditoria y areas de cumplimiento.

- CMS VI - Monitoreo de cumplimiento y mejora: Controles establecidos y ejecutados,
revisiones del sistema de gestion de compliance, investigaciones internas fuente de las auditorias
internas y de las revisiones, conformidades y no conformidades en la auditoria interna.

- CMS VII - Comunicacién de Cumplimiento: Denuncias e inquietudes presentadas a
través del canal de denuncias, investigaciones internas fuente de la linea ética, casos de denuncias

por sucursales y departamentos y casos no justificados o falsas denuncias.
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4.3 Fase 3: Elaboracién de tableros de control.

Se presentaron siete (7) tableros de control y, para la realizacion de estos, se llevaron a cabo
los pasos que se describen a continuacion:

4.3.1 Recoleccion de datos: Una vez se tuvo claro los componentes y sus segmentos, se
procedid a la recoleccion de los datos necesarios para el modelado de los paneles. Esta informacién
debia estar contenida en el Cloud Compliance (software empresarial), por lo tanto se verifico la

existencia de dicha fuente de datos y, en otros casos, se crearon los campos para obtenerlos.

Seguidamente se consolidaron en un solo formato todas las fuentes y finalmente se
obtuvieron los datos y los valores de los indicadores. Esta operacion se hizo con Deluge Script, un
lenguaje de programacion con una sintaxis parecida a JavaScript y que es usado exclusivamente
dentro de las aplicaciones Zoho Creator y Zoho CRM. En la Figura 1 se presenta un fragmento en
el que se calcula el indicador “Formacion impartida a empleados”; alli se inicia indicando donde
se debe ejecutar la accion, luego busca la fuente de los datos, se crea una lista para almacenar los

datos y los cuenta y, por Gltimo, se asignan valores a las variables del numerador y denominador.

Figura 1. Fragmento célculo de indicador

o » Created or Edited ) User input of Indicadores de Desempeno.Lista de Indicadores22 » Indicadores para Cultura de compliance

ﬁﬂ Deluge Syntax Assist {On ( [ Versions 5] Refer Fields

Condition
i 15 LEC teml.Lista_de_Indicadores22. Nombre_Indicador ==
else if

else ==

conditional if 1

Data Access

add record

Nota: Elaboracién propia.
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La Figura 2 presenta el codigo en el que se calculan los indicadores de Denuncias andnimas
y Denuncias confidenciales; alli se indica que se debe repetir la accidon en cada elemento agregado,
busca las fuentes de los datos identificando si se trata de anonimato o confidencialidad, luego hace

un conteo de estos y se asignan valores a las variables del numerador y denominador.

Figura 2. Célculo de indicador de denuncias

eno » Created or Edited » User input of Indicadores de Desempefio.Lista de Indicadores22 » Indicadores para Comunica

Eg Deluge Syntax Assist ( On ET| Versions : Refer Fields
Condition iteml in Indicadores_de Desempe_o022

it e_Indicador == "Denuncias andnimas’

else if

else

conditional if

Data Access

add record

mbre_Indicador == "Denuncias confidenciales”

fetch records
aggregate records

update records

Nota: Elaboracién propia.

4.3.2 Disefo de tableros:

El disefio de tableros se soporto en el tipo de informacion a considerar, pues dependiendo
de si se empleaban datos o indicadores, debia darse un tratamiento distinto y se disponian de
gréficos diferentes. A algunas gréficas se le asignaron filtros internos para especificar las
caracteristicas o tipos especificos de datos que se necesitaban tratar. Los tableros de control
disponen, en la parte superior, de una interaccion que permite al usuario obtener los resultados por
cada organizacion, por mes o afio especificado, ademas los titulos se acompafian de texto flotante,
programado con HTML y CSS, que muestra una explicacién al usuario sobre los datos y graficos

visualizados. En la Figura 3 se muestra el tablero de Cultura de compliance.
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Figura 3. Tablero Cultura de compliance

Cultura de Compliance

o =) o

e Meses Incicadores
1
Debida Diligencia
Debicta Dligencia Interna Al ( N* Debicts Diligercia interna Mensial ( N* )

1
l . 1 o o o

Dibgenciss Relizadas 3 Empleados [ %)

66,67

3 3 4

Fxgeriencls Antecedente Judcisl

Debida Ditigenda (80 )

2

Formacién & Divulgacion

Categneian de Formacidn {N' Proetiss no Superadas { % |

Formacin impartida 2 smoleados (% )

100,00

5 e 37,50

Comunicaciones Internas ( N* Comunicaciones Exernss (N*) Evabsacidn de Desermpeno Debajo ded Minimo Esperacs (% )

Formacién & Dividgacisn (B0 )

3

Incentivos & Correctivos

Cormectivos Agkcados 3 Empleados (%) Logros Asinados 2 Empleados %
6429
3636
Cormectivos Apicados Mensusimente Logros Apikcados Mens.oimente
-
- -

Logro: Cumeiimiento

vos (BD)

indicadores Cultura de Compliance
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La Figura 4 presenta la base de datos de donde proviene la informacion asociada a los

componentes de la cultura, esta base se muestra en la pantalla al dar clic sobre (BD).

Figura 4. Base de datos “Debida diligencia”

Actuglizar || Ordenar | \E|

‘Organizacién: Colaborador Evalu_.  Fechade Evaluaci.
|~-Seleccionar~ +| |~ Seleccionar~ «| |~ Seleccionar~ [

Colaborador Evaluado Fecha de Evaluacién Fecha de Verificacion 4 Criterio Analizado | Nivel de Fiabilidad Valoracion del Hallazgo L

La Figura 5 muestra la lista de indicadores, esta se abre en ventana emergente al dar clic
en Indicadores Cultura de Compliance, que aparece en la parte interior del tablero de control.

Figura 5. Lista de indicadores de "Cultura de compliance”

Actualizar ‘ | Ordenar | ‘El

Organizacién:

--Seleccionar~ -

‘Componentes KCI Lista de Indicadores Umbral de Riesgo Numerador Denominador Resultado |

Posteriormente, se disefid un modelo de alertas, visuales y a través de notificaciones, que

se generan de manera automatica al realizar cambios positivos o de alto riesgo en la aplicacion.
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Las alertas se visualizan en los reportes de la plataforma a través de cuadros de colores y en los

correos electronicos de los interesados a través de mensajes, alguna de estas son:

- Alerta al registrar correctivos de falta “muy grave” a empleados (Notificacion).
- Alerta por cumplimiento de objetivos (Notificacion).

- Alerta sobre las zonas de riesgo en la matriz (Visual).

- Alerta por cumplimiento de actividades (Notificacién).

- Alerta de calificacién de compromisos de medicion de desempefio (Visual).

- Alerta por hallazgos en auditoria (Notificacion).

- Alerta de Reporte de Denuncia (Notificacion).

4.3.3 Validacion:

Una vez se tenian los tableros de control desarrollados, se procedio a realizar una validacion inicial
del funcionamiento de datos e indicadores sometiéndolos a cambios a traves de valores ficticios
generados aleatoriamente. Posteriormente, se presentd la herramienta al equipo de trabajo con el
fin de obtener validaciones de la herramienta por parte de estos y, finalmente se aprueba su

funcionalidad y utilidad para realizar un seguimiento adecuado de la medicion del desempefio.

4.3.4 Ajustes: Esta etapa consistio en la realizacion de modificaciones en cuanto al disefio
y que fueron sugeridas por el gerente general. Entre los principales ajustes que se efectuaron se
encuentran la posibilidad de acceder a la base de datos, cambiar algunas de las descripciones y
titulos de los indicadores y resaltar, a través de disefio, las divisiones y/o secciones de los
indicadores en cada tablero. Estos ajustes no representaron cambios estructurales en la

conformacién o modelado de los datos.

4.3.5 Implementacion: Para dar finalizacién con las etapas del desarrollo de los tableros de
control, se presento la herramienta al equipo de trabajo y se validé su utilidad para ser usado en los

proyectos que gestiona la organizacion relativo a los sistemas de gestion de compliance.
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4.4 Fase 4: Creacion de documento de construccion de indicadores.

Inicialmente se describe en qué consisten los indicadores clave de control, las ventajas de
utilizarlos y las fallas de los mismos. Posteriormente se menciona como es la construccion de los
indicadores donde se tuvo en cuenta temas como la revisién de los objetivos de compliance, la
identificacion de las variables y fuentes de informacion, la formula y la unidad de medida, la
asignacion de los umbrales de riesgos permitidos y los responsables de implementar y monitorear
los indicadores. Finalmente, se muestra la forma en que se segmentaron los indicadores y se
realizan las tablas que comprende los campos de nombre, unidad de medida y la férmula de célculo
para los diferentes indicadores. En este documento no se logra incluir la teoria sobre los siete

componentes CMS ni la interpretacion de cada uno de los indicadores que conforman los tableros.
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5 Analisis

El proceso de medicion del desempefio en la empresa C3, afiade gran valor a la compafiia
debido al cumplimiento de requisitos legales y reglamentarios que, a su vez, permiten satisfacer las
necesidades de empresas y entidades publicas frente a las exigencias de autorregulacion y control
de précticas ilicitas de génesis corporativa. Los resultados permitieron la documentaciéon de

informacion, creacion de herramientas digitales, entre otros hallazgos descritos a continuacion.

5.1 Fase 1: Recoleccion de la informacion.

Se analizaron datos cualitativos provenientes de fuentes documentales los cuales
permitieron obtener conocimiento sobre ciertos componentes del sistema y sefialar elementos
faltantes dentro del proceso de medicion del desempefio. En esta recoleccion se tuvo como
referente las clausulas descritas en el capitulo nueve (9) de la norma ISO 37301 permitiendo la
creacion de los formatos fuentes de informacion para los indicadores de control. Esta norma fue

seleccionada porque especifica requisitos y proporciona una guia para los sistemas de compliance.

Para realizar las mejoras al componente existente del Canal de Denuncias se debia tener un
conocimiento previo sobre las lineas éticas y mecanismos de denuncia en las empresas, conocer
los estandares y buenas practicas sobre los mecanismos de transparencia y conocer las herramientas
que contribuyen a la prevencién de la corrupcién y otras formas de abuso en las empresas. Respecto
al Gestor Documental, se verificd que las actividades resultantes del desarrollo del sistema de

gestion se encontraran debidamente documentadas y disponible para las partes interesadas.

En los componentes faltantes fue necesario dividirlos en cuatro (4) secciones debido a la
cantidad de informacion a procesar y la existencia de disimilitud entre las tematicas. Para los temas
de Evaluacién de desempefio e Informe de revisidn por la direccion se siguio teniendo en cuenta
las directrices de la norma anteriormente mencionada. Para el tema de Auditoria interna se tuvo en
cuenta el conocimiento recibido del curso Auditoria Interna de Calidad dictado por el Sena y
material del curso de Auditoria de la compafiia internacional Intedya. La Gltima seccion, donde se
implementaron los indicadores clave de control (KClI), fue necesario acudir al estudio detallado del
manual para el disefio, construccion y andlisis de indicadores y, de igual forma, se tuvo como

referente los informes publicados en la World Compliance Association (WCA) sobre indicadores.
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Para los elementos que conforman la medicion del desempefio como lo son el seguimiento,
medicidn, andlisis y evaluacion, fuentes de opinion sobre el desempefio, desarrollo de indicadores,
mantenimiento de registros, auditoria interna y revision por la direccion se tenia una fuente de
informacion documental al 40% y, gran parte de esta, se encontraba dispersa en diferentes archivos
y formularios web por lo que se procedid a realizar la revision, actualizacion y creacion de los
documentos Yy se logré una documentacion alrededor del 90%, lo cual permite darle utilidad en la
capacitacion de los interesados y por quienes deban poner en marcha el sistema de compliance.

5.2 Fase 2: Registro de los requerimientos graficos por componentes.

Para la clasificacion de los componentes por tablero, al igual que la segmentacion de
indicadores, fue necesario precisar que desde diferentes metodologias se plantean diversas
clasificaciones; sin embargo, para el caso de C3 se establecio una clasificacion basada en la norma
alemana IDW AsS 980 que define el disefio general de un sistema de gestion de cumplimiento
(CMS) en siete grupos y fue seleccionado dicho criterio de segmentacion por la relacion existente

con las actividades que se desarrollaron a lo largo del proceso de medicion del desemperio.

5.3 Fase 3: Elaboracién de tableros de control.

Los tableros de control disefiados en el software empresarial de Zoho Creator, es la solucion
que genera mayor impacto al proceso de medicion del desempefio dado que la aplicacion permite
recoger toda la informacion que se maneja dentro del mismo de una forma concisa e interactiva, lo
que permite una mejor visualizacion de los datos y mejorar la toma de decisiones. Con la
construccién de los tableros, se logré pasar de un analisis individual por grafico o tabla dindmica a
un analisis global de la informacion, en donde la visualizacién de un tablero permite identificar
diferentes gréaficos, datos y tablas dinamicas sin la necesidad de hacer calculos intermedios, ademas

de contar con textos interactivos que favorecen la interpretacion de la informacion.
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Haciendo énfasis en Zoho Creator, se tiene una plataforma de desarrollo de aplicaciones de
cddigo bajo que le permite a los usuarios crear aplicaciones personalizadas, con una minima experiencia
en codificacién. Ahora bien, no solo basta tener conocimiento sobre la ldgica de programacion, el uso
de variables, métodos o funciones, condicionales y bucles. Zoho Creator tiene un lenguaje de
programacion exclusivo conocido como Deluge Script que es una sintaxis parecida a JavaScript; lo que
implico diferentes retos tales como aprender la sintaxis de este lenguaje de programacion y, ademas,
para darle mas exclusividad al disefio de los tableros, se aprendi6 acerca de HTML y CSS, los lenguajes
informéticos para crear una pagina web. Con esto ultimo se logro la creacion de textos flotantes en los

titulos de los gréficos y tableros para que aparecieran cuando se pasara por encima el cursor.

5.4 Fase 4: Creacion de documento de construccién de indicadores.

El manual se elaboré como un insumo para la construccion de indicadores siendo una herramienta
informativa para utilizar de manera permanente y de consulta por oficiales de cumplimiento o por
los lideres de proceso quienes son los encargados de la definicion de los mismos. Para el desarrollo
del manual se consulto varias fuentes de literatura académica donde, de forma general, se observa
similitud en temas como la revision de los objetivos, identificacion de las variables y fuentes de
informacion, definiciones, formulacion, unidades de medida, frecuencia de medicion, apetito de
riesgo y umbrales. Para finalizar, el manual se complementa con tablas de indicadores segmentados

en siete grupos. Las tablas contienen el nombre, la unidad de medida y la formula de célculo.

En este manual no se logra dar cumplimiento con la creacion de las fichas técnicas de cada uno de
los indicadores de control disefiados para el proceso de medicién de desempefio del sistema por lo
que se debe tener en cuenta este aspecto en trabajos futuros para que, de esta manera, quede

plasmada la informacidén minima requerida para asegurar la comprension de los indicadores.
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6 Conclusiones

El disefio del proceso de medicion del desempefio permitié dar cumplimiento con algunos
requisitos de la UNE-ISO 37301:2021 y de la Circular Externa 100-000005 de noviembre de 2017
de la Superintendencia de Sociedades lo cual fue de gran importancia para fortalecer los
componentes del portafolio de servicios, que C3 ofrece a empresas del sector real, relacionados

con el seguimiento, medicidn, analisis y evaluacion del sistema de gestién de compliance.

Teniendo en cuenta teorias de los sistemas de gestion y la normatividad, se crearon y
actualizaron documentos los cuales fortalecieron el gestor documental, permitiendo garantizar que
la informacion sobre las actividades de compliance se encontrara debidamente documentada,
reservada y disponible para los interesados y responsables de la implementacion del sistema. Para
los documentos creados y que se clasificaron como guias o instructivos se propuso darle utilidad
en la divulgacion y capacitacion de empleados, socios, accionistas y, en general, a todas las partes
interesadas que deban conocer el sistema. Lo anterior permite dar cumplimiento al requisito de la
Circular Externa que expresa que las capacitaciones deberan tener lugar por lo menos una vez al

afio y se debe dejar constancia de su realizacion y de los asuntos tratados.

La construccion de los tableros de control para la plataforma Cloud Compliance ha permitido
desarrollar indicadores de distinta naturaleza, concretamente, indicadores clave de rendimiento
(KPI), indicadores clave de riesgo (KRI) e indicadores clave de control (KCI), ademéas de un
sistema de alertas que permiten el monitoreo y medicion del desempefio de los sistemas de gestion.
Con la generacion de estos tableros, se ha optimizado la recopilacion de datos relacionados con la
formulacién e implementacion de los sistemas de gestion a su cargo y su debida clasificacion y, se
ha dado cumplimiento al requisito de la Circular Externa que indica que la Empresa debera

establecer herramientas y aplicativos tecnoldgicos que generen indicadores y alertas.

El desarrollo de los tableros de control para la plataforma Cloud Compliance ha reducido en
un 80% los tiempos del proceso de recopilacion de datos sobre la ejecucidn de los sistemas de
cumplimiento desarrollados por la empresa C3, la elaboracién de informes de desempefio y la

interpretacion de los mismos para su reporte interno a la direccion.
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