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1. Resumen

La empresa Suramericana de Seguros en una entidad altamente reconocida en Latinoamérica
por su gestion en aseguramiento, especialmente comprometida con el mejoramiento continuo
de sus procesos que la han convertido en lider para la creacion de soluciones a la medida de
bienestar para las personas y las organizaciones.

Se pretende fortalecer el modelo operativo en el subdominio de gestion de accesos del area
de seguridad y ciberseguridad de la compaiiia, mediante la implementacion de soluciones de
automatizacion en actividades donde se pueda reducir significativamente el trabajo
operativo, disminuir los tiempos de ejecucion y mejorar la calidad de los productos en el
aprovisionamiento de accesos l6gicos de los usuarios a las aplicaciones manejadas por la
entidad.

La propuesta se desarrollard con base en la revision de los procesos del area, mediante un
plan de analisis donde se identificaran las actividades susceptibles de automatizacion y se
procedera a disefiar el flujo de informacién con el que se tomaré la decision de la tecnologia
a utilizar (programas tales como flujos y/o RPA Robdtica Process automatization), la cual
una vez implementada serd sometida a procesos de evaluacion y resultados, especificamente
enfocado al seguimiento y al cumplimiento de los indicadores de eficiencia y productividad

del area.
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2. Introduccién

Suramericana de seguros es una empresa filial del Grupo Sura, especializada en la industria
de seguros con mas de 75 afios en el mercado y con representacién en nueve paises de
Latinoamérica. Su enfoque en la conexidn con los clientes ha permitido que la empresa pueda
generar soluciones diferenciadoras de acompafiamiento y asistencia que proporcionan

tranquilidad, confianza y fortalecimiento de relaciones a largo plazo.

Dado su actividad comercial es una empresa que maneja informacién de alta
complejidad de sus clientes, por lo que se ha concentrado en poseer herramientas,
infraestructura, tecnologia y talento humano calificado que trabajan en sinergia,
para desarrollar estrategias y metodologias que buscan proteger la informacidn
de la compafiia como pilar fundamental de su operacion.

Una de las herramientas utilizadas para la proteccion de la informacion es la gestion, por
recurso humano especializado, de accesos fisicos, 16gicos y aprovisionamiento de los
diferentes usuarios de las aplicaciones de la compafiia acorde a su rol de negocio. Esta
actividad es realizada por el subdominio de gestion de accesos logicos quienes son los
responsables del disefio de las politicas de gestion de accesos de la compafiia, de la creacion
de los accesos légicos a los diferentes sistemas de informacion y de velar por el cumplimiento
del ciclo de vida integral del usuario l6gico desde su creacion, modificacion y retiro, bajo

lineamientos de oportunidad, calidad y facilidad de ejecucion.

Actualmente en este subdominio se realizan una serie de actividades repetitivas
que son totalmente manuales, generando consumo de tiempos productivos,
retrasos, errores en la entrega de los productos en los procesos y dificultad para

establecer la trazabilidad, control y seguimiento de los mismos.

Este proyecto en el presente escenario de practicas pretende fortalecer la
operacion del subdominio de gestion de accesos mediante la automatizacion de
las actividades manuales que impacten en el mejoramiento de la eficiencia de los

procesos, aumenten la productividad y generen valor a los productos entregados.



3. Objetivos
Objetivo general
Fortalecer el modelo operativo en el subdominio de gestion de accesos del area seguridad y
ciberseguridad de la empresa suramericana de seguros mediante la implementacién de
soluciones de automatizacion en tareas y procedimientos repetitivos, que reduzcan
significativamente las actividades manuales y faciliten invertir el tiempo en actividades que
generen mas valor para los procesos de la gestion de accesos, mejorando asi la eficiencia y
productividad de la compaiiia.

4. Objetivos especificos

o Determinar cuales son las tareas repetitivas que requieren de mayor disponibilidad

del personal del &rea de subdominios de accesos.

o Categorizar las tareas repetitivas con el fin de estimar si es posible su automatizacion.

o Elaborar el plan de automatizacion basado en la necesidad.

o Implementar la automatizacion de tareas, estableciendo una comparacion en tiempo

real de los resultados obtenidos y los indicadores del area.

o Disminuir el tiempo de ejecucion de actividades repetitivas con resultados

automaticos para su posterior analisis.

o Aumentar el porcentaje de horas productivas del area de subdominio de accesos.



5. MARCO TEORICO

La informatica tiene sus inicios a finales del siglo XIX cuando el hombre se da cuenta del
problema que tiene para almacenar informacion debido al volumen o cantidad de esta y la
necesidad de realizar operaciones aritméticas con gran rapidez. Después de un largo tiempo
pensando en como solucionarlo, el primero que lo logré y dio el primer paso fue Herman
Hollerith, un estadista norte americano, quien con unos trozos de cinta se ided la forma de
codificar informacion realizandole agujeros a estos en distintos lugares y asi codificar datos
[8].

Las primeras computadoras que ided Hollerith solo podian realizar pequefias operaciones
como clasificar fichas, perforadas, duplicarlas y compararlas, aunque en la época de 1890
esto significaba un avance grande a nivel tecnolégico [8].

Con el tiempo la tecnologia informatica continua su avance pasando por multiples eras y
etapas, el desarrollo cada vez méas innovador ha llevado al hombre a mejorar sus mecanismos,
actividades y tareas en busqueda de agilidad y dinamismo, por lo que se ha fijado el objetivo
de realizar tareas por medio de ayudas tecnoldgicas desarrolladas para mejorar la eficiencia
y la productividad de actividades repetitivas convirtiéndolas en una herramienta fundamental
para el avance tecnoldgico y permitiendo optimizar los procesos.

Cuando hablamos de automatizar una tarea o actividad implica mucho mas que solo comprar
un nuevo software y que este ejecute las tareas manuales o disminuya en gran parte esta labor,
siendo este su gran fin, también debemos hablar de su planeacion y analisis antes de ser
empleada una automatizacion.

Cuando empleamos automatizaciones estas permiten lanzar caracteristicas y aplicaciones
nuevas con mayor rapidez y frecuencia, a su vez, disminuye en gran parte la necesidad que
alguna persona tenga que intervenir manualmente en la implementacion de las tareas y
actividades.

Con la RPA (Robotic Process Automatization, en espafiol procesos de Automatizacion
Robotica), los usuarios de software pueden crear robots de software o “bots” que pueden

aprender, imitar y luego ejecutar procesos empresariales basados en reglas digitales de los



humanos, en muchos casos con poco cddigo, y en algunos casos sin cddigo. Los robots de
software de la automatizacion robotica de procesos pueden interactuar con cualquier
aplicacion o sistema de la misma forma que lo hacen las personas (con la diferencia de que
los bots de RPA pueden operar las 24 horas sin parar, mucho mas rapido y con un fiabilidad
y precision del 100 %). [7]

Sistemas de flujo de trabajo automatizado

Un flujo de trabajo es un patron planificado, uniforme y repetible de actividades o pasos. Un

sistema de flujo de trabajo automatizado elimina la necesidad de cambiar manualmente el
trabajo a través del proceso estandar; automatiza el flujo para que, una vez que se complete
un paso, el siguiente paso se active instantaneamente, de esta manera un sistema de flujo de
trabajo automatizado informaria inmediatamente al monitor o ejecutor que hay un producto
que requiere revision y en cuanto el creador sefialara que el producto esta correcto darlo por
finalizado [4].

Algunos sistemas de flujo de trabajo automatizados también pueden hacerse cargo de otras
tareas realizadas por personas, como enviar mensajes de correo electronico, programar
reuniones y almacenar documentos.

En la automatizacion de procesos podemos tener las siguientes ventajas:

Reduccion de costos
La reduccion de costos es uno de los principales beneficios de la automatizacion de procesos
combinada con BPM. Esto se debe a que es posible identificar gastos innecesarios en cada

actividad y eliminarlos.

Estandarizacion de operaciones
Al estandarizar los procesos, la empresa puede garantizar una mayor calidad en las entregas,
siguiendo todas las reglas del negocio. Las reglas también se pueden automatizar, haciendo

que los procesos se lleven a cabo de acuerdo con las pautas de los responsables.


https://es.wikipedia.org/wiki/Flujo_de_trabajo
https://www.sydle.com/es/blog/estandarizacion-de-procesos-60f723cfb2503757979bb13b/

Control de desempefio

También es posible establecer indicadores de desempefio y configurarlos automaticamente
para facilitar el cumplimiento. Al final del proceso, es posible generar informes
consolidados, que mostraran el cumplimiento o no de los objetivos y resultados, facilitando
la reestructuracion, si es necesario, y otras decisiones de gestion.

La toma de decisiones se puede realizar en tiempo real y de forma maés asertiva.

Mayor agilidad operativa

La automatizacion de procesos puede acelerar todos los procesos, acortar los ciclos de
produccidn, eliminar la repeticion innecesaria y el tiempo entre actividades.

Esta optimizacion es ideal para quienes quieren aumentar la velocidad y la eficiencia, ya que

el tiempo es uno de los principales indicadores de productividad.

Multiples formas de interaccion
La automatizacion de procesos permite conectar muchos medios de interaccion, como
dispositivos moviles, el portal de la empresa, correo electrénico corporativo, sistemas

heredados en obsolescencia y otros. Esto te da agilidad al proceso y facilita su avance.

Tareas accesibles para todos los actores

Todos los profesionales involucrados en los procesos - sea el ejecutor o el gerente -
tendran facil acceso a las actividades, pudiendo conocer el avance de las tareas en tiempo
real.

Con BPMS, es posible distribuir las tareas de forma automaética, definiendo los responsables

del proceso y el centro de coste cubierto.

Facilidad para establecer prioridades
Los administradores de procesos pueden determinar qué actividades son mas

importantes para realizar primero, haciéndolas visibles para los profesionales e incluso
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bloqueando las actividades de baja prioridad. Asi, se centra en lo esencial, evitando pérdidas

de tiempo y esfuerzo.

Trazabilidad del proceso

Los procesos automatizados se vuelven mas faciles de monitorear y rastrear. Cada vez que
se ejecuta el proceso, todos los datos estaran disponibles y documentados, por ejemplo, quién
realizd el proceso, qué hizo, cuando, con qué recursos, etc.

Ademas, facilita el control de los gerentes ya que los procesos también son facilmente

auditables, generando transparencia para la organizacion.

Integracion con sistemas

BPMS se puede integrar con otras plataformas y sistemas internos, como compras, recursos
humanos., marketing, gestion de proveedores e inventario, y sistemas externos, como el
servicio de Impuestos Internos y la oficina de Correos, automatizando todas las actividades
y uniéndolas.

Las bases de datos también se integrardn en un sistema de informacion comin, ampliando

la inteligencia competitiva.

Contar con procesos automatizados es muy importante para la mejora continua, ya que
facilita la basqueda de fallas, la correccion oportuna y la medicion de resultados. Una
organizacién con sus procesos optimizados es capaz de entregar a los clientes y partes

interesadas un mayor valor agregado.
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6. Metodologia

Actividades necesarias para alcanzar los objetivos planteados.

Etapa 1: Acreditacion en el uso de herramientas de automatizacién.

> Actividad 1.1: Realizar los cursos solicitados por la empresa Suramericana de Seguros

obligatorios para desarrollar actividades de automatizacion en la compaifiia.

% Ejecucion: En el transcurso de esta destacada actividad, se ejecutaron cursos de
capacitacion enfocados en el dominio de dos herramientas de vital importancia en el
ambito empresarial: Power Automate y UiPath StudioX. Estos cursos de formacion,
meticulosamente estructurados y suministrados por la prestigiosa entidad
Suramericana Seguros, se desarrollaron con un compromiso inquebrantable hacia la
excelencia educativa. La capacitacién en Power Automate tuvo una duracion de 10
horas, mientras que el curso de UiPath StudioX extendié su alcance a lo largo de 14
horas. Esta iniciativa, respaldada por una sélida base educativa, no solo fortalecid las
competencias de los participantes, sino que también impulsé la eficiencia y la

innovacion en nuestras operaciones.

» Actividad 1.2: Realizar presentacion del estudiante al personal y recibir induccién sobre

los procedimientos desarrollados en el subdominio de accesos.

%+ Ejecucion: El estudiante de ingenieria de telecomunicaciones de la Universidad de
Antioquia fue cordialmente introducido a cada uno de los miembros del equipo del
subdominio de accesos. Durante esta bienvenida, se llevaron a cabo entrevistas
individuales con cada integrante, proporcionando un espacio valioso para la
presentacion y una induccion detallada acerca del area de competencia de cada

miembro, asi como una descripcion minuciosa de sus funciones dentro del equipo.
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Estas reuniones no solo sirvieron para establecer un vinculo sélido entre el estudiante
y sus comparieros, sino que también brindaron una comprension profunda y completa

de la dindmica y la labor de cada miembro en el contexto del equipo.

» Actividad 1.3: Analisis de necesidades en el area de subdominio de accesos que
requieran de automatizacion.

7
L X4

Ejecucién: Durante el periodo designado para reconocer y valorar las actividades
realizadas por el equipo del subdominio de accesos, se llevaron a cabo reuniones
individuales con cada uno de los miembros de dicho equipo. El objetivo primordial
de estas reuniones fue proporcionarles una informacion minuciosa acerca de las
operaciones y las responsabilidades que desempefian en el seno del subdominio de
accesos, un componente esencial en el &mbito de la seguridad y la ciberseguridad en
SURA. Estas conversaciones personales se erigieron como un medio efectivo para
fortalecer la comprension de su labor y, a su vez, fomentar un ambiente colaborativo

y eficaz en el equipo.

El subdominio de accesos comprende diversas areas, y cada una de ellas esta
involucrada en una serie de actividades criticas que es fundamental que el practicante

adquiera un conocimiento profundo. Estas areas abarcan:

1. Aprovisionamiento de usuarios: Esta area se encarga de gestionar la incorporacion
de nuevos usuarios al sistema, garantizando que tengan acceso a las herramientas y

recursos necesarios para llevar a cabo sus funciones de manera eficiente.

2. Seguridad: La seguridad es una prioridad absoluta en el subdominio de accesos.
Aqui se desarrollan estrategias y medidas para proteger la integridad de los datos y

sistemas, asi como para prevenir y responder a posibles amenazas cibernéticas.

3. Inactivacion de usuarios: Cuando un usuario deja de necesitar acceso a ciertos

sistemas o recursos, esta area se encarga de llevar a cabo el proceso de desactivacion
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de sus cuentas y permisos, garantizando la seguridad y la eficiencia de la gestion de

usuarios.

4. SAP (Systems, Applications, Products in Data Processing): es una plataforma
integral de gestion empresarial que desempefia un papel fundamental en muchas
organizaciones. En esta area, se aborda la configuracion y administracion de sistemas

SAP para asegurar un funcionamiento éptimo.

El conocimiento y la comprensidn de estas areas permitiran al practicante desempefiar
un papel valioso en el subdominio de accesos, contribuyendo al éxito de las
operaciones y la seguridad en el ambito de la gestion de sistemas y datos.

Durante las interacciones con estas areas, se identifico diversas actividades que
muestran un alto grado de manualidad y, por lo tanto, son susceptibles de
automatizacion con el objetivo de reducir los tiempos de ejecucion y mejorar la
eficiencia. Al evaluar qué actividades podrian automatizarse, hemos tenido en cuenta
criterios como la carga manual, la repetitividad de las tareas y los tiempos de

ejecucion actuales.

La primera tarea que se ha identificado como candidata para la automatizacion se
encuentra en el area de control de ingresos y retiros, que forma parte de los controles
9y 44. Estos controles tienen la importante funcion de supervisar que los usuarios
sean ingresados, modificados y retirados de manera oportuna. Dentro de esta area, se
ha identificado la necesidad de implementar una fuente autoritativa de afiliados para
las filiales de Panama, Republica Dominicana y Honduras de la entidad. Actualmente,
estas acciones se realizan de forma manual, lo que dificulta el seguimiento desde

Colombia y genera retrasos en el proceso de control.

La segunda tarea que ha surgido como candidata para la automatizacion se encuentra
en el area de SAP, un sistema informatico que permite a las empresas administrar
diversos aspectos de su operacion. En particular, se ha identificado la necesidad de

alertar a los usuarios de SAP sobre la expiracién de sus roles y usuarios, una
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obligacion de la empresa Suramericana de Seguros. Este proceso implicaba un alto
volumen de trabajo manual, ya que era necesario identificar los roles asignados a cada

usuario en hojas de Excel para luego enviarles notificaciones por correo electrénico.

La automatizacion de estas tareas no solo representaria una mejora significativa en
términos de eficiencia y reduccion de la carga laboral, sino que también permitiria un
seguimiento mas efectivo y oportuno de las actividades criticas en estas areas,
contribuyendo asi a la optimizacién de los procesos y al cumplimiento de los

controles de manera mas eficaz.

» Actividad 1.4: Presentar al lider del escenario de practicas las actividades
identificadas como susceptibles de automatizacion y definir a cuél se aplicara el

proceso.

% Ejecucion: Durante esta actividad, se presentaron las necesidades previamente
identificadas en el andlisis al lider del escenario de practicas, con el proposito de
determinar cudl de las dos requeria prioridad y aportaria mayores beneficios al grupo

del subdominio de accesos.

Luego de un minucioso proceso de evaluacion, en el que participaron de manera
colaborativa el lider del escenario de précticas, el asesor externo y el estudiante de
Ingenieria de Telecomunicaciones, se llegoé a la conclusion de que la necesidad
prioritaria que requeria automatizacion para mejorar su proceso era la "Fuente

Autoritativa de Filiales".

Esta decision se basé en un andlisis profundo de los potenciales beneficios y la
importancia estratégica de abordar esta necesidad especifica. La automatizacion de la
Fuente Autoritativa de Filiales se percibié como una oportunidad significativa para
optimizar las operaciones y aumentar la eficiencia en el subdominio de accesos, lo

que contribuira de manera significativa al logro de nuestros objetivos estratégicos.
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> Actividad 1.5: Definir la linea de base de los tiempos de productividad sin la

herramienta para evaluar el impacto con su implementacion.

Ejecucion: La implementacion de la Fuente Autoritativa de Filiales se
destaca como una necesidad critica en el subdominio de accesos, con el
objetivo principal de agilizar el proceso de control de ingresos, retiros y
modificaciones que, hasta la fecha, ha sido ejecutado de manera manual. En
el proceso actual, un representante de cada filial envia un informe mensual en
formato Excel que enumera a las personas que se han unido o retirado de la

empresa.

Especificamente, cuando un usuario deja de ser empleado o tercero de la compafiia, el

jefe inmediato de su area debe registrar este cambio en una herramienta virtual
proporcionada por Sura Seguros. Esta herramienta alerta a un equipo
especializado en la desactivacion de los accesos del usuario, con el fin de
garantizar que no haya accesos indebidos y proteger la integridad financiera

de la compaiiia.

La automatizacion propuesta tiene como objetivo reducir drasticamente el tiempo

necesario para llevar a cabo este proceso de control de ingresos, retiros y
modificaciones. Con esta automatizacion, el proceso se volveria
practicamente en tiempo real, siempre que un representante de la filial,
designado como delegado por la empresa, utilice una interfaz grafica intuitiva.
Esta interfaz notificara de inmediato al personal del grupo de subdominio de
accesos para que proceda a la desactivacién de los accesos del usuario y

controle su acceso.

La ventaja més significativa radica en la obtencion de informes actualizados de forma

inmediata, en lugar de depender de un informe mensual. En resumen, la
automatizacion de la Fuente Autoritativa de Filiales optimizara la eficiencia,

mejorara el control de accesos y garantizard una respuesta mas agil ante
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cambios en la estructura de personal de la empresa, lo que a su vez fortalecera

la sequridad y eficacia operativa de manera significativa.

Proceso Tipo de archivo y ruta Tiempo
requerido
Preparar y enviar por correo | Lista en Excel, Correo electrénico | 90 minutos
electronico reporte ingresos y
retiros desde la filial por
Analista

Creacion de catalogo por | Aplicacion, Reportes de Catalogo | 15 minutos
personal de filial
Recepcion de reporte | Lista en Excel, Correo electrénico | 30 minutos
Ingresos y retiros filial,
analisis e informe

Des aprovisionamiento de | Herramienta virtual suministrada | 15 minutos
ingresos del usuario por parte | por la compafiia
del personal de subdominio
accesos

Total, de tiempo requerido 150 minutos

Tabla 1. Tiempo estimado de procesamiento de la informacion y reporte
de usuarios ingresados y retirados sin la automatizacion.

Con la implementacion de la automatizacion de la Fuente Autoritativa de Filiales, el
tiempo promedio de ejecucion para el procesamiento de la informacion y la
generacion de reportes de usuarios ingresados y retirados se reduce drasticamente en
comparacién con el proceso manual. Aqui se proporciona una estimacion del tiempo

promedio de ejecucion:

1. Procesamiento en Tiempo Real: Cuando un representante de la filial registra un
ingreso o retiro a través de la interfaz grafica intuitiva, el sistema procesa
automaticamente esta informacion en tiempo real. El procesamiento y la
actualizacién de registros se completan en cuestion de segundos 0 minutos,

dependiendo de la velocidad del sistema y la complejidad de las tareas involucradas.

2. Generacion de Reportes Inmediata: La automatizacion permite generar informes
actualizados de manera inmediata tan pronto como se registre un cambio en el
personal de la filial. Esto significa que los informes estaran disponibles practicamente

al instante, en lugar de esperar un ciclo mensual.
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En resumen, con la automatizacion, el tiempo promedio de ejecucion se reduce
significativamente, pasando de dias 0 semanas en un proceso manual a solo segundos
0 minutos con la Fuente Autoritativa de Filiales automatizada. Esta mejora no solo
aumenta la eficiencia operativa, sino que también permite una toma de decisiones

mas agil y precisa en la gestion de usuarios.

Proceso Tipo de archivo y ruta Tiempo
requerido
Gestion delegada de la filial | Interfaz grafica SharePoint 10 minutos

por medio de la interfaz
grafica alertando ingreso,
modificacion o retiro

Recepcion alerta personal | Power  automate, correo | 30 segundos
subdominio de accesos en | Outlook
Colombia
Recepcion  de  reporte | SharePoint Automatico
Ingresos y retiros filial,
analisis e informe

Des aprovisionamiento de | Herramienta virtual | 15 minutos
ingresos del usuario por | suministrada por la compafiia
parte del personal de
subdominio accesos
Total, de tiempo requerido 25 minutosy 30
segundos
Tabla 2. Tiempo estimado de procesamiento de la informacion y reporte

de usuarios ingresados y retirados con la automatizacion.

Etapa 2. Disefio, elaboracion y pruebas de automatizaciones mediante las diferentes

herramientas disponibles de la empresa
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» Actividad 1.1 Documentar el flujo de informacion de la actividad especifica para

automatizacion.

El contexto actual de las filiales de SURA en Centroamérica, que incluye Sura
Panama, Sura El Salvador y Sura Republica Dominicana, involucra a un contingente
de méas de 1200 empleados y terceros. La administracion de estos individuos recae en
el Grupo de Accesos de SURA Colombia, el cual es responsable de supervisar todo

el proceso de aprovisionamiento e inactivacion de accesos l6gicos en la organizacion.

Hasta la fecha, la informacién de estos colaboradores se gestiona de manera
descentralizada, con cada filial asumiendo la responsabilidad de notificar al Grupo de
Subdominio de Accesos de SURA Colombia sobre cualquier ingreso, retiro o
modificacion en los accesos de su personal. Estas notificaciones se efectlian a través
de informes mensuales o solicitudes especificas en una herramienta de catalogo
facilitada por SURA. Estas solicitudes quedan registradas y posteriormente se
comunican al Grupo de Subdominio de Accesos, un proceso que a menudo toma
aproximadamente 24 horas. Esta demora potencialmente expone a la empresa a
riesgos de seguridad, como la divulgacion no autorizada de informacién o la

manipulacion irregular de los datos.

La implementacién de un proceso de automatizacion se presenta como una solucion
critica para abordar la situacion actual. Este proceso permitiria la notificacion
inmediata al Grupo de Accesos sobre drdenes de aprovisionamiento, modificacion o
inactivacion de usuarios, lo que agilizaria significativamente la gestion de accesos y
reduciria los riesgos asociados. Para llevar a cabo esta automatizacion, se propone el

uso de herramientas altamente eficientes como Power Apps y Power Automate.

El proceso automatizado implicaria lo siguiente:

Interfaz Gréfica Intuitiva: Cada filial tendria acceso a una interfaz grafica sencilla

desarrollada con Power Apps. Desde esta interfaz, podrian enviar solicitudes de
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aprovisionamiento, modificacion o inactivacion de usuarios de manera rapida y sin

complicaciones.

Integracion con SharePoint: Las solicitudes generadas por las filiales se integrarian
directamente con una tabla de SharePoint gestionada por el Grupo de Subdominio de
Accesos. Esto garantizaria que la informacion esté centralizada y sea facilmente

accesible para su procesamiento.

Notificaciones por Correo Electrénico: Una vez que se reciba una solicitud, se
generarian automaticamente notificaciones por correo electronico para informar al
personal del Grupo de Subdominio de Accesos sobre la accion requerida. Esto

aseguraria que las solicitudes se atiendan de manera oportuna.

En resumen, la implementacion de este proceso de automatizacion no solo agilizaria
considerablemente la gestion de accesos, reduciendo el tiempo de respuesta
préacticamente a cero, sino que también reforzaria la seguridad al minimizar el riesgo
de errores humanos y garantizar un seguimiento efectivo de todas las solicitudes. En
Gltima instancia, esta implementacion aportaria un mayor control y eficiencia a la

administracién de usuarios en todas las filiales de SURA en Centroamérica.

Esta solucion representa un paso significativo hacia la modernizacion y la mejora de
los procedimientos de seguridad y acceso en la empresa, y contribuiria de manera
fundamental a la proteccion de los datos y la integridad de la informacion, asi como

a la eficiencia operativa en todas las filiales de la region.
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B8 Microsoft  PowerApps

Figura 1 Estructura de automatizacién

La implementacion de la automatizacion descrita anteriormente involucra varias

herramientas fundamentales que desempefian roles clave en el proceso:

Power Apps: Esta plataforma se utilizé para crear una interfaz grafica intuitiva y
amigable destinada a los usuarios de las distintas filiales. Esta interfaz permite a los
delegados de cada filial enviar solicitudes de ingreso, modificacion o inactivacion de

usuarios de manera sencilla y eficiente.

Power Automate: Power Automate se empled para automatizar los procesos de alerta
y notificacién en tiempo real. Esta herramienta permite que las solicitudes generadas
en Power Apps desencadenen automaticamente notificaciones al personal de

Subdominio de Accesos, asegurando una respuesta agil y efectiva.

SharePoint: SharePoint desempefio un papel crucial como plataforma de gestion de
datos. Se cre6 una lista en SharePoint que funcionaba como un repositorio central

para la informacion relacionada con las solicitudes de ingreso, modificacion o
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inactivacién de usuarios. Esto garantiza que la informacion esté centralizada y sea

facilmente accesible para su procesamiento.

Microsoft Excel: Aunque no se menciond explicitamente, es posible que se haya
utilizado Microsoft Excel en ciertos procesos especificos de registro y seguimiento
de datos. Excel es una herramienta comdnmente utilizada para realizar célculos,

analisis y presentacion de datos.

Outlook Express (Correo Electronico): Se menciond Outlook Express como la
herramienta utilizada para la comunicacion y notificacion a los responsables de la
gestion de accesos. A través de correos electronicos generados automaticamente por
el proceso de automatizacion, se informa al personal sobre las acciones requeridas en

respuesta a las solicitudes de las filiales.

En conjunto, estas herramientas permiten una gestion eficiente y segura de las
solicitudes de acceso, agilizando significativamente los procesos y reduciendo los
riesgos asociados a demoras o errores en la administracion de usuarios en las filiales

de SURA en Centroamérica.

El proceso de alerta para el retiro de un usuario de una filial sigue un procedimiento
similar al de ingreso. El delegado accede a la interfaz grafica, selecciona al usuario en
cuestion y utiliza un icono de papelera de reciclaje para confirmar la accién de retiro.
Esta accion cambia instantaneamente el estado del usuario en la lista de SharePoint a
"RETIRADOQO" y activa un flujo en Power Automate que notifica al analista de
Subdominio de Accesos en tiempo casi real, lo que le permite llevar a cabo el proceso

de retiro e inactivacion de manera oportuna.

En cuanto a la modificacion de usuarios, el delegado accede a la interfaz grafica y
utiliza un icono con forma de lapiz para acceder a la funcion de modificacion del
usuario. Cualquier cambio realizado se guarda y se refleja inmediatamente en la lista

de SharePoint, lo que activa un flujo en Power Automate. Este flujo notifica al analista
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responsable del proceso a través de correo electronico, asegurando una comunicacion

eficiente y una respuesta rapida a las modificaciones realizadas.

Esta automatizacion integral optimiza de manera significativa la gestion de usuarios
y simplifica las tareas de registro, retiro y modificacién, lo que, en Gltima instancia,
mejora la eficiencia operativa en todas las filiales de SURA en Centroamérica y

contribuye a una administracion de accesos mas segura y agil.

Actividad 1.2: Definir la herramienta para la automatizacion de la actividad

Descripcion

Power Automate es una herramienta excepcional para impulsar la productividad
empresarial a través de la automatizacion de procesos en toda la organizacion. Su
capacidad para integrarse de manera sencilla con otras aplicaciones mediante
conectores es una de sus caracteristicas mas destacadas. Estos conectores actdan
como puentes que establecen una conexidn entre dos aplicaciones, permitiendo que
los datos fluyan de una a otra. Esto facilita la comparticion de informacion y el acceso

a los datos mas relevantes y esenciales.

Una de las ventajas mas notables de Power Automate es su capacidad para
automatizar tareas manuales tediosas, aprovechando las capacidades de inteligencia
artificial predefinidas. Esto libera a los empleados para que se enfoquen en las tareas

cruciales y desafiantes que requieren su atencion.

Power Automate ofrece una amplia gama de flujos de trabajo eficientes que se pueden
aplicar a diversas funciones, desde asignaciones individuales hasta procesos
empresariales a gran escala. En comparaciéon con la realizacion manual de estas

tareas, la mejora en la eficiencia es evidente y significativa.

La principal ventaja de esta herramienta radica en el ahorro de tiempo y en la mejora

general de la eficacia. Al utilizar Power Automate, puedes automatizar procesos de
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trabajo y tareas entre tus aplicaciones y servicios preferidos. Algunos ejemplos

concretos de lo que puedes lograr incluyen:

(@]

Recibir alertas instantaneas de notificaciones o correos electronicos
importantes.

Mantenerse informado mediante notificaciones en dispositivos moviles,
tabletas y mas.

Realizar un seguimiento y estar al dia con nuevos clientes potenciales,
simplificando la gestion de prospectos empresariales.

Sincronizar automaticamente conexiones y contactos de correo electrénico
con tu cuenta de OneDrive Business.

Almacenar los archivos adjuntos de documentos de correos electronicos en
OneDrive o SharePoint para una facil organizacion y acceso.

Recopilar informacién sobre tu empresa y compartirla de manera eficiente
con tu equipo.

Participar activamente en las redes sociales, como la automatizacion de la
publicacion de entradas de blog en Twitter o Facebook.

Automatizar procesos de aprobacion para agilizar la toma de decisiones.

Ademas de estas capacidades, Power Automate destaca por su capacidad de

colaboracién y conexidn con otros servicios y aplicaciones, lo que afiade una

dimension fascinante a su versatilidad y utilidad en el entorno empresarial.
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Figura 1.1 Ejemplo de Aplicaciones con Conectores en Power Automate

Power Automate se destaca por su impresionante integracion con mas de 220
aplicaciones y servicios, lo que incluye conectores populares como MS Dynamics,

MS Planner, OneDrive for Business, MailChimp, entre otros.

Dentro del ambito de la automatizacion robética de procesos (RPA), Power Automate
ofrece su propia caracteristica RPA moderna denominada "Flujos de Interfaz de
Usuario". La creacién de estos flujos es sorprendentemente sencilla, ya que implica
operaciones simples de seleccion y clic. Sin embargo, también requiere ciertas
habilidades de codificacidn. Esta capacidad de RPA transforma procesos manuales
en flujos de trabajo automatizados al procesar la comunicacion basada en acciones

humanas en entornos de software que no admiten la automatizacion a través de API.

Microsoft ha establecido una plataforma de automatizacién de procesos de extremo a
extremo que incluye conectores de aplicaciones y servicios que son compatibles con

la automatizacion mediante APIs.

La RPA representa un tipo de automatizacién de procesos empresariales que depende
de bots o trabajadores de inteligencia artificial para llevar a cabo tareas rutinarias.
Esto permite que las personas se centren en tareas que requieren su especializacion.
Sin embargo, la automatizacién de procesos empresariales no siempre es tan sencilla
como parece. Power Automate, de Microsoft, se destaca por ofrecer tanto
automatizacion basada en APl como basada en la interfaz de usuario en una sola

herramienta.

Power Automate se convierte en la eleccion preferida para esta automatizacion debido
a su excepcional capacidad de conexion con otras aplicaciones, incluyendo
SharePoint, Outlook y Excel. Esta automatizacién demanda una herramienta eficaz y

de alto rendimiento que permita un control en tiempo real para lograr una operacion
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eficiente por parte del equipo de subdominio de accesos. Al reducir los tiempos de
envio de informes y minimizar la operacion manual tanto en las filiales como en el
equipo técnico, Power Automate desempefia un papel crucial en la optimizacion de

los procesos.

Conclusiones acerca de la herramienta a elegir

El estudiante a cargo del proyecto, en colaboracion con el asesor externo del
subdominio de accesos, han llegado a la conclusion de que Power Automate es la
herramienta ideal para la creacion de esta automatizacion. La razon principal detras
de esta eleccidn es la adaptabilidad y la capacidad de integracion de Power Automate

con las aplicaciones necesarias para construir la Fuente Autoritativa de Filiales.

En este sentido, Power Automate se revela como una iniciativa verdaderamente
revolucionaria. Ha simplificado tareas empresariales complejas y ha asumido
diversas responsabilidades que normalmente recaen en manos humanas. Es innegable
que representa un logro destacado de la inteligencia artificial. Esta herramienta
ejecuta eficazmente una amplia gama de procesos empresariales, lo que facilita en

gran medida la vida cotidiana de las organizaciones.

En resumen, Power Automate ha demostrado ser una solucién excepcional que agiliza
procesos, optimiza la eficiencia y, en dltima instancia, mejora la calidad de vida
laboral al eliminar la carga de tareas tediosas y repetitivas. Su versatilidad y capacidad
para integrarse con aplicaciones clave lo convierten en un recurso invaluable para la

construccion de soluciones empresariales innovadoras.
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> Actividad 1.3 Elaborar el disefio del flujo de informacidon y la visualizacién de este en la

herramienta definida para la automatizacion de la actividad.

v Ejecucion:

Descripcion

Esta automatizacion tiene como objetivo primordial la implementacion de la Fuente
Autoritativa de Filiales de la compafiia Sura. Este proceso se lleva a cabo mediante
la gestion de empleados designados como "delegados” en cada una de las filiales
asociadas a Sura. Cada usuario designado como delegado obtiene acceso a una
interfaz gréfica intuitiva y amigable, desde la cual puede realizar ingresos y retiros de

manera oportuna, garantizando la calidad y la precision de estos procesos.

La creacion de la Fuente Autoritativa de Filiales surge de la necesidad del subdominio
de accesos de tener un control en tiempo real sobre los ingresos y retiros en la
compafia. Ademas, se busca generar un informe detallado de estos procesos que
permita ejercer un control simultdneo y analizar la informacion para proteger los

estados financieros de la compafiia.

A continuacion, detallaremos paso a paso la construccion y ejecucién de la Fuente

Autoritativa de Filiales, incluyendo las etapas clave y los resultados previstos.

Paso 1: Construccion de la Interfaz Gréfica

La interfaz grafica disefiada es una aplicacion basada en Microsoft List de SharePoint.

Esta aplicacion proporciona una experiencia web mas amigable para los usuarios,

permitiéndoles autogestionar sus necesidades y registrando cada uno de sus



27

movimientos en forma de lista o archivo. Esta informacidn es gestionada por el

creador o analista asignado para su supervision.

Este paso inicial sienta las bases para una gestion eficiente de los procesos de ingreso
y retiro en las filiales de Sura. La interfaz grafica simplifica la interaccion de los
delegados con el sistema, mejorando la experiencia del usuario y garantizando la
precision en la recopilacion de datos. Este es un paso fundamental en la creacion de

la Fuente Autoritativa de Filiales.

87802352 Cédula Nemaza@sura.com.pa
6-710-2415 Cedua mteresa

8744764 Cedua osegu:
8387121 Cédula pmanager@sus 2
837038 Cédula [premum03@sura com pa
837481 Cédua Irsevilano@sura.com pa
8811217 Cédula slopez@sura com pa
AP321477 Pasaporte
87871353 Cédula
8932-1569 Cédua
87231908 Cédia
8980970 Cédua

3 z §.720-2295 Cédula

4 FERNANDO CORDOBA DE LEON 8781459 Cedula

Tercer
Empleado  Sura Panama |Panama _|COORDINAC

Figura 1.2 Lista Excel informacion empleados de la filial actualizada

La construccion de la base de datos en SharePoint se basé en una plantilla en
Excel proporcionada por la filial de Panama. Los datos de esta plantilla se
transfirieron a la aplicacién en SharePoint como parte de una tarea Unica y
puntual. Esta accion es esencial para iniciar el proceso de creacion de la Fuente

Autoritativa de Filiales.

Al utilizar una plantilla en Excel como punto de partida, se garantiza la coherencia
y la precision de los datos al migrarlos a la aplicacion en SharePoint. Ademas, al
tratarse de una tarea Unica, se establece una base solida para la gestion continua

de los ingresos y retiros en las filiales de Sura.
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Este enfoque demuestra la eficiencia en la recopilacion inicial de datos y sienta
las bases para un sistema de informacion confiable y en tiempo real que permitira

control y andlisis efectivo de los movimientos financieros de la compafiia.

+ Nuevo e vista de ’ v @ 1 Automati e clemen

n PRUEBAS ALEXIS

NOMBRE APELLIDO TIPO DE IDENTIFICACION NUMERO DE IDENTIFICACION FECHA Correo

Figura 1.3 Lista de SharePoint

Una vez que se han incorporado las identidades suministradas por la filial en la
aplicacion de SharePoint, la Fuente Autoritativa esta lista para ser administrada
de manera directa por el personal designado en la filial de Panama. Esta inclusion
de datos en la aplicacion de SharePoint establece una fuente de informacion sélida
y actualizada que servird como referencia para la gestion de ingresos y retiros en

la compafiia Sura.

La interfaz gréafica se crea utilizando la lista de SharePoint en la aplicacion Power
Apps, donde se disefia un lienzo que presenta campos visuales amigables para los
usuarios, lo que facilita en gran medida su gestion y operacién. En este lienzo, se
detallan los nombres de cada entidad o usuario, junto con sus apellidos, y se

incluye el nombre de su jefe inmediato.

Este disefio de interfaz grafica contribuye a una experiencia de usuario eficiente
y comoda al permitir que el personal de la filial de Panama interactie de manera
efectiva con la Fuente Autoritativa de Filiales. La inclusion de los nombres de los
usuarios y sus respectivos jefes inmediatos agiliza el proceso de ingresos y retiros

al brindar una vision clara de la estructura organizativa. Esto representa un avance
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significativo en la automatizacion de procesos y la optimizacion de la gestion de

recursos humanos en la empresa.
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Figura 1.4 Disefio interfaz grafica

Portada Inicial Interfaz Grafica Fuente Autoritativa de Filiales



Saludos Alexis Cuello Rojas, la filial sobre la que
llevaras a cabo las acciones es Panama

Continuar >

Figura 1.5 Interfaz grafica Inicial

Iconos detallados de la aplicacion:

Nuevo .

Figura 1.6 Icono Nuevo

Nombre LACE DAMARYS URRIOLA SANTOS ‘

Figura 1.7 Icono Nombre de Identidad

Lider Lilia Isabel Aguilar Pitti ‘

Figura 1.8 Icono Nombre del lider
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Figura 1.9 Icono de Papeleria para opcion Retiros

i

Figura 2 Icono de opcion para Modificaciones

la pertenece el usuario * Fecha de creacién del usuario

| ‘ ‘22!0&]2')23 E

Responsable o lider del usuario * Numero de identificacién del responsable o lider

Ic e e |

Figura 2.1 Formulario de ingreso nuevos usuario

Paso 2: Automatizacion

La automatizacién de la Fuente Autoritativa de Filiales es una fase fundamental que
permite llevar a cabo de manera instantanea y eficiente el control de ingresos, retiros
y modificaciones de personal. Esta automatizacion genera alertas al equipo del
subdominio de accesos, quienes se encargan de gestionar el aprovisionamiento y la
inactivacion de los accesos logicos de los usuarios en cada filial hacia las aplicaciones
corporativas. Esto se traduce en una actualizacion constante y en tiempo real de los

informes de estos procesos para su posterior analisis.

Procedimiento de Alerta para Usuarios Nuevos en la Empresa Sura, Filial de
Panama
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Este procedimiento se lleva a cabo en la aplicacion Power Automate mediante el
disefio de un flujo automatizado que se ejecuta de manera automatica. La secuencia

de pasos en este proceso de alerta es la siguiente:

o Deteccion de Usuarios Nuevos: El flujo de Power Automate detecta
automaticamente la llegada de nuevos usuarios a la empresa Sura, filial de
Panama. Esto se realiza mediante la supervisién constante de la Fuente

Autoritativa de Filiales.

o Generacion de Alertas: Una vez que se identifica un nuevo usuario, se genera de
manera automatica una alerta que notifica al personal del subdominio de accesos
sobre la llegada del usuario y la necesidad de realizar el aprovisionamiento

correspondiente.

o Acciones de Aprovisionamiento: El equipo del subdominio de accesos toma
medidas inmediatas para otorgar los accesos l6gicos necesarios al nuevo usuario,
garantizando que esté debidamente habilitado para realizar sus funciones en las

aplicaciones de la empresa.

o Actualizacion de Informes: Cada accion realizada en este proceso se refleja
automaticamente en los informes en linea, lo que permite mantener un registro

actualizado y detallado de los ingresos de nuevos usuarios en tiempo real.

o Este procedimiento automatizado asegura una respuesta rapida y precisa ante la
llegada de nuevos empleados a la filial de Panama de la empresa Sura,
garantizando que cuenten con el acceso adecuado a las herramientas y
aplicaciones necesarias para desempefiar sus funciones de manera efectiva desde
el primer momento. Ademas, esta automatizacion contribuye a la generacion de
informes precisos y actualizados que facilitan el analisis y el control continuo de

los procesos de ingreso en la organizacion.



33

.. [

+ Agregar
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Figura 2.2 Flujo Power Automate para alertamiento de Ingresos

En este blogue se busca la ruta de direccién de la lista de SharePoint y el nombre de
la Carpeta destinada en este caso “PRUEBAS ALEXIS”.

- Cuando se crea un elemento @ ---

* Direccion del sitio https://suramericana-my.sharepoint.com/personal/acuello_sura_com_co X<

*Nombre de lista PRUEBAS ALEXIS N

Mostrar opciones avanzadas

Figura 2.3 ruta direccion elementos de SharePoint

Condicién

+ Agregar

En caso positivo En caso negativo

Figura 2.4 bloque condicional
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Cuando se produce un resultado positivo, es decir, la deteccion de un nuevo usuario
en laempresa, el flujo de automatizacion se activa automaticamente, desencadenando
una alerta al personal de acceso a través de correo electronico. Esta alerta tiene como
objetivo notificar al analista del subdominio de accesos sobre el ingreso del nuevo
usuario a la compafiia, lo que requiere la accién inmediata de aprovisionar el acceso

a las aplicaciones corporativas de la empresa.

La notificacion por correo electronico es un método eficaz para garantizar que el
equipo del subdominio de accesos esté al tanto de la Ilegada del nuevo usuario y pueda
tomar las medidas correspondientes de manera oportuna. Esto asegura que el proceso
de aprovisionamiento se realice de manera rapida y eficiente, permitiendo que el
nuevo empleado tenga acceso a las aplicaciones necesarias desde el principio de su

incorporacion a la empresa.

En resumen, esta notificacion por correo electronico desempefia un papel crucial en
la gestion de ingresos de nuevos usuarios, facilitando una comunicacion efectiva y

garantizando que se proporcionen los accesos adecuados de manera puntual.

En caso positivo

Enviar correo electrénico (V2)
o acuello@sura.com.co

Ingreso nuevo usuario

Font v 2vB I U /== & <>

gresado nomsre x [ Apewoo x 212
e filia sta perso consp

n tipo de identificacion

Bl NUMERO DE IDENTIFICACION x - cual quier novedad quedo atento

Figura 2.5 Confirmacion por medio de correo electrénico con cuerpo programado
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Cuando el flujo de automatizacion detecta un resultado negativo, lo que significa que
no se trata de un ingreso nuevo a la compafiia y que el usuario ya esta en estado activo,
el flujo detiene su ejecucion de manera automatica y no genera ninguna notificacion.
Esto se debe a que no es necesario notificar sobre un usuario existente y activo, ya

gue no implica un proceso de ingreso nuevo.

Esta I6gica de automatizacion eficiente asegura que las notificaciones se generen
Gnicamente cuando sea relevante, es decir, cuando se identifica un ingreso nuevo que
requiere acciones especificas por parte del equipo del subdominio de accesos. Por
otro lado, no se desperdician recursos ni se generan notificaciones innecesarias para
usuarios que ya estan activos en la compafiia. Esto contribuye a una gestion mas

precisa y eficiente de los procesos de ingreso y retiro en la organizacion.

En caso negativo

Figura 2.6 Casilla de Caso negativo
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Proceso de Ejecucion Automatizacion ya Implementada

La creacion de un acceso directo a la interfaz grafica es una parte fundamental del
proceso. Este acceso directo se realiza mediante la aplicacion Power Apps y esta
destinado al delegado de cada filial. La aplicacion Power Apps permite disefiar una
interfaz amigable y funcional que simplifica la interaccion de los delegados con la

Fuente Autoritativa de Filiales.

Cuando se crea este acceso directo, se facilita significativamente la labor del delegado
al brindarle una via rapida y conveniente para acceder a la interfaz gréafica en la que
puede gestionar los ingresos, retiros y modificaciones de usuarios en su filial. Esto
mejora la eficiencia de todo el proceso al poner las herramientas necesarias al alcance
del personal adecuado.

En resumen, la creacion de accesos directos a través de la aplicacién Power Apps es
una estrategia clave para garantizar la accesibilidad y la eficacia de la Fuente
Autoritativa de Filiales, permitiendo que los delegados realicen sus tareas de manera

eficiente y oportuna.

Power Apps | Gestion Identidades Filiales -PDN-

Saludos Alexis Cuello Rojas, la filial sobre la que
llevaras a cabo las acciones es Panama

Continuar >

Figura 2.7 Inicio portal interfaz grafica
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Power Apps | Gestion Identidades Filiales -PDN-

Delegada:  Alexis Cuello Rojas

Filial Panama

Identidades Activas: 331
Nombre Zaira Yesen Gonzakez Campos Nombre Zadick ugelys SamudioNavarre [ (3)  Momire Yuneirys Milery Agudo Cruz

Yousi Linnet Saavedra Abrego Nombee Yomira Melissa Jimenez Gudifo

Yiseth Natalia Torres Franco

Yestani Elizabeth Abrego Ahvarez Nombre Yessibel Suriel Garibaldi Lee

Yerika Victoria Pitty Gonzalez Nombre Yeraldin Lineth Caballero Gonza

Yazury Ivette Miranda De Leon Nombre Yazmina Lizbeth Lopez Vega

Figura 2.8 Interfaz grafica gestion de identidades

El rol del delegado de cada filial es fundamental en la gestion de usuarios en la Fuente
Autoritativa de Filiales. El delegado tiene la responsabilidad de realizar tres acciones
principales: ingresar nuevos usuarios, retirar usuarios que ya no forman parte de la
compafia y modificar los datos de usuarios registrados previamente. A continuacion,

se describe el proceso para cada uno de estos fines:

1. Ingreso de Nuevo Usuario

Cuando un nuevo usuario se incorpora a la compafiia, el delegado debe seguir estos

pasos en la interfaz gréfica:

- Acceder a la interfaz.

- Dirigirse a la pestafia "Nuevo" o una seccion similar dedicada a la creacion de
NUevos registros.

- Completar los campos necesarios con la informacion del nuevo usuario. Esto
incluye datos como nombre, apellidos, cargo, departamento, entre otros.

- Guardar la informacion ingresada.
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- Confirmar la creacion del nuevo registro, lo que desencadenara la
automatizacion del proceso de alerta y aprovisionamiento, como se mencioné

anteriormente.

Este proceso garantiza que el nuevo usuario esté debidamente registrado en la Fuente
Autoritativa de Filiales y que se tomen las medidas necesarias para proporcionarle

acceso a las aplicaciones de la empresa.

Este proceso permite mantener actualizada la informacion de los usuarios en la
compafiia, asegurando que refleje con precision los cambios en los cargos,

departamentos u otros detalles relevantes.

En conjunto, estos procedimientos gestionados por el delegado aseguran la integridad
de la Fuente Autoritativa de Filiales y la precision en la informacion de los usuarios,
al tiempo que simplifican la gestion de ingresos, retiros y modificaciones en la

compafiia.

LELEE]

lentidades Activas: 331
Nombre Zaira Yesen Gonzalez Campos 0] @ Mombre Zadick Zugellys Samudio Navarro ] @ Nombre Yuneirys Mileny Agudo Cruz 1] @
Oltma validacién Utima validacién

Nombre Yulissa Esther Guerra Lorenzo m @ Nombre Yousi Linnet Saavedra Abrego ]m @ Nombre Yomira Melissa Jimenez Gudifio ]ﬂ[ @

Nombre Yomaree Yerena Perez QG e " Yolanda Esther Romero Macias e " Nombre Yiseth Natalia Torres Franco if©)
sicscien tma vaidscan (mavaldasin

Je3n Michael Satists Sariano Liger jacqueline Esther Castro Morales

Figura 2.9 Opcion Nuevo Interfaz grafica gestion de identidades

Posteriormente se llena cada uno de los campos con la informacion del empleado a

ingresar y le damos clic en la casilla Guardar
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Alexis Cuello Rojas 798899636
* TipeDocumentoUsuario * Correo electrénico del usuario

‘ Cédula Ia:ue\\o@sua com.co |
* Vinculaciéon * Compafiia

‘ Empleado ISwﬂ Seguros Panama |

* Cargo del usuario
IP:.!(tlcdntv.‘ Al |

* Area ala pertenece el usuario * Fecha de creacion del usuario

Seguridad y Ciberseguridad I IO?IDEIZOZE E
* Responsable o lider del usuarie * Numerc de identificacién del responsable o lider

‘ Diego Mauricio Valencia Lopez i 125689663 |
* TipoDocumentolider

[ceau

Figura 3 Formulario Ingreso Interfaz grafica

De esta forma el delegado de cada filial alerta al analista encargado del ingreso de
usuarios en el subdominio de accesos y asi iniciar con todo el proceso de trdmite para

el aprovisionamiento requerido por el usuario.

2. Retiro

El procedimiento de retiro de un usuario se lleva a cabo de la siguiente manera a
través de la interfaz gréfica:

- El delegado accede a la interfaz grafica.

- Identifica al usuario que sera retirado de la compafiia.

- Enlaidentidad del usuario, hace clic en el icono de la papelera que indica la
accion de retiro.

- Luego de hacer clic en la papelera, se confirma la intencion de inactivar al
usuario. Esto puede requerir una confirmacién adicional para asegurarse de
que la accidn sea intencionada.

- Una vez confirmado, este proceso inmediatamente activa un flujo construido
en Power Automate disefiado especificamente para gestionar el proceso de

retiros.



40

- El flujo en Power Automate alerta al analista encargado del tramite de retiros
en el subdominio de accesos, notificandole sobre el retiro del usuario y la
necesidad de llevar a cabo las acciones correspondientes para inactivar los

accesos logicos de dicho usuario.

Este proceso garantiza una respuesta rapida y eficiente ante los retiros de usuarios,
asegurando que se notifique de inmediato al equipo encargado de gestionar los
procedimientos de retiro y que se tomen las medidas necesarias para inactivar los
accesos del usuario en todas las aplicaciones de la empresa. La automatizacion a
través de Power Automate contribuye significativamente a agilizar este proceso y

garantizar su precision.

Panama

dentidades Activas: 331

Nombre Zaira Yesen Gonzalez Campos M} o Nombre Zadick Zugellys Samudio Navarro M[ @
Ultima validacién Ultima validacién

Lider Lilia Isabel Aguilar Pitti Retirar Lider Raquel Jaramillo Giraldo

Nombre Yulissa Esther Guerra Lorenzo 0 @ Nombre Yousi Linnet Saavedra Abrego M[ @
Ultima validacion Ultima validacién

Lider Cynthia Alina Araya Tejada Lider Hilda Janeth Rollizo Mendoza

Nombre Yomaree Yerena Perez i @ Nombre Yolanda Esther Romero Macias {M @

Ultima validacién Ultima validacién

Lider Jean Michael Batista Soriano Lider Jacqueline Esther Castro Morales

Figura 3.1 Identificacion Icono de Retiros

3. Moaodificacion
El proceso de modificacion se efectlia al acceder a la interfaz grafica y hacer clic
en el icono de "modificacion™ ubicado junto a cada perfil de usuario en el gestor

de identidades.
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dentidades Activas: 331
Nombre Zaira Yesen Gonzalez Campos m -I Nombre Zadick Zugellys Samudio Navarro ]ml @ Nombre
Ultima validacién Oltima validacié
Lider Lilla Isabel Aguilar Pitt Ver o editar los detalles de la identidad Lider
Nombre Yulissa Esther Guerra Lorenzo il @ Nombre Yousi Linnet Saavedra Abrego [@ @ Nombre
Ultima validacion Ultima validacién Ultima validacién
Lider Cynthia Alina Araya Tejada Lider Hilda Janeth Rollizo Mendoza Lider
Nombre Yomaree Yerena Perez Im @ Nombre Yolanda Esther Romero Macias m @ Nombre
Oltima validacién Oltima validacién Uitima validacién
Liger Jean Michael Batista Sorlano Lider Jacqueline Esther Castro Morales Lider
Nombre Yestani Elizabeth Abrego Alvarez Im @ Nombre Yessibel Suriel Garibaldi Lee m @ Nombre
Uitima validacién Ultima validacién Utima validacién

Figura 3.2 Identificacion Icono de Modificaciones

Una vez que se hace clic en el icono de "modificacion”, se abre una nueva ventana
que permite realizar las modificaciones necesarias en los datos del usuario. Al
concluir el proceso de edicion, se debe seleccionar la opcidon "Guardar" para
confirmar las modificaciones del usuario. Este paso desencadenara automaticamente
un flujo creado en Power Automate que alertara al personal responsable en el

subdominio de accesos sobre esta actualizacion.

Panama

* Numero de identificacion

|47703—2'\37 |

¢ Correo electrénico del usuario * Vinculacién

Izgonza\ez@sura com.pa I I Empleado
* Compania * Cargo del usuario

|Sura Panama | |ASISTENTE DE GESTION DE OPERACIONES |
* Area a la que pertenece el usuario * Responsable o Lider del usuario

IGERENC\A REGION OCCIDENTAL I | Lilia Isabel Aguilar Pitti
* Numero de identificacién del responsable o lider del usuario * Correo electrénico del Responsable o Lider del usuario

|4-1 83-277 |

laguilar@sura.com.pa |

Figura 3.3 Formulario Modificaciones

Estas tres acciones realizadas en la interfaz gréfica se reflejan en una lista de
SharePoint que esta bajo la administracion del personal del subdominio de accesos.
Esta lista sirve como fuente de datos para el flujo de automatizacion, el cual genera

alertas y notificaciones a los analistas responsables. Incluso, si alguien elimina un
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usuario de la lista de SharePoint, el flujo de Power Automate detecta esta accion de
inmediato y genera un informe instantaneo que incluye el nombre de la persona que

realizo la eliminacion.

Gestionar Seguridad Tecnolégica - Identidades filiales

IdentidadesFilialesPDN + ©

NombreCompleto NumeroDelden... -~ TipaDocument... CorreoElectroni... *~  Vinculacion Compania Filial
(O “ZairaYesen Gonzalez Cam... -+ & [2 47032137 Cédula rgonzaler@suracompa  Empleado Sura Panams Panams

*Zadick Zugellys Samudio Navarro 8-802-1154 Cédula ramudio@suracompa  Emplead Sura Panams Panams

*Yuneirys Mileny Agudo Cruz 30-24 dula Jdo@sura.com.pa ado : .

“Yulissa Esther Guerra Lorenzo

“Yousi Linnet Saavedra Abrego

Figura 3.4 Lista de SharePoint

Cuandgc se crea un elemento @

* Direccion del sitio nteps:// .sharepoint.comy Seg Tecnoigi

‘ ca-identidadesfiliales
* Nombre de lista | icenticacessinaeseon v |

Mostrar opciones avanzadas

E Enviar correo electrénico (V2) @
A [o kaarango@sura.comco X ]
Annto ‘ Se creo una nueva identidad en 13 Filial . Filial x [
*Cuerpo Font > |12 Bl I'U 21 == &£ </> |

Cordial Saludo,
Los datos de 1a nueva identidad son:

sl Filial x

Nombre del Usuario: NombreCompleto x

Tipo de documento: . TipoDocumentoUsuario Value x
Numero del dox - NumercDeldentificacion x
Correo Elacrrénico: Ml Correotiectronicodellsuario x

Fecha de alta FechaDeAlta x
Cargo del usuario: CargoDeiUsuario x

Area a 1a que pertenece el usuario:
Bl Aresasquepenanscesiusuanio x

Nombre e lider: [l ResponsableOtiderDeiUsuario DisplayName x
Tipo de documento del lider: - TipoDocumentolider Value x
Numero de identificacion del lider:

- NumeroDeldentificacionDeiResponsableOLider x

Correo Electrdnico lider: - c Dell *

Oficina: [N

Oficina x

Departament Departamento x
Codigo de Comparia Ml CodCompania x

SI2

Mostrar opciones avanzadas

Fig. 3.5 flujo Power Automate Ingresos
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n Cuando se elimina un elemento

https//suramericana sharepoint.com/sites/Gest :"3'3:‘69-‘ dadTecno ]

ca-ldentidadesfiliales

mbre de lista dentidadesFilialesPDN

A4
Enviar correo electronico (V2) 2
A ‘o estrepom@sura.comco X ° acuello@sura.com.co
PERDIDA DE DATOS DEL SHAREPOINT DE FILIALES
~~~~~ Font v 2v B I U /= = & <>
Cordi alud
3 - minadopor x &/iMinC &l reg "‘- ame X

Fig 3.6 flujo Power Automate Alertamientos perdida de datos de lista de
filiales

> Actividad 1.4 Establecer un ambiente de pruebas y definir los participantes para la
realizacion de estas.
v" Ejecucion
Los ambientes de prueba son fundamentales en el proceso de implementacion de la
automatizacion y se llevan a cabo en el subdominio de accesos utilizando las
herramientas proporcionadas por la compariia Sura Seguros. Estos entornos de prueba
permiten crear escenarios variados para identificar oportunidades de mejora y
detectar posibles errores que podrian afectar el funcionamiento de la automatizacion

en produccion.

Las herramientas disponibles en Microsoft 365, proporcionadas por Sura Seguros,

incluyen Power Apps, Power Automate, Microsoft List, SharePoint y Outlook. Estas



44

herramientas desempefian un papel crucial al permitir la creacion de interfaces
virtuales, enlaces de aplicaciones, listados, bases de datos y alertas automaticas. Estas
capacidades contribuyen significativamente a mejorar los tiempos de
aprovisionamiento y desaprovisionamiento de usuarios, satisfaciendo las necesidades

especificas de las filiales de Suramericana Seguros.

El primer ambiente de pruebas se enfoca en el disefio y desarrollo de la interfaz dentro
de la aplicacion PowerApps. Este disefio se caracteriza por ser intuitivo para el
usuario final, facil de utilizar y versatil para integrarse con la cadena de aplicaciones
proporcionadas por Microsoft 365. La interfaz se compone de iconos que representan
las acciones de ingreso, modificacion y retiro de usuarios. Cada uno de estos iconos
desencadena un formulario correspondiente, ya sea para ingresar nuevos datos,
confirmar la eliminacion de un usuario o realizar modificaciones en la informacion

existente.

La implementacion de esta interfaz est4 vinculada directamente a la lista de la
aplicacion Microsoft List, donde se almacenan los datos proporcionados por la
filial. Durante esta fase de prueba, se ingresan 30 usuarios de la filial de Panama,
incluyendo todos los datos correspondientes tal como han sido reportados por esta
filial. Este proceso de prueba permite evaluar la funcionalidad y eficacia de la

interfaz en un entorno controlado antes de su despliegue en produccion.

Nombre Completo NumeroDeldentificacioniocumentoUsrreoElectronicoDelUsuar Vinculacion|  Compania Filial CargoDelUsuario
LEANDRA ANNA MALO ALBA AB~81B~135 »Ceduia urae: com AEmoleade .Sura Panama f’ﬂnama ‘COORDNADORA DE TRANSFCAGEREP
SEVERO GRANADOS IGLESIA 4-746-1601 Céduia m____|Empleado |Sura Panama. |Panama __|EJECUTIVO COMERCIAL | GERER

| LUCHO ANDREU AMAT 4-215-526 Cédula
i MATIAS MAURICIO CASTILLO BARRERA 6-714-966 Cédula

net |Empleado |Sura Panama Panama EJECUTIVO COMERCIAL GERE}

e! Empleado  |Sura Panama |Panama EJECUTIVO COMERCIAL GEREM

i MAURICIO GUUIARRO CASTELLO 47032137 [Cédva Empleado | Sura Panama Panama___|ASISTENTE DE GESTION DE GGEREN
ISAURA LEYRE AVILES PELAYO 16-711-2085 [Cedia | on.net__|Empleado _|Sura Panama [Panama __|ASISTENTE DE GESTION DE GGERER

| SORAYA MORERA-LAGO £-8-147752 Cédua |wkrebs@me.com Empleado _|Sura Panama Panama __|GERENTE DE ENTORNO, MER|GEREM
1 VICTORIANO TAPIA-CABANILLAS l6-769-1776 [Céduia Empleado |SuraPanama ___ |Panama __|DIRECTOR DE ASUNTOS LEGADIREC
0 NIDIA SAEZ CAMPOY 8.742-1608 Céduia Empleado _|Sura Panama Panama _|ANALISTA DE TESORERIA _|GEREM
1 TEGFILA VILLANUEVA MOLINA 4725273 Cédula Empleado _|Sura Panama Panama __|ANALISTA DE RECAUDO Y CA{GERER
2 TRINI DE ALBERDI la-754-1388 [Cédda |uncle@hotmail.com _|Empleado |Sura Panama |Panama __|EJECUTIVO COMERCIAL DIRE|GERER
3 DANI BAENA 2.717-2081 Cédua |vsprintf@hotmail.com |Empleado |Sura Panama Panama | ANALISTA DE RECAUDO Y CA{GEREN
4 ANGEUINA DE ARREGUI 14-759-2088 [Cédda __|chinthaka@yahoo.ca |Empleado |Sura Panama [Panama __|ANALISTA COMERCIAL |GEREP
S SAMUEL DE CARRANZA 4.753.917 Cédua o net [Empleado _|Sura Panama Panama | ANALISTA COMERCIAL GERE}
6 JACINTA MONTENEGRO GARCES .3-795-12 ‘Ced(ﬂa .\ A ‘Empieade 'Sura Panama Panama COORDINADOR INDEMNIZACKGERE?
7 LISANDRO DELGADO NADAL le86a-1304  cédua | |Empleado |SuraPanama  |Panama _|EJECUTIVO COMERCIAL BROIGERE}
SSAMANTAMANION GODOY. _ J-IS1-1287 joidda . s [Empleado . |SunPasamil'.  {Pananid | |EJECUTIVO COMERCIAL BROSGEREN
9 'ALBANO TEODOSIO CANETE ROSA (47371442 [Ceduia om |Empleado |Sura Panama [Panama | ANALISTA DE PUNTO DE ENCUGERER
0 /ABEL VILLANUEVA 8310976 Céduia alnet |Empleado |Sura Panama Panama___|ASISTENCIA VIAL COORI
1 BIENVENIDA PULIDO COZAR PE-12-1624 Céda __[improv@me.com Empleado__|Sura Panama Panama___|GERENTE DE GESTION ADMINGERE!
uuuuu > ‘ .

Fig. 3.7 Listado Usuarios Ficticios de Panama



45

Para garantizar la seguridad y la confidencialidad de los datos durante las pruebas, se
utiliza una version de prueba del listado en la que se alteran los datos de los usuarios
de la filial correspondiente. Estos datos alterados se transfieren al listado de
SharePoint como parte del proceso de pruebas. Esto permite simular situaciones y

escenarios realistas sin comprometer la informacion confidencial de los usuarios.

Este enfoque asegura que se puedan evaluar y validar todas las funciones y flujos de
trabajo de la automatizacion en un ambiente de pruebas controlado antes de
implementarla en produccion. Ademas, proporciona la flexibilidad de realizar pruebas
exhaustivas sin riesgos para la integridad de los datos reales de la compafiia y sus

empleados.

Mis listas

PRUEBAS ALEXIS *

NOMBRE COMPLETO NUMERO IDENTIFICACION TIPO DE DOCU... CORREO ELEEC. VINCULACION COMPARIA FILIAL

Fig. 3.8 listado de SharePoint usuarios panama

La fase de pruebas continta utilizando el listado almacenado en la aplicacion de
SharePoint como base de datos. En esta etapa, se emplea Power Apps para
implementar la interfaz grafica, aprovechando los datos del listado de Microsoft List
como fuente de informacion. Durante este proceso, se realizan modificaciones en los
iconos y se aplican diferentes consultas (Query) para personalizar y adaptar las

funciones de la interfaz de acuerdo a los requisitos especificos.
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Estas modificaciones y consultas permiten configurar los iconos y sus funciones de
manera que se ajusten a las necesidades particulares de la automatizacion. Power
Apps brinda la flexibilidad para disefiar una interfaz intuitiva y funcional que
simplifique la gestidn de usuarios, ya sea para ingresar nuevos datos, modificar
registros existentes o llevar a cabo retiros. La interaccion entre Power Apps y el
listado de SharePoint garantiza que la informacion se actualice de manera eficiente

y precisa, contribuyendo a la eficacia general del sistema de automatizacion.

sura Power Apps | PRUEBAS U DE A ALEXIS

Vista de arbol

Pantallas  Componente:
Propledades

PRUEBAS ALEXIS O n + =
s &
| . 2 Ajusta v

Fig. 3.9 Disefio Interfaz grafica

Automatizacion

La eleccion de Power Automate como herramienta de automatizacién ha demostrado
ser acertada al permitir la implementacion de alertas automaticas al personal del
subdominio de accesos en respuesta a acciones de ingreso, retiro y modificacion de
usuarios ficticios. Estos resultados satisfactorios y esperados en las pruebas reflejan
la eficacia de la automatizacion en la gestion de usuarios y en la generacion de alertas

oportunas.
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La capacidad de Power Automate para automatizar flujos de trabajo y notificar al
personal correspondiente en tiempo real contribuye a mejorar la eficiencia y la
precision en la administracion de la Fuente Autoritativa de Filiales. Esto, a su vez,
promueve un control mas efectivo sobre los accesos 16gicos de los usuarios y facilita

la toma de decisiones basadas en datos actualizados.

La exitosa realizacion de estas pruebas respalda la eleccion de Power Automate como
herramienta clave en el proceso de automatizacién y sugiere que esta bien preparada
para su implementacion en produccién para gestionar acciones reales de ingreso,

retiro y modificacién de usuarios en la empresa.

Prueba Automatizacién alertamiento Ingreso de nuevos usuarios a la Fuente

autoritativa de Filiales



Cuando se crea un elemento @ .-

~ Direccion del sitio [ https://suramericana-my.sharepoint.com/personal/acuello_sura_com co X ]

*Nombre de lista ‘ PRUEBAS ALEXIS v ‘

Mostrar opciones avanzadas

+
W
Enviar correo electrénico (V2) @ ---
A |° acuello@sura.com.co X l
" Asunto | INGRESO NUEVA ENTIDAD FILIAL l
*Cuerpo Font v 2vB [ U /== & P

Hola, esperamos que se encuentre muy bien, el motivo de este correo es para
notificarle el ingreso del usuario:

Nomore: [l Thuio x

con tipo de identificacion . TIPO DE DOCUMENTO x
r\umem' NUMERO IDENTIFICACION x

Correo: [l CORREOQ ELEECTRONICO x

perteneciente s o fial e [l FuiaL

Cargor CARGO DEL USUARIO x

Area: ' AREA A LA QUE PERTENECE x

Fecha de Ingreso: I FECHA DE ALTA x

Lider Responsable: RESPONSABLE DEL USUARIO x
Correo del responsable: . CORREQ RESPONSABLE x

Porfavor iniciar tramite de Aprovisionamiento,

saludos.

Fig 4 Flujo Power Automate Ingreso Usuario

48
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INGRESO NUEVA ENTIDAD FILIAL
ﬂ Alexis Cuello Rojas @ (7 Responder «’) Responder a todos =2 Reenviar ﬁ A
(]

Para @ Alexis Cuello Rojas unes 17/07/2023 10:19 a. m.

Hola, esperamos que se encuentre muy bien, el motivo de este correo es para notificarle el ingreso del usuario:

Nombre: ALEXIS CUELLO ROJAS

con tipo de identificacion Cedula

Nimero: 123-23489333

Correo: acuello@sura.com.co

perteneciente a la filial de: Panama

Cargo: Enfermero IPS

Area: CIRUGIA

Fecha de Ingreso : 20/04/2015

Lider Responsable: ANDREA FUERTES CADAVID
Correo del responsable: jmrodriguez@sura.com.pa

Porfavor iniciar tramite de Aprovisionamiento.

saludos.

Acerce

Fig. 4.1 Resultado exitoso alertamiento ingreso

Prueba Automatizacién alertamiento Retiro informacién de los usuarios

en la Fuente autoritativa de Filiales

TIROUDEA 3 Come

- Cuando se crea o se modifica un elemento @

el sitio https:/suramericans-mysharepaintcom/persanal/acuio_sura_com o X

e de lista PRUEBAS ALEXIS v

Condiion
| BT ot
+ Agregar
En caso positivo b4 En caso negativo

A [@ seto@sacomen

o Agregar una accidn

~Asunto Retira usuario

Font

d TIPO DE DOCUMENTO x
Numero de Documenta: NUMERO IDENTIFICACION x

Cordial Salud

Fig. 4.2 flujo alertamiento Retiros
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Retiro usuario
© (_) Responder <6) Responder a todos —2 Reenviar [ T

' Alexis Cuello Rojas
e Para @ Alexis Cuello Rojas lunes 17/07/2023 10:55 a. m.

Buenas, espero se encuentre muy bien, la siguiente notificacion es realizada por Alexis Cuello Rojas, quien da orden de Retiro del

siguiente usuario de la Fuente autoritattiva:
Nombre: ANASTASIA PEDRERO SOLERA

Tipo de documento: Cédula
Numero de Documento: 9-732-2116

Cordial Saludo.

Fig. 4.3 Resultado alertamiento retiro usuario exitoso

Prueba Automatizacion Modificacion informacion de los usuarios en la

Fuente autoritativa de Filiales

- Cuando se modifica un elemento o un archivo @ ---
* Direccion del sitio https://suramericana-my.sharepoint.com/personal/acuello_sura_com_co X
*Nombre de la lista o la| PRUEBAS ALEXIS W
biblioteca
Carpeta 3
Mostrar opciones avanzadas

+
A4

Enviar correo electrénico (V2) @ .-
A ‘° acuello@sura.com.co X ’
* Asunto MODIFICACION USUARIO EN FUENTE AUTORITATIVA DE FILIALES
* Cuerpo Font v 12« |B|T | U / = i= J) </)

La persona - Modificado por DisplayName x modifica archivo numero

- NUMERACION x

Mostrar opciones avanzadas
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MODIFICACION USUARIO EN FUENTE AUTORITATIVA DE FILIALES

A . € Responder €) Responder a todos > Reenviar I
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© Alexis Cuello Rojas

La persona Alexis Cuello Rojas modifica el usuario ALEXIS CUELLO ROJAS numero : 26 en la lista

Fig. 4.5 Resultado alertamiento modificacién usuario exitoso

Control Automatico del acceso a la fuente autoritativa de filiales

Uno de los pilares fundamentales de la automatizaciédn reside en el control de acceso
a la informacion. Para evaluar este aspecto, se llevo a cabo una prueba utilizando
flujos especificos de Power Automate, con el fin de supervisar y gestionar la
manipulacion de la interfaz gréfica, asi como la informacion de los usuarios,

incluyendo sus identidades

Este proceso de control de acceso se basa en notificar de inmediato al personal
encargado del subdominio de la aplicacion mediante alertas, ademés de enviar un
correo electronico instantaneo. Esto sucede en el momento en que un delegado
asignado de la filial o cualquier persona ajena al procedimiento realiza una accién
inapropiada, como borrar un usuario de la lista de SharePoint o alterar el nombre de
un usuario directamente en ella. El acceso a esta lista esta controlado por el personal
de seguridad. La notificacion por correo electronico incluye el nombre y apellido de
la persona que realizé la accio

Esta revision simplifica y organiza la informacion, haciendo que el proceso y los

resultados sean mas claros y comprensibles.
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Mis listas Abrir
PRUEBAS ALEXIS * -
itar
NOMBRE COMPLETO NUMERO IDENTIFICACIO Editar en vista de cuadricula CORREO ELEEC VINCULACION COMPANIA FILIAL
mpart
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© PATRICIO.. e [ 886034

MODESTO DE CASAREZ

Administrar acceso

Eliminar

Automatizar
NURIA DANIELA JAUREGUI T

ANASTASIA PEDRERO SOLERA

ALEXIS CUELLO ROJAS

urd Power Automate

Fig. 4.7 Flujo alertamiento eliminacién

ELIMINACION ELEMENTO FAF
g’ Alexis Cuello Rojas ® | € Responder = %) Responderatodos | —> Reenviar = K

© Para @ Alexis Cuello Rojas lunes 17/07/2023 11:14 a. ir

La persona Alexis Cuello Rojas elinimé un usuario DE LA LISTA DE FILIALES

Fig. 4.8 Resultado Exitoso

Estas pruebas han validado la implementacion de la automatizacion en la Fuente
Autoritativa de Filiales, respaldada por cuatro métodos de alerta y una interfaz grafica

sencilla y amigable para el usuario final
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Esta revision simplifica la frase y hace que la idea principal sea mas clara y directa.

» Actividad 1.5 Implementacion en Ambiente productivo

» Ejecucion

Una vez planificada la etapa de ejecucion de la Fuente Autoritativa de Filiales, se
lleva a cabo una campafia de divulgacion dirigida al personal responsable del
aprovisionamiento y des aprovisionamiento en el area de accesos, asi como a cada
uno de los delegados de las filiales. Esta divulgacion se efectia mediante reuniones
virtuales a través de Microsoft Teams, y se han desarrollado tutoriales en video para
brindar capacitacion sobre el manejo de la interfaz grafica a los delegados de cada
filial.

La implementacion de la Fuente Autoritativa de Filiales estd programada para
comenzar el 20 de julio de 2023, iniciando con las filiales de Panamd y El Salvador.
En esta fase inicial, se incluirdn un total de 407 identidades de empleados de Sura
Seguros en estos dos paises. Cada filial proporciona los datos de sus trabajadores

segun los requisitos establecidos por el area del subdominio de accesos.

Una vez que se recibe el listado en formato Excel proporcionado por las filiales, se
procede a ingresar estas identidades en la lista de SharePoint. Automaticamente, esta
informacion se transfiere a la interfaz grafica, lo que permite a los delegados contar
con informacién actualizada de cada uno de sus empleados. Ademas, tienen la opcion
de gestionar la incorporacion, retiro o modificacion de los datos de manera

automatizada.

Este proceso ha sido aprobado tanto por el lider del area del subdominio de accesos

como por los delegados de cada filial.”
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Esta revision simplifica y organiza el texto, haciendo que la informacion sea mas

claray fluida.

7. Resultados

Etapa 3: Evaluacion de impacto de la automatizacién implementada.

v' Actividad 1. Realizar medicion de mejora de los tiempos de productividad con la
herramienta implementada.

% Ejecucion: Una vez implementada la Fuente Autoritativa de Filiales, se procede

a realizar la medicion de tiempos, productividad y gastos que han impactado en

el area del subdominio de accesos debido a esta necesidad.

Como se menciond en la actividad anterior, el impacto inicial se produce con la
incorporacion de 407 usuarios. En la fase de medicion de tiempos, hemos
observado una notable reduccién en los procesos de aprovisionamiento y des
aprovisionamiento, pasando de 148.8 minutos a tan solo 24 minutos. Esto
representa una disminucién de 100.8 minutos en el tiempo de ejecucion de

actividades, que en su mayoria eran realizadas de forma manual.

Tomando como referencia el tiempo de un turno de trabajo normal, establecido
por el Ministerio de Trabajo, en el cual un empleado debe cumplir con 480
minutos durante una jornada laboral, podemos apreciar en el siguiente gréfico el
impacto y el ahorro de tiempo en la ejecucion de tareas de un analista, tanto sin

la automatizacién como con el proceso automatizado."
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Ahorro de tiempo en minutos
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Ahorro de tiempo en ejecucion manual vs automatica

Basandonos en los datos anteriores, podemos identificar el costo-beneficio del ahorro
de tiempo por hombre-dia. Se evidencia un porcentaje significativo de tiempo
ahorrado cuando tomamos como referencia la jornada laboral de un empleado, que
consta de 480 minutos u ocho horas de trabajo.

Esto traducido a porcentajes podemos afirmar que hay un ahorro del25 minutos

reflejado en un 26% de una jornada laboral comprendida en 480 minutos.

PORCENTAJE AHORRO
TIEMPO/HOMBRE DIA

AHORRO
auTomATIco [

MANUAL [ —

0% 10% 20% 30% 40%
Fig. 5 Porcentaje de ahorro tiempo/hombre dia

Al observar esta reduccion de tiempo de 123.8 minutos en la ejecucion de esta tarea,
podemos traducirla a un ahorro en costos para la empresa. Cada analista tiene un

salario basico de $27,517 por hora, y con la implementacion de esta herramienta, la
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empresa estaria ahorrando $175,000 cada vez que se realice el proceso de
aprovisionamiento y des aprovisionamiento de cada usuario. Esto representa un
ahorro sustancial en términos financieros. Es importante tener en cuenta que en el
proceso pueden intervenir dos analistas, por lo que los costos operativos se dividen y
se considera la labor de dos empleados analistas como referencia.

COSTO HOMBRE -
PROCESO

MANUAL AUTOMATICO AHORRO

$120.000

$100.000

$80.000

$60.000

$40.000

$20.000
S-

Costo hombre-proceso
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Conclusiones

En resumen, la implementacion de la Fuente Autoritativa de Filiales ha demostrado

ser una inversion altamente beneficiosa para la empresa.

La reduccion significativa en el tiempo requerido para el proceso de
aprovisionamiento y des aprovisionamiento de usuarios, traducida en ahorros
sustanciales en costos de mano de obra, es un claro indicio de la eficacia de esta

automatizacion.

Considerando el ahorro de tiempo y dinero por cada ejecucion del proceso, se puede
afirmar que esta herramienta no solo optimiza la productividad, sino que también

contribuye de manera significativa a la eficiencia operativa de la empresa.

La automatizacion de la Fuente Autoritativa de Filiales se ha traducido en una
sustancial ganancia para la empresa, mejorando tanto la productividad como la

rentabilidad.

El estudiante de Ingenieria de Telecomunicaciones de la Universidad de Antioquia ha
aprovechado con éxito los recursos proporcionados por la empresa Seguros
Suramericana S.A. para adquirir nuevos conocimientos y habilidades en el campo de

la automatizacion de actividades manuales.

La colaboracion entre la Universidad de Antioquia y empresas, tanto privadas como
publicas, impulsa una conexidn esencial. Los estudiantes aplican sus conocimientos
en entornos reales, contribuyendo al desarrollo empresarial y enriqueciendo su
formacion con experiencia préctica. Esta interaccion no solo beneficia a los
estudiantes y las empresas actualmente, sino que también sienta las bases para futuras
oportunidades laborales al cultivar perspectivas valiosas basadas en la experiencia

adquirida.
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