Los usos del WhatsApp como prueba electrénica (documental) y canal de notificaciones en el sistema judicial colombiano. 1

& UNIVERSIDAD
* DE ANTIOQUIA

Los usos del WhatsApp como prueba electronica (documental) y canal de notificaciones en

el sistema judicial colombiano

Sergio Esteban Quiceno Moreno

Trabajo de grado presentado para optar al titulo de Especialista en Derecho Procesal

Tutor

José Luis Gonzalez Jaramillo, Magister (MSc) en Derecho

Universidad de Antioquia
Facultad de Derecho y Ciencias Politicas
Especializacion en Derecho Procesal
Medellin, Antioquia, Colombia

2023



Los usos del WhatsApp como prueba electrénica (documental) y canal de notificaciones en el sistema judicial colombiano. 2

Cita (Quiceno Moreno, 2023)

Quiceno Moreno, S. E. (2023). WhatsApp canal digital para notificacion, vista como
prueba documental y prueba indiciaria [Trabajo de grado especializacion].
Universidad de Antioquia, Medellin, Colombia.

Referencia

Estilo APA 7 (2020)

eSS (OB

Especializacién en Derecho Procesal, Cohorte XVI.

51 UNIVERSIDAD
' DE ANTIOQUIA Sistema

de Biblictecas

Vicerrectoria de Docencia

Biblioteca Carlos Gaviria Diaz

Repositorio Institucional: http://bibliotecadigital.udea.edu.co

Universidad de Antioquia - www.udea.edu.co

Rector: John Jairo Arboleda Céspedes.
Decano: Ana Victoria Vasquez Cardena.

Coordinadora de Posgrados: Juan Pablo Acosta Navas.

El contenido de esta obra corresponde al derecho de expresion de los autores y no compromete el pensamiento
institucional de la Universidad de Antioquia ni desata su responsabilidad frente a terceros. Los autores asumen la
responsabilidad por los derechos de autor y conexos.


https://co.creativecommons.net/tipos-de-licencias/
https://co.creativecommons.net/tipos-de-licencias/

Los usos del WhatsApp como prueba electrénica (documental) y canal de notificaciones en el sistema judicial colombiano. 3

Resumen

El presente escrito busca identificar los usos del WhatsApp como prueba electronica
(documental) y canal de notificaciones en el sistema judicial colombiano, evidenciando el marco
normativo actual y los regimenes existentes de notificacion fisica y/o digital. Igualmente,
analizaremos las exigencias legales de validez y eficacia para la acreditacion del uso de las
tecnologias de la informacién y las comunicaciones en los procesos judiciales. Todo lo anterior,
desde la perspectiva de los tribunales de cierre colombianos y la evolucion de los pronunciamientos
emitidos por los mismos, donde concluiremos evidenciando la necesidad indiscutible de la
incorporacion de los medios tecnoldgicos y de informacion al ordenamiento juridico, reconociendo
que las dinamicas sociales terminan influyendo directamente en el proceder de la justicia, pero
resaltando que tanto la Corte Constitucional y la Corte Suprema de Justicia cuentan con dos
posturas valorativas diferentes de forma inicial, pero finalmente ambas manifiestas que no puede
cerrarsele la puerta a las nuevas tecnologias, sino por el contrario incluirlas en todas las relaciones

juridico-procesales.

Palabras clave: Notificacién judicial, redes sociales, WhatsApp, prueba documental, prueba

indiciaria, debido proceso, tecnologias de la informacién, comunicaciones.

Abstract

This paper seeks to identify the uses of WhatsApp as electronic evidence (documentary)
and channel of notifications in the Colombian judicial system, evidencing the current regulatory
framework and the existing regimes of physical and/or digital notification. Likewise, we will
analyze the legal requirements of validity and effectiveness for the accreditation of the use of
information and communication technologies in judicial proceedings. All of the above, from the
perspective of the Colombian closing courts and the evolution of the pronouncements issued by
them, where we will conclude by evidencing the indisputable need for the incorporation of
technological and information means to the legal system, recognizing that social dynamics end up
directly influencing the course of justice, but highlighting that both the Constitutional Court and
the Supreme Court of Justice have two initially different evaluative positions, but finally both state
that the door cannot be closed to new technologies, but on the contrary include them in all legal-

procedural relations.
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Introduccion

Con la declaratoria de emergencia sanitaria y la pandemia a nivel mundial, el derecho de
acceder a la administracion de justicia se vio limitado; lo que llevo a expedirse el Decreto
Legislativo 806 de 2020, que obligd a todo el sistema judicial a mutar de manera acelerada por la
necesidad manifiesta a herramientas que venian siendo usadas de manera lenta y con reservas por
los operadores judiciales desde el Codigo General del Proceso (CGP) con la implementacion de la
justicia digital, todo esto, en busca de la implementacién de las tecnologias de informacién como
estandarte en garantizar los derechos fundamentales de los colombianos y adopté medidas para
implementar las tecnologias y las comunicaciones en las actuaciones judiciales, con el fin de
agilizar y flexibilizar la atencion a los usuarios, buscando abordar la problematica de eficacia en el
sistema, bajo la premisa que facilitar el acceso a la justicia de forma digital garantiza una tutela
jurisdiccional efectiva.

Indiscutiblemente con la habilitacion de los canales digitales se han venido presentado
diferentes discusiones en el uso que la ley dispuso para la celeridad procesal y nos abre el tema
sobre las redes sociales, pero existen algunas decisiones judiciales que podrian categorizarse en
contravia del espiritu de la norma, en su esencia, que es, ajustarnos a las nuevas tecnologias y
dinamismos sociales que nos ha llevado a diferentes criterios interpretativos, esto genera choques
conceptuales entre abogados, jueces y magistrados en los criterios de valoracion del articulo octavo
“Notificaciones personales” de la Ley 2213 de 2022, especificamente a los mensajes de datos y la
mensajeria instantanea, donde toma alta relevancia la red social WhatsApp.

Ciertamente, el criterio de la notificacion personal por medio de WhatsApp genera una gran
puerta para el avance de los procesos judiciales, teniendo en cuenta, que si bien, hay criticas con
respecto al derecho a la intimidad que podria verse vulnerado; debemos tener presente que la
intimidad se ve vulnerada cuando no existe una autorizacidn expresa para hacer uso la informacion,
pero en el momento, que hacemos publica nuestra vida, estamos brindando la autorizacién para la
toma de la informacidn, dejando de lado esa posible violacion de derechos.

Ahora bien, los mensajes de datos se tomen desde un punto de vista general y no particular,
este proceso de caracterizacion se remonta desde los primeros apartados normativos con la Ley

527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
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datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones”.

Esta ley estructurd el uso de las herramientas tecnoldgicas, en principio las identificabamos
a las relaciones comerciales, pero en la sentencia C-831 de 2001 la Corte Constitucional desarrolld
el espectro de aplicacién normativo mencionando que “...ha de entenderse que la Ley 527 de 1999
no se restringe las operaciones comerciales, sino que hace referencia en forma genérica al acceso
y uso de los mensajes de datos...”, 10 que forjo una comprension sistematica del uso de todas las
normas de manera en conjunto y no aislado.

Sin embargo, la discusion se genera y la importancia de evidenciar el tema es con respecto
a la validez y eficacia procesal de la notificacién por WhatsApp y los mensajes (que cominmente
se presentan en pantallazos) como prueba que se aporten al proceso.

Para analizar el desarrollo y ambito de aplicacion de la Ley 2213 de 2022 como eje de ruta
y modificacion al sistema juridico, genera indiscutiblemente la disputa fundamental en los procesos
judiciales frente al pilar que emana desde nuestra Constitucion Politica, en su articulo 29 donde
expresa, que “[e]l debido proceso se aplicard a toda clase de actuaciones judiciales y
administrativas.” Las modificaciones normativas siempre serdn convalidadas frente al precepto
que sea aplicable y ajustable al marco legal constitucional del deber del proceso, pues bien, la Ley
2213 de 2022 como desarrollo normativo y de caracter permanente a la digitalizacion de la justicia,
no es ajena a este analisis y se han venido desarrollando pronunciamientos que permean la forma
de aplicar el articulado.

En pocas palabras, cabe destacar, en sintesis de la problematizacion, que dentro de la
implementacién de las tecnologias de la informacién en los procesos juridicos y la forma como
debe darse el relacionamiento entre las partes, el juez y los intervinientes en los tramites procesales,
sobresale la forma en que se surtirdn las notificaciones personales de las actuaciones judiciales y
entra en discusion el uso de las redes sociales y todos los mecanismos de mensajeria instantanea y
comunicativos, como mensaje de datos.

Y para el presente articulo analizaremos el WhatsApp como canal digital para notificacion
personal, visto desde las posturas actuales emitidas por los Organos de cierre en nuestro
ordenamiento juridico, si esta es una prueba documental o prueba indiciaria y los valores

probatorios que se les da.
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1. Marco normativo del WhatsApp en Colombia

Con la globalizacion y la gran expansion del internet, es totalmente facil, rpido y accesible
poder comunicarnos entre seres humanos e incluso con la inteligencia artificial casi de forma
instantanea en cualquier lugar del mundo, sin importar la determinacion o diferencia geogréfica,
horaria, idiomatica o cultural que podamos tener, resultando en un factible cierre o reduccion de
las brechas que nos dividen.

Teniendo en cuenta que, si contamos con esta gran herramienta de comunicacion a nivel
social, surge consecuencialmente la vinculacion operacional de traer este mismo mecanismo de
efectividad comunicativa a los procesos judiciales en Colombia, bien lo expresa, el Magistrado
José Fernando Reyes Cuartas en la sentencia T-043-20: “El derecho es una disciplina que
evoluciona conforme los cambios que se producen en la sociedad, variaciones que surgen en
diferentes ambitos (...) Por lo tanto, el derecho puede ser considerado como un instrumento ductil”’
(p. 17). Si consideramos y vemos al derecho con esa capacidad de transformarse y adaptarse
podremos incluir en la practica juridica, herramientas y mecanismos que faciliten el acceso a la
justicia.

Analizaremos a partir de la sentencia C-604-2016 de la Corte Constitucional donde fue
referida y atribuido el valor probatorio que debe déarsele a los mensajes de datos donde esgrimio y
sintetizé que “...la aptitud demostrativa (...) en toda actuacion judicial o administrativa no podran
negarse efectos juridicos, validez o fuerza obligatoria y probatoria a todo tipo de informacion
contenida en mensajes de datos...”. (p. 24)

Seguidamente, nos da los criterios de confiabilidad de los mensajes de datos, que
corresponden a elementos valorativos y herramientas argumentativas que puede utilizar el juez para
emitir la valoracion probatoria, la primera mencion es que “depende de los mecanismos técnicos”,

pero no como item aislado, sino como fundamento de garantia y pasa a definirlos que son:

...la integralidad asegura que el contenido transmitido electronicamente sea recibido en
su totalidad; la inalterabilidad garantiza la permanencia del mensaje en su forma original,
mediante sistemas de proteccion de la informacion; la rastreabilidad permite al acceso a

la fuente original de la informacidn; la recuperabilidad posibilita su posterior consulta y
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de la conservacion depende su perdurabilidad en el tiempo, contra deterioros o destruccion

por virus informativos. (p. 24)

Culmina concluyendo que la apreciacion que debe darsele a los mensajes de datos
contenidos en impresiones, si cumplen con los criterios de garantias técnicas, deben darsele la
valoracion de la interpretacion general de los documentos.

Ahora bien, con esta base fundamental del criterio interpretativo de los mensajes de datos,
tomaremos como ruta de partida pronunciamientos que hacen una delimitacidn tematica, evolucion
conceptual y teorizacién referencial al WhatsApp como canal de notificacion y como prueba
documental, que se encuentra incluido en el mecanismo de mensaje de datos. Ciertamente, el hecho
de que el sistema judicial colombiano le haya dado eficacia probatoria a los mensajes de WhatsApp
permitié que hoy los sistemas de notificaciones judiciales permitieran el uso del WhatsApp como
un mecanismo de notificacion en los dos regimenes procesales vigentes para la jurisdiccion
ordinaria.

El primer precepto es la sentencia T-043-20 emitida por la Corte Constitucional, donde
manifestd que las capturas de pantalla extraidas de las aplicaciones de texto WhatsApp deben tener
valor de prueba indiciaria, reitero su postura en la sentencia T-449-21 indicando la continuidad en
su concepto valorativo, y finalmente en la sentencia T-467-22 se adentrd6 y cambio su
representacion argumentativa y manifestd el valor probatorio de prueba documental de las
conversaciones por WhatsApp al ser impresa.

Otro precepto de relevancia es la sentencia STC16733-2022 emitida por la Corte Suprema
de Justicia, Sala Civil, quien manifesto y caracterizo la posibilidad del WhatsApp como medio de
notificacién y los mecanismos de convalidacién como medio probatorio documental.

Partiendo de las posturas de las altas cortes, y los lineamientos de los mensajes de datos,
como regla general del valor probatorio que debe darsele en la sentencia C-604-16, podemos trazar
el camino de evolucion para entender el WhatsApp como prueba, y herramienta de notificacion
judicial.

El primer referente normativo que nos atafie en el rastreo tematico relacionado al WhatsApp
como canal digital y en que categoria de prueba ingresaria, se remonta a la Ley 527 de 1999, “Por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos...”, base

fundamental de inicio al uso de los medios electronicos, que desglosa parametros conceptuales para
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entender el presente tema, en el articulo segundo literal a) de la ley define que son los mensajes de
datos, indicando que estos son toda “La informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el
telefax”.

Ahora bien, como mencion conceptual se marca que las comunicaciones por WhatsApp
estarian incluidas en el concepto de intercambio electrénico de datos.

Seguidamente, la ley en su articulo décimo, sobre la admisibilidad y la fuerza normativa
que debe darsele a los mensajes de datos, expresa que “serdn admisibles como medios de prueba
v su fuerza probatoria es la otorgada en las disposiciones (...) del Codigo de Procedimiento Civil”,
que hace referencia por remisién normativa hoy al Cédigo General del Proceso (CGP), como
segunda norma desarrolladora de los medios tecnoldgicos en las actuaciones judiciales en su
articulo 247 de “Valoracion de mensajes de datos”.

En la misma norma rectora procedimental, como nuevo mecanismo de ruta para todas las
actuaciones judiciales, el capitulo segundo de notificaciones, especificamente el articulo 291 sobre
la practica de la notificacion personal, hace la mencion de como debe ser el proceder para realizarse
el tramite y en su cuarto parrafo integra que “Esta disposicion también se aplicara a las personas
naturales que hayan suministrado al juez su direccion de correo electréonico”, 10 que amplifica la
inmersion tecnoldgica en la judicializacién procesal,

Pues bien, el Cédigo General del Proceso (CGP) desarrollo lineamientos para el desarrollo
de la justicia digital, tanto asi, que el articulo 103 indic6 que:

En todas las actuaciones judiciales debera procurarse el uso de las tecnologias de la
informacion y las comunicaciones en la gestion y tramite de los procesos judiciales, con el

fin de facilitar y agilizar el acceso a la justicia, asi como ampliar su cobertura.

Lo que abrié y fundamento plenamente la posibilidad de efectuar las notificaciones
personales de forma digital. Seguidamente, dada las vicisitudes de la pandemia generada a nivel
mundial, llega el Decreto Legislativo 806 de 2020 como norma de amplitud del uso de “...Jas
tecnologias de la informacion y las comunicaciones en las actuaciones judiciales...”, que de

manera transitoria nos avocé en la digitalizacion del derecho. Dada la gran resonancia y novedad
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vista desde este inicio de implementacion masiva de los sistemas digitales, se hace necesario
esquematizar este nuevo uso tecnologico y llega la Ley 2213 de 2022, que establece de manera
permanente y dicta medidas para implementar “...las tecnologias de la informacion y las
comunicaciones en las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar la
atencion a los usuarios del servicio de justicia y se dictan otras disposiciones” (articulo uno).

En el articulo octavo de la presente ley nos hace mencion que para notificar podra usarse
como mensaje de datos la “direccion electronica o sitio que suministre el interesado en que se
realice la notificacion”, 1o que nos deja plasmadas las herramientas de celeridad, eficacia y acceso
a la justicia para el uso de las partes y jueces.

Estos son menciones normativas principales que seran la base del presente articulo, pero las
mismas deben ser vistas como antecedente legal no excluyente, dado que, en el desarrollo tematico
y continuos pronunciamientos de nuestros jueces y magistrados, nos deja en evidencia que el
derecho se amplifica de manera dindmica constantemente. Y se iran presentando otras normas y
sentencias complementarias que daran ingreso a mucha mas comprension e inclusion de los canales
digitales como herramienta de notificacion, implementados hoy en dia en las actuaciones
procedimentales de Colombia, por la necesidad manifiesta del uso de la tecnologia en los procesos
judiciales, y preguntarnos de como deben valorarse las conversaciones de WhatsApp si son prueba
indiciaria o documental, a la luz de la evolucion del derecho.

Para ello, describiré las formas o sistemas de notificacion vigentes en el ordenamiento y el

reto que implicara a las partes con la utilizacion de los medios tecnoldgicos de informacion.

2. Regimenes de notificacion personal

Nuestro ordenamiento juridico actualmente se encuentra inmerso en dos paralelos
normativos que son excluyentes entre si, desde el entendido que hay libertad de seleccion por el
interesado, tanto por las herramientas que tenga, como por el sistema que requiera utilizar. Esto ha
sido plasmado de manera directa por la Corte Suprema de Justicia donde expresan que para los

interesados se:

...tiene dos posibilidades (...) La primera, notificar a través de correo electronico, (...) Y,

la segunda, hacerlo de acuerdo con los articulos 291 y 292 del Cdédigo General del
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Proceso. Dependiendo de cual opcion escoja, debera ajustarse a las pautas consagradas
para cada una de ellas, a fin de que el acto se cumpla en debida forma (CSJ STC7684-
2021, rad. 00275-01). (p. 10)

Ahora bien, desde esta caracterizacion realizada primero por la normatividad vigente, la
I6gica juridica con la implementacion de la ley post pandemia y los diferentes pronunciamientos
de las altas Cortes con aclaraciones, complementaciones y demas, detallaremos los dos regimenes

de notificacion personal.

2.1 Régimen fisico o analogo “Codigo General del Proceso”

La notificacion personal vista desde el Codigo General del Proceso debemos enmarcarla
inicialmente desde el articulo 291 “Notificacion personal”, donde se entregan los lineamientos
entre otros: los términos de notificacion que los podemos encontrar en el numeral tercero, que

cuando se notifica de manera fisica el demandado lo estan invitando:

...para que comparezca al juzgado a recibir notificacion dentro de los cinco (5) dias
siguientes a la fecha de su entrega en el lugar de destino. Cuando la comunicacion deba
ser entregada en municipio distinto al de la sede del juzgado, el término para comparecer

sera de diez (10) dias; y si fuere en el exterior el término sera de treinta (30) dias.

Seguidamente, la norma realiza precisiones que terminan siendo los lineamientos que nos
permitiran mas adelante poder analizar que ninguno de los dos regimenes cambia en su esencia el
derecho de defensa que deben tener los demandados en los procesos judiciales, sino que el sentido
de la norma es darle celeridad con asiento en las nuevas realidades, respetando las bases
constitucionales de la legitima defensa.

Algunos aspectos relevantes que podriamos tomar del articulo 291 del Cddigo General del
Proceso son, “Cuando la direccion del destinatario se encuentre en una unidad inmobiliaria
cerrada, la entrega podra realizarse a quien atienda la recepcion” (numeral tercero) o la siguiente
mencién normativa “Cuando en el lugar de destino rehusaren recibir la comunicacion, la empresa

de servicio postal la dejara en el lugar y emitira constancia de ello. Para todos los efectos legales,
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la comunicacion se entendera entregada.” (numeral cuarto). Lo que nos deja en evidencia que
solo con demostrar al despacho la pertinencia, conocimiento, utilidad y conexion directa de la
direccion fisica de notificacion del demandado, bastara para que se entienda por notificado y lograr
el respectivo efecto deseado y avance procesal correspondiente.

Otro aspecto de relevancia para la notificacion a la luz del articulo 291 es la plasmada en el
numeral sexto que indica: “cuando el citado no comparezca dentro de la oportunidad sefialada, el
interesado procederd a practicar la notificacion por aviso”, 10 que nos abre la conexion de este
régimen de notificacion con el articulo 292.

La notificacién por aviso solo podra realizarse cuando no pueda hacerse la notificacion
personal y cumplira los mismos lineamientos del articulo 291, con un punto bastante significativo
que esta “se considerara surtida al finalizar el dia siguiente al de la entrega del aviso en el lugar
de destino”.

Ambos conjuntos normativos mencionados hacen en sintesis la conceptualizacion basica de
la notificacion personal de manera fisica o analoga con base en nuestro Cddigo General del
Proceso, lineamientos que han sido utilizados de tiempos pre pandemia y contindan vigentes post
pandemia.

Se reitera y resalta que podriamos concluir que el espiritu fundamental y esencia de la
notificacién via articulos 291 y 292, el cual, es convalidar y soportar la pertinencia, utilidad, nexo,
oportunidad, conocimiento y congruencia entre el demandante, demandado y vinculacion de
ubicacién del mismo, para que sea aprobada, tramitada y aceptada por el juez como garante y

director del proceso.

2.2 Régimen digital “Ley 2213 de 2022”

El uso de las tecnologias de la informacion para la justicia en Colombia ha sido uno de los
aspectos mas relevantes en la busqueda de garantizar derechos fundamentales como el acceso a la
justicia, si bien, no contamos con una interconexion a nivel nacional, la diversificacion en los
canales que podamos usar hace que se genere un dinamismo juridico.

Debemos iniciar mencionando que la llamada justicia digital cobro fuerza debido a la

pandemia Covid-19 que azot6 el mundo, pues se debia garantizar y afrontar el reto de la proteccion
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del ciudadano y sus derechos sin importar la coyuntura en la que estuviéramos viviendo, esto llevo,
al impulso de la justicia digital, pero esta fundamentada en normas ya vigentes.

Cuando hablamos de normas vigentes que permitian el uso de las tecnologias para la
notificacion personal debemos remitirnos al mismo articulado mencionado anteriormente, pues el

articulo 291 en su numeral tercero, parrafo quinto, expresa:

Cuando se conozca la direccion electrénica de quien deba ser notificado, la comunicacion
podré remitirse por el secretario o el interesado por medio de correo electrénico. Se
presumira que el destinatario ha recibido la comunicacion cuando el iniciador recepcione
acuse de recibo. En este caso, se dejara constancia de ello en el expediente y adjuntara una

impresion del mensaje de datos.

Igualmente, frente a la notificacion por aviso, nuestro Codigo hace exactamente la misma
mencion de oportunidad y uso de los medios y canales virtuales, del ya definido mensaje de datos,
en el articulo 292 parrafo quinto, donde manifiesta literalmente lo esgrimido anteriormente.

Esto nos hace ver que no podemos presumir o considerar que el uso de las tecnologias nace,
desprende o fundamente especificamente en los lineamientos fruto de la pandemia, sino que estos
medios cobran relevancia y fuerza, por la situacion que se presentaba a nivel mundial, pero que se
desarrollaron, caracterizaron y amplificaron con base en el Decreto 806 de 2020, posteriormente
convertido en permanente con la entrada de la Ley 2213 de 2022.

Ahora, conozcamos que dice la ley que adoptdé las medidas para implementar las
tecnologias, pues esta, en su articulo octavo desprende detalladamente los pardmetros de la
siguiente forma.

Iniciemos, con el factor fundamental que abre el espectro de uso de diferentes canales
digitales en la Ley 2213, pues indica que “las notificaciones que deban hacerse personalmente
también podran efectuarse con el envio de la providencia respectiva como mensaje de datos a la
direccion electronica o sitio que suministre el interesado en que se realice la notificacion” (articulo
octavo). La mencion segunda del escrito donde nos permite que dicha comunicacion pueda hacerse
por el sitio que sea suministrado por el interesado, nos amplifica y nos quita el limitando de

solamente el uso exclusivo de los correos electronicos.
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Seguidamente en el articulo noveno sobre la notificacion por estados y traslados, nos
delimita el tiempo que se entendera notificadas las providencias. En su paragrafo expresa que
cuando la remision sea por un canal digital, resaltando la mencion canal digital, no exclusivamente
el correo electronico se entenderd: “realizado a los dos (2) dias habiles siguientes al del envio del
mensaje y el término respectivo empezara a contarse cuando el iniciador recepcione acuse de
recibo o se pueda por otro medio constatar el acceso del destinatario al mensaje .

Todo lo anterior nos brinda las herramientas necesarias para comprender el uso de ambos
regimenes, los tiempos, ventajas y reglas que debemos tener en cuenta para el dinamismo procesal,
reconociendo como lo indica la Corte Suprema de Justicia en la Sentencia STC4204-2023, que “es
cierto que coexisten los dos regimenes de notificacion y que los sujetos procesales tienen la

libertad de escoger cual de ellos van a usar sin que se pueden entremezclar” (p. 13).

2.3 Exigencias legales de acreditacion para la validez y eficacia de la notificacion personal

con el uso de las tecnologias de la informacion y las comunicaciones

Cualquier sistema cuenta con existencias impuestas por las mismas normas que generan
una convalidacion para su acreditacion, validez, valoracién y criterios de objetividad, pues, las
notificaciones personales via tecnologia de la informacion no son la excepcion, asi como, para el
régimen fisico o analogo en temas como mensajeria certificada y constancias respectivas,
convalidan la veracidad y brindan las herramientas al juez para valorarla de determinada forma;
igual funciona para el régimen de notificacion con el uso de canales digitales, donde se han
plasmado los siguientes criterios que acreditan que ha sido realizado en debida forma:

Primero, la eleccion del canal que compete a las partes, de forma inicial al demandante, con
excepcion de las direcciones electronicas en el registro mercantil, mencion realizada en la
Sentencia STC4204-2023:

...[no] hay vacilacion al indicar que esa eleccion, al menos en la etapa inicial del proceso,
compete al demandante quien debe demostrar la idoneidad del medio escogido, sin
perjuicio de que se modifique en el curso del proceso, conforme lo permiten los numerales
5° de los articulos 78 y 96 del Codigo General del Proceso y el canon 3° de la Ley 2213 de
2022... (p. 14)
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Segundo, el contenido del mensaje, si bien, la Ley 2213 no indica de manera taxativa o
enunciativa lo que debe contener la notificacién por un canal digital, debe extraerse y asimilarse

como lo menciona la Corte Suprema de Justicia en la Sentencia STC4737 de 2023, que:

...habra de volverse sobre la ley procesal general, para concluir que los datos
minimos de que debe contener una notificacién, cualquiera sea la forma en que se
evacue, son los siguientes: i) el juzgado que conoce del asunto, ii) la naturaleza del
proceso, iii) el nombre de las partes, iv) la fecha de la providencia que debe ser
comunicad y v) la advertencia de cuando se considera surtida la misma. Ademas,
se debe adjuntar la copia de la providencia, el escrito de demanda y los anexos que

compongan su traslado. (p. 9)

La mencion anterior, no es un requisito fugaz, sino el punto fundamental que terminaria
dandole la validez plena a la notificacién via canal digital.

El Tercer requisito dado por la Ley 2213 en conjunto, termina siendo un check list de
eficacia, que genera celeridad, pero mayor completitud en el uso de la via digital y es que
inicialmente se “afirmard bajo la gravedad del juramento, que se entendera prestado con la
peticidn, que la direccidn electronica o sitio suministrado corresponde al utilizado por la persona
a notificar” (articulo octavo, parrafo segundo). Lo que implica o podria acarrear consecuencias
penales, seguidamente como base de transparencia “informara la forma como la obtuvo ”.

Y, finalmente, como constancia y punto critico del presente trabajo y analisis normativo se
“allegara las evidencias correspondientes ”, este Gltimo punto de valoracién de las evidencias
probatorias de la notificacion, es lo que ha generado los dos grandes pronunciamientos, criterios y
discusiones en nuestro ordenamiento juridico, pero como venimos mostrando la evolucién
jurisprudencial y normativa nos lleva a desarrollar primero el WhatsApp como canal o medio de

notificacién y posteriormente atribuirle el valor de prueba auténoma.
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2.4 Referencia jurisprudencial

Existen diferentes pronunciamientos referenciados por las altas cortes frente al tema de
mensaje de datos, con el fin de generar bases conceptuales tomaremos las mas representativas,
tenemos:

La sentencia C-604-16 mencionada anteriormente como criterio fundamental de
interpretacion y elementos conceptuales de validez probatoria a los mensajes de datos.

Seguidamente, la sentencia T-574 de 2017 emitida por la Corte Constitucional que
referencia una accion de tutela para proteger el derecho a la intimidad en el entorno laboral caso
en que se inicio proceso disciplinario al accionante por el envio de unas notas de voz a un grupo
de WhatsApp y generd una clasificacion frente a informacion puablica, semiprivada, privada y

reservada. Se forjo un precepto de descripcion y caracteristicas sobre la mensajeria instantanea:

WhatsApp es una aplicacion de mensajeria instantanea que funciona a través de teléfonos
inteligentes, que permite enviar y recibir mensajes (...) Dichas conversaciones cuentan con
un sistema de cifrado de extremo a extremo, lo que garantiza que solo las personas

participantes pueden tener acceso a dicha informacion. (p. 4)

Conforme lo anterior, se dejé como precedente caracteristico y descriptivo por la Corte
Constitucional que las conversaciones de WhatsApp son seguras, dado que cuentan con un cifrado
de extremo a extremo que garantiza la accesibilidad controlada a la informacién solo por las partes
interesadas.

Antes de continuar, y analizar las posturas del valor probatorio de la notificacion via
WhatsApp, debemos dejar en claro y caracterizar la diferenciacion que debe darsele al manejo de
la misma en los dos regimenes de notificacion existentes, en el entendido que no podemos
entremezclar conceptos, y codificaciones de notificacion, la Corte Suprema de Justicia lo ha dejado
claro y como tema zanjado en la sentencia STC7684-2021, reiterado nuevamente en la sentencia
STC4737-2023 donde expreso que:

...a partir de la expedicion del Decreto 806 de 2020, replicado en la Ley 2213 de 2022, la

parte interesada en practicar dicho medio de enteramiento procesal, «tiene dos
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posibilidades (...). La primera, notificar a través de correo electronico, como lo preve el
canon 8° de ese compendio normativo. Y, la segunda, hacerlo de acuerdo con los articulos
291 y 292 del Codigo General del Proceso. Dependiendo de cuél opcion escoja, deberd
ajustarse a las pautas consagradas para cada una de ellas, a fin de que el acto se cumpla
en debida forma. (p. 10)

Dada la aclaracion anterior, retomamos nuestro camino y nos encontramos con la sentencia
T-043 de 2020, como referente hito sobre mensajes de datos, trata el caso de una profesora con la
institucion educativa que venia en proceso de contratacién y por medio de WhatsApp ella
manifiesta que esta en estado de embarazo, segun el estudio del caso, en ese momento es
interrumpido el trdmite de contratacion.

Como tema de esencia la Corte Constitucional en la sentencia T-043 de 2020 en sus
pronunciamientos analizo el valor probatorio de las capturas de pantalla extraidas de WhatsApp,
que fueron allegadas al proceso de manera impresa, donde indic6 que se “...les ha concedido el
valor de prueba indiciaria ante la debilidad de dichos elementos frente a la posibilidad de realizar
alteraciones en el contenido, por lo cual deben ser valoradas de forma conjunta con los demas
medios de prueba” (p. 1). Dandole criterio de vulnerabilidad e inseguridad juridica a las
comunicaciones por medio de WhatsApp, dejando ver una contradiccién conceptual frente a las
lineas de pronunciamientos anteriores que resaltaban la seguridad de dicho medio de mensajeria,
tal como se referencio con la sentencia T-574 de 2017.

El Magistrado Alberto Rojas Rios, frente al fundamento valorativo de los pantallazos
extraidos de la aplicacion WhatsApp, realiz6 aclaracion de voto de cara al valor probatorio,
considerando que calificarlos “como simples elementos indiciarios” genera una alteracion frente a

las reglas de apreciacion probatoria, para el Doctor Rojas (2020):

...la Sala, debio hacerse una remision directa hacia los lineamientos establecidos en el
Codigo General del Proceso y en la Ley 527 de 1999, pues resulta inadmisible y
desacertado que la Corte Constitucional erosione las reglas de valoracion probatoria y
califique como un simple “indicio”, una prueba que, ademds de ostentar validez y fuerza

obligatoria y probatoria por mandato normativo y jurisprudencial... (p. 40)
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Con la aclaracién de voto nacid el segundo criterio de valoracién probatoria de los
pantallazos de WhatsApp de forma impresa como prueba documental, dandole soporte y una base
jurisprudencial a la puerta de discusion actual sobre el canal digital como medio de notificacion.

Posteriormente, la Corte Suprema de Justicia, Sala Civil, en la sentencia STC16733 de
2022, con fecha del 14/12/2022, en una accion de tutela de un proceso de custodia, cuidado
personal, alimentos y visitas frente a dos menores de edad, analizo los temas de acuse de recibo,
pantallazos, la demostracion de notificacion electronica y la forma de hacer las notificaciones, lo
que llevo a concluir con ponencia del Magistrado Octavio Augusto Tejeiro Duque, del concepto
de los pantallazos extraidos de la aplicacion WhatsApp como prueba documental y
consecuentemente la aceptacion del WhatsApp cémo notificacion.

Seguidamente, la Corte Constitucional en la sentencia T-467-2022, con fecha del
19/12/2022, en el estudio de caso de la estabilidad laboral reforzada por embarazo o en periodo de
prueba de lactancia, indicé que el WhatsApp como mecanismo de notificacion podria ser valido, y

acepto que esta debe considerarse cdmo prueba documental. En palabras del alto tribunal:

...1a copia simple de un mensaje de datos es una prueba documental que debera
valorarse segun las reglas generales de los documentos establecidas en el Codigo General
del Proceso. La naturaleza de la prueba no varia segun el medio en que se aporte y su

fuerza probatoria se determinara con base en el grado de confiabilidad que ofrezca.

3. WhatsApp como canal digital de notificacion personal

Colombia, de conformidad con los avances normativos vigentes en busqueda de una justicia
digital, ha optado por acompafiar los avances tecnoldgicos y como hace mencion la Corte en la
Sentencia STC16733 de 2022, “no limito al correo electronico los medios vilidos para el
enteramiento de las decisiones judiciales; por el contrario, permitié expresamente que pudiera
surtirse en el «sitio» o «canales digitales elegidos para los fines del proceso” (p. 7). Esto nos
clarifica de forma directa que podra hacerse uso de diferentes canales, pues bien, el WhatsApp es
un canal digital de comunicacion por medio de mensajeria instantanea, introducido como mensaje

de datos, que puede resultar bastante efectivo para los fines de la notificacion judicial, el cual desde
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su esencia es conocer y dar a conocer las actuaciones procesales fundamentalmente en “salva
guardar los derechos de defensa y contradiccion” (p. 12).

WhatsApp como herramienta de comunicacion tienen diferentes aspectos de relevancia,
como, por ejemplo, cuenta con una codificacion de Tick o el Ilamado chulito, donde se utiliza entre
las personas que interactdan con la herramienta como forma de saber y conocer si ha salido el
mensaje, si fue entregado y si fue leido, dado que cuenta con diferentes muestras de identificacion,
las cuales son de conocimiento pablico, comin y aceptado.

El objetivo principal de la mensajeria instantdnea, como el mecanismo que se quiera revisar
en el presente caso de andlisis, nos lleva a mencionar que el WhatsApp garantiza comunicacion o
posible interrelacion, mas ningin medio o canal podra garantizar la lectura directa, pues,
funcionaria de la misma forma para la notificacion fisica o analoga, que dejarla en porteria, por
ejemplo, no garantiza su lectura, pero la ley la considera notificacion realizada, como se mostré
anteriormente.

Por lo cual, no resulta coherente desde el punto de la légica argumentativa, incluso sin
incluir la juridica, que deba en algiin momento garantizar que sea leido el mensaje, dado que este
puede ser allegado, validado, pero no generarse la lectura por el destinatario.

Otro punto analizar, es que la mensajeria instantanea es un mensaje de datos, y esta se
encuentra regulada desde la Ley 527 de 1999, que en su articulo segundo indica las definiciones
de lo que es un mensaje de datos y expresa que es “La informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, Opticos o similares, como pudieran ser, entre
otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electronico, el telegrama, el
télex o el telefax ’; 1o que por definicién podriamos indicar que el WhatsApp genera el intercambio
electronico de datos al contar con ese dinamismo de data entre diferentes sistemas o cuentas, para
este caso no con identificacion de recibo de la forma tradicional conocida como correo electronico,
sino con interlocucion del duefio del servidor que genera el viaje de informacion.

La misma Ley 527 de 1999 especifica de manera clara como debemos valorar y en qué
forma son admisibles y su valor probatorio de los mensajes de datos, pues indica en su articulo 11
que los jueces deberan convalidar “las reglas de la sana critica y demas criterios reconocidos
legalmente para la apreciacion de las pruebas”. Previamente la norma manifiesta en el articulo

decimo el valor probatorio que debe darsele el cual es de prueba documental.



Los usos del WhatsApp como prueba electrénica (documental) y canal de notificaciones en el sistema judicial colombiano. 20

Podriamos concluir que el espiritu de la notificacion via canal digital con base en la Ley
2213, al igual que la notificacion fisica o andloga con el Caodigo General del Proceso, es el mismo,
es convalidar y soportar la pertinencia, utilidad, nexo, oportunidad, conocimiento y congruencia
entre el demandante, demandado y vinculacion de ubicacién del mismo, para que sea aprobada,
tramitada y aceptada por el juez como garante y director del proceso.

La notificacidn personal es un acto de comunicacion entre los intervinientes en un proceso
judicial, y como tal este debe ser el centro de discusion, en el entendido que el demandante tiene
la carga de notificar al demandado de la existencia del proceso judicial. Pero este accionante no
puede garantizar la comparecencia, la respuesta o reaccién que tome la contra parte de dicha
comunicacion, este es el principio rector de cualquier sistema de notificacion fisico o digital, tanto

asi, que la Corte Suprema en la sentencia STC16733-2022 ha manifestado que:

...la notificacion se entiende surtida cuando es recibido el correo electrénico como
instrumento de enteramiento, mas no en fecha posterior cuando el usuario abre su bandeja
de entrada y da lectura a la comunicacion, pues habilitar este proceder implicaria que la
notificacion quedaria al arbitrio de su receptor, no obstante que la administracién de
justicia o la parte contraria, segun sea el caso, habrian cumplido con suficiencia la carga
a estos impuesta en el surtimiento del tramite de notificacion» (Sentencia de 3 de junio de
2020, radicado n° 11001-02-03-000-2020-01025-00, en la que se reiterd el criterio
expuesto en (CSJ STC690 de 2020, rad. 2019-02319-01, entre otras). (p. 8)

Siendo lo anterior, el criterio reiterado del manejo de las comunicaciones digitales via
correo electrénico, debemos realizar el simil con cualquier canal de notificacion digital y mensaje
de datos, pues bien, el WhatsApp cuenta con las mismas herramientas de otros medios de
notificacion personal como lo son garantias de comunicacion, confirmacion de recibo, posibilidad
de ser aportado al proceso para convalidacion y andlisis del juez y adicional como se ha
mencionado anteriormente, tiene unas caracteristicas con implicaciones penales como lo es la
gravedad de juramento.

No podemos pasar por alto y debemos mencionar que los opositores de nuevos canales
digitales de notificacidn, argumentan la fragilidad que puede llegar a tener el WhatsApp con el

derecho de contradiccion y como se aporta al proceso, frente a lo anterior, la Corte Suprema da las
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diferentes formas de sustentabilidad en la Sentencia STC16733 de 2022, donde manifiesta entre
muchas otras, que colocar cargas adicionales al medio de notificacion por canales digitales como
el WhatsApp “opta por reclamar lo que no exigio el legislador” (p.36). y termina dando el sustento
legal directo de aprobacion y aceptacion del WhatsApp como canal digital de notificacion personal

como mensaje de datos y prueba documental autbnoma.

Conclusiones

Pues bien, es posible concluir del analisis anterior realizado, varios aspectos de relevancia,
el primero, reconocer la necesidad indiscutible de la incorporacion de los medios tecnoldgicos y
de informacion al ordenamiento juridico, tal y como, se evidencio con las estadisticas, contamos
con una gran demanda de justicia en Colombia, un aumento significativo de problematicas sociales,
que generan conflicto, lo que conlleva a buscar herramientas que dinamicen y aceleren la justicia
y nos llevara a una tutela efectiva.

El segundo aspecto, tiene que ver con el fin de la norma, para comprender el camino que
venimos recorriendo debemos mirar la evolucién conceptual tanto normativa como jurisprudencial,
donde se evidencia, que las dinamicas sociales terminan influyendo directamente en el proceder de
la justicia, desconocer que una esta intrinsicamente entrelazada con la otra, termina dafiando el
deber social de la justicia.

Tanto asi, que la Corte Constitucional y la Corte Suprema de Justicia tienen posturas
diferentes frente al tema de la valoracion probatoria que debe darsele a las notificaciones judiciales
via canal digital, cbmo WhatsApp; pero ambas llegaron a la misma conclusion, que no puede
cerrarsele la puerta a las nuevas tecnologias, sino por el contrario incluirlas en todas las relaciones
juridico-procesales. Se distancian en los criterios valorativos y elementos probatorios que
conciernen allegarse para darle validez, sin dejar de lado que este tipo de comunicaciones, es
importante tenerla en cuenta.

No podemos dejar pasar por alto que, actualmente nos encontramos inmersos en la
discusion frente a la red social WhatsApp como medio y canal de notificacion personal, pero bajo
los criterios de aceptacion y reglas probatoria plasmadas en uno u otro aspecto, sea como prueba
indiciaria o prueba documental, nos abre la puerta de entrada a nuevos espacios, donde llegaran a

tela de discusion, otras redes sociales como Facebook hoy Meta, Instagram, Telegram, TikTok,
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Twitter, entre muchas otras, que podrian llegar a cumplir plenamente con los aspectos técnicos,
juridicos y legales exigidos para ser presentados como medio de prueba y constancia de
notificacion.

Finalmente, podemos indicar que la evolucion tecnoldgica ha venido arrastrando de manera
rapida las actuaciones que realizamos diariamente en el derecho, y reiterando las palabras de la
Corte Constitucional, en la sentencia T-248-18, por el Magistrado Carlos Bernal Pulido en “Esta
época de avances tecnologicos extraordinarios conlleva delicados retos...” (p. 1). Una verdad que
debemos afrontar, abordar e introducir de manera consciente y criterios de validez, no simplemente
posturas de arraigo y/o negacién normativa, por supuesto, siempre defendiendo los pilares del
debido proceso, contradiccion, entre otros, pero sin llevar el derecho a estancarse sino a buscar

mecanismos que dinamicen la justicia.
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