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1. Planteamiento de problema y justificacion

Durante la pandemia del afio 2020 la vida se paralizd y a nivel econémico y social, muchas
empresas, compafiias, multinacionales y entidades estatales sufrieron un cambio cultural, estas
debian seguir su curso, independientemente de los cambios que estaba sufriendo el mundo,
debian reinventarse y buscar formas y maneras para poder seguir en pie, el teletrabajo, la
virtualidad o trabajo en casa, se volvio una alternativa para muchas de ellas y esto revolucion6
las formas de trabajo, en donde se incentivaron el uso de herramientas tecnoldgicas para dar
tramite, gestion y legalidad a las actividades diarias que realizaban las personas en su quehacer
laboral, en su gran mayoria las evidencias documentales pasaron a ser un documento fisico
(soporte papel) para convertirse en un documento electronico “registro de la informacion
generada, recibida, almacenada, y comunicada por medios electrénicos, que permanece en
estos medios durante su ciclo vital; es producida por una persona o entidad en razon de sus
actividades y debe ser tratada conforme a los principios y procesos archivisticos” (AGN), de
igual forma las firmas de estos documentos electronicos para dar validez, legalidad o poner en
firme una decision administrativa requirio el uso de firmas escaneadas, electronicas o digitales,
de acuerdo con el panorama que se vivié muchas de estas entidades no estaban preparadas a
nivel de contar con un contrato vigente para el suministro de firmas digitales acreditadas ante
la ONAC ni una infraestructura tecnoldgica robusta para acreditarla o recurso financiero con
el fin de invertir en la comprar de paquetes de firmas digitales o montar un sistema de
documentos electronicos de archivo (SGDEA) que permitiera dar tranquilidad para tener

control de la documentacion que se producia en medio electrénico.

En Colombia existen leyes y normas que dan a conocer los términos, caracteristicas,
componentes y aplicabilidad de las firmas electronicas y digitales, asi como entidades que
tienen incidencia en ellas como son el Gobierno Nacional, el Ministerio de las Tecnologias de
la Informacidn, el Archivo General de la Nacidn, profesionales de tecnologia y areas juridicas,
asi como la comunidad archivistica (profesionales, docentes, investigadores y estudiantes).

Sin embargo este fendbmeno da muestra del comportamiento que vivieron las entidades durante
los acontecimientos y permite dar apertura al trabajo en donde se analizara la produccion de
documentos electrénicos en las historias laborales del area de gestion humana de la compaiiia
CI IBLU, por ser un area susceptible a requerimientos, solicitudes y demandas por el tipo de
informacion que maneja de los empleados, esta area se ha convertido en un area critica en dicha

compafiia, ha presentado demandas y requerimientos laborales del ministerio de trabajo y



empleados retirados, a nivel interno ha generado desgaste econdmico y legal, se han pagado
sumas importantes de dinero en asesorias de entidades legales y abogados, la causa ha sido,
malas précticas de produccién documental, como documentos con membretes errados, ya que
la empresa maneja varias empresas, documentos sin firmas o documentos trocados de
empleados diferentes, de acuerdo con este panorama, la revision de la produccion de
documentos electronicos de las historias laborales permitird blindar o garantizar que las
evidencias y soportes documentales siempre se encuentren producidos de la forma correcta,
disponibles y acordes a las necesidades legales, para dar respuestas a dichos requerimientos y

la empresa se encuentre mas tranquila en cumplimiento de los derechos laborales.

2. Objetivos

2. 1 Objetivo general

Analizar los documentos electrénicos generados en las historias laborales del area de gestion
humana de la compafiia Cl IBLU desde la pandemia, a fin de identificar si cumplen con los
componentes técnicos requeridos de produccién y si cuentan con validez legal y juridica a partir

de las caracteristicas de los documentos electrénicos de archivo en Colombia.

2.2 Objetivos especificos

1. Dar a conocer las caracteristicas, requerimientos técnicos y normativos de los documentos
electronicos de archivo.

2. Realizar un diagndstico de los documentos electrénicos producidos en las historias laborales
del &rea de gestion humana para validar sus caracteristicas y determinar su validez juridica y
legal.

3. Analizar y dar tratamiento de los riesgos encontrados en el diagndstico.

4. Realizar un informe que evidencie los hallazgos encontrados que permitan entender el
fendmeno vivido y dar recomendaciones técnicas que permitan mitigar los riesgos identificados

en el analisis.



3. Referentes conceptuales

Segun la Real Academia de Espafia define como documento “El escrito en que constan datos
fidedignos o susceptibles de ser empleados como tales para probar algo”. Ademas,
complementa el término “un documento puede estar en papel, en microforma o en un soporte
magnético o electronico de cualquier otro tipo. Puede incluir cualquier combinacion de texto,
datos, graficos, sonido, animaciones o cualquier otra clase de informacion. Un solo documento

PuUede estar formado por uno o varios objetos de datos” (RAE).

Nuria Ginés Castellet, sobre el documento electronico, efectla una equivalencia con la prueba
electronica, la define como cierta informacion obtenida a partir de un dispositivo electronico o
medio digital, cuya funcién es adquirir convencimiento de la certeza de un hecho, o para

estructurar la conviccion en torno a una afirmacion relevante para el proceso. (Castellet, 2011).

A los efectos del presente estudio, se denominard un documento como electrénico si se
encuentra fisicamente almacenado en un dispositivo electrénico o unidad de almacenamiento
externa de un dispositivo de este tipo, comprensible sin ningln procesamiento adicional,
excepto la presentacion del monitor o de la pagina impresa. Cualquier archivo de computadora
que tenga un contenido valido para el trabajo de un universo de usuarios, por reducido que sea,

se considera un documento electronico. (Garcia,2001)

Sanchez (2016) dice que a nivel global el documento electrénico ha adquirido la equivalencia
funcional del papel fisico, una de las caracteristicas que debe tener sin importar los medios
tecnoldgicos con el que se haya generado, es que se pueda almacenar con la informacién de
referencia respecto a la fecha y hora de creacion y modificacion de su contenido ya que es la
huella o evidencia de un hecho o manifestacion de voluntad, que tiene efectos juridicos, en

cuanto a adquisicion de derechos y bienes entre las partes.(p. 56).



En las Gltimas décadas, los documentos electronicos de archivo han aumentado su produccion
debido a que las empresas lo ven como una ventaja para cumplir sus funciones. El problema se
basa en que no se tiene el conocimiento de su definicion y estructura lo cual tiende a confundir

a las personas en lo que se refiere a su manejo y uso.

Segun el Ministerio de Tecnologia de la Informacion y las Telecomunicaciones - en adelante
MINTIC (2017), los documentos electronicos, en virtud de su especialidad y conforme a los
criterios de equivalencia funcional, para que tengan validez juridica, en esencia deben contar
con las caracteristicas de acuerdo a la norma técnica Norma NTC/ISO 15489-1.

Entre ellas se encuentran la autenticidad, integridad, fiabilidad y disponibilidad, caracteristicas
estas que MINTIC ha desarrollado conceptualmente con el fin de que sirvan como parametros
esenciales de seguimiento por las autoridades, sector privado y demas individuos relacionados

con los documentos electronicos.

En virtud al principio de equivalencia funcional, se ha establecido por parte de la Ley 527 de
1999, que en la eventualidad de que una disposicién exija la presencia de una firma o establezca
ciertas consecuencias ante la carencia de la misma, en relacion con un mensaje de datos, se
entendera satisfecho dicho requerimiento siempre y cuando "se haya utilizado un método que
permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta
con su aprobacion”. (Ley 527, 1999, Art. 7 Lit. A) .

La autenticidad hace referencia, como lo refiere MINTIC a la demostracion de que el
documento contiene lo que afirma ser. Esto es, que ha sido creado o enviado por la persona que
afirma haberlo hecho y en el momento en que se reporta. En razon a la integridad, hace
referencia al caracter completo, o en otras palabras, que no haya sido modificado o alterado.
En lo concerniente a la fiabilidad, la ha definido como aquella en la que su contenido representa
exactamente lo que se quiso decir en él. Esta caracteristica es correlativa a la representacion
completa y precisa de lo que da testimonio y se puede recurrir a él para demostrarlo (MINTIC,
2017).

Gutiérrez (2006) Nos habla de la firma digital y dice “que es una herramienta tecnologica que
permite garantizar la autoria e integridad de los documentos digitales, permitiendo que estos

gocen de una caracteristica que Unicamente era propia de los documentos en papel.



Tabla 1 Cuadro de términos y conceptos

TERMINO CONTENIDO TERMINO CONTENIDO

El escrito en que constan

datos fidedignos o

susceptibles de ser

empleados como tales

para probar algo. RAE

Un documento puede Es la informacion generada,

estar en papel, en Documento | enviada, recibida, almacenada
Documento | microforma o en un electrénico | y comunicada por medios

soporte magnético o electrénicos, Opticos o

electronico de cualquier similares. AGN

otro tipo. Puede incluir

cualquier combinacion de

texto, datos, graficos,

sonido, animaciones o

cualquier otra clase de

informacion. Un solo

documento puede estar

formado por uno o varios

objetos de datos.

Es el registro de informacion
generada, recibida,

Registro de informacion almacenada y comunicada por

producida o recibida por Documento | medios electronicos, que
Documento | una entidad publica o electronico | permanece en estos medios
de archivo | privada en razdn de sus de archivo | durante su ciclo vital; es

actividades o funciones.
Ley 594 de 2000.

producida por una persona o
entidad en razon de sus
actividades y debe ser tratada

conforme a los principios y




procesos archivisticos.
Acuerdo 060 del 2001.

Informacion sobre algo
concreto que permite su
conocimiento exacto o

sirve para deducir las

La informacidn generada,
enviada, recibida, almacenada
0 comunicada por medios

electrénicos, Opticos o

Datos consecuencias derivadas Mensaje de | similares, como pudieran ser,
de un hecho. datos entre otros, el Intercambio
Electrdnico de Datos (EDI),
Informacion dispuesta de Internet, el correo electronico,
manera adecuada para su el telegrama, el télex o el
tratamiento por una telefax. Ley 527 de 1999
computadora. RAE
Se entenderd como un valor
numérico que se adhiere a un
mensaje de datos y que,
utilizando un procedimiento
matematico conocido,
Firmas vinculado a la clave del
digitales iniciador y al texto del
Nombre y apellidos mensaje permite determinar
escritos por una persona que este valor se ha obtenido
de su propia mano en un exclusivamente con la clave
documento, con o sin del iniciador y que el mensaje
rubrica, para darle inicial no ha sido modificado
autenticidad o mostrar la después de efectuada la
aprobacion de su transformacion. Ley 527 de
contenido. RAE 1999.
Firmas

Métodos tales como, c6digos,

contrasefias, datos




Rasgo o conjunto de
rasgos, realizados siempre
de la misma manera, que
identifican a una persona
y sustituyen a su nombre
y apellidos para aprobar o
dar autenticidad a un
documento. RAE

Firmas

Electrénica

biométricos, o claves
criptograficas privadas, que
permite identificar a una
persona, en relacion con un
mensaje de datos, siempre y
cuando el mismo sea
confiable y apropiado
respecto de los fines para los
que se utiliza la firma,
atendidas todas las
circunstancias del caso, asi
como cualquier acuerdo
pertinente. Decreto 2364 de
2012,

Autenticacion

Acreditacién de la
veracidad de una firma o

documento.

Certificar la autenticidad
(de algo, especialmente

un documento). RAE

Autenticacion

electrénica

Autenticacion

Es la acreditacion por medios
electrénicos de la identidad
de una persona o autoridad,
para elaborar o firmar
documentos, o para adelantar
tramites y procedimientos
administrativos. Acuerdo 03
de 2015.

Proceso que forma parte de
todos los sistemas
criptograficos que se
encargan de garantizar la

confidencialidad, integridad y

digital autenticidad de los datos que
se intercambian en la web.
Facilitar la gestion de Proporcionar un repositorio
documentos en el trabajo seguro para la conservacion
SGDE diario (Documentos en SGDEA de los documentos




produccién, gestion 'y (Documentos en produccion,
tramite) gestion y trdmite més los

Documentos de archivo)

Conjunto de documentos

electronicos de archivo

Unidad documental relacionados entre si. / El
compleja formada por un expediente electronico es un

Expediente | conjunto de documentos Expediente | conjunto de documentos
generados organica y electronico | electronicos que hacen parte
funcionalmente por una de archivo | de un mismo tramite o asunto
instancia productora en la administrativo, cualquiera que
resolucion de un mismo sea el tipo de informacion que
asunto. contengan y que se

encuentran vinculados entre si

para ser archivados

Formatos Formato

electrénico

4. Estado del arte

De acuerdo con las busquedas realizadas en los repositorios de la universidad y en las bases de
datos bibliograficas como Scielo, Dialnet, Google académico con los términos de referencia de
documento electrénico, documento electronico de archivo, evidencia electronica, gestion de
documento electronico, se encuentran varias articulos y trabajos que nos llevan a dar a conocer

lo siguiente:

En el repositorio de Dialnet se pudo evidenciar mas de 2.840 documentos con el termino de
documento electrdnico, dentro de estos muchos no se encontraban el texto completo disponible,
sin embargo, en los que se pudieron visualizar se pudo notar gran mayoria de documentos
producidos en Espafia y en los cuales dan a conocer variedad de conceptos del documento
electronico, sin embargo se pudo consultar algunos documentos, el primero titulado
“documento electronico y la prueba literal 7, el autor da a conocer concepciones y teorias de

documento electronico, asi como las caracteristicas, concepto generales y desde el ambito



juridico, sefiala que el documento electronico consta de tres etapas; etapa de creacion, etapa de
almacenamiento y etapa de recuperacion o lectura (Pinochet,2002). Ademas, habla de
elementos como lo son la escritura y la suscripcion, que va anclado a las caracteristicas de

autenticacion como lo son las firmas, huellas digitales y los sellos como valores probatorios.

Por otro lado, Valentin Carrascosa en su documento “valor probatorio del documento
electronico” nos habla de dos teorias de los documentos, la teoria del escrito, que debe durar y
perdurar en el tiempo y la representacion, que no solo sea un escrito si no que dé a conocer
algo o un hecho, basicamente lo que se concluyen es que son teorias que van ligada a factores

intrinsecos de un documento y no a su soporte (Carrascosa, 1995).

Dentro de las consultas de Google académico se evidenci6 un trabajo denominado “validez
juridica de los documentos electronicos en Colombia a partir de sus evolucion legislativa y
jurisprudencial” dentro del documento el autor habla de los principios y naturaleza juridica de
los mensajes de datos, el principio de neutralidad tecnoldgica y el principio de equivalencia
funcional, este ultimo, le otorga a los mensajes de datos la validez juridica con que
cuentan los mensajes expresados en medios fisicos, dandoles la seguridad juridica necesaria
para que a traves de ellos se puedan manifestar expresiones de voluntad capaces de
generar obligaciones para las partes que intervienen en la relacion virtual, descartando
cualquier tipo de vicio o nulidad por el hecho de pro-venir de medios electrénicos
(Florez, 2014). También destaca los aspectos a tener en cuenta para que los documentos

electronicos puedan producir efectos juridicos como lo son la confiabilidad y la integridad.

Dentro del documento “validez de la prueba electronica, un estudio sobre la firma digital y
electronica” se puede evidenciar que el autor da a conocer normas colombianas, ya
mencionadas en este trabajo que hablan de las definiciones de las firmas electrénicas y
digitales, ademas de su validez legal, efecto juridico y equivalencia funcional a las firmas

manuscritas.

A la fecha de hoy un alto porcentaje de actividades cotidianas en lo personal y en lo laboral,
involucran el uso de la tecnologia, por lo que cada dia mas actividades son automatizadas, es
imprescindible e inevitable alejarnos de esta realidad, ya que se esta imponiendo un concepto

que es la desmaterializacion o digitalizacion, que son procedimientos que van reemplazando el



uso del papel y de las firmas manuscritas en cada una de las etapas que requiere cada

procedimiento. (Morales, 2016).

Andrés Guzman, si bien afirma, la tecnologia, las comunicaciones y la ciencia estan avanzando,
de la misma manera, las pruebas judiciales deberian avanzar. Por tanto, es “innegable que hoy
en dia las transacciones comerciales, comunicaciones entre las personas, las relaciones
laborales, las ofertas comerciales, los establecimientos de comercio, entre otros estan migrando

de un plano fisico a un plano virtual.” Guzman, 2011,1).

5. Metodologia

El enfoque para esta investigacion es cualitativo y se realizara a traves de un estudio de caso
con el fin de indagar y analizar la documentacion electronica que fue producida en las historias
laborales desde la pandemia del 2020 en la empresa CI IBLU. De acuerdo con esto, “el estudio
de caso es una alternativa para conocer situaciones problematicas y comprender dinamicas
sociales particulares relacionadas con factores de riesgo y alternativas de transformacion
social” (Cifuentes, 2011).

Se aplicara como técnicas la revision documental de los documentos electronicos de las
historias laborales, la observacion de las actividades y procesos del area de gestion humana y
la entrevista haciendo uso de un cuestionario de preguntas a los responsables del area con el
fin de identificar, recopilar y registrar toda la informacion necesaria. Para el cumplimiento de
tiempos y actividades para la recopilacion de la informacién se utilizard como herramienta el

diagrama de Gantt.

Tabla 2: Diagrama de Gantt

TIEMPO DE EJECUCION
MES2 | MES3 |
52|53 s4]51]52[s3]s4

OBJETIVOS
ESPECIFICOS

MES 4
S2 | 83

ACTIVIDADES MES 1

S2 (S3 | S4

Entregables

S1 S1 S2 S4

Identificar las
normas de
documentos
electrénicos y

Objetivo 1

firmas digitales y
electronicas.
Identificar los
requerimientos
técnicos de
documentos
electrénicos.

Cuadro de normas
Requerimientos
técnicos




Objetivo 2

Realizar
diagndstico
Aplicar el
diagndstico

Diagnéstico

Objetivo 3

Realizar un
analisis del
diagnéstico y los
riesgos asociados
a la produccion
de los
documentos
electrénicos con
recomendaciones
de seguimiento y
control

Cuadro de riesgos

Objetivo 4

Realizar un
informe técnico
de los hallazgos,
con sus
recomendaciones
y observaciones

Informe y
recomendaciones

6. Poblacion y muestra

La poblacién en la que se enfocara la investigacion seré el area de gestion humana de la
compaiiia Cl IBLU, en donde se realizara la revision de los documentos electronicos generados

en las historias laborales. La muestra basicamente sera la informacion recopilada y encontrada

en las etapas de investigacion.

7. Etapas de la investigacion

v Busqueda y exploracion: Consulta y revision de conceptos, términos y normatividad

nacional e informacion relacionada con los términos de referencia del asunto del estudio
de caso. Ademas, realizar la programacion de tiempos y fechas en el cronograma de
Gantt para la exploracion documental y ejecucion de la entrevista.

Recopilacion y analisis de la informacion: Revision de la produccion documental
electronica desde el afio 2020 de las historias laborales, identificacion de componentes
y caracteristicas para verificar validez legal y juridica, asi como la identificacion de
riesgos asociados.
Profundizacion: Analizar toda la informacion documental consultada y recopilada y
generar un informe final en donde se dé a conocer los hallazgos encontrados, los

comentarios, observaciones o recomendaciones.




8. Resultados

8.1 Cuadro y analisis de normas

Para dar inicio a los objetivos de este proyecto se presenta cuadro resumen de normas y el
andlisis de cada una de ellas como soporte normativo de dicha investigacion:

Tabla 3: Cuadro de normas

Norma

Contenido

Ley 527 de 1999 “Ley de comercio

electronico”

Comercio electrénico, firmas electronicas,
mensajes de datos, régimen y

telecomunicaciones.

Guia técnica de documentos
electrénicos/expedientes electrdnicos,
afo 2012.

Definiciones de metadatos, clases, usos,
tratamiento, tipos de firmas, actores, entidades,

reglas, archivo y custodia.

Decreto 2364 de 2012 “Por medio del
cual se reglamenta el articulo 7 de la ley
527 de 1999, sobre la firma electrénica y

se dictan otras disposiciones”.

Concepto, caracteristicas y uso de firmas

electronicas.

Ley 1564 de 2012 — Por medio de la cual
se expide el Cadigo general del proceso

y se dictan otras disposiciones.

Distintas clases de documentos, Definicion de

documento auténtico.

Acuerdo 003 de 2015, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el
capitulo IV del Decreto 2609 de 2012

Lineamientos generales para las entidades del
Estado en cuanto a la gestién de documentos
electrénicos generados como resultado del uso de

medios electronicos

Decreto 1074 de 2015

Tipos de firmas electrénicas.

Decreto 1080 de 2015

Gestion de documentos y gestion de documentos

electronicos de archivo.

Decreto 2106 de 2019 — Articulo 60

Anti tramites, medios fisicos, digitales o

electronicos.

Decreto 1287 de 2020 — Por el cual se
reglamenta el Decreto legislativo 491 del
28 de marzo de 2020.

Lineamientos de manejo de seguridad de

documentos durante la pandemia




Decreto 1789 de 2021- Por el cual se
reglamenta el articulo 18 de la Ley 2069
de 2020 y se adicionan los articulos
2.2.2.47.9y 2.2.2.47.10 al Decreto 1074
de 2015.

Uso de firmas electrdnicas y digitales como
herramienta para la transformacion digital Y
Firma electrdnica o digital en desarrollo de

procedimientos y tramites administrativos

ISO 27001

Esta norma se enfoca en la gestion de la
seguridad de la informacion, y aunque no se
centra exclusivamente en documentos
electrénicos, proporciona pautas para proteger la

informacion y los documentos electronicos.

ISO 15489

Esta norma aborda la gestion de documentos y

registros, tanto en formato fisico como

electronico. Proporciona directrices para la
creacion, organizacion, acceso y preservacion de
documentos electrénicos a lo largo de su ciclo de

vida.

1SO 32000 (PDF):

Se refiere a los estandares relacionados con el
formato de documento (PDF), un formato

comunmente  utilizado para  documentos
electronicos. Define las especificaciones técnicas
para la creacion y visualizacion de documentos

PDF.

1SO 19005 (PDF/A)

Se centra en estandares especificos para la
preservacion a largo plazo de documentos
electronicos en formato PDF. Esta disefiado para
garantizar que los documentos PDF sean legibles

y preservables durante un periodo prolongado.

ISO 23081 (Metadatos para la gestion de

documentos)

Esta norma trata sobre la gestion de metadatos
para documentos electronicos, lo que ayuda a
organizar y buscar documentos de manera

efectiva.

ISO 32000-2 (PDF 2.0)

Esta norma es una extension de 1ISO 32000 y

define la Ultima version de los estandares PDF,




que incluye mejoras en la representacion de

documentos electronicos.

Aunque se centra en la seguridad de la
informacion en la nube, esta norma es relevante
ISO 27017 (Seguridad en la nube) para la gestion de documentos electrénicos

almacenados y procesados en entornos de nube.

En Colombia existen normas especificas que dan a conocer el concepto de documento
electrdnico, asi como su estructura y caracteristicas, sin embargo, mas alla de los términos y
definiciones, también se habla de firmas electrénicas y digitales y como estas permiten tener
un garante para blindar dichas caracteristicas de los documentos electrénicos.

Tomo como norma principal, La ley de comercio electronico (ley 527 de 1999) permitio darle
apertura a la regulacién de la documentacion electrénica en Colombia, hablando de comercio
electronico y mensajes de datos, basicamente en esos afios se tenia una vision de lo que el
mundo digital podia impactar el comercio y las ventas por internet, con esto Colombia debia
contar con unas bases normativas y reglamentarias para dar manejo y control a cualquier tipo
de transacciones que se realizaran dentro del ciberespacio, esta norma abarca 3 principios, la
equivalencia funcional que permite dar validez a los mensajes de datos y su contenido digital,
en este caso no es necesario realizar impresion fisica o tener firma manuscrita de un documento
para realizar un tramite o transaccion, no repudio que permite vincular al autor del contenido
del mensaje y garantizar que la carga de la prueba se invierta, da a conocer que es integro,
auténtico y no ha sido alterado y la neutralidad tecnolédgica permite utilizar los avances de la
tecnologia, teniendo libertad para utilizar cualquier tecnologia que se ajuste a las necesidades
de las organizaciones. Adicionalmente da a conocer términos, conceptos y uso de firmas como
herramienta para otorgar validez y efectos juridicos a los documentos electronicos, define
equivalencia funcional, estableciendo la diferencia entre firma autégrafa y firma en medio
electronico y establece los requisitos para la certificaciéon de firmas digitales y designa a las

entidades de certificacion digital competentes para realizar la acreditacion.

El decreto 2364 de 2012, dentro de su articulo 1, define el término de firma electronica como
“métodos como cadigos, contrasefias, datos biométricos o claves criptograficas privadas para
poder identificar a una persona en relacion con un mensaje de datos, siempre y cuando el

mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas



todas las circunstancias del caso, asi como cualquier acuerdo pertinente”, caracteristicas
como los criterios de confiabilidad, apropiabilidad y seguridad en los mecanismos de
autenticacion de la firma electronica, su validez legal y efectos juridicos igual a la manuscrita,
siempre y cuando se cumpla con los requisitos, las condiciones legales y técnicas que se ajustan
para la produccion de comunicaciones y generarla mediante firmas en medio electronico y

producir documentos electronicos, destacando la neutralidad tecnologica.

El Decreto 1080 de 2015, creado como norma para definir y controlar el sistema nacional de
cultura, tener una compilacion de las funciones, actividades y procesos que se tienen en cuenta
para el manejo, control y conservacién de los archivos y patrimonio archivistico y también nos
explica la gestion de documentos electronicos de archivos, desde las caracteristicas y atributos
técnicos que deben tener los documentos electronicos de archivo como lo son su contenido
estable y forma documental fija, basicamente garantizar que el documento cuente con una
estructura, un membrete, un mensaje y contenido que de informacion de un tramite
administrativo y que estos no tengan cambios en el tiempo asi como evitar que su informacion
sea inalterada; que cuenten con un vinculo archivistico, que el documento dependa o permita
vincularse en una funcion, proceso, actividad o tramite administrativo y luego este repose
dentro de una estructura documental, como una serie, unidad documental o expediente;
equivalente funcional, esta caracteristica es un papel importante en los mensajes de datos para
permitir blindar la informacion, en cuanto a presuncion de autenticidad y teniendo el contexto
juridico no se negaran dichos documentos. Esto interpreta que todos los documentos
electronicos que se generan en los medios y herramientas tecnoldgicas y digitales, no
necesariamente se convierten en documentos de archivo. También esta norma habla de los
metadatos minimos con que deben contar los documentos electrdnicos, asi como garantizar la
integridad, autenticidad, inalterabilidad y proteccion de estos, que no sean modificados sin un
control desde la produccién hasta su conservacion, la cual puede ser en formato analogo y
digital de acuerdo con las normas y las necesidades de las organizaciones. Ademas de contar
con expedientes electronicos debidamente gestionados y controlados cumpliendo con los
criterios archivisticos.

El Decreto 2106 de 2019, es la norma que le da el refuerzo a las entidades para formalizar y
encaminarse a la flexibilizacion de uso de medios electrénicos en los tramites diarios y eliminar
las barreras de acceso de la informacion, mediante su politica de transformacion digital. Es
creada para simplificar, suprimir tramites, procesos y procedimientos innecesarios

existentes en las entidades publicas (documentos y tramites que solo genera las entidades del



estado y que permiten tramites legales ante la nacion y entidades privadas), ademas da a
conocer que las entidades que manejen y gestionen documentos de archivos electronicos,
deberan garantizar que estos se manejan, gestionan y se conserven en repositorios de manera
digital teniendo en cuenta las técnicas archivisticas, contando con expedientes electrénicos
integros, auténticos y disponibles. También reitera la validez de la firma digital o electrénica a

la manuscrita.

Decreto 1287 de 2020, el cual dio a conocer la autorizacion y flexibilidad para el manejo de
firmas mecéanicas, digitalizadas y escaneadas durante la emergencia sanitaria de la pandemia,
al entrar en esta situacion de salud a nivel mundial, muchas entidades no estaban preparadas
para el manejo y adopcidn de las herramientas tecnolégicas y muchas de estas no contaban con
la infraestructura tecnoldgica, el recurso econémico ni el conocimiento técnico para pasar sus
actividades que soportaban en documentos fisicos a electrénicos, ademas de garantizar los
componentes de autenticidad, veracidad, integridad, fiabilidad y legalidad de una firma
manuscrita a una firma electronica y digital, de acuerdo con esto el gobierno nacional expidio
dicha norma para permitir a estas entidades poder trabajar y gestionar sus trdmites con firmas
escaneadas y digitalizadas, ademas de reforzar y blindar sus comunicaciones por correo
electronico y teniendo en cuentas las normas del archivo general de la nacion.

Decreto 1789 de 2021, en esta norma se puede decir que oficialmente el gobierno autoriza y
aprueba el uso de firmas electronicas como herramienta que facilita la innovacion y
transformacion digital, esta norma muy corta adiciona 2 articulos que hablan especificamente
de los mecanismos de autenticacion y los grados de confianza que estas deben de tener, ademas
se vinculan con los servicios que se prestan en los portales y péginas digitales, ademas de
someterse las politicas del gobierno digital colombiano y los lineamientos de Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Saliéndonos un poco de Colombia, también encontramos las normas 1SO que son un conjunto
de estandares internacionales desarrollados por la Organizacion Internacional de
Normalizacion, basicamente esta organizacion disefia normas para garantizar la calidad,
seguridad y eficiencia de productos, servicios y sistemas en una amplia gama de

organizaciones, industrias y sectores a nivel mundial.

Las normas I1SO relacionadas con documentos electronicos y gestion de la informacion se
centran en proporcionar directrices y estandares para asegurar las caracteristicas de los
documentos electronicos como son la integridad, autenticidad, confidencialidad vy



disponibilidad, las mismas que hablan cada una de nuestras normas nacionales ya mencionadas,
adicional a esto, estos estandares permiten conocer todo el tecnicismo de cada uno de los
procesos que se requieren para la creacion (metadatos y formatos), gestion, trazabilidad,
conservacion, almacenamiento (repositorios) procesamiento y seguridad de los documentos
electrdnicos, asi como los sistemas de documentos electronicos.

De acuerdo con este analisis normativo y en las consultas realizadas, también existen
documentos creados por entidades del estado colombiano (ministerio de las tecnologias de la
informacion y las comunicaciones, archivo general de la nacion), que dan bases y sirven de
referentes para que demas empresas y profesionales trabajen y tengan una explicacion amplia
del manejo de documentos electrénicos y adopten y generen sus procedimientos documentados
(politicas, programas, guias, documentos técnicos) a las necesidades puntuales de dichas

organizaciones 0 empresas.

8.2 Requerimientos técnicos de los documentos electronicos

Tabla 4: Requerimientos técnicos

Componentes
e Datos de contenido
pu— e Firma o firmas
— Estructura e Metadatos
Estructura Logica w e Autenticidad
e Integridad
Caracteristicas e Fiabilidad
e Disponibilidad
Software de creacion
EJ Lg Medios de almacenamiento y reproduccion
Estructura Fisica Formatos

Dentro de la definicion de la estructura y caracteristicas se toma como referente la norma
técnica NTC-1SO 30300 Informacion y documentacion. Sistemas de gestion para registros.
Fundamentos y vocabulario y ISO 15489-1 Informacion y documentacion. Gestion de

registros. Parte 1: conceptos y principios y se da a conocer lo siguiente:



Estructura:

v El formato: hace parte de la estructura fisica del documento electronico y este permite

contener la informacion para que pueda ser recuperada e interpretada por un software
especifico. El formato constituye una parte fundamental del documento electrénico, ya

que de éste depende su disponibilidad en el tiempo.

Contenido: Los datos o contenido corresponden al conjunto de informacion que se
desea transmitir en el documento electronico, sin importar su tipo. Para definir estos

datos o contenidos que hacen parte de la estructura l6gica del documento electronico.

Los metadatos: son los datos que describen el contexto, el contenido y la estructura

de los documentos y su gestion a lo largo del tiempo.

Caracteristicas:

1.

Integridad: Garantia técnicay juridica de que un mensaje de datos electronico no podra
ser adulterado.

Autenticidad: Garantia de que el emisor del mensaje de datos electrénico no podra ser
suplantado.

No repudio: EI emisor del mensaje de datos no podra negar o desconocer el contenido
del mensaje y por lo tanto sus obligaciones y/o compromisos adquiridos.
Autenticidad: Que puede demostrar, que es quien afirma ser, que ha sido creado o
enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o
enviado en el tiempo que se ha afirmado.

Integridad: Que se encuentra completo y sin alteraciones.

Fiabilidad: Que refleja de manera exacta y completa la ejecucion de actividades u
operaciones.

Usabilidad (Disponibilidad): Que se puede localizar, recuperar, presentar e

interpretar.

Adicionalmente el consejo nacional de archivos define unas cualidades inherentes que tienen

los documentos electrénicos de archivo:



v Contenido estable: El contenido del documento no cambia en el tiempo; los cambios
deben estar autorizados conforme a reglas establecidas, limitadas y controladas por la
entidad, o el administrador del sistema, de forma que, al ser consultado cualquier
documento, una misma pregunta, solicitud o interaccion genere siempre el mismo
resultado. Contenido de un objeto digital que s6lo puede sufrir cambios obedeciendo a

un conjunto de reglas fijas preestablecidas.

v Forma documental fija: Se define como la cualidad del documento de archivo que
asegura que su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo. De acuerdo con lo anterior, un objeto digital
tiene forma fija si su contenido binario es almacenado de tal forma que el mensaje que
contiene se puede desplegar con la misma presentacion documental que tenia en la

pantalla la primera vez que fue guardado.

v Vinculo Archivistico: La red de relaciones que vincula a cada documento de archivo
de forma incremental con los previos y a los subsecuentes que intervienen en la misma
actividad o agregacion, es decir, corresponde a la relacién que vincula cada documento
con el anterior y con el siguiente, de acuerdo al tramite o asunto conformando asi un
expediente Unico. Tiene tres caracteristicas: (i) tiene origen (existe cuando un
documento de archivo es elaborado o recibido y separado), (ii) es necesario (existe para
cada documento de archivo), y (iii) es determinado (es decir, estd definido por el

propdsito del documento de archivo).

Mecanismos de autenticacion

La autenticacion es el mecanismo por medio o a través del cual se puede verificar la identidad
de un usuario, una aplicacion o un documento electronico. Los datos de autenticacién y
validacién son los lineamientos y mecanismos usados para identificar el productor, asegurar la
integridad y el no repudio del documento electrdnico.

Para poder firmar un documento electronico se tiene la opcion de realizarlo con una firma
digital, la cual debera realizarse ante un tercero de absoluta confianza (C.A. - autoridad de
certificacion que autentique que dicho documento electrénico fue firmado digitalmente y que

su firma corresponde a la de la persona identificada en él.



Tabla 5: Autenticacion

Autenticacion

ﬂ Ppublic key

Firmas electrénicas

o ™ &

Emisor Archivo Receptor

DHD

y digitales

Este tercero de absoluta confianza debe ser una entidad acreditada y autorizada para realizar
esta labor con el permiso de su respectivo gobierno, para lo cual la ley le atribuye importantes
prerrogativas de certificacion técnica. La certificacion técnica busca dar certeza a las partes que
utilizan medios tecnoldgicos para el intercambio de informacion, en cuanto a la identidad y

origen de los mensajes intercambiados.

llustracion 1: Documento que nace a la vida juridica

Contenido, memkbrete,
informacion del responsable

AUTENTICIDAD

Medio
Contenido, Membrete, Formate no editable,

AUTENTICIDAD + INTEGRIDAD
Alto

Conte embrete, Formato no edit
identific (firmas), legible, == interpre ta

\, \ B )
M Uy Alto AUTENTICIDAD + INTEGRIDAD + FIABILIDAD- DISPONIBILIDAD

Fuente: Diplomado de documentos electrénicos EIB UDEA, dictado por Diego Montilla.



8. 3 Diagnostico

Teniendo en cuenta el cuadro anterior y, el analisis de normas, componentes, caracteristicas,
estructuras y mecanismos utilizados para definir un documento electrénico, se da inicio al
diagndstico para la revision de todo el proceso de historias laborales y asi identificar los
documentos electrénicos que se generaron en el area de gestion humana de la compafiia ClI
IBLU.

De acuerdo a esto se realizd una reunion inicial con la sefiora Manuela Herrera, profesional en
derecho y directora de gestién humana, esta reunion fue estilo entrevista en donde se realizaron
preguntas, con el objetivo de identificar el conocimiento técnico que tiene el personal de esta
area responsable de la creacion de los documentos laborales, también tener un panorama
integral de todo el manejo documental electronico de las historias laborales y los criterios
técnicos y normativos para la creacion de documentos, la asegurabilidad y legalidad de los

documentos electronicos.

Tabla 6: Cuestionario de preguntas

Entrevista

Nombre del entrevistador: | Cargo
Melinda Alvarez Polo Directora de gestion Documental

Nombre del entrevistado: | Cargo

Manuela Herrera Directora de gestion humana

1. ¢Cuanto tiempo lleva laborando en la compafia?
Aproximadamente 7 meses, en donde me he estado empapando con el equipo para poder
conocer mas de fondo los procesos que tengo a cargo y los procedimientos que se

desarrollan.

2. ¢Qué formacion tiene?
Bueno, soy Abogada y estoy muy informada con respecto a temas laborales y empleados,

y el objetivo es aportar mis conocimientos y experiencia al area.

3. ¢Tiene conocimiento de como se manejan las historias laborales en la
compaiiia?

Si sefiora, en nuestra area digitalizamos toda la informacion, tenemos una lista de chequeo

que se construyo con el area del CAD y toda la informacion después de digitalizada pasa

al CAD para su debido archivo.




4. ¢Tiene conocimiento del tiempo de conservacion de las historias laborales?
Se que por normatividad no se pueden destruir porque son el garante para poder responder

a trdmites de pensiones del personal o cualquier reclamacion o demanda que realicen.

5. ¢Sabe cual fue el manejo de la documentacion de empleados durante la
pandemia?
Con todo lo que vivimos en la pandemia, pude notar que toda la informacién se digitaliza

y todo se estaba manejando virtual.

6. ¢Qué procedimientos o politicas manejan que dan cuenta del manejo de las
historias laborales?
Sé que el CAD tiene un procedimiento para poder hacer el archivo y organizacion de las
historias laborales.

También se tienen las transferencias documentales y las tablas de retencion documental.

7. ¢Tiene conocimiento de cuales son los tipos documentales que tienen las
historias laborales y cuales pasaron a medio digital?
Si, tenemos una lista de chequeo en donde tenemos identificados los documentos y la

revisamos y actualizamos con el equipo del CAD.

8. ¢Tiene usted conocimiento de las normas que dieron lugar para el manejo o
digitalizacién de la informacion durante la pandemia?
No, no tengo conocimiento de normas de archivo, pero si sé que el estado generd una

norma para que las personas pudieran hacer firmas mientras trabajan en casa.

9. ¢Como se garantiza que la informacion electrénica es legal o cumple con los
requisitos normativos?
El documento debe tener el logo 0 membrete de la compafiia, la informacion que se esta

compartiendo y la firma del responsable.

10. ¢ Tiene usted conocimiento de cuales son los requisitos legales y normativos
gue dan vida a un documento electrénico?

No, no tengo conocimiento

11. ¢ Como se firman los documentos electrénicos que pertenecen a las historias
laborales?

Usamos firma digital.




12. ¢ Qué firmas o métodos usan para firmar los documentos electronicos?
Contamos con un repositorio en donde tenemos todas las firmas escaneadas del personal,
ademas estamos utilizando una tabla digital de firmas, en donde los empleados se acercan
a gestion humana se les da a conocer el documento y coloca su respectiva firma en la tabla
digital, el proceso siempre esta acompafiado de una persona de gestién humana para que
le resuelva dudas al empleado y también valide que efectivamente los documentos queden

firmados.

13. ¢ Qué procedimientos o politicas tiene para soportar el uso de firmas en la
compaiiia?
Tenemos un documento que los empleados firman en donde autorizan que la compafiia

utiliza medios digitales o electrénicos para que se firmen documentos electrénicos.

14. ; Dénde conservan la documentacion electrénica de las historias laborales?
En el servidor de carpetas de la compaiiia, el CAD y el equipo de gestion humana tienen
acceso y el area de sistemas garantiza las copias de seguridad o el respaldo de la
informacion, dentro de la matriz de riesgos de la compafiia se tiene contemplado el proceso

y tratamiento.

Luego de realizada la entrevista, se procedioé con la revision y se evidencio, que el area de
gestion humana contaba con una lista de chequeo diferente a la que maneja el CAD (centro de
administracion de documentos), en donde se pudo comparar que muchos documentos de la lista
que maneja el CAD pasaron de ser fisicos a electronicos, la lista de chequeo del area de gestion
humana contiene mas tipos documentales electronicos.

La lista de chequeo que conserva el CAD (Centro de administracién Documental) hasta el afio
2020 el area de gestion humana contaba con 60 tipos documentales de la historia laboral, los
cuales se manejan 2 tipos de soportes, fisico y digitalizado (documentos fisicos que se
digitalizaron en PDF), Electrénico (Documentos que se generaban en Word y se convertian en
PDF o documentos que se descargan directamente de plataformas o aplicativos de internet),

esta informacion resultante de las listas de chequeos validadas.



llustracion 1: Soporte de Historias laborales hasta 2020

Soporte Historias Laborales hasta 2020

Fisico y digitalizado (PDF) 51

Electrénico (PDF) ]

Del resultado podemos dar a conocer los tipos documentales en soporte electronico:

Tabla 7: Lista de chequeo HL hasta 2020

Documento Tipo de soporte y formato
Certificado de antecedentes (Policia y procuraduria) Electronico (PDF)
Instrucciones de ingreso Electrénico (PDF)
Constancia induccion y reinduccion Electrdnico (PDF)
Comunicaciones (presentacion, correos de contratacion) Electrénico (PDF y Correo)
Desafiliacion ARL Electrdnico (PDF)
Evaluacién del desempefio Electrénico (PDF)
Certificados de capacitaciones o entrenamiento Electrdnico (PDF)
Soportes de pago de némina Electrénico (PDF)
Declaracion de renta Electronico (PDF)

De acuerdo con el analisis de produccién documental, estos documentos fueron creados parte
en Word y convertidos en PDF, otros como los soportes de nomina fueron generados
directamente del sistema contable y enviado por correo y otros extraidos externamente de

aplicativos de entidades publicas y privadas.



llustracion 2: Soporte de historias laborales a la fecha

Documentos durante la Pandemia a la
fecha

digitalizado (PDF) - 6

S puede evidenciar el crecimiento de utilizacién de documentos electrénicos, la muestra paso
de 9 a 28 tipos documentales, también aparece un nuevo indicador y es digitalizado, este se
refiere a tipos documentales que en su momento el area de gestién humana recibia fisicamente
y el CAD realizaba proceso de digitalizacion, pero ante la situacion que se vivié en la pandemia
al no tener contacto directo con el personal, se cambi6 la forma de solicitar la informacién a
las vacantes y hubo cambio de 6 tipos documentales, los cuales las personas enviaban
digitalizadas a la empresa para su proceso de analisis y validacion de cumplimiento de perfil
de vacante.

Esto permitié de alguna forma reducir el volumen de documentos de la etapa inicial del proceso
de contratacion, ademas del ahorro de recursos en cuanto, al trabajo de la persona que digitaliza

y el proceso de archivo y ubicacion.

A continuacion, se dan a conocer los tipos documentales que cambiaron en la segunda

grafica:
Tabla 8: Lista de chequeo HL a la fecha
Documento Tipo de soporte y formato
Certificado de antecedentes (Policia y procuraduria) Electrénico (PDF)
Instrucciones de ingreso Electrénico (PDF)
Autorizacion de pruebas Electronico (PDF)
Autorizacion para el tratamiento de datos personales Electronico (PDF)




Constancia induccion y reinduccion Electronico (PDF)
Caodigo de Etica Electronico (PDF)
Certificados de seguridad social a EPS Electronico (PDF)
Certificados de seguridad social a ARL Electronico (PDF)
Certificados de seguridad social a PENSION Electronico (PDF)
Certificados de seguridad social a caja de compensacion Electronico (PDF)
Comunicaciones (presentacion, correos de contratacion) Electrénico (PDF)
Contrato y constancia entrega de contrato Electronico (PDF)
Desafiliacion ARL Electronico (PDF)
Entrega de herramientas, paz y salvo Electronico (PDF)
Certificado laboral Electronico (PDF)
Ascensos Electronico (PDF)
Traslados Electronico (PDF)
Sustitucién patronal Electronico (PDF)
Comisiones o encargos Electronico (PDF)
Bonificaciones e incentivos Electronico (PDF)
Evaluacién del desempefio Electronico (PDF)
Certificados de capacitaciones o entrenamiento Electronico (PDF)
Soportes de pago de némina Electronico (PDF)
Declaracion de renta Electronico (PDF)
Concepto Médico Electronico (PDF)
Evaluacion de Capacitacion Electronico (PDF)
Formato Unico reporte de accidentes de trabajo (FURAT) Electronico (PDF)
Actas de Seguimientos de Reingresos o Recomendaciones o

Laborales Electronico (PDF)

De acuerdo con la muestra se realizara el diagnostico para los tipos documentales que pasaron

a electronico, esto para poder hacer analisis de su manejo y validez juridica.

e También se hizo revisién de los documentos electronicos que conforman las historias
laborales en el servidor del sistema, en cuanto a la organizacion, las carpetas estan

nombradas por nimero de cédula del personal, esto para poder tener un mejor control y asi



no poder consultar tan evidente la informacién del personal, se reviso la estructura del

documento, (membrete, contenido, tipo de soporte y firmas). A continuacién, se da a

conocer algunas imagenes de los documentos consultados.

llustracion 3: Organizacion electrénica de historias laborales

Mombre B Fecha de moedificacion Tipo
271225 27/06/2023 9:32 a. m. Carpeta de archivos
3327958 2770772018 9:08 a. m. Carpeta de archivos
3391616 270772018 3:24 p. m. Carpeta de archivos
3563638 27/06/2023 10:43 a. m. Carpeta de archivos
3572491 6/07/2021 9:34 a. m. Carpeta de archivos
4302919 6/08/2018 8:14 a. m. Carpeta de archivos
4929533 19/04/2021 10:24 a. m. Carpeta de archivos
8033316 6/08/2018 7:47 a. m. Carpeta de archivos
8085802 6/07/2021 9:35 a. m. Carpeta de archivos
A1N5A98 RATTAAMEA 11:57 A, m. Carneta de archivoe

llustracion 4: Formato utilizado (Listado de PDF de la historia laboral electrénica)

Mombre Fecha de modificacién  Tipo Tamafio

Lidd EMTICAA0 O ANTECENENTES CONTN., <9/ [&/2UZ] | 124 3, M. WICTOSOTT EOgE P, 8 K

@ Certificade de antecedentes contra.,  16/01/2023 11254 &, m. Microsoft Edge P.., 30KE

@ Certificado de antecedentes procu...  11/01/2023 %10 a. m. Microsoft Edge P... 22 KB

@ Certificado de antecedentes procu...  19/03/2021 %:34 a. m. Microsoft Edge P... 90 KB

@ Certificade de antecedentes Procu..  29/12/202111:25 2. m. Microsoft Edge P... 30KE

@ Certificado de ingreso y retencione.,  29/05/2023 &:57 a. m. Microsoft Edge P... 423 KB

=

llustracion 5: Documento electrénico (Autorizacion Dia de la familia)



L]
I b I U C.IL IBLU Sociedad por Accionas Smphficada
Nit 890,932 2796

Medellin, julio 21 de 2023

Senora)

MELINDA YULIETH ALVAREZ FOLO
I Ea——

GESTION DDOCUMENTAL CAD

Asunto: Dia de la Famika

Respetado [a) sefior [a);

Dando cumplimiento a la Ley 1857 de 2017, nos permitimos
mformarle que la empresa ha tomado la decisidon de otorgarle €] dia
21 de julio de 2023 remunerndo, como dig de la familia, para que
oofmparta esta fecha con sus seres mas quﬂﬂus.

Cabe mdicarse que por Ia fecha v por el desarrollo v el D'I:ljr'h:r social

de la compadiia, mo es posible realizar una actividad con tedas las
nmilias de la organizacitn.

Le deseamos que disfrute esta fecha tan especial

Cordialmente,

ISREAEL BLUMAN LEVY
Representante Legnal

Para él envio de comunicaciones o documentos para firmar, utilizan el correo electrénico
como medio de intercambio de aprobaciones y revisiones de dichos documentos, a

continuacion, se muestran algunos pantallazos.



llustracion 6: Envio de correos (correspondencia)

M Gma'l Melinda Alvarez <melindayulieth10@gmail

Reglamento Interno de Trabajo

Comunicaci Internas <comunicaci internas@ciiblu.com> 27 de junio de 2023
Para: Comunicaciones Internas <comunicacionesinternas@ciiblu.coms

Buenos dias!!!

Nos encontramos en la respectiva divulgacion del Reglamento Interno de Trabajo. Para nuestra compafiia el Reglamento Interno de Trabajo es de suma importancia para el adecuado desarollo de |as labores que realiz
los empleados

Queremos invitarlos a leerlo con atencion, ya que en este documento encontraran de forma detallada las condiciones de trabajo, relaciones humanas, relaciones laborales, medidas de orden técnico y escala de faltas y

sanciones disciplinarias que son de obligatorio cumplimiento para todos sus colaboradaores, evitando incurrir en las acciones que alli se describen fomentando el bienestar propio, el de sus compaieros y la organi;

| b I u Comunicaciones Intemas

PRI (1574) 4602227 it 110, 137, 304
Fan-(0574) 4602130
Calls 33 o 4434

llustracion 7: Receptoria de correos (Autorizaciones)

De: natalia.rua@ciiblu.com <natalia.rua@ciiblu.com=
Enviado el: martes, 25 de julio de 2023 8:14 a. m.

Para: Melinda Alvarez <melinda.alvarez@ciiblu.com>
Asunto: DIA DE LA FAMILIA - MELINDA ALVAREZ - 21/07/2023
Importancia: Alta

Buenos dias
Adjunto la respectiva carta del dia de la familia disfrutado
Por favor devolver firmado

Muchas gracias

— I I Matalia Rua Roldan
1 U Auxiliar Gestién Humana
PEX-(+57)604 460-22-22 Ext: 119
¥ O i Fa-(+ST 604 S69-21-80
v ~— ; . & Calla 31 N* &4-145
Autorizad Madallén - Arboduss - Colombia
COUMEDOOI00-1-1 @




llustraciéon 8: Envio de documento firmado

RE: DIA DE LA FAMILIA - MELINDA ALVAREZ - 21/07/2023

Melinda Alvarez ©® € Responder | &) Responder

MA Para natalia.rua@ciiblu.com
o
Dia de la familia 21072023 firmada. pdf g
ror [
Buenos dias,

Cordial saludo Nata, comparto archivo firmado.

Muchas gracias. ..

i h I L Melinda Yulieth Alvarez p.

Directora Gestion Documental
PBX-(0574) 460-22-22 Ext:157

Q}' FAX-(0574) 460-21-80
Calle 31 N° 44-145

COLMEDO0300-1-1 Medellin - Antioquia - Colombia

e Se identificO que muchos documentos que se manejan como electrénicos se estaban
firmando con firmas digitalizadas, se consultd la carpeta del servidor y efectivamente se
tenia las imagenes de firmas de todo el personal, ademas se cuenta con una carpeta respaldo
con documentos Word de los documentos firmados del personal, de esta practica el equipo
de gestién humana comento que a todos los empleados se les hizo firmar un documento en
donde autorizaba el uso de dicha firma para los documentos electrénicos que requieran
dicha firma.

A continuacion, se dan a conocer ejemplo de las firmas:

llustracion 9: Firma digitalizada o escaneada




llustracién 10:Firmas electrénicas de correo

l b I U Melinda Yulieth Alvarez P,

Directora Gestion Documental
PBX-(0574) 460-22-22 Ext:157

Q}' FAX-(0574) 460-21-80
= Calle 31 N°® 44-145

COLMED00300-1-1 Medellin - Antioquia - Colombia

Otro punto identificado es que en esta area se manejan personal de otras empresas, lo cual, en
larevision aleatoria de archivos, se pudo evidenciar que algunos documentos tienen membretes
trocados, otros documentos, aungue estan convertidos en PDF no tienen firmas y otros firmados
no tienen el membrete de la compafiia correspondiente, en otra consulta se evidencié que

aparecio el nombre de un empleado y estaba la firma escaneada de otro.

8.4 Analisis y cuadro de riesgos asociados

Teniendo en cuenta toda la informacion dada por el personal del area de gestion humana,
soportada en el diagndstico, que permitio conocer la realidad que vivié y vive la compafiia CI
IBLU con la gestion y manejo de su informacion electronica desde la pandemia, se pueden
identificar oportunidades de mejora que permitiran fortalecer y mejorar sus actividades y
procesos para garantizar la gestion, administracién y conservacion de la documentacion
electronica que maneja.

De acuerdo con esto se identificaron los siguientes riesgos:

Tabla 9: Cuadro de riesgos

RIESGO HALLAZGO PROBABILIDAD | IMPACTO ';'E'g:;'gég CONTROLES | SEGUIMIENTO | RESPONSABLE
Cualquier persona del
area de gestion
humana crea -
Procedimient
documentos 0s
electronicos y luego lo
controlen|COnSena como tpo o Lt o
la documental, esto se éhequeos
produccion gzg:::ic:n?&?ell tino Medio Mod(;erad Medio actualizadas, MENSUAL Gestién Humana
Documenta P identificacion
| documental y
. “Electrénico” de la -
electrénica gréfica 2 en el estandarizaci
diagndstico. dc?gu(rjr?etrlﬁfes
Membretes trocados
con informacion de
diferentes empresas y




formatos editables
Error en la asignacién
de firmas escaneadas
en los. Documentos
electrénicos
Conservan un
Uso repositorio electrénico Tabletas de
. . (carpetaenel firmas
indebido . . i
de firmas servidor) en donde digitales, Gestion
del tienen acceso y Alto Grave man_lfestacmn MENSUAL Humqr)a-
control de todas las escrita de uso Gestion
personal | g o del | d Documental
de la irmas del persona e ocumenta
compafiia que labora en la herramientas
compafiia (formato tecnoldgicas
Word y JPEG)
No se tiene
procedimiento
documentado o Procedimient
documento que 0
soporte el proceso y documentado
decisiones tomadas de
del control de produccion,
Inadecuad i
0 maneio documentos gestion, Gestion
de estijé n electrénicos y el uso y Moderad control y Humana-
doc%menta tipo de firmas Medio o Medio proteccion de MENSUAL Gestion
| autonzgdas. docu[ngntos Documental
- No se tiene control de electronicos y
electronica los correos firmas
electrénicos en donde capacitacion
el personal da al personal
respuesta o recibe las administrativo
comunicaciones 0 y operativo
documentos
electrénicos
Certificado
Las firmas digital de
escaneadas pueden firmas para
generar situaciones documentos
0 . legales, por el mal Iegalels,, 5
emandas | usoy control y estion
o | oot | o |
repudio) | administracion de sus firmas, Documental
firmas, lo que acarrea auditorias de
un proceso legal o documentos
demanda laboral por firmados con
REPUDIO tableta de
firmas.

8. 5 Informe técnico
La compafiia CI IBLU S.A.S es una compaiiia de funcion privada, muchas normas del sector

publico no les aplican por su razon social, sin embargo, es una empresa que por decision interna



se acogio al cumplimiento normativo archivistico colombiano como buenas préacticas de

gestion documental y permitir una buena gestién y administracion de sus archivos.

e Como anélisis inicial se puede decir que desde el inicio de la pandemia del afio 2020, la
produccién de documentos electrénicos en las historias laborales de la compafiia subio
significativamente su volumen, esto evidenciado en los cuadros de indicadores presentados
en el diagnostico, aunque hay un aumento significativo el &rea requiere de capacitacion
para poder tener conocimiento y consciencia para la produccion eficiente de la
documentacion electrénica, teniendo en cuenta los componentes técnicos para la creacion

de documentos electronicos.

e Losdocumentos generados en la compafiia Cl IBLU si cumplen con los requisitos exigidos
por la normatividad, de acuerdo al cuadro de definiciones, la guia técnica de documentos
electronicos del archivo general de la nacion y el articulo 23 del decreto 2609 del afio 2012,
ya que cuentan con las caracteristicas y componentes especificos para dar vida a un
documento electronico, esto se evidencia en los documentos dados a conocer en el
diagndstico, sin embargo se identifico en la matriz de riesgo que se tiene un problema de
produccién documental el cual si no se le da tratamiento inmediato y no se garantiza el
control, terminara afectando el contenido estable y forma documental fija de los

documentos electronicos.

e Anivel general el personal no tiene claridad del manejo electronico de los documentos que
se cuenta en la compafiia, es indispensable generar una cultura en donde se capacite y
sensibilice al personal del tema y sus términos para blindar el proceso de produccién

documental electronica.

e Paraevitar la mala gestién, la pérdida o corrupcién en los documentos electrénicos, en este
punto, se debe ampliar mas el concepto de los sistemas de gestion de documentos
electronicos (SGDE) que hablan las normas y documentos técnicos del archivo general de
la nacion, en la compafiia se tiene la produccion documental electronica de forma adecuada
y un repositorio en donde se conservan los archivos de las historias laborales, pero no se

tiene controlado la gestion electronica a nivel interno, adquirir un sistema que permita la



gestion, interoperabilidad, el vinculo archivistico con otros documentos electrénicos,

permitira tener un ecosistema controlado de la documentaciéon electrénica de la compafiia.

e Lacompaiiia utiliza 3 tipos de firmas, , las firmas electronicas que son las que cuentan con
usuarios, token y contrasefias que son utilizadas en las consultas de los sistemas que
manejan y el correo electronico, como se puede evidenciar en las imagenes anteriormente
compartidas y las firmas escaneadas que tiene guardadas en el servidor del area. Aunque el
gobierno nacional cred el Decreto 1287 de 2020 que regulaba la seguridad de los
documentos firmados en pandemia, este estuvo vigente durante la emergencia sanitaria, de
acuerdo con esto se debe revisar el proceso para validar la mejor opcion de certificados
digitales emitidos por una entidad acreditada, para que la organizacion pueda blindar al
100% la fiabilidad de las firmas de los documentos electrdnicos.

e Se usa como herramienta el correo electronico para enviar y recibir los documentos
electronicos que requieren una firma o una gestion (aprobacion o rechazo del contenido del
documento) por su personal contratado, de acuerdo a la ley 527 del afio 1999 en su articulo
5, la compafiia cuenta con reconocimiento juridico de estos mensajes de datos ante procesos
legales 0 demandas laborales, sin embargo, se debe garantizar que si se cuente con la
evidencia de los comunicados y mensajes de todo el personal tanto administrativo como

operativo y dejar claro o documentado el proceso.

8.6 Recomendaciones

e Como control para el riesgo de produccién documental, se recomienda realizar una
politica de gestidn electronica o un procedimiento documentado, que permita dar a
conocer el manejo, administracién y control de toda la informacién electrénica de la
compaiiia para poder estandarizar el conocimiento de todo el personal y dar a cumplir
las actividades y procesos definidos. Este procedimiento o politica debe contemplar
cuales son las series documentales que pasaron de soporte papel a soporte digital o
electronico, el vocabulario que permite identificar los términos como digitalizado y
electronico, el manejo y gestion de los documentos electronicos en cuanto a

conocimiento y divulgacion, los repositorios autorizados para la conservacion, la



estructura de organizacion de los expedientes electronicos, el manejo y estandarizacion
de firmas tanto para el personal administrativo como operativo, el personal autorizado
para dar gestion a las firmas y las herramientas utilizadas, los responsables de velar por
el cumplimiento, conservacion y copias de seguridad de la informacion.

Definir cudles son los tipos documentales que pasan de ser fisicos a electrénicos,
teniendo en cuenta las caracteristicas y componentes ya mencionados al inicio de este
proyecto, para dar claridad de los tipos documentales que componen la historia laboral
electrénica, dar a conocer los criterios de produccion documental (membrete,
estructura, formato autorizado, contenido y firmas), realizar plantillas para evitar
duplicidad o errores en la generacion de documentos electrénicos.

Se recomienda eliminar el repositorio o carpeta consolidada de firmas digitalizadas de
todo el personal de la compafiia y establecer herramientas de firma Digital como
tabletas electronicas en donde cada empleado pueda disponer y realizar su firma
presencial, para ello, el area de gestion humana puede proporcionar una unidad de
trabajo (equipo de computo, tableta digital y recurso humano) en donde se pueda hacer
el proceso de firmado de los documentos electronicos ya definidos.

Se recomienda validar con una empresa acreditada y autorizada ante la ONAC
(Organismo Nacional de Acreditacidn) la cotizacion de bolsas o paquetes de firmas
electrdnicas o certificados digitales, que permitan dar garantia del no repudio en los
documentos firmados electrénicamente.

Se recomienda documentar un plan de contingencia que permita dar a conocer cuales
son las herramientas y actividades que se deben realizar en caso de que no funcionen
las herramientas definidas para el manejo de la documentacion electrénica y la
generacion de firmas de los empleados.

Capacitar a todo el personal, tanto administrativo como operativo en buenas practicas
y manejo de documentos electrénicos, asi como implementar un sistema de documentos
electronicos.

Se recomienda generar un plan de accion o plan de auditorias periodicas que permitan
dar cumplimiento y garantia de los procesos y procedimientos documentados de la
gestion de documentos electronicos, asi como monitorear y hacer seguimiento de los

riesgos articulados a la matriz de riesgos general de la compaiiia.
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