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Resumen

El enfoque del trabajo es el desarrollo del back end mediante la implementacion de una API
REST para automatizar la generacion de certificados en una compaiia. La gestion manual actual
ha causado demoras y deficiencias del area de recursos humanos. Se plantea una aplicaciéon web
que elimine la intervencion manual. El back end se integrara con un front end el cual permitira a
los empleados generar certificados de manera independiente y a lideres del area de recursos
humanos supervisar el proceso. La aplicacion contendra autenticacion para diferentes roles,
almacenamiento de plantillas de certificados, generacion de certificados para empleados activos e
inactivos, informes historicos. El sistema debera respetar politicas de privacidad y gobernanza de
datos personales, ademds deberd generar certificados en al menos dos idiomas: inglés y espafiol .
El objetivo es agilizar el proceso, reducir retrasos y errores, mejorar la satisfaccion de empleados
y recursos humanos mediante una soluciéon que cumpla con los estdndares de una aplicacion
empresarial, respetando los lineamientos de gobernanza de datos, seguridad y privacidad de datos

personales.

Palabras clave: Generacion de certificados, Automatizacion, Gestion de plantillas,

Aplicacion empresarial, desarrollo back end.
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Abstract

The focus of the work is the development of the back end by implementing a REST API to
automate the generation of certificates in a company. The current manual management has caused
delays and deficiencies in the human resources area. We propose a web application that
eliminates manual intervention. The back end will be integrated with a front end that will allow
employees to generate certificates independently and HR leaders to supervise the process. The
application will contain authentication for different roles, certificate template storage, certificate
generation for active and inactive employees, historical reports. The system will have to respect
privacy and personal data governance policies, as well as generate certificates in at least two
languages: English and Spanish. The objective is to streamline the process, reduce delays and
errors, improve employee satisfaction and human resources through a solution that meets the
standards of an enterprise application, respecting the guidelines of data governance, security and

privacy of personal data.

Keywords: Certificate generation, Automation, Template management, Enterprise

application, back end development.
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Introduccion

En el marco de la busqueda constante de mejorar los procesos de la empresa Blankfactor,
se presenta la propuesta para desarrollar el back end de una aplicacion web que automatice la
generacion de certificados. El proceso manual actual ha resultado en demoras y complejidades
que obstaculizan la eficiencia operativa. La necesidad de combinar datos de diferentes fuentes y
personalizar cada certificado ha creado ineficiencias en dicho proceso.

Para abordar este problema, se propone el desarrollar un back end bajo la arquitectura de
una API REST robusta para una aplicacion web que automatice la generacion de certificados.
Ademas, se disefiard un sistema de templates de plantillas y reportes que garanticen la
escalabilidad y personalizacion de otro tipo de de certificados, por Gltimo se complementard a un
sistema de reportes para garantizar la trazabilidad y auditoria dentro del sistema, para que sea
accesible se integrard con el Front end el cual serd desarrollado durante el mismo espacio de
tiempo y que servira como interfaz grafica para consumir la API de la que se habla en el presente
documento.

Se espera lograr mejoras significativas en la eficiencia operativa. Esto se traducird en una
reduccion notable en los tiempos de respuesta para la emision de certificados y, en ultima
instancia, en una experiencia mas satisfactoria tanto para el equipo de recursos humanos como
para los empleados de la empresa. La generacion automatizada de certificados brindara un flujo
de trabajo mas rapido y preciso, eliminando las ineficiencias asociadas al proceso manual y

asegurando que la informacién sea precisa y confiable.
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1 Objetivos

1.1 Objetivo general

Desarrollar una API REST robusta y funcional para una aplicacién web que automatice la

generacion de diferentes tipos de certificados.

1.2 Objetivos especificos

e Disefiar e implementar una arquitectura escalable mediante una API REST que permita a
los empleados generar certificados de manera autonoma.

e Desarrollar modulos que permitan la gestion de multiples plantillas y gestion de firmas de
certificados.

e Desarrollar un sistema de informes que ofrezca una vision clara y detallada de los
certificados generados en un periodo de tiempo especifico.

e Integrar principios de gobernanza de datos, seguridad y privacidad de datos personales en
la API REST para garantizar que toda la informacién manejada por la aplicacion esté
protegida y sea utilizada de manera responsable.

e Asegurar la integracion con una interfaz grafica, front end, de forma que la API sea

consumible de forma simple por cualquier empleado de la compaiiia.
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2 Marco tedrico

Un certificado es un documento por medio del cual una persona puede demostrar o dar
por verdad la propiedad o dominio sobre una cosa (Lengnick-Hall, 2012), especificamente dentro
de la empresa Blankfactor se generan principalmente certificados laborales, los cuales certifican
que la persona que esta consignada en el mismo tiene o tuvo algun tipo de relacion laboral con la
compaiiia.

“Las presiones competitivas estan motivando a las organizaciones a hacer un uso cada vez
mas eficiente, eficaz e innovador de las tecnologias de la informacion para transformar los
procesos intra e interorganizativos. Esta necesidad particular de la vida organizativa es una de las
que abordan la investigacion y la practica de los sistemas de informacidn, ya que ocupa un hueco
entre, por un lado, la ingenieria de software y, por otro, la empresa/organizacion. Asi pues, el
punto de vista tecnoldgico destaca la importancia de las TI para el desarrollo, la implantacion y el
uso de los SI en la practica” (Boell, 2015). Dado la evolucion constante de las empresas a usar
sistemas de informacion dentro de sus procesos, este enfoque enfatiza como los sistemas de
informacion desempefian un papel fundamental en la recopilacion, almacenamiento y distribucion
de datos en una organizacién. En este proyecto, el desarrollo del producto consiste en una
aplicacion web que actiia como un sistema de informacion que centraliza y gestiona la generacion
de certificados.

La importancia de adoptar este tipo de soluciones en las empresas se explica segun Tesoro
y Sakona (1993), porque “uno de los grandes retos de empresarios y gerentes es la productividad,
y desde esta Optica, gestionar adecuadamente los procesos es cada vez mas importante”. Con esto
se pretende “aumentar la eficiencia de los procesos administrativos de rutina” y
“aumentar la eficacia y la eficiencia de la actividad gerencial, mejorando el desempeio
humano ante problemas complejos y dindmicos”.

Para automatizar este proceso se requerira construir el back end implementado una API
que servira como el servicio encargado de gestionar la ldgica y almacenar la informacion, el cual
deberd integrarse con la interfaz de usuario que le provea a los empleados la capacidad de
interactuar con el sistema.

“El desarrollo back end (a menudo llamado desarrollo "del lado del servidor"), es la

creacion de todo lo que ocurre entre bastidores de un sitio web o aplicaciéon que el usuario no
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puede ver. Este consta normalmente de una aplicacion, un servidor y una base de datos. Al
interactuar con un sitio introduciendo informacion, ésta se almacena en una base de datos que
reside en un servidor. A continuacion, se le devuelven los resultados para que los muestre en el
sitio como “cddigo front end” (Mejia, 2009). La automatizacion de tareas manuales y repetitivas
puede liberar recursos humanos para dedicar sus esfuerzos a operaciones mas criticas. En el
contexto del proyecto, la automatizacion permitird la generacion de certificados de manera
eficiente y precisa.

Sin embargo, el término back end no define especificamente coémo se construird la
propuesta de solucion, la cual serd un API Rest; “REST (Representational State Transfer) es una
arquitectura API (Application Programming Interface) que proporciona comunicaciones
cliente-servidor para Aplicaciones Web sobre el protocolo HTTP, haciéndolo facilmente
implementable, ya que no esta vinculada a ningtn protocolo de transferencia. Los tres principales
principios de disefio de REST son la direccionalidad, la interfaz uniforme y la ausencia de estado.
REST aborda la aceptabilidad definiendo puntos finales en una estructura de directorio a través
de diferentes URI para extraer los datos. La API funciona segun el principio CRUD (Create,
Read, Update, Delete)” (Prayogi et al.,2020). Esta arquitectura sera la base de la implementacion
y posterior desarrollo del sistema, la cual en integracién con el front end, dard al usuario una
experiencia adecuada.

Finalmente se debe mencionar el concepto de gobernanza de datos, que es de suma
importancia dentro de los procesos de trabajo de la empresa y especificamente en el proceso de
generacion de certificados con todo lo subyacente a la gestion de datos personales e informacion
sensible de caracter privado, que puede abarcar cargos, fechas, salarios, entre otros, pues segin
“el régimen normativo nacional e internacional de proteccion de datos personales, asi como sus
fundamentos cientificos y filoso6ficos han evolucionado en funcion de las condiciones
tecnologicas y econdmicas en las que se ejerce globalmente el poder informatico” (Silva et al.,
2019). Teniendo en cuenta esta evolucion social y normativa frente al tratamiento de datos es
necesario explorar enfoques para garantizar la privacidad y seguridad de los datos personales en
sistemas de informacion. La consideracion de estos aspectos es crucial para asegurar el

cumplimiento de las regulaciones de privacidad en el manejo de informacion de los empleados.
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3 Metodologia

El desarrollo de la propuesta se llevo a cabo utilizando la metodologia 4gil Scrum, la cual
proporciona un marco de trabajo flexible y colaborativo que se adapta a la naturaleza incremental
y evolutiva del proyecto, sin embargo al ser un proyecto nuevo se agregaron ciertos pasos de
elicitacion de requerimientos, analisis y disefo del sistema.

Scrum es un marco de trabajo que los equipos utilizan para auto organizarse y trabajar en
pro de un objetivo comun. Describe un conjunto de reuniones, herramientas y roles para la
entrega eficiente de proyectos. Al igual que un equipo deportivo que practica para un gran
partido, las practicas de Scrum permiten a los equipos auto gestionarse, aprender de la
experiencia y adaptarse al cambio. Los equipos de software utilizan Scrum para resolver
problemas complejos de forma rentable y sostenible.

Figura 1

Infografia sobre los eventos de scrum.
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Durante el proceso de desarrollo del proyecto se utilizaron herramientas como tableros
Kanban y software de gestion de proyectos agiles para visualizar el progreso y asignar tareas. Las
reuniones diarias, las revisiones de sprint y las retrospectivas permitieron una comunicacion

constante y una mejora continua del proceso, principalmente Jira y confluence:
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Jira: Plataforma de gestion de proyectos agiles que permite la creacion de historias de
usuario, asignacion de tareas, seguimiento del progreso y administracion de sprints. Se utilizard
para planificar y rastrear el trabajo en curso, asi como para garantizar que las historias de usuario
se aborden de manera efectiva.

Confluence: Herramienta de colaboracién que facilita crear y compartir documentacion,
informes y recursos importantes. Serd utilizada para documentar decisiones, almacenar
informacion relevante del proyecto y crear una base de conocimientos accesible para todos los
miembros del equipo.

Para tener una comunicacion constante y efectiva con el equipo de trabajo y partes
interesadas se utilizaron herramientas como Slack y la suite de herramientas de Google:

Slack: Plataforma de comunicacion en tiempo real que permitird la comunicacion
constante y fluida entre los miembros del equipo. Se utilizO para mantener conversaciones,
discutir problemas, resolver obstaculos y compartir actualizaciones de manera instantanea.

Google Workspace: Proporciona herramientas como Calendar y Meet para programar y
realizar reuniones, Docs, Sheets, Slides y Drive para la creacion, colaboracion y almacenamiento

de documentos importantes, hojas de célculo, y otros recursos del proyecto.

Las etapas del proceso de desarrollo del proyecto se estructuraron de la siguiente manera:
Figura 2

Esquema grdfico de las etapas de desarrollo.
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Aunque el marco de trabajo Scrum no incorpora explicitamente etapas pre o post
desarrollo, se establecieron las siguientes fases:

Toma de Requerimientos: Durante esta fase, se recopilaron y documentaron los requisitos
esenciales del sistema. La comunicacion efectiva entre el equipo y los stakeholders fue
fundamental para comprender las necesidades del proyecto. Se llevo a cabo una reunion entre
todos los involucrados para definir el producto minimo viable.

Andlisis y Disefio de la Solucion: En esta etapa, se analizaron los requisitos identificados
para definir la arquitectura y el disefo del sistema. Se crearon diagramas y especificaciones
técnicas para guiar la implementacion. Se realizaron esquemas UML de flujo del sistema, de
modelo entidad-relacion (MER) y de arquitectura.

Desarrollo: Durante esta fase, se llevo a cabo la implementacion del sistema segun las
especificaciones y el disefio establecidos. Se iter6 segin lo definido por el marco de trabajo
Scrum, con reuniones y comunicacion constante entre los interesados. También se realizaron
pruebas y se document6 lo implementado en cada Sprint. Una vez se tuvo una versiéon minima
estable y funcional, se paso a la siguiente etapa.

Implementacion y Despliegue en Preproduccion: Después del desarrollo, se realizo una
implementacion inicial en un entorno preproduccion. Esto facilité pruebas adicionales y la
correccion de posibles problemas antes del despliegue final. En este punto, se asegurd de que el
ambiente fuera replicable y semejante al futuro entorno productivo.

Pruebas de Preproduccion y Aceptacion del Usuario: Se llevaron a cabo pruebas
exhaustivas en el entorno preproduccion para garantizar el correcto funcionamiento del sistema.
Los usuarios finales participaron en pruebas de aceptacion para validar que la solucion satisfacia
sus necesidades.

Despliegue a Produccion: Tras la aprobacion de las pruebas de preproduccion y la
aceptacion del usuario, la aplicacion se desplego en el entorno de produccion, estando asi

disponible para su uso general.
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4 Resultados

4.1 Producto

El back end forma parte de los cimientos del proyecto, ya que se encarga de la
autenticacion y autorizacion de usuarios, la gestion de certificaciones, la gestion de plantillas, la
gestion de firmas, y la comunicacion con servicios externos.

La arquitectura adoptada es un API REST, la cual proporciona una solucion flexible,
escalable y eficaz para gestionar el flujo de trabajo de generacion de certificados, la integracion
con el front end y las integraciones externas. Al seguir los estandares REST, el proyecto garantiza
una clara separacion de preocupaciones, divide las funcionalidades en diferentes recursos; en
puntos de acceso especificos con una URL Unica que identifica cada recurso y puede gestionarse
de forma independiente. Es flexible y facil de integrar con otros servicios porque permite
estandarizar el intercambio de datos entre diferentes servicios web, basados en métodos HTTP
que facilitan la comprension y el uso para la posterior gestion por parte de la interfaz de usuario.
Figura 3

Diagrama de arquitectura.
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La API se desarroll6 en Java en la version 17 y fue implementada bajo el marco de trabajo
Spring. Se seleccionaron nucleos especificos que permitieron simplificar la implementacion de
funcionalidades y la integracion de distintos servicios y recursos como: Spring Boot, Spring Data
Rest, y Spring Security. La base de datos es SQL para permitir manejar los datos de forma
estructurada y llevar un registro fiable de los certificados generados, esta funciona bajo el motor
de Postgres, que es un proyecto de cddigo abierto, robusto con rendimiento sobresaliente,
suficiente para este proyecto.

El proyecto se divide en tres capas principales, como se ve en el diagrama: controlador,
capa de légica de negocio y la capa de datos.

Figura 4

Diagrama de componentes del sistema.
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4.2 Funcionalidades principales:

Mediante la creacion de un mapeo visual de historias (visual story mapping) se definieron
las historias de usuario y las funcionalidades que se llevaron a cabo para el producto minimo
viable del proyecto.

Modulo de autenticacién y autorizacion: Acceso mediante inicio de sesion con
autenticacion/autorizacion a través de Google.

Roles: Lider de Recursos Humanos (HR Leader): Puede seleccionar campos de plantillas
y generar certificados para empleados inactivos en la plataforma Workday'.

Empleado: Permite generar certificados sin intervencion de Recursos Humanos, con la opcion de
seleccionar informacién especifica para incluir en los certificados.

Administrador: Gestiona la asignacion de roles mediante una tabla que mapea los grupos con los
grupos de Google.

Figura 5§

Diagrama de flujo del proceso de autenticacion.
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' Workday es una plataforma en la nube que proporciona soluciones integrales para la gestion empresarial,
centrandose especialmente en recursos humanos, finanzas y planificacion. Es donde se centraliza la informacién de
los empleados de la compaiiia
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Modulo de plantillas: Permite crear y listar todas las plantillas de certificados
almacenadas en el sistema.
Figura 6

Diagrama de flujo del proceso de creacion de plantillas.
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Modulo de generacion de certificados: Permite a los empleados generar y descargar
certificados firmados sin intervencion de Recursos Humanos. Disponible solo para empleados
registrados en Workday (activos/inactivos). Permite la descarga de certificados con una seleccion
de tipos de certificados. El Lider de Recursos Humanos puede filtrar empleados por nombre o ID

de Workday.
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Figura 7
Diagrama de flujo del proceso de generacion de certificados.
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Modulo de reportes: Muestra un historial de certificados solicitados con toda la
informacion de las certificaciones creadas en un periodo especifico. El usuario puede seleccionar
un rango de tiempo y campos ( nombres del empleado, ID de Workday del empleado, fechas) sin

limites en los rangos de las fechas.
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Figura 8

Diagrama de flujo del proceso de generacion de reporte.
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El siguiente modelo entidad relacion abstrae las partes o entidades presentes en el sistema,

este modelo se traduce a tablas en la base de datos.
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Figura 9

Modelo entidad-relacion.

Entity Relation Model v1.6

Blankiactor Certificates

Last updated: Nov 30

Users_Roles

PK

role user id int NOT NULL

FK1

FK2

role_id int NOT NULL

user_id int NOT NULL

Users

PK | user idint NOT NULL

email varchar NOT NULL UNIQUE

Roles.

Generated_Certificates

T
=

generated_certificate id int NOT NULL

PK

role_id int NOT NULL

name varchar NOT NULL UNIQUE

Templates

Signers

PK [ template id int NOT NULL

PK | signer_id int NOT NULL

FKi | certificate_type_id int NOT NULL

]
2

user_id int NOT NULL.

sign_url varchar NOT NULL

name varchar NOT NULL

description varchar NOT NULL
body varchar NOT NULL
version varchar NOT NULL
locale varchar NOT NULL

| fs_slive boolean NOT NULL

1| template_id int NOT NULL
documentType varchar NOT NULL
employee_name varchar NOT NULL
goverment_id string NOT NULL
creation_date date NOT NULL

created_by varchar NOT NULL

workday_id varchar NOT NULL

Centificate_Types

PK | certificate_type id int NOT NULL

FK2 | country_idint NOT NULL
—<FK1 | signer_id varchar NOT NULL

name varchar NOT NULL

Roles_Certificate_Types

PK | role certificate type id int NOT NULL

FK1 | role_id varchar NOT NULL

FK2 | certificate._type._id varchar NOT NULL

employee_workday_status varchar NOT NULL

Fi2 | field_id int NOT NULL

= Certificate_Types._Fields
PK | certificate type fields int NOT NULL
FK1 | certificate_type_id int NOT NULL

Audit

create_date localDateTime NOT NULL

moified_date localDateTime NOT NULL

create_by varchar NOT NULL

modified_by varchar NOT NULL

Country

| ‘ country_id int NOT NULL

‘ name varchar NOT NULL

Fields

Default_Values

T
x

field int NOT NULL

default value int NOT NULL

name varchar NOT NULL
provider varehar NOT NULL
input_type varchar

Iabel varchar

placeholder varchar

error_message varchar

field_id int NOT NULL

data varchar NOT NULL

De izquierda a derecha se tienen los usuarios, los cuales pueden tener asociados varios

roles dentro del sistema, a su vez cada usuario tendra una firma, esto con el fin de que los lideres

de recursos humanos puedan definir una tnica firma para todos los certificados que dependan de

ese usuario. Se pueden tomar como entidades principales la entidad de tipos de certificados, que

se componen de plantillas y campos, estos ultimos sirven de referencia para que el usuario sepa

qué informacion debe ser proveida por el usuario y de qué manera. La entidad de plantillas

puede tener uno o varios certificados generados, esto quiere decir que de esa plantilla ha sido

usada 1 o mas veces para generar un certificado y se almacena informacion de la plantilla y el

usuario al que se le genera el certificado para la generacion de reportes de certificados generados.

La entidad de auditoria sirve para almacenar informacion de marcas de tiempo y usuarios, cuando

se interactia con el sistema.
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5 Analisis

El resultado fue una API REST que se construyd basandose en buenas practicas y
mediante la seleccion de herramientas adecuadas. El andlisis inicial guié el comienzo del
desarrollo con la abstraccion y diagramacion de la solucion, mientras que la metodologia agil
permitid adaptarse a cambios e iterar rapidamente durante los sprints. El resultado fue una
solucion flexible y extensible, cumpliendo con los objetivos planteados.

En cuanto a la gobernanza de datos se logré la implementacion de servicios de auditoria
dentro de los mddulos que manejan datos personales lo que permitid tener un mayor control
sobre la seguridad y privacidad de los mismos. Se contaba con registros detallados sobre los
cambios y actualizaciones realizadas al sistema, como en los templates o la generacion de
certificados. Esto brind¢ trazabilidad y posibilidad de investigar incidentes, se consideraron 3
herramientas diferentes para implementar diferentes estandares, y politicas para controlar el uso y
flujo dentro del sistema. En primer lugar la libreria Envers para tener un historial de los cambios
hechos a ciertos valores, otra parte se hizo usando el propio framework, JPA Auditing, que
permitio almacenar timestamps e informacion que el usuario usa mientras interactua con el
sistema. Por ultimo, se integr6 la herramienta Liguibase que versiona los cambios que realizamos
en la base de datos durante el desarrollo. Al reunir estas herramientas, se garantizo el flujo, el
control, la trazabilidad y la observabilidad de los datos.

La autenticacion y autorizacion se realizaron a través de Spring Security con
autenticacion mediante Google. De esta forma el acceso al sistema estd limitado solo a personas
con correos activos de la compaiia, una vez dentro la autorizacion de acceso a los mddulos o
puntos de acceso es controlada desde el servidor de autorizacion de Spring Security, el cual se
configurd segun los roles del sistema dividiendo permisos principalmente para empleados y
administradores dentro del sistema.

Uno de los puntos cruciales del sistema fue la integracion con Workday, el principal
repositorio de informacion de los empleados. Mediante esta, se pudo acceder a datos actualizados
y consistentes para generar los certificados. El aprovechar servicios externos existentes en la
compaiiia facilitd el desarrollo y funcionamiento de la aplicacion.

Durante el desarrollo de funcionalidades clave para la generacion de certificados se

presentaron algunos desafios para llevar a cabo ciertas funcionalidades. Uno de estos retos fue
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contribuir a un proyecto open source (Tradukisto?) que convierte niimeros a palabras, agregando
soporte para espafol, dado que inicialmente no estaba disponible. Otro desafio fue seleccionar el
motor de plantillas mas adecuado, decantdndose finalmente por Freemarker por su facilidad de
uso e integracion con librerias como iText para generar archivos PDF.

Con el objetivo de garantizar el Optimo rendimiento de los diversos servicios
desarrollados, asi como de validar cada restricciéon e integracion, se llevaron a cabo pruebas
exhaustivas que abarcaron tanto aspectos unitarios como de integracion. Estas pruebas se
enfocaron en analizar cada uno de los casos de uso y flujos de trabajo que podrian surgir en la
aplicacion. Como criterio de aceptacion, se establecid una cobertura del 80% en instrucciones y
branches (if y switch) para verificar el funcionamiento adecuado de los componentes de las
aplicaciones. Estas métricas de cobertura fueron evaluadas mediante el uso de Jacoco, una
dependencia que posibilita el analisis de codigo linea por linea en todas las clases del proyecto.
Jacoco permitid recopilar diversas métricas de cobertura y generar informes con los resultados,
identificando asi los componentes con niveles insuficientes de pruebas. Los resultados de estas
métricas de cobertura se verificaron con la integracion de Jacoco en el pipeline en GitHub
Actions, y los informes resultantes se publicaron en cada Pull Request al repositorio. Este
enfoque se implementd para asegurar que todas las nuevas funcionalidades cumplieran con las
métricas predefinidas, permitiendo asi una validacidon continua del correcto funcionamiento y la
calidad del codigo a lo largo del ciclo de desarrollo.

Finalmente, uno de los principales retos fue garantizar el acceso a la aplicacion para
cualquier empleado sin inconvenientes. Para lograrlo, se implementd un pipeline de integracion y
despliegue continuo. Este automatiza la compilacidn, ejecucion de pruebas y validaciones para
cada nueva funcionalidad desarrollada. Luego, genera una imagen del proyecto que se despliega
en el repositorio versionando los cambios, para finalmente publicarla en la infraestructura de
AWS, siguiendo los lineamientos de la empresa. De esta manera se consiguio tener una constante
integracion y entrega de nuevas funcionalidades a produccion.

Una posible mejora para incrementar la mantenibilidad y reducir la complejidad del
codigo en el futuro seria incorporar una libreria para mapear automaticamente entre objetos DTO

y entidades de modelo. Por ejemplo, herramientas como MapStruct, Orika o Dozer podrian

2 Tradukisto es una potente biblioteca Java disefiada para convertir niimeros en sus correspondientes representaciones
de palabras.
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utilizarse para generar clases que se encargan de convertir de forma transparente entre estos tipos
de objetos. Actualmente en el proyecto se tienen varias clases que realizan manualmente estas
conversiones requeridas en los servicios para separar las capas de modelo y API. Si bien cumplen
su funcion, al agregar nuevos campos o atributos se debe recordar actualizar estos mapeos en
todos los lugares requeridos. Una libreria dedicada para este proposito encapsularia esta logica en
una unica localizacion, reduciendo posibles errores y el esfuerzo en mantenimiento futuro.

Otra mejora relevante seria la estandarizacion de los logs de la aplicacion para hacer mas
eficiente su uso. Se podria investigar e implementar alguno de los patrones comunes como
LOGBack o el estandar de logging de Java (JUL). Esto permitiria definir un formato consistente
para los mensajes, estandarizar los niveles de logs disponibles (info, debug, warn, error), mejorar
el performance al permitir deshabilitar ciertos niveles en produccion, y simplificar la
configuraciéon de manejo y rotacion de archivos de logs. También se podrian implementar
funcionalidades avanzadas como enmascaramiento de datos sensibles, mensajes parametrizados,
y registros estructurados en JSON para facilitar su consumo e indexacion en herramientas como
Elasticsearch. Contar con logs estandarizados y mads ricos en contenido Incrementaria la
observabilidad del sistema y facilitaria la depuracién y monitoreo. Se podria también integrar

analitica de logs con Dashboards para obtener métricas e insights operativos del aplicativo.
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6 Conclusiones

La adopcion de Scrum en el desarrollo de software se traduce en una serie de ventajas
sustanciales. Facilita la adaptacion agil a los cambios, asegura la entrega temprana de resultados
incrementales, fomenta una comunicacidon continua y colaborativa entre los miembros del equipo
mediante ceremonias clave como la Planificacion, Daily, Review, Retrospectiva y Refinamiento
de Sprint. En entornos de desarrollo donde los requisitos son dinamicos y no completamente
definidos, Scrum se revela como una metodologia efectiva al aumentar la probabilidad de éxito,
tal como se experimentd en este proyecto. Aqui, el producto evoluciond de manera constante,
alcanzando finalmente los objetivos acordados en el Producto Minimo Viable (MVP) dentro de
los plazos establecidos, validando asi la eficacia de Scrum en la gestion de proyectos de software.

Al construir diagramas anticipados del proyecto se pudieron identificar patrones
reutilizables y escalables para la API y los diferentes mddulos. De otra manera, sin esta vision
inicial, los desarrollos de los distintos miembros del equipo podrian no estar alineados, esto
permite establecer una ruta a seguir para facilitar la etapa de desarrollo, se tuvieron diagramas de
arquitectura, del modelo de la base de datos, de componentes del sistema, de paquetes y de flujo
del sistema, los cuales sirvieron de apoyo y referencia para tener un mapa visual del proyecto.

La integracion con sistemas externos como Workday mediante API fue un acierto dado
que evito tener que construir servicios desde cero. Aprovechar recursos existentes aporto valor y
permitio enfocarse en la logica de negocio propia de la aplicacion. Para el futuro, se podrian
evaluar integraciones adicionales con otros sistemas internos que agreguen datos de valor al
proceso de generacion de certificados.

La manera en que se abord6 todo lo concerniente a gobernanza de datos, privacidad y
seguridad durante el desarrollo fue acertado dada la naturaleza sensible de la informacién
manejada. La implementacion de funcionalidades de auditoria, control de acceso y manejo de
permisos asegurd que se protegieran adecuadamente los datos personales de los empleados. El
cumplimiento de estas buenas practicas genera confianza en el uso responsable de la informacion
por parte del sistema.

La experiencia de practica no solo enriquecio las habilidades técnicas, sino que también

brind6 un crecimiento a nivel personal y profesional. El ambiente laboral, la retroalimentacion
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constante y el desarrollo de habilidades blandas promovieron mejoras significativas en
adaptabilidad, inteligencia emocional y comunicacion asertiva.

El desarrollo de este proyecto demuestra la importancia y el valor de la automatizacion de
procesos manuales y repetitivos en las organizaciones. Al implementar una solucion tecnologica
como la API REST se logr6 optimizar sustancialmente la generacion de certificados, reduciendo
los tiempos de respuesta de un proceso que antes tomaba dias con intervencion humana a uno

automatizado que puede ejecutarse en cuestion de segundos o minutos.
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