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Abstract

Electrical substations are a key element in the transmission, control, and transfor-
mation of energy. In addition to having transformation, protection, and control
equipment, substations have communication networks to control and monitor the
entire system. However, this infrastructure requires (i) backup equipment in a quan-
tity similar to that operating in the substation network, and (ii) expert personnel to
monitor the network 24 hours a day, 7 days a week to react immediately in case of a
failure.

The virtualization of the data network in electrical substations has emerged as
a technological upgrade alternative. This transformation facilitates overcoming
challenges related to flexibility, resilience, and the performance of the underlying
communication network. The integration of all substation components into the data
network, signal digitalization, and the use of ethernet for controlling protection
devices and managing the substation make the communication network a critical
component for the system, as it concentrates the flow of data from all elements.

Since electric grids, in general, are considered critical infrastructures, it is of utmost
importance to maintain continuous service, aiming to minimize any downtime. To
achieve this, redundant systems are implemented in equipment, networks, and
platforms, and highly trained technical personnel are available to ensure on-demand
operation and to guarantee the required service level, even in failure situations.

A connectivity failure can consequently lead to the system’s collapse. Conversely, the
performance and the condition of the substation depend significantly on the stability
of the communication network and its tolerance to link failures.

In this research, two different approaches are presented to find an alternative route
in case of a failure in a communication link of a virtualized electrical substation: (i)
an exact integer linear programming model and (ii) a metaheuristic algorithm based
on ant colonies.

To replicate functions specific to the substation, virtualized services (GOOSE, SV,
and MMS) were implemented in a substation network, and failures were simulated
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on some links. Two different performance metrics were measured: (i) the running
time each algorithm took to find alternative routes and (ii) the delay of the path for
the resulting alternative route.

According to the results, the metaheuristic algorithm, Ant Colony Optimization, is
faster at finding alternative routes in small instances. This is possibly because the
algorithm focuses on finding a viable route without necessarily considering if it is
the optimal one. In addition, convergence in this algorithm becomes challenging
for larger networks due to the disappearance of pheromone imprints in the random
process of choosing the path. However, adjustments are needed for the algorithm to
ensure its convergence in the case of large instances. Meanwhile, the solutions for
every service are similar between the exact model and the metaheuristic algorithm
in all scenarios.

Further research is required to assess the suitability of the metaheuristic algorithm
to work in more realistic scenarios, where physical and virtualized devices work
together.

Keywords: Service virtualization, containers, route optimization, network resto-
ration, NFV, electrical substations

Resumen

Las subestaciones eléctricas son un elemento clave en la transmisión, control y
transformación de la energía. Además de contar con equipos de transformación,
protección y control, las subestaciones cuentan con redes de comunicación para
controlar y monitorear todo el sistema. Sin embargo, esta infraestructura requiere
tener (i) equipos de respaldo en algunas ocasiones en cantidad similar a los que
operan en la red de comunicaciones de la subestación, y (ii) personal experto
que vigile la red las 24 horas del día, los 7 días de la semana para reaccionar
inmediatamente en caso de una falla.

La virtualización de la red de datos de las subestaciones eléctricas ha surgido
como una alternativa de actualización tecnológica. Esta transformación facilita la
superación de los desafíos relacionados con la flexibilidad, resiliencia y rendimiento
de la red de comunicación subyacente. La integración de todos los componentes
de la subestación a la red de datos, la digitalización de las señales y el uso de la
red ethernet para el control de los dispositivos de protección y el manejo de la
subestación hacen que la red de comunicación sea un componente crítico para el
sistema, ya que concentra el flujo de datos de todos los elementos.
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Dado que las redes eléctricas en general son consideradas infraestructuras críticas,
resulta de suma importancia mantener el servicio en funcionamiento de manera con-
tinua, buscando reducir al mínimo cualquier tiempo de interrupción. Para lograrlo,
se implementan sistemas redundantes en equipos, redes y plataformas, y se cuenta
con personal técnico altamente capacitado para garantizar el funcionamiento bajo
demanda y asegurar el nivel de servicio requerido, incluso en situaciones de fallo.

La importancia de encontrar rutas alternativas ante un fallo en la red de datos de
una subestación eléctrica impacta directamente en el funcionamiento del sistema,
reduce el costo operativo de mantener el servicio en alto y, en consecuencia, evita
el colapso del sistema. Por lo tanto, el rendimiento y el estado de la subestación
dependen en gran medida de la estabilidad de la red de comunicación y su tolerancia
a fallos en los enlaces.

En esta investigación, se presentan dos enfoques diferentes para encontrar una
ruta alternativa en caso de fallo en un enlace de la red de comunicaciones de una
subestación eléctrica virtualizada: (i) un modelo exacto de programación lineal
entera y (ii) un algoritmo metaheurístico basado en colonias de hormigas.

Con el fin de reproducir funciones propias de la subestación, se implementaron
servicios virtualizados (GOOSE, SV y MMS) en una red de subestaciones y se
simularon fallas en algunos enlaces, midiendo dos métricas de desempeño distintas:
(i) el tiempo de cálculo que cada algoritmo tomó para encontrar rutas alternativas, y
(ii) el retardo del camino para la ruta alternativa resultante.

Según los resultados, el algoritmo metaheurístico es más rápido para encontrar rutas
alternativas en pequeñas instancias, posiblemente porque este algoritmo se centra en
encontrar una ruta viable, sin necesariamente considerar si es la óptima. En cuanto
a topologías con mayor número de nodos, se debe hacer ajustes al algoritmo para
garantizar su convergencia. En la búsqueda de las mejores rutas entre el modelo
exacto y el algoritmo ACO, la prueba estadística evidencia que no se encuentra una
diferencia significativa entre ambas soluciones. Se requiere mayor investigación para
evaluar la idoneidad del algoritmo metaheurístico en escenarios más realistas, donde
los dispositivos físicos y virtualizados trabajen juntos.

Palabras Claves: Virtualización de servicios, contenedores, optimización de
rutas, restablecimiento de la red, NFV, subestaciones eléctricas
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1Introducción

La economía del siglo XXI tiene un énfasis en la búsqueda de eficiencias operativas,
apertura de nuevos mercados y una conciencia ambiental mucho más rigurosa y
dinámica, lo cual contrasta con los modelos económicos de períodos anteriores.
Esta tendencia se hace más notoria en el sector de los servicios públicos que se ha
caracterizado por ser una industria estática y conservadora. A modo de ilustración
en el sector eléctrico, muchos de los modelos de operación siguen utilizando iguales
o semejantes técnicas a las establecidas hace más de 70 años por Thomas Edison,
George Westinghouse, y Nicola Tesla [AKV10]. A pesar de que no es tan evidente,
esta industria se esfuerza constantemente por adaptarse a los paradigmas de la
sociedad moderna.

Dentro del panorama de cambio, es esencial reconocer que una red eléctrica opera
como un conjunto de subsistemas interdependientes que se acoplan para asegurar el
debido funcionamiento del sistema eléctrico en general. Entre estos subsistemas se
destacan: (i) la generación a partir de diferentes fuentes como plantas de energía
hidroeléctricas, térmicas, nucleares, eólicas o solares, (ii) la transmisión de la electri-
cidad desde las plantas generadoras a un usuario final, (iii) la transformación de la
energía a diferentes niveles de tensión para facilitar su distribución y adecuarla a las
necesidades de los usuarios y (iv) la distribución en áreas locales y regionales, hasta
llegar a los hogares, empresas e industrias (ver Figura 1.1).

Las Smart Grids, o Redes Eléctricas Inteligentes, representan una transformación
esencial en la infraestructura eléctrica, aprovechando tecnologías avanzadas para
mejorar la eficiencia y confiabilidad del sistema. Estas redes permiten una comunica-
ción bidireccional en tiempo real, integran energías renovables de manera eficiente,
permiten a los consumidores autogestionar su consumo, promueven la resiliencia
ante crisis y mejoran la calidad de la energía. este enfoque representa una importante
alternativa para abordar los desafíos energéticos actuales y garantizar un suministro
eléctrico sostenible y confiable.

Dentro de la estructura de la red eléctrica, las subestaciones eléctricas desempeñan
un papel fundamental. Básicamente, son instalaciones divididas en varios compo-
nentes esenciales. En su núcleo se encuentran los transformadores, que desempeñan
un papel importante al convertir la electricidad de alta tensión en baja tensión y

1
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Figura. 1.1: Red eléctrica

viceversa, permitiendo su distribución optima y segura. Esto requiere de interrupto-
res que controlan el flujo de electricidad, equipos de medición para registrar datos
importantes, aisladores que previenen cortocircuitos, y dispositivos de protección,
como fusibles y relés1, que se activan en caso de sobrecargas o fallos [Gri18].

Dentro del contexto de las subestaciones eléctricas, es importante destacar que las
comunicaciones en las redes tradicionales solían ser de naturaleza análoga. Sin
embargo, gracias a la tecnología ethernet, se ha producido una transición hacia
la digitalización, un paso significativo en el camino hacia la Smart Grid. En este
escenario, se emplean dos tipos de redes de comunicaciones: una red Ethernet, que
es ampliamente utilizada para la transmisión de datos, y una red punto a punto, que
se utiliza para establecer conexiones específicas entre dispositivos.

La red Ethernet se encarga de facilitar la comunicación eficiente entre todos los
sistemas de la subestación, permitiendo el reenvío de datos esenciales para el
sistema de alertas, el monitoreo constante y la transmisión de señales a los relés de
protección y control. Por otro lado, la red punto a punto se compone de sistemas
especializados que supervisan las señales analógicas entre los equipos de patio,
como los transformadores de corriente (CT), transformadores de voltaje (VT) y
transformadores de potencia (PT), además de los equipos de protección y control (Ver
Figura 1.2). Esta red garantiza la precisión en la transmisión de señales críticas, lo
que resulta fundamental para el funcionamiento seguro y eficaz de la subestación.

1Un relé es un dispositivo que detecta condiciones anormales o fallas en el sistema eléctrico y toma
medidas para evitar daños o interrupciones en el suministro de energía, su función es garantizar la
seguridad y confiabilidad del sistema eléctrico.
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En conjunto, estas dos redes permiten una supervisión en tiempo real del estado de la
subestación, la detección y notificación inmediata de posibles problemas, la ejecución
de acciones de control automático para mantener la integridad y la continuidad
del suministro eléctrico, consolidando así su importancia en la operatividad fiable y
segura de la infraestructura eléctrica.

Dado que las redes eléctricas en general son consideradas infraestructuras críticas
[LB16a], resulta de suma importancia mantener el servicio en funcionamiento de
manera continua, buscando reducir al mínimo cualquier tiempo de interrupción. Para
lograrlo, se implementan sistemas redundantes en equipos, redes y plataformas, y se
cuenta con personal técnico altamente capacitado para garantizar el funcionamiento
bajo demanda y asegurar el nivel de servicio requerido, incluso en situaciones de
fallo.

Según lo anterior, el costo de operar y mantener en funcionamiento la red de una
subestación eléctrica es una tarea que implica una inversión significativa en capital
(CAPEX, por las siglas en Inglés de CAPital EXpenditure) destinado a equipos de
respaldo, alta densidad de cableado (conexiones punto a punto) entre equipos de
sensado y equipos de protección y control. La gestión de estos elementos representa
también un alto costo operativo (OPEX, por las siglas en Inglés de OPerational EX-
penditure) debido a la necesidad de contar con personal altamente capacitado para
manejar, programar, establecer y brindar asistencia en tiempos cortos a imprevistos
en la subestación eléctrica, sin afectar la provisión del servicio. La Figura 1.2 ilustra
las componentes de una red en una subestación eléctrica típica.

Dada la problemática mencionada anteriormente (OPEX y CAPEX), los operadores
del servicio de energía eléctrica se han visto en la obligación de adelantar procesos
de actualización tecnológica en busca de mejorar la eficiencia operativa, la agilidad,
la escalabilidad y la seguridad, al mismo tiempo que reducir los costos y simplificar
la gestión de recursos. Un cambio similar han experimentado los centros de datos
[SDF20], los cuales incorporaron tecnologías de virtualización como las basadas
en redes definidas por software (SDN, por las siglas en Inglés de Software Defined
Networking) [Kre+14], virtualización de equipos mediante el uso de máquinas vir-
tuales (VM) [VMw23] o máquinas virtuales ligeras (contenedores) (LVM) [Doc23],
y la virtualización de servicios NFV (por las siglas en Inglés de Network functions
virtualization) [Mij+15].

Las subestaciones eléctricas digitales representan una evolución que combina la
eficiencia de las redes de datos con las operaciones del sistema eléctrico. Esto se logra
mediante la digitalización, que implica conectar dispositivos a través de tecnología
ethernet y seguir el estándar IEC 61850 para garantizar la interoperabilidad. Este
estándar se estructura en tres niveles: estación, bahía y proceso.
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Figura. 1.2: Red de subestación eléctrica

En el nivel de proceso, se encuentran equipos como seccionadores, dispositivos
de protección y conversión de señales. El nivel de bahía comprende dispositivos
electrónicos inteligentes que pueden tomar decisiones cuando se detectan problemas.
El nivel de estación es la capa superior y supervisa y controla todo el sistema.Estos
niveles se conectan a través de dos redes ethernet de comunicación, el bus de proceso
y el bus de estación, que utilizan topologías en anillo para garantizar redundancia y
resiliencia del sistema.

Así como SDN y NFV entraron en las redes de los centros de datos y en la nube,
algunos trabajos científicos [LB16d; WKR17; LDB20; Rös+22] que proponen el
uso de SDN y NFV para gestionar las redes de comunicaciòn de las subestaciones
eléctricas. La virtualización y tecnologías como NFV y SDN ofrecen oportunidades
en el contexto de subestaciones virtualizadas, abriendo un amplio campo para la
innovación en la gestión y optimización de estos sistemas. La optimización de rutas
y la restauración de servicios después de fallas en los enlaces de la red de datos se
convierten en aspectos clave para garantizar la continuidad y eficiencia operativa en
entornos de subestaciones eléctricas digitales.

1.1 Motivación

En el ámbito de las subestaciones eléctricas, la modernización de las redes de
comunicaciones está encabezada por la Comisión Electrotécnica Internacional (IEC)
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a través del estándar IEC 61850 en sus diversas versiones. Este protocolo establece
las reglas necesarias para la estandarización de las redes de comunicaciones en
las subestaciones y proporciona directrices para avanzar en la migración hacia
subestaciones digitales. Existen propuestas en la literatura que sugieren el uso de
SDN para mejorar la gestión de la red [LB16d; AAU15; LB16b; LB19; RNB21], así
como el uso de funciones de red virtualizadas [RNB21], y la implementación de
varios modelos matemáticos que permiten extrapolar las ventajas y desafíos de la
red de datos a la red de comunicaciones de una subestación eléctrica.

La importancia de establecer rutas alternativas en respuesta a fallos en la red de datos
de una subestación eléctrica se refleja directamente en la funcionalidad del sistema.
Esto no solo ayuda a reducir los costos operativos asociados con el mantenimiento
del servicio, sino que también previene el colapso del sistema en su totalidad. En
consecuencia, el rendimiento y la estabilidad de la subestación están estrechamente
ligados a la fiabilidad de su red de comunicación y su capacidad para tolerar fallos
en los enlaces.

Ante la necesidad de proveer fiabilidad y tolerancia a fallos en la red de comuni-
caciones de las subestaciones eléctricas, en [LDB20] se plantean algoritmos que
proporcionan rutas alternativas en caso de falla, minimizan la cantidad de saltos
en la red para las nuevas rutas y proporcionan rutas alternativas para mantener
la comunicación. A pesar de las alternativas planteadas en la literatura para la
virtualización de subestaciones, aún no se ha presentado una solución que permita
restablecer las demandas que generan las funciones de red en una subestación,
cuando se producen fallas en los enlaces físicos o virtuales.

Para restablecer el servicio rápidamente despues de un fallo, se formula un modelo
matemático mediante un Programa Lineal Entero (ILP, por las siglas en Inglés de
Integer Linear Programming). Un ILP que escoge la mejor ruta, soluciona el problema
de funcionamiento y el restablecimiento de las demandas ante un fallo de enlace.
Sin embargo, la complejidad computacional de resolver un ILP aumenta de manera
exponencial a medida que crece el número de variables, restricciones, elementos
en la red, y el número de posibles soluciones enteras o binarias. Esto hace que la
búsqueda sea exhaustiva e impracticable en términos de tiempo.

Dado que se ha demostrado que el ILP no es eficaz en redes medianas y grandes, y no
es versátil para manejar parcialmente las demandas, se propone una metaheurística
basada en optimización por colonia de hormigas (ACO, por las sigla sen inglés de
Ant colony optimization). Esta metaheurística no solo proporciona soluciones de alta
calidad, sino que también equilibra la carga, entrega las demandas que pueden ser
transportadas y revela las demandas que no pueden ser atendidas después de una
falla cuando el ILP no es factible.

1.1 Motivación 5



Una de las principales contribuciones de este trabajo de investigación radica en
la virtualización de funciones de equipos de protección y control de subestaciones
eléctricas (IED, por sus siglas en inglés de Intelligent Electronic Device), mediante el
uso de contenedores optimizados en tamaño, tiempo de ejecución y uso de recursos.
La virtualización de estas funciones se implementa en una red virtual de prueba,
donde se miden los tiempos máximos permitidos para la comunicación de cada
servicio, su tiempo de lanzamiento y el tráfico generado en cada petición. Estos
parámetros desempeñan un papel fundamental, al establecer los límites en las
restricciones de los modelos de optimización para encontrar rutas alternas.

1.2 Organización

A lo largo de esta sección, se detalla la estructura que guiará la presentación de los
objetivos, metodología, resultados y conclusiones, proporcionando así una visión
general de cómo se desarrollará la investigación.

Capitulo 2: En esta sección, se analiza la teoría propuesta para la virtualización
de los servicios, se explora la manera en que la virtualización de funciones se
implementa mediante el uso de contenedores, y se destaca el impacto significativo
que puede resultar de la incorporación de estas funciones en contextos de gran
envergadura. La base de esta investigación se centra en la optimización de rutas,
lo que involucra la evaluación de métodos exactos y su progresión a lo largo del
tiempo. Se examinan sus limitaciones para hallar soluciones viables en situaciones
de alta complejidad del problema. Además, se presentan alternativas mediante el
empleo de métodos metaheurísticos, como el enfoque de la colonia de hormigas.

Capitulo 3: En esta sección se define el problema de investigación en conjunto con
los objetivos propuestos para el desarrollo de este trabajo de investigación.

Capitulo 4: En este capítulo se presenta el estado del arte de la virtualización
de la red de datos de las subestaciones eléctricas, los métodos de virtualización
de funciones de red propuestos en la literatura y los algoritmos encontrados para
encontrar rutas cuando se experimentan fallos en los enlaces.

Capitulo 5: En esta sección se presenta la descripción detallada de los algoritmos
implementados para resolver el problema de rutas en caso de fallo de enlace en
la red de datos de una subestación eléctrica virtualizada. Además se presentan las
cotas máximas establecidas de acuerdo con las emulaciones realizadas con base en
la virtualización de funciones de red usando contenedores.

6 Capítulo 1 Introducción



Capitulo 6: En esta sección se detallan los experimentos llevados a cabo, se pre-
sentan diversas instancias del problema y se describe el proceso de desarrollo de
las pruebas realizadas, la evaluación y presentación de resultados. A partir de los
experimentos realizados, se analiza en qué instancias el método exacto muestra un
mejor rendimiento y se examina la relevancia de implementar la técnica metaheu-
rística propuesta. Se exploran sus ventajas y desventajas, así como las soluciones
apropiadas ante la ocurrencia de fallos en los enlaces de la red.

Capitulo 7: Se elaboran las conclusiones de este estudio tomando como base los
resultados presentados en el capítulo previo. Asimismo, se inicia la discusión sobre
la relevancia de la virtualización de funciones de red, que fue implementada en los
experimentos. Se exploran las ventajas que se obtuvieron a través de la convergencia
de estas propuestas en el contexto de las subestaciones eléctricas modernas.

Capitulo 8: En este capítulo se presenta un resumen conciso de cada uno de los
capítulos anteriores, brindando una visión panorámica de la estructura y contenido
del trabajo de investigación. Se establece una contextualización general sobre la
importancia de la la optimización de rutas y el impacto positivo de la virtualización
en el contexto de las subestaciones eléctricas y la eficiencia operativa en redes
eléctricas.
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2Marco teórico

Dado que las contribuciones principales de este trabajo de investigaciòn hacen parte
de dos campos del conocimiento: la virtualización de servicios y la optimización de
rutas en subestaciones eléctricas, las siguientes secciones presentan los conceptos
necesarios para los experimentos y resultados que se presentan en los capítulos 5 y
6.

2.1 Virtualización

La virtualización es un concepto tecnológico que implica crear una versión virtual
de un componente físico. Esta versión virtual puede cumplir la misma función que
el componente original y coexistir con otras instancias virtualizadas en el mismo
equipo físico anfitrión. Permite ejecutar múltiples sistemas operativos y aplicaciones
de forma simultanea en un mismo enrutador, conmutador, switch, servidor, etc.
Con base en este principio se garantiza la escalabilidad, flexibilidad y agilidad en
el ámbito de la infraestructura de tecnologías de la información, permitiendo una
gestión eficiente de los recursos, la adaptación rápida a cambios y la implementación
ágil de servicios y aplicaciones, todo ello sin requerir cambios significativos en el
hardware subyacente [HS16; Bar+03].

2.1.1 Virtualización de equipos

La virtualización de equipos es llevada a cabo principalmente mediante dos tecnolo-
gías: máquinas virtuales y contenedores. Una máquina virtual es una representación
completa de un sistema de computadora, incluyendo hardware, sistema operativo
y aplicaciones. Ésta se ejecuta en un software de virtualización mediante el uso de
un hipervisor [Hwa+13]. La figura 2.1 ilustra las componentes principales de una
máquina virtual.

La capa de software, conocida como hipervisor, desvincula las máquinas virtuales
de la máquina física y asigna dinámicamente los recursos a cada ordenador virtual
según las necesidades. El sistema operativo y las aplicaciones no pueden distinguir
un equipo virtual de un equipo físico porque los ordenadores virtuales se comportan
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Figura. 2.1: Equipo físico con 3 máquinas virtuales

como ordenadores físicos reales, los procesos que ejecuta un ordenador virtual están
limitados por los recursos entregados por la máquina anfitrión [VMw23].

De la misma forma que una máquina física, cada máquina virtual completa es to-
talmente independiente; esto permite que en un único ordenador físico, se puedan
instalar de forma simultánea varios sistemas operativos y aplicaciones al configurar
varias máquinas virtuales. Adicionalmente, este tipo de elementos virtuales son to-
talmente compatibles con las distribuciones Linux, versiones de Windows y entornos
Mac (ver Figura 2.1).

A diferencia de las máquinas virtuales, los contenedores son una tecnología de
virtualización a nivel de sistema operativo. Los contenedores comparten el mismo
kernel del sistema operativo del equipo físico y permiten la ejecución de aplicaciones
como tareas independientes dentro de la máquina anfitrión. Por lo tanto, pueden ser
definidos como máquinas virtuales ligeras, menos exigentes con los recursos de los
equipos donde se ejecutan, y con un mejor desempeño en el despliegue de servicios,
requieren menor tiempo de lanzamiento y presentan una rápida ejecución.

Dado que pueden ser desplegados en cualquier sistema operativo, estos elementos
usan como base imágenes livianas y complementan su funcionamiento con el uso
del kernel de la máquina donde se corren los servicios. Esta característica hace
que se minimice el consumo de memoria, dado que se encuentran imágenes del
orden de los 4 Megabytes, esto hace que los sistemas sean eficientes, dinámicos
y autónomos, a su vez garantiza que el software siempre se ejecute de la misma
manera, independiente de dónde se despliegue (ver Figura 2.2) [Doc23].
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Figura. 2.2: Equipo físico con 6 contenedores

2.1.2 Virtualización de red

La virtualización de red representa un paradigma que facilita la coexistencia de
múltiples redes virtuales en una misma infraestructura física. Dentro de un en-
torno de virtualización de redes, cada red virtual se compone de nodos virtuales
y enlaces virtuales, formando así un subconjunto de los recursos de la red física
subyacente [CB10]. Entre los ejemplos de virtualización de redes más comunes se
destacan:

Redes Virtuales de Área Local (VLAN, por las siglas en inglés de Virtual Local
Area Network): es una técnica de segmentación de redes que permite dividir una
red de área local (LAN, por las siglas en inglés de Local Area Network) física en
múltiples redes lógicas más pequeñas. Estas redes lógicas funcionan como si fueran
LAN separadas, a pesar de compartir la misma infraestructura física, como cables y
switches. Se utilizan en entornos de virtualización para aislar grupos de máquinas
virtuales o contenedores, evitando la difusión de paquetes en la red física [ONC15].

Red Privada Virtual (VPN, por las siglas en inglés de Virtual Private Network):
Es una tecnología que crea una conexión virtual segura y cifrada entre dos puntos en
una red, a menudo a través de una red pública como Internet. Su principal objetivo
es garantizar la privacidad y la seguridad de la comunicación, permitiendo a los
usuarios acceder a recursos de red de forma remota como si estuvieran físicamente
presentes en la ubicación de la red privada [PG02].

Redes Virtuales en la Nube: Son redes lógicas y aisladas que operan en infraestruc-
turas de nube pública. Estas redes permiten a las organizaciones crear y administrar
entornos de red personalizados y privados en la nube, lo que les da control sobre la
conectividad, la seguridad y la distribución de recursos en la nube [Lee14].
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Figura. 2.3: Red virtual

Conforme se muestra en la Figura 2.3, cada equipo físico puede alojar diversas má-
quinas virtuales. Estas máquinas virtuales, a su vez, integran una serie de funciones
subyacentes que replican las tareas de un equipo físico real. La red física se segmenta
en múltiples redes virtuales que interconectan los dispositivos virtualizados, lo que
posibilita la creación de redes distintas dentro de la misma infraestructura física.

La presente investigación se ha enfocado en aspectos específicos relacionados con
las redes de subestaciones eléctricas, la virtualización y el restablecimiento de la red
de datos en caso de falla. Sin embargo, se reconoce la creciente importancia de las
Redes Definidas por Software (SDN) en la evolución de las infraestructuras eléctricas.
Aunque SDN no ha sido el foco central de este estudio, se planea dedicar una página
a este paradigma, que formará parte del trabajo futuro, ya que la integración de
SDN podría potenciar y complementar las soluciones propuestas.

2.2 Redes Definidas por Software (SDN)

SDN es una arquitectura de red que utiliza software para controlar y gestionar de
manera centralizada la infraestructura de red, incluyendo enrutadores, conmutado-
res y otros dispositivos. Las SDN permiten la separación del plano de control y el
plano de reenvío de datos en los equipos físicos a diferencia de las redes tradiciona-
les, donde el control y el reenvío de datos están integrados en los dispositivos de
red [BEFEE16].

SDN proporciona una gran flexibilidad, ya que permite programar y ajustar el
comportamiento de la red de manera centralizada y dinámica. También brinda
agilidad al permitir la rápida implementación de servicios y políticas de red. Además,
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Figura. 2.4: Arquitectura SDN

optimiza el tráfico y simplifica la gestión de la red, lo que conlleva a mejoras en la
seguridad.

El corazón de SDN es el controlador, un elemento central que toma decisiones sobre
cómo se debe comportar la red y cómo se enrutan los datos. Este controlador es
accesible a través de una API que permite a las aplicaciones y servicios comunicarse
con él para programar el comportamiento de la red según sus necesidades.

En general, la arquitectura de SDN está basada en cuatro pilares fundamentales: (i)
la capa de control es removida de los equipos de red, convirtiéndolos en simples
equipos de reenvío, (ii) la decisión de reenvío de la información está basada en
el flujo (es una secuencia de paquetes entre dos nodos (origen, destino)), (iii)
el control lógico es trasladado a una entidad externa (servidor, maquina virtual,
contenedor) denominada controlador, el cual está encargado de realizar la gestión y
la programación de las reglas en cada uno de los equipos de reenvío y (iv) la red es
programable a través de aplicaciones programadas en el controlador. Note que este
proceso hace que las redes tradicionales se conviertan en redes auto gestionables,
dado que pueden tomar decisiones y realizar acciones en tiempo real, adaptarse a
las necesidades cambiantes de la red y reducir la carga de trabajo manual para los
administradores de redes [Kre+14; LB16a].

Las ventajas ofrecidas por SDN convierten las redes de datos en estructuras diná-
micas, flexibles y escalables; con una reducción aproximada de 58 % del CAPEX
durante el proceso de creación y mantenimiento de la red [Nau+12] [BEFEE16], .

2.3 Virtualización de las funciones de red (NFV)

La NFV representa una propuesta cuyo objetivo es convertir las funciones de red,
tradicionalmente enlazadas a hardware específico, en soluciones de software. Estas
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soluciones pueden operar en una diversidad de dispositivos de propósito general
(switches, enrutadores, middleboxes, servidores, etc) permitiendo así una mayor
flexibilidad y eficiencia en la implementación de las redes [HB16].

La NFV reduce la dependencia del hardware dedicado, permitiendo a las compañías
gestionar, administrar, crear e instalar servicios de manera ágil y eficiente [MHS21].
Las implementaciones con NFV permiten el uso eficiente de la infraestructura y
ofrecen libertad a los Proveedores de Servicios de Internet (ISPs, por sus siglas en
Inglés de Internet service providers) para crear, implementar y gestionar servicios
de red sin preocuparse por la configuración de dispositivos de red específicos del
proveedor. Las funciones de red se virtualizan de tal manera que pueden encadenarse
para crear y desplegar servicios de red sobre la marcha, ofreciendo flexibilidad
para adaptarse rápidamente a la innovación tecnológica y proporcionar un mejor
retorno de inversión para los ISPs en comparación con los dispositivos basados en
hardware [RAB19].

Dadas las ventajas de la NFV y su alcance en la modernización de la red, el Instituto
Europeo de Normas de Telecomunicaciones (ETSI, por las siglas en Inglés de Euro-
pean Telecommunications Standards Institute) plantea una arquitectura básica que
integra de forma general los principales componentes de NFV (funciones, orquesta-
dores y administración) [KMK22; HC22]. En la figura 2.5 se puede evidenciar la
estructura propuesta por ETSI, la cual puede ser implementada sobre un hardware
físico o un elemento virtualizado [RAB19].

Dentro del marco de la arquitectura de Virtualización de Funciones de Red (NFV), las
tres capas fundamentales: Operaciones, Aplicaciones y Servicios, e Infraestructura
de Servicios y Plataformas de Hardware, delinean de manera lógica los componentes
que integran el entorno de NFV.
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La capa de Operaciones se orienta hacia la eficiente gestión y operación de la
infraestructura NFV y los servicios desplegados. En ella, se encuentran el Orquestador
NFV, encargado de coordinar la implementación y escalado de las Funciones de
Red Virtual (VNFs), y la Gestión y Orquestación de Red (MANO), que proporciona
herramientas para gestionar el ciclo de vida de las VNFs y servicios.

Por otro lado, la capa de Aplicaciones y Servicios se centra en las aplicaciones y
servicios específicos desplegados en la infraestructura NFV. Aquí, las Funciones
de Red Virtual (VNFs) representan aplicaciones específicas, como cortafuegos o
enrutadores, implementadas como funciones virtualizadas en máquinas virtuales .
Además, el Catálogo de Servicios alberga descripciones y configuraciones de servicios
específicos.

Finalmente, la capa de Infraestructura de Servicios y Plataformas de Hardware
proporciona la base física y virtual para la ejecución de aplicaciones y servicios
NFV. Incluye recursos virtualizados, como computacionales, de almacenamiento
y de red, que se asignan dinámicamente a las VNFs según las necesidades. Esta
capa también integra el hipervisor, encargado de gestionar las máquinas virtuales
y asignar recursos físicos, así como la red virtualizada, que segmenta y conecta
dispositivos virtualizados permitiendo la creación de redes distintas dentro de la
infraestructura física.

Esta organización en capas facilita la comprensión y administración de los diversos
aspectos de la virtualización de funciones de red, desde la operación y gestión hasta
la ejecución de servicios específicos en una infraestructura flexible y escalable.La
implementación de NFV puede representar una reducción del OPEX y el CAPEX en
valores superiores al 50 % cuando se incrementa el número de elementos en la red
[AS16].

2.4 Optimización de rutas

La optimización de rutas se refiere a la práctica de descubrir las rutas o caminos más
eficientes para llevar datos en una red, desde un punto de origen hasta un destino.
En el contexto de redes de datos, la optimización de rutas se emplea para elegir las
rutas ideales que posibiliten la transmisión eficaz de datos, tráfico y recursos, con el
propósito de maximizar el rendimiento de la red y disminuir tanto la latencia como
los tiempos de espera [MGK21].

El criterio para determinar la ruta óptima está condicionado por la estrategia de
optimización empleada, y esta elección puede diferir según el tipo de red y los
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objetivos concretos de la implementación, entre estas se destacan las métricas de
ruta, la carga de tráfico, la topología de la red o algoritmos de enrutamiento usados.
En este marco teórico el foco se centra en los modelos ILP, las técnicas heurísticas y
las metaheurísticas.

2.4.1 Optimización de rutas usando métodos exactos

Los métodos exactos usados para resolver problemas de optimización lineales están
basados en la programación lineal y sus variantes. ILP es una técnica de optimización
matemática empleada para abordar problemas en los cuales se busca encontrar la
mejor solución posible de un conjunto de opciones, sujetas a restricciones específicas,
con variables que toman valores enteros. En particular, se enfoca en problemas en
los que el objetivo es maximizar o minimizar una función lineal (llamada función
objetivo), diseñada para reflejar de manera cuantitativa las metas que se quieren
lograr; se define en función de las variables de decisión, que son las incógnitas
del problema que se pueden ajustar o cambiar para obtener un resultado óptimo
[Mug98]. Estas variables pueden tomar valores enteros (programación lineal entera),
o valores enteros y reales (programación lineal real) dependiendo del contexto del
problema.

Los valores que pueden tomar las variables de decisión están limitadas por las
restricciones impuestas en el problema; las cuales definen las limitaciones o reglas
que restringen las posibles soluciones que se pueden considerar en el problema de
optimización. Las restricciones pueden ser expresadas como ecuaciones o desigual-
dades y se utilizan para modelar las limitaciones físicas, operativas o de recursos del
problema en cuestión [Hua+23].

Cuando la función objetivo y las restricciones en un problema combinatorio consisten
en números enteros y son de naturaleza lineal, se le denomina un problema de
Programación Lineal Entera (ILP).

Cualquier problema general de programación lineal puede presentarse de la siguiente
forma:
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Minimizar c1x1 + c2x2 + ... + cnxn

Sujeto a

a11x1 + a12x2 + ... + a1nxn ≥ b1

a21x1 + a22x2 + ... + a2nxn ≥ b2

... +
... + ...+ ≥

...

am1x1 + am2x2 + ... + amnxn ≥ bm

x1, x2, ..., xn ≥ 0

(2.1)

en este planteamiento c1x1 + c2x2 + ... + cnxn es la función objetivo que debe
minimizarse. Los coeficientes c1, c2, ..., cn son los coeficientes de costo (escalares
conocidos), y x1, x2, ..., xn son las variables de decisión que deben determinarse. La
desigualdad

∑n
j=1 aijxij ≤ bi indica la i-ésima restricción. Los coeficientes aij para

i = 1, 2, ..., m, j = 1, 2, ..., n se llaman coeficientes tecnológicos y forman la matriz
de restricciones A.

A =


a11 a12 ... a1n

a21 a22 ... a2n

...
... ...

...
am1 am2 ... amn



El vector columna cuya i-ésimo componente es bi, al cual se le denomina vector del
lado derecho, representa los requerimientos mínimos que deben satisfacerse. las
restricciones x1, x2, ..., xn ≥ 0 son las restricciones de no negatividad. Un conjunto de
variables x1, ..., xn que satisfacen todas las restricciones se denomina punto factible
o vector factible. el conjunto de todos estos puntos se llama región factible o espacio
factible. De acuerdo con la descripción anterior, podemos afirmar que un problema
de programación lineal es un método que busca, entre todos los vectores factibles,
aquel que minimice o maximice la función objetivo.

El siguiente ejemplo ilustra la descripción anterior.

Minimizar 2x1 + 5x2

Sujeto a

x1 + x2 ≥ 6

− x1 − 2x2 ≥ −18

x1, x2, ≥ 0

(2.2)
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En este ejemplo se cuenta con dos variables de decisión, x1, x2. y la función objetivo
que debe minimizarse es 2x1 + 5x2. La solución se presenta gráficamente en la
Figura 2.6, donde x1 estará representado en el eje de las abscisas y x2 ocupa el eje
de las ordenadas. En este gráfico se ilustran las restricciones y la región factible.
El problema de optimización consiste en encontrar un punto dentro de la región
factible que minimice el valor de la función objetivo.

Figura. 2.6: Solución gráfica del problema ILP.

Los programas lineales son capaces de proporcionar una gran cantidad de infor-
mación, en vez de una sola solución. Los ILP son resueltos con algoritmos exactos
debido a la naturaleza de su enfoque de resolución. El uso de un método exacto para
resolver un problema, significa que se busca encontrar la solución óptima de manera
precisa y sin aproximaciones.

Los métodos exactos se implementan a través de herramientas de software (solvers)
que ejecutan algoritmos típicos como simplex, branch and bound y branch and cut.
Algunos solvers disponibles, como GLPK [PRO23], son de código abierto, mientras
que otros como GUROBI [GUR23] y CPLEX [IBM23] son propietarios, aunque
GUROBI ofrece una licencia académica con amplio margen de trabajo.

2.4.2 Métodos heurísticos y metaheurísticos

Las heurísticas y metaheurísticas son herramientas poderosas para abordar pro-
blemas de optimización en los casos donde los métodos exactos son ineficientes.
Un método heurístico es una técnica de optimización basada en la intuición, la
creatividad, la experiencia y el conocimiento del problema. Los métodos heurísticos
usan reglas no estandarizadas para guiar la búsqueda hacia una mejor solución;
aunque carecen de elaboración, estructura y matemática sistemática, se presentan
como una importante alternativa en la obtención de buenas soluciones en tiempos
cortos para pequeños problemas, sin garantizar el óptimo global. Entre la técnicas
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heurísticas comunes encontramos los algoritmos voraces (greedy), el enfoque de
dividir un problema en pequeñas instancias y solucionarlo por partes (Divide et vinci),
algoritmos de búsqueda local y algoritmos constructivos [Tal09].

A diferencia de las heurísticas, las metaheurísticas son técnicas que enmarcan un
problema de optimización de manera general y abstracta. Generalmente, se aplican
en problemas grandes de difícil solución o en casos donde faltan detalles del proble-
ma. Estas técnicas incorporan funciones de exploración e intensificación claramente
definidas, junto con un componente de aleatoriedad que evita que la búsqueda quede
estancada en óptimos locales. Similar a las heurísticas, esta técnica no garantiza la
solución óptima, pero ofrece soluciones de calidad en intervalos de tiempo conside-
rablemente más cortos. Las técnicas metaheurísticas han experimentado una notable
aceptación en los últimos años. En su mayoría están basadas en procesos industriales,
comportamiento de enjambres y colonias, procesos naturales y sistemas físicos. Entre
los métodos mas comunes se encuentra la optimización por colonia de hormigas
(ACO, por las siglas en inglés de Ant Colony Optimization), la búsqueda tabú (TS, por
las siglas en Inglés Tabu Search), la optimización por enjambre de partículas (PSO,
por las siglas en Inglés de Particle Swarm Optimization), los algoritmos genéticos
(GA, por las siglas en inglés de Genetic Algorithm), etc [Tal09].

Optimización de rutas usando Metaheurísticas: caso de
colonia de hormigas

La optimización de rutas basada en colonias de hormigas y sus variantes, ha sido
ampliamente utilizada para resolver problemas complejos que requieren soluciones
rápidas [Che+18; Che+19; Zha+19; SRK21; SOH22; Den+22]. Por este motivo, en
este documento se describe de manera detallada el método y se resalta la importancia
de sus variables.

La teoría de la optimización por colonia de hormigas fue introducida por Marco
Dorigo en su tesis de doctorado como un enfoque para encontrar soluciones a
problemas complejos relacionados con la búsqueda de caminos o rutas más cortas en
un grafo dado, con base en el comportamiento de las hormigas [DG97]. Se inspira
en gran medida en el comportamiento de una hormiga real mientras busca su fuente
de alimento, desde el momento en que la encuentra hasta que regresa a su nido.

Descripción del algoritmo

Durante la búsqueda, cada hormiga explora caminos de manera aleatoria o al
azar. Una vez que encuentra su alimento, regresa a su nido dejando un rastro

2.4 Optimización de rutas 19



de feromona. Este rastro actúa como un canal de comunicación que guiará a las
siguientes hormigas hacia el lugar donde encontró su alimento, a continuación se
define el escenario que soporta el algoritmo.

Hormiga artificial: Una hormiga artificial es un agente diseñado para buscar solu-
ciones computacionales de menor costo en la resolución de diversos problemas.

Feromona artificial: Las feromonas artificiales son valores numéricos que se em-
plean para expresar la preferencia o calidad de las rutas seguidas por las hormigas
artificiales en un grafo.

Grafo: Los grafos son una herramienta matemática esencial para modelar relaciones
complejas en diversos campos. Al usar nodos para representar objetos y aristas para
representar conexiones entre ellos, los grafos permiten analizar y resolver problemas
de una manera más intuitiva y efectiva. Por ejemplo, en la planificación de rutas
en una red, los nodos pueden representar equipos y las aristas los enlaces entre
ellos. Los tipos comunes de grafos incluyen grafos dirigidos y no dirigidos, grafos
ponderados, grafos bipartitos, grafos cíclicos y grafos acíclicos [Wes+01].

El entorno inicial se puede observar en la figura 2.7.

1

2

8

45

7

Fuente de 
Alimento Nido de hormigas

Figura. 2.7: Grafo inicial.

Una vez que las hormigas exploradoras han completado sus recorridos, ya sea
hacia la derecha o hacia la izquierda según su elección inicial, y han alcanzado
su principal objetivo de encontrar alimento, regresan a su nido. En su trayecto de
regreso, depositan una sustancia llamada feromona, la cual actúa como una guía
para las futuras hormigas exploradoras (ver Figura 2.8 lado A). En la Figura 2.8 B se
observa la gran cantidad de feromonas depositadas en los enlaces y cómo pueden
influenciar en la decisión de las hormigas al elegir su camino. Se puede decir que
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si un camino cuenta con más feromonas, representa el camino más corto que las
hormigas deben recorrer para llegar a su fuente de alimento con éxito.
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Figura. 2.8: Actualización Feromona.

La decisión de cada hormiga depende de dos variables fundamentales: la información
heurística, que representa la preferencia inherente de las hormigas por un camino
basada en la información del problema, y la información de rastros de feromona que
refleja la deseabilidad aprendida a partir de los movimientos de otros individuos.

El algoritmo requiere del cálculo de la probabilidad que la hormiga k-th selecione el
nodo j partiendo desde el nodo i esta determinada por:

P k
ij = (τij)α · (ηij)β∑

j∈Nk
i
(τij)α · (ηij)β

Donde α Es un parámetro que representa la influencia relativa de feromonas, ηij

representa la preferencia de la hormiga para moverse del nodo i al nodo j y es
definido como ηij = 1

dij
y dij es la longitud del enlace o el retardo entre los nodos

i y j. β > 0 es un parámetro heurístico que indica la influencia de la información
heurística. Nk

i Es el número de nodos disponibles que tiene la hormiga k-th para
moverse al nodo i. K Es el número total de hormigas en el algoritmo.

Dado que por cada recorrido que realiza una hormiga por un camino determinado se
deposita feromona en el camino, el proceso de actualización de feromona τij para la
nueva hormiga k-th en el enlace entre i y j esta definido por la siguiente expresión:

τij ← (1− ρ) · τij +
K∑

k=1
∆τk

ij

Donde 0 < ρ < 1 representa el coeficiente de evaporación de feromonas y ∆τk
ij

representa la cantidad de feromonas que depositadas por la k-ésima hormiga del
nodo i al nodo j. Los valores de ∆τk

ij son 1
LK

si la hormiga k transitó del nodo i al
nodo j y 0 en otros casos.
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A continuación, se presenta el resumen de los parámetros del algoritmo.

Tabla. 2.1: Parámetros del algoritmo ACO.

Parámetro Descripción

K Número de hormigas en la colonia.
Nk

i Número de nodos disponibles para la hormiga k partiendo del
nodo i.

dij Distancia (o peso) en el enlace que une el nodo i con el nodo j.
ηij Preferencia de una hormiga para moverse del nodo i al nodo j con

base en la informacion heurística y es definida como ηij = 1
dij

.
τij Rastro de feromonas del nodo i al nodo j.
α Parámetro que controla la influencia relativa del rastro de feromona

(0 < α < 1).
β Parámetro que controla la influencia de la información heurística

(0 < β).
P k

ij Probabilidad de que la hormiga k elija el nodo j partiendo del nodo
i.

Lk Es la longitud del camino en termino de número de enlaces reco-
rridos por la hormiga k-th desde el origen al destino.

∆τk
ij Parámetro que indica la cantidad de feromonas que depositadas

por la k-ésima hormiga del nodo i al nodo j.
ρ Coeficiente de evaporación de feromonas.

2.5 Subestaciones eléctricas

Las subestaciones eléctricas son sistemas robustos compuestos por transformadores
de alta tensión, transformadores de baja tensión, equipos de medida, sistemas de
protección y control y sistemas de monitoreo. Su función principal es la transforma-
ción de tensión a niveles adecuados para su distribución mediante VTs, CTs y PTs.
Esta característica permite hacer la distribución de energía para llevar la electricidad
a áreas locales y regionales.

Además de transformar y distribuir la electricidad generada en centrales conven-
cionales, las subestaciones son usadas para conectar fuentes de energía renovable,
como parques eólicos y plantas solares a la red eléctrica. La subestación permite el
control y regulación del flujo de energía eléctrica. Cuenta con equipos de control
como interruptores y disyuntores que se utilizan para administrar y proteger la red
eléctrica contra cortocircuitos y sobrecargas, asegurando un suministro confiable y
seguro.

En la figura 2.9 se presenta un modelo simplificado de una subestación eléctrica,
específicamente una subestación tipo TI-1. En este esquema, los elementos están
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Figura. 2.9: Arquitectura subestación eléctrica tipo T1-1

interconectados mediante switches de red. La subestación incluye dispositivos elec-
trónicos inteligentes (IEDs) que supervisan y alertan sobre posibles problemas en la
infraestructura. Además, se observan equipos de monitoreo de señales analógicas
(MU, por sus siglas en inglés de Merging Unit), transformadores y seccionadores,
que cumplen funciones eseciales en la conversión y finalización del trabajo para este
caso particular.

2.6 Subestaciones eléctricas digitales

Una subestación eléctrica digital representa un nuevo paradigma que fusiona las
ventajas de las redes de datos con las operaciones del sistema, abarcando áreas
clave como protección, control y supervisión [Far09]. La digitalización de esta
infraestructura conlleva la incorporación de diversos dispositivos interconectados
mediante tecnología Ethernet. La automatización de la red de las subestaciones se
rige por el estándar IEC 61850 [NPH14], que asegura la interoperabilidad entre
todos los dispositivos, independientemente de su fabricante (esto incluye paradigmas
emergentes como SDN, NFV y VM).

Dentro del estándar IEC 61850, se presenta un modelo jerárquico resumido en
tres niveles principales: (i) Nivel de estación, (ii) Nivel de bahía y (iii) Nivel de
proceso.
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Figura. 2.10: Arquitectura subestación eléctrica digital

El nivel de proceso está compuesto por equipos de patio, como seccionadores,
equipo de transformación (CT, VT, PT), elementos de protección (interruptores) y
dispositivos de conversión y posterior transmisión de señales analógicas (MU, por
las siglas en Inglés de Merging Unit).

El nivel de bahía abarca elementos de protección y control denominados dispositivos
electrónicos inteligentes (IED, por las siglas en inglés de Intelligent electronic device).
Su función consiste en alertar si se detecta una inconsistencia en los datos enviados
por la MU. Estos dispositivos contribuyen a tomar decisiones en caso de posibles
sobrecargas, y en situaciones de emergencia, se encargan de aislar secciones del
sistema.

El nivel de estación incluye los componentes necesarios para supervisar y controlar
todo el sistema. Dispone de múltiples interfaces de máquina-humano (HMI) que
interactúan con diversos procesos de la subestación, controlando variables de todos
los niveles. En este nivel se ubican los elementos que permiten la interconexión y el
enrutamiento de la subestación digital en su conjunto [LB16a].

La interconexión entre estos niveles se lleva a cabo mediante dos redes denominadas
bus de proceso y bus de estación (ver Figura 2.10). El bus de estación establece
la conexión entre el nivel de bahía y el nivel de estación mediante una topología
en anillo. Por su parte, el nivel de bahía se conecta con el nivel de proceso a través
del bus de proceso, empleando una red en anillo que garantiza la redundancia y la
resiliencia del sistema.
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Tabla. 2.2: Descripción de los diferentes tipos de servicio.

Servicio Descripción

GOOSE Evento Genérico Orientado a Objetos de Subestación. Comu-
nicación Publicador-Suscriptor definida en la Parte 8-1 de
la norma IEC 61850. Principalmente utilizada para enviar
información crítica en tiempo real entre dispositivos electró-
nicos inteligentes.

SV Valor Muestreado. Comunicación Publicador-Suscriptor defi-
nida en la Parte 9-2 de la norma IEC 61850. Principalmen-
te utilizada para enviar información de corriente y voltaje
muestreada digitalmente a 4000 muestras por segundo para
sistemas de 50Hz y 4800 muestras por segundo para sistemas
de 60Hz.

MMS Especificación de mensaje del fabricante. Comunicación
Cliente-Servidor definida en la Parte 8-1 de la norma IEC
61850. Principalmente utilizada para enviar estados, alarmas
y comandos de control entre el cliente (por ejemplo, HMI) y
el servidor (por ejemplo, IED)

Para asegurar la operatividad integral de los distintos niveles como una única es-
tructura, se implementa una comunicación eficaz entre los diversos equipos que
conforman el sistema, haciendo uso de la red Ethernet subyacente. En esta red, se
despliegan diversas funciones y servicios destinados a supervisar y llevar a cabo
acciones específicas en la red. Entre los servicios mas importantes se encuentran,
los mensajes de alta prioridad GOOSE (Eventos de Subestación Orientados a Ob-
jetos Genéricos), utilizados para abrir circuitos, transmitir el estado de equipos
que requieren atención inmediata, y configurar el sistema, según se describe en
[XXH15]. También se cuentan los servicios MMS (MMS, por sus siglas en ingles de
Manufacturing Message Specification), responsables de mantener una comunicación
continua sobre el estado de la red como se explica en [Rid+21]. Por último, se
encuentran los valores de muestreo (SV, por sus siglas en inglés de Samples Values),
diseñados para supervisar el estado de los equipos de patio y transmitir mediciones
digitalizadas de tensión, corriente y potencia, recopiladas por las MU, según se
detalla en [Hon+21].

En la tabla 2.2 se presenta un resumen de la descripción de los servicios en el
estándar [Mis+15]. Dado que todas estas funciones pueden ser virtualizadas, se
abre un amplio campo para las tecnologías NFV, SDN y propuestas de optimización
de rutas en este novedoso concepto de subestación virtualizada [Gut+23; LB16a].
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3Planteamiento del problema

Con base en [DS19], en este trabajo de investigación se propone utilizar la técnica
de optimización colonia de hormigas para abordar el desafiante problema de optimi-
zación de rutas alternativas en la red de una subestación eléctrica cuando falla un
enlace. La elección de la colonia de hormigas se basa en su capacidad para adap-
tarse a restricciones complejas, su amplio uso en la optimización de rutas [SOH22;
Den+22; SRK21; SRK21], la adaptabilidad a restricciones de tiempo y capacidad,
así como su historial positivo en aplicaciones similares de enrutamiento.

3.1 Definición del problema de investigación

La evolución de las subestaciones eléctricas tradicionales a subestaciones eléctricas
digitales destaca la importancia crucial de la red de datos en la infraestructura de
la subestación. Esta red se convierte en un elemento central que requiere atención
inmediata, ya que sustenta la gestión, el control y el monitoreo de la subestación. Un
fallo en la red de datos se traduce directamente en un fallo del sistema. Por lo tanto,
en la presente investigación se propone un modelo ILP destinado a encontrar rutas
alternativas para cada enlace de forma offline, con el fin de lograr el restablecimiento
de la comunicación en caso de fallos en los enlaces (uno a la vez) de la red de datos,
con el objetivo de garantizar una comunicación efectiva entre los diversos equipos
presentes en la subestación.

Además, se limita la implementación al escenario con una topología tipo SpiderWeb.
Esta elección se justifica debido a (i) su reciente inclusión en el panorama de
investigaciones [LB19], (ii) la conveniencia que ha demostrado en comparación con
otras topologías y (iii) la falta de sentido en optimizar rutas en redes con topología de
anillo doble dada la obviedad en la elección de rutas alternativas, donde la existencia
de dos caminos distintos hace que la selección de la ruta secundaria sea evidente
y directa. La implementación de una topología en malla en este contexto sería
tanto costosa como poco realista, debido a la naturaleza altamente interconectada
de esta estructura y a los considerables gastos asociados con su establecimiento y
mantenimiento.
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3.2 Objetivos

Objetivo general

Diseñar y llevar a cabo una estrategia de asignación de rutas en un entorno virtuali-
zado, con el proposito de satisfacer la demanda de servicios, especialmente en el
caso de fallos en los enlaces de una subestación eléctrica. Este proceso se llevará a
cabo mediante la implementación de un testbed a escala, permitiendo la validación
práctica de la eficacia de la estrategia propuesta.

Objetivos específicos

Realizar una revisión y posterior clasificación de la literatura existente en el
ámbito de virtualización y asignación de rutas en las redes de datos de las
subestaciones eléctricas.

Definir los servicios que serán desplegados en el caso de uso de una subestación
eléctrica.

Formular el problema para encontrar rutas alternativas eficientes para el des-
pliegue de los servicios definidos en la infraestructura física de la subestación
en caso de fallo de un enlace.

Implementar una estrategia de solución basada en técnicas de optimización
para el modelo propuesto.

Evaluar el desempeño de los algoritmos propuestos, comparando los resultados
entre ambas propuestas en un entorno emulado, simulando fallas en la red de
datos de una subestación eléctrica.
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4Estado del arte

La transición de las subestaciones eléctricas convencionales a las digitales implica
cambios significativos y la adopción de diversos métodos existentes, esta investi-
gación estructura el estado del arte en dos secciones principales. En un primer
momento, se examina el proceso de virtualización en las redes de subestaciones
eléctricas, considerando las arquitecturas propuestas, la flexibilidad de los enfo-
ques planteados y el progreso en las implementaciones basadas en el estándar IEC
61850. En una segunda parte, se aborda la optimización de las rutas a través de una
combinación de métodos heurísticos, metaheurísticos y exactos.

4.1 Virtualización en redes de subestaciones
eléctricas

La virtualización en las redes de subestaciones eléctricas es un enfoque que permite
la aplicación de técnicas de virtualización como SDN, NFV, VM y LVM en las subesta-
ciones. La virtualización en las redes de subestaciones eléctricas ha sido poco tratado
en la literatura debido a la creación reciente del comité para la modernización de la
infraestructura (IEC 61850), por lo tanto, las primeras investigaciones en este tema y
las posibles soluciones se han desarrollado en años recientes. Estas soluciones están
relacionadas con el tipo de virtualización que se quiera aplicar, ya sea virtualizando
la red misma o las funciones de red.

En [LB16c] sugieren actualizar la red incorporando los paradigmas SDN y NFV con el
fin de mejorar la automatización, gestión y operación de las subestaciones eléctricas.
Aunque el estándar sugiere una arquitectura jerárquica, los autores presentan una
propuesta donde todas la catagorías de la subestación pueden ser representadas en
un modelo concéntrico llamado solución inteligente para la red de la subestación
(S3N) [LB16a].

En la arquitectura S3N el elemento central corresponde a todos los dispositivos de
interconexión, principalmente switches Ethernet y cableado. Este componente es
llamado S3N-CONNECT. El S3N-CONNECT permite la comunicación entre todos
los componentes que están directamente relacionados con la operación de la red
de comunicaciones, entre los que se tienen:(i) dispositivos de protección y control
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Figura. 4.1: Modelo S3N (Imagen tomada para la edición de [LB16a])
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Figura. 4.2: Modelo S3N ampliado(Imagen tomada para la edición de [LB16a])

(IEDs, actuadores) agrupados en un componente llamado protección y control o S3N-
PROTECT, (ii) dispositivos de administración (Recopilador de eventos, monitoreo)
los cuales son agrupados en el componente denominado administración o S3N-
MANAGE y (iii) dispositivos de medida (MUs) agrupados en el componente llamado
mediciones o S3N-MEASURE.

De acuerdo con [LB16a], el modelo presentado en la Figura 4.1 puede representar
la interacción de la red de comunicaciones en su estado actual, sin embargo, este
modelo puede ampliarse a través de capas de abstracción, con el objetivo de ofrecer
mayor flexibilidad a la estructura propuesta y concebir los posibles cambios que
pueda experimentar esta red de comunicaciones en el futuro.

La figura 4.2 muestra una serie de capas denominadas (i) capa de infraestructura, la
cual esta compuesta de una fuente física de computación de recursos, instrumenta-
ción, red y recursos de almacenamiento a través del uso de hardware abierto (con
soporte de virtualización), (ii) la capa de virtualización que proporciona un entorno
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de tiempo de ejecución para recursos virtualizados, reduce los tiempos de provisión
y mantenimiento y aumenta la flexibilidad del sistema. (iii) La capa de funcionalidad
corresponde al dominio de aplicaciones virtuales (funciones) que pueden ser consu-
midas por recursos virtualizados (servidores virtuales, IEDs virtuales o red virtual),
ubicados en la capa de virtualización. Este aporte sugiere ver la subestación como
una red controlada desde un punto central; aunque es una propuesta innovadora,
no entrega detalles de la implementación.

Con base en la necesidad de incorporar modelos virtualizados en 2017 se plantea el
uso de switches virtuales y máquinas virtuales. En [WKR17] los autores detallan los
posibles escenarios para la virtualización, además de la creación e implementación
de (IED) virtuales. La contribución principal de esta iniciativa se centra en utilizar
los IEDs virtualizados para interactuar con equipos físicos. Sin embargo, la solución
propuesta enfrenta dificultades al evaluar las funciones propias de subestaciones
en los IED virtuales, dado que aunque la comunicación no se ve interrumpida, los
tiempos obtenidos superan las pautas establecidas en el estándar.

En 2020 [LDB20] propone hacer uso de SDN en las redes de comunicación de
las subestaciones eléctricas para implementar innovadoras técnicas de redundancia
basadas en árboles multicast redundantes. Este enfoque busca reemplazar los me-
canismos de redundancia tradicionales presentes en las redes de comunicación de
subestaciones eléctricas y reducir el CAPEX y el OPEX.

La estrategia de redundancia propuesta se basa en árboles redundantes, acompañada
de un modelo ILP que permite el despliegue de árboles multicast redundantes en
la red, con el objetivo de minimizar la cantidad de enlaces de red utilizados. Estos
árboles redundantes facilitan la transmisión de tráfico duplicado en la misma LAN
subyacente de manera aislada, lo que asegura una recuperación instantánea en
caso de fallos y mejora la utilización de los recursos de la red. Los resultados de
la simulaciòn demuestran que este enfoque alcanza un rendimiento similar al de
los mecanismos de redundancia tradicionales, utilizando solamente la mitad de los
recursos de red (es decir, en comparación con el Protocolo de Redundancia Paralela,
PRP). El modelo planteado precalcula dos caminos diferentes para cada demanda
de forma predeterminada, pero no permite llevar parcialmente las demandas.

Los modelos presentados se han probado bajo simulación sin tener en cuenta redes
y trafico real de la red. En [Rös+22] los autores presentan un modelo para una
co-simulación (simulación y equipos reales funcionando sobre el mismo escenario)
de retardos que combina arquitectura SDN y virtualización usando contenedores.
Para el modelo general, se combinaron descripciones validadas individualmente y se
derivó un modelo relevante para el tiempo de transferencia IEC 61850.

4.1 Virtualización en redes de subestaciones eléctricas 31



El modelo validado se usa para estimar el tamaño de red virtual para co-simulación
y se concluye que para no violar el tiempo de transferencia, se deben usar hasta 4
conmutadores de bus de proceso con 3 flujos de señales cada uno. Es importante
destacar que el modelo utilizado y adaptado es válido solamente en estado estable,
donde la tasa de servicio supera la tasa de llegada. Este estado estable describe
cómo se calcula el retardo estimado y advierte que en otro estado, el retardo podría
volverse infinito debido al exceso en las colas de llegada.

En la Tabla 4.1, se muestra la categorización de las propuestas encontradas que
incorporan tecnologías como SDN y NFV en el contexto de subestaciones eléctricas.

Tabla. 4.1: Propuestas de virtualización en subestaciones eléctricas.

Artículo Contribución Vitualización Método

[LB16a] Mejora la gestión, la auto-
matización y la operación
de las subestaciones eléctri-
cas

SDN - NFV Modelo de red centrali-
zado, categorizando fun-
ciones dentro de la sub-
estación.

[WKR17] Optimiza el uso de recursos
en la red de la subestación
virtualizada haciendo uso
de IEDs virtuales

SDN - VM Creación de red híbrida
entre IEDs reales, IEDs
virtuales y Switches vir-
tuales.

[LDB20] Algoritmo que mejora la re-
dundancia en la red, ga-
rantizando su recuperación
cuando falla un enlace

SDN Presenta un modelo que
permite encontrar dos
árboles multicast para
cada demanda.

[Rös+22] Flexibiliza la red de la sub-
estacion con equipos reales
y virtuales dentro de la mis-
ma red usando contenedo-
res

SDN - NFV - LMV Escenario híbrido de red
con SDN y NFV imple-
mentadas en contenedo-
res

4.2 Optimización de rutas usando métodos exactos
y metaheurísticos

La optimización de rutas es un campo de estudio que se encarga de plantear métodos
que permitan encontrar la mejor forma de recorrer un camino desde un punto
origen a un destino, evaluando múltiples posibilidades y teniendo en cuenta ciertas
condiciones o restricciones con el fin de maximizar o minimizar un objetivo.

En general el campo de la optimización de rutas tiene aplicaciones en una amplia
gama de industrias y situaciones como: logística, transporte, distribución, planifica-
ción urbana, gestión de flotas, operaciones militares, rutas de vehículos autónomos
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y más. Los objetivos de la optimización de rutas pueden variar y pueden incluir
minimizar el tiempo de viaje, la distancia recorrida, el costo operativo, el consumo
de combustible o maximizar la eficiencia en la asignación de los recursos.

Una metaheurística muy usada para resolver problemas de enrutamiento en los
últimos años es ACO [DS19], algunas variaciones son planteadas para superar las
deficiencias del algoritmo de hormigas clásico, como elegir repetidamente caminos
de óptimo local, convergencia lenta y convergencia fácil a una solución óptima local.
En [Che+18] los autores presentan una combinación entre ACO y el algoritmo
de búsqueda tabú (TS) para optimizar el Problema del agente viajero (TSP). El
artículo adopta una lista tabú para registrar los caminos recientemente explorados
por las hormigas y usa esta información para formar un algoritmo de hormigas con
memoria.

La comparación entre las mejores rutas encontradas entre el algoritmo tradicional
y el propuesto en [Che+18], arrojan una mejora de un 4.85 %, y en la compara-
ción de las peores rutas halladas se encuentra una diferencia a favor de la nueva
propuesta en un 7.73 %. Bajo los mismos parámetros, el tiempo de búsqueda se
acorta significativamente y se puede obtener una mejor solución. Los resultados
experimentales demuestran la efectividad de la optimización de colonia de hormigas
con la lista tabú.

En 2019 [JYG19] plantea una estrategia de optimización combinatoria neuronal
basada en el aprendizaje profundo por refuerzo. Específicamente, se transforma
el problema de enrutamiento en línea en un problema de generación de tours de
vehículos, mediante la propuesta de una red de punteros con incrustación gráfica
estructural para desarrollar recorridos de manera iterativa. Dado que la construcción
de datos de entrenamiento supervisado para la red neuronal no es práctica no es
práctico debido al alto costo computacional y sobre todo, al alto costo que traería el
etiquetado de los datos, los autores proponen un mecanismo de aprendizaje profundo
por refuerzo con una red auxiliar no supervisada para entrenar los parámetros del
modelo.

Aunque la estrategia del modelo presentado por lo autores encuentra mejores rutas,
su trabajo no contempla un posible fallo de enlace. Adicionalmente, la estrategia
planteada en el artículo no funciona con información en tiempo real.
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4.3 Algoritmos misceláneos

A continuación se presentará una revisión breve de trabajos que, si bien han contribui-
do en áreas diferentes a las que enmarcan este trabajo de investigación, constituyen
una buena referencia conceptual para este informe.

Como se había mencionado, la obtención de la mejor ruta es un problema que aqueja
a la industria en múltiples disciplinas. En [Che+19] se plantean los desafíos de
la logística de cadena de frío entre los que se destacan ofrecer alimentos frescos
minimizando las emisiones de CO2. El grado de frescura y las emisiones de CO2 están
involucrados en el problema de optimización de enrutamiento de vehículos (VRP) en
la logística de cadena de frío. Con el fin de cumplir con los requisitos de calidad para
productos agrícolas frescos y la logística baja en carbono, en [Che+19] se estableció
un modelo de optimización de enrutamiento que considera los costos de deterioro
de calidad y emisiones de carbono, definido como problema de enrutamiento de
vehículos bajos en carbono y grados de Frescura (LCFD-VRP).

Este modelo tiene en cuenta el costo fijo, el costo de combustible y el costo de
penalización por ventana de tiempo. Se utiliza un algoritmo mejorado de colonia de
hormigas (IACA) para optimizar todo el enrutamiento de distribución de vehículos
debido a su sólida capacidad de búsqueda global. El algoritmo de TS se utiliza para
buscar el enrutamiento de distribución de vehículos individuales debido a su buena
capacidad de búsqueda local. Se propuso una combinación de IACA y TS (IACATS)
para resolver el modelo LCFD-VRP mencionado anteriormente. La practicidad del
modelo y la efectividad del algoritmo mejorado se verifican mediante un estudio de
caso real.

Los resultados de la empresa Zhoushan Dayang Refrigerated Logistics Co. Ltd.
mostraron que, en comparación con el algoritmo tradicional, IACATS pudo reducir la
asignación de dos vehículos refrigerados, lo que redujo el costo total en un 4.94 %,
acortó la distancia de transporte real en un 5.50 % y redujo las emisiones totales de
CO2 en un 8.9 %. Por lo tanto, el modelo LCFD-VRP puede ayudar efectivamente a
lograr bajas emisiones de carbono, distribución de múltiples variedades y bajo costo
de productos agrícolas frescos. Los autores no contemplan una solución alternativa
que contemple problemas en las vías, o distribución parcial de productos en caso de
registrar carreteras con problemas.

Para mejorar el enrutamiento de vehículos [Zha+19] presenta un problema de
enrutamiento multiobjetivo con ventanas de tiempo flexibles (MOVRPFlexTW). En
este problema, una flota de vehículos puede atender a un conjunto de clientes
antes y después del tiempo requerido con una tolerancia dada. Esta flexibilidad
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permite a una empresa de logística ahorrar costos de distribución a expensas de la
satisfacción del cliente. Los autores proponen una interpretación directa del problema
de enrutamiento de vehículos con ventanas de tiempo flexibles (VRPFlexTW) como
un problema multiobjetivo, donde se minimizan los costos totales de distribución
(incluidos los costos de viaje y los costos fijos de vehículos) y se maximiza la
satisfacción general del cliente.

En VRPFlexTW se permite que los clientes sean atendidos fuera de su intervalo
de tiempo con una cierta tolerancia. Este problema también tiene en cuenta la
satisfacción del cliente relacionada con la ruta, que se representa como una función
convexa dependiente del tiempo de llegada del vehículo. En comparación con
VRPTW, VRPFlexTW es más flexible y aplicable a problemas de la vida real. En este
documento, se considera VRPFlexTW como un problema multiobjetivo, con el fin de
minimizar los costos generales de enrutamiento y maximizar la satisfacción general
del cliente.

El marco básico del enfoque propuesto para resolver MOVRPFlexTW se inspiró en la
metaheurística ACO clásica. Sin embargo, este enfoque se extendió utilizando tres
operadores de mutación que mejoran la capacidad de búsqueda local y permiten
exploraciones globales aleatorias. Estos operadores de mutación evitan que el ACO
quede atrapado en una solución óptima local. Mientras tanto, utilizando el concepto
de optimización de Pareto, se obtienen mejores soluciones no dominadas para
MOVRPFlexTW.

Los resultados implican que la propuesta es bastante eficiente en comparación con
los mejores resultados publicados. Dado que el MOVRPFlexTW utiliza ventanas
de tiempo más flexibles, se puede lograr más ahorro para la empresa logística a
expensas de la satisfacción del cliente. Este equilibrio debe ser cuidadosamente
considerado por los tomadores de decisiones con respecto a las preferencias de la
empresa logística y las preocupaciones de sus clientes.

Las soluciones obtenidas utilizando MOVRPFlexTW fueron iguales o mejores que las
soluciones obtenidas utilizando el VRPFlexTW de objetivo único. Aunque la distancia
obtenida utilizando MOVRPFlexTW fue ligeramente peor que la distancia obtenida
utilizando VRPFlexTW de objetivo único, la diferencia fue solo del 0.83 %.

En enrutamiento de tráfico en 2020 los autores de [Rus+20] proponen RouteNet.
RouteNet es un modelo de red basado en Redes Neuronales Basadas en Gráficas
(GNN) que es capaz de comprender la compleja relación entre la topología, el
enrutamiento y el tráfico de entrada, para producir estimaciones precisas de la
distribución de retraso por paquete por origen/destino. RouteNet aprovecha la
capacidad de las GNN para aprender y modelar información con estructura de grafo
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y, como resultado, el modelo es capaz de generalizar sobre topologías arbitrarias,
esquemas de enrutamiento e intensidades de tráfico. RouteNet es capaz de predecir
con precisión la distribución de retraso (retraso medio y fluctuación) y la pérdida
incluso en topologías, enrutamientos y tráfico no visto en el entrenamiento. En
particular, el problema de optimización se limito a: (i) generar un conjunto de
configuraciones candidatas (por ejemplo, esquemas de enrutamiento), (ii) evaluar
el rendimiento resultante para cada una de ellas y (iii) seleccionar la que mejor
se adapte al objetivo de optimización. El rendimiento logrado por el optimizador
basado en RouteNet fue comparado con los resultados obtenidos por optimizadores
clásicos basados en la utilización de enlaces, la política de enrutamiento de camino
más corto y la solución óptima. Los resultados muestran una reducción del retraso
en promedio de un 44.511 % y una mejora en el jitter de 30.4 % en promedio.

En 2021, los autores de [SRK21] plantean una solución que tienen como objetivo
minimizar el consumo total de energía y maximizar la vida útil de la red de sensores
inalámbricos (WSNs). Los autores emplean el algoritmo de optimización de mariposa
(BOA) para seleccionar un nodo líder de grupo, entre un grupo de nodos. La selección
del nodo líder de grupo se optimiza mediante la energía residual de los nodos, la
distancia a los vecinos, la distancia a la estación base, el grado del nodo y la
centralidad del nodo. La ruta entre el nodo líder del grupo y la estación base se
identifica mediante ACO, que selecciona la ruta óptima en función de la distancia, la
energía residual y el grado del nodo. Las medidas de rendimiento de esta metodología
propuesta se analizan en términos de nodos vivos, nodos muertos, consumo de
energía y paquetes de datos recibidos por la estación base (BS), para luego evaluar los
paquetes totales transmitidos a la BS en dos escenarios diferentes con nodos variables.
El rendimiento de los paquetes transmitidos a la BS en la metodología propuesta
es comparado con los algoritmos LEACH (jerarquía de agrupamiento adaptativo de
baja energía) y DEEC (agrupamiento distribuido de eficiencia energética). Donde
la metodología propuesta logra un mayor número de paquetes recibidos en los
escenarios de prueba. La razón de lograr un mayor número de paquetes de datos en
la BS es la eficiencia de las funciones de aptitud de BOA y ACO . Estas funciones de
aptitud se consideran para preservar la energía residual de los nodos, lo que lleva a
maximizar el número de nodos activos en toda la WSN, lo que a su vez aumenta el
número de paquetes de datos transmitidos a la BS.

Para mejorar el enrutamiento en redes satelitales [Den+22] propone un algoritmo
de enrutamiento de optimización de colonia de hormigas con reducción de ventana
(ACORA-WR) para redes satelitales LEO (órbita terrestre baja), con el objetivo de
lograr un balanceo de carga. ACORA-WR limita el movimiento de la colonia de
hormigas a un rango específico y considera de manera integral la distancia de la
ruta, la dirección de transmisión y la carga del enlace para encontrar una ruta con
bajo retraso y menor sobrecarga. Cuando los paquetes se envían a través de enlaces
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intersatelitales, se agrega información heurística para evitar la congestión a las reglas
de transición de estado, y las hormigas detectan la ruta a través de las reglas de
transición de estado mejoradas de manera periódica para ajustar la información local
a tiempo. Además, se propone un mecanismo de reducción de ventana para limitar
la dirección de transmisión de datos y eliminar rutas redundantes, lo que acelera
la velocidad de convergencia de la colonia de hormigas y reduce la sobrecarga de
transmisión de la red.

El algorítmo ACORA-WR fue comparado con tres protocolos de enrutamiento po-
pulares: LBRA-CP [Wan+19], SPR y LCRA [Liu+15] bajo las métricas de tasa de
entrega de datos, retardo promedio, proporcion de sobrecarga de transmisión y
tasa de transferencia. Los resultados experimentales demuestran que el esquema
ACORA-WR propuesto, realiza el balanceo en la entrega de datos y presenta un
rendimiento de red más altos en cada una de las métricas.

En [SOH22] los autores proponen un algoritmo que mejora los resultados obteni-
dos al usar ACO para optimizar rutas. La mejora del ACO denominada algoritmo
AACO-NC, implementa tres técnicas para mejorar el rendimiento general en las rutas
y reducir el tiempo de ejecución con métodos de diversificación y la configuración
de parámetros de control. Estas técnicas incluyen: (i) el concepto de agrupación
de nodos, donde los nodos de transición se organizan en un conjunto de clústeres,
(ii) la evaporación adaptativa de feromonas controlada dinámicamente basada en
la entropía de la información y (iii) la formulación de una nueva condición de
terminación basada en la diversidad de soluciones en la población. El algoritmo
compara el rendimiento y el tiempo de optimización del AACO-NC en las instancias
pequeñas y medianas seleccionadas para diferentes configuraciones de los pará-
metros de agrupación de control (ncluster, ntamaño, nsectores), así como con el
enfoque original (sin agrupación de nodos).

Los experimentos se llevaron a cabo utilizando 30 instancias de referencia (que
van desde 51 hasta 2,392 nodos con diversas topologías) tomadas de los conocidos
bancos de pruebas de TSPLIB, y los resultados se comparan con varios métodos
de última generación basados en ACO; en la mayoría de los casos, el algoritmo
propuesto supera a estos métodos rivales. El impacto de las nuevas técnicas en el
comportamiento del algoritmo se discute en relación con el rendimiento general, el
tiempo de ejecución y la convergencia.

4.3 Algoritmos misceláneos 37



Tabla. 4.2: Propuestas de optimización de rutas.

Artículo Contribución Algoritmo usado Tipo Métrica

[Che+18] Mejora la conver-
gencia del algorit-
mo ACO para cual-
quier caso de uso

ACO - TS Metaheurística Distancia - tiempo
de convergencia

[JYG19] Reduce las rutas
con búsqueda de
parámetros off-
line para entrenar
modelo.

Redes neuronales Metaheurística Tiempo ruta

[Che+19] Reduce la distan-
cia y minimiza el
CAPEX

ACO modificado -
TS

Metaheurística Distancia de rutas

[Zha+19] Minimiza OPEX y
CAPEX

ACO Metaheurística Distancia de rutas

[Rus+20] Reduce el retraso
y el jitter

Redes neuronales Metaheurística Retraso - Fluctua-
ción

[SRK21] Reduce el CAPEX ACO modificado Metaheurística Tasa de entrega
de datos - Retraso
promedio

[SOH22] Reduce las rutas ACO modificado Metaheurística Tiempo de ruta
[Den+22] Balancea la carga

y reduce el encola-
miento

ACO modificado Metaheurística Jitter - Ocupación
de enlaces

Después de llevar a cabo una exhaustiva revisión de la literatura sobre la virtua-
lización en subestaciones eléctricas, se ha llegado a la conclusión de que hasta la
fecha no se han encontrado modelos que aborden de manera efectiva el desafío de
gestionar el enrutamiento en situaciones de fallos de enlace. A pesar de los avances
significativos en la virtualización de subestaciones y la optimización de la infraes-
tructura eléctrica, la gestión de la conectividad y el flujo de datos en condiciones
de fallo sigue siendo un área poco explorada en la investigación. Este hallazgo
resalta la necesidad de futuras investigaciones y desarrollo de modelos que aborden
específicamente esta problemática crítica en este contexto.
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5Implementación de algoritmos de
solución del problema de rutas
alternativas usando ILP y ACO

En esta sección se presentarán los métodos matemáticos y computacionales que
han sido implementados para el desarrollo del trabajo descrito. El proceso inicial
implica la virtualización de servicios para obtener los parámetros del modelo. En
este contexto, se introduce una formulación ILP diseñada para abordar el desafío
de asignar rutas en situaciones donde se produzcan fallos de enlace en la red de
comunicaciones. Este proceso de asignación de rutas se lleva a cabo en paralelo
con la tarea de equilibrar la carga en los enlaces. Además, se implementa una
metaheurística como parte integral de la solución.

A continuación, se presenta la topología Spiderweb, seleccionada para la implemen-
tación de las soluciones propuestas en este trabajo de investigación. Esta topología
consta de una estructura en forma de estrella y un anillo externo. Las ventajas
específicas de esta configuración sobre otras han sido definidas en la literatura por
los autores en [LB19].

Figura. 5.1: Red Spiderweb general
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5.1 Virtualización de servicios en redes eléctricas
virtualizadas

Los desarrolladores de sistemas eléctricos ofrecen bibliotecas de funciones y kits de
desarrollo de software (SDK) que contienen herramientas predefinidas, destinadas
a facilitar la implementación del estándar IEC 61850 en dispositivos y sistemas.
Estas bibliotecas proporcionan múltiples ejemplos basados en el modelo Publisher-
Subscriber, implementados en el lenguaje de programación C [Zil13]. Al utilizar estas
bibliotecas, los desarrolladores pueden crear sistemas que cumplen con el estándar
en entornos de software, simplificando el desarrollo de aplicaciones que permiten a
los investigadores comprender el uso de este estándar y realizar pruebas en entornos
emulados antes de la implementación en entornos reales.

Un servicio virtualizado en el contexto de subestaciones eléctricas (GOOSE, MMS
y SV), es un conjunto de funciones y capacidades proporcionadas por dispositivos
virtuales en una red de subestación eléctrica simulada. Este servicio implica la
comunicación eficiente y precisa de eventos, mensajes y valores de medida entre estos
dispositivos, utilizando los protocolos GOOSE para eventos, MMS para mensajes y
SV para la transmisión de valores de medida. La implementación y configuración
de este servicio se llevan a cabo en un entorno virtualizado, lo que permite simular
interacciones realistas entre los elementos de la subestación eléctrica para propósitos
de prueba, desarrollo y análisis.

Las pruebas fueron realizadas en un equipo portatil marca ASUS, sistema opera-
tivo Ubuntu 22.04.3 LTS, Procesador Intel(R) Core(TM) i7-5500, CPU @ 2.4GHz
dos nucleos de 4 hilos, memoria RAM 8GB, Motherboard 1.0/X555LB(ASUSTec
COMPUTER INC), tarjeta gáfica nvidia GEFORCE 940M.

En la Tabla 5.1, se detallan las diversas parejas Publisher –Subscriber que simulan
distintos servicios para la comunicación entre equipos dentro de la subestación.
En el proceso de implementación, se priorizaron pruebas con parejas específicas,
como Client example3 – Server example control (MMS), goose subscriber – goose
publisher (GOOSE), y sv subscriber – sv publisher (SV). Estas pruebas tienen como
objetivo medir el tráfico enviado, probar la eficiencia de las funciones dentro de
los contenedores, cambiar los identificadores para un modelo Publisher múltiples
Subscribers, determinar la demanda usando Wireshark y calcular el tiempo máximo
requerido para cada servicio. Estos parámetros serán usados tanto en las restricciones
del modelo ILP planteado, como en la metaheurística propuesta en este capítulo.
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Tabla. 5.1: Parejas Publisher-Subscriber.

MMS
Subscriber Publisher

Client-example3 Server-example-control
Client-example4 Server-example3
Client-example4 Server-example-goose
Client-example-reporting Server-example3
Client-example-reporting Server-example-goose
Client-example-log Server-example-loggin

GOOSE

Subscriber Publisher

goose-observer server-example-goose
goose-subscriber goose-publisher

SV

Subscriber Publisher

sv-subscriber sv-publisher

Figura. 5.2: Parejas de prueba por cada servicio

La implementación de servicios basados en contenedores requiere el uso de plata-
formas de software que faciliten la creación, gestión y ejecución de aplicaciones de
manera coherente y eficiente. Entre las diversas opciones disponibles, se optó por
utilizar Docker como plataforma para virtualizar los servicios, debido a su amplia
documentación y su fácil integración en el sistema.

Para el caso de uso de una subestación eléctrica virtualizada se consideran dos
criterios importantes para comenzar la creación del servicio: (i) el tamaño de la
imagen base y (ii) la facilidad para encontrar librerías compatibles con la imagen base
que facilite el funcionamiento de cada servicio. La tabla 5.2 muestra la categorización
de las imágenes evaluadas.
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Tabla. 5.2: Imágenes base.

Imagen Tamaño Características diferenciales

BusyBox 2.71MB Es la imagen base más liviana de los servicios
virtualizados, contiene solo un archivo binario
en su interior que permite agregar software me-
diante código para su posterior compilación. Su
desventaja radica en que no dispone de un gestor
de paquetes.

Alpine 5MB Esta imagen se basa en Busybox y se comple-
menta con musl libc. Se utiliza comúnmente pa-
ra despliegues rápidos y viene con el gestor de
paquetes APK, lo que facilita la instalación de
software.

Ubuntu 22.04 77.8MB Ubuntu es una imagen que proporciona una am-
plia y variada colección de paquetes, herramien-
tas y documentación. Destaca por su sólido so-
porte y actualizaciones periódicas, además de
contar con una interfaz de usuario amigable.

CentOS 172MB CentOS es una imagen que se deriva de Red
Hat y se caracteriza por tener un mayor número
de archivos de configuración para la creación y
el funcionamiento del sistema operativo. Cada
imagen de CentOS cuenta con un soporte conti-
nuado durante un período de 10 años.

5.1.1 Creación de imagen ‘manager’

De acuerdo con lo observado en la tabla 5.2, se crea una imagen llamada ‘manager’
basada en Alpine. Posteriormente, se complementa en varios pasos: i) se instalan
los encabezados de Linux, necesarios para compilar el software sin problemas; ii) se
instala un editor de texto para modificar los archivos de la librería IEC61850; iii)
se agrega la librería SQLite para gestionar los datos y registros obtenidos durante
la ejecución de cada contenedor; iv) se incluye el software make para automatizar
la compilación de los códigos fuente; v) se instala el compilador de C++ y se
descarga la librería IEC61850-1.5.1. Sin embargo, es importante tener en cuenta
que al actualizar los paquetes y llevar a cabo la compilación de la librería, el
tamaño del contenedor aumenta hasta alcanzar los 324MB. Esto lo excluye como
una opción viable para funcionar como un servicio, ya que su proceso de inicio
requiere más tiempo y consume una parte significativa de los recursos de la máquina
anfitriona. No obstante, sí sirve como servidor para los ejecutables necesarios para
crear los diferentes servicios. La clave para optimizar el contenedor radica en que
solo albergue los ejecutables esenciales para la implementación de cada servicio.

La Figura 5.3 muestra la estructura de la imagen base ‘manager’ y los archivos
utilizados para el funcionamiento de la librería en el entorno virtualizado.
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Figura. 5.3: Imagen ‘manager’ 324MB.

5.1.2 Creación de servicios

En el proceso de creación de los servicios, se sigue un procedimiento similar al
realizado en el paso anterior. Sin embargo, en esta etapa, el enfoque principal
es mantener los contenedores lo más ligeros posible. En otras palabras, se carga
un ejecutable específico en cada contenedor desde el contenedor manager para
definir su función concreta dentro de la subestación eléctrica. En el contexto de las
pruebas, al incorporar únicamente el ejecutable de cada servicio a la imagen base, se
logran imágenes funcionales con tamaños reducidos: 7.22MB para servicios GOOSE,
7.23MB para servicios SV y 9.44MB para servicios MMS.

En la Figura 5.4 se presenta un servicio GOOSE en funcionamiento mientras se le
analiza el tráfico y la cantidad de Bytes por ejecución.

Figura. 5.4: Servicio GOOSE 7.22MB.

Para la adquisición de parámetros, se implementaron dos redes virtuales de prueba
utilizando un switch virtual, varios nodos virtuales y los servicios respectivamente
virtualizados. En la Figura 5.5, se presenta una red A con transmisión de información
punto a punto (1 publisher - 1 subscriber) y una red B con transmisión de información
punto a multipunto (1 publisher - multiples subscribers).
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Figura. 5.5: Red A con tres servicios diferentes Vs red B con múltiples publicadores P y
múltiples suscriptores S para cada servicio sin interferencia.

La implementación de la red A no presentó grandes desafíos, ya que el modelo tenía
una configuración predeterminada para las parejas presentadas en la Tabla 5.1. Sin
embargo, en la red B se realizaron modificaciones en la librería para adaptarse a cada
servicio. Esto permitió presentar múltiples servicios virtualizados del mismo tipo sin
generar problemas en la comunicación entre el publicador y el suscriptor. Esto es,
los servicios pueden ser del mismo tipo pero etiquetados de forma diferente, por lo
tanto es posible generar comunicaciones de un publicador a multiples suscriptores
dentro de una red virtualizada o se puede establecer una comunicación publicador
suscriptor dentro del mismo equipo. Un resumen de los cambios realizados en la
librería para garantizar el funcionamiento de los servicios es presentado en la Tabla
5.3.

Tabla. 5.3: Parámetros de comunicación para cada servicio.

MMS
Parámetro Descripción

simpleIOGenericIO Este parámetro representa un identificador que hace referen-
cia a un dispositivo lógico (equipo que tiene varias funciones
en su interior “IEDs”) donde se encuentra un conjunto de
datos.

LLN0.AnalogueValues Hace referencia al nodo lógico (función dentro de un disposi-
tivo lógico que representa una tarea o un conjunto de datos).

GOOSE

Parámetro Descripción

appId Identificador del tipo de mensaje GOOSE que se envía. De
acuerdo con el valor de la appId, los dispositivos receptores
interpretan el mensaje o no lo reconocen si no es compatible
con su appId programada.

dstAddress Dirección de destino del mensaje GOOSE, es decir, la direc-
ción MAC del destinatario.

vlanId Identifica la VLAN a la que pertenece el tráfico GOOSE.
vlanPriority Especifica la prioridad de tráfico dentro de la VLAN.

SV

Parámetro Descripción

AppId Similar al servicio GOOSE, el appId en los SV debe ser igual
entre el Publisher y el Subscriber para que pueda establecerse
la comunicación. La configuración de este parámetro debe
estar respaldada por la misma interfaz de red entre los dis-
positivos a conectar (eth0, wlan0, docker0, etc.).
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Una vez desplegados los servicios se revisan las métricas expuestas en cada escenario
y el comportamiento del mismo cuando incrementa la cantidad de servicios en la
red de la topología presentada en la figura 5.5 A.

La Tabla 5.4 presenta los resultados obtenidos para cada servicio ejecutado. En
la primera fila, se especifica el retraso máximo permitido por demanda d de cada
servicio s. Las filas 2-3 muestran el tráfico generado por la demanda d del servicio
s en un enlace e, mientras que la fila 4 indica el tiempo necesario para inicializar
un contenedor antes de establecer un servicio. Es importante destacar que los datos
presentados en la tabla representan los límites de las restricciones del modelo
propuesto.

Tabla. 5.4: Parámetros obtenidos para cada servicio.

Métricas Goose SV MMS

Retraso máximo permitido (Tds en segundos) 3e-3 10e-3 250e-3
Cantidad de demanda (hds en bits) 1640 920 712
Cantidad de demanda (hds en bytes) 205 115 89
Despliegue contenedor local (segundos) 590e-3 570e-3 518e-3

5.2 Modelo ILP

El enfoque para modelar la red implica considerarla como un grafo dirigido G =
(N, E), donde N es el conjunto de nodos y E es el conjunto de enlaces de la red. Se
formula un modelo de optimización lineal entera que busca determinar las rutas
óptimas en caso de una falla en alguno de los enlaces de la red de datos de una
subestación eléctrica. Para facilitar la comprensión del modelo, se proporciona un
resumen de las variables y parámetros relevantes en la Tabla 5.5.
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Tabla. 5.5: Índices, variables y parámetros del modelo propuesto.

Índices

ID Descripción

n Representa los nodos de la red n = 1, 2, ......, N
e Representa los enlaces de la red e = 1, 2, ......, E
d Representa las demandas a llevar entre nodos d = 1, 2, ......, D
s Representa los servicios de subestación s = 1, 2, ......, S
sd Nodo origen para la demanda d
td Nodo destino para la demanda d

Variables

δeds Variable binaria que indica si el enlace e es usado para llevar la demanda
d del servicio s

Ke Variable que almacena las demandas enviadas por el enlace e
R Variable a optimizar

Parámetros

aen Parámetro que indica si el nodo n es el origen del enlace e
ben Parámetro que indica si el nodo n es el destino del enlace e
Te Retraso del enlace e
Tds Retraso máximo permitido para la demandad d del servicio s (ver Tabla

5.4)
hds Cantidad de demanda d para el servicio s (ver Tabla 5.4)
Ce Capacidad del enlace e)

Este modelo de optimización incluye una función objetivo destinada a minimizar
la carga en el enlace más utilizado de la red, al mismo tiempo que asegura que la
asignación de nuevas rutas cumple con las restricciones de tiempo y demanda para
cada servicio.

mı́nR (5.1)

Dado que Ke es un vector acumulador que registra las demandas que atraviesan
cada enlace y R representa la variable que adquiere el valor del enlace más utilizado
(se asigna el valor a R como el maximo valor de ke).

Ke ≤R ∀e
(5.2)

Las restricciones del problema limitan el espacio de búsqueda, y son representadas
de la siguiente manera.
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Sujeto a

Ke =
S∑

s=1

D∑
d=1

δedshds ∀ e

E∑
e=1

aen · δeds −
E∑

e=1
ben · δeds =


1, Si n = sd

0, Si n ̸= (sd y td) ∀ d, n, s

−1, Si n = td.

E∑
e=1

Te · δeds ≤ Tds ∀ d, s

D∑
d=1

δeds ≤ 1 ∀ e, s

S∑
s=1

D∑
d=1

hds ≤ Ce ∀ e

(5.3)

A continuación se definirán y explicarán cada unas de las restricciones que se han
añadido al problema del ejemplo ILP.

Demandas que pasan por cada enlace

Ke =
S∑

s=1

D∑
d=1

δedshds ∀e
(5.4)

Donde Ke es la variable que acumula las demandas, también conocidas como el flujo
de datos generado al enviar un mensaje o un servicio por cada enlace e. δeds es una
variable binaria definida como:

δeds =

1, si el enlace e es usado para llevar la demanda d del servicio s s

0, en otros casos

hds es un parámetro que indica la cantidad de demanda d para el servicio s.

Restricción de conservación de flujo

E∑
e=1

aen · δeds −
E∑

e=1
ben · δeds =


1, Si n = sd

0, Si n ̸= (sd y td) ∀ d, n, s

−1, Si n = td.

(5.5)
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Esta restricción garantiza la conservación de flujo, es decir, el flujo que entra al
nodo n es igual al flujo que sale del mismo nodo. Se mantiene la indexación par
determinar cual es el nodo origen y el nodo destino de cada demanda. aen es un
parámetro usado para definir si el nodo es un nodo origen, tal que: aen = 1 si n es el
origen del enlace e y aen = 0 en otros casos. ben es un parámetro usado para definir
si el nodo n es un nodo destino, tal que: ben = 1 si n es el destino del enlace e y
ben = 0 en otros casos.

sd Es el nodo origen para la demanda d, y td es el nodo destino para una demanda d.
Los valores de sd y td son asignados de acuerdo con las siguientes condiciones:

sd =

1 Si es el nodo que origina la demanda

0 en otros casos

td =

−1 Si es el nodo destino de la demanda

0 en otros casos

Restricción de retardo máximo

E∑
e=1

Te · δeds ≤ Tds ∀ d, s (5.6)

Esta restricción garantiza que la suma de todos los retrasos en los enlaces de una
ruta dada entre sd y td esté por debajo, o a lo sumo igual al retraso máximo Tds

definido para la demanda y el servicio correspondiente.

Restricción de camino para cada demanda de un servicio

D∑
d=1

δeds ≤ 1 ∀ e, s (5.7)

Esta restricción garantiza que una demanda dada no utilice el mismo enlace dos
veces. Esta condición también ayuda a asegurar que no haya una sobrecarga en un
enlace, ya que distribuye las demandas entre diferentes rutas.

Restricción de capacidad de enlace
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S∑
s=1

D∑
d=1

hds ≤ Ce ∀ e (5.8)

Esta restricción asegura que la suma de todas las demandas en un enlace dado no
supere su capacidad máxima Ce.

5.3 Algoritmo Metaheurístico ACO

Dado que los métodos exactos pueden ser computacionalmente intensivos y a menu-
do ineficientes cuando se enfrentan a problemas muy complejos (muchas variables y
restricciones). En problemas con un espacio de búsqueda extremadamente grandes,
pueden requerir mucho tiempo y demandar demasiados recursos para explorar todas
las posibles soluciones. Por lo tanto, se propone un algoritmo para resolver el pro-
blema en instancias de tamaño mediano a grande. Como una eficiente combinación
entre la intensificación y diversificación, las metaheurísticas se convierten en una de
las estrategias de solución más efectivas para resolver problemas de optimización
combinatoria y aplicables a una amplia gama de problemas académicos y del mundo
real [GK06].

ACO es un método que se fundamenta en una colonia inicial de hormigas artificiales
que exploran caminos de manera aleatoria desde un punto de origen hasta un
destino, depositando feromonas a lo largo de su trayecto [DS19]. La convergencia del
algoritmo está determinada por la cantidad de feromonas presentes en cada camino
después de cada iteración, considerando el camino con mayor acumulación de
feromonas como la ruta más corta entre los nodos de origen y destino. Inicialmente
para la implementación del algoritmo, todos los enlaces poseen la misma cantidad
de feromonas; sin embargo, dado que los pesos de los enlaces son diferentes, existe
una alta probabilidad de que la colonia seleccione una buena ruta en su búsqueda
hacia el nodo destino.

A continuación, se presenta el resumen de los parámetros iniciales del algoritmo
para la primera implementación con la red de 8 nodos.

Dado que el algoritmo presenta dificultades de convergencia en instancias extensas,
especialmente cuando la red supera los 20 nodos, se hace necesario ajustar las
condiciones iniciales en función de las soluciones obtenidas en cada iteración. Por lo
tanto, se incrementa el tamaño de la colonia de manera proporcional a la tasa de 2,
es decir, si el algoritmo no logra converger en 5 iteraciones, la colonia se expande
a 20; después de 10 iteraciones, se amplía a 40, y así sucesivamente. Dado que la
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Tabla. 5.6: Parámetros iniciales del algoritmo ACO.

Parámetro Valor inicial Descripción

K 10 Número de hormigas en la colonia.
dij 1e-05<dij<2e-03 Distancia (o peso) en el enlace que une el nodo i con el

nodo j.
τij 0.01 Rastro de feromona inicial del nodo i al nodo j.
α 0.7 Parámetro que controla la influencia relativa del rastro de

feromona (0 < α < 1).
β 1.2 Parámetro que controla la influencia de la información

heurística (0 < β).
ρ 0.01 Coeficiente de evaporación de feromonas.

información heurística permanece constante (es el estado de la red), se incrementa
el parámetro α en 0,1, se reduce β en 0,1 y se reduce el coeficiente de evaporación ρ,
facilitando así que las hormigas sigan más fácilmente el rastro de feromonas. Las
condiciones iniciales cuando se presentan problemas de convergencia se muestran
en la tabla 5.7.

Tabla. 5.7: Parámetros secundarios del algoritmo ACO.

Parámetro Valor inicial Descripción

K 20 Número de hormigas en la colonia.
dij 1e-05<dij<2e-03 Distancia (o peso) en el enlace que une el nodo i con el

nodo j.
τij 0.02 Rastro de feromona inicial del nodo i al nodo j.
α 0.8 Parámetro que controla la influencia relativa del rastro de

feromona (0 < α < 1).
β 1.1 Parámetro que controla la influencia de la información

heurística (0 < β).
ρ 0.008 Coeficiente de evaporación de feromonas.
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6Experimentos y resultados

En este capítulo se realizaron simulaciones para evaluar de manera apropiada el
rendimiento de las soluciones propuestas, incluyendo el modelo ILP y el algoritmo
metaheurístico ACO presentado en el capítulo anterior. En esta sección, se describen
en detalle los escenarios de simulación y se presentan los resultados experimenta-
les.

Se implementaron dos experimentos principales orientados a evaluar la eficiencia de
los métodos propuestos para encontrar la ruta óptima en caso falla de alguno de los
enlaces de una red de datos de una subestación eléctrica con servicios virtualizados.
Los algoritmos mencionados fueron evaluados en una topología de red de tipo
“Spiderweb” dadas las ventajas expuestas por los autores en comparación con otras
topologías [LB19], con el objetivo de determinar su idoneidad para restaurar el
servicio en un tiempo asequible y encontrar rutas alternas manteniendo los enlaces
balanceados con la menor cantidad de demandas posible, es decir, la ruta óptima.

Dado que las redes de datos en subestaciones eléctricas suelen implementarse con
enlaces de fibra óptica y, considerando que los retardos en estos enlaces tienden a
ser mínimos, se plantea la utilización de un vector de tiempo. Este vector inicia con
valores cercanos a cero hasta valores que se aproximan al máximo permitido por
el servicio de alta prioridad, especialmente en el caso del protocolo GOOSE, que
establece un límite de tiempo de camino de 3 milisegundos entre origen y destino
de la demanda. Los tiempos fueron establecidos de forma aleatoria entre los límites
mencionados como se pueden evidenciar en la Tabla 6.1.

Tabla. 6.1: Vector de retardos para un enlace

Enlaces Iteraciones
E ITE1 ITE2 ITE3 ITE4 ITE5 ITE6 ITE7 ITE8
1 1e-05 5e-05 0.0001 0.0003 0.001 0.0015 0.002 0.0025

Con el propósito de obtener datos con significancia estadística, se diseñaron redes
de diferentes tamaños. Se estableció un vector de 8 tiempos para cada enlace,
considerando que la metaheurística ACO incorpora un componente aleatorio que,
en el transcurso del experimento, produce respuestas variadas, y teniendo en cuenta
que para garantizar resultados fiables se requiere un número sustancial de muestras,
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Figura. 6.1: Red Spiderweb 8 Nodos

se observó que valores inferiores a 100 podrían generar respuestas sesgadas. De
acuerdo con lo anterior, se concluye que la red debe contener mínimo de 8 nodos
(14 enlaces) para garantizar que el numero minimo de muestras sobrepase los 100
valores n = (Nenlaces + 1) ∗ Tiempos.

Inicialmente se simuló una red con 8 nodos y 14 enlaces (ver Figura 6.4(a), donde
se evaluaron dos escenarios diferentes: (i) la red funcionando completamente con
los mismos retardos para cada enlace pero distribuidos de forma aleatoria en cada
vector de tiempos, y (ii) la red funcionando sin uno de sus enlaces (seleccionado al
azar), lo cual se definió como “enlace roto” con el propósito de evaluar la efectividad
de los algoritmos de optimización para encontrar rutas alternativas.

La tabla 6.2 presenta los tiempos de la red inicial de 8 nodos, la cual se muestra en
la figura 6.4(a).

Tabla. 6.2: Matríz de retardos para la red de 8 nodos y 14 enlaces

Enlaces Iteraciones
E ITE1 ITE2 ITE3 ITE4 ITE5 ITE6 ITE7 ITE8
1 0.0015 0.002 0.001 0.0025 1e-05 5e-05 0.0003 0.0001
2 5e-05 0.0025 0.0001 0.002 0.0003 0.0015 1e-05 0.001
3 0.0001 0.002 0.0003 1e-05 5e-05 0.0025 0.001 0.0015
4 0.001 5e-05 1e-05 0.0025 0.0001 0.0015 0.002 0.0003
5 0.0003 0.0025 0.0001 1e-05 0.002 0.0015 0.001 5e-05
6 0.002 0.0001 0.0025 1e-05 5e-05 0.0003 0.001 0.0015
7 1e-05 0.0003 0.0001 0.0025 0.002 5e-05 0.001 0.0015
8 1e-05 0.0001 0.002 0.001 0.0003 0.0025 0.0015 5e-05
9 0.0025 0.001 1e-05 0.0003 0.0015 0.0001 0.002 5e-05

10 0.002 1e-05 0.0003 0.001 0.0015 0.0001 5e-05 0.0025
11 1e-05 0.0003 0.001 0.002 0.0025 0.0001 0.0015 5e-05
12 1e-05 0.001 0.0025 0.0001 0.0003 5e-05 0.002 0.0015
13 0.0025 0.0003 0.0015 0.002 1e-05 0.0001 0.001 5e-05
14 0.002 1e-05 0.0003 0.0025 0.001 0.0015 0.0001 5e-05

Al igual que en el experimento anterior, se asignan tiempos a los enlaces de la red
de 20 nodos, siguiendo los valores especificados en la Tabla 6.1. Para facilitar la
implementación, se mantiene el orden de los enlaces, siendo los pares dispuestos en
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sentido horario en el anillo y los impares en la disposición de la estrella (ver Figura
6.4(b))

Tabla. 6.3: Matriz de retardos para la red de 20 nodos y 38 enlaces

Enlaces Iteraciones
E ITE1 ITE2 ITE3 ITE4 ITE ITE6 ITE7 ITE8
1 0.0015 0.002 0.001 0.0025 1e-05 5e-05 0.0003 0.0001
2 5e-05 0.0025 0.0001 0.002 0.0003 0.0015 1e-05 0.001
3 0.0001 0.002 0.0003 1e-05 5e-05 0.0025 0.001 0.0015
4 0.001 5e-05 1e-05 0.0025 0.0001 0.0015 0.002 0.0003
5 0.0003 0.0025 0.0001 1e-05 0.002 0.0015 0.001 5e-05
6 0.002 0.0001 0.0025 1e-05 5e-05 0.0003 0.001 0.0015
7 1e-05 0.0003 0.0001 0.0025 0.002 5e-05 0.001 0.0015
8 1e-05 0.0001 0.002 0.001 0.0003 0.0025 0.0015 5e-05
9 0.0025 0.001 1e-05 0.0003 0.0015 0.0001 0.002 5e-05
10 0.002 1e-05 0.0003 0.001 0.0015 0.0001 5e-05 0.0025
11 1e-05 0.0003 0.001 0.002 0.0025 0.0001 0.0015 5e-05
12 1e-05 0.001 0.0025 0.0001 0.0003 5e-05 0.002 0.0015
13 0.0025 0.0003 0.0015 0.002 1e-05 0.0001 0.001 5e-05
14 0.002 1e-05 0.0003 0.0025 0.001 0.0015 0.0001 5e-05
15 0.001 0.0015 0.0001 0.002 5e-05 0.0003 1e-05 0.0025
16 0.0025 5e-05 1e-05 0.002 0.0003 0.001 0.0001 0.0015
17 0.0015 5e-05 1e-05 0.001 0.002 0.0003 0.0025 0.0001
18 0.0003 1e-05 0.002 0.0001 0.0015 0.0025 0.001 5e-05
19 0.0001 0.0015 0.002 0.001 0.0003 5e-05 1e-05 0.0025
20 0.002 0.001 0.0001 1e-05 0.0015 0.0003 0.0025 5e-05
21 0.0001 5e-05 0.0003 0.0025 0.0015 1e-05 0.001 0.002
22 0.0003 0.0015 1e-05 0.001 0.0025 5e-05 0.002 0.0001
23 0.001 1e-05 0.0015 0.0003 0.002 0.0025 0.0001 5e-05
24 0.002 0.0001 1e-05 0.0003 5e-05 0.001 0.0015 0.0025
25 1e-05 5e-05 0.0015 0.0003 0.001 0.002 0.0001 0.0025
26 0.0015 0.001 0.002 1e-05 0.0001 0.0025 0.0003 5e-05
27 0.0025 0.001 1e-05 0.002 5e-05 0.0003 0.0001 0.0015
28 0.0001 0.0025 0.001 5e-05 0.0003 1e-05 0.002 0.0015
29 0.0015 0.0025 0.0001 5e-05 0.002 0.0003 1e-05 0.001
30 0.0001 0.0015 0.0025 1e-05 0.001 0.0003 5e-05 0.002
31 0.0025 1e-05 0.0015 0.0001 5e-05 0.0003 0.001 0.002
32 5e-05 0.0015 0.0001 1e-05 0.0025 0.001 0.002 0.0003
33 0.002 0.001 1e-05 0.0015 0.0001 5e-05 0.0003 0.0025
34 0.0003 0.0015 0.001 0.002 5e-05 1e-05 0.0025 0.0001
35 0.0025 5e-05 0.0001 0.0003 1e-05 0.001 0.002 0.0015
36 0.0003 0.0001 0.0025 5e-05 0.002 1e-05 0.001 0.0015
37 1e-05 5e-05 0.0015 0.0003 0.0025 0.002 0.001 0.0001
38 0.001 0.0001 0.0025 0.0003 1e-05 5e-05 0.0015 0.002

Figura. 6.2: Red spiderweb con 20 Nodos
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La tabla 6.4 Contiene la configuración de tiempos para la red de 30 nodos y 58
enlaces (ver figura 6.4(c)), donde se asignaron tiempos a los enlaces siguiendo la
lógica de los experimentos anteriores.

Tabla. 6.4: Matriz de retardos para la red de 30 nodos y 58 enlaces

Enlaces Iteraciones
E ITE1 ITE2 ITE3 ITE4 ITE5 ITE6 ITE7 ITE8
1 0.0015 0.002 0.001 0.0025 1e-05 5e-05 0.0003 0.0001
2 5e-05 0.0025 0.0001 0.002 0.0003 0.0015 1e-05 0.001
3 0.0001 0.002 0.0003 1e-05 5e-05 0.0025 0.001 0.0015
4 0.001 5e-05 1e-05 0.0025 0.0001 0.0015 0.002 0.0003
5 0.0003 0.0025 0.0001 1e-05 0.002 0.0015 0.001 5e-05
6 0.002 0.0001 0.0025 1e-05 5e-05 0.0003 0.001 0.0015
7 1e-05 0.0003 0.0001 0.0025 0.002 5e-05 0.001 0.0015
8 1e-05 0.0001 0.002 0.001 0.0003 0.0025 0.0015 5e-05
9 0.0025 0.001 1e-05 0.0003 0.0015 0.0001 0.002 5e-05

10 0.002 1e-05 0.0003 0.001 0.0015 0.0001 5e-05 0.0025
11 1e-05 0.0003 0.001 0.002 0.0025 0.0001 0.0015 5e-05
12 1e-05 0.001 0.0025 0.0001 0.0003 5e-05 0.002 0.0015
13 0.0025 0.0003 0.0015 0.002 1e-05 0.0001 0.001 5e-05
14 0.002 1e-05 0.0003 0.0025 0.001 0.0015 0.0001 5e-05
15 0.001 0.0015 0.0001 0.002 5e-05 0.0003 1e-05 0.0025
16 0.0025 5e-05 1e-05 0.002 0.0003 0.001 0.0001 0.0015
17 0.0015 5e-05 1e-05 0.001 0.002 0.0003 0.0025 0.0001
18 0.0003 1e-05 0.002 0.0001 0.0015 0.0025 0.001 5e-05
19 0.0001 0.0015 0.002 0.001 0.0003 5e-05 1e-05 0.0025
20 0.002 0.001 0.0001 1e-05 0.0015 0.0003 0.0025 5e-05
21 0.0001 5e-05 0.0003 0.0025 0.0015 1e-05 0.001 0.002
22 0.0003 0.0015 1e-05 0.001 0.0025 5e-05 0.002 0.0001
23 0.001 1e-05 0.0015 0.0003 0.002 0.0025 0.0001 5e-05
24 0.002 0.0001 1e-05 0.0003 5e-05 0.001 0.0015 0.0025
25 1e-05 5e-05 0.0015 0.0003 0.001 0.002 0.0001 0.0025
26 0.0015 0.001 0.002 1e-05 0.0001 0.0025 0.0003 5e-05
27 0.0025 0.001 1e-05 0.002 5e-05 0.0003 0.0001 0.0015
28 0.0001 0.0025 0.001 5e-05 0.0003 1e-05 0.002 0.0015
29 0.0015 0.0025 0.0001 5e-05 0.002 0.0003 1e-05 0.001
30 0.0001 0.0015 0.0025 1e-05 0.001 0.0003 5e-05 0.002
31 0.0025 1e-05 0.0015 0.0001 5e-05 0.0003 0.001 0.002
32 5e-05 0.0015 0.0001 1e-05 0.0025 0.001 0.002 0.0003
33 0.002 0.001 1e-05 0.0015 0.0001 5e-05 0.0003 0.0025
34 0.0003 0.0015 0.001 0.002 5e-05 1e-05 0.0025 0.0001
35 0.0025 5e-05 0.0001 0.0003 1e-05 0.001 0.002 0.0015
36 0.0003 0.0001 0.0025 5e-05 0.002 1e-05 0.001 0.0015
37 1e-05 5e-05 0.0015 0.0003 0.0025 0.002 0.001 0.0001
38 0.001 0.0001 0.0025 0.0003 1e-05 5e-05 0.0015 0.002
39 0.0003 5e-05 1e-05 0.001 0.0025 0.002 0.0015 0.0001
40 0.002 0.0001 0.0015 0.0003 1e-05 5e-05 0.0025 0.001
41 0.0015 0.0003 5e-05 0.0025 0.002 1e-05 0.001 0.0001
42 0.0001 0.002 5e-05 0.0003 0.0025 0.0015 1e-05 0.001
43 0.0003 0.001 0.002 5e-05 0.0001 1e-05 0.0015 0.0025
44 0.001 1e-05 0.002 0.0003 5e-05 0.0025 0.0001 0.0015
45 0.002 5e-05 0.0001 0.0015 0.0003 0.001 1e-05 0.0025
46 0.001 0.0001 5e-05 0.002 0.0003 0.0025 1e-05 0.0015
47 0.001 0.0025 0.0003 5e-05 0.002 1e-05 0.0015 0.0001
48 0.001 1e-05 0.0001 0.002 5e-05 0.0015 0.0025 0.0003
49 0.0003 1e-05 0.0015 0.0025 0.002 5e-05 0.001 0.0001
50 0.0025 0.001 5e-05 0.0003 0.0001 1e-05 0.002 0.0015
51 0.0003 0.002 0.0025 0.0015 0.001 5e-05 1e-05 0.0001
52 0.0001 0.0003 0.002 5e-05 0.001 1e-05 0.0025 0.0015
53 0.002 5e-05 0.0015 0.0025 0.0001 0.001 0.0003 1e-05
54 0.0025 0.0001 0.0003 0.0015 0.002 0.001 1e-05 5e-05
55 0.001 0.0015 5e-05 1e-05 0.0003 0.0025 0.0001 0.002
56 0.0025 1e-05 0.002 0.001 0.0003 0.0001 5e-05 0.0015
57 0.0001 5e-05 0.0015 0.0025 0.0003 1e-05 0.001 0.002
58 0.0003 0.002 0.0001 5e-05 0.0025 1e-05 0.001 0.0015
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Figura. 6.3: Red spiderweb con 30 Nodos

En el experimento con 30 nodos y 58 enlaces, se asignaron tiempos a los enlaces
siguiendo la lógica de los experimentos anteriores.

En el caso de la red de 8 nodos y también en la de 20 nodos, se plantearon tres
escenarios de fallo cada una. Sin embargo, para la red de 30 nodos, bastaron
únicamente dos enlaces rotos para obtener los resultados esperados. Es importante
señalar que se simuló una sola caída de enlace a la vez. Esto significa que cada vez
que se simula una falla, se ejecutan los algoritmos pertinentes para determinar su
rendimiento. Es relevante destacar que no se simularon redes con un número mayor
de nodos, dado que el estandar sugiere redes independientes para el bus de proceso
y el bus de estación con una cantidad de switches inferior a la establecida en el
experimento; por lo tanto, el valor de 30 nodos resulta ser bastante elevado para
este tipo de redes.

Teniendo en cuenta la topología de la red y con el objetivo de diversificar las
soluciones encontradas, la elección de las demandas se llevó a cabo evitando que los
nodos contiguos actuaran como origen y destino del mismo servicio, a excepción de
la red de 8 nodos, donde debido al tamaño y la cantidad de servicios se utilizaron
los nodos 2-3. Bajo esta premisa, se seleccionó aleatoriamente un nodo para cada
servicio y luego se complementó asegurando un mínimo de 2 saltos.

Dado que los tiempos de los enlaces cambian en cada iteración (consultar Tablas
6.2, 6.3, 6.4), se seleccionaron enlaces de prueba para generar las fallas en cada
experimento. La Tabla 6.5 detalla los enlaces que presentan fallas en cada topología,
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así como los servicios a desplegar entre cada par de nodos en las redes representadas
en la Figura 6.4.

((a)) Red spiderweb 8 Nodos y 3 fallas

((b)) Red spiderweb 20 Nodos y 3 fallas

((c)) Red spiderweb 30 Nodos y 2 fallas

Figura. 6.4: Escenarios de prueba
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Tabla. 6.5: Enlaces con falla para cada topología

Red Enlaces rotos Servicios Nodo-(inicio, final)
GOOSE (4, 1)
SV (8, 4)

8 nodos 1-2-4 MMS (1, 5)
MMS (2, 8)
SV (2, 3)

MMS (5, 16)
SV (11, 13)

20 nodos 22-27-31 MMS (9, 19)
SV (14, 8)
GOOSE (19, 17)

GOOSE (20, 1)
SV (8, 21)

30 nodos 16-43 MMS (2, 23)
MMS (10, 19)
GOOSE (7, 30)

Para evaluar la eficiencia de los algoritmos propuestos, se desactivaron ciertos enlaces
de la topología asignándoles tiempos del orden de los 100 segundos. De esta manera,
los algoritmos propuestos no considerarían estos enlaces como parte de la solución.
Los resultados se presentan en tablas que muestran una primera exploración de rutas
alternativas con todos los enlaces en la red (sin fallas), iterando sobre la matriz de
retardo según el tamaño de la red (consultar Tablas 6.2, 6.3, 6.4). Posteriormente,
se repitió el experimento desactivando los enlaces donde se simularon las fallas (ver
Tabla 6.5), y se realizó otra iteración sobre las tablas de retardo previas, cambiando
la línea que representaba el enlace en estado de falla. Tomando como ejemplo la red
de 8 nodos, se reportaron resultados sin fallas (todos los enlaces funcionando), así
como para falla 1 (reemplazando la fila 1 de la Tabla 6.2), falla 2 (reemplazando la
fila 2 de la Tabla 6.2) y falla 4 (reemplazando la fila 4 de la Tabla 6.2).

6.1 Experimento 1: método exacto

Para implementar el método exacto, se utilizó el software gurobi-python [GUR23],
evaluando tres métricas principales: (i) el tiempo necesario para encontrar una
solución en cada escenario con sus diferentes fallas, (ii) el número de nodos utiliza-
dos para enviar la demanda, y (iii) el tiempo de la ruta resultante. Es fundamental
resaltar que si no es posible satisfacer alguna de las demandas entre el nodo de
origen y el destino, el modelo se torna inviable, lo que conlleva a la cancelación de
todas las solicitudes de envío.

A continuación, se presenta la tabla resumen que muestra en cada fila el promedio
de los enlaces utilizados para llevar las demandas de cada servicio. Al final de cada
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columna se muestra el promedio de enlaces usados por todos los servicios para
transportar la demanda entre el origen y el destino.

Tabla. 6.6: Promedio de enlaces usados en cada demanda ILP

8 nodos

Demanda Sin falla Falla 1 Falla 2 Falla 4
GOOSE ->(4, 1) 3.375 ≈ 4 2.875 ≈ 3 3.375 ≈ 4 2.37 ≈ 3
SV ->(8, 4) 1.125 ≈ 2 1.375 ≈ 2 1.375 ≈ 2 1.5 ≈ 2
MMS ->(1, 5) 3 2.75 ≈ 3 3.125 ≈ 4 4.5 ≈ 5
MMS ->(2, 8) 1.75 ≈ 2 1.5 ≈ 2 1.625 ≈ 2 1.75 ≈ 2
SV ->(2, 3) 1 1.625 ≈ 2 1.5 ≈ 2 1.12 ≈ 2
Promedio 2.4 ≈ 3 2.4 ≈ 3 2.8 ≈ 3 2.8 ≈ 3

20 nodos

Demanda Sin falla Falla 22 Falla 27 Falla 31
MMS ->(5, 16) 2.286 ≈ 3 2.286 ≈ 3 2.143 ≈ 3 2
SV ->(11, 13) 2 3.57 ≈ 4 3.286 ≈ 4 2
MMS ->(9, 19) 6.43 ≈ 7 7.286 ≈ 8 7.286 ≈ 8 5.57 ≈ 6
SV ->(14, 8) 4 3.286 ≈ 4 2.86 ≈ 3 4
GOOSE ->(19, 17) 2.286 ≈ 3 2.143 ≈ 3 2.714 ≈ 3 2.28 ≈ 3
Promedio 3.8 ≈ 4 4.4 ≈ 4 4.2 ≈ 5 3.4 ≈ 4

30 nodos

Demanda Sin falla Falla 16 Falla 43 —
GOOSE ->(20, 1) 3.375 ≈ 4 3.625 ≈ 4 3.5 ≈ 4 —
SV ->(8, 21) 6.5 ≈ 7 7.25 ≈ 8 6 —
MMS ->(2, 23) 2.25 ≈ 3 3.25 ≈ 4 2.5 ≈ 3 —
MMS ->(10, 19) 11.5 ≈ 12 3 10 —
GOOSE ->(7, 30) 1 1.5 ≈ 2 1 —
Promedio 5.4 ≈ 6 4.2 ≈ 5 4.8 ≈ 5 —

Dado que en cada escenario solucionado con un algoritmo exacto se halla el óptimo,
la Tabla 6.6 refleja el número mínimo promedio de enlaces necesarios en cada
solución. Es importante tener en cuenta que este número se aproxima al entero
superior más cercano, dado que tanto los nodos como los enlaces deben ser números
enteros positivos. Se puede observar que el modelo ILP conserva casi en su totalidad
el mismo número de enlaces en estado de falla, comparado con la red funcionando
sin enlaces rotos.

Se debe tener en cuenta que a medida que aumenta el número de enlaces utilizados,
se requiere un mayor número de nodos de tránsito. En una red real, es importante
mantener las rutas lo más cortas posible para reducir el tiempo de retardo debido
al procesamiento en los diferentes nodos. Sin embargo, teniendo en cuenta que el
modelo propuesto tiene como objetivo minimizar la carga del enlace más utilizado
cumpliendo un mínimo de tiempo, el uso de un mayor número de nodos y enlaces
muestra un mejor balanceo de carga en cada escenario de prueba. La Tabla 6.7
muestra en cada fila el promedio de nodos utilizado en cada servicio y, al final de
cada columna, el promedio de nodos utilizados por todos los servicios de la red
en cada escenario planteado, por lo tanto, el número promedio de nodos aumenta
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cuando se increnmenta el tamaño de la red, dado que para la misma cantidad
de demandas se cuentan con una mayor cantidad de caminos disponibles, lo que
permite balancear la carga en los enlaces. Teniendo en cuenta lo anterior, la Tabla
6.7 representa la mínima cantidad de nodos necesaria para llevar las demandas
entre origen y destino, garantizando el mejor balanceo de carga, por lo tanto, en este
contexto entre mayor sea la cantidad de nodos mejor es la solución encontrada.

Tabla. 6.7: Promedio de nodos usados en cada demanda ILP

8 nodos

Demanda Sin falla Falla 1 Falla 2 Falla 4
GOOSE ->(4, 1) 2.375 ≈ 3 1.875 ≈ 2 2.375 ≈ 3 1.375 ≈ 2
SV ->(8, 4) 0.125 ≈ 1 0.375 ≈ 1 0.875 ≈ 1 0.375 ≈ 1
MMS ->(1, 5) 2 1.75 ≈ 2 1.625 ≈ 2 3.5 ≈ 4
MMS ->(2, 8) 0.75 ≈ 1 0.5 ≈ 1 0.625 ≈ 1 0.75 ≈ 1
SV ->(2, 3) 0 0.625 ≈ 1 0.437 ≈ 1 0.125 ≈ 1
Promedio 1.4 ≈ 2 1.4 ≈ 2 1.6 ≈ 2 1.8 ≈ 2

20 nodos

Demanda Sin falla Falla 22 Falla 27 Falla 31
MMS ->(5, 16) 1.286 ≈ 2 1.428 ≈ 2 1.143 ≈ 2 1
SV ->(11, 13) 1 2.570 ≈ 3 2.146 ≈ 3 1
MMS ->(9, 19) 5.43 ≈ 6 6.286 ≈ 7 6.286 ≈ 7 4.57 ≈ 5
SV ->(14, 8) 3 2.428 ≈ 3 2.143 ≈ 3 3
GOOSE ->(19, 17) 1.286 ≈ 2 1.143 ≈ 2 1.714 ≈ 2 1.286 ≈ 2
Promedio 2.6 ≈ 3 3.4 ≈ 4 3.4 ≈ 4 2.4 ≈ 3

30 nodos

Demanda Sin falla Falla 16 Falla 43 —
GOOSE ->(20, 1) 2.5 ≈ 3 2.625 ≈ 3 2.5 ≈ 3 —
SV ->(8, 21) 5.75 ≈ 6 6.25 ≈ 7 5 —
MMS ->(2, 23) 1.25 ≈ 2 2.25 ≈ 3 1.5 ≈ 2 —
MMS ->(10, 19) 10.5 ≈ 11 2 9 —
GOOSE ->(7, 30) 0 0.5 ≈ 1 0 —
Promedio 4.4 ≈ 5 3.2 ≈ 4 3.8 ≈ 4 —

Los tiempos para encontrar una solución desempeñan un papel fundamental en
las infraestructuras críticas, donde cada milisegundo es crucial. Si una ruta es
viable, varios métodos pueden utilizarse indistintamente considerando las diferencias
observadas. En la tabla 6.8 se presentan las métricas establecidas para determinar la
respuesta del modelo ILP. En la primera columna, Te, se presenta el tiempo promedio
en segundos que tarda el algoritmo exacto en encontrar una solución en cada red
con diferentes fallas. La columna Tr muestra el tiempo promedio en segundos que
tardarán las demandas en ser llevadas en cada escenario, de acuerdo con las rutas
halladas por el algoritmo. Ne representa la suma de los promedios de enlaces usados
por todos los servicios en la solución, Nn indica la suma del promedio del número de
nodos (saltos) empleados para garantizar los servicios en cada escenario de prueba,
y Be representa la demanda en bits por el enlace mas usado en cada uno de los
experimentos (es la representación de la variable R en el modelo planteado). Estas
métricas ofrecen información sobre el rendimiento y la eficiencia del algoritmo en
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diversos escenarios, incluyendo el tiempo empleado, los recursos utilizados y la
satisfacción de las demandas de servicios en redes con diferentes tipos de fallas. Es
importante resaltar que al final de cada columna se presenta promedio de cada una
de las métricas en cada escenario de prueba.

Tabla. 6.8: Métricas ILP con solución exacta

Te Tr Ne Nn Be

Sin fallas 0.0402 0.00873 12 7 2456
Falla 1 0.0443 0.00799 12 7 2430

8 nodos Falla 2 0.0377 0.00831 14 8 2508
Falla 4 0.0426 0.00863 14 9 2482

Promedio 0.0412 0.00841 13 7.75 ≈ 8 2469

Sin fallas 0.0626 0.01098 19 14 1827
Falla 22 0.0480 0.01288 22 17 1856

20 nodos Falla 27 0.0535 0.00953 21 17 1958
Falla 31 0.0604 0.00821 17 12 1726

Promedio 0.0561 0.0104 19.75 ≈ 20 15 1842

Sin falla 0.1922 0.02096 27 22 2163
30 nodos Falla 16 0.8997 0.01488 21 16 2304

falla 43 0.0816 0.01861 24 19 2111

Promedio 0.3919 0.01814 24 19 2193

Te : Tiempo promedio de ejecución(segundos). Tr : Tiempo promedio de rutas(segundos). Ne : Número promedio de enlaces.
Nn : Número promedio de nodos. Be : Bits promedio por el enlace mas usado.

La tabla resumen presentada permite determinar el escenario óptimo en el uso de
recursos de la red, incluyendo la cantidad de nodos y enlaces utilizados en caso
de fallo de enlace en diferentes escenarios. Además, facilita la comparación de las
métricas de tiempo de rutas y tiempo de ejecución con las obtenidas mediante el uso
del algoritmo ACO presentado en el capítulo 6.2. Esta comparación nos permitirá
evaluar la eficiencia de la solución propuesta en términos de rendimiento, tiempo de
procesamiento y diversificación de rutas, lo que contribuirá a una toma de decisiones
consciente sobre la selección del método más adecuado para resolver problemas
similares en el futuro.

La solución exacta exhibe un promedio de ocupación del enlace más crítico similar
en los diferentes escenarios, lo que valida el equilibrio de carga óptimo esperado en
cada experimento.

La red de 30 nodos presenta variabilidad en los tiempos de ejecución, esto se debe a
la cantidad de nodos que el modelo debe recorrer para alcanzar la solución óptima.
Según lo indicado en la tabla 6.7, se necesitan 11 saltos para dirigir la demanda de
uno de los servicios desde el origen hasta su destino.
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6.2 Experimento 2: método metaheurístico

En este informe, se presentan los resultados de la aplicación del algoritmo ACO en la
optimización de rutas en redes de datos de subestaciones eléctricas. Destacaremos su
eficacia en la resolución de desafíos complejos relacionados con la planificación de
rutas en las redes de datos que manejan la proteccion y el control de infraestructuras
críticas para la distribución de energía.

Para la implementación del algoritmo, se ajustaron los parámetros heurísticos,
estableciendo β = 0,02 y la influencia de la feromona en α = 0,7. El algoritmo
se probó inicialmente con una colonia definida utilizando la función exponencial
2m, donde el valor de m se incrementa si el algoritmo no converge después de dos
iteraciones del hormiguero. Es importante mencionar que, para instancias pequeñas
con hasta 20 nodos, una colonia de 8 hormigas y 3 iteraciones resulta suficiente
para lograr la convergencia. Sin embargo, en escenarios que contienen entre 20
y 40 nodos, se hace necesario aumentar el tamaño de la colonia a 16 individuos
para lograr resultados adecuados. Por último, en redes con más de 40 nodos, la
convergencia se vuelve más desafiante.

La siguiente tabla muestra el número promedio de enlaces utilizados para transportar
cada demanda utilizando el algoritmo ACO. Se varía el número de nodos en la red y
se observa cómo las fallas de los enlaces externos (enlaces pares) incrementan el
número promedio de enlaces utilizados por el algoritmo para encontrar una solución,
lo que implica un aumento en el tamaño de las rutas.

Cuando se produce un cambio en el número de enlaces en la red, la cantidad de
nodos disponibles también cambia. Como consecuencia, se observa una variación en
el uso de los nodos por parte del algoritmo ACO para cada demanda. Es importante
mencionar la tendencia que tiene el algoritmo para encontrar soluciones haciendo
uso de la misma cantidad de nodos para cada configuración en los diferentes estados
de falla propuestos (ver Tabla 6.10)..
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Tabla. 6.9: Promedio de enlaces usados en cada demanda ACO

8 nodos

Demanda Sin falla Falla 1 Falla 2 Falla 4
GOOSE ->(4, 1) 3 2.50 ≈ 3 2.75 ≈ 3 2.625 ≈ 3
SV ->(8, 4) 1.62 ≈ 2 1.62 ≈ 2 1.75 ≈ 2 1.625 ≈ 2
MMS ->(1, 5) 2.75 ≈ 3 2.75 ≈ 3 2.62 ≈ 3 2.750 ≈ 3
MMS ->(2, 8) 1.25 ≈ 2 1.25 ≈ 2 1.25 ≈ 2 1.50 ≈ 2
SV ->(2, 3) 1.25 ≈ 2 1.50 ≈ 2 1.37 ≈ 2 1.125 ≈ 2
Promedio 2.4 ≈ 3 2.4 ≈ 3 2.4 ≈ 3 2.4 ≈ 3

20 nodos

Demanda Sin falla Falla 22 Falla 27 Falla 31
MMS ->(5, 16) 3.14 ≈ 4 4 4.28 ≈ 5 4.42 ≈ 5
SV ->(11, 13) 2 5.42 ≈ 6 2 2.71 ≈ 3
MMS ->(9, 19) 5.14 ≈ 6 5 4.85 ≈ 5 4.85 ≈ 5
SV ->(14, 8) 4.57 ≈ 5 3.42 ≈ 4 3.42 ≈ 4 3.42 ≈ 4
GOOSE ->(19, 17) 3 2.85 ≈ 3 2.43 ≈ 3 2
Promedio 4 4.4 ≈ 5 3.8 ≈ 4 3.8 ≈ 4

30 nodos

Demanda Sin falla Falla 16 Falla 43 —
GOOSE ->(20, 1) 3.25 ≈ 4 3.25 ≈ 4 4 —
SV ->(8, 21) 4.37 ≈ 5 6.62 ≈ 7 5.125 ≈ 6 —
MMS ->(2, 23) 4.50 ≈ 5 4.87 ≈ 5 4.125 ≈ 5 —
MMS ->(10, 19) 3.87 ≈ 4 5.75 ≈ 6 4.875 ≈ 5 —
GOOSE ->(7, 30) 1.37 ≈ 2 1.37 ≈ 2 1.375 ≈ 2 —
Promedio 4 4.8 ≈ 5 4.4 ≈ 5 —

Tabla. 6.10: Promedio de nodos usados en cada demanda ACO

8 nodos

Demanda Sin falla Falla 1 Falla 2 Falla 4
GOOSE ->(4, 1) 2.375 ≈ 3 1.875 ≈ 2 2.375 ≈ 3 1.375 ≈ 2
SV ->(8, 4) 0.125 ≈ 1 0.375 ≈ 1 0.875 ≈ 1 0.375 ≈ 1
MMS ->(1, 5) 2 1.750 ≈ 2 1.625 ≈ 2 3.5 ≈ 4
MMS ->(2, 8) 0.750 ≈ 1 0.500 ≈ 1 0.625 ≈ 1 0.750 ≈ 1
SV ->(2, 3) 0 0.625 ≈ 1 0.437 ≈ 1 0.125≈ 1
Promedio 1.4 ≈ 2 1.4 ≈ 2 1.6 ≈ 2 1.8 ≈ 2

20 nodos

Demanda Sin falla Falla 22 Falla 27 Falla 31
MMS ->(5, 16) 1.286 ≈ 2 1.428 ≈ 2 1.143 ≈ 2 1
SV ->(11, 13) 1 2.570 ≈ 3 2.146 ≈ 3 1
MMS ->(9, 19) 5.430 ≈ 6 6.286 ≈ 7 6.286 ≈ 7 4.57 ≈ 5
SV ->(14, 8) 3 2.428 ≈ 3 2.143 ≈ 3 3
GOOSE ->(19, 17) 1.286 ≈ 2 1.143 ≈ 2 1.714 ≈ 2 1.28 ≈ 2
Promedio 2.8 ≈ 3 3.4 ≈ 4 3.4 ≈ 4 2.4 ≈ 3

30 nodos

Demanda Sin falla Falla 16 Falla 43 —
GOOSE ->(20, 1) 2.250 ≈ 3 2.250 ≈ 3 3 —
SV ->(8, 21) 3.375 ≈ 4 5.625 ≈ 6 4.125 ≈ 5 —
MMS ->(2, 23) 3.50 ≈ 4 3.875 ≈ 4 3.125 ≈ 4 —
MMS ->(10, 19) 2.875 ≈ 3 4.750 ≈ 5 3.875 ≈ 4 —
GOOSE ->(7, 30) 0.375 ≈ 1 0.375 ≈ 1 0.5≈ 1 —
Promedio 3 3.8 ≈ 4 3.4 ≈ 4 —
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La implementación de algoritmos metaheurísticos ofrece rutas rápidas que cumplen
con restricciones, aunque no garantiza la optimización absoluta. En la primera
columna de la Tabla 6.11 Te, se muestra el tiempo promedio en segundos necesario
para que el algoritmo ACO encuentre una solución en todas las redes afectadas por
diversas fallas. La columna Tr representa el tiempo promedio en segundos que lleva
satisfacer las demandas en cada escenario, basándose en las rutas determinadas
por el algoritmo. Ne indica el promedio de enlaces utilizados en la solución, Nn

señala la cantidad de nodos o saltos empleados para asegurar los servicios en cada
escenario de prueba, mientras que Be representa la demanda en bits por el enlace
mas usado en cada uno de los experimentos. Estas métricas entregan información
acerca del desempeño y la eficacia del algoritmo en una variedad de situaciones,
incluyendo el tiempo invertido, los recursos empleados y la capacidad para satisfacer
las demandas de servicios en redes con diversos fallos de enlace.

Tabla. 6.11: Métricas con algoritmo ACO

Te Tr Ne Nn Be

Sin fallas 0.00759 0.00881 12 7 2953
Falla 1 0.01398 0.00948 12 7 2889

8 nodos Falla 2 0.01051 0.00100 12 8 2686
Falla 4 0.00655 0.01020 12 9 2496

Promedio 0.00965 0.00737 12 7.75 ≈ 8 2756

Sin fallas 0.03167 0.015360 20 14 2279
Falla 22 0.05381 0.017198 22 17 2602

20 nodos Falla 27 0.07835 0.015561 19 17 2047
Falla 31 0.05618 0.015311 19 12 2207

Promedio 0.05500 0.015857 20 15 2284

Sin falla 0.13650 0.009648 20 15 2508
30 nodos Falla 16 0.08057 0.013240 24 19 2419

falla 43 0.15110 0.010073 22 17 2367

Promedio 0.12272 0.010987 22 17 2432

Te : Tiempo promedio de ejecución(segundos). Tr : Tiempo promedio de rutas(segundos). Ne : Número promedio de enlaces.
Nn : Número promedio de nodos. Be : Bits promedio por el enlace mas usado.

El cambio de tamaño de la topologia adoptada genera un nuevo desafio para el
algoritmo ACO, dado que hace que la colonia de hormigas encuentres múltiples
alternativas para llevar una demanda entre origen y destino, lo que contribuye a
reducir la eficiencia del algoritmo por baja tasa de convergencia (dispersión en la
colonia y en consecuencia, bajos niveles de feromona en los caminos).

6.3 Comparación entre método metaheurístico y
método exacto

Los algoritmos propuestos fueron comparados en la tabla 6.12, donde se presenta el
promedio de recursos utilizados en cada experimento por cada uno de los algoritmos.
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El tiempo de ejecución promedio (Te) del algoritmo ACO es significativamente menor
que el empleado por la solución al modelo de forma exacta en todos los escenarios,
aunque muestra una variabilidad en los tiempos de ruta (Tr), mostrando peor
desempeño solo en la red de 20 nodos. Estos resultados son esperados teniendo en
cuenta la naturaleza del modelo ILP planteado, dado que como objetivo se presenta
el balanceo de carga y la diversificación de rutas para facilitar el restablecimiento
del servicio en caso de falla.

Las columnas 5 y 6 representan el promedio de nodos y enlaces utilizados en cada
escenario. En este caso, el modelo ILP presenta el número óptimo de enlaces que
deben ser utilizados para garantizar la distribución de las demandas, representadas
en la columna 7 (variable R del modelo propuesto), con el promedio del número de
bits enviados por el enlace más cargado en cada uno de los escenarios. Es importante
resaltar que la diferencia entre los resultados obtenidos no es lo suficientemente
significativa como para descartar el uso de alguno de los métodos implementados.

Tabla. 6.12: Comparación de resultados de las Tablas 6.11 y 6.8.

Te Tr Ne Nn Be

ILP 0.0412 0.00841 13 7.75 ≈ 8 2462
8 nodos ACO 0.00965 0.00737 12 7.75 ≈ 8 2756

ILP 0.0561 0.0104 19.75 ≈ 20 15 1842
20 nodos ACO 0.05500 0.015857 20 15 2284

ILP 0.3919 0.01814 24 19 2193
30 nodos ACO 0.12272 0.010987 22 17 2432

Te : Tiempo promedio de ejecución(segundos). Tr : Tiempo promedio de rutas(segundos). Ne : Número promedio de enlaces.
Nn : Número promedio de nodos. Be : Bits promedio por el enlace mas usado.

Los resultados obtenidos se presentan resumidos en varios diagramas que muestran
la distribución de los datos, lo que proporciona una representación visual de la
variabilidad y la tendencia de los resultados en cada caso.

La figura 6.5 presenta la distribución de los tiempos para llevar las demandas que
tardan las rutas escogidas por los algoritmos en el escenario spiderweb 8. En este
contexto, se aprecia una menor variabilidad en los datos entre los distintos escenarios
del algoritmo ACO.
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Figura. 6.5: Distribución de tiempos de ruta (segundos) para la red de 8 nodos

En el escenario de 20 nodos (ver figura 6.6), se observa una menor dispersión en
los datos en ambas soluciones. El algoritmo ACO muestra convergencia en tiempos
similares independientemente de las variaciones en los pesos de los enlaces. A
diferencia del diagrama anterior, donde la distribución entre los métodos usados
mantuvo una proporción constante en cada experimento, en este caso se evidencia
una menor dispersión de los datos en cada escenario del algoritmo ACO.
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Figura. 6.6: Distribución de tiempos de ruta (segundos) para la red de 20 nodos
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En la Figura 6.7 se presentan los datos obtenidos del escenario spiderweb 30, es
evidente que, dependiendo de la asignación de pesos a cada enlace, el algoritmo
exacto enfrenta dificultades al buscar soluciones. En este contexto, se observan
tiempos atípicos y situaciones en las que el modelo exacto supera el tiempo razonable
para encontrar una solución. Esta variabilidad en los resultados subraya la influencia
crítica de la ponderación de los enlaces en el rendimiento del algoritmo.
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Figura. 6.7: Distribución de tiempos de ruta (segundos) para la red de 30 nodos

Para determinar si existe una diferencia significativa en los datos se realizó la prueba
estadística U de Mann-Whitney, donde un p − value > 0,05 muestra que no hay
una diferencia significativa. La prueba estadística de los datos en este escenario
destaca de manera evidente la importancia del algoritmo ACO en la búsqueda de
rutas óptimas. Además ACO demuestra su eficacia al ofrecer una mayor consistencia
y un desempeño más robusto en comparación con el algoritmo exacto a esta escala.
Es importante destacar que no se aumentó la cantidad de nodos en este escenario,
ya que en redes con un mayor número de nodos, el algoritmo ACO experimentó
problemas de convergencia, lo que resultó en tiempos de solución inviables de varios
segundos. En contraste, el algoritmo exacto convergió, pero con tiempos promedio
significativamente largos.
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Tabla. 6.13: Resultados prueba U de Mann-Whithney ACO VS ILP

Resultados prueba estadística
Red Escenario P − value

Sin fallas 0.8171
Falla 1 0.4156

8 nodos Falla 2 0.4495
Falla 4 0.5698

Sin fallas 0.1380
Falla 22 0.6064

20 nodos Falla 27 0.8027
Falla 31 0.3497

Sin falla 0.3342
30 nodos Falla 16 0.5379

Falla 43 0.1732

La Figura 6.8 muestra el tiempo promedio requerido por cada algoritmo para
encontrar una solución en los diversos escenarios.
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Figura. 6.8: Tiempos de ejecución

Dado que no se encuentran diferencias significativas en las rutas encontradas por am-
bos algoritmos, y considerando que los tiempos promedio para encontrar soluciones
son más favorables con el algoritmo ACO, se recomienda la implementación de este
método. Esto se debe a que el ACO logra soluciones en tiempos más cortos en compa-
ración con el modelo ILP, y al mismo tiempo, las soluciones encontradas no muestran
diferencias significativas en relación a las generadas por el modelo exacto en el
contexto de la restauración de fallas en subestaciones eléctricas virtualizadas.
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7Conclusiones y trabajo futuro

El escenario de este proyecto de investigación fue diseñado considerando una infra-
estructura virtualizada. La rigidez de las redes convencionales en las subestaciones
eléctricas, la necesidad de un personal operativo altamente capacitado y la interven-
ción manual requerida para programar las funciones en los elementos de protección
y control impulsaron el desarrollo de funciones virtualizadas utilizando contenedores
en el contexto de las subestaciones eléctricas. Al mismo tiempo, la necesidad de
garantizar la redundancia en los equipos físicos, conexiones y la disponibilidad de
personal motivaron la formulación de los algoritmos propuestos.

En la elaboración de este capítulo, se tuvieron en cuenta los resultados observados en
el capítulo 3. Se identificaron posibles escenarios de uso y se plantearon alternativas
para futuros trabajos de investigación haciendo uso de paradigmas emergentes.

7.1 Conclusiones

El método exacto consideró la mayoría de las restricciones principales relacionadas
con la naturaleza del problema de asignación de rutas, como las restricciones de
capacidad en enlaces, caminos disjuntos y la minimización del máximo enlace
ocupado para llevar las demandas.

El método exacto conduce a un resultado óptimo global. No obstante, de acuerdo
con los resultados obtenidos, su tiempo de convergencia lo pone en desventaja
en comparación con el método metaheurístico ACO para topologías pequeñas. Es
importante tener en cuenta que los tiempos encontrados para los caminos son
similares, pero el tiempo total empleado para encontrar la solución es superior.
Considerando lo anterior, en las redes con menos de 20 nodos, se sugiere utilizar el
algoritmo metaheurístico.

A pesar de que el algoritmo metaheurístico es más eficiente en términos de tiempo
de cómputo, este método enfrenta problemas a medida que aumenta la cantidad de
nodos. En particular, en los experimentos realizados en este trabajo de investigación
se observó que, en el caso de más de 20 nodos, es necesario aumentar el tamaño
de la colonia para mantener la feromona en el camino. De manera similar, cuando
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el número de nodos se acerca a 50 (resultado no reportado en este trabajo, pero
observado en pruebas de laboratorio), el método basado en ACO presenta problemas
de convergencia, lo que justifica la tendencia en el estado del arte de combinar este
método con otros [Den+22; DS19]. Por otro lado, el método exacto converge en
todos los escenarios, aunque presenta tiempos muy elevados, por lo cual no es una
opción viable en situaciones donde se deben cumplir los tiempos establecidos por el
estándar IEC61850 [Zil13].

Se observaron casos donde el modelo exacto no encuentra una solución factible
debido a que no fue posible transportar, de manera óptima, una o más demandas.
De manera contraria, para estos mismos casos, el algoritmo metaheurístico permitió
llevar al menos aquellas demandas para las cuales había encontrado un camino
óptimo. Las demás demandas fueron señaladas por el algoritmo como no entregadas.
Este aspecto hace que, comparativamente hablando, en casos donde no se encuentra
una solución factible, el algoritmo metaheurístico sea el recomendado.

Esta solución ofrece la capacidad de ser utilizada de manera offline dado que requiere
menor carga de procesamiento. En este enfoque, el algoritmo puede ejecutarse
periódicamente, con una frecuencia determinada por un sistema de gestión, para
monitorear el estado de la red, calcular rutas alternativas anticipándose a posibles
fallos de enlace y menor riesgo de impacto en la operación del sistema online. La
implementación del modelo online no se contempla debido a los breves tiempos
requeridos para determinar la mejor ruta ante un estado de falla; además sería
necesario simular la caída del enlace afectado en la red original para garantizar la
eficiencia del modelo planteado.

7.2 Trabajo futuro

Las contribuciones presentadas en este trabajo de investigación han sido estructu-
radas de manera que pueden ser aplicadas en futuros proyectos de virtualización
de redes tales como aquellos donde el sistema de gestión pueda aprovechar los
resultados proporcionados por estas implementaciones en el controlador. En esta
sección, se resumen las posibles mejoras y las aplicaciones futuras.

Dada la necesidad de garantizar un soporte operativo y de capital redundante,
se puede considerar la implementación de un escenario híbrido funcional basado
en las funciones virtualizadas en contenedores propuestas en el capítulo 1. Este
enfoque abarcaría todos los servicios y aseguraría la comunicación entre los servicios
virtualizados y los equipos existentes en las subestaciones eléctricas tradicionales.
Si bien este proyecto de investigación ha demostrado el funcionamiento de las
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funciones virtualizadas y su conectividad virtual entre un publisher y múltiples
subscribers, es importante tener precaución al intervenir en el código proporcionado
por las librerías IEC61850, ya que la arquitectura de cada solución dependerá de las
necesidades específicas de la implementación.

Es importante realizar la integración de los resultados del algoritmo con el funciona-
miento real de la red de comunicaciones en la subestación eléctrica

El algoritmo ACO deberá ser ajustado para mejorar su eficiencia en topologías con
grandes números de nodos (> 50). De acuerdo con la literatura, resulta recomenda-
ble complementarlo con una metaheurística que almacene soluciones aceptables en
cada iteración, lo que a su vez mejoraría la convergencia y permitiría su aplicación
en escenarios de mayor complejidad.

EL enfoque expuesto sería particularmente beneficioso si se integra con tecnologías
como SDN y NFV, que permitirían una gestión más dinámica y eficiente de la red. La
combinación de estas tecnologías proporcionaría una solución integral para anticipar
y gestionar los fallos de enlace en la red de datos de una subestación electrica
virtualizada.

Dado que los modelos aquí presentados están diseñados para proporcionar datos
comprensibles para un controlador SDN, se podría considerar la ejecución de estos
algoritmos en un contenedor que pueda conocer la topología de la red mediante
consultas periódicas en intervalos de tiempo reducidos. Esto habilitaría al controlador
para hacer uso de rutas alternativas almacenadas en memoria con datos actualizados
en caso de una falla, optimizando así el proceso de restablecimiento del servicio en
tiempos más cortos.

Finalmente, al tener la flexibilidad de gestionar parcialmente la demanda mediante
rutas sub óptimas utilizando el algoritmo meta heurístico, se podría implementar la
instanciación de las demandas que no puedan ser acomodadas en un nodo cercano al
destino, mientras se restaura el servicio. Esto podría llevarse a cabo haciendo uso de
un controlador SDN, ampliando aún más las capacidades de la solución planteada.
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8Resumen

La economía del siglo XXI se enfoca en la eficiencia operativa, la apertura de nuevos
mercados y una conciencia ambiental más estricta, a diferencia de los modelos
económicos del pasado. Esta tendencia se observa claramente en el sector de los
servicios públicos, especialmente en la industria eléctrica, que históricamente ha
sido estática y conservadora en sus métodos.

Una red eléctrica opera como un conjunto de subsistemas interdependientes, que
incluyen la generación de energía, la transmisión, la transformación de la energía a
diferentes niveles de tensión y la distribución hasta llegar a los usuarios finales. Se
hace hincapié en que la industria eléctrica se esfuerza por adaptarse a los paradigmas
modernos, a pesar de mantener en uso técnicas que datan de hace más de 70 años.

Las subestaciones eléctricas tradicionales utilizan redes ethernet y redes punto a
punto para el monitoreo y control de equipos, y que estas redes son esenciales para el
funcionamiento continuo de la infraestructura eléctrica. Dado que las redes eléctricas
se consideran infraestructuras críticas, se deben implementar sistemas redundantes
y contar con personal altamente capacitado para garantizar la continuidad del
servicio.

El costo de operar y mantener estas redes es considerable, tanto en términos de
inversión de capital (CAPEX) como en costos operativos (OPEX). Esto se debe
a la necesidad de equipos de respaldo, conexiones de alta densidad y personal
capacitado. Ante esta problemática y la falta de flexibilidad en las redes de datos
tradicionales en las subestaciones eléctricas, los operadores del servicio eléctrico han
comenzado procesos de actualización tecnológica. Se esperimenta una tendencia
similar a la evolución de los centros de datos, que han adoptado tecnologías de
virtualización como las redes definidas por software (SDN), máquinas virtuales (VM)
y la virtualización de servicios (NFV).

La actualización tecnológica propuesta permite a las subestaciones eléctricas ser más
flexibles y adaptables a las demandas cambiantes del sector eléctrico, lo que a su vez
optimiza los recursos y mejora la calidad del servicio eléctrico ofrecido.
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La Comisión Electrotécnica Internacional (IEC) lidera el proceso de modernización
de las subestaciones eléctricas a través del estándar IEC61850. Donde se destaca la
importancia de garantizar una comunicación eficiente en las subestaciones eléctricas
y mediante la virtualización de funciones de subestación con NFV.

Una de las principales contribuciones de este trabajo de investigación, es la vir-
tualización de funciones de red utilizando contenedores optimizados en tamaño,
tiempo de ejecución y uso de recursos. Se plantea la problemática de los fallos en los
enlaces de la red de comunicaciones en las subestaciones eléctricas y se menciona
la formulación de un modelo matemático para abordar este problema, así como
el uso de la optimización por colonia de hormigas como una meta-heurística para
encontrar soluciones efectivas en instancias medianas y grandes.

En el contexto de la optimización de rutas en subestaciones eléctricas virtualizadas,
se emplean dos enfoques fundamentales. En primer lugar, se utiliza la Programación
Lineal Entera (ILP), con el solver Gurobi que usa un método exacto para buscar
soluciones óptimas a problemas de optimización. Este enfoque se basa en representar
el problema como una función objetivo lineal con restricciones enteras. Los ILP son
idóneos cuando se requiere una solución óptima y son implementados mediante
solvers como GLPK, CPLEX o GUROBI.

Por otro lado, se emplea una metaheurística inspirada en el comportamiento de
las colonias de hormigas. En este modelo, las ”hormigas artificiales” exploran
rutas en un grafo, dejando feromonas que guían a otras. Este enfoque se basa en la
probabilidad y la preferencia de las rutas, no garantiza soluciones exactas pero es
efectivo para problemas complejos y ampliamente utilizado en la optimización de
rutas en redes eléctricas y otros campos.

En la implementación, se virtualizan servicios como GOOSE, SV y MMS en conte-
nedores, utilizando imágenes base livianas como BusyBox o Alpine. La elección de
la imagen base se basa en el tamaño y la facilidad de encontrar librerías compati-
bles. Los servicios se ejecutan como contenedores independientes, optimizados para
mantener un tamaño reducido y un inicio eficiente.

El modelo ILP se utiliza para asignar rutas y equilibrar la carga en la red virtualizada,
garantizando un rendimiento óptimo. Mientras que la metaheurística de colonia de
hormigas se integra para encontrar rutas eficientes y resolver problemas complejos
de optimización de rutas en tiempos cortos.

Se llevaron a cabo varias simulaciones para evaluar el rendimiento de dos enfoques
clave: (i) el desempeño del modelo ILP presentado en el capítulo 1 y (ii) un algoritmo
metaheurístico ACO presentado en el capítulo 2. Estos experimentos se enfocaron en
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restaurar el servicio en una red de subestación eléctrica con servicios virtualizados en
caso de fallos en los enlaces. Se realizaron pruebas en topologías de red Spiderweb
con diferentes números de nodos y enlaces.

En el primer experimento, se evaluó el método exacto (ILP) utilizando Gurobi-
Python. Se analizaron tres métricas principales: el tiempo requerido para encontrar
una solución, el número de nodos utilizados para enviar la demanda y el tiempo
de la ruta resultante. El segundo experimento se basó en el método metaheurístico
ACO. Se ajustaron parámetros heurísticos y se evaluaron métricas similares, como el
número de enlaces utilizados y el tiempo de respuesta.

La comparación entre ambos métodos reveló que el algoritmo ACO superó al mo-
delo exacto en términos de tiempo de respuesta y estabilidad en redes de menor
complejidad. Sin embargo, a medida que la complejidad de la red aumentaba, el
modelo exacto demostró una tendencia a encontrar soluciones más rápidamente.
Se planteó la posibilidad de un modelo híbrido que combine ambos enfoques para
aprovechar sus fortalezas en diferentes situaciones.

Estos experimentos proporcionaron información valiosa sobre la eficiencia y apli-
cabilidad de los enfoques ILP y ACO en la restauración de servicios en redes de
subestación eléctrica, destacando la importancia de la elección de la estrategia en
función de la complejidad de la red y los requisitos de tiempo críticos.

En conclusión este proyecto de investigación se enfocó en la infraestructura virtua-
lizada en subestaciones eléctricas, lo cual se convierte en una solución clave para
superar la rigidez de las redes convencionales y automatizar procesos de protec-
ción y control. Se desarrollaron funciones virtualizadas usando contenedores, y se
consideró disminuir la redundancia de equipos y conexiones en las subestaciones
tradicionales. En la evaluación de los dos métodos de solucioón propuestos para
la asignación de rutas, se observó que el método exacto cumplía con restricciones
críticas pero tenía tiempos de convergencia que no permiten su implementación,
especialmente en topologías pequeñas. Sin embargo, el método ACO enfrenta desa-
fíos a medida que aumentaba el número de nodos y permite encontrar soluciones
parciales cuando el modelo es infactible, lo que sugiere la necesidad de ajustes y la
posibilidad de combinar ambos enfoques.

Como trabajo futuro, se planteó la implementación de un escenario híbrido que inte-
gre funciones virtualizadas con equipos en subestaciones tradicionales, asegurando
la comunicación entre ambos. Es importante mejorar la eficiencia del algoritmo ACO
en topologías con un gran número de nodos y se recomienda complementarlo con
una metaheurística que almacene en memoria soluciones aceptables. La ejecución
de estos algoritmos en contenedores que permitan al controlador SDN conocer la
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topología de la red y optimizar el restablecimiento del servicio en caso de fallas se
plantea como una vía para reducir los tiempos de recuperación. Además, se sugiere
instanciar demandas en diferentes nodos para cumplir con los servicios en nodos
cercanos al destino mientras se restauran las fallas, haciendo uso de un controlador
SDN. Estos enfoques abren posibilidades interesantes para futuros proyectos de
virtualización y automatización en subestaciones eléctricas.
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