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RESUMEN
Business Process Technologies(BPT) empresa de soluciones tecnoldgicas necesitaba realizar el
analisis y la seleccion de una herramienta de supervision continua que permitiera realizar el
seguimiento constante de uno de los aplicativos desarrollados para uno de sus clientes, partiendo
del hecho de que es un tema de vital importancia para la industria en la actualidad y su
implementacion en proyectos sea en estado de produccion o en fase de desarrollo facilita en gran
medida dar mantenibilidad a la solucion desarrollada gracias a estos seguimientos podria tener una
deteccion temprana de errores dentro de este aplicativo y asi dar una solucién optima y eficaz,
ademas seria la base para la implementacién en otros proyectos de software o en cualquier tipo de
solucidn tecnoldgica, se realizé una investigacion exhaustiva en donde se partio de unos flujos de
mantenimiento seguidos de estrategias de supervision continua y observabilidad con un conjunto
de pasos a seguir que llegaron a facilitar mucho el trabajo y a servir como intermediarios sin limitar
la implementacion de una solucion a una sola tecnologia sino permitiendo expandir los horizontes
ante cualquier otra, se hizo entonces una seleccion de una de las herramientas previamente
investigadas y se logré instalar y probar de manera exitosa en un entorno local debido a que
surgieron novedades por parte de los clientes por lo que hubo de posponerse su posterior instalacion
en un entorno productivo, pero las pruebas en entorno local fueron totalmente exitosas por lo que
su despliegue a produccién no significaria un trabajo muy extenso sino por el contrario algo mas

sencillo gracias a los avances que lograron y que se exponen en este informe.

Palabras clave — Supervision, métricas, monitoreo, observabilidad, seguimiento,

bugs, rendimiento, datos, informacion, almacenamiento
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ABSTRACT

Business Process Technologies (BPT), a technological solutions company, needed to carry out the
analysis and selection of a continuous monitoring tool that would allow constant monitoring of one
of the applications developed for one of its clients, based on the fact that it is a matter of vital
importance for the industry today and its implementation in projects, whether in production or in
the development phase, greatly facilitates providing maintainability to the solution developed
thanks to these monitoring, it could have early detection of errors within this application and thus
provide an optimal and effective solution, it would also be the basis for implementation in other
software projects or in any type of technological solution, an exhaustive investigation was carried
out starting from maintenance flows followed by continuous supervision and observability
strategies with a set of steps to follow that made the work much easier and served as intermediaries
without limiting the implementation of a solution to a single technology but rather allowing the
horizons to be expanded before any other, a selection was then made of one of the previously
researched tools and It was successfully installed and tested in a local environment due to new
developments from customers, so its subsequent installation in a productive environment had to be
postponed, but the tests in the local environment were completely successful, so its deployment
Production would not mean a very extensive job but on the contrary something simpler thanks to
the advances they achieved and which are set out in this report.

Keywords — Supervision, metrics, monitoring, observability, tracking, bugs,

performance, data, information, storage
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1. INTRODUCCION

Business Process Technologies(BPT) es una empresa de soluciones tecnologicas para
organizaciones, responsable de desarrollar productos innovadores y de alta calidad basados en los
modelos de negocio de sus clientes, partiendo principalmente del analisis de negocio, la
arquitectura y la experiencia de usuario en etapas tempranas. construir el producto necesario de
forma agil e interactiva, aplicando las mejores practicas y aportando valor agregado
constantemente a la organizacion.

Actualmente BPT se encuentra realizando labores de mejora continua y desarrollo a un aplicativo
que realizo6 hace 1 afio a uno de sus clientes, este aplicativo se encuentra actualmente en produccion,
por lo que las labores de desarrollo van més orientadas a su mejora y evolucién constante. La
supervision de este aplicativo es un tema bastante fundamental puesto que cualquier error o
vulnerabilidad del mismo puede significar una perdida para esta empresa bien sea de clientes o de
dinero por lo que no se le puede dar cabida a ningun tipo de error.

Es importante tener en cuenta el poco tiempo que lleva el aplicativo en produccién y si bien no han
ocurrido temas que pasen a mayores, si han ocurrido algunas fallas o bugs que se pudieron haber
evitado si hubiera de alguna forma algun vigia constante o algo que alertara de forma temprana y
ademas de una manera concisa y facil de observar cualquier tipo de error.

BPT se encargara de brindar una solucion a esta problematica de supervisién continua y lo hara
por medio de la implementacion de la tecnologia que mejor se adapte al tipo de tecnologia y la

arquitectura con la que funcione el programa al que se le realizara la supervision.
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2. PLANTEAMIENTO DEL PROBLEMA

A pesar de los esfuerzos de BPT por mejorar continuamente el aplicativo para su cliente, se
enfrentan a un desafio significativo relacionado con la deteccion temprana de errores y
vulnerabilidades en el sistema. Aunque el aplicativo ha estado en produccién por solo un afio, ya
han surgido algunas fallas y bugs que podrian haberse evitado con una supervision méas constante
y efectiva.

El problema principal es la falta de un sistema de vigilancia proactivo que alerte de manera
inmediata y clara sobre cualquier anomalia en el funcionamiento del aplicativo. Esto ha llevado a
situaciones donde los errores pasan desapercibidos durante un tiempo considerable, 1o que puede
provocar pérdidas tanto para BPT como para su cliente, ya sea en términos de reputacion o incluso
financieros.

Ademas, la ausencia de un mecanismo de supervision eficaz ha generado una sensacion de
incertidumbre tanto en el equipo de desarrollo de BPT como en el cliente. Ambas partes estan
preocupadas por la posibilidad de que problemas no detectados puedan surgir en el futuro y causar

un impacto ain mayor.
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3. OBJETIVOS
3.1. Objetivo general

Implementar la pila ELK (Elasticsearch, Logstash, Kibana) en el entorno productivo de una
aplicacion para permitir una mejora continua y analisis exhaustivo de todos los registros generados

por la misma, facilitando asi un monitoreo efectivo y la deteccion temprana de errores.

3.2. Objetivos especificos

e Desplegar Elasticsearch como motor de busqueda.
e Configurar Logstash para la ingestion de datos.
e Establecer Kibana como interfaz de usuario para la visualizacién de métricas establecidas.

e Desarrollar paneles de control personalizados en Kibana
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4. MARCO TEORICO
La supervision continua es una actividad de gran importancia para facilitar a las organizaciones la
mantenibilidad de cualquier tipo de producto y la identificacion temprana de fallos mucho antes de
que puedan evolucionar a una escala mayor de la que actualmente estan. El constante seguimiento
y monitoreo de estos datos favorece a los distintos proyectos para saber que tan bien o mal se
ejecutan los procesos internos de un aplicativo, gracias a ellos tanto desarrollador como cliente (si
es el caso), se pueden favorecer de una descripcién detallada de dichos procesos y una
identificacion temprana de errores si existen u ocurren en un momento determinado.
“Conocer el comportamiento de los fallos, como se manifiestan y su curva de ocurrencia es
fundamental para crear estrategias dentro de un plan de mantenimiento.” [1] cabe resaltar que es
de vital importancia entonces tener una vision clara sobre las posibles ocurrencias de errores en
cualquier tipo de proyecto para detectar patrones que ayuden a dar con una solucion éptima de los
problemas que se presentan y esto solo se puede lograr gracias a la deteccion temprana de estos
errores y gracias a la vision explicita del como se pudo haber producido el fallo.
Para nadie es un secreto que de los errores se aprende y es algo que no es una excepcion para el
mundo del software, a lo largo de la historia se han podido evidenciar muchos casos de plataformas
tecnoldgicas que sucumbieron ante la carencia de una evolucidn constante y una mejora continua,
un ejemplo muy claro puede ser Windows vista que tuvo un rotundo fracaso en el mercado debido
a muchas razones, pero una de ellas fue la falta de supervision y mejora constante; si hubiera
existido una mayor atencion a la calidad, interaccién y usabilidad este fracaso fuera su fin.
“La falta de supervision o la inexistencia de mantenimiento del sistema degeneraria en el
desempeno inesperado y sus resultados generarian desconfianza en el entorno” [2]; es por esto que
las organizaciones deben asegurar de alguna manera su productividad y garantizar la misma solo
depende de que tan bien funcionan sus herramientas de trabajo y mas aun si su punto fuerte depende
en gran medida de una herramienta de software que puede llegar a presentar fallos ya sea por la
evolucion del entorno en el que esté trabajando o si alguna de sus caracteristicas debe evolucionar
0 cambiar para adaptarse a nuevas reglas.
Como bien es dicho en el articulo sobre deteccion temprana de errores: “En el mundo del desarrollo
de software, la deteccidn y correccion oportuna de errores (bugs) son fundamentales para garantizar
la estabilidad y la funcionalidad de las aplicaciones y programas” [3]. Con el continuo avance de

la tecnologia y la creciente complejidad de los sistemas informaticos, las pruebas automatizadas
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han surgido como una herramienta indispensable en la deteccion temprana de bugs. La supervision
continua es entonces una garantia de la alta disponibilidad y la confiabilidad que puede tener un
software ya sea en etapas tempranas al realizar constantes pruebas o en etapas finales para realizar
el fortalecimiento de los procesos internos que este posee.

Es en este punto entonces en donde se debe dar una descripcion del aplicativo que actualmente
requiere esa constante supervision y del por qué es tan indispensable destinar una herramienta
automatizada para que ayude a obtener métricas y visualizacion de su patron de comportamientos
para detectar errores. Como se menciond antes, BPT se encuentra en el actual desarrollo de nuevas
funcionalidades para un aplicativo que desarroll6 hace 1 afio para uno de sus clientes y que se
encuentra actualmente en su fase de produccién, BPT también se encarga de realizar labores de
mantenimiento ante cualquier bug que el aplicativo llegue a presentar.

El aplicativo en cuestion cuenta con un punto de venta, una aplicacion central, una APl y una web
y su funcién principal es ayudar con la gestion de ventas de 25 almacenes, asi como de su
administracion y correcta sincronizacion.

Cuando un aplicativo esta en produccion lo ideal es establecer un flujo de mantenimiento que se

puede dividir en varios tipos:

e Correctivo: Se centra en corregir errores o defectos en el software identificados después

de su implementacion.

e Adaptativo: Implica modificar el software para adaptarse a cambios en el entorno

operativo, como actualizaciones de hardware o software de terceros.

e Perfectivo: Se concentra en mejorar el rendimiento o la usabilidad del software sin

cambiar su funcionalidad principal.

e Preventivo: Busca evitar problemas futuros mediante la identificacion y correccion de

posibles fallos antes de que ocurran.

Todos ellos adecuados y necesarios para que un producto de software pueda mejorar su estado de
rendimiento, pero para que se puedan dar todos estos tipos de mantenimiento y para que se puedan
llegar a establecer las métricas mencionadas es necesario tener algo que permita realizar un
seguimiento, algo que se pueda observar ya que un producto de software cuenta con muchas
caracteristicas que pueden llegar a ser medidas y observadas para establecer patrones que ayuden

a detectar errores y prevenirlos, por ejemplo el codigo escrito, la infraestructura, los pipelines o los
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logs del aplicativo y actualmente existen multiples tecnologias que son de gran ayuda para poder

realizar labores de supervision y observabilidad como los que se listaran a continuacion.

4.1. Azure Monitor.

AAzu re

Imagen nimero 1(Azure)

Azure Monitor es una herramienta integral de supervision proporcionada por Microsoft Azure. Su
objetivo es ayudarte a supervisar, solucionar problemas y optimizar tus aplicaciones y recursos en
la nube y en entornos locales. Azure Monitor recopila datos de diversas fuentes, como maquinas
virtuales, aplicaciones, servicios, contenedores y mas. Estos datos incluyen métricas, registros y
trazas, ademas es posible configurar alertas basadas en umbrales para recibir notificaciones cuando

se produzcan eventos inesperados. Posee herramientas de consumo como lo son:

e Azure Portal: Es la interfaz gréfica principal para interactuar con Azure Monitor[4].

e Azure Monitor para contenedores: Proporciona métricas especificas para contenedores

Docker y Kubernetes[4].
e Azure Monitor para aplicaciones: Incluye Application Insights, que se centra en supervisar
aplicaciones web y servicios[4].

e Azure Monitor para VM: Supervisa maquinas virtuales y recopila métricas y registros[4].

4.2. Prometeus
es un sistema de monitoreo de cddigo abierto que se utiliza para recopilar y almacenar datos de
series temporales. Su objetivo principal es supervisar aplicaciones y sistemas, y proporciona una

forma eficiente de recopilar métricas y eventos. Algunos aspectos clave de Prometheus son:


https://learn.microsoft.com/es-es/azure/azure-monitor/logs/log-analytics-overview
https://learn.microsoft.com/es-es/azure/azure-monitor/logs/log-analytics-overview
https://learn.microsoft.com/es-es/azure/azure-monitor/logs/log-analytics-overview
https://learn.microsoft.com/es-es/azure/azure-monitor/logs/log-analytics-overview
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e Prometheus consta de varios componentes, incluido el servidor Prometheus y los

exportadores [5]..

e El servidor Prometheus recopila datos de los exportadores y almacena las métricas en su

base de datos interna [5].

e Losexportadores son agentes que se ejecutan en los hosts que se desea monitorear. Exponen

métricas especificas del sistema o de aplicaciones [5].

4.3. Grafana

Por otro lado, Grafana es una plataforma de visualizacion de datos de codigo abierto que se integra
muy bien con Prometheus y otros sistemas de monitoreo. Con Grafana, los usuarios pueden crear
paneles y graficos personalizados para representar sus datos de manera visual y comprensible.
Grafana ofrece una amplia gama de opciones de visualizacion, desde simples graficos de lineas
hasta complejas visualizaciones de datos en tiempo real, lo que la convierte en una herramienta
poderosa para el analisis y la monitorizacion de sistemas. Ademas, Grafana permite la creacién de
alertas basadas en los datos recopilados, lo que proporciona a los usuarios la capacidad de
responder rapidamente a cualquier problema que pueda surgir. En resumen, Prometheus y Grafana
son herramientas complementarias que juntas ofrecen una solucion completa para el monitoreo, la

visualizacion y la gestion de sistemas y servicios en entornos informaticos modernos|[6].

Imagen nimero 2(Arquitectura Grafana y Prometeus)[7]


https://grafana.com/docs/grafana/latest/getting-started/get-started-grafana-prometheus/
https://grafana.com/docs/grafana/latest/getting-started/get-started-grafana-prometheus/
https://grafana.com/docs/grafana/latest/getting-started/get-started-grafana-prometheus/
https://grafana.com/docs/grafana/latest/fundamentals/intro-to-prometheus/
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4.4. ELK Stack
Es la combinacion de Elastic Search, Logstash y Kibana que se utiliza para proporcionar un

enfoque integral en la consolidacion, gestion y analisis de registros de las aplicaciones [8].

. Elasticsearch: Es un motor de busqueda y analisis distribuido que almacena y busca datos
en tiempo real. Su capacidad para indexar y buscar grandes volimenes de informacién lo convierte
en una herramienta valiosa para el monitoreo.

. Logstash: Se encarga de la ingesta y monitoreo de datos, su funcion principal es detectar
los cambios y proporcionar esta informacion a ElasticSearch.

. Kibana: Proporciona una interfaz de usuario visual para explorar, visualizar y analizar los
datos almacenados en Elasticsearch. Con Kibana, puedes crear dashboards personalizados y

visualizaciones para obtener insights rapidos.

-_—0

—0
-

elasticsearch
Application 1

— O
; 4 r

logstash kibana

-0

Application 3

Imagen namero 3(Arquitectura de la pila ELK Stack)[5]
4.5. Graylog
Es una plataforma de gestion de registros de cddigo abierto disefiada para recopilar, indexar y
analizar grandes volumenes de registros de diferentes fuentes en tiempo real. Proporciona
capacidades de busqueda, correlacién y visualizacion de registros para ayudar a los equipos de
operaciones de TI a identificar y solucionar problemas en sistemas distribuidos y entornos de

infraestructura complejos.
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La plataforma Graylog esta construida sobre Elasticsearch para el almacenamiento y la indexacion
de datos, MongoDB para la persistencia de metadatos y configuraciones, y utiliza un servidor de
aplicaciones Java para proporcionar una interfaz de usuario web. Graylog es altamente escalable y
se puede implementar en entornos de cualquier tamafio, desde pequefias empresas hasta grandes

organizaciones empresariales [9].

Recopilacion de registros: Permite recopilar registros de una variedad de fuentes, como

servidores, aplicaciones, dispositivos de red y mas.

e Analisis de registros en tiempo real: Ofrece capacidades de busqueda y filtrado en tiempo
real para ayudar a identificar problemas de manera répida y eficiente.

e Correlacion de eventos: Permite correlacionar eventos de diferentes fuentes para detectar

patrones y anomalias.

e Visualizacién de datos: Proporciona paneles personalizables y graficos para visualizar
datos de registros de manera efectiva.

e Alertas: Permite configurar alertas basadas en eventos especificos para notificar a los

usuarios sobre problemas criticos o situaciones anomalas.
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Imagen nimero 4(Arquitectura Graylog) [9]

4.6. Splunk

Es una plataforma lider en el mercado para la gestion y andlisis de datos operativos. Se utiliza para
buscar, monitorear, visualizar y analizar grandes volimenes de datos generados por aplicaciones,
sistemas y dispositivos en tiempo real. A través de su arquitectura altamente escalable y su amplia
gama de caracteristicas, Splunk permite a las organizaciones obtener insights valiosos y tomar
decisiones informadas basadas en los datos, puede recopilar datos desde una amplia variedad de
fuentes, incluidos registros de servidores, eventos de seguridad, métricas de sistemas, datos de

sensores 10T y méas[10].


https://www.splunk.com/
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Imagen numero 5(Arquitectura Splunk) [11]

Adicional a las herramientas expuestas anteriormente existen muchas otras que pueden ser de gran
utilidad en el momento de realizar una observabilidad, pero segun la investigacion hecha fueron
las que mejor se llegaron a ajustar a los tipos de requerimientos, sin embargo, se hizo un analisis
para determinar cual era la mas opcionada segun ciertos criterios de aceptacion indispensables para

poder seleccionar la herramienta que mejor se adapte y se puede apreciar en la tabla nimero 1

Tecnologia Escalabilidad | Usabilidad Flexibilidad | Visualizacion Comunidad activa
ELK Alta Moderada Alta Alta Si
Azure monitor Alta Alta Alta Alta Si
Splunk Alta Moderada Alta Buena Si
Prometheus-Grafana | Moderada Moderada Alta Alta Si
Graylog Moderada Moderada Alta Buena Si

Tabla nimero 1 (Comparacion de tecnologias)

Segun la investigacion realizada todas las tecnologias pueden ser de gran utilidad y todas tienen en
comun la versatilidad para la recopilacion de datos y aportan unas muy buenas opciones para poder
realizar una observabilidad, sin embargo segun los criterios de aceptacién definidos solo 2 de ellas
se pueden llegar a ajustar mejor al tipo de software al que se le realizara la labor de observabilidad
y estas serian ELK y Azure monitor, pero antes de definirlo hay que tener en cuenta también

algunas caracteristicas importantes también para tomar una decision.
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Algunas de las herramientas que se analizan estan encaminadas a ciertos tipos de soluciones que
otras o pueden poseer ciertos tipos de caracteristicas muy importantes para tener en cuenta, Azure
monitor por ejemplo es una plataforma mas adecuada para aplicaciones en la nube, Splunk es muy
potente pero puede llegar a ser muy costoso en cuanto a presupuestos, Prometheus y Grafana puede
Ilegar a ser mucho mejor para los tipos de sistemas basados en contenedores y microservicios, por
otro lado ELK puede llegar a ser ideal para manejar grandes volimenes de datos no estructurados,
mientras que Graylog al estar construido sobre Elasticsearch, uno de los componentes principales
de ELK puede llegar a ser mas limitado en cuanto a las herramientas que ofrece por lo que la mejor
alternativa seria utilizar ELK que vendria siendo la herramienta o el grupo de herramientas mas
adecuado para realizar una excelente gestién de mantenibilidad y supervision continua y la que se
Ilegaria a ajustar a las necesidades del momento.

Teniendo definida entonces la tecnologia mas adecuada para realizar las labores de seguimiento y
supervision se lo que se debe definir ahora es una fuente de datos, algo que se pueda observar y
que brinde una informacion medible y que sea fundamental para dar solucion a errores ademas de
ayudar también a prevenirlos y el tipo de archivo mas adecuado es el log ya que esta presente en
cada instancia del aplicativo y posee informacion detallada sobre el funcionamiento del programa,
asi como la traza completa desde que se inicia su ejecucion, tiene informacién como la fecha, la
hora y muestra los detalles de los errores que se presentan. Los logs son tan importantes que en la
actualidad los desarrolladores de BPT se guian de ellos para dar solucion a errores del aplicativo
en cuestion por lo que tenerlos en un solo punto de referencia seria de gran ayuda para el fin deseado
que es observar y atacar los posibles problemas.

Si bien la mejor fuente que se puede utilizar para realizar supervision continua al producto de
software elaborado por BPT son los logs, hay que tener en cuenta también que estos deben tener
una correcta estructura, que permita que puedan ser leidos con claridad y que asi mismo puedan
ser entendidos por quienes lo leen de una forma clara y concisa, por lo que su estructura y
elaboracion es un tema que también se debe tener en cuenta para establecer unas buenas meétricas
y por ende se incluira también algunos fragmentos de investigaciones que se consideraron
pertinentes para tener en cuenta sea en la implementacion que se describird mas adelante o a futuro
luego de haber implementado la herramienta de observabilidad, ya que estas précticas nunca

estarian de mas sino por el contrario serian un plus en caso de ser tenidas en cuenta.
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Si bien todos los productos de software pueden contar con logs no todos tienen una implementacion

correcta de los mismos, cuando estos se llegan a utilizar con el fin de realizar tareas de

observabilidad esta labor exige un poco méas de cuidado que el hecho de simplemente mostrar un

sinnumero de informacion o data no relevante y ocupar espacio no deseado en bases de datos, es

por eso que se recomienda usarlos de forma adecuada y para esto existen un conjunto de buenas

préacticas como lo son las siguientes:

Fecha y hora del log: Registra el momento exacto en el que ocurrio el evento, lo que es

esencial para la trazabilidad y el analisis temporal de los problemas.

Nivel del log: Indica la gravedad del evento registrado, como "FATAL" para errores
criticos que detienen el funcionamiento normal del sistema, "WARNING" para
advertencias que no son criticas, pero deben ser revisadas, entre otros, en la imagen nimero
6 a continuacion se anexara informacién esquematica que facilita la toma de decisiones en

cuanto a la escogencia del nivel del log.
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aplicacidn
funciznanda
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I
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Imagen namero 6(Nivel del log) [12]

Mensaje: Proporciona informacion sobre lo que sucedid, como una descripcién del evento

o error[13].


https://xantygc.medium.com/por-qu%C3%A9-escribir-logs-de-calidad-3dd6e721569d
https://codingwithnotrycatch.com/2019/10/21/buenas-practicas-logging/
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e Stack de laexcepcion: Muestra la secuencia de llamadas que llevaron al error, lo que ayuda
a identificar la causa raiz del problema[13].

e Payload: Contiene los datos enviados con la solicitud HTTP que provocé el error, lo que

permite reproducir y entender el contexto en el que se produjo el error[13].

e Callsite: Identifica el punto exacto en el codigo donde ocurri6 el error, como el endpoint
del API que fue consumido[13].

e Accion: Describe la accion especifica que estaba en curso cuando se produjo el error, como

el nombre del método en el controlador que estaba siendo ejecutado[13].

e Usuario: Indica el usuario que inicid la accién que desencadend el error, lo que facilita la

identificacion de problemas especificos de usuario o de permisos [13].

e Nombre del método: Identifica el método especifico de la capa de ldgica de negocio donde

se genero el error, lo que ayuda a localizar y corregir el problema en el codigo [13].

e Nombre de la aplicacion: Especifica el nombre de la aplicacion en la que se produjo el
error, lo que facilita la identificacion y el seguimiento de los problemas en sistemas
complejos con multiples aplicaciones [13].

e Formato de log estandar: Esto es basico y cualquier libreria como log4j o logging en el

caso de python facilitan el uso de patrones [12]

e No incluir informacion sensible: Bajo ninguna circunstancia se recomienda registrar
contrasefias, datos personales, etc. Ya que en algunos casos podrian facilitar la vida a

malwares [12]

e Escribir logs también para las maquinas: ELK, DataDog, Dynatrace, etc. esta muy
extendido el uso de herramientas de observabilidad y monitorizacién. Si se escriben frases
esquematicas y repetibles se simplificaria el parseo de estos registros [12].


https://codingwithnotrycatch.com/2019/10/21/buenas-practicas-logging/
https://codingwithnotrycatch.com/2019/10/21/buenas-practicas-logging/
https://codingwithnotrycatch.com/2019/10/21/buenas-practicas-logging/
https://codingwithnotrycatch.com/2019/10/21/buenas-practicas-logging/
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5. METODOLOGIA

Se utilizd el marco de trabajo agil basado en SCRUM como metodologia principal y para el
seguimiento de todas y cada una de las actividades que se programaron para el correcto desarrollo
del aplicativo, haciendo mas facil el trabajo en equipo y asegurando el desarrollo de las mejores

practicas para el disefio e implementacion de la pila ELK.

Se contd con un equipo conformado por:
o Desarrolladores: Personas encargadas de llevar a cabo la implementacion de la pila ELK

e Scrum master: Facilitara el didlogo y la mediacion con el cliente, ademas de ser quien

organiza las daily meeting y los sprints.

e Arquitecto: Se encarga de disefiar y desarrollar sistemas de software y en este caso se
encargaria de brindar una ayuda oportuna en caso de necesitar asesorias con respecto a la
implementacién de ELK y a aclarar inquietudes con ciertos conceptos que implican su
disefio

Las ceremonias o actividades que se realizaron bajo este marco de trabajo basado en SCRUM

fueron:

e Sprint: Ejecucién de tareas en un tiempo especifico de 30 dias, donde se exponen las tareas

propuestas en el planning

e Planning: Esta ceremonia fue realizada en cada sprint y en ella se definieron todas las

historias de usuario que se desarrollaron por sprint

e Daily meeting: Reunion diaria realizada a las 8:30 donde se expusieron avances,

inconvenientes y metas alcanzadas

Metodologia de la implementacion

El analisis de requisitos implicé estudiar las particularidades de los entornos de produccion y las
aplicaciones donde estaban involucradas la recopilacién de datos, el monitoreo y los registros
analiticos. Se determinaron los tipos de datos para almacenar, los formatos de registro, asi como

los requisitos de visualizacion y analisis.
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Partiendo del analisis hecho aqui sobre qué tecnologia seria la més adecuada para trabajar se dirige
entonces el uso de ELK como medio para definir las estrategias de observabilidad y se ajustaria a
una arquitectura de observabilidad, adaptandola a los puntos clave de esta que son: tener una fuente
de datos, gestionar una correcta ingesta de los mismos, definir un punto de almacenamiento para
guardar esta informacion, implementar una plataforma de analitica que permita facilitar la
visualizacion y por altimo definir métricas que ayuden a identificar patrones en el codigo para
evitar errores y prevenirlos. En el marco tedrico se pudo definir cual era la mejor fuente de datos
por lo que se procede a describir los demas puntos a seguir.

Ingesta de datos

Logstash seria herramienta que hace parte de la tecnologia ELK para llevar a cabo la tarea de tomar
la informacion de la fuente definida, en este caso los logs del aplicativo generados en cada una de
las instancias del programa al que se le realizara el seguimiento de observabilidad, supervision y
mantenimiento, su funcién principal es ser un listener que detecta cada cambio en la fuente e
inmediatamente lo toma y lo manda a Elasticsearch.

Garantizar un punto de almacenamiento.

Elasticsearch

es la pieza central donde se almacena la informacion en la tecnologia ELK, esta herramienta toma
todos los servicios enviados por Logstash y los almacena dentro de una estructura de indices que
organizan la informacion para ser leida de una forma facil y a su vez para que pueda ser filtrada de
la manera méas optima.

Implementar una plataforma de analitica

En este caso seria entonces la pieza faltante Kibana, quien se hard cargo de mostrar toda la
informacidn recopilada por Logstash y Elasticsearch y brindaria un sinnimero de herramientas
para que la visualizacion de los indices almacenados se haga efectiva y para que la usabilidad sea
un punto clave.

Definir métricas

Kibana por ser la plataforma de analitica ofrece tanto herramientas de visualizacion como de
medicion, por ende, seria también la herramienta perfecta para llevar esta labor y ayudar a definir
alertas, a medir la informacién recopilada y a identificar cualquier patron de comportamiento
extrafio dentro del codigo.

Implementacion de la solucion de observabilidad
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Habiendo adaptado entonces la tecnologia seleccionada a la arquitectura de observabilidad
propuesta lo que se realiz6 entonces fue la implementacion de todas y cada una de las herramientas
anteriormente mencionadas dentro de un entorno local, y en este informe solo se anexaran registros
de pruebas realizadas en este mismo entorno ya que su despliegue a produccién fue pospuesto
porque surgieron otro tipo de prioridades a ser desarrolladas por BPT para su cliente, incluyendo

labores de mantenimiento del aplicativo y nuevos desarrollos.
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6. RESULTADOS

La implementacion de estrategias y tecnologias de observabilidad estuvo encaminada a la mejora
continua de las caracteristicas de un aplicativo de software, no es mas que una garantia casi segura
de un constante crecimiento y un aumento en la robustez del programa, facilitando todos los
procesos de solucion de bugs y siendo algo clave también para nuevos desarrollos, la etapa de
finalizacion del proceso de implementacion de dichas tecnologias de supervision continua se
expone entonces en esta seccion del informe, se mostrara a detalle los procesos de instalacion,
configuracién y pruebas realizadas a la implementacién de la solucion.

Cabe aclarar que la instalacion y configuracion de ELK pudo realizarse gracias al constante
acompariamiento de BPT con la documentacion aportada y la respuesta oportuna cuando existieron
dudas sobre temas de la arquitectura de monitoreo y observabilidad e informacién técnica sobre la
instalacion de las tecnologias implementadas.

El primer paso para la implementacion de ELK fue la instalacion de Docker para gestionar la
instalacién las tecnologias necesarias dentro de contenedores que estuvieran ejecutando dichos
programas mientras fuese necesario, es importante aclarar que no necesariamente es la Unica
alternativa para la instalacion de dichas tecnologias, sino que fue el método escogido durante el
proceso por su facilidad en cuanto la implementacion.

Teniendo entonces Docker instalado se procedi6 a realizar la instalacion de Elasticsearch y Kibana,
siguiendo los tutoriales ofrecidos por BPT y siguiendo también algunos otros encontrados durante
el proceso de investigacion y analisis, dicha instalacién se hizo configurando un archivo Dockerfile
en donde se fijé informacion sobre los puertos en los que se estarian ejecutando estos programas y
también el nombre de los contenedores para saber diferenciarlos cuando se estuviesen ejecutando

dentro de Docker.
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Imagen namero 7 (Dockefile para instalar Elastic y Kibana)

Se ejecutd entonces el archivo Dockerfile configurado para realizar la instalacion y luego al correr
las respectivas instancias de los programas desplegados se obtienen los siguientes resultados que

no son mas que la muestra de que se estan ejecutando correctamente.
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Imagen numero 8 (Dockefile para instalar Elastic y Kibana)

Luego de haber ejecutado los respectivos contenedores se pueden visualizar también en docker

para comprobar que funcionan correctamente.

Running (2/2) N/A 0 seconds ago []

Running N/A 1 second ago

efbb1d3bf9e7 |

Running N/A 0 seconds ago []

2ea4230ee716 |

Imagen nimero 9 (ElasticSeach y Kibana)
Se aclara nuevamente que estas imagenes son las pruebas realizadas en un entorno local, por lo que
el objetivo a futuro, justo cuando se pueda realizar el despliegue a produccion de dicha
implementacidn de observabilidad seria realizar el mismo proceso, pero en un servidor destinado
por el cliente de BPT quienes se encargarian de ponerlo a disposicién junto con las caracteristicas

y requerimientos de hardware y software necesarios para que esta instalacion sea posible.

Si se ingresa a la ruta: localhost:5601 la primera impresion que se tiene es la de un login que

configura por defecto Elasticsearch.

e
(

Welcome to Elastic

Username

Password

& ®


http://localhost:5601/app/home#/
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Imagen namero 10 (Login Elastic)
Para iniciar sesion solo bastaria ingresar: changeme en usuario y contrasefia y se tiene acceso

entonces al mend general que ofrece Kibana junto con todo el conjunto de herramientas que posee.

& elastic
= . Home
() Home :ckn
)8 us manage and improve our products and services, see our Privacy Statement (2. To stop collection, disable usage data here.
K Analytics ~
Overview
Discover
Dashboard
Canvas
Maps
Machine Learning
Visualize Library A Your data is not secure
Don't lose one bit. Enable our free security
» Enterprise Search features.
i irch Observabilit Securit
Overview y y Don't show again
App Search 15 with a Consolidate your logs, metrics, Prevent, collect, detect, and respond
tools. application traces, and system to threats for urmﬂed protection Ty Dismis
@ Add integrations availability with purpose-built Uls. across your infrastructure.

Imagen namero 11 (Mend de opciones de Kibana)

Luego de haber realizado la instalacion de Kibana y Elastic se procede entonces a instalar logstash,
aqui es donde hay que tener algo en cuenta y es que como el cliente de BPT quien posee el software
al que se le realizaran los procesos de observabilidad posee un total de 25 almacenes se tendrian
entonces todos estos como puntos de informacion diferentes o aplicaciones en funcionamiento,
Logstash se encargaria de estar recopilando esta informacion y de escucharla en cada punto o
aplicativo y cada que se detecte un cambio enviarla a Elasticsearch que haria las veces de base de
datos, ademas de organizar la informacion y por Gltimo se podria visualizar por medio de Kibana
que ayudaria también a establecer métricas, balances y graficas en base a los patrones de
comportamientos, también se podrian definir alertas ante la deteccion de cualquier anomalia y estas
anomalias estarian definidas por quien se encargue de instalar y configurar todo. Se estaria entonces
centralizando toda la informacién distribuida en los almacenes en un solo punto y se estaria
organizando dicha informacion para un facil acceso para quien vaya a dar solucion a los posibles
errores que ocurran.

Es por esto que la instalacion de Logstash no se gestiono por medio de docker quien simula el

servidor donde se van a instalar los programas de recopilacion y visualizacidn ya que se considera
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innecesario que se ejecute junto con estos dos, sino que se ejecutard en estos 25 puntos de referencia
que son los almacenes que ejecutan el aplicativo desarrollado por BPT, adicional se estaria
ejecutando también en un servidor central que posee un software que gestiona los procesos de
sincronizacién de dicho aplicativo y por dltimo el API que hace parte de dicho programa, siendo
asi un total de 27 archivos a escuchar y a centralizar en un mismo punto de referencia dentro de
Elastic.

Se procedid entonces a hacer la descarga de Logstash dentro de la pagina oficial de Elastic[14],

luego de tener los archivos se procede a abrir el archivo .conf que este contiene.

input {
file {

1
i)

filter {
grok {

1

output {
elasticsearc

Imagen nimero 12 (Configuracion de Logstash)

Dentro de este archivo de configuracion se configur6 la estructura de los logs que posee el
aplicativo al que se le realizard la observabilidad y la ruta de Elasticsearch, en este caso para el
puerto local, pero en un entorno de produccién apuntaria a la direccién del servidor, en este archivo
también se configur6 la ruta del archivo que serd leido dentro de la opcion index (“indice prueba”)

y luego de esto se procede a realizar la ejecucion de Logstash.

Nota: Este ultimo proceso se hace en todos los 25 almacenes, todos estos ejecutados bajo
un sistema operativo Windows por lo que al desplegarse en un entorno de produccién es necesario

programar una tarea para que se ejecuten siempre que se encienda el computador.
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22 Windows PowerShell X il 8

Instale la versidén mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\luis9\OneDrive\Documentos\logstash-8.11.1> .\bin\logstash .\config\logstash.conf

"Using bundled JDK: C:\Users\luis9\OneDrive\Documentos\logstash-8.11.1\jdk\bin\java.exe"

Sending Logstash logs to C:/Users/luis9/OneDrive/Documentos/logstash-8.11.1/logs which is now configured via loglij2.prop

erties

[2024-05-30T21:19:07,695] [INFO ][logstash.runner ] Logllj configuration path used is: C:\Users\luis9\OneDrive\Do

cumentos\logstash-8.11.1\config\loglj2.properties

[2024-05-30T21:19:07,699] [WARN ][logstash.runner ] The use of JAVA_HOME has been deprecated. Logstash 8.0 and 1

ater ignores JAVA_HOME and uses the bundled JDK. Running Logstash with the bundled JDK is recommended. The bundled JDK h

as been verified to work with each specific version of Logstash, and generally provides best performance and reliability
If you have compelling reasons for using your own JDK (organizational-specific compliance requirements, for example),

you can configure LS_JAVA_HOME to use that version instead.

[2024-05-30T21:19:07,701] [INFO ][logstash.runner ] Starting Logstash {"logstash.version"=>"8.11.1", "jruby.vers

ion"=>"jruby 9.4.2.0 (3.1.0) 2023-03-08 90d2913fda OpenJDK 64-Bit Server VM 17.0.9+9 on 17.0.9+9 +indy +jit [x86_6U-mswi

n32]"}

[2024-05-30T21:19:07,703] [INFO ][logstash.runner ] JVM bootstrap flags: [-Xmslg, -Xmxlg, —-Djava.awt.headless=tr

ue, -Dfile.encoding=UTF-8, -Djruby.compile.invokedynamic=true, -XX:+HeapDumpOnOutOfMemoryError, -Djava.security.egd=file

:/dev/urandom, -Dloglij2.isThreadContextMapInheritable=true, -Djruby.regexp.interruptible=true, -Djdk.io.File.enableADS=t

rue, ——add-exports=jdk.compiler/com.sun.tools.javac.api=ALL-UNNAMED, --add-exports=jdk.compiler/com.sun.tools.javac.file

=ALL-UNNAMED, ——add-exports=jdk.compiler/com.sun.tools.javac.parser=ALL-UNNAMED, --add-exports=jdk.compiler/com.sun.tool

s.javac.tree=ALL-UNNAMED, —--add-exports=jdk.compiler/com.sun.tools. javac.util=ALL-UNNAMED, --add-opens=java.base/java.se

curity=ALL-UNNAMED, --add-opens=java.base/java.io=ALL-UNNAMED, —-add-opens=java.base/java.nio.channels=ALL-UNNAMED, —-ad

d-opens=java.base/sun.nio.ch=ALL-UNNAMED, --add-opens=java.management/sun.management=ALL-UNNAMED]

[2024-05-30T21:19:07,711] [INFO ][logstash.settings ] Creating directory {:setting=>"path.queue", :path=>"C:/Users

/luis9/0OneDrive/Documentos/logstash-8.11.1/data/queue"}

[2024-05-30T21:19:07,713] [INFO ][logstash.settings ] Creating directory {:setting=>"path.dead_letter_queue", :pat

h=>"C: /Users/luis9/0OneDrive/Documentos/logstash-8.11.1/data/dead_letter_queue"}

[2024-05-30T21:19:07,7U2] [WARN ][logstash.config.source.multilocal] Ignoring the ‘'pipelines.yml' file because modules or
command line options are specified

Imagen nimero 13 (Ejecucion de Logstash)

A continuacion, se anexa un log de prueba con la informacion que sera leida por Logstash para

luego enviar a Elasticsearch

2823-11-21 08:
(Body:
tination ' MessageProper ¥ L n.bpt.bonbonite.greb. common.rabbitmg. custom.MessageSy itentType=application/ison,
contentEncoding=UTF-8, contentlen ERSISTENT, prior @, redelivered=false, receivedExchange=sync.central.exchange,
receivedRoutingK g consumerTag=ama . ctag-Q0Z9dZhzdiWn8Np6EBjtSg, consumerQueue: tral.inbound]) a las
2@823-11-21T8
z Contenido a transformar:
ierresInventario”:[], "fecha”:"2023-11-28","codigoAlmacen”:99}, "type”: "com.bpt.bonbonite.greb.sincronizador.message.CierrelnventarioSyncMessage™, "destinatio
:"CENTRAL™}
2023-11-21 08:00:06 - Contenido transformado a objeto MessageSync: M geSyncy rresInventario=[], fecha=2823-11-28, codigoAlmacen=99},
‘com.bpt.bonbonite.greb. si| nizador.message.CierreInventarioSyncMessage'}
08:00: - Mensaje valido recibido desde CENTRAL del tipo com.bpt.bonbonite.greb.sincronizador.message.CierrelnventarioSyncMessage
2823-11-21 08:00: - Mensaje Recibido En CENTRAL Cierrelnvent SyncMessage identificado con go de almacén 99
2023-11-21 68:00: oducer: MessageProducer: { Exchange: sync.central.exchange, RoutingKey: sync.central.outbound }
2023-11-21 @8:00: Se hacen validacicnes de rutina. E1 objeto ya viene validado
2823-11-21 08:

2023-11-21 08:00: G ERRE DE INVENTARIO

2023-11-21 08:00: 2023-11-20

2023-11-21 08:00: Eliminar registros existentes para el dia

2023-11-21 08:00: Eliminando los registros de cierre de inventario para el almacén 99
2823-11-21 08:00: SE GENERAN PRIMERO LOS AUXILIARES DE INVENTARIO

Imagen namero 14 (Log de prueba)
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Luego de haber instalado y configurado las caracteristicas de Logstash se procede a configurar un
indice con las mismas caracteristicas que se configuraron en el archivo “.conf” de Logstash, esto

con el fin de que Elastic pueda diferenciar los tipos de datos obtenidos.

Nota: Gracias a la versatilidad de las tecnologias ELK se pueden configurar varios tipos de
indices segun la necesidad del usuario, por lo que no se estaria limitado a un solo tipo de archivo y

no solo los logs podrian ser leidos sino cualquier tipo de archivo que se requiera.

Para la configuracion de dicho indice lo que se hizo fue consumir un servicio enviando un indice
de prueba con el tipo de informacidn que se espera recibir del archivo log, lo que se puede visualizar

en la imagen namero 14 a continuacion

& elastic

E} . Dev Tools

Help us improve the Elastic Stack

To learn about how usage data helps us manage and improve our products and services, see our Priv

Dismiss

Console Search Profiler Grok Debugger Painless Lab BETA

History  Settings Help

1 PUT /indice prueba/ doc/1 >
2~ {

3 "timestamp": "2823-12-86T12:34:56.7897",

4 "loglevel”: "“INFO",

5 "thread”: “"main”,

6 "logger": "com.example.MyClass",

7 "message": "Este es un mensaje de ejemplo para el indice spring-boot-logs
8- [
9

Imagen namero 15 (Creacion de indice de logs)
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Luego de esto se cred un patrén de indices para que se pueda leer y visualizar correctamente la

informacion recopilada por Logstash y Elastic

@ elastic
= . Stack Management Index patterns indice_prueba
M t H H &
O indice_prueba j
Ingest Time field: '@timestamp’ Default

Ingest Pipelines
View and edit fields in indice_prueba. Field attributes, such as type and searchability, are based on field mappings & in

Elasticsearch.
Data

Index Management i . X X .
Fields (17)  Scripted fields (0)  Field filters (0)

Index Lifecycle Policies

Snapshot and Restore
Q1 search All field types Add field
Rollup Jobs

Iransforms Name T Type Format Searchable Aggregatable Excluded
Remote Clusters
@timestamp @ date . .
Alerts and Insights R
@version text L]
Rules and Connectors
Reporting @version.keyword keyword L] L]
Machine Learning Jobs - in - -

Imagen nimero 16 (Patrén de indices)

Con todo este proceso configurado se obtiene cada cambio realizado en el archivo .log configurado

en la seccion Discover de Kibana.

= @ oiscoer Options New Open Share Inspect [E) save

iCK

Home g . o q 1
a 3s uS Manage and improve our products and services, see our Privacy Statement (5. To stop collection, disable usage data here.

N

Analytics ~

Overview Lucens ~  Last15 minutes Show dates C Refresh

Discover

Dashboard

M

Canvas
Maps

Machine Learning

Visualize Library v No results match your search criteria

® Enterprise Search ~

Overview Expand your time range

App Search Try searching over a longer period of time.

@ Add integrations

Imagen namero 17 (Informacion filtrada)
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Luego de esto se procede a realizar un cambio en el archivo .log y verificar si posteriormente se
subid y se puede visualizar en Kibana. Se afiadieron datos con la fecha y la hora actual y con un

mensaje de prueba para que su filtro y diferenciacion sea posible.

|= Script para cre  prueba prueba prueba prueba prueba prueba prueba Scriptparacre prueba  ®  prueba X +

Archive Editar  Ver

2024-06-01 186 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 186 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 186 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 186 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 186 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 :86 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 :06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 :06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 :06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO
2024-06-01 08:00:06 GEMERAN PRIMERO LOS AUXILIARES DE INVENTARIO

Imagen numero 18 (log de prueba con informacion adicional)

PZ windows Powershell x + - - o

[202U-06-83T16:16:3u, 0411 [INFO ][logstash.agent ] Pipelines running {:count=>1, :running_pipelines=>[:main], :non_running_pipelines=>[]}
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb:284: warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0OneDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.8/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0OneDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.8/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::HttpPost
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0OneDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.8/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0neDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.0/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity
C:/Users/luis9/0OneDrive/Documentos/logstash-8.11.1/vendor/bundle/jruby/3.1.8/gems/manticore-0.9.1-java/lib/manticore/client.rb: : warning: already
initialized constant Manticore::Client::ByteArrayEntity

Imagen namero 19 (log de prueba con informacién adicional)

En la imagen namero 18 se puede ver como Logstash al detectar los cambios realizados dentro del

archivo log configurado inmediatamente los envia por medio de servicios REST haciendo un post
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al endpoint de Elasticsearch, si todo salié exitosamente esto se podra visualizar y filtrar en el

overview de Kibana.

& elastic

= . Discaver Options New Open Share Inspect ) Save

[E) v Search lucene & ~ Last 15 minutes Show dates 7 Refrash

&+ Addfilter
indice_prueba - oen = 19 hits & Chart options
Q Search field names
Fiter by type 0 ~

~ Available fields n

- SE GENERAM

- SE GENERAN

- SE GENERAN

6 - SE GENERAN

A8PI34BBANATNZEWLUxp _index

Imagen namero 20 (Informacion filtrada y recopilada)

En la imagen nimero 19 se puede observar entonces como se subi6 la informacion y se almaceno
dentro del indice creado, luego de esto se pudo filtrar por la informacion subida durante los Gltimos
15 minutos, asi mismo se puede configurar cualquier tipo de filtro sea por fecha, hora, tipo de
mensaje (WARNING, ERROR, INFORMATION, etc...), lo ideal seria que cuando todo esto se
haga efectivo en el entorno productivo se cree un indice por cada almacén o por cada instancia del
aplicativo para tener toda la informacion lo mas organizada posible y para que aun estando toda la
informacidn centralizada pueda estar también en un orden bien especificado y que sus filtros se
hagan de la forma maés usable posible.

Luego de tener toda la informacion centralizada el paso siguiente fue establecer métricas que
ayuden a visualizar de una mejor manera la informacion recopilada, para este caso se configurd
una en donde se establece en un rango de tiempo determinado el nimero de registros ingresados,
el caso que se mostrara a continuacién podra reflejar la informacion ingresada todo este afio y como
para el caso de pruebas originalmente se subian pequefios fragmentos de logs en la grafica se ve
un patron muy bajo al principio y muy alto al final y esto es debido a que se ingreso la informacion
real de uno de los almacenes con mas de 1000 registros y se visualiza en un patron de ascenso

bastante elevado.
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& elastic

t how usage data helps us manage and improve our products and services, see our Privacy Statement (7. To stop collection, disable usage data here.

By secn o @~ wusiy how dates
+ Acd fiter
¥R &
dice_pruebs v e
&

.
@timestamp per week @ Add ek
o @ Add or drag-and-drop a fie
: 3,952 3,952 it
i
[ e ]

Imagen nimero 21 (Configuracion de métricas)

Asi mismo se gener0 un histograma que permite visualizar detalladamente todas las fechas en las
que se llegaron a subir registros, mostrandolos de manera organizada y siendo de gran ayuda en
caso de filtrar la informacion por fecha, la verdadera importancia se puede ver reflejada en casos
en los que llegan a reportar algun inconveniente de algiin almacén a cierta hora del dia, filtrar esto
gracias a ELK seria demasiado fécil, ya que se podria generar una visualizacion como la de la
imagen 21 filtrando por las ultimas horas y seleccionando la data justo a la hora en la que se realizé

el reporte, permitiendo visualizar el log de error para un posterior analisis y solucion.

= . Dashbosrd  Creste. Inspect  Downloadas SV Gancel  Save tolibrary | @) Save and return

Help us improve the Elastic Stack

To learn about how usage data helps Us manage and IMProve our products and services, se2 our Privacy Statament (7. To stop collection, disable usage data here

2 e = o e e m
@+ Addfitter
dice prueba v | s 2 Line m oy *
[
£
3
z .
] Customiz 1
3
Display nam
Group by this field First
olor paes — —
tags keyword Color paietie
o
> Empty fekd o
@timestamp per week
3 Meta feld

> Suggestions

Imagen namero 22 (Histograma con informacion sobre fechas donde se ingresaron registros)
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7. DISCUSION

Sobre la efectividad de las estrategias que se han puesto en practica, las estrategias de
observabilidad y monitoreo continuo son de gran utilidad para mejorar la proactividad en la
deteccion y respuesta a problemas operativos. Se han utilizado herramientas como ELK para
detectar varios problemas y tomar medidas con prontitud, aunque como se especifico en las
secciones anteriores del informe solo se hicieron efectivas en entornos locales, esto no significa
que no hayan sido Utiles ya que en estos tipos de procesos de ejecucion también se puede llegar a
tener la ocurrencia de errores que facilmente pueden ser filtrados y leidos gracias a las tecnologias
utilizadas, pero aclarando que no es tanto la tecnologia utilizada sino la arquitectura de
observabilidad por medio de la cual se basé la implementacion e instalacion de la tecnologia que
no fue mas que el medio para lograr los objetivos planteados al principio.

Durante el proceso de implementacion ocurrieron muchos inconvenientes y desafios que fueron
muy significativos, como el aprendizaje y el uso de tecnologias nunca utilizadas en la universidad
lo que implicaba un conocimiento muy bajo sobre el uso e implementacion de ellas o también la
falta de documentacion sobre la configuracion de las mismas, pero esto no fue un stopper
significativo, sino por el contrario sirvid de ayuda para aprender nuevas cosas ademas que
proporcionaron valiosas lecciones de aprendizaje.

En el futuro se piensa llevar a cabo esta implementacion al proceso en productivo de la aplicacién
y masificar todos los conocimientos obtenidos, ademas de generar nuevos tipos de métricas que
ayuden a identificar bugs y patrones que faciliten la solucién de los mismos e incluso prevenirlos

con el fin de tener una mejora continua en los procesos nuevos y existentes.
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8. CONCLUSIONES

Gracias a las investigaciones realizadas sobre los flujos de mantenimiento se pudo obtener una base
solida sobre la cual fundamentar todas y cada una de las estrategias de observabilidad planteadas,
ademas de servir de guia para su analisis posterior y su implementacién, por ende, se concluye que
los procesos de mantenimiento deberian ir integrados estrechamente con las estrategias de
supervision continua para garantizar el correcto funcionamiento de cualquier tipo de producto de
software.

Es bastante importante dejar por sentado que el éxito de la implementacion de la solucion de
observabilidad no se limita Unicamente en la tecnologia utilizada, sino que depende en gran medida
del andlisis y estudio detallado de la arquitectura de la implementacion propuesta, todos y cada uno
de los objetivos planteados al inicio de este informe sirvieron como guia para establecer una
estrategia muy robusta que ayudé a abordar los aspectos mas importantes del fin esperado, si bien
ELK fue una magnifica herramienta para llevar a cabo el exitoso desarrollo de esta practica el
verdadero valor radica en cdmo se integra dentro de una arquitectura coherente y adaptada a las
necesidades especificas de una correcta supervision.

Al inicio de este proyecto se pudo destacar la capacidad de trabajo en equipo como un pilar
fundamental para la implementacion exitosa de la tecnologia de supervision continua, en este caso
ELK ya que se tuvo gran colaboracion de compafieros de trabajo con méas experiencia en el area
que fueron indispensables para dar un primer paso, ademas de contar también con el apoyo del
equipo de operaciones que permitié un excelente analisis de requisitos y planificacion para dar con
la mejor arquitectura para la solucion.

Sin embargo, a medida que avanzaba el proyecto, hubo un cambio significativo en la dinamica del
equipo, lo que implicé un desafio individual tanto asi que se convirtio en una labor de liderazgo
para dar con gran parte de la solucion. Aunque esta transicion presentd sus propios desafios,
también fue clave para destacar habilidades como la resolucion de problemas y la toma de
decisiones, ademas de resaltar también la gran importancia de la adaptabilidad y la flexibilidad en
entornos dinamicos de proyectos, el compromiso con los objetivos del proyecto se mantuvo
constante, lo que permitid superar todos los desafios que surgieron y obtener asi resultados

exitosos.
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