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Amazon Web Services (AWS) es la nube mas En esta nueva vision de las tecnologias en la nube,

completa y adoptada del mundo, que ofrece se hace necesario identificar cobmo reducir riesgos de

mas de 200 servicios integrales de centro de seguridad identificando recursos sin uso en AWS que ﬁ . .

datos a nivel mundial. Cuando una organizacion puedan ser aprovechados por personas mal @ Obj et|VOS

adquiere dichos servicios de nube, toda la Intencionadas para materializar los riesgos

grfstrerg%c:.)n gue se guarde alli en nube debe ser Importantes de ciberseguridad. Desarrollar una solucién para identificar

recursos que la organizacion tiene

% Introduccion desplegados en la nube de AWS y que

no esten siendo usados por mas de 90

Definir una arquitectura para la
G Como lo recomienda la buena practica, no se tiene identificacion de los recursos sin uso
o= una solucion integral para identificar recursos en la dond_e se vea invc_)lucrado el se_r_viciq de
J& nube AWS que puedan ser aprovechados por los Continous Compliance y la glejijjlerzlolle]y
\ &// | atacantes para explotar cualquier vulnerabilidad. Se de los hallazgos a los equipos duenos
’ N desarrolld6 una solucion para identificar los recursos de cada recurso.

gue la organizacion tiene desplegados en la nube de
AWS y que no estén siendo usados por un tiempo
AWS Security minimo de 3 meses (90 dias) para la posterior
notificacion a los equipos duefios de es0s recursos
para su gestion.

Desarrollar la funcionalidad principal
gue identifigue todos los recursos sin
uso por mas de 90 dias en Continous
Compliance.

Desplegar los artefactos funcionales en
ambiente de pruebas y produccion con
Su respectiva documentacion para la
gestion de los recursos.

Metodologia Arguitectura

En compania del equipo de ciberseguridad se

trabaja, mediante la metodologia Scrum, @
continuamente para disenar, construir y publicar ) &
la solucion y el producto final de los recursos sin EC2 Lambda Config L
uUso que permita a los usuarios conocer el

estado de seguridad de los recursos en la nube

y de esta manera conectarse con el objetivo de
la organizacion.

Conclusiones

v

Se mitigan riesgos de seguridad
relacionados a recursos huérfanos en la
nube.

R It d G rafl Las La arquitectura regida por el marco de las
esUitados buenas practicas de AWS fue fundamental ya

VOLUMENES EBS (85) gue marco el paso a paso de la solucion del
Alguno de los resultados obtenidos fueron: Proyecto.

Sin Uso (16)

* Arquitectura

* Diseno de Prototipo

 Desarrollo functional en ambientes
productivos

 Documentacion de resultados

 Pruebas Unitarias con 80% de cobertura

El Desarrollo para identificar recursos sin uso
se garantizaron en todos los ambientes del
escensario dando fuerzay buen
comportamiento en cualguier escenario .
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En Usol(69)

Se asegura la sostenibilidad y continuacion
del Proyecto a largo plazo mediante
documentacion adecuada completa.
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