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Resumen

El presente informe da cuenta de la sistematizacion de la practica de excelencia realizada en el
Departamento Administrativo de Planeacion de la Alcaldia de Medellin, la cual tuvo lugar en el
proyecto de proteccion de datos personales y se realizo entre el 13 de febrero de 2023 y 13 de julio
de 2023. Bajo la premisa de que la Alcaldia de Medellin, enfrenta grandes retos en materia de
gobernanza de datos y proteccion de datos personales. La sistematizacion tuvo como objetivo
general diagnosticar las capacidades, procesos, principios y responsabilidades institucionales que
se implementaron durante el periodo de practica para la proteccion de datos personales en el
Distrito de Medellin. Para cumplir con este propdsito, se reconstruyo la experiencia vivida, también
se hizo una revision de literatura especializada, normativa sobre el tema y se realizaron entrevistas
semiestructuradas. Esto permitié dilucidar que, el Distrito tiene grandes avances en el tema, pero,
también, tiene grandes desafios a enfrentar, como asegurar la proteccion de los datos personales de
los titulares de los cuales él es responsable, a su vez que, debe fortalecer su gobernanza de datos

para la toma de decisiones eficientes y eficaces que mejoren la calidad de vida de sus habitantes.

Palabras clave: datos personales, gobernanza de datos, Alcaldia de Medellin.
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Abstract

This report reports on the systematization of the practice of excellence carried out in the
Administrative Planning Department of Alcaldia de Medellin, which took place in the personal
data protection project and was carried out between February 13 2023 and 13 July 2023. Under the
premise that la Alcaldia de Medellin faces great challenges in terms of data governance and
protection of personal data. The general objective of the systematization was to diagnose the
institutional capacities, processes, principles and responsibilities that were implemented during the
practice period for the protection of personal data in the District of Medellin. To fulfill this purpose,
the lived experience was reconstructed a review of specialized literature and regulations on the
topic was also carried out, and semi — structured interviews were conducted. This allowed to clarify
that the District has made great progress on the issue, but it also has great challenges to face, such
as ensuring the protection of the personal data of the owners for which it is responsible, at the same
time, it must strengthen its data governance for making efficient and effective decisions that

improve the quality of life of its inhabitants.

Keywords: personal data, data governance, Alcaldia de Medellin.
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Introduccion

Este de trabajo de grado surge de la sistematizacion de experiencia de la practica realizada
en el proyecto de proteccion de datos personales, entre el 13 de febrero de 2023 y el 13 de julio de
2023 en la Alcaldia de Medellin. La préctica se desarroll6 en el Departamento Administrativo de
Planeacion, especificamente en la Subdireccion de Prospectiva, Informacion y Evaluacion
Estratégica, en la que se encuentra la Unidad Planeacion de la Informacién. La sistematizacion se
acota a la proteccion de los datos personales en el sector publico, bajo la premisa de que estos
tienen un gran potencial y se convierten en insumos necesarios para la toma de decisiones del
presente que construirdn la sociedad del futuro. Sin embargo, también le representa a la Alcaldia

grandes desafios en materia de proteccion.

Materializar la proteccion de los datos personales es uno de los tantos retos de la gobernanza
de datos que tiene el Distrito, como una entidad publica que debe ser garante de la seguridad y
privacidad de los titulares de dichos datos. A su vez que, necesita fortalecer su analitica
institucional para adquirir, procesar y analizar los datos en pro de mejorar su gestion y desempefio

a través de la toma de decisiones basadas en evidencia (Martinez, 2022).

En febrero de 2023, la Alcaldia recibi6 un ciberataque a los servidores del despacho del
Sistema Integrado de Emergencias y Seguridad — SIES — M?, mas cominmente conocido como la
linea de emergencias del 123 donde se reciben las Ilamadas de emergencia de la ciudad y, por lo
tanto, se recopilan gran cantidad de datos personales. Frente a este suceso, la Secretaria de
Seguridad y Convivencia publicd en su cuenta de X un comunicado en el que anunciaba el
ciberataque de origen desconocido dirigido a los servidores del SIES-M, el cual fue superado
rapidamente sin que se presentaran graves afectaciones en las agencias de seguridad y emergencias
del Distrito?. Sin embargo, en un articulo publicado el 06 de febrero de 2023 por El Colombiano?®,

se anunciaba que si se logro filtrar informacion de los servidores, y se habria publicado informacion

L Ver noticia en: https://rb.gy/xdvx7w
2 Ver comunicado en: https://rb.gy/4n5l02
3 Ver noticia en: https://rb.gy/pii30l


https://rb.gy/xdvx7w
https://rb.gy/4n5lo2
https://rb.gy/pii30l
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del personal y de las agencias del sistema de emergencias del Distrito, solicitando un rescate y
dando un plazo para el pago.

Este hecho sirve para ilustrar la importancia que cobra en una entidad publica, establecer
procesos y procedimientos claros que permitan asegurar la proteccion de datos personales. Aunque
la préctica académica se inscribio en el proyecto de proteccion de datos personales en la Unidad
Planeacion de la Informacion, no estaba enfocada en conocimientos como ciberseguridad, este

altimo es un componente fundamental para la proteccién de datos personales.

Ademas de garantizar la proteccion de datos personales, una de las grandes problematicas
que enfrenta la Alcaldia de Medellin es mantener actualizada la informacion de la caracterizacion
de cada una de sus bases de datos con datos personales en el RNBD — Registro Nacional de Bases
de Datos de la Sic — Superintendencia de Industria y Comercio. Es decir, un gran reto que tiene la
entidad es que este Registro que es obligatorio, esté al dia con el ingreso, las modificaciones y las
eliminaciones de cada una de las bases de datos con datos personales que el Distrito tiene en su

poder.

Es importante aclarar que en el RNBD solo se registran las bases de datos con datos
personales y se realiza una caracterizacion, al ser esta una informacion importante para la toma de
decisiones en lo publico. Los datos personales no se hacen publicos en ningin momento. Este
registro de la Superintendencia sirve como una herramienta de transparencia para la ciudadania y
a su vez, como un inventario para el Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin, para conocer el panorama y el estado actual de sus bases de datos con datos personales,

que es una parte esencial para la gobernanza de datos de esta entidad publica.

En este proceso se advierten una serie de dificultades que fueron encontradas durante la
experiencia vivida en la practica y se agrupan de la siguiente manera: 1) frente al manejo y uso de

la plataforma RNBD de la Sic por parte de los enlaces*; 2) transferencia del conocimiento,

4 Cuando se habla de enlaces, se hace referencia a los profesionales universitarios de carrera o provisionales o
contratistas en el nivel de profesional e incluso en algunos casos directivos, de las diferentes dependencias de la
Alcaldia, que son los encargados de registrar en el RNBD de la Sic las bases de datos con datos personales de su
respectiva dependencia en caso tal de que sea nueva y no esté en tal registro, hacer las actualizaciones en caso de que
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articulacién y continuidad de los diferentes actores que participan en el proceso del Registro y 3)
comprension que se tiene acerca del RNBD, como una herramienta para la gobernanza de datos en
la Alcaldia de Medellin.

De acuerdo con lo anterior, la pregunta central que guio la sistematizacion fue la siguiente:
¢cudles son las capacidades, procesos, principios y responsabilidades institucionales que se
implementan en el Distrito de Medellin para la proteccion de datos personales? Para dar respuesta
a esta pregunta, se plantearon como objetivos especificos identificar los conocimientos y la
distribucion de responsabilidades entre las dependencias competentes del Distrito de Medellin para
la proteccion de datos personales; asi como analizar los vacios y avances en el proceso llevado a
cabo entre el 13 de febrero de 2023 y el 13 de julio de 2023 (periodo de la préactica) para la
proteccion de datos personales que implementé el Distrito y, finalmente, proponer acciones de
mejora para la proteccion de datos personales en la Alcaldia de Medellin.

las bases de datos hayan sufrido alguna modificacion y de solicitar la eliminacion de las base de datos en la plataforma
en caso tal de que se requiera.
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1 Propuesta de sistematizacion

1.1 Objetivos de la sistematizacion

1.2 Objetivo general

Diagnosticar cuéles son las capacidades, procesos, principios Yy responsabilidades
institucionales que se implementaron durante el periodo de la préctica entre el 13 de febrero de
2023 y el 13 de julio de 2023 en el Distrito de Medellin para la proteccion de los datos personales

a partir de la gobernanza de datos.

1.3 Objetivos especificos

o ldentificar el estado actual de los conocimientos y la distribucion de responsabilidades entre
las dependencias competentes del Distrito de Medellin para la proteccién de datos personales.

e Analizar los vacios y avances que tiene la Alcaldia de Medellin frente a la proteccion de datos
personales.

e Proponer acciones de mejora para la proteccién de datos personales a la Alcaldia de Medellin

con base a los hallazgos.
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2 Metodologia

El trabajo de grado se desarrollé bajo una perspectiva comprensiva e interpretativa de la
practica académica orientada bajo enfoque cualitativo. El tipo de investigacion fue la
sistematizacion de experiencias, entendida como “el proceso de reconocer y valorar la practica,
como una construccion colectiva de conocimientos sobre el quehacer, orientada a extraer

aprendizajes, compartirlos y cualificarlos” (Ghiso, 2011, p. 5).

Como lo expresa Alfredo Ghiso (2011), esta modalidad de investigacién invita a realizar
una reflexidn critica acerca de la experiencia vivida, superando cualquier pretension Unicamente
descriptiva. Reflexion que se centra en los aprendizajes significativos como base para proponer

cambios en la formas, enfoques y objetivos de la practica o experiencia vivida.

La practica estaba enfocada en apoyar el proyecto de proteccidn de datos personales en la
Unidad Planeacion de la Informacidn de la Subdireccion de Prospectiva, Informacion y Evaluacion
Estratégica del Departamento Administrativo de Planeacion de la Alcaldia de Medellin. Se
desarrollé entre el 13 de febrero de 2023 y el 13 de julio de 2023.

La pregunta central en la que se enfoco la sistematizacion era cuéles eran las capacidades,
procesos, principios y responsabilidades institucionales que se implementan en el Distrito de
Medellin para la proteccion de datos personales. Para responder dicha pregunta, se hizo un
diagndstico de los procesos y principios institucionales que se implementaron en la Alcaldia para
la proteccidn de datos personales ( durante la vigencia de la practica), para ello: 1) se identificaron
los conocimientos y la distribucidn de responsabilidades entre las dependencias competentes del
Distrito de Medellin para la proteccion de datos personales; 2) se analizaron vacios y avances en
el proceso de proteccion de datos personales que implementa el Distrito de Medellin y 3) se

proponen acciones de mejora para la proteccion de datos personales en el Distrito.

El proceso de sistematizacion de la practica se realizo en tres momentos: 1) disefio del
proyecto o propuesta, 2) recoleccion y analisis de la informacion (trabajo de campo) y 3)
elaboracion del trabajo de grado a partir de los hallazgos encontrados. Se utilizaron como técnicas

de investigacion cualitativa, el rastreo bibliogréafico, la consulta de la normatividad vigente a nivel
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nacional y Distrital sobre la proteccion de datos personales, el analisis documental y las entrevistas
semiestructuradas, ademas de la documentacion de la experiencia vivida (informe final de
practica). Durante el desarrollo del trabajo de campo, se realizaron siete (07) entrevistas
semiestructuras a funcionarios y funcionarias del campo de préactica, expertos y expertas en datos

personales y a una organizacién de la sociedad civil colombiana.

Las entrevistas como técnica cualitativa fueron estructuradas de tal manera que las
preguntas realizadas respondieran a los tres objetivos especificos propuestos. Asi, conocer la
perspectiva de los diferentes actores sobre el tema y, obtener informacion que permitiera analizar
la proteccion de los datos personales en la Alcaldia de Medellin desde diferentes miradas como
una construccion colectiva del conocimiento. Esta etapa fue crucial para el trabajo, debido a que,
definitivamente era necesario tener otras lecturas para tratar de obtener una comprension integral

sobre el tema.

De acuerdo con los objetivos trazados, se definieron como categorias centrales de analisis
la gobernanza de datos, para dar cuenta de los procesos, procedimientos y reglas que se aplican en
el distrito de Medellin en materia de datos. De la gobernanza de datos, se hace énfasis en los datos

personales y de manera mas especifica, en lo que supone su proteccion
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3 Referentes conceptuales

3.1 Gobernanza de Datos

La proteccién de datos personales hace parte de la gobernanza de datos. Es decir, la
gobernanza es la sombrilla bajo la cual se ampara la proteccion. Al respecto, Cabello (2023) define

la gobernanza de datos como:

El abordaje que permite convertir los datos en un activo estratégico de la organizacion. Esto
implica involucrar personas, procesos, tecnologia y mecanismos de mejora continua, para
garantizar datos de alta calidad en cada etapa de su ciclo de vida, con el fin de mejorar los
resultados en la toma de decisiones e impulsar el crecimiento organizacional. Como ciclo
de vida del dato entendemos todas las etapas desde su creacion hasta su destruccion o
archivado definitivo, pasando por su almacenamiento, uso/reutilizacion, intercambio y/o
publicacién. Cuando se logra que los datos sean utilizables, faciles de entender, seguros, de
alta calidad, confiables, integrados y preservados, se dice que son "datos gobernados"
(Cabello, 2023, p. 11).

La gobernanza de datos debe ser integral, lo que quiere decir que debe ser abordada desde
las “personas, procesos, tecnologia y mecanismos de mejora continua” (Cabello, 2023, p. 11).
Como lo dice Cabello (2023), todo esto en pro de asegurar la calidad del dato: “La calidad de los
datos indica el grado en que los datos satisfacen los requisitos definidos por la organizacion a la
que pertenecen, gque se evalla a través de las dimensiones de calidad de datos: integridad, unicidad,

consistencia, validez, exactitud, puntualidad y vigencia (p. 11)”.

Una adecuada gobernanza de datos es fundamental para lograr la eficiencia y eficacia que
exigen los grandes volimenes de informacién que se tramitan hoy en dia tanto el sector publico
como en el privado. Ademas, de asegurar un correcto ciclo de los datos que permita generar
confianza a través de la calidad de estos, lo que aumenta su valor, permitiendo una toma de

decisiones basadas en argumentos sélidos.
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El dato es hoy por hoy el activo méas importante de cualquier organizacion. Sin embargo, la
gobernanza de datos es relativamente nueva y, por lo tanto, no tiene una definicién dnica. Por el
contrario, se pueden encontrar varias descripciones. Por ejemplo, para Data Universe, la

gobernanza de datos es:

Un marco de politicas, procedimientos, normas y métricas de control que garantiza la alta
calidad, seguridad, disponibilidad y ética en el manejo de los datos dentro de una
organizacion. Dicho marco funciona como un sistema integral que interviene en la

coleccidn, gestion, utilizacion y archivo de datos (Data Universe, s.f, parr. 02).

La definicion de Data Universe es fundamental para resaltar una palabra que utiliza en su
descripcion y es “ética”. La gobernanza de datos debe tener como caracteristica fundamental la
ética en sus procesos. Mas aun, si son datos personales los que se tienen en el poder y, entran en el
ciclo de datos, ya que se debe asegurar la privacidad y confidencialidad de los titulares®.

De la gobernanza de datos se ha dicho que es la estructura organizativa de los datos, que
tiene que ver con el ciclo de vida de datos, que hace parte de un conjunto de procesos y gestiones
organizadas alrededor del dato. Mientras que, si se consulta una definicién de Google Cloud sobre

gobierno de datos, esto es lo que arroja:

El gobierno de datos significa fijar estandares internos (es decir, politicas de datos) que
regulen cémo se recopilan, almacenan, procesan y eliminan los datos. Rige quiénes
pueden acceder a qué tipos de datos y cuales de estos estan sometidos al gobierno.
También implica cumplir los estandares externos que fijan las asociaciones del sector, los

organismos publicos y otras partes interesadas (Google Cloud, s.f, parr. 02).

La gobernanza de datos es un proceso continuo de mejora. Es por ello que, debe tener una
retroalimentacion constante con base a los controles y los procedimientos de auditoria, debe ser

estructurada y solida, a su vez que debe ser estratégica y con roles definidos. Debe responder a las

5 El titular de la informacion es la persona natural o juridica a quien se refiere la informacion que reposa en un banco
de datos (Superintendencia de Industria y Comercio).
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preguntas de “quién, “qué” y “cémo” con respecto a las decisiones sobre las areas de gestion de
datos (Cabello, 2023)°.

Aunque no existe una definicion unica y universal acerca de la gobernanza de datos, si hay
unas caracteristicas a la hora de definirla, a saber: la ética en el manejo de los datos, la privacidad,
la transparencia, la solidez, la eficacia y la efectividad. Ademas de “elementos basicos de un
programa de gobernanza de datos: organizacion, principios, politicas, procesos, métricas y
monitoreo, y tecnologia” (Cabello, 2023, p.12).

Segun plantea Cabello (2023), la gobernanza de datos implica siete (7) elementos basicos
que son: la organizacion, los principios, las politicas, los procesos, las métricas, el monitoreo y la
tecnologia. Estos elementos pueden variar dependiendo se la organizacion/ empresa/ entidad. Sin
embargo, siempre se deben tener presente para lograr una exitosa gobernanza de datos. La
organizacion entendida como la asignacion de roles y responsabilidades mas la rendicion de
cuentas, los principios como los derechos y fundamentos que guian las politicas, las politicas como
los procesos formalmente establecidos que codifican algin principio, los procesos indica lo que
debe hacerse y cudl es la persona y/o area responsable, las métricas es el medio para monitorear la
efectividad y la tecnologia que son los recursos técnicos disponibles y las herramientas para

facilitar y mejorar la gobernanza (p.12).

3.2 Proteccion de datos personales

La proteccion de datos personales es un componente fundamental y una capacidad
institucional necesaria en el marco de la gobernanza de datos. La palabra “proteccion” viene del
latin protectio y significa “accion y efecto de defender o refugiar”. En un mundo donde cada vez
los datos personales estdn mas expuestos que nunca’, protegerlos se convierte en una gran
necesidad y urgencia y en uno de los mayores retos de las organizaciones que tienen en su poder

datos, especialmente cuando son datos personales.

® para comprender la gobernanza de datos, consultar: https://rb.gy/53xyjs
7 Ver articulo en: https://rb.gy/dvpcv6


https://rb.gy/53xyjs
https://rb.gy/dvpcv6
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La CEPAL (2024) se refiere a la proteccion de datos como:

Los derechos de las personas cuyos datos se recogen, se mantienen y se procesan, de saber
qué datos estan siendo retenidos y usados y de corregir las inexactitudes. Si la investigacion
involucra a personas, se deben considerar las obligaciones legales y éticas con respecto a

compartir los datos (parr.01).

Los datos son el activo vital de cualquier organizacion. Cuando se les da un buen uso
pueden tener un alto potencial, por ejemplo, pueden generar KPI (Key Performance Indicator -
Indicador Clave de Rendimiento) en tiempo real: informacion sobre el crecimiento econémico por
sectores, el nivel de desempleo desagregado por sexo y edad, el impacto de los programas sociales
para mejorar la calidad de vida de los habitantes, entre otros. Sin embargo, también presentan un
gran desafio en materia de proteccién de datos personales, por ejemplo: mantener la ética, la
transparencia, la seguridad, la privacidad y la no violacién de los derechos individuales de los
titulares de la informacion. En Colombia esta la Ley 1581 de 2012 o Ley de Proteccién de datos

personales que:

Reconoce y protege el derecho que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos
que sean susceptibles de tratamiento por entidades de naturaleza publica o privada

(Superintendencia de Industria y Comercio, s.f, parr. 01).

La Ley 1581 de 2012 en el articulo 01 expresa su objeto:

Desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
y los deméas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado en

el articulo 20 de la misma ( Colombia. Congreso de la Republica, 2012).


http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#15
http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html#20
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En La Ley 1581 de 2012 en el articulo 3 en el literal C se define a un dato personal como
“cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables” (Colombia. Congreso de la Republica, 2012).

La Superintendencia de Industria y Comercio (s.f) habla del dato personal como:

Toda aquella informacion asociada a una persona y que permite su identificacion. Por
ejemplo, su documento de identidad, el lugar de nacimiento, estado civil, edad, lugar de
residencia, trayectoria académica, laboral, o profesional. Existe también informacion mas
sensible como su estado de salud, sus caracteristicas fisicas, ideologia politica, vida sexual,

entre otros aspectos (parr. 02).

El dato personal puede ser considerado como todo aquel dato que permite identificar e
individualizar a una persona. Es por ello que, la proteccion de los datos personales se hace
fundamental en cualquier de los dos sectores, tanto en el publico o en el privado. De tal manera
que, los titulares que pueden ser una persona natural o juridica no queden expuestos. En este
proceso, el propietario de los datos 0 como se le conoce por ley, el responsable de los datos cumple
un papel primordial y es protagonista en la gobernanza de datos. Segln, Cabello (2023), esta
persona o sector es: “(...) quien clasifica la informacion, siguiendo la politica pertinente, para luego

identificar los recursos necesarios y los perfiles funcionales que pueden tener acceso a la misma
(p. 20)”.

La proteccion debe generar confianza en los titulares de los datos, debe brindarles la
garantia de que sus datos son usados de manera ética y transparente. En el caso de los gobiernos,
debe generarles a los ciudadanos y ciudadanas, la tranquilidad de que sus datos son utilizados para

tomar decisiones que mejoren su bienestar y calidad de vida.

Segun la Superintendencia de Industria y Comercio (s.f), las disposiciones sobre proteccion
de datos personales establecen cuatro (4) tipologias de datos segun el mayor o menor grado de
aceptabilidad de la divulgacion. Estas son: el dato publico, el dato semiprivado, el dato privado y
el dato sensible. La Superintendencia se refiere al dato publico como aquel que la ley o la

Constitucion Politica determina como tal y que no son considerados ni semiprivados o privados; el
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dato semiprivado no tiene una naturaleza intima, ni tampoco reservada, ni publica y que, ademas,
su conocimiento o divulgacién le puede interesar no solamente a su titular sino también a un
determinado sector o grupo de personas; el dato privado tiene una naturaleza intima o reservada y
solo es relevante para el titular y el dato sensible es aquel que puede llegar a afectar la intimidad

del titular y que en caso de que haya un uso indebido puede generar la discriminacion del mismo.

El Decreto 1377 de 2013 por el cual se reglamenta La Ley 1581 de 2012 brinda las
siguientes definiciones respecto a que se entiende por dato publico y que se entiende por datos

sensibles. Sobre el dato publico (en el articulo 3 numeral 2) , aclara que:

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor pablico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas

a reserva (Colombia. Presidente de la Republica, 2013).

En el caso de los datos sensibles (en el articulo 3 numeral 3), la definicion es la siguiente:

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos (Colombia. Presidente de la
Republica, 2013).

Actualmente, la proteccion de datos personales no solo ha sido preocupacion de la
legislacion colombiana, sino también, preocupacién de organizaciones civiles que se han

cuestionado para que el gobierno utiliza los datos de las personas y con qué fin. Por ejemplo: la
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fundacion Karisma. En uno de sus articulos titulado “Comentarios tardios a la resolucion de
MinTic® que busca mejorar la proteccion de datos de las personas en los sistemas del estado”

advierte que:

La resolucion refuerza que las entidades estatales deben tomar las medidas necesarias para
garantizar la proteccion de datos personales en los sistemas de informacion estatales, una
obligacion que se deriva del articulo 15 de la Constitucion y de la ley de proteccién de
datos, pero que todavia requiere mucho trabajo para que sea incorporada como una cultura

organizacional.

En primer lugar, consideramos que esta es una iniciativa importante y necesaria. La
Fundacion Karisma ha hecho andlisis de seguridad digital y privacidad en sistemas que
gestionan masivamente datos personales de la ciudadania desde 2016 y, una y otra vez, ha
encontrado problemas en este aspecto. La venta o distribucion de bases de datos con datos
personales que han sido extraidas de sistemas estatales en los mercados negros, es también
otro indicador de los problemas que la resolucion busca enfrentar (Karisma,2022, parr. 2 -
3).

Lo anterior devela que, el tratamiento de los datos personales cada vez toma mas relevancia
debido al uso que se le ha dado y que se le puede dar. La finalidad que se le da a los datos debe ser
unicamente la que el titular de los mismos autoriza y debe ser previa, consentida e informada. Los
datos en la era digital son un gran activo tanto para empresas como para el Gobierno. En el caso
del Distrito, la Alcaldia cuenta con grandes activos de informacién, gran parte de ellos contienen

datos personales: ¢Se estan protegiendo de la manera adecuada?

Por ejemplo, respecto a lo anterior, la autora Vivian Newman Pont hace una reflexion en la
presentacion de su libro Datos personales en informacion publica: Oscuridad en lo privado y luz

en lo publico sobre el tratamiento que se le ha dado a dichos datos:

8 Ministerio de las Tecnologias y Comunicaciones de Colombia.
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La informacidn personal llega a repositorios publicos a través de censos, encuestas, registros o
simplemente como rastro del uso de internet. Cuando esos datos se encuentran en poder o bajo
el control de personas que estdn obligadas a transparentar su actuacion segun la Ley de
transparencia y acceso a la informacion (Ley 1712 de 2014), surgen dificultades para discernir
cudndo es legal y constitucional rechazar su acceso y cuando no, pues se generan serias
tensiones. De un lado, est4 el acceso a la informacién pablica, derecho fundamental en si mismo
e instrumental para el ejercicio de otros derechos, tales como la libertad de expresion, la
participacion ciudadana y los derechos sociales y, de otro, la proteccion de la intimidad, la
autodeterminacion personal o la libertad personal que encarna el habeas data protegido por las
leyes de datos personales (leyes 1266 de 2008 y 1581 de 2012). Surgen, entonces preguntas
como: frente a una solicitud ordinaria de acceso a la informacion de datos personales, ¢prima
el acceso a la informacion o la proteccion de datos personales?, ¢los documentos publicos que
contienen datos personales pueden divulgarse en su totalidad?, ;qué hacer si los datos se
encuentran en una providencia judicial que es publica por esencia? Y si se trata de los datos
personales de un funcionario publico, que son necesarios para ejercer control social de su
gestion, ;también se protegen del escrutinio publico?, ¢y si se trata de datos personales para
hacer una investigacion o un estudio que sirva de soporte a un documento de politica publica?
¢ Y si hay interés publico en verificar, por ejemplo, la autenticidad de las firmas y existencia de
los ciudadanos que votan por la revocatoria del mandato de un alcalde o gobernador elegido

popularmente? (Newman, 2015).

En sintesis, se entiende la proteccion de datos personales como un componente fundamental
de la gobernanza de datos, frente al cual las instituciones y particularmente las del Estado, deben
adecuar sus procesos y procedimientos institucionales, de modo tal que la poblacion no quede
expuestas a situaciones que puedan vulnerar sus derechos y estos sean usados para mejorar la
efectividad y eficiencia de las decisiones que se toman en el marco de la gestion de politicas

publicas.
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4 Desarrollo de la sistematizacion

En este capitulo, se reconstruye la experiencia vivida durante el desarrollo de la préctica,
dando respuesta a cada uno de los

objetivos especificos en los que se concentrd el proceso de sistematizacion. En un primer
momento se aclara cual fue el lugar de la préctica, luego se hace una descripcion de las
responsabilidades y funciones, para dar paso, en un segundo momento, a la exposicion de los vacios
y avances respecto a la proteccion de datos personales en la Alcaldia de Medellin, para, luego,
finalmente, en un tercer momento, proponer algunas acciones de mejora derivadas de los hallazgos
generados a partir de las entrevistas, la revision de bibliografia y analisis documental, la revisién
de la normatividad vigente durante el periodo de practica, las entrevistas realizadas y la experiencia

vivida.

4.1 La UPLLI: el lugar de practica

La practica de la cual se deriva este trabajo de grado en la modalidad sistematizacion de
experiencia se llevé a cabo en la Unidad Planeacion de la Informacion también conocida en sus
siglas como La UPLI de la Subdireccién de Prospectiva, Informacion y Evaluacién Estratégica del
Departamento Administrativo de Planeacion de la Alcaldia de Medellin — Distrito Especial de

Ciencia, Tecnologia e Innovacion.

El Departamento Administrativo de Planeacién también en sus siglas EL DAP es una
dependencia del nivel central y esta dividido en tres subdirecciones que son: La Subdireccién de
Planeacion Social y Economica, la Subdireccion de Planeacion Territorial y Estratégica de la
Ciudad y la Subdireccién de Prospectiva, Informacion y Evaluacion Estratégica. A su vez, las
subdirecciones estan conformadas por unidades y algunas de estas tienen dentro de ellas equipos

de trabajo. La responsabilidad del DAP es la siguiente:



SISTEMATIZACION DE LA PRACTICA: PROYECTO DE PROTECCION DE DATOS... 26

Orientar el desarrollo integral del Municipio en el largo, mediano y corto plazo, mediante
el direccionamiento, coordinacion y articulacion de politicas publicas, planes y programas
en las diferentes dimensiones del desarrollo social, econdémico, cultural, fisico — espacial,
ambiental, financiero, politico e institucional, mediante la definicion del modelo de ciudad
y ocupacion y en funcion del cumplimiento de los fines del Estado y su sostenibilidad
financiera, atendiendo a los diagndsticos, tendencias, estrategias de prospectiva
contemporaneas, compromisos de gobierno y procesos de concertacion entre autoridades,
actores e instancias de planeacion, encaminados al mejoramiento de la calidad de vida.
(Medellin. Alcaldia de Medellin, 2020, p.65).

La UPLI es una de las cinco unidades de la Subdireccion de Prospectiva, Informacion y
Evaluacion Estratégica y tiene como objetivo basico: “coordinar el sistema de informacion
estratégica municipal, asi como disefiar e implementar estandares, instrumentos, estrategias y
metodologias para la gestion de la informacion municipal” (Medellin. Alcaldia de Medellin, 2021).
Durante el periodo de practica (13 de febrero de 2023 y 13 julio de 2023) estaba conformada de la
siguiente manera: por un lider de programa quien era el lider de toda la unidad y estaba a cargo del
siguiente personal: Cuatro (04) profesionales universitarios, dos (02) técnicos administrativos, una
(01) secretaria y dos (02) practicantes. A su vez, la unidad la conformaba también el equipo de
Sistemas de Informacion Territorial, que estaba a cargo de un lider de proyecto que, a su vez,
dependia del lider de programa. El lider de proyecto estaba a cargo de dos (02) profesionales

universitarios, un (01) técnico administrativo y tres (03) contratistas.

La UPLI tenia cuatro lineas estratégicas de trabajo: 1) Proceso Gestidn de la Informacion,
2) Transparencia y Acceso a la Informacion Publica, 3) Datos Personales y 4) El Centro de
Documentacion del Departamento Administrativo de Planeacion. Durante el desarrollo de la
practica se apoyo el proyecto de proteccion de datos personales. Este tenia como objetivo apoyar
al lider de la unidad a entender e identificar las responsabilidades y las dependencias del Distrito
de Medellin competentes frente a la proteccion de datos personales. Sin embargo, a medida que
avanzaba el tiempo, este objetivo cambid y si bien, el proyecto que se estaba apoyando fue el

mismo, el enfoque era diferente.
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Durante la préactica se apoyd al analista de datos de la Subdireccién de Prospectiva,
Informacion y Evaluacion Estratégica (que era un contratista transversal a todo el trabajo de la
Subdireccion) en la automatizacién del proceso manual de todo el proceso que le correspondia a la
UPLI con el Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de Industria y

Comercio.

De la practica, emergen las reflexiones acerca de las capacidades, procesos, principios y
responsabilidades del Distrito de Medellin frente a la proteccion de datos personales expuestas en
este trabajo, con el fin de generar propuestas de acciones de mejora que puedan ser aplicadas para
cualificar la proteccion de los datos personales en la Alcaldia de Medellin — Distrito Especial de
Ciencia, Tecnologia e Innovacion. Gracias a la construccion y comprension colectiva del
conocimiento a través de las entrevistas realizadas, la consulta bibliogréfica, el analisis documental,

la revision de la normatividad vigente y la experiencia vivida.

4.2 EI RNBD: una herramienta para la gobernanza de datos

El Registro Nacional de Bases de Datos (RNBD)® de la Superintendencia de Industria y
Comercio (Sic), fue la plataforma con la cual se trabajé durante toda la practica, debido a que la
Unidad de Planeacion de la Informacion es la encargada de liderar todos los procesos que le
corresponden a la Alcaldia de Medellin en cuanto al RNBD. Dicho Registro se define como: “el
directorio publico de las bases de datos sujetas a tratamiento que operan en el pais, el cual es
administrado por la Superintendencia de Industria y Comercio y de libre consulta para los

ciudadanos” (Superintendencia de Industria y Comercio, s.f, parr.01).

En este Registro deben estar inscritas todas aquellas bases de datos con datos personales
cuyo tratamiento automatizado o manual lo realicen Responsables del Tratamiento que cumplan
con las siguientes caracteristicas: sociedades y entidades sin animo de lucro (ESAL) que tengan
activos totales superiores a 100.000 Unidades de Valor Tributario (UVT) y personas juridicas de

naturaleza publica (Colombia. Ministerio de Comercio, Industria y Turismo,2018).

9 Consultar acerca del RNBD en: https://shorturl.at/k9rGE


https://shorturl.at/k9rGE
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Durante la practica se tenia el perfil de administrador en la plataforma y se trabajé con el
modulo de inscripcion de bases de datos. En este modulo, se solicitaba que se registrara de manera
independiente cada una de todas las bases de datos con datos personales que tuviera el Distrito de

Medellin en su poder, actualizarlas y eliminarlas (por algin motivo en especifico).

Cada base de datos que se registraba alli, tenia una caracterizacion donde se preguntaba lo
siguiente: Nombre de la base de datos®®, finalidad de la base de datos, cantidad de titulares'! de la
base de datos, si existia alguna norma que obligara a realizar tratamiento*? de estos datos, si la base
de datos tenia encargados®® y en caso de que si los tuviera registrar cada uno de los encargados,
registrar cada uno de los canales de atencion al titular*, registrar la politica de tratamiento de la
informacion tanto del responsable®® ( en este caso la Alcaldia de Medellin) como del encargado (
en caso de que la base de datos tuviera un tercero encargado), la forma de tratamiento de la base
de datos ( se debia registrar si la base de datos correspondia a una base de datos automatizada o
fisica), la informacién contenida en la base de datos ( nunca se revelaba la informacion del titular,
solo era el tipo de informacion que contenia la base de datos. Por ejemplo: Si la base de datos tenia
datos de personas mayores de 18 afios), registrar con cuales medidas de seguridad de la informacion

contaba la base de datos, si se contaba o0 no con la autorizacion del titular, registrar si habia o0 no

10 Se entiende por base de datos al “conjunto organizado de datos personales que sean objeto de Tratamiento”
(Colombia. Congreso de la Republica, 2012).

1 se entiende por titular a la “persona natural cuyos datos personales sean objeto de Tratamiento” (Colombia.
Congreso de la Republica, 2012).

12 3¢ entiende por tratamiento a “cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacion o supresion” (Colombia. Congreso de la Republica, 2012).

13 Se entiende como encargado a la “persona natural o juridica, pdblica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento” (Colombia. Congreso de
la Republica, 2012).

14 356 entiende como canales de atencion al titular los medios de contacto para que el titular ejerza sus derechos frente
a sus datos personales como conocer, actualizar, rectificar y solicitar la eliminacién de los mismos que, pueden, ser
ejercidos, por ejemplo, a través de una PQRS (Peticiones, Quejas, Reclamos, Solicitudes).

15 Se entiende como responsable del tratamiento a la “persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos” (Colombia. Congreso de la
Republica, 2012).
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transferencial® internacional de datos y, por ultimo, seleccionar si habia o no transmision®’

internacional de datos.

La UPLI era la encargada de validar dicho ingreso, la respectiva actualizacion y recibir las
solicitudes de eliminacion de las bases de datos registradas en el RNBD. Solo esta unidad y su
personal encargado podian finalizar cualquiera de los tres procesos. Es decir, la Unidad es la que
tiene y debe tener el control final de todo lo que le respecta al Distrito de Medellin en cuanto al

Registro Nacional de Bases de Datos de la Superintendencia de Industria y Comercio.

Lo anterior, con el fin de generar reportes y levantar y mantener actualizada la linea base®®
de las bases de datos con datos personales que estan en poder de la Alcaldia de Medellin. Esta linea
le permite conocer a la UPLI y a las dependencias del Distrito, el estado y las caracteristicas de
cada una de sus bases de datos con datos personales que se tienen registradas en la plataforma de
la Sic. A continuacion, un resumen de la cantidad de bases de datos por dependencia a corte de 13
de julio de 2023:

16 |_a transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais (Colombia. Presidente de la Republica, 2013).

17 Se entiende la transmisién como el “Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por
el Encargado por cuenta del Responsable” (Colombia. Presidente de la Republica, 2013).

18 a linea base fue la base de datos que se construyé durante el periodo de la préctica ( entre el 13 de febrero de 2023
y el 13 de julio de 2023) en la Unidad Planeacion de la Informacion (UPLI), donde se encuentra albergada toda la
informacion de la caracterizacién de cada una las bases de datos con datos personales que tenia la Alcaldia de Medellin
en su poder y, que se encuentran registradas en el Registro Nacional de Bases de Datos (RNBD) de la Superintendencia
de Industria y Comercio (Sic). Es fundamental aclarar que, dicha base de datos no contenia NUNCA los datos
personales de ningun titular, solo es la caracterizacion de la base de datos donde se encuentra albergada la informacion
del titular. Es importante aclarar que, esta linea base constantemente estd cambiando, en la medida (periodicidad) en
la que se hace la revision de las bases de datos registradas en el RNBD. Asi que pueden existir nuevas bases de datos
registradas, bases de datos que tuvieron cambios respecto a la cantidad de titulares o encargados, por ejemplo, y, bases
de datos que fueron eliminadas.
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Tabla 1

Distribucion de las bases de datos registradas en el RNBD de la Sic por dependencia de la
Alcaldia de Medellin a corte del 13 de julio de 2023

Distribucion de las bases de datos registradas en el RNBD de la Sic por dependencia de la Alcaldia
de Medellin a corte del 13 de julio de 2023

Numeracion Nombre de la dependencia Cantidad de bases Porcentaje que
de datos representa la cantidad
registradas en el de bases de datos
RNBD de la Sic registradas por
dependencia sobre el
total de las bases de
datos del Distrito de
Medellin registradas en
el RNBD de la Sic
1 Departamento Administrativo de Atencion 7 4%
de Riesgo de Desastres (DAGRD)
2 Departamento Administrativo de 5 3%
Planeacion
3 Secretaria de Comunicaciones 4 2%
4 Secretaria de Cultura 1 1%
5 Secretaria de Desarrollo Econémico 7 4%
6 Secretaria de Educacion 3 2%
7 Secretaria de Gestion Humana y Servicio a 8 4%
la Ciudadania
8 Secretaria de Gestion y Control Territorial 9 5%
9 Secretaria de Hacienda 29 16%
10 Secretaria de Inclusion 6 3%
11 Secretaria de Innovacion Digital 7 4%
12 Secretaria de la Juventud 8 4%
13 Secretaria de las Mujeres 1 1%
14 Secretaria de Medio Ambiente 2 1%
15 Secretaria de Movilidad 16 9%
16 Secretaria de No violencia 4 2%
17 Secretaria de Participacion Ciudadana 6 3%
18 Secretaria de Salud 19 11%
19 Secretaria de Seguridad 13 7%
20 Secretaria de Suministros y Servicios 11 6%
21 Secretaria General 11 6%
22 Secretaria Privada 2 1%
TOTAL 179 99%

Dentro de la estructura administrativa'® del Distrito de Medellin hay veinticinco (25)

dependencias entre secretarias y departamentos, distribuidas asi: veintitrés (23) secretarias y dos

(2) departamentos. A corte del 13 de julio de 2023, un total de veintidos (22) dependencias tenian

registradas bases de datos en el Registro Nacional de Bases de Datos de la Superintendencia de

19 Consultar organigrama del Distrito de Medellin en: https://www.medellin.gov.co/es/organigrama/
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Industria y Comercio, excepto la Secretaria de Gobierno y Gestion del Gabinete, la Secretaria de
Evaluacion y Control y la Secretaria de Infraestructura Fisica.

La secretaria que mas bases de datos con datos personales tenia registrado en el RNBD de
la Sic era la Secretaria de Hacienda con un total de veintinueve (29) bases de datos que representan
el 16% de las bases de datos reportadas del Distrito de Medellin y las secretarias que menos bases
de datos tenian registradas con un total de una (1) base de datos que representa el 1% (cada una)

eran la Secretaria de Cultura y la Secretaria de las Mujeres.

El registro, la actualizacion y la eliminacion de las bases de datos reportadas en el Registro
Nacional de Base de Datos de la Superintendencia es posible, gracias a un trabajo articulado entre
la UPLIy los enlaces? de las diferentes dependencias. Cualquiera de los tres procesos lo inicia el
enlace y lo revisa (para validar la informacion) y lo finaliza la Unidad. Es por ello que, la Unidad
de Planeacion de la Informacion se encarga de capacitar a los enlaces designados para realizar

dichas tareas. Sin embargo, esto representa un gran reto en las funciones del dia a dia.

Si bien esta Unidad de la Subdireccion de Prospectiva, Informacién y Evaluacion
Estratégica realiza reuniones periddicas, atiende las solicitudes de los enlaces y esta en constante
trabajo con la plataforma RNBD, son varias las dificultades que se evidencian en el registro, como,
por ejemplo: algunas bases de datos poseen informacion desactualizada, algunas bases de datos
tienen informacion erronea y algunas bases de datos existentes en la Alcaldia no estan registradas
en el RNBD.

Este tipo de errores ocurren por la falta de conocimiento de los enlaces; por la ausencia de
una transferencia del conocimiento cuando se nombran enlaces nuevos y, por lo tanto, hay cambio

de enlaces en las dependencias; por no leer las guias que se les comparten; el no asistir a las

20 Cuando se habla de enlaces se hace referencia a los profesionales universitarios de carrera o provisionales o
contratistas en el nivel de profesional universitario o profesional especializado e incluso en algunos casos directivos,
de las diferentes dependencias de la Alcaldia, que son los encargados de registrar en el RNBD de la Sic las bases de
datos con datos personales de su respectiva dependencia en caso tal de que sea nueva y no esté en tal registro, hacer
las actualizaciones en caso de que las bases de datos hayan sufrido alguna modificacion y de solicitar la eliminacion
de las base de datos en la plataforma, en caso tal de que se requiera.
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reuniones de capacitacion porque se cruzan con otros compromisos y por la sobrecarga laboral que

puede llegar a tener un funcionario publico, son varias las razones que complejizan el proceso.

Dentro de las dificultades que tiene la Unidad con el trabajo del RNBD de la Sic es la
permanencia de los enlaces nombrados por las diferentes dependencias. Se recomienda que estas
personas sean profesionales de carrera o al menos provisionales y no contratistas. Estos dltimos,
por lo fluctuante que puede llegar hacer la contratacion pablica y lo que esto implica en la

trazabilidad de los procesos para la institucion. Sin embargo, la realidad es muy alejada a esta.

En el sector publico se vive un desafio constante entre lo que deberia ser y lo que es. Por
ejemplo, los enlaces cambian constantemente y en algunas ocasiones no realizan un empalme ni la
entrega de la informacion sobre el proceso que se venia adelantando con las bases de datos de la
dependencia a la cual pertenecen. Lo que obliga al nuevo enlace a un aprendizaje desde cero y que
en muchas ocasiones lleva a una pérdida de trazabilidad y conocimiento del proceso. Esto es lo que
ocurre en gran cantidad de los casos, lo que conlleva, a su vez, a que se cometan varios de los

errores ya mencionados.

En un panorama ideal y necesario, lo que deberia ocurrir es que, en caso de un cambio de
enlace, el anterior debe capacitar al nuevo en lo que respecta al uso de la plataforma RNBD v el
estado de las bases de datos y, lograr una articulacion con los diferentes actores que intervienen en
el manejo de las BD con datos personales de su respectiva dependencia. Es decir, los que si tienen

acceso directo a dichas bases.

Dicha capacitacion corresponde a una transferencia de conocimiento de enlace a enlace que
es vital para la continuidad y el buen funcionamiento del proceso. En algunas ocasiones, esto no
ocurria, por consiguiente, los nuevos enlaces que eran asignados no poseian un conocimiento
previo (estaban en ceros) y no sabian que era lo que realmente les correspondia hacer, lo que

generaba varios errores en el RNBD.

El enlace cumple un papel fundamental en el proceso, pues, es aquel que registra, actualiza
o solicita la eliminacion de las BD con datos personales en el RNBD. Pero, esto solo se logra

cuando hay un engranaje entre el enlace y el equipo que esté a cargo de esas BD y que conoce sus
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caracteristicas como namero de titulares, encargados, tipo de datos que se almacenan en la base de
datos, entre otros. En otras palabras, el enlace solo es un puente para plasmar la informacion en la

plataforma de la Sic.

Un funcionario que hacia parte del personal encargado del trabajo con el RNBD en la UPLI
decia lo siguiente: “Cuando me pregunta que hacemos aqui, yo les respondo que hacemos cosas
muy importantes que no le importan a nadie”. Alguna vez, un enlace dijo en una de las reuniones
periddicas que se tenian, la necesidad que desde la Unidad de Planeacién de la Informacion se
compartiera con los lideres y directivos de las dependencias de la Alcaldia, la importancia de lo
que ellos (los enlaces) hacian y, la carga laboral que esto les implicaba en lo que respectaba a las
labores que desde la UPLI se les asignaba. Esto hace referencia a una de las dificultades que se

presenta con la plataforma de la Sic.

El Registro Nacional de Bases de Datos de la Superintendencia de Industria y Comercio se
debe apreciar mucho més alla de un mero registro administrativo y que se debe hacer por norma.
Por el contrario, se debe valorar como una herramienta para e insumo de la gobernanza de datos y
la proteccion de datos personales, que se debe estructurar y establecer en la Alcaldia de Medellin
— Distrito de Ciencia, Tecnologia e Innovacion. Como lo expres6 un funcionario en una de las

entrevistas al preguntarle por el RNBD:

A diferencia de lo que pasa en la Union Europea donde este tipo de registros fueron
abolidos, en Colombia, el RNBD cumple dos funciones esenciales. Uno, una funcion de
transparencia, es que el ciudadano pueda ingresar alli. Por ejemplo, conocer cual es la
politica de tratamiento de datos que expide la Alcaldia de Medellin, qué tipos de bases de
datos maneja, cuéles son las caracteristicas esenciales de las bases de datos que maneja, si

tienes autorizaciones, si hace trasferencias internacionales, hay un punto de transparencia.

El registro se convirtio en el principal mecanismo de supervision basada en riesgo, porque
toda la informacion que nos entregan las entidades, la procesamos en un software y eso nos
da el nivel de riesgo en el que estan las entidades. Por eso, el Registro, parece ser muy
engorroso, parece muy dificil de manejar, pero fijese, el solo hecho de inscribir las bases

de datos, seria la primera accion que deberia adelantar una entidad para ser responsabilidad
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demostrada, porque lo que tiene que hacer en el registro es lo que tendria que hacer la
entidad al interior para proteger de verdad la informacion, hacer un inventario de las bases
de datos, saber cuantas bases de datos tiene, saber que seguridades ha implementado para

cada base de datos, saber si tiene autorizacion o no.

A pesar de que, lo sabemos, el Registro Nacional de Bases de Datos resulta ser poco
amigable, cumple esa ultima funcién y es que le permite a las entidades de empezar a
implementar lo que tiene que ingresar al Registro, implementar un mecanismo de

responsabilidad demostrada (Comunicacion personal, 2023).

Es por ello que, se hace fundamental concientizar a los diferentes actores del Distrito que
intervienen en la proteccién de datos personales (que es un componente de la gobernanza de datos),
sobre la importancia de que el RNBD permanezca con la informacién actualizada sobre el estado
de las bases de datos con datos personales de la Alcaldia. Si se lograré lo anterior, permitiria tener
informacidn en tiempo real, por ejemplo, de cuantas bases de datos con datos personales tiene la
Alcaldia de Medellin en su poder, cuales son nuevas, cuales son mas antiguas, cuales han sufrido
cambios o modificaciones, cual es el nimero de titulares que tiene cada base de datos, con cuales
de medidas de seguridad cuenta, entre otras caracteristicas?’. En resumen, se tendria una
caracterizacion completa de lo que ocurre con cada base de datos con datos personales de la que el
Distrito es responsable. Sin embargo, esto debe lograrse de la mano con el trabajo constante con
todos los actores que tienen incidencia y con la automatizacion del proceso que, durante el periodo

de la practica era manual.

21 Eg importante aclarar que, el perfil de consulta del ciudadano es diferente al perfil de administrador. Por ejemplo,
una de las diferencias que tiene es que en el perfil de ciudadano no se puede consultar con cuales medidas de seguridad
cuenta la base de datos. Mientras que en el de administrador se tiene acceso a toda la informacién.



SISTEMATIZACION DE LA PRACTICA: PROYECTO DE PROTECCION DE DATOS... 35

Figura 1

Problematicas identificadas durante la préactica

Problematicas identicadas con
el Registro Nacional de Bases
de Datos ( RNBD) de la
Superintendencia de Industria
y Comercio (Sic) en la Alcaldia
de Medellin

Problematicas identicadas durante la practica de excelencia llevada a cabo en la Unidad de PI
Subdireccién de Prospectiva, Informacién y Evaluacién Estratégica del Departamento Administrativo de Planeacion de la Alcaldia de
Medellin, con base al apoyo brindado en el proyecto proteccién de datos personales

i6n de la Infor! ion de la

Falta de conocimiento sobre el manejo y uso de
la plataforma por parte de los enlaces

Articulacion, transferencia del conocimiento y
continuidad de los diferentes actores que
participan del proceso

Ausencia de conciencia sobre la importancia de
la plataforma

Es alli donde la UPLLI juega un rol protagonista en la gobernanza de datos y en la proteccion
de datos personales en representacion de la dependencia del Departamento Administrativo de
Planeacién, como una unidad estratégica y actor clave tanto para la gobernanza como para la

proteccion de los datos del Distrito de Medellin. De alli su nombre: Unidad Planeacion de la

Informacion.
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4.3Conocimientos y responsabilidades aplicadas a la proteccion de datos personales

El primer momento de la sistematizacion de la practica consistié en reconocer cuéles eras
los conocimientos internos, los niveles de responsabilidad, las capacidades, los procesos y los
principios al interior de la Alcaldia de Medellin frente a la proteccion de datos personales. Segun
lo consultado a dos abogados de la Secretaria General de la Alcaldia, con respecto a la distribucion
de responsabilidades al interior del Distrito de Medellin, son varias las dependencias que
intervienen en el proceso de proteccion de datos personales. La Secretaria de Gestion Humana y
Servicio a la Ciudadania a través de la Subsecretaria de Atencion a la Ciudadania es la encargada
de verificar si las peticiones que recibe la Alcaldia son relacionadas con datos personales, para
darles el tratamiento correspondiente y dirigirlas a quien le compete; el Departamento
Administrativo de Planeacion con la Subdireccion de Prospectiva, Informacion y Evaluacion
Estratégica es la lider de todo el proceso; la Secretaria de Innovacién Digital con su Subsecretaria
de Tecnologias y Gestion de la Informacion; la Secretaria de Suministros y Servicios en cuanto a
lo que respecta a avisos y camaras de seguridad; la Secretaria General quien brinda asesoria juridica
a través de la Subsecretaria de Prevencion del Dafio Antijuridico y también se activa cada
dependencia que tenga a su cargo el tratamiento de datos personales y apoya segun la gestion y

competencia que corresponda (Comunicacién personal, 2023 y comunicacion personal, 2024).

Al consultar el Decreto 0863 de 202022 sobre las funciones de la Secretaria de Gestion
Humana y Servicio a la Ciudadania esta: “ Implementar y ejecutar las politicas y directrices que
establezcan la Secretaria de Gestion Humana y Servicio a la Ciudadania, en materia de gestion de
tramites, procedimientos administrativos, peticiones, quejas, reclamos y sugerencias” (Medellin.
Alcaldia de Medellin, 2020, pag. 23).

22 Consultar el Decreto en: https://shorturl.at/qoXGw
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Segun se establece en el Decreto 0863 de 2020 en el articulo 41, la Secretaria de Innovacion
Digital:

Es una dependencia del nivel central, que tendrd como responsabilidad satisfacer las
necesidades de servicios de tecnologias de la informacion a los diferentes grupos de valor
y de interés, a traves de Servicios Digitales, procesos eficientes, flujos de datos e
informacidn, y transformacion digital del territorio, basados en la innovacion y en una
gestion enfocada en précticas de arquitectura empresarial y la seguridad de la informacion.
(Medellin. Alcaldia de Medellin, 2020, pag. 58)

Ademas, en las diecinueve (19) funciones de la Secretaria de Innovacién Digital, que define
el mismo Decreto, no se encuentra ninguna que haga referencia de manera explicita a los términos
de gobernanza de datos y/o proteccion de datos personales. Sibien, si hay una mencioén de manera
implicita y se resaltan caracteristicas y funciones propias tanto de la gobernanza como de la
proteccién, no hay una funcién que hable de manera abierta y detallada sobre las competencias que
le corresponden a la Secretaria de Innovacién Digital sobre este tema. Sin embargo, en el articulo
47 del Decreto 0863 de 20207 donde se establecen las funciones de la Subdireccion de Prospectiva,
Informacién y Evaluacion Estratégica estipula que esta Subdireccion debe: “implementar y ejecutar
las politicas y directrices sobre la Proteccion de Datos Personales que lidera la Secretaria de
Innovacion Digital” ( Medellin. Alcaldia de Medellin,2020, pag 70).

Después de hacer una revision de las funciones estipuladas en el Decreto 883 de 20152 y
el Decreto 0863 de 2020%° para las cinco (05) dependencias competentes protagonistas en la
proteccién de datos personales del Distrito, a saber: Departamento Administrativo de Planeacion,

Secretaria de Innovacion Digital, Secretaria General, Secretaria de Gestion Humana y Servicio a

23 por el cual se modifica el articulo 341 del Decreto 883 de 2015.

24 «por el cual se adecta la Estructura de la Administracion Municipal de Medellin, las funciones de sus organismos,
dependencias y entidades descentralizadas, se modifican unas entidades descentralizadas y se dictan otras
disposiciones”.

25 «por el cual se modifica la estructura organica y funcional del nivel central del Municipio de Medellin”.
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la Ciudadania y la Secretaria de Suministros y Servicios, se encontré que solo se referencia de
manera explicita, la funcion de proteger datos personales al DAP, asi: “implementar y ejecutar las
politicas y directrices sobre la Proteccion de Datos Personales que lidera la Secretaria de
Innovacion Digital” ( Medellin. Alcaldia de Medellin, 2020, pag. 70).

No se hace referencia de manera explicita al término de gobernanza de datos, pero, si en
todas las funciones de todas las Secretarias mencionadas y del Departamento se encuentra que
deben implementar y ejecutar las politicas y directrices que establezca la Secretaria de Gestion
Humana y Servicio a la Ciudadania, en cuanto a la gestion de tramites, procedimientos

administrativos y PQRS?.

Frente a los conocimientos sobre la proteccion de datos personales en el Distrito, a la
Alcaldia para el momento de la practica (13 de febrero de 2023 y 13 de julio de 2023) la regia el
Decreto 1096 de 20182’ y el Manual Interno de Procedimientos para la Proteccion de Datos
Personales de 2019. Al preguntarle a un abogado en rango de profesional especializado de la
Secretaria General por las capacidades del Distrito de Medellin, en cuanto a la proteccion de datos

personales respondié lo siguiente:

Medellin cuenta con todo: alta tecnologia en hardware y software, personal calificado en el
manejo de tecnologia y seguridad; procedimientos, formatos, documentos dentro del
sistema de gestion de la calidad; responsables para cada etapa o actividad dentro de la

gestion de los datos personales.

En cuanto al tema de los procesos se encuentra todo definido a través del Proceso Gestion
de la Informacion?® que alberga los documentos especificos, los formatos y el Manual
Interno de Procedimientos para la Proteccion de Datos Personales de 2019. Toda esta
informacidn es pablica y puede ser consultada en la plataforma Isolucion: (Comunicacion
personal, 2024).

26 peticiones, Quejas, Reclamos y Sugerencias.
27 «por medio del cual se deroga el decreto 0.01693 de 2015 y se adopta la politica para el tratamiento de datos

personales en el municipio de Medellin”. Consultar la politica de tratamiento de datos personales de la Alcaldia vigente
durante la practica en: https://www.medellin.gov.co/normograma/docs/astrea/docs/d_alcamed_1096_2018.htm

28 Esta es una de las lineas estratégicas de la UPLI — Unidad Planeacién de la Informacion.
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Respecto a los procesos, aunque, se encuentran definidos y se tiene un gran avance en la
documentacién y en cuanto a tener una plataforma como Isolucion, que es una gran herramienta
para el funcionario publico, para consultar y descargar los documentos especificos y los formatos
que hacen parte de la normatividad en cuéanto al sistema de gestion de calidad de la Alcaldia, hay
un gran puente que separa la normatividad de la practica.

Por ejemplo, una préactica recurrente detectada por la UPLI, es que muchos funcionarios de
la Alcaldia no utilizaban los formatos definidos para las listas de asistencia (que hacen parte de la
documentacién del Proceso Gestion de la Informacion que es el proceso encargado de toda la
documentacién oficial respecto a datos personales) donde se recopilan datos personales de manera
fisica. Algunos no lo hacian por desconocimiento, otros utilizaban una version no vigente porque
no descargaban la version actualizada que estaba directamente en la plataforma, convirtiéndolo en
una mala préctica, algunos funcionarios no conocian toda la documentacion que estaba disponible

y que era de uso obligatorio.

Otro de los ejemplos criticos era el uso del aviso de privacidad y autorizacion. Este aviso
era de uso obligatorio en todos los documentos como formularios, actas, formatos, encuestas, entre
otros, tanto fisicos como digitales que utilizaran las dependencias de la Alcaldia como Secretarias,
Departamentos, Gerencias para el desarrollo de sus programas, proyectos, funciones, entre otros y
donde se recopilaban datos personales. El aviso de privacidad y autorizacién es fundamental porque
es el derecho?® que tiene el titular de saber para que utilizaran sus datos y bajo qué condiciones y
es un deber del responsable del tratamiento (en este caso, la Alcaldia) de ser claro con el titular e

informarles el para queé va a utilizar sus datos.

En respuesta a lo anterior, el Distrito dispuso de un aviso estandar que cumpliera con la
norma para que todas las dependencias lo pudieran utilizar. Sin embargo, se encontraron casos
donde cada dependencia utilizaba un aviso diferente, que se habia construido desde la dependencia
y no desde el asesoramiento juridico de la Secretaria General con la experta en datos personales y

derecho informatico y que regia para todo el Distrito y que se encontraba publicado en Isolucion.

29 Se entiende por autorizacion “consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales” (Colombia. Congreso de la Republica, 2012).
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El aviso de privacidad y autorizacion estandar que debia ser utilizado por todas las dependencias
de la Alcaldia se encontraba en Isolucién® y, tanto el ciudadano como el funcionario publico podia
visualizarlo y descargarlo, es un Documento Especifico ( documentacion oficial del Proceso
Gestion de la Informacion) y se debe recordar que, estos documentos pueden variar en la medida
en que se van actualizando por mejoras que se le hacen para el cumplimiento de la normatividad,
gracias a una revision y retroalimentacion constante que desde la UPLI se le hace a la
documentacién oficial de la proteccidn de datos personales y, que se le informa a la asesora juridica
de la Subsecretaria de Prevencion del dafio antijuridico de la Secretaria General y ella realiza los

cambios necesarios y pertinentes.

Ademas de esto, habia dependencias que ponian su aviso de privacidad y autorizacion
después de que el titular de los datos lo diligenciara, cuando este aviso de privacidad y autorizacién
debe ser insertado en un lugar antes de que la persona natural pueda diligenciar los datos que le
solicitan, debido a que, por ley, el consentimiento debe ser previo, expreso e informado. Otro de
los casos que ocurria es que, a veces, inclusive, las dependencias generaban sus propios formatos
no autorizados desde la UPLI ni el Proceso Gestion de la Informacion, lo que hacia que la
informacidn recopilada a través de estos no fuera estandarizada y, se utilizaban otras variables o
nombres de campos que no eran provistos por la regla de la documentacion, sino que, por el
contrario, era propio de la dependencia no de la Alcaldia. Lo que generaba la no homogenizacién

de la informacion.

Dentro de la documentacidn y los formatos oficiales que se utilizaban, también, ocurria que
muchos de ellos estaban desactualizados. Sin embargo, desde la UPLI y la Secretaria General se
hacia un gran esfuerzo, porque la documentacion y los formatos que eran transversales a todo el
Distrito, estuvieran al dia y vigente con la normatividad. Se detectaron en la revision en Isolucién
del Proceso Gestion de la Informacién veinte (20) documentos frente a la proteccién de datos
personales, distribuidas de la siguiente manera: un (1) manual que es el Manual Interno de
Procedimientos para la Proteccion de Datos Personales de 2019, un (1) instructivo para el uso del
gestor de firmas, nueve (09) Documentos Especificos y nueve (09) formatos. Por ejemplo, dentro

de la documentacion se podia encontrar: Clausulas sobre tratamiento de datos personales para

30 “Isolucién es un software para la gestion simple, amigable y eficiente de los sistemas de gestion ISO vy el
cumplimiento normativo (Isolucion, s.f)”
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contratos comerciales y civiles-Distrito de Medellin ( documento especifico), Acuerdo interno de
privacidad y proteccion de datos personales para manejo de BD Distrito de Medellin ( formato),
Compromiso para encargados del tratamiento de datos personales de los que el Municipio de
Medellin es responsable ( formato), Clausulas sobre tratamiento de datos personales para contratos
laborales del Municipio de Medellin ( documento especifico), Asistencia a Reuniones, Eventos y
Capacitaciones (formato), Aviso privacidad zona de videovigilancia ascensores ( documento

especificos), entre otros.

Aunque, la Alcaldia contaba con una robusta documentacion que soportara los procesos
donde habia datos personales de por medio, uno de los mayores retos era, lograr que los
funcionarios publicos utilizaran los desarrollos (la documentacién oficial era uno de ellos) que se
hacian para mejorar la proteccion de datos personales en el Distrito. Uno de los grandes ejemplos,
es el gestor de firmas, que es el formulario electronico de asistencia creado por la Secretaria de
Innovacion Digital de la Alcaldia de Medellin. Se cre6 con el fin de desarrollar un formulario
electronico que reemplazara el uso de formularios en formatos fisicos (asi también lograr una
transicion progresiva de lo manual a lo automatizado como Distrito Especial de Ciencia,
Tecnologia e Innovacion) y que, albergara en una sola base de datos, todos los datos recopilados
de las asistencias de las reuniones, eventos y capacitaciones que tenia el Distrito tanto con usuarios
internos como funcionarios pablicos, practicantes y contratistas como usuarios externos como
Universidades, Gobernaciones y otras entidades. Asi, mejorar la centralizacién de los datos,
permitiendo aplicar mejores procedimientos en ciberseguridad y proteccion de datos personales.

Evitando que, los datos estuvieran dispersos en formatos fisicos como lo hacian antes.

Sin embargo, algunos funcionarios seguian utilizando los formatos fisicos, muchas veces
por desconocimiento. Aun, cuando la UPLI hacia promocién y sensibilizacién del uso del gestor
de firmas a través de los diferentes medios que la Alcaldia disponia para ello como el Boletin al
dia y Comunicacion Organizacional que, eran dos estrategias que se tenia desde la Secretaria de
Comunicaciones para informar sobre las principales noticias de la Alcaldia y, que llegaba a cada
correo de funcionarios publicos, practicantes y contratistas que tenia el dominio de
@medellin.gov.co. Esto, también, podia ocurrir por la cantidad de correos que pueden recibir las
personas y el agobio que puede generar y el no responder por la sobrecarga laboral. A veces,

también, era por la falta de lectura detallada de la informacion.


https://www.medellin.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEFsY2FsZGlhTWVkZWxsaW4vZC9kZWM5ZTUzYTYzYTk0Y2ZmYTFiYTE3NjM4MDEwZDkyNy9kZWM5ZTUzYTYzYTk0Y2ZmYTFiYTE3NjM4MDEwZDkyNy5hc3AmSURBUlRJQ1VMTz02NzYxNg==
https://www.medellin.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEFsY2FsZGlhTWVkZWxsaW4vZC9kZWM5ZTUzYTYzYTk0Y2ZmYTFiYTE3NjM4MDEwZDkyNy9kZWM5ZTUzYTYzYTk0Y2ZmYTFiYTE3NjM4MDEwZDkyNy5hc3AmSURBUlRJQ1VMTz02NzYxNg==
https://www.medellin.gov.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNEFsY2FsZGlhTWVkZWxsaW4vZC9kNmExMDcyNzVlNDI0M2JhOTlkZjA3NDdkNTgwN2ZjZC9kNmExMDcyNzVlNDI0M2JhOTlkZjA3NDdkNTgwN2ZjZC5hc3AmSURBUlRJQ1VMTz01NDYyMA==
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La falta de coordinacion y articulacion entre las dependencias es uno de los mayores retos
a los que se enfrenta la Alcaldia de Medellin en materia de proteccion de datos personales. Si bien,
hay procesos y documentacion definida, pasar de la norma a lo préactico es lo mas complejo. Lograr
la operatividad de la norma, a traves de la articulacion entre las veinticinco (25) dependencias de
la Alcaldia es uno de los mayores desafios que enfrenta el Distrito. Una de las estrategias que desde
la UPLI se llevaba a cabo con los enlaces de cada una de las dependencias, eran las reuniones
generales que se tenian cuatro (4) veces al afio. Esto, con el fin de capacitar a los enlaces sobre el
uso de la documentacion oficial, RNBD y otros temas propios de la UPLI, para que ellos (los
enlaces) transmitieran la informacion a sus respectivas dependencias. Ellos eran ese puente entre
la UPLI y las dependencias, de ahi su nombre: enlaces. Pero, también, ocurria que habia un
cortocircuito entre esa informacion que debia llegar a la dependencia y debia ser socializada.
Muchas veces, la informacidn quedaba estancada y no fluia hasta llegar a su destino final. Lo que

también generaba muchos errores en el proceso.

Por ejemplo, habia funcionarios y contratistas que manejaban bases de datos con datos
personales y no sabian que debian de reportarlas y/o hacer la actualizacion pertinente en el RNBD
de la Sic y contactarse con la UPLI de manera inmediata para la asesoria y acompafiamiento en el
tema. Lo que, a su vez, generaba, que algunas bases de datos de las cuales la Alcaldia era
responsable como persona juridica identificada con el NIT 890905211 -1, no aparecieran
registradas en el RNBD. Por lo tanto, no estaban en el inventario de la UPLI. Lo que no esta en
dicho inventario, que es la linea base con la caracterizacion de todas las bases de datos con datos
personales de la Alcaldia de Medellin, no existe “aparentemente” y esta por fuera del radar de la
Unidad. Lo que complejiza a su vez, la gobernanza de datos y la proteccion de datos personales:

¢Como se va a gobernar y a proteger lo que no se conoce?...

La coordinacion institucional frente a la distribucién de responsabilidades para la
gobernanza de datos y la proteccion de datos personales no es muy clara. Puesto que, desde la
norma, es decir, desde el Decreto 0863 de 2020 y el Decreto 883 de 2015 no hay una exactitud ni
una mencion frente a las funciones que las dependencias encargadas deben asumir como tal. Como
se menciono, solo en el 0863 se afirma que el DAP especificamente a través de la Subdireccién de
Prospectiva, Informacion y Evaluacion Estratégica debe “implementar y ejecutar las politicas y

directrices sobre la Proteccion de Datos Personales que lidera la Secretaria de Innovacion Digital”
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(pag. 70). Esto, en la practica fue notorio, puesto que, si bien, si habian avances y funciones que
asumian las dependencias, como por ejemplo, la Secretaria de Innovacion Digital con las medidas
de seguridad para la proteccion de las bases de datos con datos personales y el MPSI — Modelo de
Seguridad y Privacidad de la Informacion, la Secretaria General con el asesoramiento y
direccionamiento juridico, la Secretaria de Suministros y Servicios con los avisos de vigilancia, la
Secretaria de Gestion Humana y Servicio a la ciudadania con el redireccionamiento de las PQRS
y el Departamento Administrativo de Planeacion con todo lo relacionado al RNBD de la Sic, adn,
asi, hacia falta coordinacion y estructura en el encadenamiento de los actores involucrados para
una gobernanza de datos exitosa. Por ejemplo, en el tema de responsabilidades y funciones hace
falta el nombramiento de un oficial de proteccion de datos personales que la norma lo exige y que

la Alcaldia de Medellin no cuenta con ello:

Pero es que no hay aun, una estructura orgéanica funcional administrativa que lidere la
gobernanza de datos de manera uniforme, homogénea, sino que, descansa, se apoya en cada

una de las dependencias.

Estamos en la lucha por el nombramiento y a su vez de la estructura de funciones, por
ejemplo, de los tres oficiales. El oficial de datos, el oficial de gobernanza y el oficial de
seguridad de la informacion. Porque cuando vos tenés una persona responsable, entonces
podés liderar y ejecutar funciones propias del cargo y a su vez, podes hacer real toda una

implementacidn, pero si no tenés eso, no tenés nada.

Los oficiales los define la norma. Por ejemplo, la de proteccion de datos se define en el
Decreto 1377 donde dice que debe de haber una persona o un area que se encargue de,
entonces ahi esta especificamente, en la seguridad de la informacion que descansa en la
norma ISO 270001 esta también la funcion del lider de cumplimiento en 270001, y la
gobernanza de datos que es un esquema de corte administrativo y jerarquico, lo pueden
identificar desde el Decreto 338 de 2022 o la Resolucion 500 del 2021 donde también habla

sobre las responsabilidades de quien lidera en el sistema (Comunicacién personal, 2023).

En especial, el tema de las responsabilidades y funciones de las dependencias de la Alcaldia

de Medellin es transversal a todo: las capacidades, procesos y principios institucionales en cuanto
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a la proteccion de datos personales. Uno de los principales problemas que enfrenta el Distrito de
Medellin frente a la gobernanza de datos es la no centralizacion de los mismos y lo que esto

conlleva en cuanto al seguimiento de las politicas publicas y los indicadores:

Nosotros le estamos apostando a construir un Sistema Unico de Beneficiarios, un sistema
de caracterizacion para los beneficiarios de la Alcaldia. Hoy la Alcaldia de Medellin no
sabe a cuantas personas atiende en una vigencia, cuantas de esas personas son Unicas 0 son
repetidas, a qué porcentaje de personas les damos subsidios, a quién transferencias
condicionadas o no condicionadas, a quién le damos un servicio, a quién le damos un

incentivo, pues asi, tipo de instrumentos de politica.

Luego, yo soy incapaz como administracion de saber sin esa informacién cuél es el
resultado, los efectos de mis actuaciones, como estoy moviendo los indicadores. Yo sé que
se estan moviendo, yo sé que el hambre aumento, disminuyd, la pobreza aumentd
disminuyd. Pero, hoy yo no puedo establecer una relacion entre esos movimientos y los
servicios que ofrezco. Luego necesitamos coger el tema de datos personales y dejar de fuera
un tema formal, legal, para que se convirtiera en un insumo de politica publica y no lo

logramos, pues.

Entonces, en la Alcaldia en particular ese impulso fallido era dejar de [ inaudible 00:12:46
a00:12:47] los datos personales como un compromiso legal y convertirlo insumo de politica

y fallamos fuerte y rotundamente (Comunicacion personal, 2024).

Si bien, la Alcaldia hizo un esfuerzo y habia un proyecto de crear un Sistema Unico de
Beneficiarios a través del cual, por medio de, el documento de identidad de una persona, se pudiera
identificar cuantos y cuales beneficios recibia por parte de la Alcaldia a través de sus diferentes
dependencias, este proyecto, no logro salir a flote (durante el periodo de practica). Se habian
realizado pruebas piloto, pero, ain no era un hecho o al menos no estaba implementado. Los
procesos en la administracion publica suelen ser muy lentos por la complejidad que implica: los
concursos de méritos y la asignacion de puestos, la contratacion, los cambios de administracion, el

presupuesto y la ejecucion de recursos, etc:
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El sector publico en términos tecnoldgicos su adaptacion es un poco més lenta, no quedada
obviamente, pero, es un poco, digamos los procesos. Entonces, la dificultad empieza en
es0s productos, porque automatizar procesos y centralizar informacion, no es una tarea facil
cuando tenemos estructuras diferentes, tablas diferentes, herramientas diferentes,
conocimientos diferentes (Comunicacion personal, 2023).

En cuanto a las capacidades y procesos de la Alcaldia frente a la proteccion de datos
personales y la gobernanza de datos, a uno de los mayores retos que se enfrenta es centralizar los
datos y tener el control total de ellos:

Si hay unas bases de datos, obviamente, pero, en el tratamiento, se perdia el seguimiento,
la trazabilidad y més cuando nosotros queremos ser administradores de una gran base de
datos de datos personales.

Pero, hay que organizar la casa y uno de los propositos que ella tenia, era crear un modelo
de datos [ inaudible 00: 17:58 a 00:17:59] donde centralicemos lo que nosotros mejor
hacemos que es, digamos, cuidar, almacenar, administrar, procesar y analizar indicadores,
porque queremos hacer prospectiva que es tal como nos Ilamamos. Pero, eso es un proceso
que dura afios porque, en estas entidades publicas hay un ritmo mas lento por el tema de los

cambios de administracion (Comunicacién personal, 2023).

El fortalecimiento y la claridad de los procesos en una entidad como la Alcaldia es

fundamental para asegurar el éxito en la gobernanza de datos, como lo asegura Cabello (2023):

Los procesos indican las acciones que deben realizarse, cuando deben ser llevadas a cabo
y las areas o personas responsables de su ejecucion. La definicion de procesos claros es
clave para asegurar el éxito de un programa de gobernanza. Cabe mencionar que, con el
ritmo de crecimiento de los datos que se capturan, hay procesos que requieren ser

automatizados con la aplicacién de tecnologias disruptivas, como por ejemplo con 1A
(p.13).
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Centralizar los datos y crear una base de datos Unica es uno de los grandes desafios al que
se enfrenta el Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin en cuanto a

capacidades, procesos y responsabilidades, con el fin de gobernar mejor sus datos y protegerlos:

La encuesta de calidad de vida es un proyecto que es una recoleccién de datos que se hace
trabajo de campo, que a veces puede tener un grado de errores humanos que puede ser alto.
Cuando uno dice las dependencias ya tienen informacion de estas personas, yo puedo ir a
la Secretaria de Salud y sacar muchos datos de una persona a través de ellos, yo puedo ir a
Seguridad y Convivencia y sacar datos a través de ellos, yo puedo ir a varias dependencias
y secretarias y sacar datos de ellos y ahora si sacar un panorama de la calidad de vida que
tienen estas personas. Este hogar, esta vivienda, este territorio, pero no podemos [ inaudible
00: 22: 45 a 00:22: 46] proyectos independientes, donde tenemos que hacer la recoleccion
de campo en la calle para poder tomar decisiones de como tu dices de programas, proyectos,
de politicas publicas, sin entender si existe un tema de hacinamiento en las comunas, un
problema de movilidad. Entonces, uno diria, en el imaginario donde todo estuviera
centralizado no necesitariamos ir a campo para tener informacion que ya tenemos en las
secretarias, pero no. Tenemos que hacer proyectos independientes para poder ir a obtener

lo que queremos y se vuelve otra base de datos mas (Comunicacion personal, 2023).

El no tener centralizados los datos le representa a la Alcaldia mas despliegue de personal,
de contratacion y de recursos presupuestales para poder ir a campo y levantar la informacion.
Aunque, si se han hecho esfuerzos por centralizar la informacion que, a su vez, permitiria mostrarle

a la ciudadania los resultados de la administracién:

Pero, al interior si hay una importancia de organizar los datos, eso lo tengo que reconocer.
El tema de la normalizacion, de la organizacion, de la limpieza del dato, de tener las
caracteristicas que tiene que tener una tabla, de entender las caracteristicas que tiene que
tener la entidad para relacionar las tablas. Eso si existe, cuando se tiene informacion, ya se

encuentra tabulada, ya se encuentra organizada, y lo hablo por todas las dependencias.
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Entonces, la importancia de organizar los datos es la nimero uno, demostrar con seguridad
y calidad a la ciudadania como estamos, la visualizacion, los mapas, la programacion, el
desarrollo, la seguridad de la informacion. Obviamente y todo eso al interior, son grandes
bases de datos y como te digo, sofiarnos como una administracion que si controle todos los

datos como un gran modelo (Comunicacion personal, 2023).

El lograr un modelo de datos y el centralizar los datos personales para crear una base de
datos Unica se convierte en un suefio de varios funcionarios de la Alcaldia, pero, también, en una
necesidad urgente para la gobernanza de datos. Aunque, también es cierto que le representa nuevos
retos y desafios al Distrito en la proteccion de datos personales.

Dentro de las capacidades que debe desarrollar el Distrito de Medellin frente a la
gobernanza de datos, es que sus datos sean gobernables y que tengan trazabilidad sobre todos los
procesos que se llevan a cabo durante el ciclo de los datos. Ademas de que uno de los grandes retos
es lograr la articulacion entre dependencias. La Alcaldia debe fortalecer dentro de sus capacidades
la documentacion de sus procesos, la sistematizacion y la organizacién. Para lograr que los datos

sean gobernables. Es decir, que se puedan utilizar para tomar decisiones:

Que hacer que los datos sean gobernables, pues, exige ese ejercicio de la documentacion,
de la sistematizacion y de la organizacion. De manera que podamos pensar y organizarlos
tanto de fondo como de forma, sobre qué es lo que va a hacer Util, que decision podemos
sacar de ahi que sea de utilidad, es eso. Entonces, de nuevo, eso no se lo pueden pensar solo
los ingenieros, eso lo deberiamos pensar todos, debe haber un lider. Yo sigo pensando que
ese liderazgo lo debe asumir planeacién en los municipios, en los departamentos, pero
tampoco lo puede hacer tampoco en soledad. A eso me refiero (Comunicacién personal,
2024).

El DAP como Departamento Administrativo de Planeacion cumple un papel fundamental
en el entendimiento de los datos y como lider en el direccionamiento de qué hacer con ellos junto
con la Secretaria de Innovacién Digital, quien es la que lidera la ciberseguridad y seguridad
informatica de los sistemas y bases de datos con datos personales que la Alcaldia tiene. Son dos

actores fundamentales en el proceso. Si bien este es un panorama ideal, en la préactica, eran dos
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actores que a veces podian llegar a trabajar cada uno de manera aislada y no en equipo. Lo que
también, generaba procesos aislados y no integrados como Distrito Especial de Ciencia, Tecnologia

e Innovacion.

4.3.1 De los principios en la proteccion de datos personales

En la proteccion de datos personales es fundamental los principios rectores que guian dicha
proteccién en la institucion. En las competencias de responsabilidades y conocimientos en la
Alcaldia, es fundamental que todos los actores involucrados desde el Departamento Administrativo
de Planeacién (como lider) hasta cualquiera de las dependencias que tenga en su poder datos

personales, tenga conocimiento y aplique los principios que por ley los rigen.

Estos principios cumplen un papel protagonista en la relacién de Alcaldia — titular, porque, ayuda
a crear, establecer y reforzar el vinculo de confianza y responsabilidades que se forma una vez que
el Distrito obtiene los datos personales de un titular. Frente a los principios que segin Cabello
(2023) son:

Declaraciones de filosofia, derechos y creencias fundamentales que rigen para la definicion
de normas o politicas y las variables de comportamiento en torno al activo de datos. En otras
palabras, definen la estrategia que guiara las decisiones tacticas sobre la gestion de los datos como

activos (p.13).

A la Alcaldia de Medellin en materia de proteccion de datos personales la rigen los
principios estipulados en el Titulo Il PRINCIPIOS RECTORES del Articulo 4 Principios para el
Tratamientos de datos personales de La Ley 1581 de 20123, que son ocho (8) en total: a) Principio
de legalidad en materia de Tratamiento de datos, b) Principio de finalidad, c) Principio de libertad,
d) Principio de veracidad o calidad, €) Principio de transparencia, f) Principio de acceso y
circulacion restringida, g) Principio de seguridad, h) Principio de confidencialidad (Colombia.
Congreso de la Republica, 2012).

31 Consultar la Ley en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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La aplicacion de estos principios en el tratamiento de datos personales es fundamental a la
hora de generar confianza y establecer una relacion entre titular y Alcaldia de Medellin. Es decir,

que el titular posea la tranquilidad de que sus datos van a ser tratados con limites éticos:

Yo Estado voy a mejorar, voy a necesitar mas datos tuyos, porque si los voy a
necesitar, que la verdad no son menos de los que hoy ya les damos a una aplicacién. Los
VOY a necesitar, pero, que voy a estar haciendo unos compromisos supremamente serios y
rastreables, trazables para poder utilizarlos y te voy a decir claramente en que los voy a
utilizar, con qué fin, cuales son mis limitaciones, mis limites éticos como Estado y que en

todo momento haya mucha trazabilidad para eso (Comunicacion personal, 2024).

Una de las maneras en que la Alcaldia cumple con estos principios es la documentacién
oficial del Proceso Gestidn de la Informacidn construida para cuando se realiza tratamiento de
datos personales, asi, tener una guia estandar que cumpla con la ley. Por ejemplo: en el aviso de
privacidad y autorizacién se busca que al titular se le cumpla con todos los principios expuestos
por La Ley 1581 de 2012. Solo, por exponer dos ejemplos esté el principio de finalidad que consiste
en que la Alcaldia le diga al titular de los datos para que van a hacer utilizados sus datos y el
principio de libertad que busca que la finalidad y el consentimiento previo, expreso e informado
este antes de que el titular consigne sus datos en un formulario de asistencia fisico o electrénico
como es el caso del gestor de firmas. Como se expuso, algunas ocasiones, algunas dependencias
utilizan sus propios avisos y formularios, ubicando el aviso de privacidad y autorizacion al
finalizar, cuando, ya el titular de los datos ingreso toda la informacion. Ahi, claramente se viol6 el
principio de libertad, ya que no se estd cumpliendo con el aviso previo, expreso e informado. Es
solo, una cuestion bésica, pero, trascendental en el tratamiento de los datos, pero que, por

desconocimiento de un funcionario puede ocurrir.

Pero, asi, como la Alcaldia busca que los titulares de los datos siempre brinden informacion
transparente y veraz, también, el titular de los datos espera que la Alcaldia trate sus datos bajo las

finalidades pactadas. Es una construccion de confianza de parte y parte:

Entonces, uno esperaria de parte de un ente territorial que va a hacer la captura o va a pedir
que se le entregue cierta informacion, deben ser claros los términos y condiciones de uso

de esa informacion. Entonces, ahi nos vamos a un aspecto que no es el técnico, sino que es
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el legal como esa segunda esfera de la que hablaba Juan al comienzo. Desde el punto de
vista tiene que ser muy claro, cuéles son los datos que vas a utilizar, qué vas a pedir, para
qué los estas pidiendo y por cuanto tiempo los vas a utilizar. Eso es como lo minimo que tu
necesitas, si tu piensas en datos personales, la ley de proteccion de datos personales tiene
una serie de disposiciones alrededor de eso. Sin embargo, nuestra ley de proteccién de
datos, es una ley de proteccién de datos ya viejita (Comunicacién personal, 2023).

Las capacidades, procesos, principios y responsabilidades institucionales no solo son a nivel
interno. Es decir, como Alcaldia de Medellin. Una entidad como el Distrito que opera a través de
contratistas para poder efectuar sus planes, programas y proyectos, no solo se deben de preocupar
y preguntar por estos cuatro aspectos de manera interna, sino también, externa. En otras palabras,

que los encargados® del tratamiento de los datos también cumplan con lo que exige la ley:

Si hablamos de la gobernanza a los datos personales, también, es hablar propiamente
de las variables de esos campos que caracterizan a la base de datos de datos personales.
Tenemos que hacer un seguimiento muy riguroso de quienes son los responsables de las
bases de datos, siempre hay uno que es la Alcaldia, cierto, pero, hay un subresponsable que
son las secretarias o las dependencias, pero hay encargados, porque no siempre el
levantamiento de la informacion lo hacen las secretarias sino un ente externo, una
institucién, universidad, una empresa incluso. Pero, hay que tener en cuenta la
manipulacion que le estan haciendo a las bases de datos. Entonces, hay que saber muy bien
si ellos cumplen con las politicas de tratamiento de datos, las normas que se tienen para las
bases de datos de datos personales, si tiene algun tema de transferencia internacional, de
transmision internacional, cuales son los canales de comunicacion que se hacen que se
utilizan para hablar de estos datos, cuales son los formatos con los que yo trabajo los datos,
pues, uno siempre piensa en Excel, pero, los datos, estan en varios formatos (Comunicacion

personal, 2023).

3 Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento (Colombia. Congreso de la
Republica, 2012)
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El Distrito tiene en su documentacion oficial, por ejemplo, el acuerdo interno de privacidad
y proteccion de datos personales para el manejo de BD Distrito de Medellin que es un formato
estandar, el compromiso para encargados del tratamiento de datos personales de los que el
Municipio de Medellin es responsable que también es un formato, las clausulas sobre tratamiento
de datos personales para contratos laborales del Municipio de Medellin que es un documento
especifico, entre otros documentos que ayudan en este proceso de contratacion. Alli es fundamental
un actor clave que es la Secretaria de Suministros y Servicios y la Secretaria General para el

asesoramiento y direccionamiento juridico en contratacion.

Hablar de capacidades, procesos, principios y responsabilidades frente a la proteccion de
datos personales en el Distrito de Medellin es hablar de toda una estructurada y una jerarquia que
de direccionamiento a todos los procesos que se llevan a cabo con los datos personales, porque,
realmente se vuelve muy complejo debido a la magnitud de datos que se manejan tanto de las
veinticinco  (25) dependencias como de los encargados (contratistas, contratos

interadministrativos).

Si bien, la Alcaldia ha hecho grandes esfuerzos por cubrir de alguna manera, la ley y la
proteccion de datos personales, aun falta mucho por hacer en cuanto a sensibilizacion,
mejoramiento de procesos, definicion de responsabilidades, cumplimiento de principios y

fortalecimiento de capacidades.
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4.4 Vacios y avances frente a la proteccion de datos personales

El segundo momento fue la valoracion de vacios y avances frente a la proteccion de datos
personales en la Alcaldia de Medellin a partir de la recoleccion de la informacion obtenida a través
de las diferentes fuentes enunciadas. Para esta identificacion fue crucial el Decreto 1096 de 2018
que fue la politica para el tratamiento de datos personales en el municipio de Medellin vigente
durante el periodo de la practica y el Manual Interno de Procedimientos para la Proteccion de Datos
Personales de la Alcaldia de Medellin. Ademas, de las entrevistas realizadas que, arrojaron
informacion muy importante, desde las diferentes posturas de andlisis, trayectoria académica y
profesional y campo del conocimiento de cada una de las personas entrevistadas. A continuacion,
se encontraron los siguientes vacios y a su vez, avances, en la proteccién de datos personales en el
Distrito de Medellin:

Si bien la Alcaldia cuenta con una politica para el tratamiento de datos personales, se
encuentra desactualizada. La politica es del afio 2018 y para el momento de la practica que fue en
el afio 2023, ya Medellin habia sufrido el cambio de entidad territorial municipal a distrital, gracias
a la promulgacion del Acto Legislativo No.01 de 20213 del Congreso de la Republica “Por el cual
se otorga la calidad de Distrito Especial de Ciencia, Tecnologia e Innovacion a la ciudad de
Medellin y se dictan otras disposiciones”. Esto implica derogar el Decreto 1096 de 2018 y formular

una nueva politica que cumpla con los estandares y exigencias de este huevo nombramiento.

Pese a lo anterior, la Alcaldia ha venido trabajando desde finales del afio 2021 para construir
una nueva politica de tratamiento de datos personales, debido a que hubo una auditoria de la
Secretaria de Evaluacion y Control al tema del MSPI (Modelo de Seguridad y Privacidad de la
Informacion) y dentro de esa auditoria tuvo lugar el tema de datos personales. Alli, se dieron cuenta
de que la politica vigente (Decreto 1096 de 2018) no cumplia con todos los requerimientos que

debia cumplir (Comunicacion personal, 2024).

Tambien, es importante, tener presente que, en este periodo en que se trato de tener una

politica nueva, hubo un suceso que lo cambid todo y fue la Pandemia COVID 19. Esto retraso los

33 Consultar el Acto Legislativo en: https://shorturl.at/h4g5v
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tiempos y el gobierno del momento tuvo otras l6gicas en gobernar en torno a (la pandemia), con
otros temas en la agenda y un cambio de prioridades.

Segun lo expres6 una abogada de la Secretaria General, hubo una iniciativa para la
actualizaciéon de la politica de tratamiento de datos personales que esta Secretaria radicé en

noviembre de 2021 de cara a pasar a Distrito:

Entonces, las discusiones desde un avance tecnoldgica se vinieron a dar fue después de la
propuesta que hizo la Secretaria General de la modernizacion del Decreto, estoy hablando
especificamente de noviembre del 2021. De ahi en adelante, no estas cambiando una
politica para un territorio de una sola oficina sino de muchas, porque, el modelo del Distrito
es un modelo de conglomerado donde cualquier cosa que se decida en el Distrito va a afectar

el entorno... (Comunicacion personal, 2023).

Aunqgue la actualizacion de la politica se venia trabajando de manera intensiva con un
equipo interdisciplinar de profesionales de diferentes dependencias desde dos afios atras y si bien
(tomando como referencia el 2023), hubo una pandemia que retrasé el proceso, a corte del 13 de
julio de 2023, la politica seguia sobre la mesa y no habia llegado a un acuerdo sobre su
modernizacion. Esto hizo que el Distrito siguiera operando bajo la I6gica del Decreto 1096 de 2018.

La Alcaldia de Medellin cuenta con un Manual Interno de Procedimientos para la
Proteccion de Datos Personales que es del afio 2019 y al igual que la politica, opera bajo una logica
de municipio, cuando para el periodo de la practica (2023) ya era Distrito Especial de Ciencia,
Tecnologia e Innovacion. Por lo tanto, el manual, también debe ser renovado. Sin embargo, para
actualizar el manual, debe ser actualizada primero la politica, porque no se puede hacer un cémo

sin el qué.

Respecto a la definicion de responsabilidades entre las dependencias competentes, al
preguntarle a la abogada y asesora juridica de la Secretaria General por las responsabilidades claras
y definidas de los actores competentes en la proteccidn de datos personales del Distrito de Medellin,
hace hincapié en lo siguiente:
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Esté en proceso de transicion, porque en el Decreto 883 del 2015 que fue reformado por el
863 y a su vez, con el 741, no se hablaron de funciones y responsabilidades en concreto
frente a la gobernanza de datos. O sea, no hay un desarrollo en especifico, sino que, hay
una mencién por ahi simplemente que el Departamento Administrativo debe cumplir los
lineamientos que en proteccion de datos en el mundo digital establezca la Secretaria
Innovacion. Pero es que los datos, no solo son digitales y la Secretaria de Innovacion no es
la que tendria que transcender a todo el tema del tratamiento de datos. Entonces, por eso te
digo no estan desarrollados plenamente y no estan claros plenamente. El Decreto 883 va a
tener que ser reformado. Lo que hoy se opera es a traves del manual de proteccion de

datos... (Comunicacion personal, 2023).

En este mismo sentido, el abogado consultado en calidad de profesional especializado de la

Secretaria General, afirma lo siguiente:

Tampoco considero que haya vacios respecto de la distribucion de responsabilidad, lo que
falta es afinar. Cosa que por ahora es algo complejo porque estamos en proceso de transicion
de municipio a distrito (son cuatro afios para eso) y aun no sabemos qué cambios se
terminaran hacer, qué dependencias nuevas haya que crear, como se redistribuiran las

funciones y las nuevas funciones; asi que nos toca esperar (Comunicacion personal, 2024).

Dado que se debe modificar el Decreto 883 de 2015, este avance tendria que esperar. Dicha
modificacion permitiria aclarar y plasmar de manera explicita aquellas imprecisiones que se
presentan por la no claridad en la distribucién de funciones y competencias de los actores
involucrados en materia de protecciéon de datos personales. Ademas de que, también, permitiria

estructurar la gobernanza de datos al saber a quién le corresponde y qué le corresponde:

Sigue vigente el 863 y el 883. Pero es claro que la entidad mas que todo en Innovacion
Digital hay que modificarlo, porque tiene ciertas imprecisiones, tiene ciertas funciones que
en teoria ellos no pueden desemperfiar. Se espera que en este afio (2024) pueda conseguir
alguna facultad que le dé el Consejo para hacer modificacion al 863 y que queda como debe

estar. Mas que todo, datos personales y el tema de seguridad de la informacion. Son temas
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que tienen ciertas dificultades y, es més, la funcién de datos personales no tiene un
responsable directo. En la funcion de la subdireccion, se da el hecho de acatar los
lineamientos que, en materia de datos personales de Innovacion que es quien lidera el tema.
Hay una responsabilidad pero que es indirecta, parte de lo que se va hacer es modificar esa

imprecision y dejar que todo quede como debe estar (Comunicacion personal,2024).

En relacion con la gobernanza de datos, durante el periodo de la practica, no habia un
esquema definido en la normatividad vigente consultada sobre la gobernanza de datos. Si bien si
se avizora caracteristicas de la gobernanza en las funciones de la Secretaria de Innovacion Digital
y del Departamento Administrativo de Planeacion, plasmadas en el Decreto 0863 de 2020, no hay
una estructura estipulada institucionalmente. Al consultar con la experta en derecho informatico y
datos personales, abogada de la Subsecretaria de Prevencion del Dato Antijuridico, responde lo

siguiente:

Lo que pasa es que el Distrito en este momento esta en una trascendencia frente a ese
camino. Es decir, nosotros no tenemos un esquema definido institucionalmente que hable
sobre la gobernanza de datos en su totalidad. Es decir, digamos que hay unos aspectos como
el tema de transparencia, como el tema de proteccion de datos, como el MSPI que es el
Manual de Seguridad y Privacidad. Pero nosotros no tenemos algunas cosas que nos faltan
como estructura organica como por ejemplos los oficiales. Solo tenemos el oficial de
transparencia, aparentemente va a haber un oficial de MSPI y desde el oficial ya hay una
estructura institucional, cierto. Entonces, no hay un asunto acabado terminado, pero si

estamos en ese proceso de implementacion (Comunicacion personal, 2023).

El Distrito a corte del 13 de julio de 2023 no contaba con una gobernanza de datos
estructurada y solida que soportara todos los datos que generaba, convirtiéndose en un programa
vital para una Alcaldia como la de Medellin que tiene la envergadura de Distrito Especial de
Ciencia, Tecnologia e Innovacion. Aun cuando el programa de Gobernanza de Datos hacia parte
de la linea estratégica de Reactivacion Econdmica y Valle del Software (una de las mayores
apuestas por el entonces alcalde Daniel Quintero) no se logrd consolidar, convirtiéndolo en un

vacio:
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El programa de Gobernanza de Datos hace parte de la linea estratégica Reactivacion
Econdmica y Valle del Software, en su componente “informacion, datos y generacion de
valor publico” y fomentara politicas e iniciativas que permitan una mayor integracion de la
informacion de las diferentes dependencias y del conglomerado publico; igualmente,
fomentara el uso de estandares en el manejo de la informacién y la conformacién de comités
de calidad de los datos. Por ultimo, el programa impulsara el desarrollo de mecanismos que
garanticen la interoperabilidad y el intercambio de datos entre las dependencias de la
Administracion Municipal y con el Conglomerado Publico (Alcaldia de Medellin, s.f, pérr.
1).

Uno de los avances que se queria lograr con la gobernanza de datos era crear un sistema
unico de beneficiarios que, permitiera, centralizar todos los datos de todas las personas que recibian
un beneficio de la Alcaldia de Medellin, en una sola base de datos, donde a través de un ID que era
el documento de identidad, se consultara de manera rapida qué tipo de beneficios recibia una

persona de una o varias dependencias de la Alcaldia. Sin embargo, esto tampoco se logro:

El modelo de gobernanza es una infraestructura que deben tener las entidades publicas de
cara a la gestion de la informacion y los datos en una entidad. No es que sea gobernanza de
datos personales. Datos personales es un eje. Pero, la gobernanza de datos es un todo
institucional y en este todo institucional pues no solo van a haber datos personales, sino
también datos no personales, que es lo que llamamos nosotros una infraestructura de datos,
que es lo que te permite establecer como vas operar como entidad, cierto. Como vas a

montar esa infraestructura de datos (Comunicacion personal, 2023).

Sin embargo, respecto a la gobernanza de datos y los datos personales en una entidad
publica, es importante retomar la anotacion dada por el abogado de la Secretaria General frente a
los vacios que, aunque, no son directamente de la Alcaldia, sino del Gobierno Nacional, hacen

parte de la reflexion:
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Frente a los vacios, pensaria que falta que el Gobierno Nacional defina los alcances de lo
que pueden hacer las entidades publicas con los datos personales, particularmente cuando
se hace tratamiento sin requerir autorizacion. Lo que pasa es que es complicado porque la
casuistica de las entidades publicas desborda todo lo que se pueda imaginar. Las variables
son casi infinitas. Y es dificil establecer los alcances de cada disposicion en este sentido.
Asi que mejor lo dejan a que cada caso se revise de manera individual (Comunicacién
personal, 2024).

Es por ello que, la gobernanza de datos, no solamente se construye con los lineamientos
que desde la Alcaldia se puedan dar, sino también, con los lineamientos a nivel nacional, como en
este caso el CONPES 4023 de 2021 que habla de la infraestructura de datos, sobre esto, en una

entrevista se mencionaba que:

El CONPES 4023 que da como esos lineamientos y el aprovechamiento estratégico para
como debe ser la estructura, o infraestructura mas bien de datos en una entidad publica vy,
ahi, entonces te hablan sobre el modelo de gobernanza y esa gobernanza descansa en datos,
que pueden ser personales, impersonales. Eso ya es otro asunto (Comunicacion personal,
2023).

Ahora bien, para el periodo de la practica, la Alcaldia no contaba con un oficial de
proteccion de datos personales que, por norma, debe tener. Lo que generaba a su vez, varias
confusiones sobre procesos relacionados con datos personales. Por ejemplo: el tema de las PQRS
que llegaban a la Alcaldia relacionadas con datos personales. Muchas veces, ocurria que las PQRS
que primero las recepciona la Secretaria de Gestion Humana y Servicio a la Ciudadania para luego
ser redireccionadas a las dependencias correspondientes, se acumulaban. Eran direccionadas a las
dependencias equivocadas y luego al funcionario de la UPLI le llegaban varias PQRS vencidas
para gestionar y responder, debido a que desde la UPLI también se le da respuesta a las PQRS
relacionadas con datos personales con el apoyo juridico de los abogados de la Secretaria General

y con otras dependencias en caso tal de que se requiera.
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Muchas veces este funcionario tenia una sobrecarga laboral porque, ya no solamente era
responder la PQRS, sino también, solicitar ampliacion de términos por el vencimiento, lo que le
generaba mas trabajo. Ademas, solo él en la unidad era el encargado de responder dichas
solicitudes. Por tanto, un avance que se requiere es asignar un oficial de proteccion de datos
personales que direccione, por ejemplo, todas las PQRS concerniente a datos personales en el
Distrito. Este rol esta dentro de la propuesta de la nueva politica que se estaba tratando de aprobar,

para asi, derogar el Decreto 1096 de 2018:

Estamos en la lucha por el nombramiento y a su vez de la estructura de funciones, por
ejemplo, de los tres oficiales. El oficial de datos, el oficial de gobernanza y el oficial de
seguridad de la informacién. Porque cuando vos tenés una persona responsable entonces
podés liderar y ejecutar funciones propias del cargo y a su vez podés hacer real toda una

implementacidn, pero si no tenés eso, no tenés nada (Comunicacion personal, 2023).

La documentacion acerca del proceso y los procedimientos para la proteccion de datos
personales se encuentra publicada en la plataforma Isolucion®* de la Alcaldia de Medellin. Es de
consulta publica y de facil acceso para aquellos que tienen alfabetizacion digital y le son familiares
el uso de plataformas. Alli se puede encontrar y descargar el Manual Interno de Procedimientos de
Datos Personales y los documentos especificos y los formatos que se utilizan y que hacen parte del
Proceso Gestion de la Informacién. Aunque, paulatinamente han realizado actualizaciones a dichos
documentos, se identifica como vacio que es necesario una homogenizacion y estandarizacion de
los documentos especificos y formatos que se utilizan para los procedimientos con datos
personales. Debido a que, hay algunos documentos y formatos desactualizados. Siempre toda la

documentacion debe cumplir con las mismas caracteristicas.

En contraste, uno de los grandes avances que tiene la Alcaldia de Medellin es que busca
gue su personal este en constante capacitacion. Tiene varios frentes de formacion, entre ellos estan
las inducciones que son para personal nuevo y que ingresa a la Alcaldia por primera vez ya sea en
calidad de funcionario de carrera o provisional y las reinducciones que son para el personal que ya

se encuentra vinculado, pero, que se hacen cada cierto tiempo para actualizar y/o recordar

34 «goftware Isolucion para la gestién simple, amigable y eficiente de los sistemas de gestién ISO y el cumplimiento
normativo de las organizaciones (Isolucion)”.
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conocimientos. También, existen cursos cortos, charlas y otros espacios para el aprendizaje. Sin
embargo, hay una contradiccion, muchas de estas capacitaciones se pierden porque el funcionario
publico se encuentra con una sobrecarga laboral y, por lo tanto, no puede asistir y se pierde los
espacios. Ademas de esto, estos espacios suelen ser una charla corta a manera de sensibilizacion

sobre el tema pero que no alcanza a abarcarlo todo y que necesita ser mas profundizado y detallado.

Finalmente, aungue el Registro Nacional de Bases de Datos no es una plataforma propia de
la Alcaldia, sino de la Superintendencia de Industria y Comercio, es una gran herramienta y aqui
se resalta sus avances y vacios. EIl RNBD de la Superintendencia es una gran herramienta de
transparencia con el ciudadano y/o con el titular de los datos. Pues, permite consultar que bases de
datos con datos personales estan en poder de las entidades publicas, lo que permite, hacer, inclusive
veeduria ciudadana. También, es una gran herramienta para las entidades publicas, ya que les
permite tener un inventario de sus bases de datos con datos personales con su respectiva
caracterizacion. Sin embargo, el RNBD tiene una interfaz muy obsoleta tanto en el perfil de
consulta ciudadana (a la cual pueden acceder todos) como en el perfil de administrador con el cual
trabaja el funcionario publico a diario. Lo cual ralentiza sus funciones, brindando poco rendimiento
en las actividades relacionadas con esta plataforma. Un avance que debe hacerse desde la
Superintendencia de Industria y Comercio y la Direccion de Investigacion de Proteccion de Datos
Personales (que es quien administra el Registro) es modernizar la plataforma que es vital para la
transparencia con el ciudadano y una herramienta para las entidades publicas en materia de
gobernanza de datos y proteccién de datos personales. Ademas, de que, permite, el principio de
responsabilidad demostrada:

Hay uno de los principios esenciales en materia de proteccion de datos que se llama el
principio de responsabilidad demostrada, que, entre otras, en el régimen europeo se le aplica
especialmente a las entidades publicas. Responsabilidad demostrada es cumplir con todos
los principios y deberes que consagra la ley (Comunicacion personal, 2023).

En conclusién, uno de los mayores vacios que tiene la Alcaldia de Medellin es la no
aprobacion de la nueva politica de tratamiento de datos personales que estaba en proceso. Una

politica robusta y que soporte las operaciones que el Distrito hacia y proyectaba hacer con los datos.
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Ademas, porque, de la politica, dependia la actualizacion del Manual Interno de Procedimientos
para la Proteccion de Datos Personales, el nombramiento del Oficial de Proteccion de Datos
Personales y el permitir generar un Comité de Proteccion de Datos Personales para ir poco a poco
creando, estructurando, articulando, planeando y encadenar los actores respectivos para la

gobernanza de datos que permite, a su vez, la proteccion de datos personales.
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4.5 Acciones de mejora para la proteccion de datos personales en la Alcaldia de Medellin

El tercer y Gltimo momento de propuestas de acciones de mejora para la proteccién de datos
personales, se deriva de los hallazgos. Para este momento fue fundamental las entrevistas y las
recomendaciones de los profesionales consultados, asi como la experiencia propia adquirida en la
practica entre el 13 de febrero de 2023 y el 13 de julio de 2023. A continuacion, se presenta veinte

y un (21) acciones de mejora para el Distrito de Medellin y la proteccion de datos personales.

4.5.1 Una politica para el tratamiento de datos personales para el Distrito de Medellin

Como se ha expresado, la politica para el tratamiento de datos personales que regia durante
el periodo de la practica opera bajo la 16gica de entidad territorial municipal. Medellin es un Distrito
Especial de Ciencia, Tecnologia e Innovacion, lo que le implica una modernizacion de la politica.
En el Capitulo VI del Decreto 1377 de 2013 sobre la Responsabilidad demostrada sobre el
tratamiento de datos personales en el Articulo 27 Politica Internas Efectivas en el numeral 1
estipula: “La existencia de una estructura administrativa proporcional a la estructura y tamafo
empresarial del responsable para la adopcidn e implementacion de politicas consistentes con la Ley
1581 de 2012 y este decreto (Presidencia de la Republica)”.

Ademas, en la entrevista con la asesora juridica (experta en derecho informatico) de la
Secretaria General, dentro de las recomendaciones que ella hace, la primera es adoptar la nueva

politica que derogue al Decreto 1096 de 2018:

Lo primero es que deben de adoptar el decreto que digamos pone sobre la mesa de la gestion
de los datos personales, la operacion tecnoldgica que en la politica que esta en el decreto
1096 no se visualiza, ademas, porque, en la version del 2018 que es el decreto 1096 esta un
tema y es que solo hacemos, reconocemos el tratamiento de recoleccion, almacenamiento,
uso y circulacion, no mas, pero hoy hacemos analitica e indexacion, por ejemplo y esos
tratamientos no lo estamos declarando. Entonces, como no lo estamos declarando nosotros

estamos en una necesidad urgente de poder divulgar de forma mas clara e idonea al
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ciudadano lo que hacemos con sus datos desde la proteccion de datos y desde el manual de
seguridad y de privacidad de la informacién es otro universo. Nosotros no estamos
certificados en 270001, pero si venimos haciendo un trabajo arduo desde la Secretaria de
Innovacion Digital para que podamos adoptar todas las politicas de caracter nacional que
impliquen seguridad y privacidad de la informacidon. Sin embargo, no hay oficial a cargo,
responsable, que jalone y que tenga la idoneidad para gestionar la politica y la
responsabilidad que el conlleva, pues va a hacer una letra muerta si es que se llega a adoptar

como decreto (Comunicacion personal, 2023).

El abogado de la Secretaria General también coincide en que una de las acciones de mejora
que se deben de aplicar es mejorar la politica de datos personales, recogiendo los aprendizajes de

la pandemia y las recomendaciones de la Sic:

Se esté trabajando en mejorar la politica de datos personales del Distrito, para actualizarlos
con las mejores préacticas que ha tenido la SIC y las lecciones aprendidas que hemos tenido
como entidad territorial, luego de la pandemia. Ya esta construido y discutido el proyecto
del nuevo decreto, que recoge también las actualizaciones que sugiere la SIC, pero por el
cambio de administracién se deben surtir otros procedimientos (Comunicacién personal,
2024).

Una vez que la politica sea modernizada y se derogue el Decreto 1096 de 2018 se debera
realizar, también, la actualizacion del Manual Interno de Procedimientos para la Proteccion de
Datos Personales. Dado que, se necesita tener una nueva politica para adoptar un nuevo manual y

con ello vendran otras mejoras:

Entonces, digamos lo que hoy es urgente son varias cosas, que se adopte el Modelo de
Seguridad y Privacidad de la Informacion, que se adopte el decreto que reforma el sistema
de proteccion de datos, pero también que se designe los oficiales que van a liderar el que

hacer de cada una de esas instituciones (Comunicacion personal, 2023).
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La Alcaldia de Medellin necesita con urgencia renovar su politica. Es una de las acciones
de mejora a corto plazo por la necesidad con la que se requiere. Sin embargo, los procesos son muy
lentos. Aunque, si bien, la pandemia cambié los planes del gobierno de turno, en el afio 2023 hubo
un intento fallido por firmar por fin la que iba a hacer la nueva politica. Sin embargo, poner de

acuerdo las voluntades politicas es una cuestion muy compleja:

El Estado debe modernizarse, como postura politica el Estado deberia estar a la cabeza de
la transformacion tecnoldgica no a la parte de atrds y eso implica poder hacer nuevas
operaciones con datos personales. Son operaciones de analitica, eso no es nuevo en el
mundo, pues, como la revolucion, la cuarta revolucion industrial su novedad no es la
analitica, pero el Estado tiene pocos procesos de analitica. Pero para el Estado si es nuevo
y predictiva. Ahi hay unas conversaciones, hay todavia unos dilemas éticos muy
interesantes, pero digamos que la Alcaldia de Medellin estaba en el nivel de analitica, cierto.
Entonces, y claro hay un corte, hay un discurso ideoldgico de parte de la administracion
anterior de la cuarta revolucion industrial, de la Medellin futuro, de la explotacién de datos
para poder resolver problemas de politica pablica. Entonces, como la primera reflexién que
nosotros hacemos y cuando digo nosotros es Prospectiva en su momento, la Subdireccién
y la Subsecretaria de Ciudadania Inteligente es hay que modificar la politica de datos
personales porgue era una politica basica. Era una politica que no nos permitia por al menos
hacer ejercicios de analitica, prospectiva y predictiva y eso fue un intento que nunca
logramos materializar. Nunca logramos materializar eso, pero, [ inaudible 00:11:21 a
00:11:23] para unas cosas que nos habiamos sofiado que también se convirtieron en mi peor

frustracion (Comunicacion personal, 2024).

4.5.2 El Estado debe crecer

La Alcaldia de Medellin debe crecer en la medida en que la sociedad crece. Inclusive
deberia estar a un paso mas alla (hacer prospectiva) de las posibles transformaciones sociales que
ocurran en Medellin y el area metropolitana. Debido a que cada la sociedad se complejiza cada vez

mas, el Estado debe ser dinamico frente a esto. Debe aumentar su capacidad en recursos humanos,
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en infraestructura, en tecnologia. El sector publico que es el que debe estar a la vanguardia de los
cambios, muchas veces, en ciertos campos (por ejemplo, el tecnoldgico) es el més relegado. En
cuanto a esto, el sector privado le puede llevar ventaja. Esta fue de las reflexiones que hizo una de
las profesiones entrevistadas, quien ha sido funcionaria publica, directiva en la Alcaldia y

académica:

El Estado dejo de crecer, cierto, la 617 bloqueo el crecimiento del Estado en virtud de su
capacidad financiera y no le hemos agregado dinamismo, y eso ya es un problema porque
el Estado deja de crecer, pero la sociedad no deja de complejizarse. Entonces, tu tienes los
mismos recursos para atender las mismas cosas, pero, es que ya no son las mismas cosas.
O sea, en 10 afos, hace 10 afios no existia la inteligencia artificial, pues, no popularmente
para su uso, hace 10 afios no tenias problemas de nuevas drogas sintéticas, hace 10 afios no
teniamos ya el uso popularizado o medianamente popularizado de drones, pero, es la misma
gente la que tiene que entender la complejidad de la sociedad. Entonces, ese es un primer

punto, hay que crecer.

(..) Se necesita un proceso serio, de crecimiento, con respaldo fiscal, obviamente, pero, el
Estado tiene que crecer (Comunicacion personal, 2024).

4.5.3 Redisefar el Manual Interno de Procedimientos para la Proteccion de Datos Personales

Actualizar el Manual Interno de Procedimientos para la Proteccion de Datos Personales es
una mejora que viene desde la asesora juridica experta en datos personales de la Secretaria General.
Es importante reconocer que, el Manual vigente durante la practica era del afio 2019 y Medellin
sufrio el cambio de entidad territorial municipal a Distrital en el afio 2021. Para el afio 2023, la
Alcaldia venia operando con el Manual del 2019. Sobre la pregunta a la asesora, sobre acciones de
mejora a mediano y largo plazo en proteccion de datos personales, respondio:

En proteccién de datos seria redisefiar el manual de operacion en proteccién de datos y, a
largo plazo, tienen que volver un sistema de proteccion de datos dinamico. Donde haya

proceso de evaluacion interna y externa. Donde la institucion llamada Distrito cada que
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establezca un proyecto, un plan o una estrategia, pues, por lo menos, pueda responder por
lo datos de una manera diferente. No solo es simplemente actuar como si fuera una entidad
publica que no tiene que dar un cumplimiento especifico. Por el contrario, hay que dar
cumplimientos especificos. Porque eso es lo que estamos viviendo ahora y si hablamos de
Manual de Privacidad y Seguridad, nosotros hace rato tendriamos que haber tenido el oficial
y tendria que estar funcionando, no lo tenemos. Entonces, esas cosas no son a corto plazo,
sino a mediano plazo porque hay que implementar toda una estrategia de Seguridad y

Privacidad de la Informacién (Comunicacién personal, 2023).

Pero, no solamente es redisefiar y adoptar el Manual, sino, también, socializarlo y hacer
conscientes a los funcionarios, los contratistas y practicantes de la Alcaldia de Medellin sobre su
uso, donde lo puede consultar, visualizar y descargar. En este caso, en la plataforma Isolucién de
la Alcaldia.

4.5.4 Revision y renovacion de la documentacién oficial

Una vez que la politica de tratamiento de datos personales de la Alcaldia de Medellin sea
renovada y se derogue el Decreto 1096 de 2018, se debe revisar toda la documentacion del Proceso
Gestion de la Informacion sobre proteccion de datos personales publicada en Isolucién. En total,
se habia identificado un total de veinte (20) documentos. Se debe de revisar que esta documentacion
este alineada no solamente con la politica, sino también, con la normatividad vigente y se debe
procurar que toda se mantenga actualizada. Ademas de, fomentar y publicitar su uso oficial que es

de caréacter obligatorio.

4.5.5 Designar a un oficial de proteccion de datos personales

Designar a un oficial de proteccion de datos personales se hace fundamental, por ejemplo,
para un tema tan trascendental e importante en la Alcaldia como el tema de las PQRS. A veces, la
Unidad de Planeacion de la Informacion que es quien recibe las PQRS relacionadas con datos
personales que desde la Secretaria de Gestion Humana y Servicio a la Ciudadania le redireccionan,

colapsa, debido a que solo es un (1) funcionario para responderlas. Muchas de ellas llegan vencidas,
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se equivocaron al redireccionarlas, se debe pedir ampliacion de términos y en ocasiones, se necesita
vincular ademas de la Secretaria General a otras dependencias para poderles dar respuestas. Una
vez que se adopte una nueva politica y se cree un nuevo manual, el nuevo oficial de proteccién de

datos personales es fundamental para darle operatividad a la politica y el manual.

4.5.6 Trans- formar un pensamiento critico sobre la proteccion de datos personales en la
Alcaldia de Medellin

Es fundamental la formacion de todo el personal de la Alcaldia de Medellin en proteccién
de datos personales y gobernanza de datos. Esto incluye los funcionarios publicos de carrera y
provisionales, los contratistas directos e indirectos® y los practicantes de los diferentes programas
gue maneja la Alcaldia. Es una formacién integral tanto de recursos tecnoldgicos, como de la ley
y de la documentacion oficial. Por ejemplo, en una de las entrevistas, el analista de datos que
ensefiaba Power Bl y Power Query al personal de la Alcaldia, resalto lo siguiente:

Adaptarse a estas nuevas herramientas es un proceso en donde yo también me involucro en
el tema de la formacién. Yo también formo las personas all4, para que tengan mas capacidad
de andlisis, de manipulacion de estas herramientas ofimaticas, que nos actualicemos un
poquito a las nuevas versiones especificamente de Microsoft, la suite que tenemos

contratada con la administracion (Comunicacion personal, 2023).

La induccion y la reinduccion se quedan cortas para formar un pensamiento critico en los
funcionarios publicos. Es por ello que, se deben buscar otras estratégicas. Al igual que, la charla
de bienvenida que se le da a los practicantes, nunca se les habla de datos personales y su manejo
en la Alcaldia, mucho menos a los contratistas. Si bien, hay unas clausulas sobre el tratamiento de
datos en sus contratos de aprendizaje (practicantes) y en los contratos laborales (contratistas) no
hay una sensibilizacion profunda sobre lo que le implica a una entidad como la Alcaldia tanto el

buen como el mal uso de los datos personales. Una de las propuestas frente a esto, para mejorar

35 se refiere a los contratistas que contrata directamente el Distrito sin necesidad de intermediarios.

36 Se refiere a los contratistas gue se contratan a través de un intermediario como lo son el ITM (Instituto Tecnol6gico
Metropolitano), el Colegio Mayor, Universidad de Antioquia, entre otros.
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estos vacios es que, no solamente los funcionarios a nivel general, contratistas y practicantes, sino
también, los enlaces y ciudadanos, puedan realizar un curso sobre proteccion de datos personales
en EVA. EVA es la Escuela Virtual de Aprendizaje de la Alcaldia de Medellin. Es administrada
por la Secretaria de Innovacion Digital y las dependencias pueden solicitar la creacion de un curso
en especifico (tiene un costo) en la plataforma para que lo puedan realizar la poblacién objetivo

que ellos requieren y se puedan certificar.

En el caso del curso en EVA sobre proteccion de datos personales, fue una propuesta de un
ingeniero informatico que hacia parte del equipo interdisciplinar que trabaja en el proyecto de
automatizacion del proceso manual del RNBD de la Sic y, lo vio, como una respuesta y una
solucion viable a una problematica presentada entre los enlaces sobre la falta de conocimiento del
tema, los cambios constantes de los enlaces y la ausencia de transferencia de la informacién. Era
una idea escalable que podia subsanar los conocimientos basicos y que podia aplicarse no
solamente a los enlaces, sino también, a funcionarios, contratistas, practicantes y ciudadania en

general.

La capacitacion al personal debe buscar otros métodos alternativos para ensefiar. Por
ejemplo: la gamificacion es uno de ellos. Durante una de las inducciones y reinducciones, se dict6
una charla de proteccion de datos personales, donde, al final, para verificar si las personas habian
logrado asumir el tema, se les aplicd un juego a través del cual podian acceder por un cédigo QR
en sus celulares y el resultado fue positivo. Fue la primera prueba piloto que se hacia con una
aplicacion especial para la gamificacion que la UPLI hacia. Ademaés, de que es un momento de
aprendizaje y de disminuir del estrés en los funcionarios publicos. A su vez que, también, puede
ayudar a conectar con los practicantes en la charla de bienvenida y con los contratistas que, no se

les da induccion, pero, que se deberia hacerlo.

El hecho de capacitar al personal sobre el tratamiento de datos personales y su proteccion,
es trabajar desde un enfoque preventivo y no reactivo, porque, pequefias labores diarias en las
actividades de un funcionario, contratista o practicantes pueden permitir una correcta proteccion o
una vulneracion y/o exposicion completa de los datos de los titulares. En una de las entrevistas a

un funcionario externo a la Alcaldia, dijo lo siguiente:
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El mayor reto que tenemos es divulgar estas normas, creo que el enfoque que debemos de
trabajar con las entidades publicas es un enfoque absolutamente preventivo. El reto mayor
es poder llegar a todas las entidades del estado para que implementen las acciones y las

normas de proteccion de datos personales.

Hemos trabajado en eso, ya van tres afios, hemos capacitado a nivel central a muchas de las
entidades empezando por el Congreso, la Presidencia, los Ministerios, hemos hecho
acercamientos a las alcaldias, a los municipios, a los departamentos. A pesar de los
esfuerzos, pues, falta todavia mucha sensibilizacién y capacitacion a nivel territorial

(Comunicacion personal, 2023).

Se debe trabajar desde una sensibilizacién y capacitacion de arriba hacia abajo. Es decir,
iniciar la sensibilizacién siempre con los directivos, pues, ellos son las cabezas y los lideres de las
diferentes dependencias. Por ejemplo: secretarios de despachos, subsecretarios, lideres de

programa, lideres de proyecto, asesores:

Trabajar en un proyecto de sensibilizacion desde la alta direccién que baje. Es decir, desde
las alcaldias, que haya una conciencia especifica de altos cargos departamentales y
municipales frente a la importancia de la proteccion de los datos de los ciudadanos y como
se aplican estas normas y que esa informacion baje a las organizaciones (Comunicacion

personal, 2023).

El personal de una institucién y su formacién es fundamental para la proteccién de datos

personales y la gobernanza:

Y es que no solamente es involucrar las herramientas y los metadatos, sino que el recurso
humano es supremamente importante, porque, quien es el disparador de que haya una nueva
base de datos, que haya una modificacién o que haya una eliminacién son las mismas

dependencias. Pero si hablamos de recurso humano, es un profesional encargado o es un
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lider, es una persona, que si no tiene conocimiento riguroso del proceso ahi puede fallar...

(Comunicacion personal, 2023).

Por ultimo, se debe continuar promoviendo el uso de las herramientas que la Alcaldia ha
dispuesto para la gobernanza de datos y la proteccion de datos, como lo son el gestor de firmas que
es la lista de asistencia electronica, Isolucion que es la plataforma donde se encuentra toda la
documentacion oficial y Astrea que es la biblioteca juridica virtual de la Alcaldia de Medellin

donde se puede consultar la politica vigente de tratamiento de datos personales.

4.5.7 Articulacion con las dependencias

ElI DAP como lider del proceso de proteccidn de datos personales debe identificar y trabajar
de la mano con esas dependencias estratégicas donde probablemente puede a ver fuga de datos.
Por ejemplo: la Secretaria de Gestion Humana y Servicio a la Ciudadania con los practicantes,
porque es un personal muy volatil en la Alcaldia y que pueden tener acceso a cierta informacién y
la Secretaria de Suministros y Servicios con la contratacion. Alli juega un papel fundamental la
Secretaria General con el apoyo y direccionamiento juridico y la capacitacién al personal para
verificar que los encargados de los datos si cumplan con la normatividad, que tengan politicas de
tratamiento de datos que cumplan con los principios de La Ley 1581 de 2012, que tengan medidas
de seguridad y proteccién de la informacion (aqui juega un rol fundamental la Secretaria de
Innovacion Digital). En general, desde el DAP, la Secretaria General y la Secretaria de Innovacién

se debe de capacitar al personal de las otras dependencias, por ejemplo, para temas de contratacion.

4.5.8 Conformar el Comité de Proteccion de Datos Personales

Antes del periodo de la practica (13 de febrero de 2023 y 13 de julio de 2023) habia un
Comité de Proteccion de Datos Personales, conformado por directivos y representantes de
dependencias claves en la Alcaldia respecto a este tema. Este Comité no continuo. La nueva politica
gue estaba en tramite de ser aprobada y que iba a derogar el Decreto 1096 de 2018, contempla la
creacion oficial de un Comité. Es decir, seria retomarlo y hacerlo oficial.
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Para la Alcaldia de Medellin con la envergadura de ser un Distrito Especial de Ciencia,
Tecnologia e Innovacidn le urge conformar un Comité que pueda tomar decisiones, con un equipo
interdisciplinar de las diferentes dependencias que abarque lo tecnoldgico y la ciberseguridad, lo
juridico, lo administrativo y lo comunicacional. Que cuente con asesores expertos y que lo presida

el oficial de proteccion de datos personales.

Este Comité es primordial y cumple un papel protagonista en el establecimiento de esa gobernanza
de datos que es tan necesaria y en materia de lineamientos para la proteccion de datos personales.
Por ejemplo, estar al tanto de con quien se comparten datos, si en el Distrito se lleva a cabo

transmision y/o transferencia internacional de datos.

4.5.9 Educar a los titulares sobre la importancia de sus datos personales

El Distrito debe tener un compromiso activo con los titulares de los datos personales que
tiene en su poder como responsable. Sensibilizar y capacitar al titular se hace necesario para
construir puentes de confianza entre él y el Distrito de Medellin. Ademas, como una
responsabilidad social como Alcaldia, como una entidad publica que debe ser garante de los

derechos humanos en la era digital. Es construir, una conciencia individual y a la vez colectiva:

Yo creo que un primer buen paso, es dejar de concebir los mecanismos que tenemos como
suficientes. Es decir, bajarnos de la idea que el consentimiento informado y las politicas de
privacidad de las paginas web ya estan garantizando derechos. Eso es una mala practica,
una accion de mejora seria construir una mayor conciencia individual y colectiva, que el
uso de nuestros datos tiene un impacto sobre nuestras vidas y que no nos sirven los marcos
regulatorios hasta ahora porque son insuficientes en términos de la garantia de esos

derechos (Comunicacion personal, 2023).

La Alcaldia de Medellin como Estado tiene un gran reto y es recuperar la confianza del

titular de la informacion, ya que esa relacién se ha quebrado con el tiempo:
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El tema de los datos personales en lo publico ha sido una conversacion compleja por la base
de desconfianza que le tenemos al Estado, cierto, 6sea, partamos de que los ciudadanos no
confiamos en el Estado. Confiamos mas facil, vamonos a pandemia, no sé si recuerdas,
todos los centros comerciales empezaron a recuperar, coger datos personales, todos los
comercios, para entrar, para salir y demas, y la gente parecia stper tranquila, dandole esos
datos personales a un centro comercial, a un local y demés. Pero, cuando era el Estado que
los pedia ahi si habia una resistencia y una base de desconfianza. .. (Comunicacion personal,
2024).

La capacitacion sobre el tratamiento de los datos personales debe ser tanto interna como
externa. Es una responsabilidad tanto con los funcionarios publicos, los contratistas y practicantes
como la ciudadania en general. En un mundo donde cada vez los datos personales estan mas
expuestos, la Alcaldia como institucién debe velar por la proteccion de los datos personales de sus
titulares. Tanto en un ejercicio de capacidades, procesos, principios y responsabilidades de manera

interna como un ejercicio de ensefiar al titular a un autocuidado de sus datos:

Creo que lo principal como sociedad nos pongamos de acuerdo de cémo vamos a utilizar
los datos, cierto. Claro, los ciudadanos, no es culpa de los ciudadanos que no tengan esas
claridades y que lo que hagan es bloquear la posibilidad del Estado para poder entenderla,
no, no es culpa. No, nosotros no hemos sido capaces de explicarles, porque, tampoco no lo

hemos pensando asi muy de fondo, cierto... (Comunicacion personal, 2024)

Por ejemplo, la Alcaldia de Medellin podria entregar un protocolo al titular de los datos en
caso de que sus datos hayan presentado alguna vulneracion. Esto permitiria una reaccion inmediata,
una denuncia rapida y cerrar las brechas en cuanto al no actuar por desconocimiento de cuando le
roban sus datos personales. Ademas, podria hacer uso de herramientas que ya tiene como EVA, la
Escuela Virtual de Aprendizaje desarrollada por la Secretaria de Innovacion Digital para la
realizacion de cursos en linea y que una vez culminado se obtiene la certificacién. A través de EVA

podria ofertarse un curso de proteccion de datos personales para el ciudadano — titular y certificarlo.
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4.5.10 Centralizar los datos personales del Distrito de Medellin

La Alcaldia venia trabajando en el Sistema Unico de Beneficiarios que tenia como objetivo
centralizar todos los datos personales que procesa con el fin de identificar a través de un ID que
era el documento de identidad de una persona cuantos beneficios recibia y de que dependencias.
Un proyecto muy ambicioso. Pero, necesario, para darles a los recursos publicos una mejor
administracion. Sin embargo, aunque, hubo un programa piloto creado nunca salié para el uso del
Distrito. Este proyecto que pretendia crear una sola base de datos madre para todo el Distrito, no
continuo por diversos motivos, entre ellos personal y las capacidades institucionales que se tenian
para afrontarlo. Un ejemplo de esto es el Departamento Nacional de Planeacion y el Registro Social
de Hogares que busca consolidar toda la informacion de los programas sociales que entrega, como

lo relata la persona entrevistada a continuacion:

Entonces, si como sociedad tenemos claro que necesitamos saber, el Estado en quienes
invierte sus recursos y con gqué caracteristicas y eso que transformaciones esta causando.
Entonces, le vamos encontrar valor a entregar datos personales y en nuestros hogares y en
nuestras familias. Esa idea ya la va estd moviendo el DNP con una cosa que se llama
Registro Social de Hogares que es para consolidar todas las bases de datos de los principales
programas sociales: familias en accion, jovenes en accidn, etc, etc (Comunicacién personal,
2024).

Es fundamental que el Distrito retome este proyecto, pues, tendria muchos beneficios en
cuanto a la gobernanza de datos y el dato gobernable. Sin embargo, en materia de proteccién de
datos personales lo reta, ya que en caso de un atague como un ransomware el Distrito perderia toda
su informacion. Pero, también, tendria control de sus datos y de sus recursos representados en
dinero que son destinados a la inversion publica y podria gestionar de una mejor manera sus
recursos. Sin embargo, siempre existe la posibilidad que falle, la proteccion de datos personales no
quiere decir que los datos van a estar protegidos al 100%, como lo indica una de las personas

entrevistadas:
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Siempre existe la posibilidad que fallen, la posibilidad de que sean vulneradas, siempre
existe la posibilidad de que haya incidentes. Entonces, cuando lo ves asi, el primer reto que
se tiene es que no puedes asegurar esto al 100%. Tienes que tener un analisis de riesgos que
te diga cuales son principales problemas que eventualmente puedes tener y planes de
mitigacion para el momento en que pase alguna eventualidad, y que tendria que garantizar
desde el punto de vista técnico que tienes tomar todas las medidas posibles. Todas las
medidas que preveas para minimizar los problemas que ya has analizado que se pueden
tener, pero, hay que partir en base a tener un analisis de riesgos porque eso va a tener que

ir cambiando con el tiempo (Comunicacion personal, 2023).

Con respecto al proyecto de la centralizacion de los datos, esta es la postura del analista de datos:

Segundo, una organizacion al interior de todos los procesos a nivel bases de datos o sea
hacer inteligencia de negocios al interior, Ilamese inteligencia de negocios al
aprovechamiento de los datos que hay al interior de esta unidad, donde conectado con lo
que tenemos al interior y también conectado con algunas fuentes externas, le hagamos
aprovechamiento a los datos, donde podamos crear proyecciones o mejoras a los procesos
y poder ser nosotros que empecemos a centralizar lo que estamos queriendo ver como
prospectiva. Porque datos personales en esta propuesta, es uno de los productos mas que
hay a nivel de subdireccion y que se implementaria de la misma manera, organizando la
casa al interior, con el recurso humano apropiado, con los procesos bien en la cabeza y toda
la disposicion al ensayo y error, porque esto también es asi, cierto. Los procesos también
se mejoran en esas pruebas piloto que uno va haciendo. Entonces, esa es mi propuesta

(Comunicacion personal, 2023).

Por ejemplo, aqui, en esta propuesta entraria el Comité a hacer un estudio y un analisis de
riesgo para tomar decisiones frente al proyecto que ya se venia desarrollando. Para el momento de
la practica, el Distrito tenia 179 bases de datos con datos personales, esto también le implica
grandes retos y desafios frente a capacidad, procesos y responsabilidades. Frente al proyecto de

centralizar y organizar la informacién, el analista de datos dice:
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Ya centralizar y organizar la informacion ya es un tema que, si es transversal, que para crear
un gran modelo de datos a largo plazo o a mediano plazo, primero tenemos que hacer un
mapeo de lo que tenemos, organizar la casa, las tablas, [inaudible 00:26: 29 a 00:26:30] y

ahi empezamos (Comunicacion personal, 2023).

Respecto, al proyecto de centralizar los datos, es algo en lo que también coincide el abogado

de la Secretaria General consultado:

Otro reto esta en lograr crear una sola base de datos con todos los datos personales de los
ciudadanos, con accesos controlados y restringidos, segun quién requiera de la informacion.
Para poder cumplir con el principio del literal d) del art. 4 de la Ley 1581 de 2012
(Comunicacion personal,2024).

4.5.11 Marca digital: acceso seguro a las bases de datos con datos personales

Para asegurar una adecuada proteccion de datos personales es fundamental asegurar que no todas
las personas van a ingresar a las bases de datos. Se deben tomar medidas para llevar la trazabilidad
del proceso: quién ingresa, qué hizo y cuando. La idea de la marca digital es de una de las personas

entrevistadas, quien fue funcionaria y directiva de la Alcaldia:

Entonces, cada que un profesional moviera un conjunto de datos, tuviera una marca digital
encriptada con cada uno de los movimientos, asi, super vigilante para que el ciudadano y la
ciudadana dijeran, bueno, si al final mis datos terminaron en la China cual es el ultimo
profesional que hizo con ellos y por la prueba se puede derivar en responsabilidad clara, y
€S0 pues se convertia como en un incentivo negativo para que uno quisiera vender las bases

de datos a la China, pues, tampoco lo logramos (Comunicacion personal,2024).
4.5.12 EI DAP como lider en la gobernanza y lider en la proteccién
El Departamento Administrativo de Planeacion tiene un papel fundamental como lider en

la gobernanza de datos como en la proteccion de datos personales. EI DAP con apoyo de la
Secretaria General y la Secretaria de Innovacion Digital deberia dar linea en la Alcaldia de Medellin
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frente a las capacidades, procesos, principios y responsabilidades de toda la estructura que implica
gobernar los datos:

Si, por lo menos el tema de los perfiles yo le agregaria algo y es que para que esto funcionara
en la légica de los datos personales, entran a ser un insumo de politica publica no se las
pueda dejar unidades de tecnologia, porque las unidades de tecnologia saben las formas de
la informacion. Saben, bueno, esto es una base de datos la tengo que poner en SQL, latengo
que convertir en un tablero, esto, puedo calcular estas métricas. Lo que ellos no saben hacer,
porque tampoco pues, es por falta de interés o capacidad, es por un tema simple de
formacion, es el para qué, el para qué, yo que hago. O sea, para que me sirve esa
informacidn y por eso tenia sentido que la administracion estratégica de la informacion se
quedara en Planeacion y por eso tiene sentido que exista Prospectiva en Planeacion. Hay
mucha gente que no entiende que hace Prospectiva en Planeacidn, es el bicho raro y aparte
es la Subdireccion, el patito feo de Planeacion, siempre lo ha sido y es por esa
incomprension que tenemos en el Estado del caracter estratégico de la informacion y lo que
resuelve. Entonces, no es solo que haya, conocimiento técnico de manejo de base de datos
y los perfiles asociados, sino que, haya perfiles que sean capaces de hacerles preguntas a la
informacion y poder darle su caracter estratégico (Comunicacién personal, 2024).

La Subdireccion de Prospectiva, Informacion y Evaluacion Estratégica debe tener un papel
mas protagonico en la administracion de los datos y en la toma de decisiones. No solamente es el

dato, sino la persona quien los construye, lo transforma y lo interpreta:

Necesitamos gente gue se piense la informacion, que se piense el uso que le da, el lugar que
le da y eso debe conectarse con las caracteristicas técnicas de la informacion. A mi de que
me sirve tener un conjunto de datos muy muy vigoroso que no es gobernable. Entonces,
cuando yo llegué a Prospectiva me entregaron el sistema de indicadores estratégicos de
Medellin y eso era el principal archivo que movia el observatorio, con el que habian dado
cuenta a la ciudad de los indicadores mas importantes de Medellin en los Gltimos cinco afios
y era un archivo pesimamente construido, cuando yo lo vi casi me muero. Me parecia

increible que la segunda Alcaldia mas importante del pais, administrara la informacion mas



SISTEMATIZACION DE LA PRACTICA: PROYECTO DE PROTECCION DE DATOS... 76

estratégica de politica pablica en un archivo de Excel mal hecho, con un monton de errores
de fondo y de forma. Por qué, porque en su momento no habia alguien que pensara esto
tiene que entrar en el ciclo de politica publica, este es casi que el archivo fundamental para
cualquier gobierno, para cualquier gobierno y alguien que dijera si esto es tan fundamental,
tenemos que darle la forma, tenemos que moverlo, pero sobre todo tenemos que

documentar, cierto (Comunicacion personal, 2024).

4.5.13 Una comunidad de analistas de datos dentro de la Alcaldia de Medellin

La Alcaldia de Medellin debe fortalecer su capacidad de analisis de datos. Constantemente
produce datos, pero, ¢para qué? No es producir datos por producir u obtener datos personales sin
sentido, hay que darles propoésito a esos datos. Claro esta, desde la finalidad y los limites éticos
establecidos con el titular. Dentro de las conversaciones informales que se tenia con los
profesionales de la Alcaldia, se logro identificar que en algunas ocasiones se tenian datos donde se
desaprovechaba su potencial y en otras ocasiones faltaban datos para hacer prospectiva y tener
informacién relevante para el Distrito, como la ocupacion del suelo para vivienda de un territorio
en especifico debido al crecimiento demogréafico. Por ejemplo, este fue un caso real. El uso de un
suelo se tenia proyectado para otros fines, pero, debido al crecimiento de la poblacion se utiliz6
para la construccion de vivienda que, no se tenia proyectado y el equipo encargado no lo sabia, por
la falta de datos. La informacion llegd después, cuando ya las personas habian ocupado el territorio.
Si se tuvieran datos en tiempo real, se creara una comunidad de analistas de datos con analistas de
las diferentes dependencias y se trabajara en unidad, se hubiese podido hacer prospectiva y
proyectar las posibilidades que se hubiesen podido materializar en este caso y muchos otros que se

presentan en la Alcaldia.

Esta fue de las propuestas de un analista de datos de la Subdireccion de Prospectiva,
Informacion y Evaluacion Estratégica del Departamento Administrativo de Planeacion, donde
resaltaba que tenian mapeados a enlaces (se refiere a un contacto directo de una dependencia en
particular) entre perfiles de analistas de datos, pero, con muy pocas secretarias. Inclusive, él, que
era el analista de Prospectiva y era transversal a todas las unidades de la Subdireccion, apoyaba a

otras dependencias de la Alcaldia por la falta de personal que cumpliera con este perfil, llevandolo
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a una sobrecarga laboral. Esto, también, lleva a reflexionar que la Alcaldia como Distrito Especial
de Ciencia, Tecnologia e Innovacion debe reforzar los perfiles tecnoldgicos que soporten las
operaciones que se deben llevar a cabo con los datos, que le permitan al gobierno distrital tener
datos de calidad para tomar decisiones con argumentos solidos frente a las problematicas que se

presentan.

4.5.14 Datos para la politica publica: ciclo de los datos y calidad de los datos

En la Alcaldia de Medellin se debe mejorar el ciclo de los datos y pensar en datos como
insumo de politica publica para la toma de decisiones basadas en evidencia. Para ello, es
fundamental retomar los datos como un asunto de justicia social, que fue una de las reflexiones que
salio a flote en una de las entrevistas. Es decir, la justicia social — la justicia de datos, en el sentido
en que los datos sean representativos tanto para las entidades nacionales como para el gobierno
nacional como insumos para construir politicas publicas que mejoren la vida de las personas

(Comunicacion personal,2023).

Para obtener datos representativos que generen insumos adecuados para atender las
necesidades de la poblacion es necesario hacer preguntas correctas. Es alli, donde juega un papel
fundamental la planeacion de la informacién desde el ciclo de los datos y la calidad de los datos.
Para ello es vital que todas las dependencias de la Alcaldia vayan en sincronia tanto con el ciclo
como las dimensiones de la calidad. Se debe hacer énfasis en todas dependencias, ya que la mayoria
tienen en su poder datos personales (pero, también, puede aplicar para datos impersonales) y las

gue no tienen, que en el futuro podrian tener en su poder este tipo de datos.

Segun Cabello (2023) la calidad de los datos tiene siete (07) dimensiones principales que
son: 1) la integridad, 2) la unicidad, 3) la consistencia, 4) la validez, 5) la exactitud, 6) la
puntualidad y 7) la vigencia. Es fundamental que los datos puedan cumplir con estas dimensiones
para que puedan ser insumos confiables para la politica pablica. La integridad entendida como que
los datos necesarios estén disponibles para su uso, la unicidad que es el que dato no este repetido
en un mismo conjunto de datos, la consistencia entendida como la coherencia y la no contradiccion

entre los datos de un mismo conjunto, la validez consiste en que el dato cumpla los pardmetros
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establecidos por la organizacion, la exactitud se refiere a que el dato represente con exactitud la
realidad, la puntualidad es que los datos estén disponibles en el momento en que se necesitan y la

vigencia es que los datos tengan valores actualizados en un contexto especifico (p.14).

La calidad de los datos que tenga la Alcaldia de Medellin en su poder va a aumentar en la
medida en que también perfeccione y cumpla con el ciclo de vida de los datos. Asi mismo, el ciclo
de los datos va a mejorar en la medida en que aplique las siete (07) dimensiones principales de la
calidad de los datos que menciona Cabello. Para Cabello (2023) el ciclo de los datos pasa por seis
(6) fases que va desde la creacion hasta la eliminacion de los datos. Las fases son las siguientes en
su respectivo orden: 1) la creacién o la captura de los datos, 2) el procesamiento, 3) el
almacenamiento, 4) el uso o la reutilizacién, 5) el intercambio o la publicacién y 6) la eliminacion

o0 archivado.

4.5.15 La UPLI como unidad estratégica

La UPLI como Unidad de Planeacion de la Informacion debe convertirse en la unidad
estratégica que es para todo el Distrito. Debe dar linea y ser garante y lider de todos los procesos
de planeacion de toda la informacion (como su nombre lo indica) que ingresa a la Alcaldia. Es ella
una Unidad clave y transversal a todo el Distrito, que debe estar en el Comité de Proteccion de
Datos Personales y que cumple un papel fundamental para el asegurar el cumplimiento del ciclo

del dato y la calidad del mismo.

Durante el periodo de practica, la Unidad tenia un corte mas administrativo, no tanto
estratégico y si bien, direccionaba y acompafiaba proyectos importantes y trascendentales para el
Distrito como la articulacion de los actores para la aprobacion de la nueva politica de tratamiento
de datos personales y la derogacion del Decreto 1096 de 2018, no contaba con perfiles especificos
propios de la Unidad como analistas de datos, ingenieros informaticos, programadores,
desarrolladores web, cientificos de datos, entre otros. Por ejemplo, durante el periodo de la practica
las cuatro (4) lineas estratégicas que tenia la UPLI eran puramente administrativas. Los desarrollos
en la automatizacion de los procesos como en el caso del RNBD de la Sic, se hizo gracias a un

analista de datos que era contratista y transversal a la Subdireccion, pero, no era personal de planta
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de la Unidad. Asimismo, pasaba con otros procesos que se estaban tratando de transformar de

procesos manuales a automatizados a través de la creacion de herramientas.

Sin embargo, el profesional que apoyaba estos cambios para la automatizacion de procesos
era contratista y no tenia dedicacion exclusiva a la Unidad. Por el contrario, era transversal a varios
procesos de todas las unidades de la Subdireccion. Si bien, se venia trabajando de la mano con él
para logros importantes, el proceso quedo paralizado por los cambios en contratacion y las
prioridades que iban surgiendo, ya que, era solo un (1) analista de datos para toda una Subdireccion
de Prospectiva, Informacion y Evaluacion Estratégica del Departamento Administrativo de
Planeacion de Medellin.

Respecto al cambio que debe sufrir la Unidad, en dos de las entrevistas realizadas, fue un tema que
resalté tanto el analista de datos como una ex — funcionaria publica. A continuacion, la postura de

la ex — funcionaria:

La segunda pregunta que hay que resolver, los datos personales no pueden seguir siendo
registros administrativos de procesos de soportes contractuales. Entonces, yo tengo un
contrato de [ inaudible 00:16:23 a 00:16:24] empoderamiento femenino y levanto listas de
asistencia, que cada una tiene efectivamente sus cosas de datos personales y en el mejor de
los casos lo que hago es, sistematizarla y entregar un consolidado para calcular la tasa de
asistencia y demas y se queda en eso, en un soporte contractual. Como convertimos los
datos personales en insumo de politica pablica, como yo empiezo hacerme unas preguntas
serias, realmente serias de informacion que estoy necesitando, cémo la estoy utilizando,
para qué la estoy utilizando. Eso es volcar los datos personales, meterlo en el ciclo de
politica publica y poder pues, medianamente lograr eso que la ciencia politica y las politicas

publicas estan diciendo y es que podamos tomar decisiones basadas en evidencia.

Eso por lo menos implicaria que la Unidad de Planeacién dejara de ser una unidad
administrativa y se convirtiera en lo que es, en lo que debe ser, una unidad de planeacion

de la informacion. Es decir, estratégica (Comunicacion personal, 2024).



SISTEMATIZACION DE LA PRACTICA: PROYECTO DE PROTECCION DE DATOS... 80

La misma posicion la presento el analista de datos durante la entrevista realizada sobre el llamado
a que la Unidad Planeacion de la Informacion se convirtiera en una unidad més estratégica y con
perfiles mas tecnoldgicos, que pudieran soportar los procesos que los datos requieren para

convertirlos en informacion valiosa para el Distrito y poder tomar decisiones:

Bueno, yo propondria que en la Unidad Planeacion de la Informacién la fuerza profesional
este muy enfocada al analisis de datos, porque al final somos los llamados a planear la
informacién, a estandarizar la informacion. Entonces nosotros requerimos perfiles muy
idéneos para poder recibir informacion y tratarla, poder automatizar, poder tener personas
capacitadas en poder manipular algunos lenguajes de informacion y también tratamiento de

bases de datos (Comunicacion personal,2023).

La Unidad de Planeacion de la Informacion debe unir la fuerza laboral administrativa como la
transformacion tecnoldgica, pues, ambas, son necesarias para el funcionamiento adecuado que
debe tener. Esto, lo resalto el analista de datos en la entrevista. La union de lo administrativo y lo

tecnoldgico para lograr los objetivos de la UPLI a nivel Distrital.

4.5.16 Aprender de los procesos y avances que esta teniendo el Gobierno Nacional

Aplicar y capacitar al personal frente a los lineamientos para la gobernanza de datos y la
proteccion de datos personales que vienen desde la politica de gobierno digital se hace cada vez
mas necesario para lograr una actualizacion de conocimientos. Tener aprendizajes desde los
desarrollos ya obtenidos, desde los éxitos y fracasos que se obtuvieron y analizar que se puede

implementar en el Distrito.

Por ejemplo, poder, lograr conectar la base de datos del Distrito, ejemplo, el Sistema Gnico
de beneficiarios, con la base de datos de subsidios y beneficios del Gobierno Nacional, tendria
grandes implicaciones en cuanto a gobernanza y proteccion. Pero, también, a su vez, permitiria

entender el comportamiento de los subsidios y beneficios en Medellin y, en caso tal, hacer una
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redistribucion, una mejor focalizacion de a quienes les esté llegando algun beneficio de la Alcaldia

Lo que permitiria a su vez, una mejor distribucion de los recursos que busque la equidad.

4.5.17 Atraccion de talento al sector publico

La Alcaldia de Medellin necesita fortalecer su planta de empleos con perfiles tecnoldgicos,
requiere cada vez mas acercarse a ese GovTech®’ y pensar como va a generar una transformacion
en el tema laboral. Exige una transformacion integral en cuanto a perfiles solicitados, capacitacion,
retencion del talento y poder competir con el sector privado en cuanto a condiciones de espacio y
salarios. Durante la préctica, el Gnico analista de datos que tenia la Subdireccion era contratista y
era transversal a todos los procesos que lo necesitaban. Lo que ponia en una posicion muy compleja
al analista como a la unidad y/o equipo de trabajo que lo requeria, ya que habia una sobrecarga
laboral y los procesos terminaban en el momento en el contrato llegaban a su fin, afectando la

trazabilidad y el desarrollo de productos.

Frente a esto, una de las personas entrevistadas hizo una reflexion sobre la urgencia de modificar

el servicio publico de empleo y sus condiciones actuales:

Hay que modificar el servicio publico profundamente y que pena, o sea, ahi mi postura es
poco garantista, pero yo creo que un exceso de garantias en los servidores publicos ha
contribuido a un entorno laboral poco competitivo. Entonces, es el colmo que yo no pueda
abrir un proceso disciplinario a una persona que no va cinco dias a trabajar y que ese proceso
disciplinario se demore tres afios. Eso no tiene ningln sentido, porque, mientras esa persona
se estd ganando un salario que es importante, eso es corrupcion. Que yo siento que
convivimos con ese tipo de corrupcion que no es tan escandalosa como la que se roba diez
mil millones de pesos, pero si se esta robando seis millones de pesos en un salario que no

esta ejerciendo (Comunicacion personal,2024).

37 Seguin el Ministerio de las Tecnologias de la Informacién y Comunicaciones de Colombia: “GovTech hace referencia
a la necesidad de adoptar soluciones novedosas e innovadoras en el Estado, para adoptar tecnologias digitales y
metodologias en la provision de productos y servicios que den respuesta a retos publicos” (MinTic, s.f).
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Ademas, esta misma persona habla de los retos que tienen las directivas en el sector pablico
frente a los empleados que estan a su cargo y las condiciones bajo las cuales un funcionario publico,

por ejemplo, en el caso de la Alcaldia de Medellin, enfrenta a diario para realizar sus funciones:

Entonces, para un directivo es un problema tratar de desvincular una persona que no hace
su trabajo. Es un problema enorme, se le convierte en algo en contra de si mismo. Porque,
hay unas condiciones de exceso de garantias que han derivado en poca competitividad. Es
mi hipotesis. Y si tu [ inaudible 00:17:49 a 00:17:50] con unas condiciones laborales tan
peyes, 6sea la ausencia de aire acondicionado, de computadores de calidad, de unas sillas
ergondmicas, de esos cubiculos de menos de un metro con materiales de los afios 50, pues,
que impulso tienes para ir a trabajar y si aparte todo el tiempo te estan cambiando de jefes
y tienes unos jefes que no les importa nada o con pocas competencias blandas, no, entonces,

estamos llenos de incentivos negativos ( Comunicacion personal,2024).

Por ultimo, uno de los desafios a los cuales se enfrenta el sector pablico es competir con el
sector privado sobre quién se lleva el mejor talento y las condiciones que implementan como
incentivos para que una persona decida establecerse en un empleo. Ademas de crecer
profesionalmente, personalmente, tener bienestar fisico y mental. Respecto a esto, en la entrevista

realizada también sali6 a relucir el tema de la salud mental:

Entonces, si la idea es que tengamos el mejor talento en lo publico, pues lo estamos
haciendo demasiado mal. Luego hay que transformar, hay que darle una reforma
profundisima al servicio publico de empleo en Colombia. Desde el mérito, el mérito no
puede medirse solo en un examen tipo ICFES, pues, porque nos esta llegando gente con
unos retos en salud mental muy importantes que las organizaciones estatales no tiene
capacidad para atenderlas. No es que los excluyamos, sino que si les vamos a influir.
Entonces, desarrollemos las capacidades como lo esta desarrollando el mundo de lo

privado, pero no puede ser que nuestra idea de mérito sea responder un examen tipo ICFES.

La cantidad de trabajo en unos es desbordada en otros es insuficientes, hay gente que esta

explotada, hay gente que es muy vaga, hay que nivelar eso y unas condiciones laborales del
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siglo XXI o sino no vamos a tener el mejor talento en lo publico (Comunicacion personal,
2024).

4.5.18 Reformar el Decreto 883 de 2015

Para estructurar una correcta gobernanza de datos y fortalecer la proteccion de los datos
personales en la Alcaldia de Medellin es necesario reformar el Decreto 883 de 2015 donde estan
establecidas las funciones de las diferentes dependencias de la Alcaldia. Esto, debido a que, hace
falta una actualizacion completa de la distribucion de las responsabilidades que soporte las
operaciones que debe llevar a cabo un Distrito Especial de Ciencia, Tecnologia e Innovacion, ya
que, en el Decreto 0863 de 2020 se modifican ciertas funciones de algunas dependencias, pero, con

grandes vacios frente a la gobernanza de datos y la proteccion de datos.

Varias de las personas entrevistadas resaltan que este Decreto debe ser modificado ya que
tiene grandes vacios frente a la asignacién de responsabilidades tanto en la gobernanza de datos
como en la proteccion. En esto coinciden tanto la abogada de la Subsecretaria de Prevencién del
Dafio Antijuridico de la Secretaria General quien era la asesora juridica y experta en proteccion de
datos personales como el lider entrevistado del Departamento Administrativo de Planeacion.

4.5.19 MSPI: lograr consolidar un equipo de planta

El MSPI es el Modelo de Seguridad y Privacidad de la Informacion, fundamental para la
proteccion de datos personales®. Sin embargo, para el periodo de la préctica este equipo era
conformado en su totalidad por contratistas, lo que supone un gran reto en cuanto a la trazabilidad
del proceso y la continuidad del mismo, puesto que, una vez finalizado el contrato de cada uno de

los contratistas, no habia un equipo de planta que asumiera el proceso.

Durante la préactica, se identificd que varios perfiles tecnoldgicos de alto valor para el

Distrito eran contratistas y una vez terminado el contrato, se perdia toda la trazabilidad y el proceso

38 Mas de 2.300 quejas al mes recibe la Superintendencia de Industria y Comercio por temas relacionados con
infracciones al régimen de proteccion de datos personales. Ver la noticia en: https://shorturl.at/\VBei4


https://shorturl.at/VBei4
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que venia ejecutando el contratista en pro de la mejora de productos y herramientas que le permitian
a la Alcaldia cualificarse. Ese es uno de los principales retos y acciones de mejora para el Distrito
de Medellin, tener un personal de planta de carrera o al menos provisional que asuma tareas como
el MSPI perteneciente a la Secretaria de Innovacion Digital. Asi, siendo el personal de carrera
protagonista y teniendo apoyo de contratistas, en caso de que se requiera y no al contrario. Es decir,
que el contratista asume el rol protagdnico y el personal de planta ni siquiera tiene incidencia. Esto,
por lo que, le representa a la Alcaldia la contratacion en temas de tiempo, que pueden llegar hacer
meses, inclusive, aun, cuando se necesita el personal con urgencia para asumir dichas tareas. Lo
que hace que, se paralicen los procesos y haya vacios en la asignacién de responsabilidades porque
no hay quien asuma. Teniendo en cuenta la importancia de este equipo ( MSPI) para la Alcaldia,
pues, son ellos, quienes elaboran el Plan de Seguridad y Privacidad de la Informacion® y el Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion®°. Por ejemplo, uno de los
riesgos y retrasos que pueden ocurrir con el cambio de la contratacion es empezar desde cero

procesos que ya se venian adelantando.

4.5.20 Alianza Universidad — Alcaldia — Ciudadania

La proteccion de los datos personales deberia ser una responsabilidad conjunta. Es decir,
una construccion entre Universidad, Alcaldia y la Ciudadania. La Universidad desde su produccion
y reflexion académica, desde las précticas que hacen sus estudiantes en las diferentes entidades
publicas y la investigacion; la Alcaldia como garante de la proteccion de los datos como entidad
publicay con el objetivo de usarlo para la politica publica y tomar decisiones que mejoren la calidad

de vida de sus habitantes y la Ciudadania como quien brinda los datos, hace veeduria:

Ahora con la pandemia, en mi opinion personal, se evidencio que a los ciudadanos les falta
mayor educacion juridica en relacion con los datos personales. Y a las universidades, que
son expertas en hacer critica, les falté iniciativa, protagonismo. Solo en Medellin contamos

con 17 programas de Derecho. La gobernanza no recae solo en las entidades publicas, los

39 Consultar el Plan de Seguridad y Privacidad de la Informacion vigencia 2023 en: https://shorturl.at/GMtl4

40 Consultar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion vigencia 2023 en:
https://t.ly/kHizs
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ciudadanos se deben apersonar para gestionar adecuadamente sus intereses (de manera
informada y responsable). Las instituciones de educacion superior deberian hacer lo suyo,
y no solo dictando cursos o diplomados. Pero la ausencia de las instituciones de educacion
superior en la gestion publica de los datos personales ha sido evidente (Comunicacion

personal, 2024).

4.5.21 Ecosistema de datos

La Alcaldia de Medellin como Distrito Especial de Ciencia, Tecnologia e Innovacion debe
procurar por crear y generar un ecosistema de datos entendido como un entorno donde se puedan
realizar tres funciones béasicas que son almacenar, procesar y compartir datos, a través de
herramientas y servicios. Es decir, como un entorno que esta vivo, que es dindmico y que contara

con, al menos, un productor de datos y un consumidor (DataCentric ,s.f).

Esto, se lograra en la medida en que haya una asignacion de responsabilidades clara, un
ciclo del dato establecido y que todas las dependencias lo cumplan y la aplicacién de las
dimensiones de la calidad del dato que permita tener insumos de politica publica, para la toma de
decisiones, para la generacion de programas y proyectos, entre otros. Teniendo en cuenta, la

magnitud de la Alcaldia:

El reto esté en lograr que en una entidad tan enorme como el Distrito, todos los servidores
y contratistas conozcan, comprendan, apliqguen adecuadamente las normas, los
procedimientos, los formatos, los aplicativos, las instrucciones y demas. Maxime cuando
organizaciones como estas que son tan grandes (Distrito de Medellin son méas de 16.000
servidores, contando todo el personal de la Secretaria de Educacion; y mas de 2000
contratistas, incluyendo la Secretaria de Educacion) tienen un flujo alto de personal. Y ni
se diga lo que implica la contratacion y el manejo de los datos personal también por parte
de los contratistas y demas entidades publicas que nos colaboran (Comunicacion personal,
2024).
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5 Reflexiones

La gobernanza de los datos es un tema de importancia para las ciencias politicas, como
campo de investigacion e intervencién, dada las implicaciones que esto tiene en materia de la
garantia de los derechos humanos, especificamente de la seguridad e integridad de las personas. Su
importancia también radica en que se ha convertido en un escenario de disputa o tensién en razon
de quién, como, cuando se acceden a los datos y qué uso se les da, puntualmente en el ambito de

la gestion publica.

La administracion de los datos esta ligada a las formas de gobernar y tomar decisiones y en
un contexto global cada vez més digitalizado, estas formas se han transformado y en esa misma
medida, las practicas para procurar la proteccion de los datos personales también exigen cambios
que permitan la garantia de la seguridad e integridad de las personas bajo la proteccion de los
Estados. Los gobiernos tienen en sus manos una de las herramientas més poderosas: los datos. A
partir de alli, se entretejen muchas dudas, cuestionamientos y retos. Puesto que su uso puede
repercutir en decisiones de politica publica que procuren el bienestar de la poblacion o que, por el
contrario, pongan en riesgo la garantia de derechos y la seguridad. Por las razones eshozadas se

hace necesario garantizar un uso ético a los datos en el ambito pablico.

El futuro politélogo debe tener una vision holistica frente a las responsabilidades que tiene
los gobiernos en cuanto a la proteccion de datos personales en la era de la digitalizacion, la
inteligencia artificial y los nuevos riesgos que en materia tecnoldgica esto podria suponer. La
proteccién de datos también se enmarca en la garantia de derechos y principios éticos que permitan

un proceso transparente e integro en el ciclo del uso de los datos para la toma de decisiones.

Es necesario desarrollar y/o profundizar habilidades como el anélisis de datos, con el
objetivo de ser un profesional que pueda desarrollarse de una manera transversal, integral y que

tenga una capacidad visionaria de los sucesos de ciudad, regionales, nacionales e internacionales.

El sector publico necesita una transformacion con base a datos. Debe cuestionarse por la

transformacion en los gobiernos, ya no solamente se gobiernan personas, también se gobiernan
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datos. Se gobiernan personas a traves de los datos. Los politélogos y las politélogas al igual que el
Estado deben transformarse y tomar ese rol protagonico como los profesionales que le hacen
preguntas a la informacion, que son capaces de construir, transformar e interpretar el dato para

tomar decisiones y plantear politica publica que responda a las necesidades de la sociedad:

Pues, yo si creo que los politélogos y las politlogas, pues si debemos tener un caracter
mucho mas protagonista y mucho mas activo en el Estado, incluso pues desde su gobierno.
Pues, a mi me hace mucha ilusion que mas politdélogos se estén atreviendo a jugarsela en
los cargos de eleccidn popular, no porque crea que porque son politélogos lo vayan hacer
bien, no, eso creo que, es mucho mas complejo que eso. Sino porque que si tienen mas
elementos para poner a mover y comprender el Estado y que creo que su experiencia puede
contribuir a aumentar el conocimiento cientifico si se quiere, cuando se hace con método,

el Estado colombiano y ahi entran los datos (Comunicacion personal, 2024).

El estudiante de ciencia politica se debe preparar para la transformacion, debe ser un actor
de cambio vy critico frente a la forma en la que la sociedad se complejiza y como el Estado debe
crecer y estar un paso mas alla de los procesos sociales que se vienen configurando a partir de la
tecnologia. Por eso, los datos personales representan un valor publico en la sociedad actual, cuya
gobernanza tiene implicaciones no solo en la seguridad de sus titulares, sino también las decisiones
de politica publica. De alli la importancia de que las Ciencias Politicas reconozca este como un

nuevo campo de conocimiento e intervencion.

Este viene siendo un tema todavia de muy incipiente interés en las Ciencias Politicas, tanto
asi que, en el campo de practica solo se identificd una funcionaria con este perfil. Fue una politéloga
la que le dio un cambi6 al Departamento Administrativo de Planeacion de Medellin en el
pensamiento y en la forma de concebir los datos y la importancia de que, el profesional de las
ciencias sociales también se formara en analisis de datos para tomar decisiones. Fue ella, quien
impulsé un cambié en el DAP, lo que, si se analiza desde las responsabilidades, procesos y
capacidades de la gobernanza de datos y la proteccién de datos personales en el Distrito, es
fundamental, pues, es el DAP quien lidera y debe liderar estas transformaciones, muy de la mano

con la Secretaria de Innovacion Digital y la Secretaria General.
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Las ciencias politicas tienen el reto de entender las implicaciones que tienen los datos en la
gestion publica que lidera el Estado y se materializa en decisiones de politica publica, que, a su
vez, impactan en las realidades econdmicas, politicas y sociales del pais. Pues, se gobierna al dato

y el dato gobierna.

Esta sistematizacion de experiencia deja muy clara que salir al campo de practica es una
necesidad urgente. ElI choque con la realidad cuando se viene de las aulas es una necesidad
prioritaria. La administracion publica necesita de los conocimientos y aportes que puede llegar
hacer un polit6logo y el estudiante de ciencia politica necesita de la experiencia para poder formarse
en la realidad. No basta con estudiar al Estado, es necesario vivirlo. Para ello, también, se deben
generar cambios en las Universidades. Por ejemplo: El pensum Il de ciencia politica de la
Universidad de Antioquia no tiene la practica académica como una materia obligatoria, sino como,
una electiva. Si bien, esto hace parte del poder decidir sobre el enfoque que un estudiante quiere
tener. Es necesario que el estudiante se enfrente a la vida real (por fuera de las aulas) y a la
administracion publica fuera de los autores, a los retos y desafios que implica gobernar y entender

la ciencia politica desde la accidn y no la teoria.
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6 Conclusiones

Con base a la experiencia de la practica realizada en la Alcaldia de Medellin hay cuatro
conclusiones base para la gobernanza de datos y la proteccion de datos personales: 1) Es una
urgencia actualizar y que el Distrito de Medellin tenga una politica de tratamiento de datos
personales robusta que soporte la envergadura de Distrito Especial de Ciencia, Tecnologia e
Innovacion y los procesos de los datos que proyecta y necesita hacer; 2) definitivamente es
necesario poner sobre la agenda de la Alcaldia, la transformacion con base a datos y establecer una
gobernanza de datos que le permita al Distrito de Medellin responder a todas las demandas sociales
que tiene y gestionar mejor sus recursos; 3) si bien la Alcaldia tiene grandes avances y se ha
preocupado y cuestionado por la gobernanza de datos y la proteccion de los datos personales que
tiene, también es cierto que, tiene grandes retos para mejorar y cualificar sus procesos, definir sus
responsabilidades, fortalecer y transformar sus capacidades tanto a nivel de recurso humano,
tecnoldgico e infraestructura y herramientas que permitan soportar ese proceso; 4) la Alcaldia de
Medellin le apuesta a un Sistema Unico de Beneficiarios como una gran base de datos que
centralice todos los datos personales de los titulares de los datos de los cuales ellos son
responsables, si bien, es un proyecto muy ambicioso y grande en cuanto a resultados, también,
genera grandes responsabilidades en materia de seguridad de la informacion y garantizar los
derechos y la ética en el uso de los datos de los titulares, por eso, se hace fundamental la marca

digital que propuso una de las ex funcionarias y ex directiva entrevistada.

Con las précticas, nuevas lineas de investigacion pueden ser abordadas desde la ciencia
politica. Por ejemplo: Datos, sector publico y ciencia politica. Se debe preguntar y cuestionar cuél
es el papel que cumplen los politélogos y politélogas hoy en dia, en medio de los cambios y
transformaciones de la cuarta revolucién industrial y qué papel juegan y cumplen las instituciones
con sus capacidades, procesos, principios y responsabilidades en la proteccion de datos personales
y en las implicaciones que esto tiene en las decisiones de politica publica. Hoy por hoy se gobierna
a través de los datos y se toman decisiones a partir de ellos. Sin desconocer los compromisos éticos
y de transparencia que tiene una entidad publica con el titular de los datos, los politélogos y las

politélogas se deben preparar para gobernar los datos y utilizar los datos para gobernar.
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