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El avance tecnologico de los computadores, ha venido acompafian-
dose por una critica preocupacion anivel mundial por lo que se ha deno-
minado la crisis del Software.

La sofisticacion en todo sentido del Hardware, no ha estado acom-
pafiada de un desarrollo responsable y serio de los procedimientos de
disefio y soporte de aplicaciones.

El articulo nos presenta el papel fundamental del auditor en el ci-
clo de vida de un sistema computarizado, sugiriendo controles claves
en cada una de las ctapas del proyecto, como medida participativa en
las dificultades de la informatica.

Introduccion

Dentro de un enfoque modemo de auditoria de sistemas computa-
rizados, cualquier persona que pretende exponer sobre controles debe
trascender los limites del proceso mismo del computador, en cuanto a
las fases de entrada - proceso - salida.



Solamente hasta este momento, cuando la informatica ha aventaja-
da las técnicas utilizadas en su mismo desarrolls, las empresas se preocu-
pan por las cantidades alarmantes de dinero que disponen en el mante-
nimiento de sus programas, comparadas con las inversiones efectuadas
en los equipos de computador. En la actualidad, el mantenimiento de
las aplicaciones requiere la mayor parte del tiempo de los analistas v pro-
gramadores, lo que ha inducido a obtener disefios inadecuados por falta
de planeacion y anilisis de los proyectos. La crisis del Software ha obli-
gado imperiosamente a las empresas a través de los centros de sistemas
a dar solucién a este problema que de una u otra forma estd ahogando
las partidas presupuestales que para este fin se han destinado.

La ingenieria del Software a través del andlisis estructurado ofrece
unaalternativa moderna de desarrollo de sistemas, que estandariza los
procedimientos de disefio, obliga estrictamente a soportar las aplicacio-
nes con una documentacion completa, y sobre todo a transcurrir res-
ponsablemente por las etapas del preandlisis come requerimicnto para
el estudio de factibilidad del sistema, y del andlisis como requisito para
definir los requerimientos del Hardware y las especificaciones del Soft-
Wwarc.

Como nos hemos podido dar cuenta, la auditoria de sistemas, en
tanto gue s una disciplina nueva, tiene muchos coneeptos oscuros y
capaces de producit controversias profundas por cualquier tema que sc
traiga a colacion. Respetno las distintas formas de pensar v las distintas
formas de ver un profesional; pero €sta que se presenta, es el perfil que se
ha construido después de muchn estudio v de mucho analisis. Con un
criterio personal, esto que voy a exponer comn responsahilidad del audi-
tor de sistemas en los controles, (es lo que he considerado lo mis defini-
do) son mis conclusiones en este campo.

La participacion del auditor.en el establecimiento de controles
debe ser decisiva, no porque sea €], quien tenga exclusivamente la res
ponsabilidad de establecerlos, sino que por su misma naturaleza, es
quien mas disposicion tiene para el control.

Si bien es cierto que el usuario de la informacion debe velar por-
que ésta, le llegue oportuna, completa y correcta, no estd capacitado
para sugerir los respectivos controles en cantidad y calidad {a pesar de
que debe participar €n su establecimiento) que le den ala informacién
csas caracteristicas. El personal de sistemas estd mas capacitado para de-
sarrollar esta tarea, ¥ mis cuando cstos controles deben incluirse dentro
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del proceso mismo del sistema computanzado; pero sucede que la adi-
cion de clertos procedimientos tendientes a asegurar la completa confia-
hilidad de la infurmacion que se procesa por computador, disminuye la
cficiencia de los mismos programas, cosa que no es muy agradable para
el personal de sistemas.

Se encuentra entonces ¢l auditor en medio de dos grupos: los usua-
rios con muy buena disposicion para colaborar, pero con evidentes limi-
taciones en la participacion; y el personal de sistemas que se muestra ne-
gligente a los controles por la ineficiencia que €stos representan para sus
labores, ademas —y esto lo debe entender muy hien el auditor— nadie
guiere ser participe en la claberacion de las medidas que le cohartan su
acclonar.

El aquditor de sistemas pues, con esa mentalidad prevenida que lo
debe caracterizar, es quien debe tomar la iniciativa en el establecimiento
de los controles, pensando que micntras mas efectivos sean éstos, v més
tempranc se incorporen al proceso de estudio de cualquier aplicacion,
con mds anticipacion se solucionan problemas futures y mas efectivo
serd el sistema de informacion de la empresa.

Responsahilidad del auditor en el ciclo de vida del sistema

No pretendo hacer defensa de mi posicion frente a como debe ser
¢l conocimiento del auditor de sistemas, en computadores. Pero si con-
cibo este individuo lo suficientemente capacitado para participar positi-
vamente en todas las etapas del desarrollo de una aplicacion, respondien-
do a preguntas come las siguicntes:

— il estudio de factibilidad ¢s razonable?

—  ila recomendacian que hace sistemas es la mejor?

—  2El diseio general y detallado es el mas adecuado desde el punto
de vista del control v de la satisfaccion de las necesidades del
usuaric?

-~ i8S han hecho las pruebas adecuadas considerando todas las con-
diciones?

—  ¢El personal esta capacitado para operar el sistema?

—  ¢Ha sido adecuado el paralelo?

—  éFuncionan los totales de control?

—  dPodemos descartar el antiguo sisterna?

—  £3on adecuados los archivos creados?
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—  ¢La documentacion es adecuada y suficiente para el entendimien-
to del sistema?

—  £5¢ han seguido los estandares v procedimientos fijados?

Creo que el auditor de sistemas no es la persona que esta por fuera
de los limites del computador, esperando pasivamente recibir informa
cion para analizarla, o revisando la eficiencia de los controles estableci-
dos por una persona ajena a su responsabilidad.

Como mi deseo €5 mostrar con un poco mas de detalle los contro-

les sobre captura, proceso v salida, veamos rapidamente cual debe ser
la participacion del auditor en las etapas del ciclo de vida de un proyecto.

Cicle de vida de un sistemna
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Preanalisis

Hn esta fase €] objetivo del auditor dentro del equipo interdiscipli-
nario, £s asegurar el completo entendimiento por parte de sistemas, de
Ins requerimientos del usuario. Pienso, que no cubrir esta etapa, o cu-
brirla deficientemente, representa tener que volver posteriormente a
snbsanar los problemas de las confusiones; y esto no solo es costoso
para la empresa sino que el departamento de sistema podria preguntar
¢“Donde estaba entonces la auditoria™? v simultincamentec a esto,
perpetuamos la informatica en la crisis del Software que tan preocupa-
dos tiene a los usuarios de equipos compularizados.

El auditor de sistemas debe vigilar que la comunicacidn entre las
partes sca correcta v la exposicion de las necesidades por parte del
usuario, sea tan suliciente que permity el estudio de [actibilidad del
proyecto, con €l pleno convencimiento que se ha superado una etapa
satisfactoriamente.

Analisis

Alpunas de las personas que la empresa ha asignado para participar
en ¢l comité de sistemas, elude ficilmente esta responsabilidad, no
participando en las deliberaciones, con ¢l pretexto de que el tema en
discusion es demasiado técnico v que nada podrian aportar a la solucion
en cualguier caso.

La capacitacién de algunas personas y sobre todos las que confor-
man esle comité, es imporlante y necesaria, para que la mision de este
grupo tenga la orientacion debida.

Madie ha afirmado que no se debe recurrir 4 asesores externos o fa-
bricantes para subsanar deficicncias en el conocimiento de los temas o
en la capacitacion adquirida. Por el contrario, es necesario hacerlo cuan-
do se ha considerado que el personal de [a empresa no esta capacitado
para tomar una decision final.

En este sentido el auditor de sistemas debe velur purque el comite
sesione con su niimero completo de personas v las veces que sea necesa-
rie para llevar a cabo el estudio de factibilidad del provecto, asi coma
un anilisis pormenonzado de los niesgos inherentes al mismo.

Un disefic adecuado de controles por parte del auditor es el que
4 traves de preguntas previamente consignadas en un formulario, verifi-
ca sl s¢ han cumplido tedos lus pases en cada una de estas etapas. No
queremos sugerir un tpo especifico de procedimiento de control ni
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tampoco de cuestionario; las circunstancias son distuntas y los procedi-
mientos ¢n las empresas pueden variar, simplemente insisto en la impar-
tancia de controlar las etapas realizadas, para no lamentar posteriormen-
te la omision de algin detalle o la exclusion de algin factor relevante v,
sobre todo, para estandarizar el proceso de evaluacion vy justificacion
de algiin sistema.

Estudio del Hardware

No todos lo disefios de sistcmas requicren la adquisicion de un
equipo computarizado, perce vamos a sUpOneEr que €n cste caso 81 se re-
quicre, ¥ que los requisitos del sisterna se satisfacen solo con la compra
de un computador.

Estamos de acuerdo que el anditor de sistemas no tiene la obliga-
cion de ser un experte en equipo, ni quien tiene la responsabilidad final
de decidir la marca o la relerencia o comprar (si esta en la capacidad de
hacerlo, bienvenido!). Pero €l auditor debe entender que es su gestion,
supervisar que el computador sugendo, realmente cumple los requeri-
mientos del sistema de informacidn. Para esto, no necesila conocer
sohre especificaciones técnicas o configuracion interna; salo saber si el
cquipo responde satisfactoriamente a unas necesidades previamente for-
muladas. El auditor tendri que cerciorarse de si ¢l computador satisfuce
lus requisitos generales del sisterna:

I. Requisitos inherentes en la arganizacion
. El volumen de infarmarion que debe ser procesada,
. La oportunidad de las respuestas v las veces que una informacion
deba llegar a un usuario en particular.
s« La complejidad de las operaciones y de los modelos que maneja
el sistema.

2. Requisitos funcionales

De acuerdo con el volumen de informacion, la periodicidad «¢n
el procesamiento, ¥ la longitud en caracteres de los registros de cada
transaccion, deben cstablecerse los requisitos de entrada, de salida, de
proccsamicnto y banco de datos. Estos requisitos deben también consi-
derar un factor de crecimiento razonable que les permita adaptarse a
nuevas condiciones.

Come ejemplo, veamos los requisitos de entrada y de salida toma-
dos del lihro “Sistemas de Informacion” de Burch v Straer.
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REQUISITOS DE ENTRADA
Caract. Mo de Tatal Faglor
TRANSACCIOMES par Transag. de de Capacidad
Transac. BET MAE cayacia, Crecimiento]l Requarida
Padidos de wenkas 54 25,000 izso0o0 |+ 2ove 150,000
Tarjatas de tiempo G 3000 rao.0o00| + 10%o 1yE.000
Grderes 70 2000 140000 |+ 15%0 161.000
Cumplime de taread 3o 22.000 5EQ.000 + 15%m0 759,000
Boletas de Mowim. 20 30.000 a0, 000 + 15%a 540,000
Total 2,810,000 3.3043.000
REQUISITDS DE SALIDA
MNo. de L ineas Total Factor
formas por [ crecis Cipacidaa
POr Mes tarma lineas mienta reduerida
Factura del cliente 5.000 1s 75000 + 15% B 230
Anaisis dn yvantag 11 &00 25.000 + 10 AT.B00
Estado dal Tnvent. 20 1.0:010 20,000 + 20%0 24,000
Registre de ndmina 10 1.000 10000 + 157 11.500
Cheques de 1a nomina 4,000 10 40,000 + 15%, 46,000
Padidos de Lownfras 24000 15 30000 + 1500 34.500
Total 200, 000 2E9.750

Acoplamiento del equipo

Si nos pudieramos imaginar una empresa estitica con un grado
cern de crecimienta, la mejor recomendaciém que podriamoes hacer re-
ferente a su equipo necesario, es uno que cumpla con todos los requisi-
tos de informacidm actuales.

La realidad nos obliga a imaginarnos empresas dindmicas que per-
manentemente cstan cambiando, con unas caracteristicas de desarrollo
acelerado. Para este tipo de entidades, la capacidad del equipo propues-
to debe exceder por clerto margen las necesidades actuales. La holgura
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debe ser un criterio de acoplamiento dptimo; esto significa que el equi-
po no debe tener un margen de capacidad tan grande (sobre acoplam-
minto} gue pasen muchos afios sin utilizar todas sus bondades; Lermina-
ria siendo un equipo muy costoso. Tampoco su margen de capacidad
debe se tan pequenio (subacoplamiento) que solo resulte atendiendo las
necesidades de hoy, v que en poco tiempo (algunos meses) sea obsoleto
pues no atiende 4 nuestros requerimientos de crecimiento,

Ctros cnterios de evaluacion
Alguna literatura sobre evaluacion de eguipos, seialan ciertos cs-
tandares que el seleccionador debe tener en cuenta; estos son:

1. Modulandad

La configuracion por mddulos significa que facilmente pueden adi-
cionarse componentes sin tener que recurric @ cambios exagerados de
cquipa,

2. Compatibilidad

El criteriv de compatibilidad hace referencia a que los programas
puedan utilizarse sin grandes modificaciones ante cambios en los equi-
pos, que s¢ puedan utilizar para varios lines y que no exisran rechazos
ante cquipns de distintos fabricantes,

3. Confabilidad

Consideru que es el requisite de mayor importancia, No se puede
confiar una mision tan delicada a un aparato si ne se ha probado su
exactitued. Bntre los [abricantes, la unidad de contiabilidad s ¢] TREEF
{ticmpo promedio entre fallas).

4. Mantenimiento

La unidad Bisica de medida de mantenimiento es TPDR (Tiempo
promedio de reparacion). No solo debe interesar la demora en detectar
una falla ¥ repararla, sino tambicn la periedicidad del mantenimiento.

5. Fmalmente, algo que no puede pasar inadvertido dentro del ofre-
cimiento del vendedor, s la asesoria. El vendedor nos debe garantizar
ascsoria en la instalacion, en la operacion, en ¢l mantenimiento y en las
innovaciones del mismo cquipo.

Podria seguir exponiendo sobre este tema sin terminar, pucs es tan

amplic como delicada la responsabilidad de seleccionar el computador
optimoe.
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Se afirma que el auditor de sistemas no tiene gque ser un especia-
lista en esta drea, pero eso no conduce a afirmar que desconozca com-
pletamente los parametros o variables relevantes que lo posibiliten para
participar dentro del comité, estableciendo controles que deben aten-
derse antes de tomar la decision final.

Como adverti en los renglones anteriores, mi proposito no s enun-
clar todos los [actores a considerar dentro de esta decision, éstos y otros
como la seleccion del mejor vendedor, ¢l analisis costo beneficio, la for-
ma de adquinir el equipo, ¢tc., son controles que debe establecer el audi-
tor y evaluarlos en todas las situaciones donde se pretenda configurar ¢l
Hardware,

Digenio, implementacion y mantenimiento

En este capitulo se deben desarrollar los controles de entrada, pro-
ceso v salida de un sisterna cﬂ-mputa.rlza.dﬂ, pero antes debemos darde un
vistazo dl ambiente del computador o, de otra forma, los contraoles alre-
dedor del mismo.

No tendria ningin sentido dedicar tiempo y dinero disefiando
contrales dentro del computador, cuando éstos son auscntes en los de-
partamentos de la organizacion donde se origina la informacion, ¥ tam-
bien dentro del mismo departamento de sistemas. Sélo podemos garan-
tizar que la informacion una vez procesada, es correcta y confiable, si
los datos que recibe el departamento de sistemnas tambien lo son. Al-
gunos de los controles minimos en la organizacion son los siguientes:

a} Separacion normal de funciones en los departamentos usuarios,
donde se origina la informacion,

b) Separacion de labores en el procesamicnto dectrémico de datos.
e exista una estructura orgamizada, resultado de la distribucion defi-
nida de labores.

Carta de organizacidn de un

Departamento de Sistemas S LETaR
| |
| | i
Diaei s rrcel o e Admisn. o
slstemas sistama
Programadar
mENTLT
Mantenim, d = - I 1 1
aplicaclanes | |Ardtisisf] Disefio mr:fsn Bibiiateca control Operaclan
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Desde el punto de vista del control, la anterior carta de organiza-
cion de un departamento de sistemas muestra que las funciones de ana-
lisis, disefio v programacion, deben permanecer separadas de la opera-
cion del computador, evitando gque los operadores tengan posibilidad de
modificar los sistemas actuales sin autorizacion, v que personal no autori-
zado tenga acceso al equipo v a los archivos. Que se debe establecer un
grupo de control de datos independiente de los otros grupos, ¥ que bajo
la responsabilidad de otro individuo debe estar el control de la bibliote-
ca con la responsabilidad de mantener un inventario actualizado de los
discos, cintas, diskettes, manuales de ducumentacion, eic., ademais del
registro detallado (tipo de arcivo, nombre del operador solicitante, ci-
digo de la operacion en la cual se va a utilizar, hora de entrega, firma del
operador) de cualquier archivo que sea solicitado por un operador.

¢} El departamento de sistemas debe estar ajeno a las funciones gue
le sonincompatibles, como la autorizacion v registro de transacciones, la
custodia de activos entre otros, a menos que el Frcgrama. esté disefiado
Para V!:I]f'ICE,I I.a. auturrzar:mn d.C una t'['EI.TISEI.CE‘ID'I'I 0 m.1c1ar LIad DPF[E.'
cion dependiendo de algunas condiciones previamente definudas o tenga
gue reportarse @ UN USUArio SUperior,

d} Uneo de los fundamentos ambientales basicos dentro de la empresa,
no solo en esta disciplina sino en cualquier otra, es la responsabilidad
administrativa, que se traduce en el compromiso de la direccién para
respaldar cl ensamble 6ptimo de los controles en la entidad.

Los controles de organizacidm son tan NUMErosos COmo riguroso
el afan de la administracion por establecerlos, para mi es simplemente el
medic ambiente del snbsistemna que eén este momento me ocupa, Se
enuncian en términos generales algunos de ellos, no pretediendo finigui-
tar el tema, por el contraric intento provocar el interés en los directores
de centros de cdmputos v auditores de sistemas, en descubrir v poner
en practica todas las medidas necesarias que garanticen quelos datos no
sufran deformaciones dentro de]l proceso, que los archivos no son mal
utilizadog, ¥ gue la informacién final es correcta v confiable.

En la mayoria de las empresas de nuestro medic la documentacion
no ha llegado a ocupar el lugar que le corresponde dentro de los contro-
les del diseno de los sistemnas, existiendo ain con mucha frecuencia, cen-
tros de computo donde la definicion general de un sistema de informa-
cibn, reposaen la memoria de los programadores. 52 debe propender por
una documentacion adecuada, entendible, completa sin prescuparnos
por su costo, pues hemos creido que economias de esta clage sélo aca-
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ITean mayores costos cuando posteriormenite tengan gue practicarse mo-
dificaciones a los programas.

El libra procedimientos de control en computacion del Instituto
Canadiense de Contadores Piblicos A.C. en su capitulo de controles so-
bre documentacién, trata este tema con tanta profundidad que podria
perfectamente servir de manual para cualquier auditor de sistemas, que
pretenda incursionar en el campo de los controles sobre documentacion,

Brevemente enuncio algunos objetivos principales de control que
21 €£5¢ CB,P;T:I.I]U 5 CX[.'I‘U[II:‘I]:
—  Asegwrar que la documenlacion adecuada exista y sea controlada
con efectividad,
—  Asepgurar que todos los sistemas sean documentados adecuadamente
—  Asegurar que todas las instrucciones a todo el personal de procesa-
miento de datos y del usuario, sean documentados adecuadamente
Asegurar la completa vigilancia de los dispositivos que guardan in-
formacion.

Asegurar procedimientos adecuados v oportunocs para reconstruir
informacién ante casos eventuales de perdida o destruccion

Cantroler de entrada

En la etapa de organizacion se habld sobre la necesidad de trabajar
cualquier desarrollo de controles, sobre un ambiente propicio distingui-
do por un nivel organizacional elevado.

Dos grupos de personas dentro de la entidad estin participando
en la generacion de los datos de entrada; ellos son:

—  Los usuarios encargados de claborar los doecumentos fuente ¥

—  El personal de sistemas encargado de convertir los datos en una
forma legible por el computador.

La distribucion basica de funciones ¥ la separacion de labores in-
compatibles, no debe ser acusada solamente en el departamento de sis-
temas sino tambien en los departamentos usuarios. Por tratarse de un
tema muy especifico, hago énfasis en los controles internos en un centro
de computo, pero sin olvidar que en el punto de origen de la informae-
cion los controles internos deben ser por lo demds muy efectivos.

Siempre se ha considerade que la conversidn de los datos, es el mo-
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mento mas critico del proceso, por cuanto més pesibilidad cxiste enla
generacion de errores, La tarea de establecer controles obliga a que
¢stos scan disciiados para detectar crrores voluntarios c involuntarios de
la persona que realiza una determinada funcién.

Aguellos que pudieran ser involuntarios pueden solucionarse con
unos adecuados programas de capacitacion y adiestramiento, en la per-
foracion o en la digitacion directa ya sea en proceso batch o en linea.

La destreza y concentracion en el trabajo es condicion primordial
en la disminucion de errores. Por ningun motivo deben implementarse
politicas que estimulen la rapidez en las labores de conversion de datos,
ni tampoco la disminucion en los tiempos normales de estas labores.

Antes de cualquier cosa, debe asegurarse la confiabilidad del envio
de la informaciom. Esta puede se rransportada internamente por un
mensajero, o una persona de mayor responsabilidad; externamente via
telefonica, via aerea, etc. cualquiera que sea el medio de transporte, los
controles que se establezean deben asegurar que la informacion que se
recibe es completa v que no ha sufrido deformaciones,

La rigurosidad del contrel debe dar cuenta por lo demis de los
errores concientes que pretenden burlar la barrera de la eficiencia. Cual-
quier holgura en los procedimientos que pueda dar lugar a este tipo de
acciones, debe ser anulada y aunque se tenga seguridad que durante e
proccsamicnto, se logran detectar todas las irrcgularidades en la conver-
sion de datos, se sugiere, cuando el sistema es en linea, que la deteccion
debe hacerse en el procesa mismo de entrada a traves de unos apropia-
dos programas de validacién; solo de esta forma puede aprovecharse la
oportunidad para responder con prontitud a los DISPLAYS disenados
por error.

Para agilizar cualquier programa de validacidn, deben garantizarse
algunos aspectos inherentes a los sistemas de informacion.

Diserio de formas
Los formatos disefiados deben permitir consignar sin complicacio-
nes toda la informacion necesaria para deseribir la transaccion

—  Caracteres nemotecnicos

No hay necesidad de recurrir a variables complejas para definir con-
ceptos sencillos. El analisis estructurado a traves del diccionario de
datos obliga a que las variables enseien PER SE lo que representan, sin
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economia de caracteres.

—  Punto de corte

Clue asepuren que los datos que sirven para alimentar el sistema,
rstan debidamente acumulados, son todos, ¥ corresponden exactamente
aun periodo 0 a una actividad,

Los principales eontroles de entrada son:

«  Digito de control

“Un digito que forma parte de un nimere de cuenta o de un codi-
po, el cual constituye de alguna maners una denvacion matematica de
los otros digitos que foman parte del codigo v que al repetir el cilculo
matematico, para establecer el digito de control en una etapa subse-
cuente del procesamiento, hace posible [a verificacion de la exactitud
de nimero de codigo y la deteccion consimuiente de la mavoria de los
errores de transcripeion™,

Ljemplo de digito de control:

Suponemos un numecro de cinco digitos
o5 o

Multiplicamos por tres los digitos que estan en lugar impar
12216

Sumamos los digitos del nimero resultante
1 2 2 1 6§ =12

Hestamos la suma resultante del siguiente nimero mas alto termi-
nade cn cero ({)
20 — 12 =8

Agregar en cualquier lugar el digito de verilicacion al ndmero ini-
cial. (En este caso al principio).

848712

Si la suma de los digitos da un numero terminado en cera (0, 10,
20, etc.) el digito de verificacion sera cero.

Debe tenerse en cuenta que el control del digito de verificacién no
anula la posibilidad de erreor pero sila reduce sustancialmente. In-
vertir s0lo los digitos de las posiciones impares es algo dificil.

»  Total de control
“Un control que se utiliza para establecer la exactitud del procesa-

Contaduria U, de A. L] Medellin, Septicmbre de 1984



miento de los datos madiante la suma de cantidades que regularmente no
se conjuntan, ejemplo la suma de todas las cantidades de una factura™.

Ejemplo de un total de control

Codigo arliculo Cantidad
30400 12
REO05 5
27480 30

Total de control 115952

. Comparaciones conira el archivo maestro

Es un proceso de verificacion que de no hacerse en el momento de
la conversion, debe hacerse en el procesamiento. Se trata de estable
ceT una comparacion entre ¢l dato que se entra y ¢l contenido en el ar-
chivo macstro,

. Verificacian del numero de campos
5i los codigos de cada uno de fos productos del inventario son de
cinco digitos, no puede aceptarse un codigo con mis o menos digitos.

s Varigble alfabética, numérica o alfanumeérica

51 el programa se ha disenado para aceptar el nombre del mes
como variable numérica {(del 01 al 12), cualguier wiilizacion de Tos -
mercs romanos (variable alfabética) serd un error detectado.

. Cualguier confrol gue prevenga situgeiones que en realidad nunca
fe presentan,

Por ejemplo, si fuera politica laboral de determinada empresa, que
un trabajador no puede laborar mas de tres horas extras diarias, T entra-
da del reporte diario de horas trabajadas no aceptara horas extras supe-
Tiores a tres,

. Etc

Los controles de verificacion exigen que la correccidn y reincorpo-
racion de la lista de rechazos sea aprobada por una persona distinta a la
que entrd inicialmente los datos.

Finalmente lus estadisticas sobre los errores mas frecuentes, permi-

tiran con la aprobacion debida modificar o aumentar los controles en
las areas mas criticas,

Contaduria U, de A. 54 Medellin, Septiembyre de 1954



Controles de prococsamiento

Comao principio basico, para que los controles de procesamientu

operen con clectividad, debera cxistir wn medio ambiente adecuado en
los términos de la estructura organizacional v compromiso administra-
tivo; estos controles ya sc han comentado con alguna suficiencia v no
necesitan ser de nuevo recordados.

Existen cuatro objetivos fundamentales:

1.

Asegurar gue la folalidad de los datos sean procesados por el com-

putador, Con un buen contrul interne en ¢l departamento arigen,
un punto de corte bien definido y un envie de los datos libre de
irregularidades se puede garantizar que se procesan la totalidad de
los datos.

Se debe establecer un sistema de correccién de errores que con-
temple un registro de los datos rechazados en of ciclo de procesa-
miento ¥ otro de las correcciones realimentadas. Se recomienda
gue los casos excepeionales scan investigados. Los datos rechaza-
dos sin correccion deben permanccer en el computador quedando
también en una lista como datos pendicntes.

l.a coordinacion entre lus liempos de entrega de datos, procesam-
micnto y entrega de informacion es fundamental para responder
nportunamente a los usuarios, y para no concentrar datos en el
centro de computo que ain no van a ser procesadaos,

Asegurar la exactitud de los datos procesados por el computador,

Es importante anotar que las bondades del sistema del computador
y los discios de los programas pueden proporcionar una verifica-
cion de todos los datos de entrada, acusando simultineamente
crrores en los datos fuentes como en los datos convertidos. La efi-
clencia de la verificacion y la garantia de exactitud dependen de
las caracteristica s programadas en las aplicaciones.

Deberd existir un procedimiento.que garantice que el equipo esté
funcionando correclamente v que cualquier falta serd detectada
inmediatamente, De la misma forma se prueba la logica v la razo-
nabilidad de los calculos, Deberd existir también un control sobre
el uso de los archivos y un procedimiento que impida la utilizacién
de un archivo incorrecto.

Asegurar que todos los datos procesadas por ef computador hayvan
sido autorizados.
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Dentro de los controles de entrada, inevitablemente me releria a
que todos los documentos fuentes que provenian de los distintos
departamentos debian estar autorizados por una persona responsa-
ble. También me referia antericrmente a que las funciones del pro-
cesamuenta electrénico, debian estar completamente separados de
los departamentos donde se origina la informacion, a menos que el
programa estuviera disefiado para verilicaruna autorizacién  como
es el caso del cupo de crédito de un cliente; o comenzar una tran-
saccion —como es el caso de una orden de produccion cuando el in-
ventario de productos terminados estd por debajo del limite minimo,

Una de las herramientas mas contundentes con que cuenta la audi-
toria de sistemas computarizados, para detectar todo tipo de
modificaciones a los programas durante el procesamiento es la
bitacora del computador (denominadoe LOG en el sistema
BURROUGHS y COUNT en el sistema IBM) que en la mayoria de
los casos forma parte del sistema operacional. Ez por esto que el
auditor de sistemas debe pensar en este registro detallado, como ¢l
recurso namero uno, para descubnr alguna ingerencia en los prog-
gramas sin autorizacion, con ¢l proposito de deformar la informa-
ciom v los resultados.

4. Asegurar que las pistas para la gerencia sean adecuadas.

Debe pensarse en un método que identifique v localice los compo-
nentes del registro de un archivo v los datos de entrada en el proceso
de una transaccion. La gerencia debe exigir la conservacion de un archi-
vo en cinta diferente al archivo maestro actualizado. Esta técnica pro-
porciona un recurso adicional para reconstruir informacion cuando
haya que repetir los procesos de actualizacion de archivos.

Controles de salida

Se tiene la idea generalizada de que no son necesarios los controles
en la salida cuando se ha sido muy responsable en el cuidado de la en-
trada v el proceso. Muy cierto que los riesgos de errores en la informa-
cion final son bajos, pero en ningin caso sobran.

En la garantia de exactitud y confiabilidad de la informaciém pro-
cesada se debe ser exhaustivo y riguroso en los controles de cada fase.

En la mavoria de los casos la gerencia es muy negligente en la exi-
gencia de los controles de salida. Si sistemas tuviera que enviar un infor-
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me a cualquier departamento de la empresa, hasta la persona con la me-
nor responsahilidad padria hacerlo, mas nd, si fueran los cheques para
para la némina semanal ¢No tendri la minima importancia cl primer
mforme, que demande algiin procedimiento de control? <o es que sola-
mente hay que controlar lo gque implique tangiblemente dinero?

Lo minimo que podria hacerse a la salida, es revisar la informacion
para detectar resultados anormales. La debilidad de este control radica
en que la diferencia tiene que ser tan exagerada que pueda verse con
una observacion rapida.

La conciliacion de los totales de control de las salidas contra los
totales de control de las entradas es incvitable para asegurar la integri-
dad de los datos o algunas fallas del equipe durante el procesamiento.

I.a verdad cs que algunos procesos son mas delicados que otros y
exigen controles adicionales. Por cjemple la emision de cheques exi-
ge que el nimere de cheques y ¢l importe total de nomina concuerde
cum alpunos datos previamente establecidos.

Por altimo, la distribuciém de los infurmes finales debe ralizarse
de modu que se asegure su destine, ¥ que no existan niesgos de accesos
no autorizados cuando la informaciém ¢s confidencial.

Revision Periodica y rediseiio
Ninguna modificacion al programa debe realizarse sin sujctarse a
liss procedimientos de control pertinentes.

Los conuoles de las revisiones periGdicas y de redisenios, deben ser
tan ripurosos como cuando se elabora por primera ¥CzZ un programa.

La frecuencia de las revisiones periddicas debe estar indicada en
el manual de procedimientos. La decision de redisenar el sistema debe
ser una conclusion sustentada de los rwesultados de mantenimiento y de
la evaluacion de operacion.

La retroalimentacion en el ccle de vida del sistema se logra, bien
sea con ¢l sistema nuevo o con el sistema evaluado dependiendo de la

calidad de las modificaciones.

De esta forma se expone en [orma genérica, algunos de los contro-
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les de mais vitalidad en un ambiente computarizado v la responsabilidad
del auditor de sistemas en cada una de las etapas del desarrollo de un
proyecto.

CONCLUSION

La presentacidon que aqui se hace, sobre la responsabilidad del
auditor de sistemas en un ambiente computarizado, no es de ningin
modo una concepcion novedosa de esta disciplina, ya que esta de acuer-
do con las personas que consideran que esta funcion, no debe estar cir-
cunscrita a una simple revision de informes finales, sino enmarcada den-
tro de una participacion activa, en cada uno de los pasos que debe reco-
rrerse en ¢l desarrollo de cvalquier programa.

Si bien en algunos apartes del articulo en forma subrepticia, mani-
fiesto la preferencia por el tipo de profesional que dentro de la empresa
debe desarrollar este compromisa, prefiero enunciar las caracteristicas
que definen el perfil del auditor de sistemas y dejar a juicio de los inte-
resados la solutcion de este problema.

El aspirante a esta plaza deberd reunir las siguientes cualidades:

—  Solida fundamentacion ética.

—  Adecuada formacion en las técnicas de auditoria

—  Adecuados conocimientos en Softwarc y Hardwarce

—  Mente despierta, desconfiada ¢ inquisitiva

—  Capacidad para comunicarse en forma oral y por escrito.
—  Aptitudes para trabajar en un ambiente interdisciphinano.
—  Poder de conviccion

—  Persconalidad agradable pero fuerte,

—  Disposicion para el estudio v actualizacion permanente.

Capacidad para pensar como administrador
—  Buenos conocimientos de inglés.

Finalmente quiero dejar clara la idea de que la auditoria interna,
es una, independientemente de que el sistema de informacion sea ma-
nual, mecinico, por tarjeta o electronico. El departamento de auditorfa
interna debe estar preparado para auditar todas las actividades de la or-
ganizacion. No puede hacerse una auditoria inteligente si se separa la
empresa en compartimientos y hay una anditoria para cada uno de esos
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compartimientos (auditoria de produccion, auditoria de mercadotec-
nia, auditoria de sistemas, etc.).

La auditoria de sitemas deber ser una funcion del departamen-
to de auditoria interna, ¥ no un departamento mds dentro de la empresa,
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